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はじめに 

 

 社会生活、組織の活動の中に深く浸透する情報技術において、資産価値のある「情報」

をいかに適切に効率的に保護するかは喫緊の課題である。このため、組織体の事業目的、

事業規模に応じた情報セキュリティ確保の活動が必須となる。このような情報セキュリテ

ィ確保は、安全な社会活動を支える基盤となっており、国際社会においても重要な課題と

位置づけられている。 

 

以上のような課題解決に向けて、経済産業省では、平成15年に策定された「情報セキュ

リティ管理基準」（平成15年経済産業省告示第112号）を改定し、「情報セキュリティ管理

基準（平成20年改正版）」（平成20年経済産業省告示第246号）を発行した。改定版は、最

新の国際規格であるISO/IEC 27001:2005（JIS Q 27001:2006）及びISO/IEC 27002:2005（JIS 

Q 27002:2006）に基づいており、ISMS認証取得及び情報セキュリティマネジメントの確立

を目指す組織、情報セキュリティ監査を実施する組織、及び監査を受ける組織など幅広い

利用者を想定した情報セキュリティのための管理基準である。 

 

 本書「情報セキュリティ監査手続ガイドライン」は、上記の情報セキュリティ管理基準

（平成20年改正版）を用いて監査を実施する組織、監査を受ける組織、及び内部監査の実

施を検討している組織に対して、具体的な監査の手続を与えるガイドラインである。本ガ

イドラインは、情報セキュリティ管理基準（平成20年改正版）と完全に整合しており、監

査の対象物（ドキュメント、システムなど）、監査技法（質問、閲覧、観察、再実施）、

及び具体的な監査手順（監査対象を監査技法によりどのように監査するかの方法）などの

視点からみた監査のための具体的な手続が示されている。 

 

なお、情報セキュリティ管理基準（平成 20 年改正版）と姉妹編をなす情報セキュリティ

監査基準に従って監査を行う場合、本ガイドラインは、監査人が監査手続を実施する上で

の具体的な実施尺度として用いることができる。また、本ガイドラインは、ISMS 認証取得・

運用において実施される組織の内部監査手続への適用性も配慮している。 
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1 情報セキュリティ監査手続ガイドラインの概要 

情報セキュリティ監査人（以下、監査人）が監査を行う場合、監査計画を立案し監査依

頼者と同意しておくことが必要である。監査依頼者は多くの場合、組織全体、監査部門あ

るいは情報セキュリティ管理部門の長である。利用者合意方式1の保証型監査2では監査報告

書の利用者がこれに該当する。この監査計画には、監査の実施時期、場所、担当者に加え

て詳細な監査手続を要訳した概要が記されているべきである。 

監査手続とは、組織の情報セキュリティの管理策が正しく導入され運用されているかに

ついて、十分かつ適切な監査証拠を入手するための方法を記したものであり、監査人によ

って策定される文書である。監査手続は、監査計画と整合している必要があり、また監査

を有効かつ効率的に実施することを考慮して定める必要がある。 

情報セキュリティ監査手続ガイドラインは、被監査組織が「情報セキュリティ管理基準

（平成 20 年改正版）」に基づいて個別管理基準を策定した際に、個別の詳細管理策をどの

ように監査するかを監査手続の形式で記述したもので、標準的な監査手続のあり方を示す

ことで、次の事項を目指したものである。 

 監査人が監査手続を策定する際の作業量の低減 

 監査人の違いによらない監査手続の品質の確保 

 監査依頼者（被監査主体、監査報告書の利用者）に対する策定した監査手続の根拠の提

供 

「情報セキュリティ管理基準（平成 20年改正版）」はマネジメント基準と管理策基準から

構成されており、情報セキュリティ監査手続ガイドラインもこの管理基準の構成に従って

「マネジメント編」と「管理策編」の２編から構成されている。 

 

2 情報セキュリティ監査手続ガイドラインの項目 

本節では、情報セキュリティ監査手続ガイドラインの各項目について説明する。 

（１） 主たる監査対象 

マネジメント基準及び、管理策基準の詳細管理策（以下、詳細管理策）で示される

管理策の監査に際して、何が対象となるかを例示している。用いる監査技法によって、

表１のようなものを対象として挙げている。 

情報セキュリティ監査手続ガイドラインでは、主たる監査対象が文書の場合、内容

                                                  
1 監査報告書の利用者が、被監査主体の情報セキュリティ対策に直接の利害関係を持ち、その適否や有効性に特定の期

待や要求水準を満たしている場合に、監査人が利用者の期待している水準を満たしているかどうかを監査する方式。監

査人は、1 次利用者の期待する情報セキュリティ確保の要求水準を満たすかどうかを確認するに十分な監査手続を実施

し、その結果を 1 次利用者に報告する。 
2 保証型の監査とは、監査対象たる情報セキュリティのマネジメント又はコントロールが、監査手続を実施した限りに

おいて適切である旨（又は不適切である旨）を監査意見として表明する形態の監査を指す。保証型の監査の結論として

表明される保証意見は、情報セキュリティ監査人が「情報セュリティ監査基準」に従って監査手続を行った範囲内で、

監査手続が実施されたことを前提として付与される保証であり、「インシデントが発生しない」ことを保証するのではな

く、「基準」に照らし適切であるか否かを保証するものである。 
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が推測しやすい一般的な文書名で示している。監査手続を策定する際には各組織で実

際に使用されている文書の名称に置き換えることが必要である。 

 

 

表 1 監査技法と主たる監査対象 

監査技法 主たる監査対象 

質問（ヒアリング） 質問の対象となる人物、組織など 

閲覧（レビュー） 閲覧の対象となる文書（規程類、台帳）、対象機器など 

観察（視察） 視察の対象となる機器、環境など 

再実施 再実施の対象となる機器など 

 

（２） 監査技法 

マネジメント基準及び詳細管理策に対応した監査手続として用いる監査技法を示し

ており、質問（ヒアリング）、閲覧（レビュー）、観察（視察）、再実施のいずれかの監

査技法名を記入している。それぞれの監査技法の説明を表 2 に示す。 

 

表 2 監査技法 

監査技法 定義と説明 補足

質問
（ヒアリング）

マネジメント体制又はコントロール
についての整備状況又は運用状
況を評価するために、関係者に対
して口頭で問い合わせ、説明や回
答を求める監査技法

•文書による問い合わせを含む

•必要に応じて被監査主体の外部委託先への問い合わせも含む
•質問結果の食い違いに注意

- 複数の担当者又は管理者に対しするヒアリングで信憑性を高める
- 他の監査技法と組み合わせて食い違いの原因を明確にする

閲覧
（レビュー）

マネジメント体制又はコントロール
についての整備状況又は運用状
況を評価するために、規程、手順
書、記録（電磁的な記録も含む）
等を調べ読む監査技法

•職務分掌規程、職務権限規程、情報セキュリティポリシー、情報セ
キュリティ関連規程、運用手順書、各種申請書類（ID の付与、アク
セス権の付与など）、システム上の設定値、システムログなど

- 客観性は高いが、改ざんに注意
- 複数の文書類の突き合せや、質問との併用が必要。

•文書（規程類）の閲
覧

•管理策が実施され
た結果として出力
される台帳、帳票、
ログなどの確認

観察
（視察）

マネジメント体制又はコントロール
についての整備状況又は運用状
況を評価するために、監査人自ら
が現場に赴き、目視によって確か
める監査技法

•運用担当者が運用手順書に従った操作を実際に行っていることを、
監査人自ら直接に把握し、その妥当性や適否を判断する

•監査人が目視によって確かめるため、証拠力は強い

•厳密には観察した時点のみについての証拠能力しかもたないこと
に注意

- 都合の悪い部分は見せていないかもしれない
- 運用の全てを観察することは困難

•管理策が実際に運
用されている環境、
状況、振舞いの確
認

再実施

コントロールの運用状況を評価す
るために、監査人自らが組織体の
コントロールを運用し、コントロー
ルの妥当性や適否を確かめる監
査技法

•例えば、カードによる入室管理が行われている場合、アクセス権が
付与されていないカードを利用し、監査人自らがエラーとなることを
確かめること等が再実施にあたる

•監査人が自ら運用してみるため、証拠力は強い
•厳密には再実施を行った時点のみについての証拠能力しかもたな
いことに注意

- たまたまそこだけ問題なかったのかもしれない
- 全てのコントロールを運用してみることは困難

 

 

（３） 監査手続 

マネジメント基準及び詳細管理策に対応した監査手続を、簡潔に記述している。異
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なる観点の複数の監査手続がある場合には、それを別項目として併記している。複数

の監査手続がある場合に１つだけを選択するか、複数選択するかは監査の目的や対象

などを勘案して監査人が決定する必要がある。 

監査手続の文中での監査対象への言及の仕方は、監査対象とした文書等の名称が組

織によって異なることを想定し、一般化した記述としている。例として、監査対象が

「情報セキュリティ基本方針文書」である場合、監査手続では「情報セキュリティに

関する基本方針が記載されている文書」としている。 

 

（４） 留意点 

監査手続の実施に際して、併せて確認した方がよい事項や監査手続の実施の前提と

なる事項などを補足的に記入している。 

 

（５） 備考 

詳細管理策の内容についての補足的な説明や、他の監査手続への参照など、注意を

必要とする事項を記述している。 

 

3 情報セキュリティ監査手続ガイドラインにおける表現についての説明 

情報セキュリティ監査手続ガイドラインは、読みやすさを考慮して監査手続を簡潔に記

している。本節では、情報セキュリティ監査手続ガイドライン中に現れる注意すべき表現

についていくつかの補足的な説明を行う。 

 

（１） 監査手続の時制について 

情報セキュリティ監査手続ガイドラインでは、監査手続を現在形の文章で記述して

いる。過去のある一定の期間を対象とする場合には、適宜過去形の文章に読み替える

ことが必要である。 

 

（２） 主たる監査対象について 

情報セキュリティ監査手続ガイドラインの主たる監査対象欄には、直接の監査対象

のみを記述してあり、リファレンスや突合照合の元となる対象については記していな

い。例えば、「アクセス制御方針に、法令並びに契約上の義務が反映されていることを

確認する」（7.1.1.8）を実施する際には、事前に関連する法令、契約上の義務を事前に

調査しておく必要があるが、これらは直接の対象ではないので主たる監査対象に含め

てはいない。監査人が監査手続を実施する際には、個々の手続を実施するためには事

前にどのような調査を行い、備えておくべきかを見定める必要がある。 
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（３） 「仕組みを確認する」という表現について 

管理策基準において、「仕組みを整備する」などとしている場合に、監査手続として

この表現が現れる。「仕組み」は、組織的・人的な仕組みもあれば、情報技術的な仕組

みもあり得るため、組織がその仕組みをどのように実現しているかの確認が必要であ

る。 

また、監査に際しては単に仕組みが存在することだけを確認するのではなく、仕組

みが実効的なものであるという証拠を収集すべきである。 

 



4 監査手続ガイドライン（マネジメント編）

項番 大項目 項番 中項目 項番 項番 主たる監査対象 監査技法 監査手続 留意点
1 情報セキュリ
ティマネジメント
の確立

1.1 適用範囲の定
義

1.1.1 情報セキュリティマネジメントの適用
範囲および境界を定義する

組織は以下の点を考慮して適用範囲及び境界
を定義する。
・自らの事業
・体制
・所在地
・資産
・技術の特徴
情報セキュリティマネジメントの目的や目標は、
組織の特徴によって異なる。
情報セキュリティマネジメントに対する要求事項
はそれぞれの組織の事業によって、社会的な
要求（法令、業界の慣習、顧客満足など）、内
部的な要求（事業継続、内部統制）の双方があ
り、これらを考慮して適用範囲を定義する。

1 ・情報セキュリティに関する基本計画 閲覧（レ
ビュー）

情報セキュリティ基本計画に以下が定義されて
いることを確認する

・ 自らの事業
・ 体制（責任や役割の定義など）
・ 所在地
・ 資産
・ 技術の特徴

前回の監査からの変更点につい
て、担当者に確認する

1.2 基本方針の策
定

1.2.1 情報セキュリティ基本方針を策定す
る

情報セキュリティ基本方針の策定においては、
適用範囲の定義と同様に以下の点について考
慮する。
・自らの事業
・体制
・所在地
・資産
・技術の特徴
また、文書化の際には以下の項目が定義され
ているかどうかを確認する。
・目的を設定するための枠組
・情報セキュリティに関係する活動の方向性
・事業における要求事項
・法令または規制による要求事項
・契約上のセキュリティ義務
・情報セキュリティマネジメントの確立及び維持
体制（役割及び責任を含む）
・リスクアセスメントの方針（基準や取り組み方
など）
基本方針は情報セキュリティマネジメントにお
ける判断の基盤となる考え方を記載したもので
あり、組織の戦略に従って慎重に作成されなけ
ればならない。

1 ・情報セキュリティ基本方針 閲覧（レ
ビュー）

情報セキュリティ基本方針に以下が定義されて
いることを確認する

・ 目的を設定するための枠組
・ 情報セキュリティに関係する活動の方向性
・ 事業における要求事項
・ 法令または規制による要求事項
・ 契約上のセキュリティ義務
・ 情報セキュリティマネジメントの確立及び維持
体制（役割及び責任を含む）
・ リスクアセスメントの方針（基準や取り組み方
など）

策定（更新）の日時が適切かどう
かを確認する

2 ・情報セキュリティ基本方針が承認さ
れた際の議事録

閲覧（レ
ビュー）

基本方針が承認された際の議事録において、
以下の内容が考慮されたかを確認する

・ 自らの事業
・ 体制（責任や役割の定義など）
・ 所在地
・ 資産
・ 技術の特徴

基本計画に沿っていることを確認
する

1.2.2 経営陣は情報セキュリティ基本方針
にコミットする

経営陣が情報セキュリティ基本方針にコミットし
た証拠を以下の記録などをもって示す。
・文書化された情報セキュリティ基本方針への
署名
・情報セキュリティ基本方針が議論された会議
の議事録
これらは経営陣の責任を明確にするために実
施する。コミットした情報セキュリティ基本方針
は組織に伝えられるように文書化され、しかる
べき方法で通達する。

1 ・情報セキュリティ基本方針 閲覧（レ
ビュー）

経営陣が承認したことを、経営者の署名などか
ら確認する

必要に応じて議事録を参照する

1.3 リスクアセスメ
ント

1.3.1 リスクアセスメントに対する組織の取
り組み方を定義する

リスクアセスメントの実施に当たって以下の内
容について議論し、定義する。
・リスクアセスメントを実施するための体制（責
任、役割）
・リスクアセスメントの実施計画
・リスクアセスメントの手法（リスク受容基準を含
む）
・リスク受容可能レベル
情報セキュリティマネジメントにおけるリスクア
セスメント手法には、定番といえるものがなく、
それぞれの組織に適合したものを選択している
場合が多い。リスクアセスメント手法は以下の
条件を満たすようなものを選択する。
ここで設定するリスク受容可能レベルはリスク
アセスメント作業全般における判断基準として
利用され、その結果を反映し、情報セキュリティ
マネジメント全般におけるリスク受容基準及び
リスク受容可能レベルを経営陣の承認のもとに
決定する。（1.3.4参照）
・リスクアセスメントの結果が比較可能である
・リスクアセスメントの結果が再現可能である
必要に応じてツールを利用するなどが必要に
なる。

1 ・リスクアセスメント体制を記載した文
書

閲覧（レ
ビュー）

体制が記載され、役割が明確になっていること
を確認する

2 ・リスクアセスメントの計画書 閲覧（レ
ビュー）

リスクアセスメントが計画されていることを確認
する

3 ・リスクアセスメントの手順書 閲覧（レ
ビュー）

リスクアセスメント手順が定義されていることを
確認する。手順は結果が再現可能であり、比較
可能であるかどうかを確認する

4 ・リスク受容基準及びリスク受容レベ
ルを記載した文書

閲覧（レ
ビュー）

リスク受容基準およびリスク受容レベルが定義
されていることを確認する

1.3.2 リスクを特定する 情報セキュリティマネジメントの範囲内における
リスクを特定するには、それぞれの情報資産に
おいて以下の点について考慮する。
・情報資産の管理責任者
・情報資産に対する脅威
・脅威に対応したぜい弱性
・機密性、完全性、可用性が損なわれた場合の
影響
情報資産一覧を作成しているのであれば、これ
らの項目を追加し、リスクを特定するための
チェックリストとしてもよい。特定した範囲内の
すべての情報資産についてリスクを特定するた
めには、保管されている情報資産だけではな
く、一時的に作成された情報などを考慮する必
要がある。

1 ・リスクアセスメント時のチェックリスト 閲覧（レ
ビュー）

チェックリストに以下の項目があるかどうかを確
認する
・情報資産名
・情報資産ごとの管理責任者
・情報資産に対する脅威と脆弱性
・機密性、完全性、可用性のそれぞれが損なわ
れた場合の影響

必要に応じて、リスクアセスメント
のチェックシートに含まれる情報
資産は業務プロセスの過程で生
まれる一時的な情報資産につい
ても含まれているかを質問する。

1.3.3 リスクを分析し，評価する 特定した脅威やぜい弱性を基に、以下の点を
考慮する。
・セキュリティインシデントが発生した場合の事
業影響度
・セキュリティインシデントの発生頻度
・管理策が適用されている場合はその効果
リスクを特定するためのチェックリストに以下の
項目を加え、評価方法を定型化するとよい。
・セキュリティインシデントが発生した場合の事
業影響度
・セキュリティインシデントの発生頻度
リスク評価の結果は今後の改善に利用するた
め保管しておく。

1 ・リスクアセスメント時のチェックリスト
・リスクアセスメントの結果を記載した
文書

閲覧（レ
ビュー）

チェックリストに以下の項目があるかどうかを確
認する
・セキュリティインシデント（イベント）が発生した
場合の事業影響度
・セキュリティインシデント（イベント）の発生頻度

すでに実施されている管理策の
効果についても考慮されているか
を確認する

2 ・情報セキュリティ担当者 質問 結果を記載した文書が正しく保管されていること
を確認する

1.3.4 経営陣はリスク受容基準及びリスク
の受容可能レベルを決定する

リスクを明確にするために、リスク受容基準を
決定する。リスク受容基準はリスクを測るため
の基準であり、リスクアセスメント手法をより効
果的にするために以下の点について考慮す
る。
・リスクアセスメントの結果が比較可能である
・リスクアセスメントの結果が再現可能である
また、リスク受容基準にしたがって、どのレベル
のリスクまでを受け入れるのかを明確にするた
めに、リスクの受容可能レベルを決定する。
決定したリスク受容基準及びリスクの受容可能
レベルについては、経営陣の責任を明確にす
るための証拠として、以下を残す。
・リスク受容基準及びリスク受容可能レベルが
承認された会議の議事録

1 ・リスク受容基準を記載した文書 閲覧（レ
ビュー）

リスク受容基準が定義されていることを確認す
る

2 ・リスク受容可能レベルを記載した文
書

閲覧（レ
ビュー）

リスク受容可能レベルが記載されていることを
確認する

承認された際の議事録を確認す
る

情報セキュリティ管理基準（マネジメント基準）
マネジメント基準

監査手続（マネジメント編）
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項番 大項目 項番 中項目 項番 項番 主たる監査対象 監査技法 監査手続 留意点
情報セキュリティ管理基準（マネジメント基準）

マネジメント基準
監査手続（マネジメント編）

1.4 管理策の選択 1.4.1 リスク対応のための選択肢を特定
し，評価する

リスク対応には以下の選択肢があり、対応が
必要だとされたすべてのものについていずれか
の措置を採る。
・適切な管理策の適用
・方針またはリスクの受容可能レベルに応じ
た、リスクの受容
・リスクの回避（資産の廃棄もしくは業務の停止
など）
・リスクの移転
どの選択肢を選んだ場合も、その理由を明確
にし、記載しておく。これによってリスク対応の
評価や改善に役立つことになる。

1 ・リスク対応計画 閲覧（レ
ビュー）

リスク対応計画が作成されていることを確認す
る

対応策が選択された理由が明確
になっていることを合わせて確認
する

2 ・管理策の一覧（もしくは管理基準） 閲覧（レ
ビュー）

管理策一覧が作成されているかを確認する 作成した内容についての評価は
1.4.2以降で実施する

1.4.2 リスク対応のための管理目的及び管
理策を選択する

リスク対応のための方針が決まったら、管理策
の目的（管理目的）及び管理策について検討す
る。検討の際には以下について考慮する。
・リスクの受容可能レベル
・関連する法令
・規制や契約上の要求事項
具体的な管理策の選択においては、管理目的
に対応した「管理策基準」から適切なものを選
択する。ただし、「管理策基準」はすべてを網羅
しているわけではないので、組織の事業や業
務などによってその他の管理策を追加してもよ
い。
対策の選択においては、できる限り複数の選
択肢の中から適切なものを選ぶようにし、管理
策が無効化された場合の代替策や、環境の変
化に伴う改善策の立案などに役立てるようにす
るのが望ましい。

1 ・管理策選択時の記録 閲覧（レ
ビュー）

管理策を選択した際の記録において、以下が考
慮されているかを確認する
・リスク受容可能レベル
・関連する法令
・規制や契約上の要求事項

必要に応じて、複数の管理策を検
討した結果が反映されていること
を確認する

2 ・管理策の一覧（もしくは管理基準） 閲覧（レ
ビュー）

特定されたすべてのリスクに対応して管理策が
選択されていることを確認する

管理策基準などを参考に、適切
な粒度で管理策が選択されてい
るかを確認するとよい

1.4.3 残留リスクについて経営陣の承認を
得る

すべてのリスクについて管理目的や管理策を
選択した時点で、残留リスクについて明確に
し、今後の対応計画を作成する。計画の作成
においては以下の点について考慮する。
・技術的に対応可能になる時期
・コスト的に対応可能になる時期
経営陣の責任を明確にするために、承認され
た会議の議事録を正しく保管する。

1 ・残留リスクを記載した文書 閲覧（レ
ビュー）

残留リスクを記載した文書に経営陣が承認した
際の署名があるかどうかを確認する

残留リスクに関しては、理由と将
来の対応計画が記載されている
かについても確認する

1.4.4 情報セキュリティマネジメントを導入
し運用することについて経営陣の許
可を得る

残留リスクについて承認を得たうえで、情報セ
キュリティマネジメントを導入し運用することに
ついて、経営陣の許可を得る。
経営陣は許可を行うことによって責任を負うこ
とになるため、その責任を全うするためにもマ
ネジメントレビューを実施し、情報セキュリティ
マネジメントが適切に実施されているかどうか
を判断するための情報収集を行う。

1 ・議事録 閲覧（レ
ビュー）

マネジメント計画もしくは議事録に経営陣が許
可した際の署名があるかどうかを確認する

2 情報セキュリ
ティマネジメント
の導入と運用

2.1 リスク対応計画 2.1.1 リスク対応計画を策定する リスク対応計画の策定では、情報セキュリティ
リスクの運営管理のために、以下の内容につ
いて特定し、文書化する。
・経営陣の適切な活動
・経営資源
・責任体制
・優先順位
情報セキュリティマネジメントにおいては最終的
な承認を経営陣が行っていることがほとんどで
あり、責任が経営陣に集中している。これは経
営陣が責任を放棄してしまえば、情報セキュリ
ティについての取り組みは行わないとするのと
同義であり、経営陣がどのように行動し、どの
ような責任を持つかについて明確にする必要
がある。

1 ・リスク対応計画 閲覧（レ
ビュー）

リスク対応について計画されているか。以下の
内容が含まれていることを確認する。
・ 経営陣の適切な活動
・ 経営資源
・ 責任体制
・ 優先順位

2.1.2 リスク対応計画を実施する 特定した管理目的を達成するためにリスク対応
計画を実施する。リスク対応計画の実施におい
ては、明確にされた個々の責任について全うし
ていることを確認するための方策を講じておく
必要がある。

1 ・リスク対応計画における個別の実施
指示書

閲覧（レ
ビュー）

リスク対応計画が確かに実施されたかどうかを
リスク対応計画の実施指示書や、経営会議の
議事録などから確認する

2.1.3 経営陣はリスク対応計画の実施のた
めに十分な経営資源を提供する

リスク対応計画には相応の経営資源が必要に
なる。以下の点について考慮する。
・管理策の導入にかかる費用、人員、作業工
数、技術
・管理策の運用にかかる費用、人員、作業工
数、技術
・セキュリティインシデント発生時の一時対応に
かかる費用
・その他のリスク対応にかかる費用
運用においては管理策の効果測定などを実施
するために必要な経営資源について考察し、
予算化しておくことが重要になる。また、セキュ
リティインシデントが発生した場合の一時対応
についても検討し、予算化する。

1 ・リスク対応計画 閲覧（レ
ビュー）

リスク対応計画に以下の内容が含まれているこ
とを確認する。
・ 管理策の導入にかかる費用，人員，作業工
数，技術
・ 管理策の運用にかかる費用，人員，作業工
数，技術
・ セキュリティインシデント発生時の一時対応に
かかる費用
・ その他のリスク対応にかかる費用

2.2 管理策の実施 2.2.1 管理目的を満たすために管理策を実
施する

管理策はその管理目的を満たすために、以下
の点を考慮して実施する。
・管理目的を決定した際のリスク
・その他の管理策との関係
管理策の関連性については、管理策の実施だ
けではなく改善においても考慮する。

1 ・管理策の一覧（もしくは管理基準） 閲覧（レ
ビュー）

管理策の一覧に管理目的が記載されていること
を確認する。

必要に応じて、以下の項目が含
まれていることを確認する。
・ 管理目的を決定した際のリスク
・ その他の管理策との関係

2 ・管理策の実施を示す運用記録 閲覧（レ
ビュー）

管理策が正しく実施されているかどうかの記録
を確認する。

2.2.2 選択した管理策または一連の管理策
の有効性をどのように評価するか，
また評価の結果をどのように活用す
るかを定義する

管理目的を満たしているかどうかを評価するた
めにも、管理策の有効性について測定をする。
具体的な測定方法については管理目的の種類
によって異なるが、以下の点を考慮する。
・結果の比較ができること
・繰り返し測定できる方法であること
評価の結果、有効性が損なわれたと判断した
場合の対応についてもあらかじめ決めておくこ
とで、迅速な対応が可能になる。

1 ・管理策の効果測定手順を記載した
文書

閲覧（レ
ビュー）

管理策の効果測定が客観的に実施できるような
手順となっていることを確認する

2.3 情報セキュリ
ティマネジメント
の運用

2.3.1 情報セキュリティマネジメントの運用
を管理する

情報セキュリティマネジメントの運用を管理する
ために、以下の情報が集められているかどうか
を確認する。
・管理策の実施状況
・管理策の有効性
・管理策を取り巻く環境の変化
また、これらの情報を把握し判断する体制を構
築する。

1 ・管理策の実施を示す運用記録 閲覧（レ
ビュー）

管理策の運用記録に以下の項目が含まれてい
ることを確認する
・ 管理策の実施状況
・ 管理策の有効性
・ 管理策を取り巻く環境の変化

2 ・管理策の有効性を計測した記録 閲覧（レ
ビュー）

管理策の有効性を計測した記録が定期的にとら
れていることを確認する

3 ・最新の脅威を調査した記録 閲覧（レ
ビュー）

最新の脅威が調査されていることを確認する

4 ・業務環境の変化を調査した記録 閲覧（レ
ビュー）

業務内容や手順に変更があるかを調査した記
録を閲覧し、変化があった場合にはリスク分析
を再度実施していることを確認する

5 ・運用体制を記載した文書 閲覧（レ
ビュー）

運用体制が明確になっていることを確認する 体制に変更があった場合には適
切な理由があるかを確認する

6 ・判断のための基準 閲覧（レ
ビュー）

リスク受容基準など、様々な判断を実施するた
めの基準が整備されていることを確認する
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項番 大項目 項番 中項目 項番 項番 主たる監査対象 監査技法 監査手続 留意点
情報セキュリティ管理基準（マネジメント基準）

マネジメント基準
監査手続（マネジメント編）

2.3.2 情報セキュリティマネジメントのため
の経営資源を管理する

管理目的を満たすためには、継続的に管理策
を実施していかなければならない。人員の増
加、システムの増加などの環境の変化に対応
するためには、適切な時期に適切に提供でき
るように、経営資源を確保する。

1 ・リスク対応計画 閲覧（レ
ビュー）

リスク対応計画に以下の内容が含まれているこ
とを確認する。
・ 管理策の導入にかかる費用，人員，作業工
数，技術
・ 管理策の運用にかかる費用，人員，作業工
数，技術
・ セキュリティインシデント発生時の一時対応に
かかる費用
・ その他のリスク対応にかかる費用

リスク対応計画のそれぞれの項
目について、将来的な経営資源
の確保ができているかどうかを主
に確認する

2.3.3 迅速にセキュリティイベントを検知で
き，セキュリティインシデントに対応で
きるための手順およびそのための管
理策を実施する

セキュリティイベントの連鎖によって重大なセ
キュリティインシデントが発生しないために、以
下の項目についてあらかじめ検討し、定義して
おく。
・セキュリティイベント及びセキュリティインシデ
ントの定義
・セキュリティインシデントの特定
・セキュリティイベントを発見した際の情報伝達
・セキュリティインシデントを特定した場合の情
報伝達
・セキュリティインシデントの影響度及び重大さ
に応じた対応手順
システムを利用して検知できないイベントにつ
いては、従業者を十分に教育するなどして、異
常を速やかに検知できるような体制を構築す
る。

1 ・インシデントを定義した文書 閲覧（レ
ビュー）

インシデントとはどのような状況を示すのかにつ
いて定義された文書があるかどうかを確認する

これらの文書を誰もが読めるよう
になっていることを確認する

2 ・イベントを定義した文書 閲覧（レ
ビュー）

イベントとはどのような状況を示すのかについて
定義された文書があるかどうかを確認する

これらの文書を誰もが読めるよう
になっていることを確認する

3 ・緊急時対応手順 閲覧（レ
ビュー）

インシデントやイベントが発生した際の対応手順
があらかじめ決められていることを確認する

緊急時に手順を参照できない場
合に最低限の対応ができるかどう
かを質問などによって確認する。
対応手順には対応の順位付け（ト
リアージ）の方法が含まれている
ことを確認する

4 ・緊急時連絡網 閲覧（レ
ビュー）

インシデントやイベントが発生した際の連絡網が
あらかじめ決められていることを確認する

緊急時に連絡網が参照できない
場合に最低限の対応ができるか
どうかを質問などによって確認す
る

5 ・報告・連絡用のフォーマット 閲覧（レ
ビュー）

インシデントやイベントが発生した際の報告、連
絡用のフォーマットが作成されていることを確認
する

2.4 教育，訓練，意
識向上及び力
量

2.4.1 経営陣は情報セキュリティ基本方針
に適合することの重要性を組織に伝
える

経営陣は情報セキュリティマネジメントについて
責任を負うが、実施においては組織全体の協
力が必要であることを、情報セキュリティ基本
方針と共に伝える必要がある。情報セキュリ
ティ基本方針に適合することと同様に以下の点
についても伝える。
・情報セキュリティの適用範囲
・情報セキュリティの目的
・情報セキュリティにおける法の下での責任
・情報セキュリティの継続的改善の必要性
また、組織が同じ規定に従って同じ判断ができ
るように基準を策定しておく必要がある。これに
は情報分類などが挙げられる。個人情報のよう
に組織によって一部解釈が異なる情報の場合
は、一般的な考え方に加え、自社の考え方を
明確にし、伝える必要がある。

1 ・情報セキュリティ担当者 質問 組織への伝達手段について確認する 正しく伝達できていることをどのよ
うに担保しているのかを併せて質
問する

2 ・情報セキュリティ基本方針 閲覧（レ
ビュー）

情報セキュリティ基本方針に以下が定義されて
いることを確認する

・ 情報セキュリティの適用範囲
・ 情報セキュリティの目的
・ 情報セキュリティにおける法の下での責任
・ 情報セキュリティの継続的改善の必要性

2.4.2 情報セキュリティマネジメントに影響
がある業務に従事する要員に必要な
力量を決定する

情報セキュリティマネジメントに関係する業務及
び影響のある業務を特定し、役割を明確にした
業務分掌を作成する。これらの業務分掌にお
いては以下の点を明確にする。
・役職名
・業務内容
・担当者の責任範囲
・業務に必要な知識
・業務に必要な資格
・業務に必要な経験
知識や資格、経験などは環境や目的の変化に
よって変更される可能性があるため、最新の情
報となるように見直しが必要になる。

1 ・情報セキュリティ担当者の業務分掌 閲覧（レ
ビュー）

情報セキュリティ担当者の業務分掌に以下の項
目が含まれていることを確認する
・ 役職名
・ 業務内容
・ 担当者の責任範囲

2 ・情報セキュリティ担当者のスキル一
覧

閲覧（レ
ビュー）

業務分掌にあわせて、情報セキュリティ担当者
のスキルが定義されていることを確認する
・ 業務に必要な知識
・ 業務に必要な資格
・ 業務に必要な経験

2.4.3 必要な力量が持てるように教育・訓
練するか，的確な要員の雇用など他
の処置をとる

情報セキュリティにかかわる業務に携わるため
に必要な力量がない場合、教育または訓練を
実施する。必要な知識を得るためには教育を、
必要なスキル及び経験を得るためには訓練を
実施する。
教育及び訓練を実施した結果、必要な力量が
持てたかどうかを確認するために、確認テスト
などを実施する。実施結果については記録し、
要員選択の客観性を確保する。
教育や訓練が間に合わないと判断される場合
は相応の力量を有した要員を雇用したり、社内
業務との関連が少ない業務においては外部委
託を検討する。

1 ・教育基本計画 閲覧（レ
ビュー）

人員を確保するための教育が計画されているこ
とを確認する

一般研修とは別に計画されてい
るか

2 ・雇用計画 閲覧（レ
ビュー）

組織内に適切な人員がいない場合、新たに雇
用するか、アウトソースなどを利用する計画が
立てられていることを確認する

2.4.4 教育・訓練，意識向上に関して有効
性を評価する

教育、訓練、意識向上が正しく行われているか
について、判断するために以下を実施する。
・知識の確認テスト
・スキルの実習テスト
・チェックリストなどによるベンチマーク
テストの内容は一般的な脅威やぜい弱性など
の知識だけではなく、業務上のリスクについて
など、組織の特徴を反映した内容を盛り込むな
ど、実効性のある内容となるように心掛ける。

1 ・教育基本計画 閲覧（レ
ビュー）

教育が少なくとも1年に1回は開催されていること
を確認する

2 ・教育テキスト 閲覧（レ
ビュー）

それぞれの担当者に必要な内容がテキストに
組み込まれていることを確認する

マネジメント基準2.4.2の知識、資
格、などを参照

3 ・教育実施計画
・教育実施記録

閲覧（レ
ビュー）

教育が計画通りに正しく実施されたかどうかを
確認する

計画通りに実施できなかった場合
にその理由について記載されて
いるかを確認する。実施記録に
は、教育の目的が達成されたか
について記載されているかも確認
する。

2.4.5 教育，訓練，技能，経験および資格
についての記録を維持する

教育、訓練については以下を検討し、定期的に
実施する。
・教育・訓練基本計画
・教育・訓練実施計画
・確認テストまたは評価報告
教育や訓練の一部を免除する場合は、それが
どの技能や経験、資格に当てはまるかを明確
にし、それぞれの担当者について調査し、一覧
とする。資格については有効期限などを明確に
し、更新することも重要である。

1 ・教育基本計画 閲覧（レ
ビュー）

必要な人員、資格者がどの程度かについて記
載されていることを確認する

2 ・教育実施計画 閲覧（レ
ビュー）

必要な人員、資格者を維持するための計画がさ
れていることを確認する

3 ・教育実施記録 閲覧（レ
ビュー）

該当するすべてのものが教育を受講したこと、
必要な知識などを得たことなどが記載されてい
ることを確認する
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項番 大項目 項番 中項目 項番 項番 主たる監査対象 監査技法 監査手続 留意点
情報セキュリティ管理基準（マネジメント基準）

マネジメント基準
監査手続（マネジメント編）

2.4.6 関連する要員すべてが，情報セキュ
リティについての活動が持つ意味と
重要性とを認識する

情報セキュリティの活動について、組織が定め
た目的と重要性について、情報セキュリティ基
本方針の通達や教育の一環として周知徹底す
る必要がある。管理策がなぜ実施されているの
かについての理解を深めることによって、それ
ぞれの担当する情報セキュリティに直接関係の
ない業務においても、意識を持って取り組むこ
とができる。

1 ・教育テキスト 閲覧（レ
ビュー）

教育テキストに情報セキュリティについての活
動がもつ意味と重要性について記載されている
ことを確認する

教育テキストにない場合には、そ
の他の文書で記載されていること
を確認する。
教育テキストの内容を検討した経
緯などについて、その意味や重要
性などを含めて確認する

2.4.7 関連する要員すべてが，情報セキュ
リティマネジメントの目的の達成に向
けて自分はどのように貢献できるか
を認識する

情報セキュリティマネジメントはトップダウンで
行われることが多いが、実際にそれらを実行す
るのは組織内のすべての従業者となる。従業
者すべてが役割を理解することで、円滑な情報
セキュリティマネジメントを導入・運用することが
できる。
役割が明確になるように以下の点について従
業者に伝える。
・情報セキュリティマネジメントにおけるそれぞ
れの役割
・役割を実行するための業務と手順
・これらが記載された文書の所在
また、セキュリティイベントやセキュリティインシ
デントに迅速に対応するためにすべての従業
者には、異常を検知した場合の報告手順につ
いて徹底しておくことも重要である。

1 ・業務分掌 閲覧（レ
ビュー）

関連する要員すべての情報セキュリティに関す
る役割が業務分掌に記載されていることを確認
する

理解度をどのように判断している
かを確認する

2 ・教育テキスト 閲覧（レ
ビュー）

関連する要員すべての情報セキュリティに関す
る役割や業務が教育テキストなどに記載されて
いることを確認する

理解度をどのように判断している
かを確認する

3 情報セキュリ
ティマネジメント
の監視およびレ
ビュー

3.1 有効性の継続
的改善

3.1.1 情報セキュリティマネジメントの有効
性を継続的に改善する

情報セキュリティマネジメントの有効性を継続
的に改善するために、以下の活動を実施する。
・定期的なリスクアセスメント
・定期的な監視
・情報セキュリティ監査
・マネジメントレビュー
継続的改善においては、是正処置と予防処置
があり、これまで実施してきた管理策だけはな
く、環境の変化に伴う新たな脅威やぜい弱性に
ついても不適合を検出し処置する。

1 ・リスクアセスメント計画 閲覧（レ
ビュー）

リスクアセスメントが定期的に実施できるように
計画されていることを確認する

マネジメントレビューへの関連が
保たれるように計画されている
か。リスクアセスメントを実施する
ための情報収集がどのように行
われているのかを確認する。ここ
に監査や監視などが含まれてい
るとよい。

2 ・情報セキュリティ監査計画 閲覧（レ
ビュー）

情報セキュリティ監査が定期的に実施できるよ
うに計画されていることを確認する

マネジメントレビューへの関連が
保たれるように計画されているか

3 ・マネジメントレビュー計画 閲覧（レ
ビュー）

マネジメントレビューが定期的に実施できるよう
に計画されていることを確認する

4 ・リスクアセスメント結果 閲覧（レ
ビュー）

前回のリスクアセスメントの結果と今回のリスク
アセスメントの結果を比較できるようになってい
ることを確認する

環境の変化に伴う新たな脅威や
ぜい弱性について考慮されている
かについても確認するとよい

5 ・情報セキュリティ監査報告書 閲覧（レ
ビュー）

前回の情報セキュリティ監査報告書の指摘事項
と今回の情報セキュリティ監査報告書の指摘事
項が比較できるようになっているか

環境の変化に伴う新たな脅威や
ぜい弱性について考慮されている
かについても確認するとよい

6 ・マネジメントレビュー報告書 閲覧（レ
ビュー）

前回のマネジメントレビュー報告書の指摘事項
と今回のマネジメントレビュー報告書の指摘事
項が比較できるようになっているか

環境の変化に伴う新たな脅威や
ぜい弱性について考慮されている
かについても確認するとよい

3.2 監視及びレ
ビューの 準備

3.2.1 監視及びレビューの手続きやその他
の管理策を実施する

管理策にはシステムで実施しているものと人力
にゆだねているものがある。どちらも正しく管理
策が実施されているかどうかを調査するために
情報を収集する。これらの収集した情報を基に
経営陣は管理策の効果が期待通りかどうかを
判断する。収集した情報を比較、再現ができる
ように取得するために以下を検討し、文書化す
る。
・通常の処理の誤りを検知する方法
・セキュリティ違反及びセキュリティインシデント
の迅速な特定方法
・経営陣が判断するための情報収集方法及び
期待値
・セキュリティインシデント対応の妥当性の確認
方法
また、セキュリティインシデントの防止のため
に、セキュリティイベントとセキュリティインシデ
ントの関連についても検討し、文書化されてい
るとよい。

1 ・インシデントを定義した文書 閲覧（レ
ビュー）

インシデントとはどのような状況を示すのかにつ
いて定義された文書があるかどうかを確認する

インシデントの検知をどのように
実施するのかが記載されているこ
とを確認する

2 ・イベントを定義した文書 閲覧（レ
ビュー）

イベントとはどのような状況を示すのかについて
定義された文書があるかどうかを確認する

イベントの検知をどのように実施
するのかが記載されていることを
確認する

3 ・緊急時対応手順 閲覧（レ
ビュー）

インシデントやイベントが発生した際の対応手順
があらかじめ決められていることを確認する

緊急時に手順を参照できない場
合に最低限の対応ができるかどう
かを質問などによって確認する

4 ・緊急連絡網 閲覧（レ
ビュー）

インシデントやイベントが発生した際の連絡網が
あらかじめ決められていることを確認する

緊急時に連絡網が参照できない
場合に最低限の対応ができるか
どうかを質問などによって確認す
る

5 ・報告・連絡用のフォーマット 閲覧（レ
ビュー）

インシデントやイベントが発生した際の報告、連
絡用のフォーマットが作成されていることを確認
する

報告・連絡用のフォーマットによっ
て期待通りの情報を得ることがで
きるかどうかを経営陣に確認する

3.2.2 経営陣は情報セキュリティマネジメン
トの内部監査の実施を確実にする

情報セキュリティマネジメントの有効性や準拠
性を評価するために内部監査を実施する。
内部監査の実施を確実にするために経営陣は
以下の点について考慮し、経営資源を提供す
る。
・内部監査基本計画
・内部監査を実施するための経営資源
・内部監査によって検出されるだろう不適合を
処置するための予算
内部監査は、実施すること自体が目的ではな
く、不適合に対する改善処置を実施し、情報セ
キュリティマネジメントに対する不適合をなくす
ことが本来の目的である。そのため、不適合を
処置するための予算を確保しておくことが重要
である。

1 ・情報セキュリティ監査計画 閲覧（レ
ビュー）

情報セキュリティ監査計画が立てられていること
を確認する

情報セキュリティ監査計画におけ
る、資源の割り当て、予算などに
ついて質問しても良い

2 ・情報セキュリティ監査報告書 閲覧（レ
ビュー）

情報セキュリティ監査報告書に、改善に必要な
事項が記載されていることを確認する

3.2.3 経営陣は情報セキュリティマネジメン
トのマネジメントレビューを実施する

情報セキュリティマネジメントの継続性を評価
するためにマネジメントレビューを実施する。マ
ネジメントレビューの実施を確実にするために
経営陣は以下の点について考慮し、経営資源
を提供する。
・マネジメントレビュー基本計画
・マネジメントレビューを実施するための経営資
源
・マネジメントレビューによって検出されるであ
ろう不適合を処置するための予算
マネジメントレビューは、実施すること自体が目
的ではなく、不適合に対する改善処置を実施
し、情報セキュリティマネジメントに対する不適
合をなくすことが本来の目的である。そのた
め、不適合を処置するための予算を確保してお
くことが重要である。
また、マネジメントレビューは情報セキュリティ
マネジメント全体に対して実施するため、効率
を良くするために、監視や監査との連携を視野

1 ・マネジメントレビュー計画 閲覧（レ
ビュー）

マネジメントレビュー計画が立てられていること
を確認する

2 ・マネジメントレビュー報告書 閲覧（レ
ビュー）

マネジメントレビュー報告書に、改善に必要な事
項が記載されていることを確認する
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項番 大項目 項番 中項目 項番 項番 主たる監査対象 監査技法 監査手続 留意点
情報セキュリティ管理基準（マネジメント基準）

マネジメント基準
監査手続（マネジメント編）

3.3 管理策の有効
性評価

3.3.1 情報セキュリティマネジメントの有効
性について定期的にレビューする

情報セキュリティマネジメントの有効性について
は以下の2点について定期的にレビューする。
・情報セキュリティ基本方針及び目的を満たし
ているか
・セキュリティ管理策が管理目的を満たしている
か
総合的なレビューにおいては、システムや業務
上の情報収集だけではなく、セキュリティ監査
の結果、イベントやインシデントの状況、有効性
測定の結果、提案及びすべての利害関係者か
らのフィードバックを考慮する。
事業目標の変更など、経営的な変更が行われ
た場合などについても、事業影響度が変化す
るなど情報セキュリティマネジメントに関連する
場合もあるので、さまざまな方面からの情報収
集及び判断が必要となる。

1 ・情報セキュリティ基本方針
・マネジメントレビュー計画書

閲覧（レ
ビュー）

情報セキュリティ基本方針に記載された目的や
目標を満たしていることを判断するためのレ
ビューとなっていることを確認する

2 ・管理策一覧（もしくは管理基準）
・有効性測定手順

閲覧（レ
ビュー）

それぞれの管理策が管理目的を満たしているこ
とを判断するレビューとなっていることを確認す
る

3 ・リスクアセスメント結果 閲覧（レ
ビュー）

リスクアセスメントの結果に応じた緊急度によっ
てレビューが実施されていることを確認する

3.3.2 管理策の有効性を測定する あらかじめ計画した間隔で、管理策の有効性を
測定する。管理策の有効性を測定する際には
以下の点について考慮する。
・管理目的と管理策の目標
・管理策の背景となるリスク
・関連する管理策
管理策によっては監視が常に必要になるもの
もあるので、それぞれの管理策に適切な測定
方法を検討し、実施する必要がある。

1 ・管理策の有効性測定手順 閲覧（レ
ビュー）

管理策の有効性を測定するための手順が定め
られ、以下の項目が含まれていることを確認す
る
・ 管理目的と管理策の目標
・ 管理策の背景となるリスク
・ 関連する管理策

2 ・リスクアセスメント手順 閲覧（レ
ビュー）

有効性評価の結果がリスクアセスメントの手順
に反映されていることを確認する

3 ・リスクアセスメント結果 閲覧（レ
ビュー）

リスクアセスメントの結果と有効性が関連付けら
れていることを確認する

3.3.3 あらかじめ定めた間隔で内部監査を
実施する

内部監査は管理策の有効性を総合的に確認
するために、定期的に実施する。計画及び結
果について以下の文書で管理する。
・内部監査基本計画
・内部監査実施計画
・内部監査報告書
基本計画書では対象範囲、目的、管理体制及
び期間又は期日について、実施計画では実施
時期や実施場所、実施担当者及びその割当て
及び詳細な監査の手法についてあらかじめ決
めておく。予定通り実施されたことを証明するた
めにも、実施報告書が作成されているとよい。
また、適合性の監査においては以下の項目を
対象として実施する。
・関連する法令または規制の要求事項
・リスクアセスメントなどによって特定された情
報セキュリティ要求事項
・管理策の有効性及び維持
・管理策が期待通りに実施されていること

1 ・内部監査計画 閲覧（レ
ビュー）

内部監査を定期的に実施できるように計画され
ていることを確認する

2 ・内部監査報告書 閲覧（レ
ビュー）

内部監査報告書の日付などから、定期的に実
施されていることを確認する

3 ・関連する法令の一覧 閲覧（レ
ビュー）

内部監査において法令順守に関する項目が正
しく反映されていることを確認する

4 ・管理策一覧 閲覧（レ
ビュー）

前回のリスクアセスメントの結果に応じて管理策
が実施され、監査されていることを確認する

3.3.4 監査の対象となるプロセスおよび領
域の状況及び重要性，並びに前回ま
での監査結果を考慮して監査プログ
ラムを作成する

監査は一度にすべての適用範囲について実施
するだけではなく、範囲の一部のみを対象とす
る場合もある。毎回の監査の目的を明確にし、
適切な監査計画を実施することが重要である。
監査プログラムの作成においては、以下の点
を考慮する。
・監査の目的と重点目標
・対象となる監査プロセスの状況と重要性
・対象となる領域の状況と重要性
・前回までの監査結果

1 ・内部監査実施計画 閲覧（レ
ビュー）

内部監査実施計画に以下の項目が含まれてい
ることを確認する。
・ 監査の目的と重点目標
・ 対象となる監査プロセスの状況と重要性
・ 対象となる領域の状況と重要性
・ 前回までの監査結果

3.3.5 監査の基準，範囲，頻度及び方法を
定義する

監査プログラムでは全体的な監査の日程だけ
ではなく、以下の内容について含める。
・監査の基準
・監査の範囲
・監査の頻度または時期
・監査の方法
特に監査の方法においては、個別の情報セ
キュリティ監査基準を作成し、内部監査、外部
組織による監査のいずれにおいても、品質の
高い監査を実施できるように準備を整える。
監査基準には以下の内容を含める。
・目的、権限と責任
・独立性、客観性と職業倫理
・専門能力
・業務上の義務
・品質管理
・監査の実施方法
・監査報告書の形式

1 ・内部監査実施計画 閲覧（レ
ビュー）

内部監査実施計画に以下の項目が含まれてい
ることを確認する。
・ 監査の基準
・ 監査の範囲
・ 監査の頻度または時期
・ 監査の方法（監査手続き）

3.3.6 監査員の選定及び監査の実施にお
いては，監査プロセスの客観性及び
公平性を確実にする

監査人の選定においては監査基準に記載し、
以下の点を考慮する。
・外観上の独立性
・精神上の独立性
・職業倫理と誠実性
また、内部の監査員の場合は、自らが従事して
いる業務については自身で監査しないように、
他の担当者を割り当てる。

1 ・情報セキュリティ監査基準 閲覧（レ
ビュー）

情報セキュリティ監査基準には以下の項目が含
まれていることを確認する
・ 目的，権限と責任
・ 外観上の独立性、精神上の独立性と職業倫
理、誠実性
・ 専門能力
・ 業務上の義務
・ 品質管理
・ 監査の実施方法
・ 監査報告書の形式

監査人の独立性についても確認
する

3.3.7 監査の計画，実施，結果に関する責
任及び要求事項を，文書化した手順
の中で定義する

監査手順に以下の内容を反映させる。
・監査の計画・実施に関する責任及び要求事
項
・結果報告・記録維持に関する責任と要求事項
要求事項については監査品質を確保するため
の必須条件であり、責任者と監査人が同じ目
的をもって監査を実施するためになくてはなら
ない。監査手順は文書化し、お互いのコミュニ
ケーションのために活用する。

1 ・情報セキュリティ監査実施基準 閲覧（レ
ビュー）

監査手順には以下の項目が含まれていることを
確認する
・ 監査の計画・実施に関する責任および要求事
項
・ 結果報告・記録維持に関する責任と要求事項

3.3.8 監査された領域に責任をもつ管理者
は，発見された不適合及び原因を除
去するために遅延なく処置がとられ
ることを確実にする

監査の目的は不適合の発見とその原因の除去
である。発見した不適合はそれらが大きな影響
を与える前に除去しなければならない。不適合
の一覧には以下の内容が含まれる。
・不適合の種類
・不適合の内容
・不適合の原因（ぜい弱性、脅威、影響など）
・処置の緊急度
記載された内容をもとに、処置の優先順位を決
め、対応する。

1 ・情報セキュリティ監査報告書 閲覧（レ
ビュー）

監査報告書には以下の項目が記載されている
ことを確認する
・ 不適合の種類
・ 不適合の内容
・ 不適合の原因（ぜい弱性，脅威，影響など）
・ 処置の緊急度

早急な対応が可能なように、指摘
を受けた部門が改善提案を遅延
なく提出しているかを確認する

2 ・改善計画 閲覧（レ
ビュー）

指摘を受けた部門が提出した改善提案に基づ
いて、遅延なく改善計画が作成され、承認され
ているかを確認する。

3.3.9 フォローアップには，とった処置の検
証及び検証結果の報告を含めなけ
ればならない

緊急度の高い不適合に対しては応急処置がと
られたり、他の管理策との関連性がとられない
まま処置されたりしてしまうものがある。新たな
不適合を発生させないためにも、以下の内容つ
いて検証し、その結果を報告する。
・処置の妥当性
・他の管理策との関連性
・処置の実施に伴う新たなリスク
また、処置を実施することによって新たなリスク
が発生する場合がある。これらの内容も検証報
告に含めることを忘れてはならない。

1 ・情報セキュリティ監査計画 閲覧（レ
ビュー）

フォローアップが実施されることを想定した監査
計画になっていることを確認する
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項番 大項目 項番 中項目 項番 項番 主たる監査対象 監査技法 監査手続 留意点
情報セキュリティ管理基準（マネジメント基準）

マネジメント基準
監査手続（マネジメント編）

2 ・フォローアップ監査報告書 閲覧（レ
ビュー）

フォローアップ監査の報告書に以下の項目が記
載されていることを確認する
・ 処置の妥当性
・ 他の管理策との関連性
・ 処置の実施に伴う新たなリスク

3.4 情報セキュリ
ティマネジメント
の継続性評価

3.4.1 変化に対応するために，定期的にリ
スクアセスメントを実施する

あらかじめ決めた計画に沿って、定期的にリス
クアセスメントを実施する。以下の変化に伴うリ
スクの特定及びリスク受容レベルの決定を実
施する。
・組織
・技術
・事業の目的及びプロセス
・特定した脅威
・導入した管理策の有効性
・法令、規制、契約上の義務、社会的風潮など
の外部事情
少なくとも年に1回は実施されていることを、計
画及び実施報告書などから確認できるようにし
ておく。これらのリスクアセスメントの内容につ
いては、情報セキュリティ監査において重要な
判断基準にもなるので、わかりやすく文書化し
ておくことが重要である。

1 ・リスクアセスメント計画 閲覧（レ
ビュー）

リスクアセスメントを定期的に実施する計画が立
てられていることを確認する

少なくとも年に1回は実施される計
画となっていることを確認する

2 ・リスク受容可能レベルを記載した文
書

閲覧（レ
ビュー）

リスク受容可能レベルが決定される際に以下の
項目が考慮されていることを確認する
・ 組織
・ 技術
・ 事業の目的およびプロセス
・ 特定した脅威
・ 導入した管理策の有効性
・ 法令，規制，契約上の義務，社会的風潮など
の外部事情

3 ・リスクアセスメント結果 閲覧（レ
ビュー）

リスクアセスメントが計画通りに実施されている
かどうかを確認する

3.4.2 マネジメントレビューを定期的に実施
する

あらかじめ定められた間隔でマネジメントレ
ビューを実施するために、以下の点について考
慮する。
・マネジメントレビュー基本計画
・マネジメントレビュー実施計画
・マネジメントレビューのための報告書
基本計画書では目的及び実施時期について、
実施計画では詳細な監査の手法についてあら
かじめ決めておく。予定通り実施されたことを証
明するためにも、実施報告書が作成されている
とよい。

1 ・マネジメントレビュー計画（マネジメ
ントレビュー基本計画及びマネジメン
トレビュー実施計画）

閲覧（レ
ビュー）

マネジメントレビューが定期的に実施できるよう
に計画されていることを確認する。

2 ・マネジメントレビュー報告書 閲覧（レ
ビュー）

マネジメントレビューの報告書から、次回のマネ
ジメントレビューが計画されることを確認する。

3.4.3 監視及びレビューによって判明した
事実を反映するために，情報セキュ
リティマネジメント計画を更新する

情報セキュリティマネジメント計画の更新は以
下の活動から得られた結果をもとに実施され
る。
・日常行われている監視
・定期的に実施されるマネジメントレビュー
日常行われている監視においては、重大な障
害が発生したか、発生する可能性を検知した場
合に管理策の見直しを実施する。しかし、管理
策の選択そのものに問題がある場合には計画
そのものを変更する場合もある。
変更の緊急性などについては、リスク受容基準
やリスク受容レベルを定義した文書などととも
に管理するとよい。

1 ・情報セキュリティマネジメント計画 閲覧（レ
ビュー）

情報セキュリティマネジメント計画が以下の項目
を反映して変更されていることを確認する
・ 日常行われている監視
・ 定期的に実施されるマネジメントレビュー

2 ・リスク対応計画 閲覧（レ
ビュー）

リスク対応計画が以下の項目を反映して変更さ
れていることを確認する
・ 日常行われている監視
・ 定期的に実施されるマネジメントレビュー

3.4.4 情報セキュリティマネジメントの有効
性及びパフォーマンスに影響を及ぼ
す可能性のある活動及び事象を記
録する

マネジメントレビューには以下の項目を提供す
る。
・情報セキュリティ監査及びレビューの結果
・従業者を含む利害関係者からのフィードバッ
ク
・情報セキュリティマネジメントの有効性及びパ
フォーマンスを改善するために組織の中で利用
可能な技術、製品、または手順
・予防処置及び是正処置の状況
・前回までのリスクアセスメントが十分に取り上
げていなかったぜい弱性または脅威
・有効性測定の結果
・前回までのマネジメントレビューの結果に対す
るフォローアップ
・情報セキュリティマネジメントに影響を及ぼす
可能性のある、あらゆる変化
・改善のための提案
これらの情報を構成することが予想される活動
及び事象を記録し、必要に応じて報告する。
緊急性が高いものについてはあらかじめ定義し
ておき、誰もが同じ判断をできるように基準を
定めておくのが望ましい。

1 ・情報セキュリティ関連記録 閲覧（レ
ビュー）

以下の記録がマネジメントレビューに反映され
ていることを確認する
・ 情報セキュリティ監査およびレビューの結果
・ 従業者を含む利害関係者からのフィードバッ
ク
・ 情報セキュリティマネジメントの有効性及びパ
フォーマンスを改善するために組織の中で利用
可能な技術，製品，または手順
・ 予防処置及び是正処置の状況
・ 前回までのリスクアセスメントが十分に取り上
げていなかったぜい弱性または脅威
・ 有効性測定の結果
・ 前回までのマネジメントレビューの結果に対す
るフォローアップ
・ 情報セキュリティマネジメントに影響を及ぼす
可能性のある，あらゆる変化
・ 改善のための提案

3.4.5 レビューの結果は明確に文書化し，
記録を維持する

レビューの結果は次回のレビューに活用される
ため、実施内容と結果が分かるように記録して
おかなければなららない。レビューの担当者が
変更になった場合でも、内容が分かるようにし
ておくことが重要である。

1 ・マネジメントレビュー報告書 閲覧（レ
ビュー）

マネジメントレビュー報告書が作成され、維持さ
れていることを確認する

3.4.6 レビューの結果を反映して改善策を
検討する

レビューの結果を改善策に反映するために、以
下の活動を実施し、改善策を検討する。
・情報セキュリティマネジメントの有効性を改善
する
・リスクアセスメント及びリスク対応計画を更新
する
・情報セキュリティマネジメントに影響を与える
可能性のある内外の事象を考慮して、手順及
び管理策を修正する
・必要となる経営資源を特定する
・管理策の有効性測定方法を改善する
改善策の立案においては、管理策を選択した
際の記録を参考にするとよい。

1 ・マネジメントレビュー報告書 閲覧（レ
ビュー）

マネジメントレビュー報告書に改善案が正しく記
載されていることを確認する

2 ・マネジメントレビュー改善提案 閲覧（レ
ビュー）

マネジメントレビュー改善提案に以下の項目が
含まれていることを確認する
・ 情報セキュリティマネジメントの有効性
・ リスクアセスメント及びリスク対応計画の更新
・ 情報セキュリティマネジメントに影響を与える
可能性のある内外の事象を考慮して，手順およ
び管理策を修正
・ 必要となる経営資源を特定
・ 管理策の有効性測定方法

4 情報セキュリ
ティマネジメント
の維持および改
善

4.1 改善策の導入 4.1.1 特定した改善策を情報セキュリティマ
ネジメントに導入する

特定した改善策については、従来の管理策に
及ぼす影響を十分に考慮した上で情報セキュ
リティマネジメントに導入する。以下の項目につ
いて考慮すること。
・管理目的を満たすために有効であること
・すでに導入済みの管理策に影響を及ぼさな
いこと
改善策の導入においても、管理策同様に経営
陣の許可を得てから実施する。

1 ・情報セキュリティマネジメント計画 閲覧（レ
ビュー）

改善策が情報セキュリティマネジメント計画に反
映されていることを確認する

改善計画において、経営陣の承
認が行われているかどうかについ
ても併せて確認する

2 ・管理策一覧（もしくは管理基準） 閲覧（レ
ビュー）

改善策が管理策に反映されていることを確認す
る

改善策が反映された管理目的に
対応していることを確認する

3 ・リスクアセスメント結果 閲覧（レ
ビュー）

改善策とリスクアセスメントの結果を考慮して、
管理目的が適切であることを確認する

改善案が管理目的から逸脱して
いる可能性があるので、改善案
の正当性を確認する

4.1.2 自他の組織が経験したことから学ん
だ内容を考慮し，適切な是正処置お
よび予防処置を実施する

これまでの管理策の不備については是正処置
を、新たなリスクについては予防処置を実施す
る。是正処置及び予防処置については以下の
点について考慮する。
・自組織で発生している障害及びその対応策
・他組織で発生している障害及びその対応策
組織の内外にかかわらず、情報を収集して適
宜対応できるような体制を構築しておくこと。

1 ・改善提案 閲覧（レ
ビュー）

改善提案に以下の内容が含まれていることを確
認する。
・ 自組織で発生している障害およびその対応策
・ 他組織で発生している障害およびその対応策
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項番 大項目 項番 中項目 項番 項番 主たる監査対象 監査技法 監査手続 留意点
情報セキュリティ管理基準（マネジメント基準）

マネジメント基準
監査手続（マネジメント編）

2 ・管理策一覧（もしくは管理基準） 閲覧（レ
ビュー）

管理策に以下の項目が含まれていることを確認
する
・ 自組織で発生している障害およびその対応策
・ 他組織で発生している障害およびその対応策

障害に関する情報収集の方法に
ついて確認する

4.1.3 すべての利害関係者に状況に見
合った適切な内容で，処置および改
善策を伝えると共に，必要に応じて
対応の進め方について合意を得る

管理策の変更による影響について十分に考慮
した上で、処置及び改善策を伝える。過去の対
策と改善策が混在した状況ではリスクが改善さ
れたとは言えないため、以下の点について確
認をし、変更を確実なものとする。
・処置及び改善策における変更点を文書化す
る
・あらかじめ決められた連絡方法ですべての利
害関係者に伝える
・必要に応じて、処置及び改善策を受け入れた
ことを確認する
もしも変更が受け入れられなかった場合はその
背景などを説明し、お互いの利益を損なわない
ように調整する。

1 ・改善提案 閲覧（レ
ビュー）

改善提案が利害関係者に伝わっていることを確
認する

どのように伝えたのか、合意を得
たかを確認する

2 ・改善計画 閲覧（レ
ビュー）

改善計画が利害関係者に伝わっていることを確
認する

どのように伝えたのか、合意を得
たかを確認する

4.1.4 改善策が意図した目的を達成するこ
とを確実にする

改善策においても、通常の管理策同様に管理
目的を達成するために測定方法を明確にし、
管理策が適切に実施されていることを確実に
する。改善策が目的を達成していない場合は
同様に新たな改善策を検討し、導入する。

1 ・管理策の有効性を測定する手順 閲覧（レ
ビュー）

改善策も通常の対策同様に有効性を測定する
手順が定められていることを確認する。

2 ・管理策一覧（もしくは管理基準） 閲覧（レ
ビュー）

改善策が管理策一覧に追加されていることを確
認する。

改善策が次回の情報セキュリティ
監査の対象となるように、管理基
準を確認する

4.2 是正措置 4.2.1 情報セキュリティマネジメントの要求
事項に対する不適合の原因を除去
する処置を，その再発防止のために
とる

不適合を是正するための処置を是正処置とい
い、これまでに実施していた管理策に対して検
出された不適合に対して処置をする。選択した
管理策が管理目的に適していなかったり、期待
通りの効果を得られていない場合に適切な処
置を実施する。
不適合は以下の活動によって検出される。
・定期的なリスクアセスメント
・定期的な監視
・情報セキュリティ監査
・マネジメントレビュー
単一の活動だけでは判断できない場合もある
ので、複合的な結果の考察から不適合を検出
する必要がある。

1 ・リスクアセスメント計画 閲覧（レ
ビュー）

是正処置に伴ってリスクアセスメント計画が見直
されているかを確認する

是正計画においては、リスクアセ
スメントの計画およびその実施内
容についても変更が行われるは
ずであり、その妥当性についても
確認する

2 ・情報セキュリティ監査実施計画 閲覧（レ
ビュー）

是正に伴って情報セキュリティ監査計画が見直
されているかを確認する

フォローアップ監査などが考慮さ
れているかを確認する

3 ・マネジメントレビュー計画 閲覧（レ
ビュー）

是正処置に伴ってマネジメントレビュー計画が
見直されているかを確認する

4 ・監視のための管理策 閲覧（レ
ビュー）

是正処置に伴って監視のための管理策が見直
されているかを確認する

是正のための十分な情報収集が
できているかを確認する。特に収
集した情報を活用する手段などに
ついても確認する

4.2.2 是正処置のために手順を策定し，文
書化する

是正処置の手順には以下の活動を含める。
・情報セキュリティマネジメントに対する不適合
を特定する
・情報セキュリティマネジメントに対する不適合
の原因を決定する
・不適合の再発防止を確実にするために選択し
た処置の必要性を評価する
・必要な是正処置の決定をする
・必要な是正処置を実施する
・実施した処置を記録する
・実施した是正処置をレビューする
これらの活動を手順どおりに実施するために文
書化する。

1 ・是正手順 閲覧（レ
ビュー）

是正処置の手順に以下の項目が含まれれてい
るかを確認する。
・ 情報セキュリティマネジメントに対する不適合
を特定する
・ 情報セキュリティマネジメントに対する不適合
の原因を決定する
・ 不適合の再発防止を確実にするために選択し
た処置の必要性を評価する
・ 必要な是正処置の決定をする
・ 必要な是正処置を実施する
・ 実施した処置を記録する
・ 実施した是正処置をレビューする

是正処置が正しく実施されている
かどうかについては「2.3 情報セ
キュリティマネジメントの運用管
理」とあわせて確認する

4.3 予防措置 4.3.1 情報セキュリティマネジメントの要求
事項に対する不適合の発生を防止
するために，起こりうる不適合の原因
を除去する処置を決定する

不適合を予防するための処置を予防処置とい
い、これまでに実施していなかった新たな管理
策を実施することが多い。これは組織の戦略の
変更や、組織を取り巻く環境の変化に伴って新
たな脅威やぜい弱性が対象となるためであり、
以下の活動の結果として反映される。
・定期的なリスクアセスメント
・定期的な監視
・情報セキュリティ監査
・マネジメントレビュー
単一の活動だけでは判断できない場合もある
ので、複合的な結果の考察から不適合を検出
する必要がある。予防処置は是正処置に比べ
て多くの場合、費用対効果が大きいことから、
緊急度に応じて迅速に対応することが望まし
い。

1 ・リスクアセスメント計画 閲覧（レ
ビュー）

予防処置を前提としてリスクアセスメント計画が
見直されているかを確認する

リスクアセスメントの頻度や内容
が、予防的な意味合いを持つか
どうかについての妥当性を確認す
る

2 ・情報セキュリティ監査計画 閲覧（レ
ビュー）

予防処置を前提として情報セキュリティ監査計
画が見直されているかを確認する

監査の頻度や内容が、予防的な
意味合いを持つかどうかについて
の妥当性を確認する

3 ・マネジメントレビュー計画 閲覧（レ
ビュー）

予防処置を前提としてマネジメントレビュー計画
が見直されているかを確認する

マネジメントレビューの頻度や内
容が、予防的な意味合いを持つ
かどうかについての妥当性を確
認する

4 ・監視のための管理策 閲覧（レ
ビュー）

予防処置を前提として監視のための管理策が
見直されているかを確認する

監視のスパンや内容が、予防的
な意味合いを持つかどうかについ
ての妥当性を確認する

4.3.2 予防処置のために手順を策定し，文
書化する

予防処置のための手順には以下の活動を含め
る。
・情報セキュリティマネジメントに対する不適合
を特定する
・情報セキュリティマネジメントに対する不適合
の原因を決定する
・不適合の発生を予防するために選択した処置
の必要性を評価する
・リスクアセスメントの結果に基づいて必要な予
防処置の決定をする
・必要な予防処置を実施する
・実施した処置を記録する
・実施した予防処置をレビューする
・変化したリスクを特定し、大きく変化したリスク
に注意を向けて予防処置に対する要求事項を
特定する
これらの活動を手順どおりに実施するために文
書化する。

1 ・予防処置策定手順 閲覧（レ
ビュー）

予防処置の手順に以下の項目が含まれれてい
るかを確認する。
・ 情報セキュリティマネジメントに対する不適合
を特定する
・ 情報セキュリティマネジメントに対する不適合
の原因を決定する
・ 不適合の再発防止を確実にするために選択し
た処置の必要性を評価する
・ 必要な是正処置の決定をする
・ 必要な是正処置を実施する
・ 実施した処置を記録する
・ 実施した是正処置をレビューする

予防処置が正しく実施されている
かどうかについては「2.3 情報セ
キュリティマネジメントの運用管
理」とあわせて確認する

5 文書管理および
記録の管理

5.1 文書化 5.1.1 情報セキュリティマネジメント文書
は，とった処置から，経営陣の決定
及び方針にたどれることを確実にす
る

情報セキュリティマネジメントに関連する文書に
は以下の内容を含める。
・情報セキュリティ基本方針及び目的
・情報セキュリティマネジメントの適用範囲
・情報セキュリティマネジメントを支えている手
順及び管理策
・リスクアセスメントの方法
・リスクアセスメント報告
・リスク対応計画
・情報セキュリティを有効に計画、運用、管理す
るための手順
・管理策の有効性を測定するための手順
・記録
これらの内容についてはどの文書に記載され
ていてもかまわないが、その内容を知る必要が
ある担当者には必ず伝わるように構成されてい
なければならない。また、知る必要性のないも
のがそれを閲覧できるようにならないことを確
実にしなければならない。

1 ・情報セキュリティマネジメントに関す
る文書目録

閲覧（レ
ビュー）

情報セキュリティマネジメントに関する文書群に
は以下の内容が含まれてることを確認する。
・ 情報セキュリティ基本方針および目的
・ 情報セキュリティマネジメントの適用範囲
・ 情報セキュリティマネジメントを支えている手
順および管理策
・ リスクアセスメントの方法
・ リスクアセスメント報告
・ リスク対応計画
・ 情報セキュリティを有効に計画，運用，管理す
るための手順
・ 管理策の有効性を測定するための手順
・ 記録

文書の体系について、どの文書も
最終的に経営陣の決定および方
針にたどれるような構造になって
いるかを確認する
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項番 大項目 項番 中項目 項番 項番 主たる監査対象 監査技法 監査手続 留意点
情報セキュリティ管理基準（マネジメント基準）

マネジメント基準
監査手続（マネジメント編）

5.1.2 手順は正しく実行できるように文書化
する

正しく実行できるように手順を文書化するため
には以下を実施する。
・手順を確立する
・手順を文書化する
・手順を実施した結果を反映する
・手順が正しく実行できるように改善し、維持す
る
すべての関係者が同じ判断で同じ手順を実施
できるように、必要に応じて判断基準を含める
ことを忘れてはならない。

1 ・手順を文書化するためのひな形 閲覧（レ
ビュー）

手順を文書化するための手順が明確になって
いることを確認する

業務分析やシステム化などが正
しく実施されていることを確認する

5.2 文書管理 5.2.1 情報セキュリティマネジメントに関連
する文書は保護し，管理する

情報セキュリティマネジメントに関連する文書は
以下の点について考慮し、維持・改善に役立て
るために保護し、管理する。
・選択した管理策がリスクアセスメント及びリス
ク対応のプロセスまでたどれること
・選択した管理策が情報セキュリティ基本方針
及び目的までつながること
これらの連携が途切れてしまった場合、管理策
が適切に運用・管理されているか、また有効性
を満たしているかなどの判断ができなくなるば
かりか、そもそもの目的を反映しているのかさ
えもわからなくなってしまう。正しい文書管理の
もと、構成や変更を管理する必要がある。

1 ・文書管理規程 閲覧（レ
ビュー）

文書管理規定が作成されていることを確認する

2 ・管理策一覧（もしくは管理基準） 閲覧（レ
ビュー）

管理策一覧が作成され、正しく保護されている
ことを確認する

・ 選択した管理策がリスクアセス
メント及びリスク対応のプロセスま
でたどれること
・ 選択した管理策が情報セキュリ
ティ基本方針および目的までつな
がること

3 ・リスクアセスメント結果 閲覧（レ
ビュー）

リスクアセスメント結果が正しく保護され、管理さ
れていることを確認する

・ 選択した管理策がリスクアセス
メント及びリスク対応のプロセスま
でたどれること
・ 選択した管理策が情報セキュリ
ティ基本方針および目的までつな
がること

5.2.2 管理活動を定義した手順を作成する 文書管理には以下の活動を含む。これらを適
切に実施できるような手順を作成する。
・文書を発行する前に、適切かどうかを承認す
る
・文書をレビューする
・必要に応じて、文書を更新し、再承認する
・文書の改編を特定するための記載をする
・文書の現在の改版状況を特定するための記
載をする
・必要に応じて、文書に関連する版を参照でき
るようにする
・文書を読みやすくし、かつ容易に識別可能で
あるようにする
・文書のアクセス管理を実施する
・文書ライフサイクルを定義し、それに応じた処
理ができるように手順を定める
・外部で作成された文書であることを識別でき
るようにする
・文書の配布管理手順を定め、実施する
・廃止文書の誤使用を防止する
・廃止文書を何らかの目的で保持する場合に
は、適切な識別を施す
これらのすべての活動が文書管理に反映され
ているか、またその活動が業務に大きな障害を
与えていないかなどを考慮し、適切な文書管理
手順を策定する。

1 ・文書管理手順 閲覧（レ
ビュー）

文書管理手順に以下の内容が含まれているこ
とを確認する
・ 文書を発行する前に，適切かどうかを承認す
る
・ 文書をレビューする
・ 必要に応じて，文書を更新し，再承認する
・ 文書の改編を特定するための記載をする
・ 文書の現在の改版状況を特定するための記
載をする
・ 必要に応じて，文書に関連する版を参照でき
るようにする
・ 文書を読みやすくし，かつ容易に識別可能で
あるようにする
・ 文書のアクセス管理を実施する
・ 文書ライフサイクルを定義し，それに応じた処
理ができるように手順を定める
・ 外部で作成された文書であることを識別でき
るようにする
・ 文書の配布管理手順を定め，実施する
・ 廃止文書の誤使用を防止する
・ 廃止文書を何らかの目的で保持する場合に
は，適切な識別を施す

5.3 記録の管理 5.3.1 情報セキュリティマネジメントの運用
に関する有効な証拠を提供するため
に，記録を作成する

情報セキュリティマネジメントが実施されている
ことをすべての利害関係者に説明するために
記録及び、記録をまとめた報告書を作成する。
記録の取得については以下の目的についてそ
れぞれ作成する。
・管理策の有効性を判断するため
・情報セキュリティマネジメントの実施を説明す
るため
・事故が発生した際の原因調査のため
管理策の有効性や情報セキュリティマネジメン
トの実施を説明するための記録はその取得だ
けではなく、定期的に報告書としてまとめていく
ことが必要になる。記録を取っているだけでは
十分ではない。

1 ・情報セキュリティ関連記録の目録 閲覧（レ
ビュー）

以下の項目を考慮した記録となっていることを
確認する
・ 管理策の有効性を判断するため
・ 情報セキュリティマネジメントの実施を説明す
るため
・ 事故が発生した際の原因調査のため

関連記録がどのような形で報告
書とされているかを確認する

5.3.2 記録した結果が再現可能であること
を確実にすること

情報セキュリティマネジメントの維持・改善のた
めに、記録した結果から行動した内容が推測で
きるなど、再現可能であることを確実にするた
めに、以下の点を考慮する。
・記録に十分な内容が含まれているか
・記録が漏れなく取得されているか
・記録が信頼できるか
十分な記録の内容には以下のものが含まれて
いるのが望ましい。
・活動が記録された日時
・活動をした主体
・活動をした場所
・活動内容
活動主体は従業者以外にも、コンピュータや
ネットワーク機器の場合もある。主体を正しく識
別できるように、それぞれに個別のIDを割り当
てるなど、記録に反映できるようにする。
また、記録の漏れがないよう、記録を取得する
体制及びシステムなどを構築する。

1 ・記録に関する規程 閲覧（レ
ビュー）

記録の真性を証明できるように規定されている
ことを確認する

2 ・記録のひな形 閲覧（レ
ビュー）

必要な記録がもれなく取得されるように、記録の
ひな型が作成されていることを確認する

記録のひな型には少なくとも以下
の内容が含まれていることを確認
する
・ 活動が記録された日時
・ 活動をした主体
・ 活動をした場所
・ 活動内容

5.3.3 記録は関連する法令又は規制の要
求事項及び契約上の義務を考慮し
て保護し，管理する

記録には機密情報や個人情報などを含む場合
がある。含まれる内容に応じて適切なアクセス
権を設定し、管理する。また、法令によっては
記録の保管年数を規定しているものがある。こ
れらの要求に応じるために、以下を考慮して記
録を保護、管理する。
・記録に含まれる情報と法令、規制、契約の関
係
・記録を保存したメディアの耐性（耐用年数な
ど）
・記録を保存したメディアの改ざんの可能性（書
き込み制限など）
記録を複製した場合にはそのバージョンと複製
の数を管理するなど、正式な文書がどれになる
かを明確にできるように管理する。記録は情報
資産の一部として管理する。

1 ・記録の管理に関連する法律一覧 閲覧（レ
ビュー）

法令に基づいて記録が管理されているかをを確
認する 必要に応じて以下の項目につい

ても確認する
・ 記録に含まれる情報と法令，規
制，契約の関係
・ 記録を保存したメディアの耐性
（年数など）
・ 記録を保存したメディアの改ざ
んの可能性（書き込み制限など）

5.3.4 記録は読みやすく，容易に識別可能
で，検索可能にする

記録は再現性を損なわない程度に正規化し、
活用しやすいようにしておく。場合によっては報
告書などの形式にするなどして、その記録の利
用者が適切に活用できるような状態にしてお
く。記録を編集する際には以下の点について考
慮する。
・利用者が読みやすいように編集する
・利用者が識別しやすいように編集する
・利用者が利用したい時にいつでも検索できる
ように検索用の分類を付与する
記録はその保存期間に応じて適切な編集をす
る。

1 ・記録 閲覧（レ
ビュー）

必要な記録が正しく記録され、検索可能になっ
ていることを確認する

2 ・記録を保存している保管庫 観察（視察） 必要な記録が正しく記録され、検索可能になっ
ていることを確認する
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項番 大項目 項番 中項目 項番 項番 主たる監査対象 監査技法 監査手続 留意点
情報セキュリティ管理基準（マネジメント基準）

マネジメント基準
監査手続（マネジメント編）

5.3.5 記録の識別，保管，保護，検索，保
存期間および廃棄のために必要な
管理策を文書化し，実施する

記録も通常の文書と同様に情報資産として扱
われる。したがって、情報資産と同様にライフ
サイクルに応じて適切な管理を実施する。記録
の管理においては、特に以下について考慮す
る。
・記録の真正性
・記録の関連性
・記録の保管方法
・記録の保存期間
記録の種別によっては、その他の記録との関
連性を位置づける内容（データベースにおける
外部キーなど）を削除するなどして、関係が損
なわれることで意味をなさない場合もあるた
め、編集保存する際に特に気をつける必要が
ある。

1 ・記録に関する規程 閲覧（レ
ビュー）

記録に関する規定には以下の項目が考慮され
含まれていることを確認する
・ 記録に含まれる情報と法令，規制，契約の関
係
・ 記録を保存したメディアの耐性（年数など）
・ 記録を保存したメディアの改ざんの可能性（書
き込み制限など）

5.3.6 プロセスのパフォーマンスの記録お
よび情報セキュリティマネジメントに
関係する重大なセキュリティインシデ
ントすべての発生記録を保持する

記録は説明責任を果たすためだけに活用する
のではなく、管理策のパフォーマンス測定や、
改善策の提案にも活用される。プロセスのパ
フォーマンスを測るための記録及び、インシデ
ントの発生記録については、相当期間すべて
の情報を保持しておく。
改善策の妥当性を測ったり、長期的なパフォー
マンスの測定などに利用したりするには、生の
記録ではなく、統計データで十分な場合もあ
る。記録を保管しておく書庫の大きさやストレー
ジの容量に従って適切な管理を実施できるよう
に、あらかじめ手順を作成し、それに従って作
業を実施する。

1 ・記録に関する規程 閲覧（レ
ビュー）

インシデントやイベントが発生した場合の記録方
法と保存期間について規定されていることを確
認する
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5 監査手続ガイドライン（管理策編）

項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
1 セキュリティ
基本方針

1.1 情報セキュ
リティ基本
方針

情報セキュリティの
ための経営陣の方
向性及び支持を、
事業上の要求事
項、関連する法令
及び規制に従って
規定するため

1.1.1 情報セキュリ
ティ基本方針文
書

情報セキュリティ基本
方針文書は、経営陣
が承認し、また、全従
業員及び関連する外
部関係者に公表し、
通知する

1.1.1.1 情報セキュリティ基本方針文書
に、経営陣の責任を明記し、情
報セキュリティの管理に対する
組織の取組み方を示す

1 ・情報セキュリティ
基本方針文書

閲覧（レ
ビュー）

情報セキュリティに関する基本方針が
記載されている文書に、経営陣の責任
及び情報セキュリティの管理に対する
組織の取組み方が示されていることを
確認する

1.1.1.2 情報セキュリティ基本方針文書
に、情報セキュリティの定義、
その目的及び適用範囲、並び
に情報共有を可能にする基盤
としてのセキュリティの重要性
に関する記述を含める

1 ・情報セキュリティ
基本方針文書

閲覧（レ
ビュー）

情報セキュリティに関する基本方針が
記載されている文書に、以下が含まれ
ていることを確認する。
・情報セキュリティの定義
・情報セキュリティの目的及び適用範
囲
・情報共有を可能にする基盤としての
セキュリティの重要性

1.1.1.3 情報セキュリティ基本方針文書
に、事業戦略及び事業目的に
沿った情報セキュリティの目標
及び原則を支持する経営陣の
意向を含める

1 ・情報セキュリティ
基本方針文書

閲覧（レ
ビュー）

情報セキュリティに関する基本方針が
記載されている文書に、事業戦略及び
事業目的に沿った情報セキュリティの
目標及び原則を支持する経営陣の意
向が含まれていることを確認する

1.1.1.4 情報セキュリティ基本方針文書
に、リスクアセスメント及びリス
クマネジメントの構造を含む、
管理目的及び管理策を設定す
るための枠組みを含める

1 ・情報セキュリティ
基本方針文書

閲覧（レ
ビュー）

情報セキュリティに関する基本方針が
記載されている文書に、管理目的及び
管理策を設定するための枠組みが含
まれていることを確認する

あわせて、管理目的及
び管理策を設定するた
めの枠組みには、リス
クアセスメント及びリス
クマネジメントの構造が
含まれていることも確認
する

1.1.1.5 情報セキュリティ基本方針文書
に、組織にとって特に重要な、
セキュリティの個別方針、原
則、標準類及び順守の要求事
項（法令、規則及び契約上の
要求事項の順守、セキュリティ
教育・訓練及び意識向上に関
する要求事項、事業継続管
理、情報セキュリティ基本方針
違反に対する処置など）の簡潔
な説明を含める

1 ・情報セキュリティ
基本方針文書

閲覧（レ
ビュー）

情報セキュリティに関する基本方針が
記載されている文書に、組織にとって
特に重要な、セキュリティの個別方針、
原則、標準類及び順守の要求事項の
簡潔な説明が含まれていることを確認
する

1.1.1.6 情報セキュリティ基本方針文書
に、情報セキュリティインシデン
トを報告することも含んだ、情
報セキュリティマネジメントに関
する一般的な責任及び特定の
責任の定義を含める

1 ・情報セキュリティ
基本方針文書

閲覧（レ
ビュー）

情報セキュリティに関する基本方針が
記載されている文書に、情報セキュリ
ティマネジメントに関する一般的な責任
及び特定の責任の定義が含まれてい
ることを確認する

あわせて、情報セキュリ
ティマネジメントに関す
る一般的な責任及び特
定の責任の定義には、
情報セキュリティインシ
デントを報告することが
含まれていることも確認
する

1.1.1.7 情報セキュリティ基本方針文書
は、情報セキュリティ基本方針
を支持する文書（例えば、特定
の情報システムのためのより
詳細なセキュリティ方針及び手
順、又は利用者が順守すること
が望ましいセキュリティ規則）へ
の参照情報を含める

1 ・情報セキュリティ
基本方針文書

閲覧（レ
ビュー）

情報セキュリティに関する基本方針が
記載されている文書に、情報セキュリ
ティ基本方針を支持する文書への参照
情報が含まれていることを確認する

1.1.1.8 情報セキュリティ基本方針は、
想定する読者にとって、適切
で、利用可能で、かつ、理解し
やすい形で、組織全体にわ
たって利用者に知らせる

1 ・社内外への通達
文書
・ホームページ

閲覧（レ
ビュー）

社内外への通達、ホームページ等、情
報セキュリティ基本文書の内容が何ら
かの方法で全従業員及び関連する外
部関係者に公表、通知されていること
確認する

2 ・従業員 質問（ヒアリ
ング）

従業員に対して、情報セキュリティ基本
方針の内容が通知された事実を確認
する

1.1.2 情報セキュリ
ティ基本方針の
レビュー

情報セキュリティ基本
方針は、あらかじめ
定められた間隔で、
又は重大な変化が発
生した場合に、それ
が引き続き適切、妥
当及び有効であるこ
とを確実にするため
にレビューする

1.1.2.1 情報セキュリティ基本方針の作
成、レビュー及び評価について
の管理責任を与えられた責任
者を置く

1 ・職務定義書
・情報セキュリティ
維持管理体制表

閲覧（レ
ビュー）

情報セキュリティを維持・管理する為の
メンバーに、情報セキュリティ基本方針
の作成、レビュー及び評価についての
管理責任者が含まれていることを確認
する

1.1.2.2 情報セキュリティ基本方針のレ
ビューに、組織の情報セキュリ
ティ基本方針を改善する機会
の評価、及び組織環境、業務
環境、法的状況又は技術環境
の変化に応じた情報セキュリ
ティの管理への取組みの評価
を含める

1 ・情報セキュリティ
基本方針レビュー
規定

閲覧（レ
ビュー）

情報セキュリティ基本方針のレビュー
の詳細を記述した文書に、組織の情報
セキュリティ基本方針を改善する機会
の評価、及び組織環境、業務環境、法
的状況又は技術環境の変化に応じた
情報セキュリティの管理への取組みの
評価がレビュー項目として含まれてい
ることを確認する

2 ・情報セキュリティ
基本方針レビュー
結果

閲覧（レ
ビュー）

レビューの結果が記載された文書で、
組織の情報セキュリティ基本方針を改
善する機会の評価、及び組織環境、業
務環境、法的状況又は技術環境の変
化に応じた情報セキュリティの管理へ
の取組みの評価を実施した結果が含
まれていることを確認する

あわせて、レビュー項
目に関する情報収集が
適切に行われているこ
とも確認する

1.1.2.3 情報セキュリティ基本方針のレ
ビューに、マネジメントレビュー
の結果を考慮し、反映する

1 ・情報セキュリティ
基本方針レビュー
会議議事録
・マネジメントレ
ビューの議事録

閲覧（レ
ビュー）

情報セキュリティ基本方針のレビュー
結果が記載された文書に、マネジメント
レビューの結果についての考慮が反映
されていることを確認する

1.1.2.4 改訂された情報セキュリティ基
本方針は、経営陣から承認を
得る

1 ・経営会議議事録
・文書改廃申請書

閲覧（レ
ビュー）

経営者が参画する会議体及び組織の
文書改訂プロセスにて、経営者が承認
していることを確認する

2 ・経営陣 質問（ヒアリ
ング）

経営陣に対して、情報セキュリティ基本
方針の改訂状況（いつ頃改訂されたの
か、又は、その内容）について確認する

2 情報セキュ
リティのため
の組織

2.1 内部組織 組織内の情報セ
キュリティを管理す
るため

2.1.1 情報セキュリ
ティに対する経
営陣の責任

経営陣は、情報セ
キュリティの責任に関
する明りょうな方向付
け、自らの関与の明
示、責任の明確な割
当て及び承認を通し
て、組織内における
セキュリティを積極的
に支持する

2.1.1.1 経営陣は、組織の要求事項を
満たす情報セキュリティ目標を
共有し、関連するプロセスに統
合することを確実にする

1 ・情報セキュリティ
基本方針文書
・情報セキュリティ
目標
・情報セキュリティ
関連規定

閲覧（レ
ビュー）

経営陣の指示や承認を記録した文書
で、経営陣が組織の要求事項を満たす
情報セキュリティ目標を共有し、関連す
るプロセスに統合する活動を指示、承
認したことを確認する

2 ・経営陣 質問（ヒアリ
ング）

組織の要求事項を満たす情報セキュリ
ティ目標を共有し、関連するプロセスに
統合することを確実にするための具体
的な実施事項を確認する

2.1.1.2 経営陣は、情報セキュリティ基
本方針を明確に表現し、レ
ビューし、承認する

1 ・情報セキュリティ
基本方針文書
・経営会議資料
・議事録
・稟議書

閲覧（レ
ビュー）

経営陣の承認を記録した文書で、経営
陣が情報セキュリティ基本方針のレ
ビュー結果及び情報セキュリティ基本
方針を承認したことを確認する

2.1.1.3 経営陣は、情報セキュリティ基
本方針の実施の有効性をレ
ビューする

1 ・情報セキュリティ
基本方針文書
・経営会議資料
・議事録
・稟議書

閲覧（レ
ビュー）

経営陣の承認を記録した文書で、情報
セキュリティ基本方針の実施の有効性
をレビューした結果が記載された文書
を、経営陣が承認したことを確認する

情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）
管理策基準 詳細管理策
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2.1.1.4 経営陣は、セキュリティを主導
するための明りょうな方向付け
及び目に見える形での経営陣
の支持を提供する

1 ・情報セキュリティ
基本方針文書
・経営会議議事録
・宣言書

閲覧（レ
ビュー）

セキュリティに関する経営陣の意向が
記載された文書及びセキュリティ施策
に関する経営陣の承認を記録した文書
で、セキュリティを主導するための方向
付けが明瞭になっていること、具体的
に経営陣が支持していることを確認す
る

2.1.1.5 経営陣は、情報セキュリティに
必要とされる資源（人的資源、
予算、情報システムなど）を提
供する

1 ・マネジメントレ
ビュー結果
・リスク対応計画書
・議事録
・稟議書

閲覧（レ
ビュー）

経営陣の承認を記録した文書で、情報
セキュリティに必要とされる資源が記載
された文書を、経営陣がレビューし、承
認していることを確認する

2.1.1.6 経営陣は、組織全体にわたる
情報セキュリティのための明確
な役割及び責任の割当てを承
認する

1 ・情報セキュリティ
管理体制表
・議事録
・稟議書

閲覧（レ
ビュー）

経営陣の承認を記録した文書で、組織
全体にわたる情報セキュリティのため
の明確な役割及び責任の割当てが記
載された文書を、経営者が承認してい
ることを確認する

2.1.1.7 経営陣は、情報セキュリティに
関する意識を維持するための
計画及びプログラムを開始す
る

1 ・情報セキュリティ
目標
・教育訓練計画書

閲覧（レ
ビュー）

経営陣の指示や承認を記録した文書
で、情報セキュリティに関する意識を維
持するための計画及びプログラムが記
載された文書を、経営陣が承認及び指
示していることを確認する

2.1.1.8 経営陣は、情報セキュリティの
実施を組織全体にわたって調
整が確実に行われる仕組みを
整備する

1 ・情報セキュリティ
管理体制図
・議事録

閲覧（レ
ビュー）

経営陣の承認を記録した文書で、情報
セキュリティの実施を組織全体にわ
たって調整する仕組みが記載された文
書を、経営陣が承認したことを確認す
る

2.1.1.9 経営陣は、内部又は外部の専
門的な情報セキュリティの助言
の必要性を特定し、レビュー
し、助言の結果を組織内で調
整する

1 ・レビュー結果
・議事録

閲覧（レ
ビュー）

経営陣の指示や承認を記録した文書
で、経営陣が、内部又は外部の専門的
な情報セキュリティの助言の必要性の
特定、助言の結果のレビュー、組織内
での調整を行ったことを確認する

2.1.2 情報セキュリ
ティの調整

情報セキュリティ活動
は、組織の中の、関
連する役割及び職務
機能をもつ様々な部
署の代表が、調整す
る

2.1.2.1 情報セキュリティの調整には、
管理者、利用者、実務管理者、
業務用ソフトウェアの設計者、
監査者及びセキュリティ担当職
員の協力及び協調並びに保
険、法的問題、人的資源、IT又
はリスクマネジメントのような分
野の専門家の技能を含める

1 ・情報セキュリティ
管理体制図

閲覧（レ
ビュー）

組織の情報セキュリティ活動の体制が
記載された文書に、情報セキュリティの
調整に、管理者、利用者、実務管理
者、業務用ソフトウェアの設計者、監査
者及びセキュリティ担当職員の協力及
び協調並びに保険、法的問題、人的資
源、IT又はリスクマネジメントのような分
野の専門家の技能が含まれていること
を確認する

2.1.2.2 情報セキュリティの調整では、
情報セキュリティ基本方針を順
守したセキュリティ活動を確実
に実行する

1 ・情報セキュリティ
活動の記録（議事
録）

閲覧（レ
ビュー）

情報セキュリティの調整の活動を記録
した文書で、セキュリティ活動が情報セ
キュリティ基本方針に従っていることを
確認する

2.1.2.3 情報セキュリティの調整では、
情報セキュリティ基本方針に対
する非順守の事項の扱い方を
特定する

1 ・情報セキュリティ
運営規定

閲覧（レ
ビュー）

情報セキュリティ運営に関する文書に、
非遵守の事項の取り扱いについての記
述があることを確認する

2 ・情報セキュリティ
の調整活動担当者

質問（ヒアリ
ング）

情報セキュリティの調整活動担当者に
対して、非順守の事項があった場合の
対応方法が明確になっていることを確
認する

複数の担当者が同じ認
識であることが必要で
ある

2.1.2.4 情報セキュリティの調整では、
情報セキュリティのための方法
及びプロセス（例えば、リスクア
セスメント、情報分類）を承認す
る

1 ・情報セキュリティ
活動の記録（議事
録）
・情報セキュリティ
関連規定

閲覧（レ
ビュー）

情報セキュリティの調整の活動を記録
した文書で、情報セキュリティのための
方法及びプロセス（例えば、リスクアセ
スメント、情報分類）が文書化され、承
認されていることを確認する

2.1.2.5 情報セキュリティの調整では、
重要な脅威の変化の特定並び
に情報及び情報処理施設がさ
らされる脅威を特定する

1 ・情報セキュリティ
活動の記録（議事
録）
・リスクアセスメント
リスト
・リスク管理基準

閲覧（レ
ビュー）

情報セキュリティの調整の活動を記録
した文書で、重要な脅威の変化の特定
並びに情報及び情報処理施設がさらさ
れる脅威について情報収集し、特定さ
れていることを確認する

2.1.2.6 情報セキュリティの調整では、
情報セキュリティの管理策の妥
当性の評価及びその実施を調
整する

1 ・リスク対応実施報
告書
・情報セキュリティ
活動の記録（議事
録）

閲覧（レ
ビュー）

リスク対応実施結果が記載された文書
及び情報セキュリティの調整の活動を
記録した文書で、管理策の妥当性の評
価が実施されていること、管理策の実
施について計画されていることを確認
する

2.1.2.7 情報セキュリティの調整では、
組織全体にわたる情報セキュ
リティの教育、訓練及び意識向
上の効果的な促進のための調
整を行う

1 ・情報セキュリティ
活動の記録（議事
録）
・教育訓練計画書

閲覧（レ
ビュー）

情報セキュリティの調整の活動を記録
した文書で、情報セキュリティ教育、訓
練及び意識向上の効果的な促進計画
が、文書化されていることを確認する

2.1.2.8 情報セキュリティの調整では、
情報セキュリティインシデントの
監視及びレビューによって得た
情報の評価、並びに特定され
た情報セキュリティインシデント
に応じた適切な処置を推奨す
る

1 ・議事録
・セキュリティインシ
デント報告・対応標
準
・セキュリティインシ
デント対応報告書

閲覧（レ
ビュー）

情報セキュリティの調整の活動を記録
した文書で、情報セキュリティインシデ
ントの監視及びレビューによって得た情
報を評価していること、並びに特定され
た情報セキュリティインシデントに応じ
た適切な処置を推奨していることを確
認する

2.1.3 情報セキュリ
ティ責任の割当
て

すべての情報セキュ
リティ責任を明確に定
める

2.1.3.1 情報セキュリティ責任の割当て
は、情報セキュリティ基本方針
に従って行う

1 ・情報セキュリティ
基本方針文書
・情報セキュリティ
関連規程
・職務定義書

閲覧（レ
ビュー）

情報セキュリティに関する役割と責任
が記載された文書で、情報セキュリティ
に関する役割と責任が、情報セキュリ
ティ基本方針に従っていることを確認す
る

2.1.3.2 個々の資産の保護に対する責
任及び特定のセキュリティプロ
セスの実施に対する責任を、明
確に定める

1 ・情報資産分類
・情報セキュリティ
関連規程
・業務分掌
・職務定義書

閲覧（レ
ビュー）

情報セキュリティに関する役割と責任
が記載されている文書に、個々の資産
の保護に対する責任及び特定のセ
キュリティプロセスの実施に対する責任
が含まれていることを確認する

2.1.3.3 必要な場合には、この責任は、
個別のサイト及び情報処理施
設に関する、より詳細な手引で
補う

1 ・詳細な手引きで
補う必要のある個
別サイト及び情報
処理施設の判断基
準が記載された文
書
・詳細な手引書

閲覧（レ
ビュー）

情報セキュリティに関する役割と責任
が記載されている文書で、個々の資産
の保護に対する責任及び特定のセ
キュリティプロセスの実施に対する責任
が、詳細な手引きで補う必要のある個
別サイト及び情報処理施設の判断基
準に従って、詳細な手引によって補わ
れていることを確認する

2.1.3.4 資産の保護及び事業継続計画
のような特定のセキュリティプ
ロセスの実行に限定される責
任を明確に定める

1 ・情報資産の管理
に関する文書
・事業継続計画
・職務定義書

閲覧（レ
ビュー）

情報資産の管理に関する文書で、資産
の保護及び事業継続計画のような特定
のセキュリティプロセスの実行に限定さ
れる責任が明確になっていることを確
認する

2.1.3.5 セキュリティに関する職務を他
者に委任する場合は、いずれ
の委任した職務も正しく実行さ
れていることを確認する

1 ・委任した職務の
実施記録

閲覧（レ
ビュー）

委任した職務が記載された文書及び委
任した職務の実施記録で、委任した者
による確認がなされた結果が記録され
ていることを確認する

必要に応じて、受任者
にヒアリングを行い、委
任者による実施の確認
状が行われていること
を確認する

2.1.3.6 個人が責任をもつ領域を明確
にするために、個々の特定の
システムに関連した資産及び
セキュリティのプロセスを識別
し、明確に規定する

1 ・システム管理の
手順書
・システム利用の
手順書
・業務フロー図

閲覧（レ
ビュー）

システムの関連文書に、個々の特定の
システムに関連した資産及びセキュリ
ティのプロセスが規定されていることを
確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2.1.3.7 個人が責任をもつ領域を明確
にするために、各資産又はセ
キュリティのプロセスに対する
責任主体（例えば、個人、職
位）の指名及びその責任の詳
細の文書化を行う

1 ・情報資産分類
・業務分掌
・職務定義書

閲覧（レ
ビュー）

各資産又はセキュリティのプロセスに
対する責任主体（例えば、個人、職位）
が指名され、その責任が文書化されて
いることを確認する

2.1.3.8 個人が責任をもつ領域を明確
にするために、承認の権限の
明確な規定及び文書化を行う

1 ・職務定義書 閲覧（レ
ビュー）

情報セキュリティに関する承認権限が
記載された文書で、承認の権限の明確
な規定及び文書化されていることを確
認する

2.1.4 情報処理設備
の認可プロセス

新しい情報処理設備
に対する経営陣によ
る認可プロセスを定
め実施する

2.1.4.1 認可プロセスでは、新しい設備
の目的及び用途について、適
切な利用部門の経営陣の承認
に加え、すべての関連するセ
キュリティ方針及び要求事項を
確実に満たすために、その情
報システムセキュリティ環境の
維持に責任をもつ管理者の承
認を得る

1 ・稟議書
・経営会議議事録
・許可申請書

閲覧（レ
ビュー）

認可プロセスにおける経営陣及び管理
者の承認を記録した文書で、適切な利
用部門の経営陣と、その情報システム
セキュリティ環境の維持に責任をもつ
管理者の承認が得られていることを確
認する

2.1.4.2 認可プロセスでは、ハードウェ
ア及びソフトウェアが、他のシ
ステム構成要素と両立できるこ
とを確実にするために、検査す
る

1 ・システム評価結
果報告書

閲覧（レ
ビュー）

新しい情報処理設備の評価結果が記
載された文書で、認可プロセスより以前
に、ハードウェア及びソフトウェアが、他
のシステム構成要素と両立できること
を確実にするための検査が実施された
ことを確認する

2.1.4.3 認可プロセスでは、業務情報の
処理のための、個人の又は私
的に所有する情報処理設備
（例えば、ラップトップコンピュー
タ、家庭用コンピュータ、携帯
端末）の利用が、新しいぜい弱
性をもち込むことにならないよ
う、管理策を特定し、実施する

1 ・LANにおける機器
設置/変更/撤去の
標準
・職場環境におけ
るセキュリティ標準
・クライアント等に
おけるセキュリティ
対策標準
・チェックリスト

閲覧（レ
ビュー）

個人の又は私的に所有する情報処理
設備の利用について記載された文書
に、業務情報の処理のための、個人の
又は私的に所有する情報処理設備の
利用において必要な管理策が含まれて
いることを確認し、それらの実施を認可
プロセスで確認していることを確認する

2.1.5 秘密保持契約 情報保護に対する組
織の必要とすることを
反映する秘密保持契
約又は守秘義務契約
のための要求事項
は、特定し、定めに
従ってレビューする

2.1.5.1 秘密保持契約又は守秘義務契
約には、法的に強制できる表
現を用いて、秘密情報を保護
するための要求事項を盛り込
む

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
法的に強制できる表現を用いて、秘密
情報を保護するための要求事項が盛り
込まれていることを確認する

あわせて、秘密情報を
保護するための要求事
項が、法的に強制でき
る内容であることを法
律の専門家に確認して
いることも確認する

2.1.5.2 秘密保持契約又は守秘義務契
約には、保護される情報の定
義（例えば、秘密情報）を含め
る

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
保護される情報の定義が含まれている
ことを確認する

2.1.5.3 秘密保持契約又は守秘義務契
約には、契約の有効期間を含
める

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
契約の有効期間が含まれていることを
確認する

2.1.5.4 秘密保持契約又は守秘義務契
約には、契約終了時に要求す
る処置を含める

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
契約終了時に要求する処置が含まれ
ていることを確認する

2.1.5.5 秘密保持契約又は守秘義務契
約には、認可されていない情報
開示を避ける（例えば、知る必
要がある要員だけに知らせ
る。）ための、署名者の責任及
び行為を含める

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
認可されていない情報開示を避けるた
めの、署名者の責任及び行為が含ま
れていることを確認する

2.1.5.6 秘密保持契約又は守秘義務契
約には、情報、企業秘密及び
知的財産の所有権、並びにこ
れの秘密情報の保護との関連
を含める

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
情報、企業秘密及び知的財産の所有
権、並びにこれの秘密情報の保護との
関連が含まれていることを確認する

2.1.5.7 秘密保持契約又は守秘義務契
約には、秘密情報の許可され
た利用範囲、及び情報を利用
する署名者の権利を含める

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
秘密情報の許可された利用範囲、及び
情報を利用する署名者の権利が含ま
れていることを確認する

2.1.5.8 秘密保持契約又は守秘義務契
約には、秘密情報に関する行
為の監査及び監視の権利を含
める

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
秘密情報に関する行為の監査及び監
視の権利が含まれていることを確認す
る

2.1.5.9 秘密保持契約又は守秘義務契
約には、認可されていない開示
又は秘密情報漏えいの通知及
び報告のプロセスを含める

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
認可されていない開示又は秘密情報
漏えいの通知及び報告のプロセスが含
まれていることを確認する

2.1.5.10 秘密保持契約又は守秘義務契
約には、契約終了時における
情報の返却又は破棄に関する
条件を含める

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
契約終了時における情報の返却又は
破棄に関する条件が含まれていること
を確認する

2.1.5.11 秘密保持契約又は守秘義務契
約には、契約違反が発生した
場合に取られる処置を含める

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・契約書の雛形

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約に、
契約違反が発生した場合に取られる処
置が含まれていることを確認する

2.1.5.12 秘密保持契約又は守秘義務契
約は、その法域において適用さ
れる法令及び規則のすべてに
従うようにする

1 ・第三者契約に関
する標準
・秘密保持契約書
・守秘義務契約書
・対応法令一覧

閲覧（レ
ビュー）

秘密保持契約又は守秘義務契約で、
締結する契約がその法域において適
用される法令及び規則のすべてに従っ
ていることを確認する

あわせて、適用される
法令及び規則が識別さ
れ、従うべき要求内容
が明確になっていること
も確認する

2.1.5.13 秘密保持契約又は守秘義務契
約に関する要求事項は、定期
的に及びこれら要求に影響す
る変化が発生した場合に、レ
ビューする

1 ・レビュー結果
・契約書の雛形
・文書改訂記録

閲覧（レ
ビュー）

第三者契約との秘密保持に関する要
求事項を見直した際の記録で、第三者
契約との秘密保持に関する要求事項
が、定期的に及びこれら要求に影響す
る変化が発生した場合に、見直されて
いることを確認する

定期的な見直しの実施
を確認する際は、見直
しを実施するタイミング
が定義された文書を確
認し、それに基づいて
実施されていることを確
認する

2.1.6 関係当局との
連絡

関係当局との適切な
連絡体制を維持する

2.1.6.1 法が破られたと疑われる場合
に、いつ、だれが関係当局（例
えば、法の執行機関、監督官
庁）に連絡するか、また、特定
した情報セキュリティインシデン
トをいかにして時機を失せずに
報告するかの手順を備える

1 ・セキュリティインシ
デント報告・対応標
準
・関係当局の連絡
先一覧

閲覧（レ
ビュー）

関係当局への連絡・報告手順を定めた
文書に、連絡先、連絡担当者及びタイ
ミングが記載されていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2.1.6.2 インターネットからの攻撃下に
ある組織は、外部の第三者（例
えば、インターネットサービス提
供者、通信事業者）が攻撃元に
対して対策を取ることを必要と
する場合も考慮した連絡体制
を維持する

1 ・セキュリティインシ
デント報告・対応標
準
・関係当局の連絡
先一覧

閲覧（レ
ビュー）

セキュリティインシデント発生時の連絡
手順及び連絡先に、外部の第三者が
含まれていることを確認する

2.1.7 専門組織との
連絡

情報セキュリティに関
する研究会又は会議
及び情報セキュリティ
の専門家による協
会・団体との適切な
連絡体制を維持する

2.1.7.1 新しい技術、製品、脅威又はぜ
い弱性に関する情報の共用、
交換及び入手などと、情報セ
キュリティインシデントを扱う場
合の、適切な連絡窓口の提供
などを目的として、情報セキュ
リティに関する研究会又は会議
に参加する

1 ・会議参加報告書
・議事録

閲覧（レ
ビュー）

情報セキュリティに関する研究会又は
会議へ参加した際の記録で、参加した
研究会又は会議の目的が、新しい技
術、製品、脅威又はぜい弱性に関する
情報の共用、交換及び入手などと、情
報セキュリティインシデントを扱う場合
の、適切な連絡窓口の提供などとなっ
ていることを確認する

2.1.7.2 最適な慣行に関する認識を改
善し、関係するセキュリティ情
報を最新に保つことを目的とし
て、情報セキュリティに関する
研究会又は会議及び情報セ
キュリティの専門家による協
会・団体との適切な連絡体制を
維持する

1 ・連絡体制表 閲覧（レ
ビュー）

情報セキュリティに関する研究会又は
会議及び情報セキュリティの専門家に
よる協会・団体との連絡窓口が明確に
なっており、文書化されていることを確
認する

2.1.8 情報セキュリ
ティの独立した
レビュー

情報セキュリティ及び
その実施のマネジメ
ントに対する組織の
取組み（例えば、情報
セキュリティのための
管理目的、管理策、
方針、プロセス、手
順）について、あらか
じめ計画した間隔で、
又はセキュリティの実
施に重大な変化が生
じた場合に、独立した
レビューを実施する

2.1.8.1 経営陣は、情報セキュリティを
マネジメントする組織の取り組
みが、引き続き適切、妥当及び
有効であることを確実にするた
めに、独立したレビューを発議
する

1 ・経営会議議事録 閲覧（レ
ビュー）

経営陣の指示が記録された文書で、経
営陣が参画する情報セキュリティに関
する会議体において、情報セキュリティ
をマネジメントする組織の取組みの独
立したレビューについて発議しているこ
とを確認する

2.1.8.2 独立したレビューには、改善の
機会のアセスメントを含む

1 ・監査計画書
・監査結果報告書
・レビュー結果報告
書

閲覧（レ
ビュー）

独立したレビューの実施内容が記載さ
れた文書で、独立したレビュー項目に、
改善に向けた機会の評価が含まれて
いることを確認する

2.1.8.3 独立したレビューには、方針及
び管理目的を含むセキュリティ
の取組み方の変更の必要性の
評価を含む

1 ・監査計画書
・監査結果報告書
・レビュー結果報告
書

閲覧（レ
ビュー）

独立したレビューの実施内容が記載さ
れた文書で、独立したレビュー項目に、
方針及び管理目的を含むセキュリティ
の取組み方の変更の必要性の評価が
含まれていることを確認する

2.1.8.4 独立したレビューは、レビュー
が行われる領域から独立し、適
切な技能及び経験を持った個
人・組織（例えば、内部監査の
担当部署、独立した管理者、そ
のようなレビューを専門に行う
第三者組織）が実施する

1 ・監査実施体制表
・組織図
・職務経歴書
・経歴書

閲覧（レ
ビュー）

独立したレビューの実施体制が記載さ
れた文書及び個人の経歴や組織の業
務所掌が記載された文書で、独立した
レビューを実施する個人及び組織が、
レビューが行われる領域から独立して
いること、及び独立したレビューを実施
する為に必要な技能及び経験を持って
いることを確認する

2.1.8.5 独立したレビューの結果は、記
録し、レビューを発議した経営
陣に報告し、その内容を記録と
して維持する

1 ・議事録
・監査結果報告書

閲覧（レ
ビュー）

独立したレビューの結果が経営陣に報
告され、文書化されていることを確認す
る

2.1.8.6 独立したレビューにより、情報
セキュリティマネジメントに対す
る組織の取組み及び実施が十
分でないこと、又は情報セキュ
リティ基本方針文書に記載され
た情報セキュリティに関する方
向付けを順守していないことが
明確になった場合には、経営
陣は是正処置の検討を指示す
る

1 ・監査結果報告書
・議事録

閲覧（レ
ビュー）

独立したレビューの結果報告を受け
て、経営陣の指示が記載された文書
に、監査結果の指摘事項に対する是正
処置の検討が含まれていることを確認
する

2.2 外部組織 外部組織によって
アクセス、処理、通
信又は管理される
組織の情報及び情
報処理施設のセ
キュリティを維持す
るため

2.2.1 外部組織に関
係したリスクの
識別

外部組織がかかわる
業務プロセスからの、
組織の情報及び情報
処理施設に対するリ
スクを識別する。ま
た、外部組織にアク
セスを許可する前に
適切な管理策を実施
する

2.2.1.1 外部組織からのアクセスに関
連するリスクの識別の対象に
は、外部組織がアクセスする必
要がある情報処理施設を含め
る

1 ・リスク管理基準
・リスクアセスメント
リスト

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の対象として、外部
組織がアクセスする必要がある情報処
理施設が含まれていることを確認する

あわせて、組織の利害
関係者や、外部のサー
ビス提供業者などで、
組織のサイトやネット
ワークにアクセスする
可能性のある外部組織
を識別し、組織との関
係を明確にしていること
も確認する

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、外部組織がアクセスする必要が
ある情報処理施設が、実際にリスク識
別の対象に含まれていることを確認す
る

2.2.1.2 外部組織からのアクセスに関
連するリスクの識別の観点に、
外部組織による情報及び情報
処理施設へのアクセスの種類
（物理的アクセス、論理的アク
セス、組織のネットワークと外
部組織のネットワークとの間の
接続、アクセスの実施場所の
区別など）を含める

1 ・リスク管理基準
・リスクアセスメント
リスト
・ネットワーク構築
標準
・物理的対策標準
・外部公開サーバ
に関する標準

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の観点として、外部
組織による情報及び情報処理施設へ
のアクセスの種類が含まれていること
を確認する

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、外部組織による情報及び情報処
理施設へのアクセスの種類が、実際に
リスク識別の観点に含まれていることを
確認する

2.2.1.3 外部組織からのアクセスに関
連するリスクの識別の観点に、
関連する情報の、価値及び取
扱いに慎重を要する度合い、
並びに業務運用における重要
度を含める

1 ・リスク管理基準
・リスクアセスメント
リスト

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の観点として、関連
する情報の、価値及び取扱いに慎重を
要する度合い、並びに業務運用におけ
る重要度が含まれていることを確認す
る

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、関連する情報の、価値及び取扱
いに慎重を要する度合い、並びに業務
運用における重要度が含まれているこ
とを確認する、実際にリスク識別の観
点に含まれていることを確認する

2.2.1.4 外部組織からのアクセスに関
連するリスクの識別の観点に、
外部組織によるアクセスを想定
していない情報を保護するため
に必要な管理策を含める

1 ・リスク管理基準
・リスクアセスメント
リスト

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の観点として、外部
組織によるアクセスを想定していない
情報を保護するために必要な管理策が
含まれていることを確認する

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、外部組織によるアクセスを想定し
ていない情報を保護するために必要な
管理策が、実際にリスク識別の観点に
含まれていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2.2.1.5 外部組織からのアクセスに関
連するリスクの識別の観点に、
組織の情報を取り扱う外部組
織の要員を含める

1 ・リスク管理基準
・リスクアセスメント
リスト

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の観点として、組織
の情報を取り扱う外部組織の要員が含
まれていることを確認する

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、組織の情報を取り扱う外部組織
の要員が、実際にリスク識別の観点に
含まれていることも併せて確認する

2.2.1.6 外部組織からのアクセスに関
連するリスクの識別の観点に、
アクセスを認可された組織又は
要員を識別する方法、その認
可を確認する方法及び再確認
を行う頻度を含める

1 ・リスク管理基準
・リスクアセスメント
リスト

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の観点として、アク
セスを認可された組織又は要員を識別
する方法、その認可を確認する方法及
び再確認を行う頻度が含まれているこ
とを確認する

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、アクセスを認可された組織又は
要員を識別する方法、その認可を確認
する方法及び再確認を行う頻度が、実
際にリスク識別の観点に含まれている
ことを確認する

2.2.1.7 外部組織からのアクセスに関
連するリスクの識別の観点に、
情報の格納、処理、通信、共有
及び交換に外部組織が用いる
種々の手段及び管理策を含め
る

1 ・リスク管理基準
・リスクアセスメント
リスト

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の観点として、情報
の格納、処理、通信、共有及び交換に
外部組織が用いる種々の手段及び管
理策が含まれていることを確認する

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、情報の格納、処理、通信、共有
及び交換に外部組織が用いる種々の
手段及び管理策が、実際にリスク識別
の観点に含まれていることを確認する

2.2.1.8 外部組織からのアクセスに関
連するリスクの識別の観点に、
外部組織が必要としたときに利
用できないアクセスの影響及び
外部組織が不正確な情報又は
誤った情報を入力又は受領す
ることの影響を含める

1 ・リスク管理基準
・リスクアセスメント
リスト

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の観点として、外部
組織が必要としたときに利用できない
アクセスの影響及び外部組織が不正
確な情報又は誤った情報を入力又は
受領することの影響が含まれているこ
とを確認する

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、外部組織が必要としたときに利
用できないアクセスの影響及び外部組
織が不正確な情報又は誤った情報を
入力又は受領することの影響が、実際
にリスク識別の観点に含まれているこ
とを確認する

2.2.1.9 外部組織からのアクセスに関
連するリスクの識別の観点に、
情報セキュリティインシデント及
び潜在的な損傷を処理する慣
行及び手順並びに情報セキュ
リティインシデントが発生した場
合に外部組織のアクセスを継
続する条件を含める

1 ・リスク管理基準
・リスクアセスメント
リスト

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の観点として、情報
セキュリティインシデント及び潜在的な
損傷を処理する慣行及び手順並びに
情報セキュリティインシデントが発生し
た場合に外部組織のアクセスを継続す
る条件が含まれていることを確認する

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、情報セキュリティインシデント及
び潜在的な損傷を処理する慣行及び
手順、並びに情報セキュリティインシデ
ントが発生した場合に外部組織のアク
セスを継続する条件が、実際にリスク
識別の観点に含まれていることを確認
する

2.2.1.10 外部組織からのアクセスに関
連するリスクの識別の観点に、
外部組織との関連で考慮する
ことが望ましい、法令及び規則
の要求事項並びに契約上の義
務を含める

1 ・リスク管理基準
・リスクアセスメント
リスト

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の観点として、外部
組織との関連で考慮することが望まし
い、法令及び規則の要求事項並びに
契約上の義務が含まれていることを確
認する

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、外部組織との関連で考慮するこ
とが望ましい、法令及び規則の要求事
項並びに契約上の義務が、実際にリス
ク識別の観点に含まれていることを確
認する

2.2.1.11 外部組織からのアクセスに関
連するリスクの識別の観点に、
契約が他の関係者の利害に及
ぼす影響を含める

1 ・リスク管理基準
・リスクアセスメント
リスト

閲覧（レ
ビュー）

リスクアセスメントの内容が記載された
文書に、外部組織からのアクセスに関
連するリスクの識別の観点として、契約
が他の関係者の利害に及ぼす影響が
含まれていることを確認する

2 ・リスクアセスメント
結果

閲覧（レ
ビュー）

リスクアセスメント結果が記載された文
書で、実際にリスク識別の観点に含ま
れていることを確認する

2.2.1.12 外部組織による組織の情報へ
のアクセスは、適切な管理策を
実施するまで提供しない

1 ・外部アクセス許可
チェックリスト

閲覧（レ
ビュー）

管理策の実施に関する記録、若しく
は、管理策の実施を確認した記録で、
外部組織による組織の情報へのアクセ
スを許可する前に必要な管理策が実施
されていることを確認する

外部組織による組織の
情報へのアクセスを許
可する前に実施する管
理策は文書化されてい
る必要がある

2.2.1.13 外部組織による組織の情報へ
のアクセスは、接続又はアクセ
スの条件、及び業務に関する
取決めを明示した契約書を締
結するまで提供しない

1 ・契約書
・アクセスログ

閲覧（レ
ビュー）

契約書及び外部組織による組織の情
報へのアクセスを記録した文書で、組
織の情報へのアクセスした日時が、接
続又はアクセスの条件、及び業務に関
する取決めを明示した契約書の締結日
よりも後であることを確認する

2.2.1.14 外部組織との業務から生じる
すべてのセキュリティ要求事項
は、外部組織との契約に反映
する

1 ・契約書 閲覧（レ
ビュー）

外部組織との契約書に、外部組織との
業務から生じるすべてのセキュリティ要
求事項が含まれていることを確認する

あわせて、外部組織と
の業務から生じるすべ
てのセキュリティ要求事
項が文書化されている
ことも確認する

2.2.1.15 外部組織が自らの責務を認識
し、組織の情報及び情報処理
施設に関するアクセス、処理、
通信又は管理についての責任
及び義務を受け入れることを確
実にする

1 ・契約書
・誓約書

閲覧（レ
ビュー）

組織の情報及び情報処理施設に関す
るアクセス、処理、通信又は管理につ
いての責任及び義務を文書化し、外部
組織が同意していることを確認する

2.2.2 顧客対応にお
けるセキュリ
ティ

顧客に組織の情報又
は資産へのアクセス
を許す前に、明確に
したすべてのセキュリ
ティ要求事項を満た
すように対処する

2.2.2.1 顧客が組織の資産にアクセス
する際のセキュリティの要求事
項には、情報・ソフトウェアを含
む組織の資産を保護するため
の手順及び既知のぜい弱性の
管理、資産を危うくする事態を
判断するための手順、完全性
の確保、情報の複製及び開示
の制限を含む資産の保護を含
める

1 ・外部公開サーバ
に関する標準
・顧客向けサービ
ス提供基準

閲覧（レ
ビュー）

顧客が組織の資産にアクセスする際の
セキュリティの要求事項が記載された
文書に、情報・ソフトウェアを含む組織
の資産を保護するための手順及び既
知のぜい弱性の管理、資産を危うくす
る事態を判断するための手順、完全性
の確保、情報の複製及び開示の制限
を含む資産の保護が含まれていること
を確認する

2.2.2.2 顧客が組織の資産にアクセス
する際のセキュリティの要求事
項には、提供する製品又は
サービスを記載する

1 ・外部公開サーバ
に関する標準
・顧客向けサービ
ス提供基準

閲覧（レ
ビュー）

顧客が組織の資産にアクセスする際の
セキュリティの要求事項が記載された
文書に、提供する製品又はサービスが
記載されていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2.2.2.3 顧客が組織の資産にアクセス
する際のセキュリティの要求事
項には、顧客のアクセスの様々
な理由、要求事項及び利便を
記載する

1 ・外部公開サーバ
に関する標準
・顧客向けサービ
ス提供基準

閲覧（レ
ビュー）

顧客が組織の資産にアクセスする際の
セキュリティの要求事項が記載された
文書に、顧客のアクセスの様々な理
由、要求事項及び利便が記載されてい
ることを確認する

2.2.2.4 顧客に組織の情報又は資産へ
のアクセスを許す前に、アクセ
ス制御方針を策定する。このア
クセス制御方針には、承認され
たアクセス方法、並びに固有の
識別子（例えば、利用者IDとパ
スワードとの組合せ）の管理及
び使用、利用者のアクセス及び
特権の認可プロセス、明示的
に認可されていないすべての
アクセスを禁止することの表
明、アクセス権を失効させる、
又はシステム間の接続を阻止
する手続を含める

1 ・外部公開サーバ
に関する標準
・アカウント管理標
準
・顧客向けサービ
ス提供基準
・アクセス制御方針
文書

閲覧（レ
ビュー）

顧客に組織の情報又は資産へのアク
セスを許す前に、承認されたアクセス
方法、並びに固有の識別子の管理及
び使用、利用者のアクセス及び特権の
認可プロセス、明示的に認可されてい
ないすべてのアクセスを禁止すること
の表明、アクセス権を失効させる、又は
システム間の接続を阻止する手続が含
まれたアクセス制御方針を策定してい
ることを確認する

2.2.2.5 顧客に組織の情報又は資産へ
のアクセスを許す前に、情報
（例えば、個人情報）の誤り、情
報セキュリティインシデント及び
セキュリティ違反の報告、通知
及び調査に関する取決めを明
確にする

1 ・外部公開サーバ
に関する標準
・顧客向けサービ
ス提供基準
・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

顧客に組織の情報又は資産へのアク
セスを許す前に、情報（例えば、個人情
報）の誤り、情報セキュリティインシデン
ト及びセキュリティ違反の報告、通知及
び調査に関する取決めを明確にし、文
書化されていることを確認する

2.2.2.6 顧客が組織の資産にアクセス
する際のセキュリティ要求事項
には、顧客に組織の情報又は
資産へのアクセスを許す前に、
利用できる各サービスを記載
する

1 ・外部公開サーバ
に関する標準
・顧客向けサービ
ス提供基準

閲覧（レ
ビュー）

顧客が組織の資産にアクセスする際の
セキュリティの要求事項が記載された
文書に、顧客に組織の情報又は資産
へのアクセスを許す前に、利用できる
各サービスが記載されていることを確
認する

2.2.2.7 顧客に組織の情報又は資産へ
のアクセスを許す前に、サービ
スの目標レベル及び受け入れ
られないレベルを明確にする

1 ・外部公開サーバ
に関する標準
・顧客向けサービ
ス提供基準
・SLA

閲覧（レ
ビュー）

顧客に組織の情報又は資産へのアク
セスを許す前に、サービスの目標レベ
ル及び受け入れられないレベルを明確
にし、文書化されていることを確認する

2.2.2.8 顧客に組織の情報又は資産へ
のアクセスを許す前に、組織の
資産に関係する活動を監視し、
中止させる権利を明確にする

1 ・外部公開サーバ
に関する標準
・顧客向けサービ
ス提供基準
・システム監視に
関する標準

閲覧（レ
ビュー）

顧客に組織の情報又は資産へのアク
セスを許す前に、組織の資産に関係す
る活動を監視し、中止させる権利を明
確にし、文書化されていることを確認す
る

2.2.2.9 顧客に組織の情報又は資産へ
のアクセスを許す前に、組織及
び顧客のそれぞれの義務を明
確にする

1 ・顧客向けサービ
ス提供基準
・利用規約
・SLA

閲覧（レ
ビュー）

顧客に組織の情報又は資産へのアク
セスを許す前に、組織及び顧客のそれ
ぞれの義務を明確にし、文書化されて
いることを確認する

2.2.2.10 顧客に組織の情報又は資産へ
のアクセスを許す前に、法的な
問題に関する責任及び法的要
求事項を満たすことを確実にす
る。特に、契約が他国の顧客と
の協力にかかわるものである
場合、その国の法制度を考慮
に入れる

1 ・顧客向けサービ
ス提供基準
・SLA

閲覧（レ
ビュー）

顧客に組織の情報又は資産へのアク
セスを許す前に、法的な問題に関する
責任及び法的要求事項を満たすことを
確実にする仕組みを確認し、文書化さ
れていることを確認する

契約が他国の顧客との
協力にかかわるもので
ある場合、その国の法
制度が考慮されている
ことを確認する。また、
法的な有効性を確保す
る為に、仕組みの中に
法律の専門家によるレ
ビューが考慮されてい
ることも重要である

2.2.2.11 顧客に組織の情報又は資産へ
のアクセスを許す前に、知的財
産権（IPR）及び著作権の取扱
い、並びに共同作業の成果の
保護のあり方を明確にする

1 ・顧客向けサービ
ス提供基準
・利用規約

閲覧（レ
ビュー）

顧客に組織の情報又は資産へのアク
セスを許す前に、知的財産権（IPR）及
び著作権の取扱い、並びに共同作業
の成果の保護のあり方を明確にし、文
書化されていることを確認する

2.2.3 第三者との契
約におけるセ
キュリティ

組織の情報若しくは
情報処理施設が関係
するアクセス・処理・
通信・管理にかかわ
る第三者との契約、
又は情報処理施設に
製品・サービスを追加
する第三者との契約
は、関連するすべて
のセキュリティ要求事
項を取り上げる

2.2.3.1 組織と第三者との間に誤解が
ないことを確実にするために契
約の確認を行う

1 ・契約書の承認手
順書

閲覧（レ
ビュー）

契約書の組織内部での承認手順が記
載された文書で、第三者との間に誤解
がないことを確実にするための施策が
含まれていることを確認する

誤解がないことを確実
にするための施策に
は、法務部門による確
認や雛型の使用など
がある

2.2.3.2 組織は、第三者の補償の内容
（損害賠償など）が納得できる
内容であることを確認する

1 ・検討資料
・契約書

閲覧（レ
ビュー）

組織の承認が記録された文書で、契約
書の補償に関する条項について、組織
が承認していることを確認する

2.2.3.3 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、情報セキュリティ基本
方針を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、情報セキュリティ
基本方針が含まれていることを確認す
る

2.2.3.4 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、資産保護を確実にす
るための管理策を含める。この
管理策には、次の事項を含め
る
1.情報、ソフトウェア及びハード
ウェアを含む組織の資産を保
護する手順
2.要求する物理的保護に関す
る管理策及び手段
3.悪意のあるソフトウェアから
の保護を確実にするための管
理策
4.資産を危うくする事態を判断
するための手順
5.契約の終了時又は契約期間
中の合意時点における情報及
び資産の返却又は破棄を確実
にするための管理策
6.資産に関連する特性（例え
ば、機密性、完全性、可用性）
7.情報の複製及び開示の制
限、並びに秘密保持契約の利
用

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、資産保護を確実
にするための管理策が含まれている事
を確認する

2.2.3.5 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、利用者及び実務管理
者に対する、方法、手順及びセ
キュリティについての教育・訓
練を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、利用者及び実務
管理者に対する、方法、手順及びセ
キュリティについての教育・訓練が含ま
れていることを確認する

2.2.3.6 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、情報セキュリティの責
任及び課題に対する利用者の
認識の確実化を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、情報セキュリティ
の責任及び課題に対する利用者の認
識の確実化が含まれていることを確認
する

2.2.3.7 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、適切ならば、要員の異
動に関する規定を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、要員の異動に関
する規定が含まれていることを確認す
る
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2.2.3.8 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、ハードウェア及びソフト
ウェアの導入及び保守に関す
る責任を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、ハードウェア及
びソフトウェアの導入及び保守に関す
る責任が含まれていることを確認する

2.2.3.9 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、明確な報告項目及び
合意された報告の書式を含め
る

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、明確な報告項目
及び合意された報告の書式が含まれ
ていることを確認する

2.2.3.10 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、変更管理の明確で具
体的なプロセスを含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、変更管理の明確
で具体的なプロセスが含まれているこ
とを確認する

2.2.3.11 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、アクセス制御の方針を
含める。この方針には、第三者
のアクセスを必要とする様々な
理由、要求事項及び利便、許
可されたアクセス方法、並びに
固有の識別子（例えば、利用者
IDとパスワードとの組合せ）の
管理及び使用、利用者のアク
セス及び特権の認可プロセス、
利用可能なサービスの利用を
認可されている個人、並びにそ
の利用におけるそれぞれの権
限及び特権の一覧を維持する
ための要求事項、明示的に認
可されていないすべてのアクセ
スを禁止することの表明、アク
セス権を失効させる、又はシス
テム間の接続を阻止する手続
がある

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、アクセス制御の
方針が含まれていることを確認する

2.2.3.12 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、契約に記載された要
求事項への違反と同様に、情
報セキュリティインシデント及び
セキュリティ違反の報告、通知
及び調査に関する取決めを含
める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、契約に記載され
た要求事項への違反と同様に、情報セ
キュリティインシデント及びセキュリティ
違反の報告、通知及び調査に関する取
決めが含まれていることを確認する

2.2.3.13 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、提供する製品又は
サービスの記載、及びセキュリ
ティの分類に従って利用可能と
なる情報の規定を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、提供する製品又
はサービスの記載、及びセキュリティの
分類に従って利用可能となる情報の規
定が含まれていることを確認する

2.2.3.14 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、サービスの目標レベ
ル及び受け入れられないレベ
ルを含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、サービスの目標
レベル及び受け入れられないレベルが
含まれていることを確認する

2.2.3.15 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、検証可能な実施状況
を測る基準、その監視及び報
告の定義を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、検証可能な実施
状況を測る基準、その監視及び報告の
定義が含まれていることを確認する

2.2.3.16 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、組織の資産に関連す
る活動を監視し、中止させる権
利を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、組織の資産に関
連する活動を監視し、中止させる権利
が含まれていることを確認する

2.2.3.17 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、契約で規定した責任を
対象に監査する権利、そのよう
な監査を第三者に実施させる
権利、及び監査人の法的資格
を掲げる権利を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、契約で規定した
責任を対象に監査する権利、そのよう
な監査を第三者に実施させる権利、及
び監査人の法的資格を掲げる権利が
含まれていることを確認する

2.2.3.18 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、問題解決のための段
階的処理プロセス（escalation
process）の確立を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、問題解決のため
の段階的処理プロセス
（escalationprocess）の確立が含まれて
いることを確認する

2.2.3.19 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、可用性及び信頼性の
測定を含み、組織の事業にお
ける優先度に従ったサービス
継続に関する要求事項を含め
る

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、可用性及び信頼
性の測定を含み、組織の事業における
優先度に従ったサービス継続に関する
要求事項が含まれていることを確認す
る

2.2.3.20 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、契約当事者それぞれ
の義務を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、契約当事者それ
ぞれの義務が含まれていることを確認
する

2.2.3.21 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、法的な問題に関する
責任及び法的要求事項（契約
が他国の顧客との協力にかか
わるものである場合、その国の
法制度）を満たすことを確実に
する方法を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、法的な問題に関
する責任及び法的要求事項（契約が他
国の顧客との協力にかかわるものであ
る場合、その国の法制度）を満たすこと
を確実にする方法が含まれていること
を確認する

2.2.3.22 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、知的財産権（IPR）及び
著作権の取扱い、並びに共同
作業の成果の保護を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、知的財産権
（IPR）及び著作権の取扱い、並びに共
同作業の成果の保護が含まれているこ
とを確認する

2.2.3.23 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、第三者による下請負
業者の利用の有無、及びこれ
らの下請負業者が実施する必
要のあるセキュリティ管理策を
含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、第三者による下
請負業者の利用の有無、及びこれらの
下請負業者が実施する必要のあるセ
キュリティ管理策が含まれていることを
確認する

2.2.3.24 特定されたセキュリティ要求事
項を満たすために、第三者との
契約に、契約の見直し又は打
切りのための条件（契約当事
者が契約の期限前に関係の打
切りを希望する場合に備えた
対応計画、組織のセキュリティ
要求事項が変化となった場合
の契約の見直し、資産目録、ラ
イセンス、契約又はそれらに関
係する権利についてのその時
点での文書）を含める

1 ・契約書 閲覧（レ
ビュー）

第三者との契約書に、契約の見直し又
は打切りのための条件（契約当事者が
契約の期限前に関係の打切りを希望
する場合に備えた対応計画、組織のセ
キュリティ要求事項が変化となった場
合の契約の見直し、資産目録、ライセ
ンス、契約又はそれらに関係する権利
についてのその時点での文書）が含ま
れていることを確認する

3 資産の管理 3.1 資産に対
する責任

組織の資産を適切
に保護し、維持す
るため

3.1.1 資産目録 すべての資産は、明
確に識別する。また、
重要な資産すべての
目録を、作成し、維持
する

3.1.1.1 資産目録には、重要度を記録
する

1 ・資産目録 閲覧（レ
ビュー）

資産目録の管理項目に、重要度が含
まれ、各資産の重要度が記録されてい
ることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
3.1.1.2 資産目録には、資産の種類、
形式、所在、バックアップ情報、
ライセンス情報及び業務上の
価値を含め、災害から復旧す
るために必要なすべての情報
を記載する

1 ・資産目録 閲覧（レ
ビュー）

資産目録に、資産の種類、形式、所
在、バックアップ情報、ライセンス情報
及び業務上の価値を含め、災害から復
旧するために必要なすべての情報が記
載されていることを確認する

3.1.1.3 資産目録は、他の目録と不必
要に重複することなく、その記
載内容が他の目録と整合して
いることを確実にする仕組みを
整備する

1 ・情報資産棚卸し
手順書

閲覧（レ
ビュー）

資産目録を作成する際の手順が記載
された文書で、他の目録と不必要に重
複することなく、その記載内容が他の
目録と整合していることを確実にする
仕組みを確認し、文書化されていること
を確認する

2 ・資産目録 閲覧（レ
ビュー）

資産目録と他の目録を比較して、資産
目録が、整備された仕組みに基づいて
作成されていることを確認する

3.1.1.4 資産目録を作成し維持する場
合には、各々の資産の管理責
任者及び情報の分類について
合意し文書化する

1 ・議事録
・資産目録

閲覧（レ
ビュー）

資産目録を作成し維持する際の検討
資料に、各々の資産の管理責任者及
び情報の分類について、資産管理者が
合意した結果が含まれていることを確
認する

3.1.1.5 資産の重要度に応じた保護の
レベルは、資産の重要度、業
務上の価値及びセキュリティ上
の分類に基づいて決める

1 ・資産目録
・情報資産棚卸し
手順書

閲覧（レ
ビュー）

資産の保護レベルを決定する為の手
順が記載された文書、及び、各資産の
保護レベルが記載された文書にて、資
産の重要度、業務上の価値及びセキュ
リティ上の分類に基づいた資産の保護
レベルを決めるための手順が文書化さ
れていること、各資産の保護レベルが、
文書化された手順に基づいて決定され
ていることを確認する

3.1.2 資産の管理責
任者

情報及び情報処理施
設と関連する資産の
すべてについて、組
織の中に、その管理
責任者を指定する

3.1.2.1 資産の管理責任者は、情報及
び情報処理施設と関連する資
産を適切な方法で分類すること
を確実にすることに責任を持つ

1 ・情報資産の管理
に関する文書

閲覧（レ
ビュー）

情報資産の管理に関する文書に、資産
の管理責任者の責務として、情報及び
情報処理施設と関連する資産を適切な
方法で分類することを確実にする責任
が含まれていることを確認する

2 ・資産管理責任者 質問（ヒアリ
ング）

資産の管理責任者に対して、管理責任
者にはどのような責任、及び、役割が
あるのか、責任者の認識を確認する

3.1.2.2 資産の管理責任者は、適用さ
れるアクセス制御方針を考慮し
て、アクセスの制限及び分類を
定め、定期的に見直す責任を
持つ

1 ・情報資産の管理
に関する文書

閲覧（レ
ビュー）

情報資産の管理に関する文書に、資産
の管理責任者の責務として、適用され
るアクセス制御方針を考慮して、アクセ
スの制限及び分類を定め、定期的に見
直す責任が含まれていることを確認す
る

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

2 ・資産管理責任者 質問（ヒアリ
ング）

資産の管理責任者に対して、管理責任
者にはどのような責任、及び、役割が
あるのか、責任者の認識を確認する

3.1.2.3 業務プロセス、定められた一連
の活動、業務用ソフトウェア、
定義された一連のデータなど
について、管理責任者を設置
する

1 ・情報及び情報処
理施設と関連する
資産の一覧表

閲覧（レ
ビュー）

情報及び情報処理施設と関連する資
産の一覧が記載された文書で、業務プ
ロセス、定められた一連の活動、業務
用ソフトウェア、定義された一連のデー
タなどに管理責任者が指定されている
ことを確認する

3.1.3 資産利用の許
容範囲

情報及び情報処理施
設と関連する資産の
利用の許容範囲に関
する規則は、明確に
し、文書化し、実施す
る

3.1.3.1 すべての従業員、契約相手及
び第三者の利用者に対し、情
報及び情報処理施設と関連す
る資産の利用（電子メール及び
インターネットの利用、モバイル
装置、特に組織の構外での利
用を含む）の許容範囲に関する
規則を周知徹底する

1 ・通知文書
・周知した際の記
録

閲覧（レ
ビュー）

情報及び情報処理施設と関連する資
産の利用の許容範囲に関する規則を
周知した際の記録にて、すべての従業
員、契約相手及び第三者の利用者が
周知対象となっていることを確認する

あわせて、情報及び情
報処理施設と関連する
資産の利用の許容範
囲に関する規則も確認
する

2 ・従業員
・契約相手
・第三者の利用者

質問（ヒアリ
ング）

情報及び情報処理施設と関連する資
産の利用者に対して、利用の許容範囲
についての周知が行われた事実を確
認する

情報及び情報処理施設
と関連する資産の利用
の許容範囲に関する規
則が文書化されている
必要がある

3.1.3.2 従業員、契約相手及び第三者
の利用者に対して、どのような
情報処理資源の利用に対して
も、また、利用者自身の責任の
もとで行ったいかなる利用に対
しても、責任があることを認識
させる

1 ・電子メール利用
標準
・社内ネットワーク
利用標準
・リモートアクセス
サービス利用標準
・利用規約

閲覧（レ
ビュー）

情報及び情報処理施設と関連する資
産の利用の許容範囲に関する規則に、
情報処理資源の利用に対する責任が
明記されていることを確認する

2 ・宣誓書
・同意書

閲覧（レ
ビュー）

情報処理資源の利用に対する責任を
説明した際の結果を記録した文書で、
利用者の同意が得られていることを確
認する

3 ・教育実施記録 閲覧（レ
ビュー）

教育実施状況の記録にて、情報処理
資源の利用に対する責任についての
教育が実施されていることを確認する

3.2 情報の分
類

情報の適切なレベ
ルでの保護を確実
にするため

3.2.1 分類の指針 情報は、組織に対し
ての価値、法的要求
事項、取扱いに慎重
を要する度合い及び
重要性の観点から、
分類する

3.2.1.1 情報を共有又は制限する業務
上の必要、及びこのような必要
から起こる業務上の影響を考
慮し、情報の分類及び関連す
る保護管理策を策定する

1 ・情報分類規定
・文書管理規定

閲覧（レ
ビュー）

情報の分類及び関連する保護管理策
を定めた文書で、情報を共有又は制限
する業務上の必要、及びこのような必
要から起こる業務上の影響を考慮して
いることを確認する

3.2.1.2 分類の指針には、あらかじめ決
められたアクセス制御方針に
従った最初の分類及び時間が
経ってからの再分類に関する
取扱いを含める

1 ・情報分類規定
・文書管理規定

閲覧（レ
ビュー）

分類の指針が記載された文書に、あら
かじめ決められたアクセス制御方針に
従った最初の分類及び時間が経ってか
らの再分類に関する取扱いが含まれて
いることを確認する

3.2.1.3 資産の管理責任者の責任で、
資産の分類を定め、定期的に
それをレビューし、それを最新
の状態で、かつ、適切なレベル
で維持することを確実にする仕
組みを整備する

1 ・情報資産管理規
定
・レビュー実施記録

閲覧（レ
ビュー）

資産の管理責任者の責任で、資産の
分類を定め、定期的にそれをレビュー
し、それを最新の状態で、かつ、適切な
レベルで維持することを確実にする仕
組みを確認し、文書化されていることを
確認する

レビューを実施するタイ
ミングが定義された文
書を確認し、それに基
づいて実施されている
ことを確認する

3.2.1.4 分類項目の数及びそれらの利
用で得られる効用（経済性又は
実用性など）を考慮し、情報を
分類する

1 ・情報分類規定
・文書管理規定
・議事録

閲覧（レ
ビュー）

分類の指針が記載された文書に、分類
項目の数及びそれらの利用で得られる
効用についての考慮が含まれているこ
とを確認する

分類の指針が記載され
た文書に、考慮された
形跡がない場合は、議
事録などを閲覧し、分
類の指針を策定するプ
ロセスにて、考慮されて
いることを確認する

3.2.2 情報のラベル
付け及び取扱
い

情報に対するラベル
付け及び取扱いに関
する適切な一連の手
順は、組織が採用し
た分類体系に従って
策定し、実施する

3.2.2.1 情報のラベル付けに関する手
順は、物理的形式及び電子的
形式の情報資産に適用できる
ようにする

1 ・情報のラベル付
けに関する手順書

閲覧（レ
ビュー）

情報のラベル付けに関する手順が記
載された文書にて、情報のラベル付け
に関する手順が、物理的形式及び電子
的形式の情報資産に適用できる手順で
あることを確認する

あわせて、手順の中で
使われる具体的なツー
ル（スタンプやイメージ
ファイルなど）が、だれ
でも利用可能となって
いることも確認する

3.2.2.2 取扱いに慎重を要する又は重
要と分類される情報を含むシス
テム出力には、適切な分類ラベ
ルを（出力に）付ける

1 ・取扱いに慎重を
要する又は重要と
分類される情報を
含むシステム出力

閲覧（レ
ビュー）

取扱いに慎重を要する又は重要と分類
される情報を含むシステムの出力に、
適切な分類ラベルがついていることを
確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
3.2.2.3 印刷された文書、スクリーン表
示、記録媒体（例えば、テー
プ、ディスク、CD、DVD）、電子
的なメッセージ及び転送ファイ
ルなどの項目を考慮し、分類の
指針に従ったラベル付けを実
施する

1 ・印刷された文書
・スクリーン表示
・記録媒体
・電子的なメッセー
ジ
・転送ファイルなど

観察（視
察）

印刷された文書、スクリーン表示、記録
媒体、電子的なメッセージ及び転送ファ
イルなどに、分類の指針に従ったラベ
ル付けが実施されていることを確認す
る

あわせて、印刷された
文書、スクリーン表示、
記録媒体、電子的な
メッセージ及び転送ファ
イルなどの項目を考慮
した分類の指針が文書
化されていることも確認
する

3.2.2.4 各分類レベルについて、安全な
処理、保存、伝達、秘密解除及
び破棄を含む取扱い手順を定
める

1 ・情報資産の取扱
いに関する手順書

閲覧（レ
ビュー）

分類レベル毎の、安全な処理、保存、
伝達、秘密解除及び破棄を含む取扱い
手順が文書化されていることを確認す
る

3.2.2.5 各分類レベルについての取扱
い手順には、情報資産受け渡
し及び保管の記録の管理及び
セキュリティ関連事象のログの
取得に関する手順を含める

1 ・情報資産の取扱
いに関する手順書

閲覧（レ
ビュー）

情報資産の取扱いに関する手順書に、
情報資産受け渡し及び保管の記録の
管理及びセキュリティ関連事象のログ
の取得に関する手順が含まれているこ
とを確認する

3.2.2.6 他の組織との情報共有を含む
契約には、自分の組織におけ
る分類への置き換えや関連付
けなど、その情報の分類を特
定し、他の組織の分類ラベルを
解釈するための手順を含める

1 ・他の組織との情
報共有を含む契約
書
・合意事項を記した
文書

閲覧（レ
ビュー）

他の組織との情報共有を含む契約に、
自分の組織における分類への置き換え
や関連付けなど、その情報の分類を特
定し、他の組織の分類ラベルを解釈す
るための手順が含まれていることを確
認する

4 人的資源の
セキュリティ

4.1 雇用前 従業員、契約相手
及び第三者の利用
者がその責任を理
解し、求められてい
る役割にふさわし
いことを確実にする
とともに、盗難、不
正行為、又は施設
の不正使用のリス
クを低減するため

4.1.1 役割及び責任 従業員、契約相手及
び第三者の利用者の
セキュリティ上の役割
及び責任は、組織の
情報セキュリティ基本
方針に従って定め、
文書化する

4.1.1.1 従業員のセキュリティ上の役割
及び責任には、組織の情報セ
キュリティ基本方針に従って実
施し、行動することを含める

1 ・雇用契約書
・情報セキュリティ
基本方針

閲覧（レ
ビュー）

情報セキュリティ方針や雇用契約書
で、従業員のセキュリティの役割及び
責任に、組織の情報セキュリティ基本
方針に従って行動することが含まれて
いることを確認する

4.1.1.2 従業員、契約相手及び第三者
の利用者のセキュリティ上の役
割及び責任には、認可されて
いないアクセス、認可されてい
ない開示、改ざん、破壊又は妨
害から資産を保護することを含
める

1 ・雇用契約書
・情報セキュリティ
基本方針

閲覧（レ
ビュー）

情報セキュリティ方針や雇用契約書
で、従業員、契約相手及び第三者の利
用者のセキュリティの役割及び責任
に、認可されていないアクセス、認可さ
れていない開示、改ざん、破壊又は妨
害から資産を保護することが含まれて
いることを確認する

4.1.1.3 従業員、契約相手のセキュリ
ティ上の役割及び責任には、特
定のセキュリティのプロセス又
は活動を実施することを含める

1 ・雇用契約書
・情報セキュリティ
基本方針

閲覧（レ
ビュー）

情報セキュリティ方針や雇用契約書
で、従業員、契約相手のセキュリティの
役割及び責任に、特定のセキュリティ
のプロセス又は活動を実施することが
含まれていることを確認する

4.1.1.4 従業員、契約相手及び第三者
の利用者の取るべき行動に関
するセキュリティ上の役割及び
責任を、個人に割り当てること
を確実にする仕組みを整備す
る

1 ・情報セキュリティ
基本方針

閲覧（レ
ビュー）

情報セキュリティ方針や雇用契約書
で、従業員、契約相手及び第三者の利
用者の取るべき行動に対するセキュリ
ティの役割及び責任を、個人に割り当
てることを確実にする仕組みを確認し、
文書化されていることを確認する

4.1.1.5 従業員、契約相手及び第三者
の利用者のセキュリティ上の役
割及び責任には、セキュリティ
事象、その可能性のある事象
又は組織に対するその他のセ
キュリティリスクを報告すること
を含める

1 ・雇用契約書
・情報セキュリティ
基本方針

閲覧（レ
ビュー）

情報セキュリティ方針や雇用契約書
で、従業員、契約相手及び第三者の利
用者のセキュリティの役割及び責任
に、セキュリティ事象、その可能性のあ
る事象、又は組織に対するその他のセ
キュリティリスクを報告することが含ま
れていることを確認する

4.1.1.6 セキュリティ上の役割及び責任
を定め、雇用前のプロセスにお
いて、採用候補者に明確に伝
える

1 ・雇用に関する誓
約書

閲覧（レ
ビュー）

雇用に関する誓約書で、候補者のセ
キュリティの役割及び責任が明確であ
り、雇用前のプロセスにおいて候補者
に説明され、誓約書に署名、捺印され
ていることを確認する

4.1.1.7 組織の雇用プロセスを通して採
用していない者（例えば、外部
組織から派遣された者）のセ
キュリティの役割及び責任も、
明確に定め、伝える

1 ・委託契約書 閲覧（レ
ビュー）

委託契約書で、組織の雇用プロセスを
通して採用していない者のセキュリティ
の役割及び責任が明確であり、締結さ
れていることを確認する

4.1.2 選考 従業員、契約相手及
び第三者の利用者の
すべての候補者につ
いての経歴などの確
認は、関連のある法
令、規制及び倫理に
従って行う。また、こ
の確認は、事業上の
要求事項、アクセスさ
れる情報の分類及び
認識されたリスクに応
じて行う

4.1.2.1 従業員、契約相手及び第三者
の利用者のすべての候補者に
ついての経歴などの確認は、
関連がある個人情報及び個人
データの保護に関する法令及
び／又は雇用に関する法令の
すべてを考慮に入れる

1 ・組織の雇用プロ
セスに関わる者

質問（ヒアリ
ング）

組織の雇用プロセスに関わる者に、経
歴などの確認プロセスにおいて、個人
情報保護や雇用に関する法令に抵触
する行為がないことを確認する

4.1.2.2 採用の選考では、関係する法
令上許される場合には、事業
上の要求事項、アクセスされる
情報の分類及び認識されたリ
スクに応じて、満足のいく推薦
状（例えば、業務についてのも
の、人物についてのもの）の入
手を行う

1 ・推薦状 閲覧（レ
ビュー）

推薦状で、事業上の要求事項、アクセ
スされる情報の分類及び認識されたリ
スクに応じて、満足のいく内容であるこ
とを確認する

推薦状は、例えば、業
務についてのもの、人
物についてのものなど
を必要に応じて入手す
る

4.1.2.3 採用の選考では、関係する法
令上許される場合には、事業
上の要求事項、アクセスされる
情報の分類及び認識されたリ
スクに応じて、応募者の履歴書
の点検（完全であるか、正確で
あるかの点検）を行う

1 ・採用手順 閲覧（レ
ビュー）

履歴書の点検実施記録で、事業上の
要求事項、アクセスされる情報の分類
及び認識されたリスクが定義されてい
ることを確認する

2 ・履歴書の点検実
施記録

閲覧（レ
ビュー）

履歴書の点検実施記録で、事業上の
要求事項、アクセスされる情報の分類
及び認識されたリスクに応じて、応募者
の履歴書が完全であるか、正確である
かの点検を実施していることを確認す
る

4.1.2.4 採用の選考では、関係する法
令上許される場合には、事業
上の要求事項、アクセスされる
情報の分類及び認識されたリ
スクに応じて、提示された学術
上及び職業上の資格の確認を
行う

1 ・学術上及び職業
上の資格の確認実
施記録

閲覧（レ
ビュー）

学術上及び職業上の資格の確認実施
記録で、事業上の要求事項、アクセス
される情報の分類及び認識されたリス
クに応じて、提示された学術上及び職
業上の資格の確認を行っていることを
確認する

4.1.2.5 採用の選考では、関係する法
令上許される場合には、事業
上の要求事項、アクセスされる
情報の分類及び認識されたリ
スクに応じて、公的証明書（パ
スポート又は同種の文書）の点
検を行う

1 ・公的証明書の点
検実施記録

閲覧（レ
ビュー）

公的証明書の点検実施記録で、事業
上の要求事項、アクセスされる情報の
分類及び認識されたリスクに応じて、公
的証明書の点検を行っていることを確
認する

4.1.2.6 採用の選考では、関係する法
令上許される場合には、事業
上の要求事項、アクセスされる
情報の分類及び認識されたリ
スクに応じて、信用調査又は犯
罪記録の点検のような、より詳
細な点検を行う

1 ・人物調査実施記
録

閲覧（レ
ビュー）

人物調査実施結果で、事業上の要求
事項、アクセスされる情報の分類及び
認識されたリスクに応じて、詳細な点検
を行っていることを確認する

人物調査とは、例えば
信用調査、犯罪記録
などである
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
4.1.2.7 最初の発令で就く業務である
か、昇進して就く業務であるか
にかかわらず、情報処理施設
にアクセスすることがその担当
者にとって必要になる場合、特
にそれらの設備が取扱いに慎
重を要する情報（例えば、財務
情報、極秘情報）を扱っている
ときには、組織は、更に、より詳
細な点検も検討する

1 ・人物調査実施記
録

閲覧（レ
ビュー）

取扱いに慎重を要する情報へアクセス
可能な人物の場合は、人物調査実施
結果で、通常よりも詳細な点検を行って
いることを確認する

人物調査とは、例えば
信用調査、犯罪記録
などである

4.1.2.8 選考の手順には、経歴などの
確認のための基準及び制約を
定める（例えば、だれが選考す
るのか。また、この確認は、ど
のように、いつ、なぜ行うの
か。）

1 ・選考の手順書 閲覧（レ
ビュー）

選考の手順書で、経歴などの確認のた
めの基準及び制約を定めていることを
確認する

4.1.2.9 選考手続は契約相手及び第三
者の利用者に対しても実施す
る

1 ・組織の雇用プロ
セスに関わる者

質問（ヒアリ
ング）

契約相手及び第三者の利用者に対し
ても選考手続を実施していることを確
認する

4.1.2.10 契約相手を通して要員が提供
される場合は、契約相手との契
約書に、要員選考に対する契
約相手の責任及びその選考が
完了していないとき又はその結
果に疑義若しくは懸念があると
きに契約相手が守る必要があ
る告知手順を明確に記載する

1 ・委託契約書 閲覧（レ
ビュー）

委託契約書で、要員選考に対する契約
相手の責任、及びその選考が完了して
いないとき又はその結果に疑義若しく
は懸念があるときに、契約相手が守る
必要がある告知手順が明確に記載さ
れていることを確認する

4.1.2.11 第三者との契約書にも、要員
選考に対する責任及び告知手
順のすべてを明確に記載する

1 ・第三者の利用者
との契約書

閲覧（レ
ビュー）

第三者の利用者との契約書で、要員選
考に対する責任及び告知手順のすべ
てが明確に記載されていることを確認
する

4.1.2.12 組織内での地位を得ようと考え
ているすべての候補者につい
ての情報は、当該法域での適
切な法令に従って収集し扱う

1 ・個人情報の収
集、取扱記録

閲覧（レ
ビュー）

個人情報の収集、取扱記録で、組織内
での地位を得ようと考えているすべて
の候補者についての情報が、当該法域
での適切な法令に従って収集され、取
り扱われていることを確認する

あわせて、組織の雇用
プロセスに関わる者に、
組織内での地位を得よ
うと考えているすべての
候補者についての情報
の収集と取扱いについ
て、当該法域で遵守す
べき法令とその要求事
項も確認する

4.1.2.13 適用される法令によっては、選
考活動について候補者へ、事
前に通知する

1 ・事前通知の文書
・事前通知の記録

閲覧（レ
ビュー）

事前通知の文書や記録で、選考活動
について候補者へ、事前に通知してい
ることを確認する

4.1.3 雇用条件 従業員、契約相手及
び第三者の利用者
は、契約上の義務の
一部として、情報セ
キュリティに関する、
これらの者の責任及
び組織の責任を記載
した雇用契約書に同
意し、署名する

4.1.3.1 雇用条件には、組織の情報セ
キュリティ基本方針を反映する

1 ・雇用条件を記載
した文書
・情報セキュリティ
基本方針

閲覧（レ
ビュー）

雇用条件を記載した文書で、情報セ
キュリティに関する事項を確認し、また
その記載事項が情報セキュリティ基本
方針に沿っていることを確認する

4.1.3.2 雇用条件には、取扱いに慎重
を要する情報へのアクセスが
与えられる、すべての従業員、
契約相手及び第三者の利用者
による、情報処理施設へのアク
セスが与えられる前の、秘密保
持契約書又は守秘義務契約書
への署名を含める

1 ・雇用条件を記載
した文書

閲覧（レ
ビュー）

雇用条件を記載した文書で、取扱いに
慎重を要する情報へのアクセスが与え
られる、すべての従業員、契約相手及
び第三者の利用者による、情報処理施
設へのアクセスが与えられる前の、秘
密保持契約書又は守秘義務契約書へ
の署名が含まれていることを確認する

4.1.3.3 雇用条件には、従業員、契約
相手及びその他利用者の法的
な責任及び権利（例えば、著作
権法、データ保護に関連して制
定された法律についてのもの）
を含める

1 ・雇用条件を記載
した文書

閲覧（レ
ビュー）

雇用条件を記載した文書で、従業員、
契約相手及びその他利用者の法的な
責任及び権利が含まれていることを確
認する

4.1.3.4 雇用条件では、従業員、契約
相手及び第三者の利用者に
よって扱われる情報システム及
びサービスに関連する、情報
の分類及び組織の資産の管理
に関する責任を明確にする

1 ・雇用条件を記載
した文書

閲覧（レ
ビュー）

雇用条件を記載した文書で、従業員、
契約相手及び第三者の利用者によっ
て扱われる情報システム及びサービス
に関連する、情報の分類及び組織の資
産の管理に関する責任が明確にされて
いることを確認する

4.1.3.5 雇用条件では、他社又は外部
組織から受け取った情報の扱
いに関する従業員、契約相手
及び第三者の利用者の責任を
明確にする

1 ・雇用条件を記載
した文書

閲覧（レ
ビュー）

雇用条件を記載した文書で、他社又は
外部組織から受け取った情報の扱いに
関する従業員、契約相手及び第三者
の利用者の責任が明確にされているこ
とを確認する

4.1.3.6 雇用条件には、組織での雇用
の結果として、又は雇用の過程
で作成された個人情報を含む、
個人情報の扱いに関する組織
の責任を含める

1 ・雇用条件を記載
した文書

閲覧（レ
ビュー）

雇用条件を記載した文書で、組織での
雇用の結果として、又は雇用の過程で
作成された個人情報を含む、個人情報
の扱いに関する組織の責任が含まれ
ていることを確認する

4.1.3.7 雇用条件には、組織の構外及
び通常の勤務時間外に及ぶ責
任（例えば、在宅勤務における
責任）を含める

1 ・雇用条件を記載
した文書

閲覧（レ
ビュー）

雇用条件を記載した文書で、組織の構
外及び通常の勤務時間外に及ぶ責任
が含まれていることを確認する

4.1.3.8 雇用条件には、従業員、契約
相手及び第三者の利用者が組
織のセキュリティ要求事項に従
わない場合に取る処置を含め
る

1 ・雇用条件を記載
した文書

閲覧（レ
ビュー）

雇用条件を記載した文書で、従業員、
契約相手及び第三者の利用者が組織
のセキュリティ要求事項に従わない場
合に取る処置が含まれていることを確
認する

4.1.3.9 従業員、契約相手及び第三者
の利用者が情報セキュリティに
関する雇用条件に同意するこ
とを確実にする仕組みを整備
する

1 ・雇用の手順書 閲覧（レ
ビュー）

雇用の手順書で、従業員、契約相手及
び第三者の利用者が情報セキュリティ
に関する雇用条件に同意することを確
実にする仕組みが文書化されているこ
とを確認する

同意を確実にする仕
組みとは、例えば、同
意をしなければ採用プ
ロセスが進行しないよ
うに定められているこ
とである

4.1.3.10 情報システム及びサービスと関
連する組織の資産に対する、
従業員、契約相手及び第三者
の利用者によるアクセスの特
性及び範囲に応じて、雇用条
件を適切なものとする

1 ・雇用条件を記載
した文書

閲覧（レ
ビュー）

雇用条件を記載した文書で、情報シス
テム及びサービスと関連する組織の資
産に対する、従業員、契約相手及び第
三者の利用者によるアクセスの特性及
び範囲に応じて、雇用条件を適切なも
のとしていることを確認する

4.1.3.11 雇用終了後も、定められた期
間は雇用条件に含まれる責任
を継続する

1 ・雇用契約書 閲覧（レ
ビュー）

雇用契約書で、雇用終了後も定められ
た期間は、雇用条件に含まれる責任が
継続することが記載されていることを確
認する

4.2 雇用期間
中

従業員、契約相手
及び第三者の利用
者の、情報セキュリ
ティの脅威及び諸
問題並びに責任及
び義務に対する認
識を確実なものと
し、通常の業務の
中で組織の情報セ
キュリティ基本方針
を維持し、人による
誤りのリスクを低減
できるようにするこ
とを確実にするた
め

4.2.1 経営陣の責任 経営陣は、組織の確
立された方針及び手
順に従ったセキュリ
ティの適用を従業員、
契約相手及び第三者
の利用者に要求する

4.2.1.1 経営陣の責任には、従業員、
契約相手及び第三者の利用者
に、取扱いに慎重を要する情
報又は情報システムへのアク
セスを許可する前に、情報セ
キュリティの役割及び責任につ
いての正確な伝達が確実にな
される仕組みを整備することを
含める

1 ・経営陣の責任が
記載された文書

閲覧（レ
ビュー）

経営陣の責任が記載された文書で、そ
の責任に従業員、契約相手及び第三
者の利用者に、取扱いに慎重を要する
情報又は情報システムへのアクセスを
許可する前に、情報セキュリティの役割
及び責任についての正確な伝達が確
実になされる仕組みを整備することが
含まれていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
4.2.1.2 経営陣の責任には、従業員、
契約相手及び第三者の利用者
に、組織内での役割において
セキュリティについて期待する
ことを示すための指針を確実に
提供する仕組みを整備すること
を含める

1 ・経営陣の責任が
記載された文書

閲覧（レ
ビュー）

経営陣の責任が記載された文書で、そ
の責任に従業員、契約相手及び第三
者の利用者に、組織内での役割におい
てセキュリティについて期待することを
示すための指針を確実に提供する仕
組みを整備することが含まれているこ
とを確認する

4.2.1.3 経営陣の責任には、従業員、
契約相手及び第三者の利用者
に、組織のセキュリティ方針に
従うように確実に動機づけする
仕組みを整備することを含める

1 ・経営陣の責任が
記載された文書

閲覧（レ
ビュー）

経営陣の責任が記載された文書で、そ
の責任に従業員、契約相手及び第三
者の利用者に、組織のセキュリティ方
針に従うように確実に動機づけする仕
組みを整備することが含まれているこ
とを確認する

4.2.1.4 経営陣の責任には、従業員、
契約相手及び第三者の利用者
が、組織内の役割及び責任に
関連するセキュリティについて
の一定レベルの認識を確実に
達成する仕組みを整備すること
を含める

1 ・経営陣の責任が
記載された文書

閲覧（レ
ビュー）

経営陣の責任が記載された文書で、そ
の責任に従業員、契約相手及び第三
者の利用者が、組織内の役割及び責
任に関連するセキュリティについての
一定レベルの認識を確実に達成する
仕組みを整備することが含まれている
ことを確認する

4.2.1.5 経営陣の責任には、従業員、
契約相手及び第三者の利用者
が、組織の情報セキュリティ基
本方針及び適切な仕事のやり
方を含め、確実に雇用条件に
従うようにする仕組みを整備す
ることを含める

1 ・経営陣の責任が
記載された文書

閲覧（レ
ビュー）

経営陣の責任が記載された文書で、そ
の責任に従業員、契約相手及び第三
者の利用者が、組織の情報セキュリ
ティ基本方針及び適切な仕事のやり方
を含め、確実に雇用条件に従うように
する仕組みを整備することが含まれて
いることを確認する

4.2.1.6 経営陣の責任には、従業員、
契約相手及び第三者の利用者
が、適切な技能及び資格を確
実に保持するようにする仕組み
を整備することを含める

1 ・経営陣の責任が
記載された文書

閲覧（レ
ビュー）

経営陣の責任が記載された文書で、そ
の責任に従業員、契約相手及び第三
者の利用者が、適切な技能及び資格を
確実に保持するようにする仕組みを整
備することが含まれていることを確認す
る

4.2.2 情報セキュリ
ティの意識向
上、教育及び訓
練

組織のすべての従業
員並びに、関係する
ならば、契約相手及
び第三者の利用者
は、職務に関連する
組織の方針及び手順
についての適切な意
識向上のための教
育・訓練を受け、ま
た、定めに従ってそれ
を更新する

4.2.2.1 組織の方針や手順、職務の機
能が変更になった場合には、
組織のすべての従業員、関係
する場合は契約相手及び第三
者の利用者に対して、更新教
育・訓練を行う

1 ・教育手順 閲覧（レ
ビュー）

組織の方針や手順、職務の機能が変
更になった場合の、組織のすべての従
業員、関係する場合は契約相手及び
第三者の利用者に対する更新教育・訓
練を実施することが定義されていること
を確認する

2 ・更新教育、訓練
実施記録

閲覧（レ
ビュー）

更新教育・訓練の実施記録で、組織の
方針や手順、職務の機能が変更になっ
た場合の、組織のすべての従業員、関
係する場合は契約相手及び第三者の
利用者に対する更新教育・訓練が実施
されていることを確認する

4.2.2.2 セキュリティの意識向上、教育
及び訓練は、情報又はサービ
スへのアクセスを認可する前に
実施する

1 ・教育、訓練実施
記録

閲覧（レ
ビュー）

教育及び訓練の実施記録で、セキュリ
ティの意識向上、教育及び訓練は、
サービスへのアクセスを認可する前に
実施されていることを確認する

4.2.2.3 セキュリティの意識向上、教育
及び訓練は、組織のセキュリ
ティ方針及びねらいを紹介する
ために設計された正式な研修
プロセスから開始する

1 ・情報セキュリティ
基本方針
・教育カリキュラム

閲覧（レ
ビュー）

教育カリキュラムで、教育及び訓練は、
組織のセキュリティ方針及びねらいを
紹介するために設計された正式な研修
プロセスから開始する計画を確認する

あわせて、研修プロセ
スが、組織のセキュリ
ティ方針及びねらいを
紹介するために設計さ
れていることも確認する

4.2.2.4 セキュリティの意識向上、教育
及び訓練には、情報処理設備
の正しい利用（例えば、ログオ
ン手順）、パッケージソフトウェ
アの利用及び懲戒手続に関す
る情報、セキュリティ要求事
項、法的責任並びに実務管理
を含める

1 ・教育カリキュラム 閲覧（レ
ビュー）

教育カリキュラムで、教育及び訓練に
は、情報処理設備の正しい利用、パッ
ケージソフトウェアの利用、及び懲戒手
続に関する情報、セキュリティ要求事
項、法的責任及び実務管理が含まれて
いることを確認する

4.2.2.5 セキュリティの意識向上、教育
及び訓練には、既知の脅威、
セキュリティに関する更なる助
言を得るための窓口及び情報
セキュリティインシデントのため
の適切な報告経路に関する情
報を含める

1 ・教育カリキュラム 閲覧（レ
ビュー）

教育カリキュラムで、教育及び訓練に
は、既知の脅威、セキュリティに関する
更なる助言を得るための窓口、及び情
報セキュリティインシデントのための適
切な報告経路に関する情報が含まれ
ていることを確認する

4.2.3 懲戒手続 セキュリティ違反を犯
した従業員に対する
正式な懲戒手続を備
える

4.2.3.1 懲戒手続は、セキュリティ違反
が生じたことの事前の確認を
待って開始する

1 ・罰則に関する標
準

閲覧（レ
ビュー）

罰則に関する標準で、懲戒手続は、セ
キュリティ違反が生じたことの事前の確
認を待って開始されることを確認する

4.2.3.2 正式な懲戒手続は、セキュリ
ティ違反を犯したという疑いが
かけられた従業員に対する正
確かつ公平な取扱いを確実に
するよう定める

1 ・罰則に関する標
準

閲覧（レ
ビュー）

罰則に関する標準で、正式な懲戒手続
が、正確、かつ、公平な取扱いを確実
にするよう定められていることを確認す
る

4.2.3.3 正式な懲戒手続では、違反の
内容及び重大さ並びにその業
務上の影響、最初の違反か繰
り返されたものか、違反者の教
育・訓練の状況、関連法令、取
引契約、その他の必要な要素
を考慮した段階別の対応を定
める

1 ・罰則に関する標
準

閲覧（レ
ビュー）

罰則に関する標準で、正式な懲戒手続
では、違反の内容及び重大さ並びにそ
の業務上の影響、最初の違反か繰り返
されたものか、違反者の教育・訓練の
状況、関連法令、取引契約、その他の
必要な要素を考慮した段階別の対応
が定められていることを確認する

4.2.3.4 懲戒手続には、違法行為が重
大な場合には、職権、アクセス
権及び特権を直ちにはく（剥）
奪できること、必要ならば、その
現場から速やかに連れ出すこ
とができることを盛り込む

1 ・罰則に関する標
準

閲覧（レ
ビュー）

罰則に関する標準で、懲戒手続に、違
法行為が重大な場合には、職権、アク
セス権及び特権を直ちにはく（剥）奪で
きること、必要ならば、その現場からす
みやかに連れ出すことができることが
盛り込まれていることを確認する

4.3 雇用の終
了又は変
更

従業員、契約相手
及び第三者の利用
者の組織からの離
脱又は雇用の変更
を所定の方法で行
うことを確実にする
ため

4.3.1 雇用の終了又
は変更に関す
る責任

雇用の終了又は変更
の実施に対する責任
は、明確に定め、割り
当てる

4.3.1.1 雇用の終了に関する責任の伝
達事項には、実施中のセキュリ
ティ要求事項及び法的責任並
びに、適切ならば、従業員、契
約相手及び第三者の利用者
の、雇用終了以降の一定期間
継続する、秘密保持契約及び
雇用条件に規定された責任を
含める

1 ・雇用終了に関す
る責任の伝達事項
を記載した文書

閲覧（レ
ビュー）

雇用終了に関する責任の伝達事項を
記載した文書に、実施中のセキュリティ
要求事項及び法的責任、並びに適切
ならば、従業員、契約相手及び第三者
の利用者の、雇用終了以降の一定期
間継続する、秘密保持契約及び雇用
条件に規定された責任が含まれている
ことを確認する

4.3.1.2 雇用終了後もなお有効な責任
及び義務を、従業員、契約相
手及び第三者の利用者の契約
に含める

1 ・雇用契約書
・委託契約書

閲覧（レ
ビュー）

雇用契約書や委託契約書で、雇用や
契約の終了後もなお有効な責任及び
義務が含まれていることを確認する

4.3.1.3 責任又は雇用の変更は、変更
前の責任又は雇用の終了と、
変更後の責任又は雇用の開始
として管理する

1 ・雇用の手順書 閲覧（レ
ビュー）

雇用の手順書で、責任又は雇用の変
更は、変更前の責任又は雇用の終了
と、変更後の責任又は雇用の開始とし
て管理されることを確認する

2 ・雇用の変更記録 閲覧（レ
ビュー）

雇用の変更記録で、変更前の責任又
は雇用を終了し、変更後の責任又は雇
用の開始として扱われていることを確
認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
4.3.2 資産の返却 すべての従業員、契

約相手及び第三者の
利用者は、雇用、契
約又は合意の終了時
に、自らが所持する
組織の資産すべてを
返却する

4.3.2.1 雇用終了時の手続には、前
もって支給されたソフトウェア、
会社のすべての書類及びすべ
ての設備、その他の組織の資
産（例えば、モバイルコンピュー
ティング装置、クレジットカード、
アクセスカード、ソフトウェア、
手引書及び電子媒体）の返却
を含める

1 ・退職時の手続を
記載した文書

閲覧（レ
ビュー）

退職時の手続を記載した文書で、雇用
終了時の手続に、会社のすべての書
類及びすべての設備、その他の組織の
資産を返却することが含まれているこ
とを確認する

あわせて、実際の退職
者について、定められ
た手続に従って返却さ
れていることも確認する

4.3.2.2 雇用終了時の手続には、従業
員、契約相手及び第三者の利
用者が組織の設備を購入する
場合には、すべての関連する
情報を組織に返却し、設備から
確実に消去することを含める

1 ・退職時の手続を
記載した文書

閲覧（レ
ビュー）

退職時の手続を記載した文書で、雇用
終了時の手続に、従業員、契約相手及
び第三者の利用者が組織の設備を購
入する場合には、すべての関連する情
報を組織に返却し、設備から確実に消
去することを確実にすることが含まれて
いることを確認する

あわせて、実際の退職
者について、定められ
た手続に従って返却
し、消去されていること
も確認する

4.3.2.3 雇用終了時の手続には、個人
所有の設備を業務に使用した
場合には、すべての関連する
情報を組織に返却し、設備から
確実に消去することを含める

1 ・退職時の手続を
記載した文書

閲覧（レ
ビュー）

退職時の手続を記載した文書で、雇用
終了時の手続に、個人所有の設備を
業務に使用した場合には、すべての関
連する情報を組織に返却し、設備から
確実に消去することを確実にすること
が含まれていることを確認する

あわせて、実際の退職
者について、定められ
た手続に従って返却
し、消去されていること
も確認する

4.3.2.4 雇用終了時の手続には、従業
員、契約相手及び第三者の利
用者が継続中の作業に重要な
知識を保有している場合には、
その情報を文書化し、組織に
引き継ぐことを含める

1 ・退職時の手続を
記載した文書

閲覧（レ
ビュー）

退職時の手続を記載した文書で、雇用
終了時の手続に、従業員、契約相手及
び第三者の利用者が継続中の作業に
重要な知識を保有している場合には、
その情報を文書化し、組織に引き継ぐ
ことが含まれていることを確認する

4.3.3 アクセス権の削
除

すべての従業員、契
約相手及び第三者の
利用者の情報及び情
報処理施設に対する
アクセス権は、雇用、
契約又は合意の終了
時に削除し、また、変
更に合わせて修正す
る

4.3.3.1 雇用終了時の手続には、情報
システム及びサービスに関連
する資産に対する個人のアク
セス権の見直しを行い、アクセ
ス権を削除する必要性を判断
することを含める

1 ・退職時の手続を
記載した文書

閲覧（レ
ビュー）

退職時の手続を記載した文書で、雇用
終了時の手続に、情報システム及び
サービスに関連する資産に対する個人
のアクセス権の見直しを行い、アクセス
権を削除する必要性を判断することが
含まれていることを確認する

あわせて、実際の退職
者について、定められ
た手続に従って見直し
および削除についての
判断記録も確認する

4.3.3.2 雇用の変更時には、変更後の
業務では承認されていないす
べてのアクセス権の削除を行う

1 ・ID管理簿
・アクセス管理記録
簿

閲覧（レ
ビュー）

ＩＤ管理簿やアクセス管理記録簿で、雇
用の変更時に、変更後の業務で承認さ
れていないすべてのアクセス権の削除
が行われていることを確認する

4.3.3.3 雇用終了時の手続には、物理
的又は論理的なアクセス権の
削除に加えて、かぎ、身分証明
書、情報処理設備及び署名及
び組織の現行の一員であると
認定する書類などの認証手段
の返却若しくは削除を含める

1 ・退職時の手続を
記載した文書

閲覧（レ
ビュー）

退職時の手続を記載した文書で、雇用
終了時の手続に、物理的又は論理的
なアクセス権の削除に加えて、かぎ、身
分証明書、情報処理設備及び署名及
び組織の現行の一員であると認定する
書類などの認証手段の返却若しくは削
除が含まれていることを確認する

あわせて、実際の退職
者について、定められ
た手続に従って返却も
しくは削除されているこ
とも確認する

4.3.3.4 辞めていく従業員、契約相手又
は第三者の利用者が稼動中の
アカウントのパスワードを知っ
ている場合、雇用、契約若しく
は合意の終了又は変更に当
たって、これらのパスワードを
変更する

1 ・ID管理簿
・アクセス管理記録
簿

閲覧（レ
ビュー）

ＩＤ管理簿やアクセス管理記録簿で、稼
働中のアカウントのうち、辞めていく従
業員、契約相手又は第三者の利用者
が知っているパスワードは、雇用、契約
若しくは合意の終了又は変更に当たっ
て変更されていることを確認する

4.3.3.5 情報資産及び情報処理施設へ
のアクセス権は、雇用の終了
又は変更の前に、自己都合か
経営陣側の都合か、雇用終了
の理由、現時点での責任、アク
セス可能な資産の価値などの
リスク因子の評価に応じて、縮
小又は削除する

1 ・ID管理簿
・アクセス管理記録
簿

閲覧（レ
ビュー）

ＩＤ管理簿やアクセス管理記録簿で、情
報資産及び情報処理施設へのアクセ
ス権が、雇用の終了又は変更の前に、
自己都合か経営陣側の都合か、雇用
終了の理由、現時点での責任、アクセ
ス可能な資産の価値などのリスク因子
の評価に応じて、縮小又は削除されて
いることを確認する

あわせて、アクセス権
の縮小又は削除にあ
たって行ったリスク因子
の評価結果も確認する

5 物理的及び
環境的セ
キュリティ

5.1 セキュリ
ティを保つ
べき領域

組織の施設及び情
報に対する認可さ
れていない物理的
アクセス、損傷及
び妨害を防止する
ため

5.1.1 物理的セキュリ
ティ境界

情報及び情報処理施
設のある領域を保護
するために、物理的
セキュリティ境界（例
えば、壁、カード制御
による入口、有人の
受付）を用いる

5.1.1.1 情報及び情報処理施設のある
領域を保護するために、境界
内に設置している資産のセキュ
リティ要求事項とリスクアセスメ
ントの結果に基づいて、それぞ
れの物理的境界の位置及び強
度を定める

1 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、境界内に設置して
いる資産のセキュリティ要求事項とリス
クアセスメントの結果に基づいて、それ
ぞれの物理的境界の位置及び強度を
定めていることを確認する

資産のセキュリティ要求
事項とリスクアセスメン
トの結果に基づいてそ
れぞれの物理的境界の
位置及び強度を定めて
いることを確認すると
は、資産の価値を確認
し、その価値に応じた
物理的境界（位置、強
度）が定められているこ
とを確認することである

5.1.1.2 情報及び情報処理施設のある
領域を保護するために、情報
処理設備を収容した建物又は
敷地の境界は、物理的に頑丈
にする（すなわち、境界にはす
き間がなく、又は容易に侵入で
きる箇所がない）。具体的に
は、以下の4点を行う
1.敷地の外周壁を堅固な構造
物とする
2.開閉制御の仕組み（例えば、
かんぬき、警報装置、錠）に
よって、すべての外部に接する
扉を、認可されていないアクセ
スから適切に保護する
3.要員が不在のときは扉及び
窓に施錠する
4.窓（特に一階の窓）について
は、外部の脅威からの保護策
を講ずる

1 ・情報処理設備を
収容した建物又は
敷地の境界

観察（視
察）

情報処理設備を収容した建物又は敷
地の境界を観察し、物理的に頑丈にさ
れていることを確認する。
具体的には以下の点を確認する。
1.敷地の外周壁を堅固な構造物として
いること
2.開閉制御の仕組みによって、すべて
の外部に接する扉を、認可されていな
いアクセスから適切に保護していること
3.要員が不在のときは扉及び窓に施錠
していること
4.窓（特に一階の窓）については、外部
の脅威からの保護策を講じていること

2 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

情報処理施設の設計書及び物理的対
策標準で、情報処理設備を収容した建
物又は敷地の境界が、物理的に頑丈
にされていることを確認する。
具体的には以下の点を確認する。
1.敷地の外周壁を堅固な構造物として
いること
2.開閉制御の仕組みによって、すべて
の外部に接する扉を、認可されていな
いアクセスから適切に保護していること
4.窓（特に一階の窓）については、外部
の脅威からの保護策を講じていること

5.1.1.3 情報及び情報処理施設のある
領域を保護するために、敷地
又は建物への物理的アクセス
を管理する。具体的には、以下
の2点を行う
1.有人の受付又はその他の手
段を備える
2.敷地及び建物へのアクセス
は、認可された要員だけに制
限する

1 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、敷地及び建物へ
のアクセスは、認可された要員だけに
制限されていることを確認する

2 ・建物へのアクセス
記録
・受付

観察（視
察）

情報処理施設を観察し、有人の受付や
その他の手段によって、敷地又は建物
への物理的アクセスが管理されている
ことを確認する

3 ・受付担当者 質問（ヒアリ
ング）

受付担当者を質問し、部外者のアクセ
スの標準対応手続を確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
5.1.1.4 情報及び情報処理施設のある
領域を保護するために、認可さ
れていない物理的アクセス及
び周囲への悪影響を防止する
ため、物理的な障壁を設置す
る

1 ・情報処理施設 観察（視
察）

情報処理施設で、物理的な障壁を設置
していることを確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、物理的な障壁を設
置していることを確認する

5.1.1.5 情報及び情報処理施設のある
領域を保護するために、以下
の2点を行う
1.セキュリティ境界上にあるす
べての防火扉を壁と関連させ
て、該当する地域標準、国内標
準及び国際標準が要求するレ
ベルの抵抗力を確立するため
の、警報機能を備え、監視し、
試験を実施する
2.その防火扉が、その地域の
消防規則に従って、不具合が
発生しても安全側に作動するよ
うに運用する

1 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

情報処理施設の設計書及び物理的対
策標準で、以下を確認する。
1.セキュリティ境界上にあるすべての防
火扉を壁と関連させて、該当する地域
標準、国内標準及び国際標準が要求
するレベルの抵抗力を確立するため
の、警報機能を備え、監視し、試験を実

 施していること
2.その防火扉が、その地域の消防規則
に従って、不具合が発生しても安全側
に作動するように運用していること

あらかじめ、該当する
地域標準、国内標準及
び国際標準が要求する
レベル、また、地域消防
規則を確認しておく

2 ・防火扉と壁の試
験記録

閲覧（レ
ビュー）

防火扉と壁の試験記録で、セキュリティ
境界上にあるすべての防火扉を壁と関
連させて、該当する地域標準、国内標
準及び国際標準が要求するレベルの
抵抗力を確立していることを確認する

あらかじめ、該当する
地域標準、国内標準及
び国際標準が要求する
レベル、また、地域消防
規則を確認しておく

5.1.1.6 情報及び情報処理施設のある
領域を保護するために、以下
の4点を行う
1.すべての外部に接する扉及
びアクセス可能な窓を保護する
ための、侵入者を検知する適
切なシステムを、地域標準、国
内標準又は国際標準に沿って
導入する
2.定めに従って試験を実施する
3.無人の領域では常に警報装
置を作動させる
4.セキュリティ上重要な他の領
域（例えば、コンピュータ室、通
信機器室）では常に警報装置
を作動させる

1 ・情報処理施設 観察（視
察）

情報処理施設を観察し、以下を確認す
る。

1.すべての外部に接する扉及びアクセ
ス可能な窓を保護するための、侵入者
を検知する適切なシステムを、地域標
準、国内標準又は国際標準に沿って導
入していること

2.定めに従って試験を実施していること

3.無人の領域では常に警報装置を作動
させていること

4.セキュリティ上重要な他の領域（例え
ば、コンピュータ室、通信機器室）では
常に警報装置を作動させていること

あらかじめ、該当する
地域標準、国内標準及
び国際標準が要求する
レベル、また、地域消防
規則を確認しておく

2.の試験の実施の確認
には、実施記録も確認
する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、以下を確認する。

1.すべての外部に接する扉及びアクセ
ス可能な窓を保護するための、侵入者
を検知する適切なシステムを、地域標
準、国内標準又は国際標準に沿って導
入していること

2.定めに従って試験を実施していること

3.無人の領域では常に警報装置を作動
させていること

4.セキュリティ上重要な他の領域（例え
ば、コンピュータ室、通信機器室）では
常に警報装置を作動させていること

あらかじめ、該当する
地域標準、国内標準及
び国際標準が要求する
レベル、また、地域消防
規則を確認しておく

2.の試験の実施の確認
には、実施記録も確認
する

5.1.1.7 情報及び情報処理施設のある
領域を保護するために、組織
が自ら管理する情報処理設備
を、第三者が管理する設備か
ら物理的に分離する

1 ・情報処理設備 観察（視
察）

情報処理設備を観察し、組織が自ら管
理する情報処理設備を、第三者が管理
する設備から物理的に分離されている
ことを確認する

2 ・建物配置図 閲覧（レ
ビュー）

物理的対策標準で、組織が自ら管理す
る情報処理設備を、第三者が管理する
設備から物理的に分離されていること
を確認する

5.1.1.8 情報及び情報処理施設のある
領域を保護するために、セキュ
リティ境界内において、セキュリ
ティ要求事項が異なる領域が
存在する場合には、物理的ア
クセスを管理するための障壁
及び境界を追加する

1 ・情報処理施設 観察（視
察）

情報処理施設で、セキュリティ境界内
において、セキュリティ要求事項が異な
る領域が存在する場合には、物理的ア
クセスを管理するための障壁及び境界
が追加されていることを確認する

2 ・セキュリティゾー
ニング設計書

閲覧（レ
ビュー）

セキュリティゾーニング設計書で、セ
キュリティ境界内において、セキュリティ
要求事項が異なる領域が存在する場
合には、物理的アクセスを管理するた
めの障壁及び境界が追加されているこ
とを確認する

5.1.2 物理的入退管
理策

セキュリティを保つべ
き領域は、認可され
た者だけにアクセスを
許すことを確実にす
るために、適切な入
退管理策によって保
護する

5.1.2.1 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
訪問者の入退の日付・時刻を
記録する

1 ・訪問者の入退記
録

閲覧（レ
ビュー）

訪問者の入退記録で、入退の日付・時
刻が記録されていることを確認する

5.1.2.2 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
アクセスが事前に承認されてい
る場合を除いて、すべての訪問
者を監督する

1 ・訪問者の入退記
録

閲覧（レ
ビュー）

訪問者の入退記録で、アクセスが事前
に承認されている場合を除いて、すべ
ての訪問者に監督者が帯同しているこ
とを確認する

2 ・セキュリティを保
つべき領域への訪
問者の入室

観察（視
察）

セキュリティを保つべき領域への、アク
セスが事前に承認されていない、訪問
者の入室状況を観察し、組織の人員が
帯同し監督している状況を確認する

アクセスが事前に承認
されていない訪問者の
入室予定がない場合に
は、監視装置の映像記
録などで確認する

5.1.2.3 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
訪問者に、特定され認可された
目的のためのアクセスだけを許
可し、更に、その領域のセキュ
リティ要求事項及び緊急時の
手順についての指示を与える

1 ・入退時の手順書 閲覧（レ
ビュー）

入退時の手順が記載された文書で、訪
問者に、特定され認可された目的のた
めのアクセスだけを許可し、更に、その
領域のセキュリティ要求事項及び緊急
時の手順についての指示を与える手順
となっていることを確認する

2 ・入退記録 閲覧（レ
ビュー）

入退記録で、特定され認可された目的
のためのアクセスだけが許可されてい
ることを確認する

5.1.2.4 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
取扱いに慎重を要する情報を
処理又は保管する領域へのア
クセスを管理し、認可された者
だけに制限する

1 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、取扱いに慎重を要
する情報を処理又は保管する領域へ
のアクセスを管理し、認可された者だけ
に制限していることを確認する

2 セキュリティを保つ
べき領域

観察（視
察）

セキュリティを保つべき領域の入口を
視察し、認可された者以外がアクセス
できないような対策が講じられているこ
とを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
3 ・アクセス記録 閲覧（レ

ビュー）
取扱いに慎重を要する情報を処理又
は保管する領域へのアクセス記録で、
認可された者だけに制限していることを
確認する

5.1.2.5 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
すべてのアクセスを認可し、そ
の妥当性を確認するために、
認証のための管理策（例えば、
個人識別番号付のアクセス制
御カード）を用いる

1 ・入退管理機器 観察（視
察）

入退管理機器を確認し、認証のための
管理策が実行されていることを確認す
る

あわせて、入退管理機
器の管理と登録管理
（認可が取り消されたも
のの登録抹消など）の
状況も確認する

5.1.2.6 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
すべてのアクセスの監査証跡
を、セキュリティを保って維持す
る

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、入退室に関するシ
ステムへのすべてのアクセスの監査証
跡が、セキュリティを保って維持してい
ることを確認する

5.1.2.7 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
すべての従業員、契約相手及
び第三者の利用者並びにすべ
ての訪問者に、何らかの形式
の、目に見える証明書の着用
を求める

1 ・物理的対策に関
する周知記録

閲覧（レ
ビュー）

従業員、契約相手、及び第三者の利用
者、並びにすべての訪問者が、何らか
の形式の、目に見える証明書を着用し
ていることを確認する

2 ・従業者、契約相
手、及び第三者の
利用者、並びにす
べての訪問者等

観察（視
察）

すべての従業員、契約相手、及び第三
者の利用者、並びにすべての訪問者に
対して、何らかの形式の、目に見える
証明書の着用を求めていることを確認
する

5.1.2.8 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
関係者が付き添っていない訪
問者及び目に見える証明書を
着用していない者を見かけた
場合には、セキュリティ要員へ
の迅速な連絡をさせる

1 ・物理的対策に関
する周知記録

閲覧（レ
ビュー）

物理的対策に関する周知記録で、関係
者が付き添っていない訪問者及び目に
見える証明書を着用していない者を見
かけた場合には、セキュリティ要員へ
の迅速な連絡をさせることを求めてい
ることを確認する

2 従業員 質問（ヒアリ
ング）

従業員に質問し、関係者が付き添って
いない訪問者及び目に見える証明書を
着用していない者を見かけた場合の手
順を認識していることを確認する

5.1.2.9 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
セキュリティを保つべき領域、
又は取扱いに慎重を要する情
報処理施設への第三者のサ
ポートサービス要員によるアク
セスを、限定的に、必要時にだ
け許可する

1 ・入退記録 閲覧（レ
ビュー）

入退記録で、セキュリティを保つべき領
域、又は取扱いに慎重を要する情報処
理施設への第三者のサポートサービス
要員によるアクセスを、限定的に、必要
時にだけ許可していることを確認する

あわせて、入退室手順
で、アクセスを許可する
基準、申請承認プロセ
スも確認する

5.1.2.10 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
セキュリティを保つべき領域、
又は取扱いに慎重を要する情
報処理施設への第三者のサ
ポートサービス要員によるアク
セスは、認可を必要とし、監視
される

1 ・入退記録 閲覧（レ
ビュー）

入退記録で、セキュリティを保つべき領
域、又は取扱いに慎重を要する情報処
理施設への第三者のサポートサービス
要員によるアクセスが認可されており、
監視されていることを確認する

あわせて、入退室手順
で、アクセスを許可する
基準、申請承認プロセ
スも確認する

5.1.2.11 セキュリティを保つべき領域が
認可されたものだけにアクセス
を許すことを確実にするため、
セキュリティを保つべき領域へ
のアクセス権を定期的にレ
ビューし、更新し、必要な時は
無効にする

1 ・アクセス権管理台
帳

閲覧（レ
ビュー）

設定したアクセス権を記載した文書で、
セキュリティを保つべき領域へのアクセ
ス権を定期的にレビューし、更新し、必
要な時は無効にしていることを確認す
る

レビューを実施するタイ
ミングが定義された文
書を確認し、それに基
づいて実施されている
ことを確認する

5.1.3 オフィス、部屋
及び施設のセ
キュリティ

オフィス、部屋及び施
設に対する物理的セ
キュリティを設計し、
適用する

5.1.3.1 オフィス、部屋及び施設のセ
キュリティを保つための設計に
は、関連する安全衛生の規則
及び標準に準拠する

1 ・情報処理施設の
設計書

閲覧（レ
ビュー）

情報処理施設の設計書で、オフィス、
部屋及び施設が、関連する安全衛生
の規則及び標準に準拠されていること
を確認する

あらかじめ、関連する
安全衛生の規則及び標
準を確認しておく

5.1.3.2 オフィス、部屋及び施設の物理
的なセキュリティを保つため
に、主要な施設は、一般の人
のアクセスが避けられる場所に
設置するように設計する

1 ・情報処理施設の
設計書

閲覧（レ
ビュー）

情報処理施設の設計書で、オフィス、
部屋及び施設のうち、主要な施設は、
一般の人のアクセスが避けられる場所
に設置するように設計していることを確
認する

5.1.3.3 オフィス、部屋及び施設のセ
キュリティを保つために、適用
可能ならば、建物を目立たせ
ず、その目的を示す表示は最
小限とし、情報処理活動の存
在を示すものは建物の内外を
問わず一切表示しないように設
計する

1 ・情報処理施設 観察（視
察）

情報処理施設を観察し、オフィス、部屋
及び施設について、適用可能ならば、
建物を目立たせず、その目的を示す表
示は最小限とし、情報処理活動の存在
を示すものは建物の内外を問わず一
切表示しないようにしていることを確認
する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、オフィス、部屋及
び施設について、適用可能ならば、建
物を目立たせず、その目的を示す表示
は最小限とし、情報処理活動の存在を
示すものは建物の内外を問わず一切
表示しないように設計されることを確認
する

5.1.3.4 オフィス、部屋及び施設のセ
キュリティを保つために、取扱
いに慎重を要する情報を処理
する情報処理施設の場所を示
す案内板及び内線電話帳は、
一般の人が容易にアクセスで
きないように設計する

1 ・情報処理施設 観察（視
察）

情報処理施設を観察し、オフィス、部屋
及び施設について、取扱いに慎重を要
する情報を処理する情報処理施設の
場所を示す案内板及び内線電話帳
は、一般の人が容易にアクセスできな
いようにしていることを確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、取扱いに慎重を要
する情報を処理する情報処理施設の
場所を示す案内板及び内線電話帳
は、一般の人が容易にアクセスできな
いように設計されることを確認する

5.1.4 外部及び環境
の脅威からの
保護

火災、洪水、地震、爆
発、暴力行為及びそ
の他の自然災害又は
人的災害による被害
から物理的に保護す
る設計を行い、適用
する

5.1.4.1 隣接する施設からもたらされる
セキュリティ脅威（例えば、隣接
建物の火災、屋根からの漏
水、地下室の浸水、街路での
爆発）から保護する

1 ・情報処理施設お
よび隣接する施設

観察（視
察）

情報処理施設及び隣接する施設で、隣
接する施設からもたらされるセキュリ
ティ脅威から保護されることを確認する

2 ・情報処理施設の
設計書

閲覧（レ
ビュー）

情報処理施設の設計書で、隣接する施
設からもたらされるセキュリティ脅威か
ら保護されることを確認する

5.1.4.2 火災、洪水、地震、爆発、暴力
行為及びその他の自然災害又
は人的災害からの損傷を回避
するため、防災対策の設計に
おいて、危険な又は燃えやす
い材料は、セキュリティを保つ
べき領域から安全な距離をお
いて保管するようにする

1 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

情報処理施設の設計書及び物理的対
策標準で、危険な、又は燃えやすい材
料は、セキュリティを保つべき領域から
安全な距離をおいて保管するようにし
ていることを確認する

自然災害からの損傷を
回避するための防災の
設計では、自治体や各
種研究機関の発行する
地震、洪水、火災に対
するハザードマップで、
施設や設備の地理的
条件を確認していること
を確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・セキュリティを保
つべき領域

観察（視
察）

セキュリティを保つべき領域を視察し、
危険な、又は燃えやすい材料は、セ
キュリティを保つべき領域から安全な距
離をおいて保管するようにしていること
を確認する

5.1.4.3 火災、洪水、地震、爆発、暴力
行為及びその他の自然災害又
は人的災害からの損傷を回避
するため、防災対策の設計に
おいて、防災活動の障害となる
おそれのある物若しくは災害を
誘発又は拡大させる恐れのあ
るもの、例えば文房具のような
かさ張る在庫若しくは廃棄物な
どは、セキュリティを保つべき
領域内に保管しないようにする

1 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

情報処理施設の設計書及び物理的対
策標準で、防災活動の障害となる恐れ
のある物、若しくは災害を誘発又は拡
大させる恐れのあるものは、セキュリ
ティを保つべき領域内に保管しないよう
にしていることを確認する

2 ・セキュリティを保
つべき領域

観察（視
察）

セキュリティを保つべき領域で、防災活
動の障害となる恐れのある物、若しくは
災害を誘発又は拡大させる恐れのある
ものが保管されていないことを確認す
る

5.1.4.4 火災、洪水、地震、爆発、暴力
行為及びその他の自然災害又
は人的災害からの損傷を回避
するため、防災対策の設計に
おいて、緊急時のための予備
装置及びバックアップ媒体は、
主事業所の災害からの損傷を
回避するために、安全な距離を
おいて設置するようにする

1 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

情報処理施設の設計書及び物理的対
策標準で、防災活動の障害となる恐れ
のある物、若しくは災害を誘発又は拡
大させる恐れのあるもの、例えば文房
具のようなかさ張る在庫若しくは廃棄
物などは、セキュリティを保つべき領域
内に保管しないようにしていることを確
認する

5.1.4.5 火災、洪水、地震、爆発、暴力
行為及びその他の自然災害又
は人的災害からの損傷を回避
するため、防災対策の設計に
おいて、法令や条例などに定
められた、適切な消火器具を備
え、適切に配置するようにする

1 ・情報処理施設 観察（視
察）

情報処理施設で、法令や条例などに定
められた、適切な消火器具を備え、適
切に配置するようにしていることを確認
する

あらかじめ組織が順守
すべき法令や条例など
を確認しておく

2 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

防災対策の設計を記載した文書で、法
令や条例などに定められた、適切な消
火器具を備え、適切に配置するように
していることを確認する

5.1.5 セキュリティを
保つべき領域で
の作業

セキュリティを保つべ
き領域での作業に関
する物理的な保護及
び指針を設計し、適
用する

5.1.5.1 セキュリティを保つべき領域で
の作業に関する物理的な保護
及び指針の設計に、セキュリ
ティを保つべき領域の存在又
はその領域内での活動は、業
務上知る必要のある要員にの
み知らせることを含める

1 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

セキュリティを保つべき領域での作業
に関する物理的な保護及び指針を記
載した文書で、セキュリティを保つべき
領域の存在、又はその領域内での活
動は、業務上知る必要のある要員にの
み知らせることが含まれていることを確
認する

5.1.5.2 セキュリティを保つべき領域で
の作業に関する物理的な保護
及び指針の設計に、安全面の
理由のためと、悪意ある活動
の機会を防止するためとの両
面から、セキュリティを保つべき
領域での監督されていない作
業を回避することを含める

1 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

セキュリティを保つべき領域での作業
に関する物理的な保護及び指針を記
載した文書で、安全面の理由のため
と、悪意ある活動の機会を防止するた
めとの両面から、セキュリティを保つべ
き領域での監督されていない作業を、
回避することが含まれていることを確
認する

5.1.5.3 セキュリティを保つべき領域で
の作業に関する物理的な保護
及び指針の設計に、セキュリ
ティを保つべき領域が無人のと
きは、物理的に施錠し、定期的
に点検することを含める

1 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

セキュリティを保つべき領域での作業
に関する物理的な保護及び指針を記
載した文書で、セキュリティを保つべき
領域が無人のときは、物理的に施錠
し、定期的に点検することが含まれて
いることを確認する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

2 ・情報処理施設 観察（視
察）

情報処理施設で、セキュリティを保つべ
き領域が無人のときは、物理的に施錠
されていることを確認する

視察時に無人ではな
かった場合には、作業
者に質問（ヒアリング）
を行い通常の退出手順
で、施錠を行っているこ
とを確認する

5.1.5.4 セキュリティを保つべき領域で
の作業に関する物理的な保護
及び指針の設計に、セキュリ
ティを保つべき領域への物品
の持込、持ち出しを管理するこ
とを含める

1 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

セキュリティを保つべき領域での作業
に関する物理的な保護及び指針を記
載した文書で、セキュリティを保つべき
領域への物品の持込、持ち出しを管理
することが含まれていることを確認する

2 ・情報処理施設 観察（視
察）

情報処理施設で、セキュリティを保つべ
き領域への物品の持込、持ち出しが管
理されていることを確認する

5.1.5.5 セキュリティを保つべき領域で
の作業に関する物理的な保護
及び指針の設計に、画像、映
像、音声又はその他の記録装
置（例えば、携帯音楽端末やIC
レコーダ、カメラ付き携帯電話）
の使用及び持込みについて、
認可されたもの以外は、許可し
ないことを含める

1 ・記録装置の使用
及び持込み許可記
録

閲覧（レ
ビュー）

記録装置の使用及び持込み記録を閲
覧し、それぞれの持込みについて、事
前に申請、承認の記録があることを確
認する

2 ・情報処理施設の
設計書
・物理的対策標準

閲覧（レ
ビュー）

セキュリティを保つべき領域での作業
に関する物理的な保護及び指針を記
載した文書で、画像、映像、音声又は
その他の記録装置の使用及び持込み
について、認可されたもの以外は、許
可しないことが含まれていることを確認
する

5.1.6 一般の人の立
寄り場所及び
受渡場所

一般の人が立ち寄る
場所（例えば、荷物な
どの受渡場所）及び
敷地内の認可されて
いない者が立ち入る
こともある場所は、管
理する。また、可能な
場合には、認可され
ていないアクセスを避
けるために、それらの
場所を情報処理施設
から離す

5.1.6.1 一般の人が立ち寄る場所及び
敷地内の認可されていない者
が立ち入ることもある場所を管
理するため、建物外部からの
受渡場所へのアクセスを、識
別・認可された要員に制限する

1 ・受渡場所 観察（視
察）

受渡場所を視察し、建物外部からの受
渡場所へのアクセスを、識別・認可され
た要員に制限していることを確認する

2 ・受付担当者 質問（ヒアリ
ング）

受付担当者を質問し、部外者のアクセ
スの標準対応手続を確認する

5.1.6.2 一般の人が立ち寄る場所及び
敷地内の認可されていない者
が立ち入ることもある場所を管
理するため、受渡場所で、配達
要員が建物の他の場所にアク
セスすることなく荷降ろしできる
ようにする

1 ・受渡場所 観察（視
察）

受渡場所で、配達要員が建物の他の
場所にアクセスすることなく荷降ろしで
きるようにしていることを確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、受渡場所を、配達
要員が建物の他の場所にアクセスする
ことなく荷降ろしできるようにしているこ
とを確認する

29



項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
5.1.6.3 一般の人が立ち寄る場所及び
敷地内の認可されていない者
が立ち入ることもある場所を管
理するため、受渡場所の外部
扉は、内部の扉が開いていると
きでもセキュリティを保つ

1 ・受渡場所 観察（視
察）

受渡場所で、受渡場所の外部扉は、内
部の扉が開いているときでもセキュリ
ティが保たれることを確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、受渡場所の外部
扉は、内部の扉が開いているときでも
セキュリティが保たれることを確認する

5.1.6.4 一般の人が立ち寄る場所及び
敷地内の認可されていない者
が立ち入ることもある場所を管
理するため、入荷物について、
受渡場所から使用場所へ移動
する前に、潜在的な脅威を検
査する

1 ・受付場所 観察（視
察）

受付場所を視察し、荷物について、受
渡場所から使用場所へ移動する前に、
潜在的な脅威を検査することを確認す
る

視察時に入荷物がな
かった場合には、作業
者に質問（ヒアリング）
を行い潜在的な脅威の
検査手順を確認する

2 ・入荷物検査に関
する手順書

閲覧（レ
ビュー）

入荷物検査に関する手順書で、受渡場
所から使用場所へ移動する前に、潜在
的な脅威の検査が行われることを確認
する

あわせて、脅威の検査
手順を実施するための
検査装置が準備されて
いることも確認する

5.1.6.5 一般の人が立ち寄る場所及び
敷地内の認可されていない者
が立ち入ることもある場所を管
理するため、入荷物を、事業所
へ持ち込むときに資産管理手
順に従って登録する

1 ・入荷物記録簿 閲覧（レ
ビュー）

入荷物記録簿で、入荷物を事業所へ持
ち込むときに資産管理手順に従って登
録されていることを確認する

あらかじめ、資産管理
手順で、入荷物を事務
所へ持ち込むときの手
順と入荷物記録簿に記
載する内容を確認して
おく

5.1.6.6 一般の人が立ち寄る場所及び
敷地内の認可されていない者
が立ち入ることもある場所を管
理するため、可能な場合には、
入荷と出荷とは、物理的に分
離した場所で扱う

1 ・入荷および出荷
場所

観察（視
察）

入荷及び出荷場所で、入荷と出荷が物
理的に分離した場所で扱っていること
を確認する

2 ・物理的対策標準 観察（視
察）

物理的対策標準で、可能な場合には、
入荷と出荷とは、物理的に分離した場
所で扱うことを確認する

5.2 装置のセ
キュリティ

資産の損失、損
傷、盗難又は劣
化、及び組織の活
動に対する妨害を
防止するため

5.2.1 装置の設置及
び保護

装置は、環境上の脅
威及び災害からのリ
スク並びに認可され
ていないアクセスの
機会を低減するよう
に設置し、又は保護
する

5.2.1.1 装置を保護するために、装置
は、作業領域への不必要なア
クセスが最小限になるように設
置する

1 ・装置の設置状況 観察（視
察）

装置の設置状況を観察し、作業領域へ
の不必要なアクセスが最小限になるよ
うに設置されていることを確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、装置は、作業領域
への不必要なアクセスが最小限になる
ように設置するようにしていることを確
認する

5.2.1.2 装置を保護するために、取扱
いに慎重を要するデータを扱う
情報処理設備は、設備の使用
中に認可されていない者が情
報をのぞき見るリスクを低減す
るように設置し、また、その視
角を制限する

1 ・装置の設置状況 観察（視
察）

装置の設置状況を観察し、取扱いに慎
重を要するデータを扱う情報処理設備
は、設備の使用中に認可されていない
者が情報をのぞき見るリスクを低減す
るように設置し、また、その視角を制限
するようにしていることを確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、取扱いに慎重を要
するデータを扱う情報処理設備は、設
備の使用中に認可されていない者が情
報をのぞき見るリスクを低減するように
設置し、また、その視角を制限するよう
にしていることを確認する

5.2.1.3 装置を保護するために、記憶
装置に、認可されていないアク
セスを回避するための物理的
なセキュリティを確保する

1 ・装置の設置状況 観察（視
察）

装置の設置状況を観察し、記憶装置
に、認可されていないアクセスを回避す
るための物理的なセキュリティを確保
するようにしていることを確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、記憶装置に、認可
されていないアクセスを回避するため
の物理的なセキュリティを確保するよう
にしていることを確認する

5.2.1.4 装置を保護するために、特別な
保護を必要とする装置は、それ
以外の装置を分離するか、若
しくは装置間に障壁を設ける

1 ・装置の設置状況 観察（視
察）

装置の設置状況を観察し、特別な保護
を必要とする装置は、それ以外の装置
を分離するか、若しくは装置間に障壁
を設けるようにしていることを確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、特別な保護を必要
とする装置は、それ以外の装置を分離
するか、若しくは装置間に障壁を設け
るようにしていることを確認する

5.2.1.5 装置を保護するために、潜在
的な物理的脅威（例えば、盗
難、火災、爆発、ばい（煤）煙、
水（又は給水の不具合）、じん
あい（塵埃）、振動、化学的汚
染、電力供給の妨害、通信妨
害、電磁波放射、破壊）のリス
クを最小限に抑えるための管
理策を採用する

1 ・装置の設置状況 観察（視
察）

装置の設置状況を観察し、潜在的な物
理的脅威のリスクを最小限に抑えるた
めの管理策を採用していることを確認
する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、潜在的な物理的
脅威のリスクを最小限に抑えるための
管理策を採用していることを確認する

5.2.1.6 装置を保護するために、情報
処理設備の周辺での飲食及び
喫煙を制限する

1 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、情報処理設備の
周辺での飲食及び喫煙を制限している
ことを確認する

2 ・情報処理設備周
辺

観察（視
察）

情報処理設備周辺を観察し、飲食及び
喫煙が制限されていることを確認する

5.2.1.7 装置を保護するために、情報
処理設備の運用に悪影響を与
えることがある環境条件（例え
ば、温度、湿度）を監視する

1 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、情報処理設備の
運用に悪影響を与えることがある環境
条件を監視する管理策を確認する

2 ・環境条件の監視
記録

閲覧（レ
ビュー）

環境条件の監視記録で、情報処理設
備の運用に悪影響を与えることがある
環境条件を監視していることを確認す
る

3 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、情報処理設備の
運用に悪影響を与えることがある環境
条件を監視する管理策を確認する

5.2.1.8 装置を保護するために、すべて
の建物に、落雷からの保護手
段を適用する。すべての電力
及び通信の引込線に避雷器を
装着する

1 ・建物
・引込線

観察（視
察）

すべての建物で、落雷からの保護手段
を適用し、すべての電力及び通信の引
込線で避雷器を装着されていることを
確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・物理的対策標準 閲覧（レ

ビュー）
物理的対策標準で、すべての建物に、
落雷からの保護手段を適用し、すべて
の電力及び通信の引込線に避雷器を
装着する管理策を確認する

5.2.1.9 装置を保護するために、作業
現場などの環境にある装置に
は、特別な保護方法（例えば、
キーボードカバー）の使用を採
用する

1 ・装置 観察（視
察）

装置を観察し、作業現場などの環境に
ある装置には、特別な保護方法の使用
を採用するようにしていることを確認す
る

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、作業現場などの環
境にある装置には、特別な保護方法の
使用を採用するようにしていることを確
認する

5.2.1.10 装置を保護するために、電磁
波などの放射による情報漏え
いのリスクが最小限になるよう
に、取扱いに慎重を要する情
報を処理する装置を保護する

1 ・装置の保護状況 観察（視
察）

装置の保護状況を観察し、電磁波など
の放射による情報漏えいのリスクが最
小限になるように、取扱いに慎重を要
する情報を処理する装置を保護する管
理策を確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、電磁波などの放射
による情報漏えいのリスクが最小限に
なるように、取扱いに慎重を要する情
報を処理する装置を保護する管理策を
確認する

電磁波などの放射か
ら保護する管理策と
は、例えば、電磁シー
ルドの電線、機器への
保護シートなどである

5.2.2 サポートユー
ティリティ

装置は、サポート
ユーティリティの不具
合による、停電、その
他の故障から保護す
る

5.2.2.1 すべてのサポートユーティリ
ティ（例えば、電気、給水、下
水、暖房及び換気、空調）は、
システムに十分なサポートを与
えるよう、管理する

1 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、すべてのサポート
ユーティリティが、システムに十分なサ
ポートを与えるよう、管理されているこ
とを確認する

2 ・サポートユーティ
リティ

観察（視
察）

当該システムで、すべてのサポート
ユーティリティが、システムに十分なサ
ポートを与えるよう、管理されているこ
とを確認する

5.2.2.2 サポートユーティリティは、正し
く機能することを確実にするた
め、及び不具合又は故障によ
るいかなるリスクをも低減する
ために、定期的に検査し、適切
に試験する

1 ・サポートユーティ
リティの試験記録

閲覧（レ
ビュー）

サポートユーティリティの試験結果で、
定期的に検査し、適切に試験されてい
ることを確認する

検査を実施するタイミン
グが定義された文書を
確認し、それに基づい
て実施されていることを
確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、サポートユーティリ
ティを定期的に検査し、適切に試験を
行っていることを確認する

検査を実施するタイミン
グが定義された文書を
確認し、それに基づい
て実施されていることを
確認する

5.2.2.3 サポートユーティリティに、装置
の製造者の仕様に適合する適
切な電力を供給する

1 ・装置の仕様およ
び電力の配電図

閲覧（レ
ビュー）

装置の仕様および電力の配電図で、サ
ポートユーティリティに、装置の製造者
の仕様に適合する適切な電力を供給
する管理策を確認する

5.2.2.4 重要な業務の運用をサポート
する装置には、定められた手
順での運転停止又は連続運転
をサポートする、無停電電源装
置（UPS）を設置する

1 ・無停電電源装置 観察（視
察）

重要な業務の運用をサポートする装置
を観察し、無停電電源装置が設置され
ていることを確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、重要な業務の運
用をサポートする装置には、定められ
た手順での運転停止、又は連続運転を
サポートする、無停電電源装置を設置
するようにしていることを確認する

5.2.2.5 電力についての緊急時対応計
画には、無停電電源装置
（UPS）が故障した場合のとる
べき処置についても含める

1 ・緊急時対応計画 閲覧（レ
ビュー）

電力についての緊急時対応計画で、無
停電電源装置（UPS）が故障した場合
のとるべき処置について含まれている
ことを確認する

5.2.2.6 長時間にわたる停電の場合で
も処理の継続が要求される場
合には、非常用発電機を導入
する。また、非常用発電機の長
時間運転を確実にするため
に、十分な燃料供給を確保す
る

1 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、長時間にわたる停
電の場合でも処理の継続が要求される
場合には、非常用発電機を導入し、ま
た、非常用発電機の長時間運転を確
実にするために、十分な燃料供給を確
保するようにしていることを確認する

あわせて、「十分な量」
の定めを確認する

2 ・燃料 観察（視
察）

非常用発電機の燃料を観察し、十分確
保されていることを確認する

5.2.2.7 無停電電源装置（UPS）及び非
常用発電機を、十分な能力を
保有していることを確実にする
ために定期的に点検し、装置
の製造者の推奨に従って試験
する

1 ・無停電電源装置
の試験記録

閲覧（レ
ビュー）

無停電電源装置の試験記録で、定期
的に点検し、装置の製造者の推奨に
従って試験するようにしていることを確
認する

検査を実施するタイミン
グが定義された文書を
確認し、それに基づい
て実施されていることを
確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、無停電電源装置
（UPS）及び非常用発電機を、定期的に
点検し、装置の製造者の推奨に従って
試験するようにしていることを確認する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

5.2.2.8 複数の電源又は事業所の規模
が大きい場合には、別の変電
設備を利用する

1 ・配電図 閲覧（レ
ビュー）

配電図で、複数の電源を利用するこ
と、又は事業所の規模が大きい場合に
は、別の変電設備を利用するようにし
ていることを確認する

事業規模によっては、
別の変電設備を用意す
ることを確認する

5.2.2.9 非常時に即座に電源を切るこ
とができるように、電源を切る
ための緊急スイッチは、設備室
の非常口近くに設置する。さら
に、主電源の停電に備えて非
常用照明を備える

1 ・緊急スイッチ
・非常用照明

観察（視
察）

監査対象となるエリアで、非常時に即
座に電源を切ることができるように、電
源を切るための緊急スイッチが、設備
室の非常口近くに設置され、さらに、主
電源の停電に備えて非常用照明を備
えていることを確認する

緊急スイッチが誤って
使用されないように、適
切に保護されているこ
とを確認する

5.2.2.10 主電源の停電に備えて非常用
照明を備える

1 ・非常用照明 閲覧（レ
ビュー）

監査対象となるエリアで、主電源の停
電に備えて非常用照明を備えているこ
とを確認する

5.2.2.11 給水は、空調、加湿装置及び
消防設備（使用している場合）
に供給するために、安定的に
十分に実施する

1 ・設計図 閲覧（レ
ビュー）

設計図で、給水は、空調、加湿装置及
び消防設備（使用している場合）に供給
するために、安定的に十分に実施する
ようにしていることを確認する

5.2.2.12 給水システムの不具合が、装
置に損傷を与え又は消防設備
を有効に作動させなくするた
め、サポートユーティリティの不
具合を検知するための警報シ
ステムを、評価し、導入する

1 ・設計図 閲覧（レ
ビュー）

設計図で、サポートユーティリティの不
具合を検知するための警報システムが
導入されていることを確認する
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管理策基準 詳細管理策
5.2.2.13 サポートユーティリティの提供
業者との電話設備は、一つの
接続経路の障害が音声サービ
スの途絶につながることのない
ように、少なくとも二つの異なっ
た経路を保有する。音声サービ
スは、緊急連絡のための地域
の法令の要求事項を満たすの
に十分なものとする

1 ・接続経路 観察（視
察）

接続経路を観察し、二つ以上の接続経
路があることを確認する

接続経路とは、たとえ
ば、一般回線電話、イ
ンターネット電話、携
帯電話等のことである

2 ・緊急時対応計画 閲覧（レ
ビュー）

緊急時対応計画で、サポートユーティリ
ティの提供業者との電話設備が、一つ
の接続経路の障害が音声サービスの
途絶につながることのないように、少な
くとも二つの異なった経路を保有し、音
声サービスが、緊急連絡のための地域
の法令の要求事項を満たすのに十分
なものとされていることを確認する

5.2.3 ケーブル配線
のセキュリティ

データを伝送する又
は情報サービスをサ
ポートする通信ケー
ブル及び電源ケーブ
ルの配線は、傍受又
は損傷から保護する

5.2.3.1 情報処理設備に接続する電源
ケーブル及び通信回線は、可
能な場合には、地下に埋設す
るか、又はそれに代わる十分
な保護手段を施す

1 ・電源ケーブル及
び通信回線の設計
図

閲覧（レ
ビュー）

電源ケーブル及び通信回線の設計図
で、地下に埋設するか、又はそれに代
わる十分な保護手段を施すようにして
いることを確認する

2 物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、情報処理設備に
接続する電源ケーブル及び通信回線
は、可能な場合には、地下に埋設する
か、又はそれに代わる十分な保護手段
を施していることを確認する

5.2.3.2 ネットワーク用ケーブル配線
は、電線管の使用、又は公共
の場所を経由する経路の回避
などによって、認可されていな
い傍受又は損傷から保護する

1 ・ネットワーク用
ケーブル配線

観察（視
察）

ネットワーク用ケーブル配線を観察し電
線管の使用、又は公共の場所を経由
する経路の回避などによって、認可さ
れていない傍受又は損傷から保護して
いることを確認する

あわせて、物理的対策
標準で、ネットワーク用
ケーブル配線は、電線
管の使用、又は公共の
場所を経由する経路の
回避などによって、認可
されていない傍受又は
損傷から保護している
ことも確認する

2 物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、ネットワーク用
ケーブル配線は、電線管の使用、又は
公共の場所を経由する経路の回避な
どによって、認可されていない傍受又
は損傷から保護していることを確認す
る

5.2.3.3 ケーブル間の干渉を防止する
ために、電源ケーブルは、通信
ケーブルから隔離する

1 ・電源ケーブル
・通信ケーブル

観察（視
察）

電源ケーブル及び通信ケーブルを観察
し、電源ケーブルが通信ケーブルから
隔離されていることを確認する

あわせて、物理的対策
標準で、電源ケーブル
は、通信ケーブルから
隔離するようにしている
ことも確認する

2 物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、電源ケーブルは、
通信ケーブルから隔離していることを
確認する

5.2.3.4 取扱いの誤り（例えば、違うネッ
トワークケーブルを不注意で接
続する。）を最小限にするため
に、ケーブル及び装置を明確
に識別するラベル付けを行う

1 ・ケーブル 観察（視
察）

ケーブルを観察し、ケーブルを識別す
るラベル付けが行われていることを確
認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、取扱いの誤りを最
小限にするために、ケーブル及び装置
を明確に識別するラベル付けを行うよ
うにしていることを確認する

5.2.3.5 ケーブル配線の間違いの可能
性を減少させるために、文書化
した配線表を使用する

1 ・ケーブル配線表 閲覧（レ
ビュー）

ケーブル配線表で、ケーブル配線の間
違いの可能性を減少させるように文書
化されていることを確認する

5.2.3.6 取扱いに慎重を要する、又は
重要なシステムは、外装電線
管を導入し、点検箇所・終端箇
所は施錠可能な部屋又は箱へ
設置する

1 ・取扱いに慎重を
要する、又は重要
なシステム

観察（視
察）

取扱いに慎重を要する、又は重要なシ
ステムを確認し、外装電線管が導入さ
れ、点検箇所・終端箇所は施錠可能な
部屋又は箱へ設置されていることを確
認する

5.2.3.7 取扱いに慎重を要する、又は
重要なシステムは、適切なセ
キュリティを提供する代替経路
及び／又は伝送媒体を利用す
る

1 ・取扱いに慎重を
要する、又は重要
なシステム

観察（視
察）

取扱いに慎重を要する、又は重要なシ
ステムで、適切なセキュリティを提供す
る代替経路及び／又は伝送媒体が利
用されていることを確認する

5.2.3.8 取扱いに慎重を要する、又は
重要なシステムは、光ファイバ
ケーブルを使用する

1 ・取扱いに慎重を
要する、又は重要
なシステム

観察（視
察）

取扱いに慎重を要する、又は重要なシ
ステムを視察し、光ファイバケーブルが
使用されていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、取扱いに慎重を要
する、又は重要なシステムは、光ファイ
バケーブルを使用するようにしているこ
とを確認する

5.2.3.9 取扱いに慎重を要する、又は
重要なシステムはケーブルを
保護するため電磁遮へい（蔽）
を利用する

1 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、取扱いに慎重を要
する、又は重要なシステムはケーブル
を保護するため電磁遮へい（蔽）を利用
するようにしていることを確認する

2 ・取扱いに慎重を
要する、又は重要
なシステム

観察（視
察）

取扱いに慎重を要する、又は重要なシ
ステムで、ケーブルを保護するため電
磁遮へい（蔽）が利用されていることを
確認する

5.2.3.10 取扱いに慎重を要する、又は
重要なシステムは、ケーブルに
取付けられた認可されていない
装置の技術的探索及び物理的
検査を実施する

1 ・技術的探索及び
物理的検査記録

閲覧（レ
ビュー）

取扱いに慎重を要する、又は重要なシ
ステムに関する技術的探索及び物理
的検査記録で、探索および検査の実施
状況を確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、取扱いに慎重を要
する、又は重要なシステムは、ケーブ
ルに取付けられた認可されていない装
置の技術的探索及び物理的検査を実
施するようにしていることを確認する

5.2.3.11 取扱いに慎重を要する、又は
重要なシステムは、配線盤･端
子盤及びケーブル室への管理
されたアクセスを実施する

1 ・配線盤・端子盤
・ケーブル室の入
退管理簿

観察（視
察）

取扱いに慎重を要する、又は重要なシ
ステムに関する配線盤・端子盤及び
ケーブル室を観察し、配線盤・端子盤
の物理的な保護や、ケーブル室の入退
管理を確認する

2 ・物理的対策標準 閲覧（レ
ビュー）

物理的対策標準で、取扱いに慎重を要
する、又は重要なシステムは、配線盤･
端子盤及びケーブル室への管理され
たアクセスを実施するようにしているこ
とを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
5.2.4 装置の保守 装置は、可用性及び

完全性を継続的に維
持することを確実とす
るために、正しく保守
する

5.2.4.1 可用性及び完全性を継続的に
維持することを確実とするため
に、装置は、供給者の推奨する
保守間隔及び仕様に従って保
守する

1 ・保守実施記録 閲覧（レ
ビュー）

装置保守の実施記録で、装置が、供給
者の推奨する保守間隔及び仕様に
従って保守されていることを確認する

2 ・装置保守仕様書 閲覧（レ
ビュー）

装置保守仕様書で、装置が、供給者の
推奨する保守間隔及び仕様に従って
保守されることを確認する

5.2.4.2 可用性及び完全性を継続的に
維持することを確実とするため
に、認可された保守要員だけ
が、装置の修理及び手入れを
実施する

1 ・保守実施記録 閲覧（レ
ビュー）

装置保守の実施記録で、認可された保
守要員だけが、装置の修理及び手入
れを実施していることを確認する

2 ・装置保守仕様書 閲覧（レ
ビュー）

装置保守仕様書で、認可された保守要
員だけが、装置の修理及び手入れを実
施することを確認する

5.2.4.3 可用性及び完全性を継続的に
維持することを確実とするため
に、故障と見られるもの又は実
際の故障のすべて、並びに予
防及び是正のための保守のす
べてについての記録を保持す
る

1 ・装置保守記録 閲覧（レ
ビュー）

装置の保守記録で、故障と見られるも
の又は実際の故障のすべて、並びに
予防及び是正のための保守のすべて
についての記録が取得、保持されてい
ることを確認する

5.2.4.4 可用性及び完全性を継続的に
維持することを確実とするため
に、装置の保守を計画する場
合には、この保守を、要員が構
内で行うのか、又は組織の外
で行うのかによって、適切な管
理策を実施する。必要な場合
には、その装置から取扱いに
慎重を要する情報を消去する
か、又は保守要員が十分に信
頼できる者であることを確かめ
る

1 ・装置の保守計画 閲覧（レ
ビュー）

装置の保守計画で、装置の保守を計画
する場合には、この保守を、要員が構
内で行うのか、又は組織の外で行うの
かによって、適切な管理策を実施し、必
要な場合には、その装置から取扱いに
慎重を要する情報を消去するか、又は
保守要員が十分に信頼できる者である
ことを確かめるようにすることを確認す
る

必要な場合には、取扱
いに慎重を要する情報
の消去記録、又は保守
要員が十分に信頼でき
る者であることを確かめ
るための評価手続を確
認する

5.2.4.5 可用性及び完全性を継続的に
維持することを確実とするため
に、保険約款で定められたす
べての要求事項を順守する

1 ・装置保守記録
・保険約款

閲覧（レ
ビュー）

物理的対策標準で、保険約款で定めら
れたすべての要求事項を順守すること
を確認する

あらかじめ、保険約款
の内容も確認しておく

5.2.5 構外にある装
置のセキュリ
ティ

構外にある装置に対
しては、構外での作
業に伴った、構内で
の作業とは異なるリ
スクを考慮に入れて、
セキュリティを適用す
る

5.2.5.1 情報処理装置を組織の構外で
使用する場合は、所有者がだ
れであるかに関係なく、経営陣
の認可を得る

1 ・情報資産持出管
理手続
・持出記録

閲覧（レ
ビュー）

持出記録で、情報処理装置を組織の構
外で使用する場合に経営陣の認可が
得られていることを確認する

情報資産持出管理手
続で、情報処理装置を
組織の構外で使用する
場合に経営陣の認可を
得る手順が定められて
いることを確認する

5.2.5.2 構外にもち出した装置及び媒
体は、公共の場所に無人状態
で放置しない

1 ・情報資産持出管
理手続

閲覧（レ
ビュー）

情報資産持出管理手続で、構外にもち
出した装置及び媒体は、公共の場所に
無人状態で放置しないことを確認する

2 ・従業員 質問（ヒアリ
ング）

従業員へ質問し、構外にもち出した装
置及び媒体は、公共の場所に無人状
態で放置していないことを確認する

5.2.5.3 ポータブルコンピュータは、外
出時には、手荷物として持ち運
び、可能ならば外部からわから
ないようにする

1 ・従業員 質問（ヒアリ
ング）

従業員へポータブルコンピュータの持
ち運び方法を質問し、外部からわから
ないようにしていることを確認する

2 ・情報資産持出管
理手続

閲覧（レ
ビュー）

情報資産持出管理手続で、ポータブル
コンピュータは、外出時には、手荷物と
して持ち運び、可能ならば外部からわ
からないようにすることを確認する

5.2.5.4 構外にある装置の保護のため
に、装置の保護（例えば、強力
な電磁場にさらすことに対する
保護）に関する製造者の指示
を常に守る

1 ・構外にある装置 観察（視
察）

構外にある装置を観察し、装置の保護
に関する製造者の指示を常に守ってい
ることを確認する

あらかじめ、郊外にある
装置に対する製造者の
指示を確認し、保護対
策の仕様書で、対策の
内容を確認しておく。

5.2.5.5 構外にある装置の保護のため
に、在宅作業についての管理
策を、リスクアセスメントに基づ
いて決定する。具体的には、状
況に応じた管理策（例えば、施
錠可能な文書保管庫、クリアデ
スク方針、コンピュータのアクセ
ス制御、セキュリティを保ったオ
フィスとの通信）を適切に適用
する

1 ・システム利用規
程

閲覧（レ
ビュー）

在宅作業における管理策を定めた文
書で、リスクアセスメントの結果に基づ
いた管理策がとられていることを確認
する

あらかじめ、リスクアセ
スメント結果で、在宅作
業におけるリスクを確
認しておく。

2 ・従業員（在宅作業
者）

質問（ヒアリ
ング）

在宅作業を行う従業員へ質問し、在宅
作業についての管理策を実施している
ことを確認する

5.2.5.6 構外の装置を保護するため
に、保険による十分な保証を備
える

1 ・装置保護に関す
る保険契約

閲覧（レ
ビュー）

装置保護に関する保険契約で、保険に
よる十分な保証が備えられていること
を確認する

5.2.6 装置の安全な
処分又は再利
用

記憶媒体を内蔵した
装置は、処分する前
に、取扱いに慎重を
要するデータ及びラ
イセンス供与されたソ
フトウェアを消去して
いること、又は問題が
起きないように上書き
していることを確実に
するために、すべてを
点検する

5.2.6.1 取扱いに慎重を要する情報を
格納した装置は、物理的に破
壊し、又はその情報を破壊、消
去若しくは上書きする。消去又
は上書きには、標準的な消去
又は初期化の機能を利用する
よりも、元の情報を取り戻せな
くなるようにする技術を利用す
る

1 ・装置廃棄のため
の設備
・情報消去用のソ
フトウェア

閲覧（レ
ビュー）

装置廃棄のための設備や、情報消去
用のソフトウェアを確認し、取扱いに慎
重を要する情報を格納した装置を物理
的に破壊する、又は元の情報を取り戻
せなくなるようにする技術を利用した消
去若しくは上書きを行えることを確認す
る

あらかじめ、装置の廃
棄手順書で、物理的な
破壊や情報の消去若し
くは上書きなどの方法
を確認しておく

2 ・廃棄記録 閲覧（レ
ビュー）

装置の廃棄記録で、装置が物理的に
破壊され、又はその情報を破壊、標準
的な消去又は初期化の機能を利用す
るよりも、元の情報を取り戻せなくなる
ようにする技術を利用した消去若しくは
上書きが行われたことを確認する

5.2.7 資産の移動 装置、情報又はソフト
ウェアは、事前の認
可なしでは、構外に
持ち出さない

5.2.7.1 資産を構外にもち出すことを許
す権限をもつ従業員、契約相
手及び第三者の利用者を、明
確に特定する

1 ・情報資産持出管
理手続

閲覧（レ
ビュー）

情報資産持出管理手続で、資産を構外
にもち出すことを許す権限をもつ従業
員、契約相手及び第三者の利用者を、
明確に特定していることを確認する

あわせて、情報持ち出
しの許認可基準と手順
が整備されていることも
確認する。
また、役割分担表など
で、実際に認可された
個人が特定されている
ことも確認する

5.2.7.2 装置のもち出し期限を設定し、
また、返却がそのとおりであっ
たか点検する

1 ・情報資産持出管
理手続
・持出記録

閲覧（レ
ビュー）

情報資産持出管理手続、持出記録で、
装置のもち出し期限を設定し、また、返
却がそのとおりであったか点検されて
いることを確認する

2 ・返却記録 閲覧（レ
ビュー）

情報資産の返却記録で、設定された装
置のもち出し期限のとおりに返却され
ていることを確認する
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情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
5.2.7.3 必要、かつ、適切な場合は、装
置が構外にもち出されているこ
とを記録し、また、返却時に記
録する

1 ・情報資産持出管
理手続
・持ち出し記録

閲覧（レ
ビュー）

情報資産持出管理手続、持ち出し記録
で、必要、かつ、適切な場合は、装置が
構外にもち出されていることを記録し、
また、返却時に記録すされていることを
確認する

6 通信及び運
用管理

6.1 運用の手
順及び責
任

情報処理設備の正
確、かつ、セキュリ
ティを保った運用を
確実にするため

6.1.1 操作手順書 操作手順は、文書化
し、維持する。また、
その手順は、必要と
するすべての利用者
に対して利用可能に
する

6.1.1.1 情報処理設備及び通信設備に
関連するシステムの管理活動
（例えば、コンピュータの起動・
停止の手順、バックアップ、装
置の保守、媒体の取扱い、コン
ピュータ室及びメールの取扱い
の管理・安全）の手順書を作成
する

1 ・情報機器取扱手
順書
・運用手順書

閲覧（レ
ビュー）

情報処理設備及び通信設備に関連す
るシステムの運用管理手順が文書化
(cf.情報機器取扱手順書)されているこ
とを確認する

6.1.1.2 情報処理設備及び通信設備に
関連するシステムの管理活動
の手順書には、情報の処理及
び取扱いを含む、各作業の詳
細な実施に関する指示を明記
する

1 ・情報機器取扱手
順書
・運用手順書

閲覧（レ
ビュー）

情報機器の取扱手順が記載された文
書に、情報の処理及び取扱を含む詳細
な実施に関する指示が明記されている
ことを確認する

6.1.1.3 情報処理設備及び通信設備に
関連するシステムの管理活動
の手順書には、バックアップを
含む、各作業の詳細な実施に
関する指示を明記する

1 ・情報機器取扱手
順書
・運用手順書

閲覧（レ
ビュー）

情報機器の取扱手順が記載された文
書に、バックアップ作業の詳細な実施
に関する指示が明記されていることを
確認する

6.1.1.4 情報処理設備及び通信設備に
関連するシステムの管理活動
の手順書には、スケジュール作
成に関する要求事項（他のシス
テムとの相互依存性、最早作
業開始時刻と最遅作業完了時
刻など）を含む、各作業の詳細
な実施に関する指示を明記す
る

1 ・情報機器取扱手
順書
・運用手順書

閲覧（レ
ビュー）

情報機器の取扱手順が記載された文
書に、スケジュール作成に関する要求
事項が明記されていることを確認する

2 ・スケジュール表 閲覧（レ
ビュー）

情報処理設備及び通信設備に関連す
るシステムの管理活動に関わるスケ
ジュール表が作成されていることを確
認する

6.1.1.5 情報処理設備及び通信設備に
関連するシステムの管理活動
の手順書には、作業中に発生
し得る、誤り又はその他の例外
状況の処理についての指示（シ
ステムユーティリティの利用の
制限）を含む、各作業の詳細な
実施に関する指示を明記する

1 ・情報機器取扱手
順書
・運用手順書

閲覧（レ
ビュー）

情報機器の取扱手順が記載された文
書に、作業中に発生し得る誤り又はそ
の他の例外状況の処理についての指
示が明記されていることを確認する

6.1.1.6 情報処理設備及び通信設備に
関連するシステムの管理活動
の手順書には、操作上又は技
術上の不測の問題が発生した
場合の連絡先を含む、各作業
の詳細な実施に関する指示を
明記する

1 ・情報機器取扱手
順書
・運用手順書

閲覧（レ
ビュー）

情報機器の取扱手順が記載された文
書に、操作上又は技術上の不測の問
題が発生した場合の連絡先が明記さ
れていることを確認する

6.1.1.7 情報処理設備及び通信設備に
関連するシステムの管理活動
の手順書には、特別な出力及
び媒体の取扱いに関する指示
を含む、各作業の詳細な実施
に関する指示を明記する

1 ・情報機器取扱手
順書
・運用手順書

閲覧（レ
ビュー）

情報機器の取扱手順が記載された文
書に、特別な出力及び媒体の取扱いに
関する指示が明記されていることを確
認する

6.1.1.8 情報処理設備及び通信設備に
関連するシステムの管理活動
の手順書には、システムが故
障した場合の再起動及び回復
の手順を含む、各作業の詳細
な実施に関する指示を明記す
る

1 ・情報機器取扱手
順書
・運用手順書

閲覧（レ
ビュー）

情報機器の取扱手順が記載された文
書に、システムが故障した場合の再起
動及び回復の手順が明記されているこ
とを確認する

6.1.1.9 情報処理設備及び通信設備に
関連するシステムの管理活動
の手順書には、監査証跡及び
システムログ情報の管理を含
む、各作業の詳細な実施に関
する指示を明記する

1 ・情報機器取扱手
順書
・運用手順書

閲覧（レ
ビュー）

情報機器の取扱手順が記載された文
書に、監査証跡及びシステムログ情報
の管理が明記されていることを確認す
る

6.1.1.10 システムの管理活動のための
操作手順及び文書化手順は正
式な文書として取扱い、その手
順書の変更は、経営陣が認可
する

1 ・運用手順書 閲覧（レ
ビュー）

情報機器の取扱手順が記載された文
書に、正式な文書として取り扱われ、そ
の手順の変更は、経営陣により認可さ
れていることを確認する

6.1.1.11 情報システムは、同一の手順、
ツール及びユーティリティを用
いて、首尾一貫した管理を行う

1 ・運用管理基準 閲覧（レ
ビュー）

情報システムの運用管理に関する基準
文書で、情報システムは同一の手順、
ツール及びユーティリティを用いて首尾
一貫した管理が行われていることを確
認する

2 ・運用手順書 閲覧（レ
ビュー）

情報システムの運用手順が記載された
文書で、同一の手順、ツール及びユー
ティリティを用いて、首尾一貫した管理
を行っていることを確認する

6.1.2 変更管理 情報処理設備及びシ
ステムの変更は、管
理する

6.1.2.1 運用システム及び業務用ソフト
ウェアの変更を、厳格に管理す
る

1 ・変更管理手順書 閲覧（レ
ビュー）

運用システム及び業務用ソフトウェア
の変更管理について記載された文書
に、変更管理を厳格に行うことが含ま
れていることを確認する

厳格な変更管理とは、
変更要求に対して受
付、承認、対応などの
手続が定められたとお
りに実施され、かつ記
録が残されていることを
いう

2 ・変更管理記録 閲覧（レ
ビュー）

変更管理記録を確認し、運用システム
及び業務用ソフトウェアの変更管理を
厳格に行っていることを確認する

厳格な変更管理とは、
変更要求に対して受
付、承認、対応などの
手続が定められたとお
りに実施され、かつ記
録が残されていることを
いう

6.1.2.2 運用システム及び業務用ソフト
ウェアの変更管理に、重要な変
更の特定及び記録を含める

1 ・変更管理手順書 閲覧（レ
ビュー）

変更管理の手順が記載された文書に、
重要な変更の特定及び記録をすること
が含まれていることを確認する

6.1.2.3 運用システム及び業務用ソフト
ウェアの変更管理に、変更作
業の計画策定及びテスト実施
を含める

1 ・変更管理手順書 閲覧（レ
ビュー）

変更管理の手順が記載された文書に、
変更作業の計画策定及びテスト実施が
含まれていることを確認する

6.1.2.4 運用システム及び業務用ソフト
ウェアの変更管理に、変更にお
ける潜在的な影響（セキュリ
ティ上の影響を含む）のアセス
メントを含める

1 ・変更管理手順書 閲覧（レ
ビュー）

変更管理の手順が記載された文書に、
変更における潜在的な影響をアセスメ
ントすることが含まれていることを確認
する

6.1.2.5 運用システム及び業務用ソフト
ウェアの変更管理に、変更の
申出を正式に承認する手順を
含める

1 ・変更管理手順書 閲覧（レ
ビュー）

変更管理の手順が記載された文書に、
変更の申出を正式に承認する手順が
含まれていることを確認する

6.1.2.6 運用システム及び業務用ソフト
ウェアの変更管理に、すべての
関係者への変更に関する詳細
事項の通知を含める

1 ・変更管理手順書 閲覧（レ
ビュー）

変更管理の手順が記載された文書に、
すべての関係者に変更に関する詳細
事項を通知することが含まれているこ
とを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.1.2.7 運用システム及び業務用ソフト
ウェアの変更管理に、うまくい
かない変更及び予期できない
変更を、中止すること及び復旧
させることに対する手順及び責
任を含む、代替手順を確立す
ることを含める

1 ・変更管理手順書 閲覧（レ
ビュー）

変更管理の手順が記載された文書に、
うまくいかない変更及び予期できない
変更を、中止すること及び復旧させるこ
とに対する手順及び責任を含む代替手
順を、確立することが含まれていること
を確認する

6.1.2.8 装置、ソフトウェア又は手順に
対するあらゆる変更の十分な
管理を確実にするために、正
式な責任体制及び手順を確立
する

1 ・変更管理手順書 閲覧（レ
ビュー）

変更管理の手順が記載された文書に、
正式な責任体制及び手順が含まれ、承
認されていることを確認する

6.1.2.9 装置、ソフトウェア又は手順に
対する変更がなされたときに
は、変更にかかわるすべての
関連情報を含んだ監査ログを
保持する

1 ・監査ログ 閲覧（レ
ビュー）

装置、ソフトウェア、又は手順の変更に
関わる、すべての関連情報を含んだ監
査ログを、保持していることを確認する

6.1.2.10 運用環境の変更は、その変更
を実行するための正当な事業
上の理由（システムへのリスク
増加など）があるときだけ実施
する

1 ・変更計画書 閲覧（レ
ビュー）

運用環境の変更計画が記載された文
書に、その変更を実施するための正当
な事業上の理由が含まれていることを
確認する

6.1.3 職務の分割 職務及び責任範囲
は、組織の資産に対
する、認可されていな
い若しくは意図しない
変更又は不正使用の
危険性を低減するた
めに、分割する

6.1.3.1 認可されていない状態又は気
づかれない状態で、一人の利
用者が資産に対してアクセス、
修正又は使用ができないように
する

1 ・アクセス管理規程 閲覧（レ
ビュー）

利用者のアクセス制限について記載さ
れた文書に、許可されていない状態又
は気づかれない状態で、一人の利用者
が資産に対してアクセス、修正又は使
用ができないようにすることが含まれて
いることを確認する

2 ・利用者のアクセス
制限

観察（視
察）

認可されていない状態又は気づかれな
い状態で、一人の利用者が資産に対し
てアクセス、修正又は使用ができないこ
とを確認する

6.1.3.2 ある作業を始めることと、その
作業を認可することとを分割す
る

1 ・運用管理規程 閲覧（レ
ビュー）

情報システムの運用管理について記載
された文書に、作業を開始する場合
は、その作業を作業開始者以外の者
が認可することが含まれていることを
確認する

2 ・作業開始申請 閲覧（レ
ビュー）

作業開始を申請する文書などが、作業
者以外によって承認されていることを確
認する

6.1.3.3 共謀のおそれがある場合は、
共謀を防ぐ管理策（例えば、二
人以上のかかわりを持たせる）
の設計を行う

1 ・運用管理規程 閲覧（レ
ビュー）

情報システムの運用管理に関する基準
文書に、共謀の恐れがある場合は、共
謀を防ぐ管理策の設計を行うことが含
まれていることを確認する

2 ・作業手順書 観察（視
察）

情報システムの運用管理に係る作業
手順を確認し、共謀を防ぐ管理策が導
入されていることを確認する

6.1.3.4 職務の分割が困難である場合
には、他の管理策（例えば、活
動の監視、監査証跡、経営陣
による監督）を実施する

1 ・運用管理規程 閲覧（レ
ビュー）

情報システムの運用管理に関する基準
文書に、職務の分割が困難な場合に
は、他の管理策を実施することが含ま
れていることを確認する

2 ・監視記録
・監査証跡

閲覧（レ
ビュー）

職務の分割が困難な場合には、監視
等の記録を確認し、他の管理策を実施
していることを確認する

6.1.4 開発施設、試験
施設及び運用
施設の分離

開発施設、試験施設
及び運用施設は、運
用システムへの認可
されていないアクセス
又は変更によるリスク
を低減するために、
分離する

6.1.4.1 運用上の問題を回避するため
に、運用環境、試験環境及び
開発環境の間で分離のレベル
を特定し、適切な管理策を導入
する

1 ・情報セキュリティ
対策基準

閲覧（レ
ビュー）

情報セキュリティ対策基準等の規程
に、運用環境、試験環境及び開発環境
の間で分離のレベルを特定し、適切な
管理策の導入が含まれていることを確
認する

適切な管理策が検討さ
れ、定められていること
を確認する

2 ・運用管理者
・試験管理者
・開発管理者

質問（ヒアリ
ング）

運用環境、試験環境及び開発環境の
間で分離のレベルに応じた、適切な管
理策の導入が行われていることを確認
する

適切な管理策が検討さ
れ、定められていること
を確認する

6.1.4.2 ソフトウェアの開発から運用の
段階への移行についての規則
を明確に定め、文書化する

1 ・開発標準
・移行手順書

閲覧（レ
ビュー）

ソフトウェアの開発から運用の段階へ
の移行についての規則が明確に定め
られ、文書化されていることを確認する

6.1.4.3 開発ソフトウェア及び運用ソフト
ウェアは、異なるシステム又は
コンピュータ上の、異なる領域
又はディレクトリで実行する

1 ・ソフトウェア管理
基準

閲覧（レ
ビュー）

ソフトウェア管理について記載された文
書に、開発ソフトウェア及び運用ソフト
ウェアは、異なるシステム又はコン
ピュータ上の、異なる領域又はディレク
トリで実行することが含まれていること
を確認する

運用システム資源が、
開発ソフトウェアのため
に不足したり、不安定と
なったりすることのない
よう十分な対応がなさ
れていることを確認する

2 ・監査ログ 閲覧（レ
ビュー）

監査ログ等で、開発ソフトウェア及び運
用ソフトウェアは、異なるシステム又は
コンピュータ上の、異なる領域又はディ
レクトリで実行されていることを確認す
る

6.1.4.4 コンパイラ、エディタ及びその
他の開発ツール又はシステム
ユーティリティは、必要でない
場合には、運用システムからア
クセスできないようにする

1 ・開発標準 閲覧（レ
ビュー）

開発の管理に関して記載された文書
に、コンパイラ、エディタ及びその他の
開発ツール又はシステムユーティリティ
は、必要でない場合には、運用システ
ムからアクセスできないようにすること
が含まれていることを確認する

2 ・コンパイラ
・エディタ及びその
他の開発ツール又
はシステムユー
ティリティの実行権
限

観察（視
察）

コンパイラ、エディタ及びその他の開発
ツール又はシステムユーティリティの実
行権限などを確認し、運用システムか
らアクセスできないことを確認する

6.1.4.5 試験システム環境は、運用シス
テム環境と可能な限り同等に
する

1 ・開発標準
・試験計画書

閲覧（レ
ビュー）

試験システム環境の構築について記載
された文書に、試験システム環境は、
運用システム環境と可能な限り同等に
することが含まれていることを確認する

2 ・システム構成図 閲覧（レ
ビュー）

システム構成が記載された文書等で、
試験システム環境と、運用システム環
境が可能な限り同等であることを確認
する

6.1.4.6 運用システムと試験システムと
では、異なるユーザプロファイ
ル（例えば、異なるユーザIDや
パスワード）を用いる

1 ・設定報告書 閲覧（レ
ビュー）

運用システム及び試験システムの設定
が記載された文書に、運用システムと
試験システムとでは、異なるユーザプロ
ファイルを用いることが含まれているこ
とを確認する

2 ・ユーザプロファイ
ル

観察（視
察）

運用システムと試験システムのユーザ
プロファイルが異なることを確認する

6.1.4.7 誤操作によるリスクを低減する
ために、運用システムと試験シ
ステムを識別するための適切
なメッセージをシステムのメ
ニューなどに表示する

1 ・運用管理規程 閲覧（レ
ビュー）

情報システムの運用管理に関する基準
が記載された文書に、運用システムと
試験システムを識別するための、適切
なメッセージをシステムのメニューなど
に表示することが含まれていることを確
認する

運用システムと試験シ
ステムを識別するため
の、適切なメッセージを
定義していることを確認
する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・システムメッセー
ジ

観察（視
察）

運用システムと試験システムを識別す
るための、適切なメッセージをシステム
のメニューなどに表示していることを確
認する

6.1.4.8 取扱いに慎重を要するデータ
の試験システム環境への複写
を禁止する

1 ・データ管理基準 閲覧（レ
ビュー）

データ取扱に関する基準が記載された
文書に、取扱いに慎重を要するデータ
の試験システム環境への複写を禁止
することが含まれていることを確認する

取扱いに慎重を要する
データを定義しているこ
とを確認する

2 ・試験システム環
境

観察（視
察）

取扱に慎重を要するデータが、試験シ
ステム環境に複写されていないことを
確認する

取扱いに慎重を要する
データを定義しているこ
とを確認する

6.1.4.9 開発システム、試験システム及
び運用システムがネットワーク
で接続されている場合、その境
界で適切なアクセス制限を実
施する

1 ・アクセス管理規程 閲覧（レ
ビュー）

アクセス管理に関する基準が記載され
た文書に、開発システム、試験システ
ム及び運用システムがネットワークで
接続されている場合、その境界で適切
なアクセス制限を実施することが含ま
れていることを確認する

境界での適切なアクセ
ス制限について定義さ
れていることを確認する

2 ・設定報告書 閲覧（レ
ビュー）

開発システム、試験システム及び運用
システムがネットワークで接続されてい
る場合、ネットワーク機器の設定報告
書を確認し、その境界で適切なアクセ
ス制限が実施されていることを確認す
る

境界での適切なアクセ
ス制限について定義さ
れていることを確認する

6.2 第三者が
提供する
サービスの
管理

第三者の提供する
サービスに関する
合意に沿った、情
報セキュリティ及び
サービスの適切な
レベルを実現し、維
持するため

6.2.1 第三者が提供
するサービス

第三者が提供する
サービスに関する合
意に含まれる、セキュ
リティ管理策、サービ
スの定義、及び提供
サービスレベルが、
第三者によって実
施、運用、及び維持さ
れることを確実にする

6.2.1.1 第三者によるサービスの提供
には、合意されたセキュリティ
の取決め、サービスの定義、及
びサービスの管理を含める

1 ・契約書
・SLA

閲覧（レ
ビュー）

第三者によるサービスの提供に関する
取り決めが記載された文書に、合意さ
れたセキュリティの取決め、サービスの
定義、及びサービスの管理が含まれて
いることを確認する

6.2.1.2 外部委託契約の場合、組織は
必要な外部委託先への移行内
容（情報移行、情報処理施設
の移行又はその他移行すべき
もの）を計画する

1 ・移行計画書 閲覧（レ
ビュー）

外部委託契約の場合、組織は必要な
外部委託先への移行内容を計画して
いることを確認する

6.2.1.3 外部委託契約の場合、移行期
間を通してセキュリティの維持
を確実にする仕組みを整備す
る

1 ・移行計画書 閲覧（レ
ビュー）

外部委託契約の場合、移行期間を通し
てセキュリティの維持を確実にする仕
組みを確認し、文書化されていることを
確認する

6.2.1.4 組織は、重大なサービス不具
合又は災害の後においても、
合意されたサービス継続レベ
ルを維持することを確実にする
ように設計された実行可能な計
画とともに、第三者が十分な
サービス提供機能を維持する
ことを確実にする仕組みを整備
する

1 ・事業継続計画 閲覧（レ
ビュー）

重大なサービス不具合又は災害の後
においても、合意されたサービス継続
レベルを維持することを確実にするよう
設計された、実行可能な計画が文書化
されていることを確認する

2 ・契約書 閲覧（レ
ビュー）

重大なサービス不具合又は災害の後
においても、第三者が十分なサービス
提供機能を維持することを確実にする
仕組みを確認し、文書化されていること
を確認する

3 ・現場の要員 質問（ヒアリ
ング）

現場の要員に対し、重大なサービス不
具合又は災害の後において、サービス
を提供する第三者との確実な連絡手段
が確立していることを確認する

6.2.2 第三者が提供
するサービスの
監視及びレ
ビュー

第三者が提供する
サービス、報告及び
記録は、常に監視し、
レビューする。また、
監査も定期的に実施
する

6.2.2.1 合意における情報セキュリティ
の条件の順守を確実にするた
めに、第三者が提供するサー
ビスの監視及びレビューを実施
する

1 ・サービス管理基
準

閲覧（レ
ビュー）

第三者が提供するサービス管理につい
て記載された文書に、第三者が提供す
るサービスの監視及びレビューの実施
が含まれていることを確認する

2 ・レビュー報告書 閲覧（レ
ビュー）

第三者が提供するサービスの監視及
びレビューの結果が存在することを確
認する

6.2.2.2 第三者が提供するサービスの
監視及びレビューにおいては、
情報セキュリティのインシデント
及び問題点の適切な管理を確
実にする仕組みを整備する

1 ・サービス管理基
準

閲覧（レ
ビュー）

サービス管理に関する基準が記載され
た文書に、情報セキュリティのインシデ
ント及び問題点の適切な管理を確実に
する仕組みを整備することが含まれて
いることを確認する

6.2.2.3 合意の順守を点検するため
に、第三者が提供するサービ
スの実施レベルを監視する

1 ・サービス管理基
準

閲覧（レ
ビュー）

サービス管理に関する基準が記載され
た文書に、第三者が提供するサービス
の実施レベルを監視することが含まれ
ていることを確認する

第三者が提供するサー
ビスの実施レベルにつ
いて定めていることを確
認する

2 ・レビュー報告書 閲覧（レ
ビュー）

合意の順守を点検した結果を記載した
文書に、第三者が提供するサービスの
実施レベルの監視結果が含まれている
ことを確認する

第三者が提供するサー
ビスの実施レベルにつ
いて定めていることを確
認する

6.2.2.4 第三者の作成したサービスの
報告をレビューし、合意によっ
て必要とされている定期進ちょ
く（捗）会合を設定する

1 ・サービス管理基
準

閲覧（レ
ビュー）

サービス管理に関する基準が記載され
た文書に、第三者の作成したサービス
の報告をレビューし、合意によって必要
とされている定期進ちょく（捗）会合を設
定することが含まれていることを確認す
る

定期進捗会合が合意
のうえ定められているこ
とを確認する

2 ・議事録
・スケジュール表

閲覧（レ
ビュー）

第三者のサービスの報告の定期進ちょ
く（捗）会合の記録を確認する

定期進捗会合が合意
のうえ定められているこ
とを確認する

6.2.2.5 第三者及び組織は、合意並び
にすべての業務支援指針及び
手順書で要求されるように、情
報セキュリティインシデントの情
報及びその情報のレビュー結
果を提供する

1 ・サービス管理基
準

閲覧（レ
ビュー）

サービス管理に関する基準が記載され
た文書に、第三者及び組織による、情
報セキュリティインシデントの情報及び
その情報のレビュー結果の提供が含ま
れていることを確認する

合意並びにすべての業
務支援指針及び手順書
で情報セキュリティイン
シデントの情報及びそ
の情報のレビュー結果
を提供することが含ま
れていることを確認する

2 ・レビュー報告書
・情報セキュリティ
インシデント報告

閲覧（レ
ビュー）

第三者及び組織が、情報セキュリティ
インシデントの情報及びその情報のレ
ビュー結果の提供を行った記録を確認
する

6.2.2.6 第三者監査証跡並びにセキュ
リティ事象記録、運用上の問題
点の記録、故障記録、障害履
歴及び提供サービスに関連す
る中断記録をレビューする

1 ・サービス管理基
準

閲覧（レ
ビュー）

サービス管理に関する基準が記載され
た文書に、第三者監査証跡、並びにセ
キュリティ事象記録、運用上の問題点
の記録、故障記録、障害履歴及び提供
サービスに関連する中断記録をレ
ビューすることが含まれていることを確
認する

必要に応じて、レビュー
報告書の閲覧の他に、
第三者からの報告書へ
のレビュー印の閲覧
や、担当者へのヒアリン
グを実施することを含
める

2 ・レビュー報告書 閲覧（レ
ビュー）

第三者監査証跡、並びにセキュリティ
事象記録、運用上の問題点の記録、故
障記録、障害履歴及び提供サービスに
関連する中断記録がレビューされてい
る記録を確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.2.2.7 第三者が提供するサービスの
監視及びレビューにおいては、
識別された問題の解決及び管
理を実施する

1 ・サービス管理基
準

閲覧（レ
ビュー）

サービス管理に関する基準が記載され
た文書に、第三者が提供するサービス
の監視及びレビューにおいては、識別
された問題の解決及び管理を実施する
ことが含まれていることを確認する

2 ・レビュー報告書 閲覧（レ
ビュー）

第三者が提供するサービスの監視及
びレビューにおいては、識別された問
題の解決及び管理が実施された記録
を確認する

6.2.2.8 指定された個人又はサービス
管理チームに、第三者との関
係を管理する責任を割り当てる

1 ・サービス管理基
準

閲覧（レ
ビュー）

サービス管理に関する基準が記載され
た文書に、指定された個人又はサービ
ス管理チームに、第三者との関係を管
理する責任を割り当ることが含まれて
いることを確認する

2 ・指定された個人
又はサービス管理
チーム

質問（ヒアリ
ング）

指定された個人又はサービス管理チー
ムに対し、割り当てられた第三者との
関係を管理する責任が割り当てられて
いることを確認する

6.2.2.9 組織は、順守状況の点検及び
契約における要求事項の施行
に対する責任を第三者に割り
当てることを確実にする仕組み
を整備する

1 ・契約書雛形 閲覧（レ
ビュー）

契約書の雛形に、順守状況の点検及
び契約における要求事項の施行に対
する責任を第三者に割り当てることが
含まれていることを確認する

6.2.2.10 契約における要求事項、特に
情報セキュリティに関する要求
事項を満足しているかどうかを
監視するために、十分な技術
力及び人的資源を確保する

1 ・情報セキュリティ
対策基準

閲覧（レ
ビュー）

情報セキュリティ対策基準等の文書
に、契約における要求事項、特に情報
セキュリティに関する要求事項を満足し
ているかどうかを監視するために、十
分な技術力及び人的資源を確保するこ
とが含まれていることを確認する

2 ・情報セキュリティ
管理者

質問（ヒアリ
ング）

情報セキュリティ管理者に対し、契約に
おける要求事項、特に情報セキュリティ
に関する要求事項を満足していること
を監視するために、十分な技術力及び
人的資源を確保していることを確認す
る

6.2.2.11 サービスの提供において不完
全な点があった場合は、適切な
処置をする

1 ・サービス管理基
準

閲覧（レ
ビュー）

サービス管理に関する基準が記載され
た文書に、サービスの提供において不
完全な点を確認し、適切な処置をする
手続が含まれていることを確認する

適切な処置を定義して
いることを確認する

2 ・契約書 閲覧（レ
ビュー）

契約書に、サービスの提供において不
完全な点があった場合は、適切な処置
をすることが含まれていることを確認す
る

適切な処置を定義して
いることを確認する

3 ・対応報告書
・対応記録

閲覧（レ
ビュー）

サービス提供において不完全な点が
あった場合は、対応の記録等を確認
し、適切な処置を行っていることを確認
する

6.2.2.12 組織は、第三者が利用、処理
又は管理する、取扱いに慎重
を要する又は重要な情報若しく
は情報処理設備に対して、す
べてのセキュリティの側面につ
いての十分で包括的な管理及
び可視性を維持する

1 ・サービス管理基
準

閲覧（レ
ビュー）

サービス管理に関する基準が記載され
た文書に、組織は、第三者が利用、処
理又は管理する、取扱いに慎重を要す
る又は重要な情報若しくは情報処理設
備に対して、すべてのセキュリティの側
面についての十分で包括的な管理及
び可視性を維持することが含まれてい
ることを確認する

6.2.2.13 組織は、セキュリティに関連し
た活動（例えば、変更管理、ぜ
い弱性識別、情報セキュリティ
インシデントの報告・対応）の可
視性を維持することを確実にす
るために、報告プロセス、様式
及び構成を明確に規定する

1 ・情報セキュリティ
対策基準

閲覧（レ
ビュー）

セキュリティに関連した活動の可視性
を維持することを確実にするために、情
報セキュリティ対策基準に、報告プロセ
ス、様式及び構成が明確に規定されて
いることを確認する

セキュリティに関連した
活動の例として、変更
管理、ぜい弱性識別、
情報セキュリティインシ
デントの報告・対応があ
る

6.2.3 第三者が提供
するサービスの
変更に対する
管理

関連する業務システ
ム及び業務プロセス
の重要性、並びにリ
スクの再評価を考慮
して、サービス提供の
変更（現行の情報セ
キュリティ方針、手順
及び管理策の保守・
改善を含む。）を管理
する

6.2.3.1 第三者の提供するサービスに
対する変更管理プロセスでは、
現在提供されているサービス
の強化のために、組織が行う
変更を含める

1 ・変更管理規定 閲覧（レ
ビュー）

変更管理に関する基準が記載された
文書に、現在提供されているサービス
の強化のために、組織が行う変更管理
プロセスが含まれていることを確認する

6.2.3.2 第三者の提供するサービスに
対する変更管理プロセスでは、
新しい業務用ソフトウェア及び
システムの開発のために、組
織が行う変更を含める

1 ・変更管理規定 閲覧（レ
ビュー）

変更管理に関する基準が記載された
文書に、新しい業務用ソフトウェア及び
システムの開発のために、組織が行う
変更管理プロセスが含まれていること
を確認する

6.2.3.3 第三者の提供するサービスに
対する変更管理プロセスでは、
組織の諸方針及び諸手順の変
更又は更新のために、組織が
行う変更を含める

1 ・変更管理規定 閲覧（レ
ビュー）

変更管理に関する基準が記載された
文書に、組織の諸方針及び諸手順の
変更又は更新のために、組織が行う変
更管理プロセスが含まれていることを
確認する

6.2.3.4 第三者の提供するサービスに
対する変更管理プロセスでは、
情報セキュリティインシデントの
解決及びセキュリティの改善の
ための新たな管理策のため
に、組織が行う変更を含める

1 ・変更管理規定 閲覧（レ
ビュー）

変更管理に関する基準が記載された
文書に、情報セキュリティインシデント
の解決、及びセキュリティの改善のた
めの新たな管理策のために、組織が行
う変更管理プロセスが含まれていること
を確認する

6.2.3.5 第三者の提供するサービスに
対する変更管理プロセスでは、
ネットワークに対する変更及び
強化のために実施される第三
者サービスにおける変更を含
める

1 ・変更管理規定 閲覧（レ
ビュー）

変更管理に関する基準が記載された
文書に、ネットワークに対する変更及び
強化のために実施される第三者サービ
スにおける変更管理プロセスが含まれ
ていることを確認する

6.2.3.6 第三者の提供するサービスに
対する変更管理プロセスでは、
新技術の利用のために実施さ
れる第三者サービスにおける
変更を含める

1 ・変更管理規定 閲覧（レ
ビュー）

変更管理に関する基準が記載された
文書に、新技術の利用のために実施さ
れる第三者サービスにおける変更管理
プロセスが含まれていることを確認する

6.2.3.7 第三者の提供するサービスに
対する変更管理プロセスでは、
新製品又は新しい版及びリ
リースの採用のために実施さ
れる第三者サービスにおける
変更を含める

1 ・変更管理規定 閲覧（レ
ビュー）

第三者の提供するサービスに対する変
更管理プロセスが記載された文書で、
新製品又は新しい版及びリリースの採
用のために実施される第三者サービス
における変更が含まれていることを確
認する

6.2.3.8 第三者の提供するサービスに
対する変更管理プロセスでは、
新たな開発ツール及び開発環
境を導入のために実施される
第三者サービスにおける変更
を含める

1 ・変更管理規定 閲覧（レ
ビュー）

変更管理に関する基準が記載された
文書に、新たな開発ツール及び開発環
境を導入のために実施される第三者
サービスにおける変更管理プロセスが
含まれていることを確認する

6.2.3.9 第三者の提供するサービスに
対する変更管理プロセスでは、
サービス設備の物理的設置場
所の変更のために実施される
第三者サービスにおける変更
を含める

1 ・変更管理規定 閲覧（レ
ビュー）

変更管理に関する基準が記載された
文書に、サービス設備の物理的設置場
所の変更のために実施される第三者
サービスにおける変更管理プロセスが
含まれていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.2.3.10 第三者の提供するサービスに
対する変更管理プロセスでは、
ベンダの変更のために実施さ
れる第三者サービスにおける
変更を含める

1 ・変更管理規定 閲覧（レ
ビュー）

変更管理に関する基準が記載された
文書に、ベンダの変更のために実施さ
れる第三者サービスにおける変更管理
プロセスが含まれていることを確認する

6.3 システムの
計画作成
及び受入
れ

システム故障のリ
スクを最小限に抑
えるため

6.3.1 容量・能力の管
理

要求されたシステム
性能を満たすことを
確実にするために、
資源の利用を監視・
調整し、また、将来必
要とする容量・能力を
予測する

6.3.1.1 新規及び現在進行中の活動の
ために、容量・能力に関する要
求事項を特定する

1 ・要件定義書
・システム設計書
・導入計画書

閲覧（レ
ビュー）

システムの要件定義が記載された文書
で、現在及び将来の容量・能力に関す
る要求事項が特定されていることを確
認する

6.3.1.2 システムの可用性及び効率性
を確実にするため、また、必要
な場合には、改善のために、シ
ステム調整及び監視を適用す
る

1 ・システム設計書
・導入計画書

閲覧（レ
ビュー）

システム設計書等に、必要な場合に
は、システムの可用性及び効率性の改
善のために、システム調整及び監視を
適用することが含まれていることを確
認する

システムの可用性及び
効率性について、改善
する必要がある場合を
定義していることを確認
する

6.3.1.3 適切な時点で問題を知らせる
ために、探知のための管理策
を備える

1 ・システム設計書
・導入計画書

閲覧（レ
ビュー）

システム設計書等に、適切な時点で問
題を知らせるために、探知のための管
理策が含まれていることを確認する

問題を知らせる適切な
時点を定義していること
を確認する

6.3.1.4 新しい事業及びシステムに対
する要求事項並びに組織の情
報処理の能力についての現在
の傾向及び予側される傾向を
考慮し、将来必要とされる容
量・能力を予測する

1 ・システム設計書
・導入計画書

閲覧（レ
ビュー）

システム設計書等に、新しい事業及び
システムに対する要求事項並びに組織
の情報処理の能力についての現在の
傾向及び予側される傾向を考慮し、将
来必要とされる容量・能力の予測が含
まれていることを確認する

6.3.1.5 入手に時間又は費用がかかる
資源については、特別な注意
を要するため、管理者は、主要
なシステム資源の使用を監視
する

1 ・導入計画書 閲覧（レ
ビュー）

導入計画書等に、管理者が主要なシス
テム資源の使用を監視することが含ま
れていることを確認する

6.3.1.6 管理者は、使用の傾向、特に
業務用ソフトウェア又は情報シ
ステムの管理ツールに関連し
た傾向を識別する

1 ・システム設計書
・導入計画書

閲覧（レ
ビュー）

システム設計書等に、管理者は、使用
の傾向、特に業務用ソフトウェア又は
情報システムの管理ツールに関連した
傾向を識別することが含まれているこ
とを確認する

6.3.1.7 管理者は、システムセキュリ
ティ又はサービスに脅威をもた
らすおそれのある、潜在的な障
害及び主要な要員への依存度
合いを特定し回避するために、
上記の監視及び識別の情報を
利用して、適切な処置を立案す
る

1 ・システム設計書
・導入計画書

閲覧（レ
ビュー）

システム設計書等に、管理者が、監視
及び識別の情報を利用して、適切な処
置を立案することが含まれていることを
確認する

6.3.1.8 容量及び能力が設計時の想定
を超えた場合の対応手順を作
成する

1 ・導入計画書 閲覧（レ
ビュー）

導入計画について記載された文書に、
容量及び能力が設計時の想定を超え
た場合の対応手順が含まれていること
を確認する

6.3.2 システムの受入
れ

新しい情報システム
及びその改訂版・更
新版の受入れ基準を
確立する。また、開発
中及びその受入れ前
に適切なシステム試
験を実施する

6.3.2.1 新しいシステムを受け入れるた
めの要求事項及び基準を明確
に定義し、合意し、文書化し、
試験することを確実にする仕組
みを整備する

1 ・システム開発標
準

閲覧（レ
ビュー）

システム開発の基準が記載された文書
に、新しいシステムを受け入れるため
の要求事項及び基準が明確に定義さ
れ、合意され、文書化され、試験される
ことが含まれていることを確認する

2 ・導入計画書 閲覧（レ
ビュー）

導入計画について記載された文書が、
新しいシステムを受け入れるための要
求事項及び基準に従って作成されてい
ることを確認する

3 ・試験結果報告 閲覧（レ
ビュー）

試験結果が記載された文書で、新しい
システムを受け入れるための要求事項
及び基準に従って試験されていること
を確認する

6.3.2.2 新しい情報システム、改訂版及
び更新版は、正式な受入れの
後、システムに組み込む

1 ・導入計画書
・システム受け入
れ基準
・受け入れを決定
した記録
・リリース記録

閲覧（レ
ビュー）

新しい情報システム、改訂版及び更新
版の受け入れを決定した記録とリリー
ス記録を閲覧し、正式な受け入れ決定
の後に組み込みが行われたことを確認
する

6.3.2.3 正式な受入れの決定前に、性
能及びコンピュータの容量・能
力の要求事項を確認する

1 ・導入計画書 閲覧（レ
ビュー）

導入計画について記載された文書で、
正式な受入れの決定前に、性能及びコ
ンピュータの容量・能力の要求事項を
確認した結果が含まれていることを確
認する

6.3.2.4 正式な受入れの決定前に、誤
りからの回復及び再起動の手
順並びに障害対策計画を策定
する

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
正式な受入れの決定前に、誤りからの
回復及び再起動の手順並びに障害対
策計画が策定されていることを確認す
る

6.3.2.5 正式な受入れの決定前に、定
められた標準類にのっとった通
常の操作手順を準備し、確認
する

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
正式な受入れの決定前に、定められた
標準類にのっとった通常の操作手順が
準備され、確認した結果が含まれてい
ることを確認する

6.3.2.6 正式な受入れの決定前に、合
意された、備えているセキュリ
ティ管理策群を確認する

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
正式な受入れの決定前に、合意され
た、備えているセキュリティ管理策群を
確認した結果が含まれていることを確
認する

6.3.2.7 正式な受入れの決定前に、手
動による有効な手順を確認す
る

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
正式な受入れの決定前に、手動による
有効な手順を確認した結果が含まれて
いることを確認する

6.3.2.8 正式な受入れの決定前に、事
業継続の取り決めを確認する

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
正式な受入れの決定前に、事業継続
の取り決めを確認することが含まれて
いることを確認する

事業継続計画が策定さ
れていることを確認する

6.3.2.9 正式な受入れの決定前に、新
しいシステムの導入が、既存の
システムに対して、特に処理が
頂点に達したとき（例えば、月
末）でも、悪影響を及ぼさないと
いう証拠を確認する

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
正式な受入れの決定前に、新しいシス
テムの導入が、既存のシステムに対し
て、悪影響を及ぼさないという証拠を確
認した結果が含まれていることを確認
する

悪影響を及ぼさないと
いう証拠は負荷テスト
報告書等で確認する

6.3.2.10 正式な受入れの決定前に、新
しいシステムが組織のセキュリ
ティ全般に及ぼす影響につい
て検討したという証拠を確認す
る

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
正式な受入れの決定前に、新しいシス
テムが組織のセキュリティ全般に及ぼ
す影響について検討した証拠を確認し
た結果が含まれていることを確認する

検討したという証拠は
議事録等で確認する

6.3.2.11 正式な受入れの決定前に、新
しいシステムの操作又は利用
に関する訓練を実施する

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
正式な受入れの決定前に、新しいシス
テムの操作又は利用に関する訓練を
実施することが含まれていることを確
認する

38



項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・訓練結果報告書
・作業報告書

閲覧（レ
ビュー）

訓練結果が記載された文書で、正式な
受入れ決定前に、新しいシステムの操
作又は利用に関する訓練を実施してい
ることを確認する

6.3.2.12 正式な受入れの決定前に、利
用者の遂行能力に影響し、人
間による誤りの回避につながる
使い勝手を確認する

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
正式な受入れの決定前に、利用者の
遂行能力に影響し、人間による誤りの
回避につながる使い勝手を確認した結
果が含まれていることを確認する

使い勝手の確認結果
は、導入テスト報告書
等で確認する

6.3.2.13 主要な新しいシステム開発に
おいては、提案されているシス
テムの運用効率を確実にする
ために、開発プロセスのあらゆ
る段階で運用にかかわる関係
者及び利用者から意見を聞く

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
開発プロセスのあらゆる段階で運用に
かかわる関係者及び利用者から意見
を聞くことが含まれていることを確認す
る

2 ・開発担当者
・システム利用者

質問（ヒアリ
ング）

開発プロセスのあらゆる段階で、運用
にかかわる関係者及び利用者が意見
を聞かれたことを確認する

6.3.2.14 すべての受入れ基準が完全に
満たされていることを確認する
ために、適切な試験を実施する

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
すべての受け入れ基準が満たされた、
適切な試験を実施することが含まれて
いることを確認する

適切な試験を定義して
いることを確認する

2 ・試験結果報告書
・作業報告書

閲覧（レ
ビュー）

試験結果が記載された文書で、すべて
の受け入れ基準が満たされた、適切な
試験を実施していることを確認する

適切な試験を定義して
いることを確認する

6.3.2.15 セキュリティ要求事項に適切に
対処していることを検証するた
め、受入れには正式な認証プ
ロセス及び認定プロセスを導入
する

1 ・導入計画書
・導入手順書

閲覧（レ
ビュー）

導入計画について記載された文書で、
システムの受入れで、正式な認証プロ
セス及び認定プロセスを導入すること
が含まれていることを確認する

正式な認証プロセス及
び認定プロセスを定義
していることを確認する

2 ・受入れ申請書 閲覧（レ
ビュー）

受入れ申請書等の文書で、システムの
受入れが正式な承認者によって承認さ
れていることを確認する

正式な承認者を定義し
ていることを確認する

6.4 悪意のある
コード及び
モバイル
コードから
の保護

ソフトウェア及び情
報の完全性を保護
するため

6.4.1 悪意のあるコー
ドに対する管理
策

悪意のあるコードから
保護するために、検
出、予防及び回復の
ための管理策並びに
利用者に適切に意識
させるための手順を
実施する

6.4.1.1 悪意のあるコードに対する検
知・修復ソフトウェア、セキュリ
ティに対する認識及びシステム
への適切なアクセス・変更管理
についての管理策に基づき、悪
意のあるコードから保護する

1 ・ウイルス対策標
準
・セキュリティ教育
に関する標準
・アクセス管理基準
・変更管理基準

閲覧（レ
ビュー）

ウイルス対策標準等に、悪意のある
コードに対する検知・修復ソフトウェア、
セキュリティに対する認識、及びシステ
ムへの適切なアクセス・変更管理につ
いての管理策に基づき、悪意のある
コードから保護することが含まれている
ことを確認する

2 ・ウイルス対策ソフ
トウェア
・セキュリティ管理
者

観察／質
問

悪意のあるコードに対する検知・修復ソ
フトウェア、セキュリティに対する認識、
及びシステムへの適切なアクセス・変
更管理についての管理策に基づき、悪
意のあるコードから保護されていること
を確認する

6.4.1.2 認可されていないソフトウェア
の使用を禁止する正式な方針
を確立する

1 ・ソフトウェア導入
標準

閲覧（レ
ビュー）

ソフトウェア導入に関する基準が記載さ
れた文書で、認可されていないソフト
ウェアの使用を禁止する、正式な方針
が確立されていることを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に対し、認可されていないソフト
ウェアの使用を禁止する、正式な方針
が周知されているかどうかを確認する

6.4.1.3 外部ネットワークから若しくは
外部ネットワーク経由で、又は
他の媒体を通じてファイル及び
ソフトウェアを入手することによ
るリスクから保護し、どのような
保護対策を行うことが望ましい
かを示す組織の正式な方針を
確立する

1 ・ウイルス対策標
準

閲覧（レ
ビュー）

悪意のあるコードに対する保護方針を
規定した文書で、外部ネットワークから
若しくは外部ネットワーク経由で、又は
他の媒体を通じてファイル及びソフト
ウェアを入手することによるリスクから
保護し、どのような保護対策を行うこと
が望ましいかを示す組織の正式な方針
が示されていることを確認する

6.4.1.4 重要な業務プロセスを支えるシ
ステムのソフトウェア及びデー
タを、定めに従いレビューし、未
承認のファイル又は認可されて
いない変更の存在に対しては、
正式に調査する

1 ・ソフトウェア導入
標準

閲覧（レ
ビュー）

ソフトウェア導入に関する基準が記載さ
れた文書に、重要な業務プロセスを支
えるシステムのソフトウェア及びデータ
を、定めに従いレビューし、未承認の
ファイル又は認可されていない変更の
存在に対しては、正式に調査すること
が含まれていることを確認する

2 ・調査報告書
・レビュー結果報告
書

閲覧（レ
ビュー）

重要な業務プロセスを支えるシステム
のソフトウェア及びデータを、定めに従
いレビューし、未承認のファイル又は認
可されていない変更の存在に対して
は、正式に調査している記録を確認す
る

6.4.1.5 電子的又は光学的媒体上の
ファイル及びネットワーク経由
で入手したファイルに対する、
悪意のあるコード検出のため
の使用前点検を実施する

1 ・ウイルス対策標
準
・データ管理基準

閲覧（レ
ビュー）

ウイルス対策標準等に、電子的又は光
学的媒体上のファイル及びネットワーク
経由で入手したファイルに対する、悪意
のあるコード検出のための使用前点検
の実施が含まれていることを確認する

2 ・ウイルス対策ソフ
トウェアのログ
・点検結果報告

閲覧（レ
ビュー）

ウイルス対策ソフトウェアのログ等で、
電子的又は光学的媒体上のファイル及
びネットワーク経由で入手したファイル
に対する、悪意のあるコード検出のた
めの使用前点検の実施が実施されて
いることを確認する

3 ・利用者 質問（ヒアリ
ング）

利用者が、電子的又は光学的媒体上
のファイル及びネットワーク経由で入手
したファイルに対する、悪意のあるコー
ド検出のための使用前点検を実施して
いるかどうかを確認する

6.4.1.6 電子メールの添付ファイル及び
ダウンロードしたファイルに対
する、悪意のあるコード検出の
ための使用前点検を、必要な
場所（例えば、電子メールサー
バ、デスクトップコンピュータ、
組織のネットワークの入口）で
実施する

1 ・ウイルス対策標
準

閲覧（レ
ビュー）

ウイルス対策標準等に、電子メールの
添付ファイル及びダウンロードしたファ
イルに対する、悪意のあるコード検出
のための使用前点検を行うことが定め
られていることを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者が、PCや電子メールソフト、ファ
イルダウンロードソフトの使用前に、悪
意のあるコード検出のための使用前点
検を行っていることを確認する

6.4.1.7 ウェブページに対する悪意のあ
るコード検出のための点検を実
施する

1 ・ウイルス対策標
準
・ウェブ管理基準

閲覧（レ
ビュー）

ウイルス対策標準等に、ウェブページ
に対する悪意のあるコード検出のため
の点検を実施することが含まれている
ことを確認する

2 ・ウイルス対策ソフ
トウェアのログ

閲覧（レ
ビュー）

ウイルス対策ソフトウェアのログ等で、
ウェブページに対する悪意のあるコー
ド検出のための点検が実施されている
ことを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.4.1.8 保護内容が最新のものである
ことを確実にするために、定義
ファイル及びスキャンエンジン
の自動更新を行うよう、悪意の
あるコードの対策ソフトウェアを
設定する

1 ・ウイルス対策標
準

閲覧（レ
ビュー）

ウイルス対策標準等に、定義ファイル
及びスキャンエンジンの自動更新を行
うよう、悪意のあるコードの対策ソフト
ウェアを設定することが含まれているこ
とを確認する

2 ・ウイルス対策ソフ
トウェアの設定ファ
イル

観察（視
察）

ウイルス対策ソフトウェア等で、定義
ファイル及びスキャンエンジンの自動更
新を行うよう、設定されていることを確
認する

6.4.1.9 システムにおける悪意のある
コードからの保護、保護策の利
用方法に関する訓練、悪意の
あるコード感染の報告、及び感
染からの回復に関する管理の
手順及び責任を明確にする

1 ・ウイルス対策標
準

閲覧（レ
ビュー）

ウイルス対策標準等に、システムにお
ける悪意のあるコードからの保護、保
護策の利用方法に関する訓練、悪意
のあるコード感染の報告、及び感染か
らの回復に関する管理の手順及び責
任を明確にすることが含まれていること
を確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、システムにおける悪意のあ
るコードからの保護、保護策の利用方
法に関する訓練、悪意のあるコード感
染の報告、及び感染からの回復に関す
る管理の手順及び責任が周知されて
いるかどうかを確認する

6.4.1.10 悪意のあるコード感染からの回
復のための適切な事業継続計
画を策定する

1 ・事業継続計画 閲覧（レ
ビュー）

悪意のあるコード感染からの回復のた
めの、適切な事業継続計画が策定され
ていることを確認する

適切な事業継続計画が
定義されていることを確
認する

6.4.1.11 悪意のあるコード感染からの回
復のための事業継続計画に
は、すべての必要なデータ及び
ソフトウェアのバックアップ並び
に回復の手順を含める

1 ・事業継続計画 閲覧（レ
ビュー）

悪意のあるコード感染からの回復のた
めの事業継続計画には、すべての必
要なデータ及びソフトウェアのバック
アップ並びに回復の手順が含まれてい
ることを確認する

必要なデータ及びソフト
ウェアが定義されてい
ることを確認する

6.4.1.12 常に情報を収集するための手
順（例えば、新種の悪意のある
コードに関する情報を提供する
メーリングリストへの登録及び
／又はウェブサイトの確認）を
定め、実施する

1 ・ウイルス対策標
準

閲覧（レ
ビュー）

ウイルス対策標準等で、常に情報を収
集するための手順が定められているこ
とを確認する

2 ・ウイルスに関する
調査記録

観察（視
察）

悪意のあるコードに関する情報が収集
されている記録を確認する

6.4.1.13 悪意のあるコードに関する情報
を確認し、警告情報が正確、か
つ、役立つことを確実にするた
めの手順を定め、実施する

1 ・ウイルス対策標
準

閲覧（レ
ビュー）

ウイルス対策標準等で、悪意のある
コードに関する情報を確認し、警告情
報が正確、かつ、役立つことを確実に
するための手順が定められていること
を確認する

2 ・情報セキュリティ
管理者

質問（ヒアリ
ング）

情報セキュリティ管理者に対し、悪意の
あるコードに関する情報を確認し、警告
情報が正確、かつ、役立つことを確実
にするための手順が実施されているか
どうかを確認する

6.4.1.14 管理者は、単なるいたずらと真
の悪意のあるコードとを識別す
るために、適切な情報源（例え
ば、定評のある刊行物、信頼で
きるインターネットサイト又は悪
意のあるコードの対策ソフト
ウェア供給業者）の利用を確実
にする仕組みを整備する

1 ・ウイルス対策標
準

閲覧（レ
ビュー）

ウイルス対策標準等の文書に、管理者
が、適切な情報源の利用を確実にする
仕組みが文書化されていることを確認
する

6.4.1.15 管理者は、悪意のあるコードで
はなく、単なるいたずらの問題
及びそれらを受け取ったときの
対応について、すべての利用
者に認識させる

1 ・ウイルス対策標
準

閲覧（レ
ビュー）

ウイルス対策標準等の文書で、管理者
は、単なるいたずらの問題及びそれら
を受け取った時の対応について、すべ
ての利用者に認識させることが含まれ
ていることを確認する

2 ・管理者 質問（ヒアリ
ング）

管理者に質問を行い、単なるいたずら
の問題及びそれらを受け取った時の対
応について、すべての利用者に認識さ
せていることを確認する

6.4.2 モバイルコード
に対する管理
策

モバイルコードの利
用が認可された場合
は、認可されたモバイ
ルコードが、明確に定
められたセキュリティ
方針に従って動作す
ることを確実にする環
境設定を行う。また、
認可されていないモ
バイルコードを実行で
きないようにする

6.4.2.1 モバイルコードが許可されてい
ない動作を実行することから保
護するため、論理的に隔離され
た環境でモバイルコードを実行
する

1 ・アクセス管理規程 閲覧（レ
ビュー）

アクセス管理に関する基準が記載され
た文書に、モバイルコードが許可されて
いない動作を実行することから保護す
るため、論理的に隔離された環境でモ
バイルコードを実行することが含まれて
いることを確認する

2 ・アクセスログ
・ローカルログ

閲覧（レ
ビュー）

アクセスログ等で、論理的に隔離され
た環境でモバイルコードが実行されて
いることを確認する

6.4.2.2 モバイルコードが許可されてい
ない動作を実行することから保
護するため、モバイルコードの
いかなる利用も阻止する（例え
ば、電子メールソフトウェアに
て、HTMLメールの表示、モバ
イルコードの使用又はメールの
プレビューを禁止する。あるい
はマクロ機能のある文書作成
ソフトウェアにて、マクロの実行
をデフォルトで禁止する又はマ
クロ実行時に警告を表示する）

1 ・アクセス管理規程 閲覧（レ
ビュー）

アクセス管理に関する基準が記載され
た文書に、モバイルコードのいかなる利
用も阻止することが含まれていることを
確認する

2 ・PC
・サーバ

閲覧（レ
ビュー）

PC、サーバ等で、モバイルコードのい
かなる利用も阻止する設定が施されて
いることを確認する

モバイルコードの利用
を阻止する設定とは、
例えば、ウェブブラウ
ザの設定においてスク
リプトの実行を禁止す
ることがある

6.4.2.3 モバイルコードが許可されてい
ない動作を実行することから保
護するため、モバイルコードの
受取りを阻止する（例えば、
WEBブラウザの設定で、認可さ
れていないサイトのモバイル
コードを実行できない設定を行
う、認可されたWEBサイトのモ
バイルコードだけを実行する設
定を行う）

1 ・アクセス管理規程 閲覧（レ
ビュー）

アクセス管理に関する基準が記載され
た文書に、モバイルコードの受け取りを
阻止することが含まれていることを確
認する

2 ・PCの設定 閲覧（レ
ビュー）

PCの設定を確認し、モバイルコードの
受け取りが阻止されていることを確認
する

6.4.2.4 モバイルコードが許可されてい
ない動作を実行することから保
護するため、モバイルコードが
管理されていることを確実にす
る仕組みとして、特定のシステ
ム上で利用可能なように、技術
的な手段を作動させる

1 ・アクセス管理規程 閲覧（レ
ビュー）

アクセス管理に関する基準が記載され
た文書に、モバイルコードが管理されて
いることを確実にする仕組みとして、特
定のシステム上で利用可能にすること
が含まれていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・特定システムのロ
グ

閲覧（レ
ビュー）

ログを確認し、モバイルコードが管理さ
れていることを確実にする仕組みとし
て、特定のシステム上で利用可能にさ
れていることを確認する

6.4.2.5 モバイルコードが許可されてい
ない動作を実行することから保
護するため、モバイルコードが
利用可能な資源を管理する

1 ・アクセス管理規程 閲覧（レ
ビュー）

アクセス管理に関する基準が記載され
た文書に、モバイルコードが利用可能
な資源を管理することが含まれている
ことを確認する

2 ・情報セキュリティ
管理者

質問（ヒアリ
ング）

情報セキュリティ管理者に対し、モバイ
ルコードが利用可能な資源が管理され
ているかどうかを確認する

6.4.2.6 モバイルコードが許可されてい
ない動作を実行することから保
護するため、モバイルコードを
一意に認証するための暗号に
よる管理策を利用する

1 ・アクセス管理規程 閲覧（レ
ビュー）

アクセス管理に関する基準が記載され
た文書に、モバイルコードを一意に認
証するための管理策を利用することが
含まれていることを確認する

2 ・システム構成 閲覧（レ
ビュー）

システム構成を確認し、モバイルコード
を一意に認証するための暗号による管
理策が利用されていることを確認する

6.4.2.7 自社で開発するモバイルコード
には電子署名を付与する

1 ・アクセス管理規程 閲覧（レ
ビュー）

アクセス管理に関する基準が記載され
た文書に、自社で開発するモバイル
コードには電子署名を付与することが
含まれていることを確認する

2 ・モバイルコード 閲覧（レ
ビュー）

開発されたモバイルコードを確認し、電
子署名が付与されていることを確認す
る

6.5 バックアッ
プ

情報及び情報処理
設備の完全性及び
可用性を維持する
ため

6.5.1 情報のバック
アップ

情報及びソフトウェア
のバックアップは、合
意されたバックアップ
方針に従って定期的
に取得し、検査する

6.5.1.1 災害又は媒体故障の発生の後
に、すべての重要な情報及び
ソフトウェアの回復を確実にす
るために、適切なバックアップ
設備を備える

1 ・バックアップ基準 閲覧（レ
ビュー）

バックアップに関する基準が記載され
た文書に、災害又は媒体故障の発生
の後に、すべての重要な情報及びソフ
トウェアの回復を確実にするために、適
切なバックアップ設備を備えることが含
まれていることを確認する

適切なバックアップ設備
が定義されていることを
確認する

2 ・システム管理者 質問（ヒアリ
ング）

システム管理者に対し、災害又は媒体
故障の発生の後に、すべての重要な情
報及びソフトウェアの回復を確実にす
るために、適切なバックアップ設備を備
えているかどうかを確認する

適切なバックアップ設備
が定義されていることを
確認する

6.5.1.2 情報のバックアップの必要なレ
ベルを明確化する

1 ・運用管理基準
・バックアップ手順
書

閲覧（レ
ビュー）

運用管理の基準が記載された文書等
で、情報のバックアップの必要なレベル
が明確化されていることを確認する

6.5.1.3 バックアップ情報の正確で完全
な記録及び文書化したデータ
復旧手順を作成する

1 ・運用管理基準
・バックアップ手順
書

閲覧（レ
ビュー）

バックアップ情報の正確で完全な記録
及び文書化したデータ復旧手順を作成
していることを確認する

6.5.1.4 バックアップの範囲（例えば、フ
ルバックアップ、差分バックアッ
プ）及びバックアップの頻度は、
組織の業務上の要求事項、関
連する情報のセキュリティ要求
事項及びその情報の組織の事
業継続に対しての重要度を考
慮して決定する

1 ・運用管理基準
・バックアップ手順
書
・議事録

閲覧（レ
ビュー）

バックアップの範囲、及びバックアップ
の頻度は、組織の業務上の要求事項、
関連する情報のセキュリティ要求事
項、及びその情報の組織の事業継続
に対しての重要度を考慮して決定され
ていることを確認する

6.5.1.5 定期的なバックアップの取得に
ついて、仕様書、運用手順書な
どに含める

1 ・仕様書
・運用手順書

閲覧（レ
ビュー）

仕様書、若しくは、運用手順書などの
文書に、定期的なバックアップの取得
が含まれていることを確認する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

6.5.1.6 バックアップ情報は、主事業所
の災害による被害から免れる
ために、十分離れた場所に保
管する

1 ・運用管理基準 閲覧（レ
ビュー）

バックアップに関する標準が記載され
た文書に、バックアップ情報は、主事業
所の災害による被害から免れるため
に、十分離れた場所に保管することが
含まれていることを確認する

2 ・バックアップ手順
書

閲覧（レ
ビュー）

バックアップに関する手順等が記載さ
れた文書で、バックアップ情報が、十分
離れた場所に保管されていることを確
認する

6.5.1.7 バックアップ情報に対して、主
事業所に適用されている標準
と整合した、適切なレベルの物
理的及び環境的保護を実施す
る

1 ・運用管理基準
・バックアップ手順
書

閲覧（レ
ビュー）

バックアップに関する標準が記載され
た文書に、バックアップ情報に対して、
主事業所に適用されている標準と整合
した、適切なレベルの物理的及び環境
的保護を実施することが含まれている
ことを確認する

2 ・バックアップサイト 観察（視
察）

バックアップサイトで、バックアップ情報
に対して、主事業所に適用されている
標準と整合した、適切なレベルの物理
的及び環境的保護が実施されているこ
とを確認する

6.5.1.8 主事業所で媒体に適用してい
る管理策は、バックアップ情報
の保管場所にも適用する

1 ・運用管理基準
・データ管理基準

閲覧（レ
ビュー）

媒体等の管理に関する標準が記載さ
れた文書で、主事業所で媒体に適用し
ている管理策が、バックアップ情報の保
管場所にも適用されていることを確認
する

2 ・バックアップ情報
の保管場所

観察（視
察）

バックアップ情報の保管場所について、
主事業所で媒体に適用している管理策
が適用されていることを確認する

6.5.1.9 バックアップファイルは、不正な
アクセスによる改ざん、破壊、
盗難などの脅威から、保護する

1 ・アクセス管理基準
・セキュリティ対策
基準

観察（視
察）

アクセス管理に関する基準が記載され
た文書等に、バックアップファイルは、
不正なアクセスによる改竄、破壊、盗難
などの脅威から、保護することが含ま
れていることを確認する

2 ・システム管理者 質問（ヒアリ
ング）

システム管理者に対し、バックアップ
ファイルは、不正なアクセスによる改
竄、破壊、盗難などの脅威から、保護さ
れているかどうかを確認する

6.5.1.10 機密性が重要な場合には、暗
号化によってバックアップ情報
を保護する

1 ・バックアップの取
り決め
・バックアップ手順
書

閲覧（レ
ビュー）

バックアップの手順が記載された文書
等に、機密性が高い情報に対しては、
暗号化によってバックアップ情報を保護
することが含まれていることを確認する

機密性が高い情報と、
そうでない情報が区分
されていることを確認す
る

2 ・バックアップファイ
ル

観察（視
察）

バックアップファイルについて、機密性
が高い情報に対しては、暗号化によっ
てバックアップ情報が保護されているこ
とを確認する

機密性が高い情報と、
そうでない情報が区分
されていることを確認す
る

6.5.1.11 バックアップに用いる媒体は、
必要になった場合の緊急利用
について信頼できることを確実
にするために、定めに従って試
験する

1 ・バックアップの取
り決め
・バックアップ手順
書

閲覧（レ
ビュー）

バックアップの手順が記載された文書
等に、バックアップに用いる媒体は、必
要になった場合の緊急利用について信
頼できることを確実にするために、定め
に従って試験することが含まれている
ことを確認する

バックアップ媒体に関す
る試験について基準が
あることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・試験結果報告
・媒体管理台帳

閲覧（レ
ビュー）

バックアップに用いる媒体は、定めに
従って試験されていることを確認する

バックアップ媒体に関す
る試験について基準が
あることを確認する

6.5.1.12 バックアップからの復旧手順
は、有効であること、及び回復
のための運用手順で定められ
た時間内に完了できることを確
実にするために、定めに従って
点検し試験する

1 ・バックアップの取
り決め
・バックアップ手順
書

閲覧（レ
ビュー）

バックアップの手順が記載された文書
等に、バックアップからの復旧手順は、
有効であること、及び回復のための運
用手順で定められた時間内に完了でき
ることを確実にするために、定めた間
隔で点検し試験することが含まれてい
ることを確認する

点検の間隔を定めてい
ることを確認する

2 ・運用手順
・試験結果報告書

閲覧（レ
ビュー）

バックアップからの復旧手順について、
定めた間隔で点検し試験していること
を確認する

点検の間隔を定めてい
ることを確認する

6.5.1.13 事業継続計画の要求事項を満
たすことを確実にするために、
個々のシステムにおけるバック
アップの取決めを、定めに従っ
て検査する

1 ・バックアップの取
り決め
・バックアップ手順
書

閲覧（レ
ビュー）

バックアップの手順が記載された文書
等に、個々のシステムにおけるバック
アップの取決めを、定めた間隔で検査
することが含まれていることを確認する

点検の間隔を定めてい
ることを確認する

2 ・システム管理者 質問（ヒアリ
ング）

システム管理者に対し、個々のシステ
ムにおけるバックアップの取決めにつ
いて、定めた間隔で検査されているか
どうかを確認する

点検の間隔を定めてい
ることを確認する

6.5.1.14 重要なシステムにおけるバック
アップの取決めは、災害に際し
てシステム全体を復旧させるた
めに必要となる、システム情
報、アプリケーション及びデー
タのすべてを対象とする

1 ・バックアップの取
り決め
・バックアップ手順
書

閲覧（レ
ビュー）

バックアップの手順が記載された文書
等に、重要なシステムにおけるバック
アップの取決めは、システム情報、アプ
リケーション及びデータのすべてを対
象とすることが含まれていることを確認
する

バックアップの取り決め
には、災害に際してシ
ステム全体を復旧させ
るために必要となる対
象が含まれていること
を確認する

6.5.1.15 事業に不可欠な情報の保管期
間及び永久保存する複製物に
対する要求事項を決定する

1 ・運用管理基準 閲覧（レ
ビュー）

データ管理に関して記載された文書
に、事業に不可欠な情報の保管期間
及び永久保存する複製物に対する要
求事項の決定が含まれていることを確
認する

2 ・情報資産管理台
帳

閲覧（レ
ビュー）

情報資産管理台帳などで、事業に不可
欠な情報の保管期間及び永久保存す
る複製物に対する要求事項が決定され
ていることを確認する

6.5.1.16 バックアップ取得プロセス及び
復元プロセスが自動化されて
いる場合、それぞれのプロセス
を導入前に試験し、導入後に
は定期的な間隔で試験する

1 ・バックアップの取
り決め
・バックアップ手順
書

閲覧（レ
ビュー）

バックアップの手順が記載された文書
等に、バックアップ取得プロセス及び復
元プロセスが自動化されている場合、
それぞれのプロセスを導入前に試験
し、導入後には定期的な間隔で試験す
ることが含まれていることを確認する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

2 ・試験計画書
・試験結果報告書

閲覧（レ
ビュー）

バックアップ取得プロセス及び復元プロ
セスが自動化されている場合、それぞ
れのプロセスを導入前に試験し、導入
後には定期的な間隔で試験しているこ
とを確認する

試験を実施する間隔が
定義された文書を確認
し、それに基づいて実
施されていることを確認
する

6.6 ネットワー
クセキュリ
ティ管理

ネットワークにおけ
る情報の保護、及
びネットワークを支
える基盤の保護を
確実にするため

6.6.1 ネットワーク管
理策

ネットワークを脅威か
ら保護するために、ま
た、ネットワークを用
いた業務用システム
及び業務用ソフトウェ
ア（処理中の情報を
含む。）のセキュリティ
を維持するために、
ネットワークを適切に
管理し、制御する

6.6.1.1 ネットワーク管理者は、ネット
ワークにおける情報のセキュリ
ティ及び接続したネットワーク
サービスの認可されていないア
クセスからの保護を確実にする
仕組みを整備する

1 ・アクセス管理基準 閲覧（レ
ビュー）

アクセス管理に関して記載された文書
で、ネットワーク管理者によって、ネット
ワークにおける情報のセキュリティ、及
び接続したネットワークサービスの認可
されていないアクセスからの保護を確
実にする仕組みが確認され、文書化さ
れていることを確認する

6.6.1.2 適切と判断される場合には、
ネットワークの運用責任を、コ
ンピュータの運用から分離する

1 ・アクセス管理基準 閲覧（レ
ビュー）

アクセス管理に関して記載された文書
に、適切と判断される場合には、ネット
ワーク運用の責任をコンピュータ運用
から分離することが含まれていることを
確認する

ネットワーク運用の責
任をコンピュータ運用か
ら分離することが適切
な場合が定義されてい
ることを確認する

2 ・システム管理者 質問（ヒアリ
ング）

システム管理者に対し、適切と判断さ
れる場合には、ネットワーク運用の責
任をコンピュータ運用から分離している
かどうかを確認する

ネットワーク運用の責
任をコンピュータ運用か
ら分離することが適切
な場合が定義されてい
ることを確認する

6.6.1.3 遠隔地に所在する設備（利用
者の領域に設置した設備を含
む。）の管理に関する責任及び
手順を確立する

1 ・運用管理基準
・運用手順

閲覧（レ
ビュー）

運用管理に関して記載された文書に、
遠隔地に所在する設備の管理に関す
る責任及び手順が含まれていることを
確認する

6.6.1.4 公衆ネットワーク又は無線ネッ
トワークを通過するデータの機
密性及び完全性を保護するた
め、並びにネットワークを介して
接続したシステム及び業務用ソ
フトウェアを保護するために、
特別な管理策を確立する

1 ・ネットワーク管理
基準

閲覧（レ
ビュー）

ネットワーク管理に関して記載された文
書に、公衆ネットワーク又は無線ネット
ワークを通過するデータの保護、並び
にネットワークを介して接続したシステ
ム及び業務用ソフトウェアを保護する、
特別な管理策の確立が含まれているこ
とを確認する

特別な管理策の例とし
て、通信の暗号化や
証明書の利用などが
ある

6.6.1.5 セキュリティに関連した活動を
記録できるように、適切なログ
取得及び監視を適用する

1 ・運用手順書 閲覧（レ
ビュー）

運用手順が記載された文書に、セキュ
リティに関連した活動を記録できるよう
に、適切なログ取得及び監視の適用が
含まれていることを確認する

適切なログ取得および
監視の定義があること
を確認する

2 ・イベントログ
・監査ログ

閲覧（レ
ビュー）

イベントログ等を閲覧し、セキュリティに
関連した活動が記録及び監視されてい
ることを確認する

6.6.1.6 サービスの最大限の活用及び
管理策の情報処理基盤全体へ
の一貫した適用の確実化のた
めに、様々な管理作業を綿密
に調整する

1 ・運用管理基準
・作業報告書

閲覧（レ
ビュー）

サービスの最大限の活用及び管理策
の情報処理基盤全体への一貫した適
用の確実化のために、様々な管理作業
を綿密に調整していることを確認する

6.6.1.7 ネットワーク上の機器では、ア
クセス制御方針に基づき、すべ
てのネットワークインタフェース
でアクセス制御を実施する

1 ・ネットワーク管理
基準

閲覧（レ
ビュー）

ネットワーク管理に関して記載された文
書に、すべてのネットワークインタ
フェースでアクセス制御を定義すること
が含まれていることを確認する

2 ・ネットワーク機器
の設定ファイル

閲覧（レ
ビュー）

ネットワーク上の機器の設定で、すべて
のネットワークインタフェースでアクセス
制御が実施されていることを確認する

アクセス制御方針など
で、ネットワーク上の機
器では、すべてのネット
ワークインタフェースで
のアクセス制御すること
が記載されていることを
確認する

6.6.1.8 ネットワーク上の機器では、業
務に使用していない空きポート
への接続を制限する

1 ・ネットワーク管理
基準

閲覧（レ
ビュー）

ネットワーク管理に関して記載された文
書に、業務に使用していない空きポート
への接続の制限を定義することが含ま
れていることを確認する

2 ・ネットワーク機器
の設定ファイル

閲覧（レ
ビュー）

ネットワーク上の機器の設定で、業務
に使用していない空きポートへの接続
が制限されていることを確認する
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管理策基準 詳細管理策
6.6.1.9 無線ネットワークを使用する場
合、接続時認証には、安全とさ
れている方式を使用する

1 ・ネットワーク管理
基準

閲覧（レ
ビュー）

ネットワーク管理に関して記載された文
書に、無線ネットワークを使用する場合
は、安全な接続時認証の方式を定義す
ることが含まれていることを確認する

ネットワーク管理基準な
どで、安全とされている
方式が定義されている
ことを確認する

2 ・無線ネットワーク
機器の設定ファイ
ル

閲覧（レ
ビュー）

無線ネットワーク機器の設定で、接続
時認証には、安全とされている方式が
使用されていることを確認する

ネットワーク管理基準な
どで、安全とされている
方式が定義されている
ことを確認する

6.6.1.10 ネットワーク上の不正なイベン
トを監視するため、侵入検知シ
ステムを導入する

1 ・ネットワーク管理
基準
・情報セキュリティ
管理基準

閲覧（レ
ビュー）

ネットワーク管理に関して記載された文
書に、侵入検知システムを導入するこ
とが含まれていることを確認する

2 ・ネットワーク構成
図
・システム構成図

閲覧（レ
ビュー）

ネットワーク構成図などで、侵入検知シ
ステムが導入されていることを確認す
る

6.6.1.11 侵入検知システムが、常に最
新の攻撃・不正アクセスに対応
可能なように、定義ファイル、検
知ルールなどの更新を実施す
る

1 ・ネットワーク管理
基準
・情報セキュリティ
管理基準

閲覧（レ
ビュー）

ネットワーク管理に関して記載された文
書に、侵入検知システムの定義ファイ
ル、検知ルールなどの更新を実施する
ことが含まれていることを確認する

2 ・侵入検知システ
ムの定義ファイル
・ログ

閲覧（レ
ビュー）

侵入検知システムのログなどで、定義
ファイル、検知ルールなどの更新が実
施されていることを確認する

6.6.1.12 停止が許容できないシステム
の場合、ネットワークを冗長化
する

1 ・ネットワーク管理
基準
・情報セキュリティ
管理基準

閲覧（レ
ビュー）

ネットワーク管理に関して記載された文
書に、停止が許容できないシステムの
場合、ネットワークを冗長化することが
含まれていることを確認する

停止が許容できないシ
ステムであることを確認
する

2 ・ネットワーク構成
図
・システム構成図

閲覧（レ
ビュー）

ネットワーク構成図などで、ネットワーク
が冗長化されていることを確認する

停止が許容できないシ
ステムであることを確認
する

6.6.2 ネットワーク
サービスのセ
キュリティ

すべてのネットワーク
サービス（組織が自ら
提供するか外部委託
しているかを問わな
い。）について、セ
キュリティ特性、サー
ビスレベル及び管理
上の要求事項を特定
し、また、いかなる
ネットワークサービス
合意書にもこれらを
盛り込む

6.6.2.1 ネットワークサービス提供者が
合意したサービスを、セキュリ
ティを保って管理する能力を見
定め、また、常に監視する

1 ・サービス提供者と
の契約書

閲覧（レ
ビュー）

サービス提供者との契約書に、ネット
ワークサービス提供者が合意したサー
ビスを、セキュリティを保って管理する
ことが含まれていることを確認する

2 ・サービス提供者
からの作業報告書

閲覧（レ
ビュー）

サービス提供者からの作業報告書など
で、ネットワークサービス提供者が合意
したサービスが、セキュリティを保って
管理されていることを確認する

6.6.2.2 ネットワークサービスに対する
監査の権利について、ネット
ワークサービス提供者と合意
する

1 ・サービス提供者と
の契約書

閲覧（レ
ビュー）

サービス提供者との契約書に、ネット
ワークサービスに対する監査の権利に
ついて、ネットワークサービス提供者と
合意していることが含まれていることを
確認する

6.6.2.3 それぞれのサービスに必要な
セキュリティについての取決め
（例えば、セキュリティ特性、
サービスレベル、管理上の要
求事項）を特定し、ネットワーク
サービス提供者による対策の
実施を確実にする仕組みを整
備する

1 ・サービス仕様書 閲覧（レ
ビュー）

それぞれのサービスに必要なセキュリ
ティについての取決めを特定し、ネット
ワークサービス提供者による対策の実
施を確実にする仕組みを確認し、文書
化されていることを確認する

6.7 媒体の取
扱い

資産の認可されて
いない開示、改ざ
ん、除去又は破壊
及びビジネス活動
の中断を防止する
ため

6.7.1 取外し可能な媒
体の管理

取外し可能な媒体の
管理のための手順を
備える

6.7.1.1 不要となることで組織の管理外
となる媒体が再利用可能なも
のであるときは、格納している
内容を回復不能とする

1 ・媒体の取扱に関
する標準
・情報資産管理台
帳

閲覧（レ
ビュー）

媒体の取り扱いに関する標準が記載さ
れた文書に、不要となることで組織の
管理外となる媒体が、再利用可能なも
のであるときは、格納している内容を回
復不能とすることが含まれていることを
確認する

2 ・廃棄手順書 閲覧（レ
ビュー）

廃棄手順書等を確認し、不要となること
で組織の管理外となる媒体が、再利用
可能なものであるときは、格納している
内容を回復不能とする手法を採用して
いることを確認する

6.7.2.2参照

6.7.1.2 組織の管理外とする媒体のす
べてについて、認可を要求する

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などの文書
に、組織の管理外とする媒体のすべて
について、認可を要求することが含ま
れていることを確認する

2 ・媒体の管理に関
する申請書

閲覧（レ
ビュー）

媒体の管理に関する申請書等で、組織
の管理外とする媒体のすべてについ
て、認可を要求していることを確認する

6.7.1.3 媒体を組織の管理外とする措
置のすべてについて、監査証
跡の維持のために記録を保管
する

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などの文書
に、媒体を組織の管理外とする措置の
すべてについて、記録を保管すること
が含まれていることを確認する

2 ・媒体の管理に関
する申請書

閲覧（レ
ビュー）

媒体を組織の管理外とする措置のす
べてについて、媒体の管理に関する申
請書等の記録を保管していることを確
認する

6.7.1.4 すべての媒体を、製造者の仕
様に従って、安全でセキュリ
ティが保たれた環境に保管す
る

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などの文書
に、すべての媒体を、製造者の仕様に
従って、安全でセキュリティが保たれた
環境に保管することが含まれているこ
とを確認する

製造者の仕様とは、例
えば取扱説明書に記
載される警告・注意事
項などがある

2 ・媒体の保管庫 観察（視
察）

媒体の保管庫などを観察し、すべての
媒体を、製造者の仕様に従って、安全
でセキュリティが保たれた環境に保管し
ていることを確認する

6.7.1.5 情報を媒体の寿命（製造者の
仕様に従う。）よりも長く保管す
ることが必要な場合、媒体の劣
化による情報の消失を避ける
ために、その媒体に保管された
情報を他の媒体に記録・保管
する

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などの文書
に、情報を媒体の寿命よりも長く保管
することが必要な場合、その媒体に保
管された情報を他の媒体に記録・保管
することが含まれていることを確認する

媒体の寿命は製造者
の仕様にしたがうこと

2 ・情報資産管理台
帳

閲覧（レ
ビュー）

情報資産管理台帳等で、情報を媒体の
寿命よりも長く保管することが必要な場
合、その媒体に保管された情報が他の
媒体に記録・保管されていることを確認
する

6.7.1.6 データ消失の危険性を小さくす
るために、取外し可能な媒体を
登録する

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などの文書
に、取外し可能な媒体を登録すること
が含まれていることを確認する

2 ・情報資産管理台
帳

閲覧（レ
ビュー）

情報資産管理台帳などに、取外し可能
な媒体が登録されていることを確認す
る
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管理策基準 詳細管理策
6.7.1.7 取外し可能な媒体のドライバ
は、その実行のための業務上
の理由があるときにだけ有効と
する

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などの文書
に、取外し可能な媒体のドライバは、そ
の実行のための業務上の理由がある
ときにだけ有効とすることが含まれてい
ることを確認する

2 ・監査ログ 閲覧（レ
ビュー）

監査ログなどで、取外し可能な媒体の
ドライバは、その実行のための業務上
の理由があるときにだけ有効としてい
ることを確認する

監査ログとしては、ドラ
イバが出力するログな
どがある

6.7.1.8 認可されない媒体の接続を防
止するために、管理者以外がド
ライバのインストールやアンイ
ンストールをできない設定にす
る

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などの文書
に、管理者以外が、ドライバのインス
トールやアンインストールを出来ない設
定にすることが含まれていることを確認
する

2 ・ユーザ権限 閲覧（レ
ビュー）

ユーザ権限を確認し、管理者以外が、
ドライバのインストールやアンインス
トールを出来ない設定にしていることを
確認する

6.7.1.9 取外し可能な媒体の管理に関
わるすべての手順及び認可の
レベルを、明確に文書化する

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などの文書
で、取外し可能な媒体の管理に関わる
すべての手順及び認可のレベルが、明
確に文書化されていることを確認する

6.7.1.10 媒体への不必要なアクセスに
よる開示を防止するために、媒
体内のデータをパスワードや暗
号化により保護する

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などの文書
に、媒体内のデータをパスワードや暗
号化により保護することが含まれてい
ることを確認する

2 ・媒体内データの
状態

観察（視
察）

媒体内のデータがパスワードや暗号化
により保護されていることを確認する

6.7.2 媒体の処分 媒体が不要になった
場合は、正式な手順
を用いてセキュリティ
を保ちかつ安全に処
分する

6.7.2.1 取扱いに慎重を要する情報を
格納した媒体のセキュリティを
保ち、かつ、安全に保管し、処
分する（例えば、焼却、消磁、
シュレッダーの利用、組織内の
他のアプリケーションでの利用
のためのデータ消去）

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などの文書
で、取扱いに慎重を要する情報を格納
した媒体のセキュリティを保ち、かつ、
安全に保管し、処分することが含まれ
ていることを確認する

2 ・システム管理者 質問（ヒアリ
ング）

システム管理者に対し、資産台帳に記
録された廃棄方法が重要度に沿ってい
るか、保管期限を越えても廃棄されて
いないものがないか、廃棄が行われた
ことが責任者によって確認されている
かどうかを確認する

3 ・資産台帳
・媒体管理台帳

閲覧（レ
ビュー）

資産台帳等の文書で、廃棄方法が重
要度に沿っているか、保管期限を越え
ても廃棄されていないものがないか、
廃棄が行われたことが責任者によって
確認されているかどうかを確認する

6.7.2.2 リース機器の返却や媒体の廃
棄において、復元できないよう
に情報の消去を確実にする仕
組みを整備する（例えば、専用
の消去ツールを用いる）

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などで、リー
ス機器の返却や媒体の廃棄において、
復元できないように情報の消去を確実
にする仕組みを確認し、文書化されて
いることを確認する

2 ・システム管理者 質問（ヒアリ
ング）

システム管理者に対し、リース機器の
返却や媒体の廃棄において、復元でき
ないように情報の消去が行われたこと
が責任者によって確認されているかど
うかを確認する

3 ・資産台帳
・媒体管理台帳

閲覧（レ
ビュー）

資産台帳等の文書で、リース機器の返
却や媒体の廃棄において、復元できな
いように情報の消去が行われているこ
とを確認する

6.7.2.3 セキュリティを保った処分を必
要とする品目を特定するため
の手順を定める

1 ・データ管理基準 閲覧（レ
ビュー）

データ管理に関する基準が記載された
文書等で、セキュリティを保った処分を
必要とする品目を特定するための手順
を定めていることを確認する

6.7.2.4 書類、装置及び媒体の収集並
びに処分のサービスを提供す
る外部業者は、十分な管理策
及び経験を持つ適切な契約相
手を選択する

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）に、書類、装置及び
媒体の収集並びに処分のサービスを
提供する外部業者は、十分な管理策及
び経験をもつ適切な契約相手を選択す
ることが含まれていることを確認する

十分な管理策および経
験をもつ適切な契約相
手について、定義して
いることを確認する

2 ・委託先選定申請
書

閲覧（レ
ビュー）

委託先選定申請書などで、書類、装置
及び媒体の収集並びに処分のサービ
スを提供する外部業者は、十分な管理
策及び経験をもつ適切な契約相手を選
択していることを確認する

6.7.2.5 監査証跡を維持するために、
取扱いに慎重を要する品目の
処分を記録する

1 ・データ管理基準 閲覧（レ
ビュー）

媒体の取扱に関する標準が記載され
た文書等で、取扱いに慎重を要する品
目の処分を記録することが含まれてい
ることを確認する

取扱いに慎重を要する
品目を定義していること
を確認する

2 ・廃棄申請書
・廃棄証明書

閲覧（レ
ビュー）

廃棄証明書などで、取り扱いに慎重を
要する品目の処分が記録されているこ
とを確認する

6.7.2.6 処分のために媒体を集める場
合、集積することによる影響に
配慮し、手順に含める

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準が記載され
た文書等で、処分のために媒体を集め
る場合、集積することによる影響に配
慮し、手順が含まれていることを確認
する

6.7.2.7 取扱いに慎重を要する媒体類
を選び出すことが困難な場合
には、セキュリティを保ってすべ
ての媒体を処分する

1 ・媒体の取扱に関
する標準

閲覧（レ
ビュー）

媒体の取扱に関する標準などで、取扱
いに慎重を要する媒体類を選び出すこ
とが困難な場合には、セキュリティを
保ってすべての媒体を処分することが
含まれていることを確認する

6.7.3 情報の取扱手
順

情報の取扱い及び保
管についての手順
は、その情報を認可
されていない開示又
は不正使用から保護
するために、確立す
る

6.7.3.1 情報の取扱い（すなわち、その
情報の分類に応じた処理、保
管及び通信）のための手順を
策定する

1 ・データ管理基準 閲覧（レ
ビュー）

情報の取り扱いに関する標準が記載さ
れた文書に、情報の取扱いのための手
順を策定することが含まれていることを
確認する

2 ・情報の取扱いに
関する手順書

観察（視
察）

情報の取扱いに関する手順書があるこ
とを確認する

6.7.3.2 情報の取扱いのための手順
に、すべての媒体の、示された
分類レベルによる取扱い及び
ラベル付けを含める

1 ・情報の取扱いに
関する手順書
・データ管理基準

閲覧（レ
ビュー）

情報の取扱いに関する手順書等に、す
べての媒体の、示された分類レベルに
よる取扱い及びラベル付けが含まれて
いることを確認する

6.7.3.3 情報の取扱いのための手順
に、認可されていない者のアク
セスを防止するためのアクセス
制限を含める

1 ・情報の取扱いに
関する手順書
・データ管理基準

閲覧（レ
ビュー）

情報の取扱いに関する手順書等に、認
可されていない者のアクセスを防止す
るためのアクセス制限が含まれている
ことを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.7.3.4 情報の取扱いのための手順
に、認可されたデータ受領者の
正式な記録の維持を含める

1 ・情報の取扱いに
関する手順書
・データ管理基準

閲覧（レ
ビュー）

情報の取扱いに関する手順書等に、認
可されたデータ受領者の正式な記録の
維持が含まれていることを確認する

6.7.3.5 情報の取扱いのための手順
に、入力データが完全であるこ
と、処理が適切に完了している
こと、及び出力の妥当性確認を
行うことの確実化を含める

1 ・情報の取扱いに
関する手順書
・データ管理基準

閲覧（レ
ビュー）

情報の取扱いに関する手順書等に、入
力データが完全であること、処理が適
切に完了していること、及び出力の妥
当性確認を行うことの確実化が含まれ
ていることを確認する

6.7.3.6 情報の取扱いのための手順
に、出力待ちのために一時的
に蓄積されたデータに対する、
その取扱いの慎重度に応じた
保護を含める

1 ・情報の取扱いに
関する手順書
・データ管理基準

閲覧（レ
ビュー）

情報の取扱いに関する手順書等に、出
力待ちのために一時的に蓄積された
データに対する、その取扱いの慎重度
に応じた保護が含まれていることを確
認する

6.7.3.7 情報の取扱いのための手順
に、製造者の仕様に従った、媒
体の保管を含める

1 ・情報の取扱いに
関する手順書
・データ管理基準

閲覧（レ
ビュー）

情報の取扱いに関する手順書等に、製
造者の仕様に従った、媒体の保管が含
まれていることを確認する

6.7.3.8 情報の取扱いのための手順
に、データの配布先を最小範
囲に限定することを含める

1 ・情報の取扱いに
関する手順書
・データ管理基準

閲覧（レ
ビュー）

情報の取扱いに関する手順書等に、
データの配布先を最小範囲に限定する
ことが含まれていることを確認する

6.7.3.9 情報の取扱いのための手順
に、認可された受領者の注意
を求めるため、媒体の複製す
べてに明確な表示を行うことを
含める

1 ・情報の取扱いに
関する手順書
・データ管理基準

閲覧（レ
ビュー）

情報の取扱いに関する手順書等に、認
可された受領者の注意を求めるため、
媒体の複製すべてに明確な表示を行う
ことが含まれていることを確認する

6.7.3.10 情報の取扱いのための手順
に、配布先及び認可された受
領者の一覧表の定期的なレ
ビューを含める

1 ・情報の取扱いに
関する手順書
・データ管理基準

閲覧（レ
ビュー）

情報の取扱いに関する手順書等に、配
布先及び認可された受領者の一覧表
の定期的な間隔でのレビューが含まれ
ていることを確認する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

6.7.4 システム文書の
セキュリティ

システム文書を認可
されていないアクセス
から保護する

6.7.4.1 セキュリティを保って、システム
文書を保管する

1 ・文書管理規程
・情報セキュリティ
ポリシー

閲覧（レ
ビュー）

文書管理に関する基準が記載された
文書に、システム文書の安全な保管に
ついて記載されていることを確認する

2 ・システム文書保
管場所

観察（視
察）

文書管理規程等に則ってシステム文書
が保管されていることを確認する

6.7.4.2 システム文書へのアクセスを最
小限に抑え、当該業務の管理
者が認可する

1 ・文書管理規程
・情報セキュリティ
ポリシー

閲覧（レ
ビュー）

文書管理に関する基準が記載された
文書に、システム文書へのアクセスを、
当該業務の管理者が認可することが記
載されていることを確認する

2 ・文書管理規程
・情報セキュリティ
ポリシー

閲覧（レ
ビュー）

システム文書へのアクセス権を管理者
が認可した記録を確認する

6.7.4.3 関係者以外がシステム文書へ
アクセスできないように、パス
ワードによる制限や暗号化を
行う

1 ・文書管理規程
・情報セキュリティ
ポリシー

閲覧（レ
ビュー）

文書管理に関する基準が記載された
文書に、システム文書への技術的な制
限をすることが記載されていることを確
認する

2 ・システム 観察（視
察）

文書管理規程等に則ってシステム文書
に技術的な制限がされていることを確
認する

6.7.4.4 公衆ネットワーク上に保持され
ている、又は公衆ネットワーク
を経由して供給されるシステム
文書を適切に保護する

1 ・文書管理規程
・情報セキュリティ
ポリシー

閲覧（レ
ビュー）

文書管理に関する基準が記載された
文書に、公衆ネットワークを介するシス
テム文書の安全な供給について記載さ
れていることを確認する

2 ・システム 観察（視
察）

公衆ネットワークを介して提供されるシ
ステム文書が、文書管理規程が定めた
方法で供給されていることを確認する

6.8 情報の交
換

組織内部で交換し
た及び外部と交換
した、情報及びソフ
トウェアのセキュリ
ティを維持するため

6.8.1 情報交換の方
針及び手順

あらゆる形式の通信
設備を利用した情報
交換を保護するため
に、正式な交換方
針、手順及び管理策
を備える

6.8.1.1 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、交換する情報
を盗聴、複製、改ざん、誤った
経路での通信及び破壊から保
護するために設計された手順
を反映する

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、盗聴・複製・破壊
等を防止する安全管理に必要な手順
が反映されていることを確認する

6.8.1.2 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、電子的メッセー
ジ通信を通じて伝送される場合
がある悪意のあるコードの検知
及びそのコードからの保護にお
ける手順を反映する

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、電子的メッセージ
通信を通じて伝送される場合がある悪
意のあるコードの検知及びそのコード
からの保護に関する手順が反映されて
いることを確認する

6.8.1.3 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、添付形式として
通信される、取扱いに慎重を要
する電子情報の保護における
手順を反映する

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、添付形式として通
信される、取扱いに慎重を要する電子
情報の保護のための手順が反映され
ていることを確認する

6.8.1.4 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、通信設備の許
容できる利用について規定した
方針又は指針を反映する

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、通信設備の許容
できる利用について規定した方針又は
指針が反映されていることを確認する

6.8.1.5 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、特別なリスクが
伴うことを考慮した、無線通信
の利用における手順を反映す
る

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、特別なリスクが伴
うことを考慮した無線通信の利用にお
ける手順が反映されていることを確認
する

6.8.1.6 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、従業員、契約
相手及びその他の利用者の、
組織を危うくするような行為（例
えば、名誉き（毀）損、嫌がら
せ、成りすまし、チェーンメール
の転送、架空購入）をしないこ
との責任を含める

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、従業員、契約相手
及びその他の利用者の組織を危うくす
るような行為をしないための責任が含
まれていることを確認する

6.8.1.7 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、暗号技術の利
用（例えば、情報の機密性、完
全性及び真正性を保護するた
めの暗号の利用）を含める

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、暗号技術の利用
が含まれていることを確認する

6.8.1.8 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、関連する国家
及び地域の法令及び規則に
従った、すべての業務通信文
（メッセージを含む。）の保持及
び処分に関する指針を反映す
る

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、関連する国家及び
地域の法令及び規則に従った、すべて
の業務通信文の保持及び処分に関す
る指針が反映されていることを確認す
る
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.8.1.9 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、認可されていな
い者によるアクセスを防止する
対策として、取扱いに慎重を要
する又は重要な情報の印刷装
置（例えば、複写機、プリンタ、
ファクシミリ装置）上での放置禁
止を含める

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、重要な情報の印
刷装置上での放置禁止が含まれてい
ることを確認する

6.8.1.10 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、通信設備によ
る転送（例えば、外部のメール
アドレスへの電子メールの自動
転送）に関する管理策及び制
限を反映する

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、転送に関する管理
策及び制限が反映されていることを確
認する

6.8.1.11 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、要員に、取扱
いに慎重を要する情報の立ち
聞き又は傍受を避けるための
適切な予防策の実施が望まし
いことの意識付けを行うことを
含める。この予防策には、例え
ば、すぐ近くにいる人々、受話
器若しくは電話回線への物理
的なアクセス又は盗聴器の使
用による盗聴、及び他の形式
による傍受、電話を受けている
人のそばの人々による立ち聞
き又は傍受を避けることを含む

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、要員に、取扱いに
慎重を要する情報の立ち聞き又は傍受
を避けるための適切な予防策の実施
が望ましいことを意識付けることが含ま
れていることを確認する

6.8.1.12 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、留守番電話に
残したメッセージの、認可され
ていない者による再生、共有シ
ステムへの保管及び誤ダイア
ルによる間違った先への保管
などを防止するため、取扱いに
慎重を要する情報を含んだメッ
セージを留守番電話に残さな
いことを含める

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、留守番電話に残し
たメッセージの、取扱いに慎重を要する
情報を含んだメッセージを留守番電話
に残さないことが含まれていることを確
認する

6.8.1.13 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、ファクシミリの
利用に伴う問題（ファクシミリの
受信文の取出し装置への認可
されていないアクセス、特定の
番号にメッセージを送る故意又
は偶然のプログラミング、誤ダ
イアル、又は間違って記憶した
番号を用いることによる、誤っ
た番号への文書及びメッセージ
の送付）について要員に意識さ
せることを含める

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、要員に、ファクシミ
リの利用に伴う問題について意識させ
ることが含まれていることを確認する

6.8.1.14 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、認可されていな
い利用のための収集を避ける
ために、個人を特定できるデー
タ（例えば、電子メールアドレ
ス、その他の個人情報）を、い
かなるソフトウェアにも登録しな
いように、要員に意識させるこ
とを含める

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、個人を特定できる
データを、いかなるソフトウェアにも登
録しないように、要員に意識させること
が含まれていることを確認する

6.8.1.15 情報交換のために電子通信設
備を利用するときに従う手順及
び管理策には、ファクシミリ装
置及びコピー機のデータ蓄積
機能により、印刷紙又は通信
に障害が起きた場合、その障
害が回復したときに印刷可能
にするためにデータを蓄えるこ
とを要員に意識させることを含
める

1 ・情報交換のため
に電子通信設備を
利用するときに従
う手順及び管理策

閲覧（レ
ビュー）

通信設備を利用する情報交換の利用
手順及び管理策に、ファクシミリ装置及
びコピー機のデータ蓄積機能により、
印刷紙又は通信に障害が起きた場合、
その障害が回復したときに印刷可能に
するためにデータを蓄えることを要員に
意識させることが含まれていることを確
認する

6.8.1.16 公共の場所、又は出入りが自
由なオフィス及び防音性のない
壁で囲われた会議室では、機
密の会話はしない方がよいこと
を要員に意識付ける

1 ・教科書等 閲覧（レ
ビュー）

公共の場所、又は出入りが自由なオ
フィス及び防音性のない壁で囲われた
会議室では、機密の会話はしない方が
よいことを、何らかの施策(教育テキス
ト・ポスター等)で意識付けされているこ
とを確認する

2 ・要員 質問（ヒアリ
ング）

要員に、公共の場所、又は出入りが自
由なオフィス及び防音性のない壁で囲
われた会議室では、機密の会話はしな
い方がよいことを啓発していることを確
認する

6.8.2 情報交換に関
する合意

組織と外部組織との
間の情報及びソフト
ウェアの交換につい
て、両者間で合意を
成立させる

6.8.2.1 情報交換に関する合意に、送
信、発送及び受領についての
管理並びにそれらの通知を行
う責任を含める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、送信、発送
及び受領についての管理及びそれらの
通知を行う責任が含まれていることを
確認する

6.8.2.2 情報交換に関する合意に、発
信者、発送及び受領の通知に
おける手順を含める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、発信者、発
送及び受領の通知における手順が含
まれていることを確認する

6.8.2.3 情報交換に関する合意に、追
跡可能性及び否認防止を確実
にするための手順を含める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、追跡可能性
及び否認防止を確実にするための手
順が含まれていることを確認する

6.8.2.4 情報交換に関する合意に、こ
ん（梱）包及び送信に関する必
要最小限の技術標準を含める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、こん（梱）包
及び送信に関する必要最小限の技術
標準が含まれていることを確認する

6.8.2.5 情報交換に関する合意に、預
託条項を含める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、預託条項が
含まれていることを確認する

6.8.2.6 情報交換に関する合意に、配
達者の身元を確認する標準を
含める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、配達者の身
元を確認する標準が含まれていること
を確認する

6.8.2.7 情報交換に関する合意に、情
報セキュリティインシデントが発
生した場合（例えば、データの
紛失）の責任及び賠償義務を
含める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、情報セキュ
リティインシデントが発生した場合の責
任及び賠償義務が含まれていることを
確認する

6.8.2.8 情報交換に関する合意に、取
扱いに慎重を要する又は重要
な情報に対する、合意されたラ
ベル付けシステム（ラベルの意
味を直ちに理解すること、及び
情報を適切に保護することを確
実にするもの）の使用を含める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、取扱いに慎
重を要する又は重要な情報に対する、
合意されたラベル付けシステムの使用
が含まれていることを確認する

6.8.2.9 情報交換に関する合意に、個
人データ、著作権及びソフト
ウェアライセンスの帰属を含め
る

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、個人デー
タ、著作権及びソフトウェアライセンス
の帰属が含まれていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.8.2.10 情報交換に関する合意に、個
人データの保護、著作権及び
ソフトウェアのライセンスの順
守並びに同様の考慮事項に対
する責任を含める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、個人データ
の保護、著作権及びソフトウェアのライ
センスの順守、並びに同様の考慮事項
に対する責任が含まれていることを確
認する

6.8.2.11 情報交換に関する合意に、情
報及びソフトウェアの記録及び
読出しに関する技術標準を含
める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、情報及びソ
フトウェアの記録及び読出しに関する
技術標準が含まれていることを確認す
る

6.8.2.12 情報交換に関する合意に、取
扱いに慎重を要するもの（例え
ば、暗号かぎ）を保護するため
に必要とされる場合、特別な管
理策を含める

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する合意に、取扱いに慎
重を要するものを保護するために必要
とされる場合、特別な管理策が含まれ
ていることを確認する

6.8.2.13 配送中の情報及び物理的な媒
体を保護するための方針、手
順及び標準類を確立し、維持
する

1 ・配送中の情報及
び物理的な媒体を
保護するための方
針
・手順及び標準

閲覧（レ
ビュー）

配送中の情報及び物理的な媒体を保
護するための方針、手順及び標準類が
あることを確認する

2 ・配送中の情報及
び物理的な媒体を
保護するための方
針
・手順及び標準

閲覧（レ
ビュー）

配送中の情報及び物理的な媒体を保
護するための方針、手順及び標準類
が、実情にあわせて定期的に更新され
ていることを確認する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

6.8.2.14 情報交換による合意は、配送
中の情報及び物理的な媒体を
保護するための方針、手順並
びに標準類を参照する

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換による合意は、配送中の情報
及び物理的な媒体を保護するための
方針、手順及び標準類を参照している
ことを確認する

6.8.2.15 情報交換に関する、いかなる
合意におけるセキュリティの事
項も、関連する業務情報の取
扱いの慎重度を反映する

1 ・情報交換に関す
る合意文書

閲覧（レ
ビュー）

情報交換に関する、いかなる合意にお
けるセキュリティの事項にも、関連する
業務情報の取扱いの慎重度が反映さ
れていることを確認する

6.8.3 配送中の物理
的媒体

情報を格納した媒体
は、組織の物理的境
界を越えた配送の途
中における、認可さ
れていないアクセス、
不正使用又は破損か
ら保護する

6.8.3.1 事業所間で配送される情報媒
体を保護するために、信頼でき
る輸送機関又は宅配業者を用
いる

1 ・情報セキュリティ
ポリシー
・文書管理規程
・配送手順
・契約

閲覧（レ
ビュー）

情報セキュリティポリシー等に、事業所
間で配送される情報媒体は、信頼でき
る輸送機関又は宅配業者を用いること
が記載されていることを確認する

2 ・配送伝票 閲覧（レ
ビュー）

配送伝票で、事業所間の情報媒体の
配送は、信頼できる輸送機関又は宅配
業者を用いていることを確認する

6.8.3.2 事業所間で配送される情報媒
体を保護するために、認可され
たすべての宅配業者につい
て、管理者の合意を得る

1 ・契約
・選定記録

閲覧（レ
ビュー）

認可されたすべての宅配業者につい
て、管理者が合意した記録を確認する

6.8.3.3 事業所間で配送される情報媒
体を保護するために、配達者
の身元を確認する手順を導入
する

1 ・情報セキュリティ
ポリシー
・契約
・配送手順

閲覧（レ
ビュー）

配達者の身元を確認する手順を確認
する

2 ・配送帳票 閲覧（レ
ビュー）

配達者の身元を確認した記録を確認す
る

6.8.3.4 事業所間で配送される情報媒
体を保護するために、配送途
中に生じるかも知れない物理
的損傷から内容を保護（例え
ば、媒体の復旧効果を低減さ
せる場合のある、熱、湿気又は
電磁気にさらすといった環境要
因からの保護）を目的として、こ
ん（梱）包を十分な強度とし、ま
た、製造者の仕様（例えば、ソ
フトウェア向けの仕様）にも従う

1 ・配送手順 閲覧（レ
ビュー）

事業所間で配送される情報媒体は、こ
ん（梱）包を十分な強度とし、また、製造
者の仕様に従うことが、手順に記載さ
れていることを確認する

2 ・配送帳票 閲覧（レ
ビュー）

事業所間で配送される情報媒体は、こ
ん（梱）包を十分な強度とし、また、製造
者の仕様に従ったことを記録から確認
する

6.8.3.5 事業所間で配送される情報媒
体を保護するために、取扱いに
慎重を要する情報を、認可され
ていない開示又は改ざんから
の保護を目的として、施錠した
コンテナを使用する

1 ・配送手順 閲覧（レ
ビュー）

取扱いに慎重を要する情報は、施錠し
たコンテナを使用することが手順に記
載されていることを確認する

2 ・配送帳票 閲覧（レ
ビュー）

取扱いに慎重を要する情報は、施錠し
たコンテナを使用した記録を確認する

6.8.3.6 事業所間で配送される情報媒
体を保護するために、取扱いに
慎重を要する情報を、認可され
ていない開示又は改ざんから
の保護を目的として、手渡しに
て配送する

1 ・配送手順 閲覧（レ
ビュー）

取扱いに慎重を要する情報は、手渡し
で配送することが手順に記載されてい
ることを確認する

2 ・配送帳票 閲覧（レ
ビュー）

取扱いに慎重を要する情報は、手渡し
で配送した記録を確認する

6.8.3.7 事業所間で配送される情報媒
体を保護するために、取扱いに
慎重を要する情報を、認可され
ていない開示又は改ざんから
の保護を目的として、開封防止
包装（開封を試みた場合、その
証拠が残るもの）を利用する

1 ・配送手順 閲覧（レ
ビュー）

取扱いに慎重を要する情報は、開封防
止包装を利用することが手順に記載さ
れていることを確認する

2 ・配送帳票 閲覧（レ
ビュー）

取扱いに慎重を要する情報に、開封防
止包装を利用した記録を確認する

6.8.3.8 事業所間で配送される情報媒
体を保護するために、取扱いに
慎重を要する情報を、認可され
ていない開示又は改ざんから
の保護を目的として、特別な場
合には貨物を複数に分割し、
異なる経路で配送する

1 ・配送手順 閲覧（レ
ビュー）

取扱いに慎重を要する情報は、特別な
場合には、貨物を複数に分割し、異な
る経路で配送することが手順に記載さ
れていることを確認する

2 ・配送帳票 閲覧（レ
ビュー）

取扱いに慎重を要する情報を、特別な
場合には、貨物を複数に分割し、異な
る経路で配送した記録を確認する

6.8.3.9 事業所間で配送される情報媒
体を保護するために、取扱いに
慎重を要する情報を媒体に格
納する場合は、パスワードによ
るアクセス制限若しくは暗号化
を行う

1 ・情報持出規則 閲覧（レ
ビュー）

取扱いに慎重を要する情報を媒体に格
納する場合は、パスワードによるアクセ
ス制限、若しくは暗号化することが手順
に記載されていることを確認する
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管理策基準 詳細管理策
2 ・システム
・情報持出記録

閲覧（レ
ビュー）

取扱いに慎重を要する情報を媒体に格
納する場合は、パスワードによるアクセ
ス制限、若しくは暗号化した記録がある
ことを確認する

6.8.4 電子的メッセー
ジ通信

電子的メッセージ通
信に含まれた情報
は、適切に保護する

6.8.4.1 電子的メッセージ通信のための
セキュリティでは、認可されて
いないアクセス、改ざん又は
サービス妨害から保護する

1 ・システム設計書
・ネットワーク構成
図

閲覧（レ
ビュー）

認可されていないアクセス、改ざん又
はサービス妨害から保護するための技
術的な管理策が含まれていることを確
認する

6.8.4.2 電子的メッセージ通信のための
セキュリティでは、正しい送付
先及び送付手段（添付ファイル
の暗号化、パスワードを設定す
るなど）を確実にする仕組みを
整備する

1 ・システム設計書 閲覧（レ
ビュー）

正しい送付先及び送付手段を確実に
する仕組みが整備されていることを確
認する

2 ・オペレーションマ
ニュアル

閲覧（レ
ビュー）

正しい送付先及び送付手段を確実に
する仕組みが整備されていることを確
認する

6.8.4.3 電子的メッセージ通信のための
セキュリティでは、サービスの
一般的な信頼性及び可用性を
確保する

1 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、サービスの一般的
な信頼性及び可用性を確保しているこ
とを確認する

6.8.4.4 電子的メッセージ通信のための
セキュリティでは、法的考慮（例
えば、電子署名のための要求
事項）を含める

1 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、法的考慮が含まれ
ていることを確認する

考慮すべき法律が定め
られていることを確認す
る

6.8.4.5 電子的メッセージ通信のための
セキュリティでは、だれでも使え
る外部サービス（例えば、イン
スタントメッセージ、ファイル共
有）の利用について、事前承認
を得る

1 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、だれでも使える外
部サービスの利用について、事前承認
を得ていることを確認する

6.8.4.6 電子的メッセージ通信のための
セキュリティでは、公開されて
いるネットワークからのアクセス
を制御する、より強固な認証レ
ベルを決定する

1 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、公開されているネッ
トワークからのアクセスを制御する、よ
り強固な認証レベルが決定されている
ことを確認する

6.8.4.7 重要な情報のやり取りに電子
メールを使用する場合、暗号や
電子署名の仕組みを導入する

1 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、重要な情報のやり
取りに電子メールを使用する場合、暗
号や電子署名の仕組みが導入されて
いることを確認する

2 ・システム 閲覧（レ
ビュー）

重要な情報のやり取りに電子メールが
使用されている場合、暗号や電子署名
の仕組みが実装されていることを確認
する

6.8.5 業務用情報シ
ステム

業務用情報システム
の相互接続と関連が
ある情報を保護する
ために、個別方針及
び手順を策定し、実
施する

6.8.5.1 業務用情報システムの相互接
続と関連がある情報を保護す
るための個別方針及び手順を
策定するためのリスクの分析に
は、組織内の他の部門と情報
を共有している管理システム及
び会計システムにおける既知
のぜい弱性を含める

1 ・リスク分析結果 閲覧（レ
ビュー）

リスク分析結果に、組織内の他の部門
と情報を共有している管理システム及
び会計システムにおける既知のぜい弱
性が含まれていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、組織内の他の部門
と情報を共有している管理システム及
び会計システムにおける既知のぜい弱
性が含まれていることを確認する

6.8.5.2 業務用情報システムの相互接
続と関連がある情報を保護す
るための個別方針及び手順を
策定するためのリスクの分析に
は、業務通信システムにおける
情報のぜい弱性（例えば、通話
又は電話会議の録音、通話の
機密性、ファクシミリの保管、
メールの開封、メールの配信）
を考慮点として含める

1 ・リスク分析結果 閲覧（レ
ビュー）

リスク分析結果に、業務通信システム
における情報のぜい弱性が考慮点とし
て含まれていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、業務通信システム
における情報のぜい弱性が考慮点とし
て含まれていることを確認する

6.8.5.3 業務用情報システムの相互接
続と関連がある情報を保護す
るための個別方針及び手順を
策定するためのリスクの分析に
は、情報の共有を管理するた
めの方針及び適切な管理策を
考慮点として含める

1 ・リスク分析結果 閲覧（レ
ビュー）

リスク分析結果に、情報の共有を管理
するための方針及び適切な管理策が
考慮点として含まれていることを確認
する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、情報の共有を管理
するための方針及び適切な管理策が
考慮点として含まれていることを確認
する

6.8.5.4 業務用情報システムを相互接
続することのセキュリティ及び
業務への影響の識別には、シ
ステムが適切なレベルの保護
を提供しない場合の、取扱いに
慎重を要する業務情報及び秘
密文書の相互接続からの除外
を考慮点として含める

1 ・業務用情報シス
テム設計標準

閲覧（レ
ビュー）

業務用情報システム設計標準に、シス
テムが適切なレベルの保護を提供しな
い場合の、取扱いに慎重を要する業務
情報及び秘密文書の相互接続からの
除外が考慮点として含まれていること
を確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、システムが適切な
レベルの保護を提供しない場合の、取
扱いに慎重を要する業務情報及び秘
密文書の相互接続からの除外が考慮
点として含まれていることを確認する

6.8.5.5 業務用情報システムを相互接
続することのセキュリティ及び
業務への影響の識別には、特
別な者（例えば、重要な業務計
画に従事している要員）が関係
する業務日誌へのアクセスの
制限を考慮点として含める

1 ・業務用情報シス
テム設計標準

閲覧（レ
ビュー）

業務用情報システム設計標準に、特別
な者が関係する業務日誌へのアクセス
の制限が考慮点として含まれているこ
とを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、特別な者が関係す
る業務日誌へのアクセスの制限が考慮
点として含まれていることを確認する

6.8.5.6 業務用情報システムを相互接
続することのセキュリティ及び
業務への影響の識別には、シ
ステムの使用が許された要員、
契約相手又は提携業者の区
分、そこからシステムがアクセ
スされる場合がある場所を考
慮点として含める

1 ・業務用情報シス
テム設計標準

閲覧（レ
ビュー）

業務用情報システム設計標準に、シス
テムの使用が許された要員、契約相手
又は提携業者の区分、そこからシステ
ムがアクセスされる場合がある場所が
考慮点として含まれていることを確認
する
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管理策基準 詳細管理策
2 ・システム設計書 閲覧（レ

ビュー）
システム設計書に、システムの使用が
許された要員、契約相手又は提携業者
の区分、そこからシステムがアクセスさ
れる場合がある場所が考慮点として含
まれていることを確認する

6.8.5.7 業務用情報システムを相互接
続することのセキュリティ及び
業務への影響の識別には、特
別の設備に対するアクセスの、
特定の区分に属する利用者だ
けへの限定を考慮点として含
める

1 ・業務用情報シス
テム設計標準

閲覧（レ
ビュー）

業務用情報システム設計標準に、特別
の設備に対するアクセスの、特定の区
分に属する利用者だけへの限定が考
慮点として含まれていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、システムの使用が
許された要員、契約相手又は提携業者
の区分、そこからシステムがアクセスさ
れる場合がある場所が考慮点として含
まれていることを確認する

6.8.5.8 業務用情報システムを相互接
続することのセキュリティ及び
業務への影響の識別には、利
用者の地位の識別（例えば、他
の利用者のために、組織又は
契約相手の従業員として名簿
に載っている者）を考慮点とし
て含める

1 ・業務用情報シス
テム設計標準

閲覧（レ
ビュー）

業務用情報システム設計標準に、利用
者の地位の識別が考慮点として含まれ
ていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、利用者の地位の識
別が考慮点として含まれていることを
確認する

6.8.5.9 業務用情報システムの相互接
続と関連がある情報を保護す
るための個別方針及び手順を
策定するためのリスクの分析に
は、システム内の情報の保持
及びバックアップを考慮点とし
て含める

1 ・リスク分析結果 閲覧（レ
ビュー）

リスクの分析の結果に、システム内の
情報の保持及びバックアップが考慮点
として含まれていることを確認する

6.8.5.10 業務用情報システムの相互接
続と関連がある情報を保護す
るための個別方針及び手順を
策定するためのリスクの分析に
は、緊急時に用いる代替手段
についての要求事項及び取決
めを考慮点として含める

1 ・リスク分析結果 閲覧（レ
ビュー）

リスク分析結果に、緊急時に用いる代
替手段についての要求事項及び取決
めが考慮点として含まれていることを
確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、リスクの分析に、緊
急時に用いる代替手段についての要
求事項及び取決めが考慮点として含ま
れていることを確認する

6.9 電子商取
引サービス

電子商取引サービ
スのセキュリティ及
びそれらサービス
のセキュリティを
保った利用を確実
にするため

6.9.1 電子商取引 公衆ネットワークを経
由する電子商取引に
含まれる情報は、不
正行為、契約紛争、
認可されていない開
示及び改ざんから保
護する

6.9.1.1 電子商取引に関するセキュリ
ティとして、各組織が主張する
自らの身元についての、それぞ
れが要求する信頼（例えば、認
証）のレベルを定める

1 ・電子商取引に関
するセキュリティ標
準

閲覧（レ
ビュー）

電子商取引に関するセキュリティ標準
に、各組織が主張する自らの身元につ
いての、それぞれが要求する信頼（例
えば、認証）のレベルを定めていること
を確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、各組織が主張する
自らの身元についての、それぞれが要
求する信頼（例えば、認証）のレベルが
定められていることを確認する

6.9.1.2 電子商取引に関するセキュリ
ティとして、価格の設定、重要
な取引文書の発行又は重要な
取引文書への署名をだれが行
うかについての認可プロセスを
明確にする

1 ・電子商取引に関
するセキュリティ標
準

閲覧（レ
ビュー）

電子商取引に関するセキュリティ標準
に、価格の設定、重要な取引文書の発
行又は重要な取引文書への署名をだ
れが行うかについての認可プロセスが
あることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、価格の設定、重要
な取引文書の発行又は重要な取引文
書への署名をだれが行うかについての
認可プロセスがあることを確認する

6.9.1.3 電子商取引に関するセキュリ
ティとして、認可していることを
取引業者に十分に通知してい
ることを確実にする仕組みを整
備する

1 ・電子商取引に関
するセキュリティ標
準

閲覧（レ
ビュー）

電子商取引に関するセキュリティ標準
に、認可していることを取引業者に十
分に通知していることを確実にする仕
組みを整備していることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、認可していることを
取引業者に十分に通知していることを
確実にする仕組みを整備していること
を確認する

6.9.1.4 電子商取引に関するセキュリ
ティとして、重要な文書の機密
性、完全性及び発送・受領の
証明と、契約の否認防止とに
関する要求事項及び対応手続
（例えば、申込み手続、契約手
続）を定める

1 ・電子商取引に関
するセキュリティ標
準

閲覧（レ
ビュー）

電子商取引に関するセキュリティ標準
に、重要な文書の機密性、完全性及び
発送・受領の証明と、契約の否認防止
に関する要求事項及び対応手続が定
められていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、重要な文書の機密
性、完全性及び発送・受領の証明と、
契約の否認防止に関する要求事項及
び対応手続が定められていることを確
認する

6.9.1.5 電子商取引に関するセキュリ
ティとして、公表された価格表
の完全性（改ざんされていない
こと）についての、信頼のレベ
ルを定める

1 ・電子商取引に関
するセキュリティ標
準

閲覧（レ
ビュー）

電子商取引に関するセキュリティ標準
に、公表された価格表の完全性につい
ての、信頼のレベルが定められている
ことを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、公表された価格表
の完全性についての、信頼のレベルが
定められていることを確認する

6.9.1.6 電子商取引に関するセキュリ
ティとして、取扱いに慎重を要
するデータ又は情報の機密性
を確保する

1 ・電子商取引に関
するセキュリティ標
準

閲覧（レ
ビュー）

電子商取引に関するセキュリティ標準
に、取扱いに慎重を要するデータ又は
情報の機密性を確保していることを確
認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、取扱いに慎重を要
するデータ又は情報の機密性を確保し
ていることを確認する

6.9.1.7 電子商取引に関するセキュリ
ティとして、注文取引、支払い
情報、納入先のあて名情報並
びに受領確認の機密性及び完
全性を維持する

1 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、注文取引、支払い
情報、納入先のあて名情報並びに受領
確認の機密性及び完全性を維持する
ことが含まれていることを確認する

6.9.1.8 電子商取引に関するセキュリ
ティとして、顧客から提供され
た支払い情報を確認するため
の適切な検査のレベルを定め
る

1 ・電子商取引シス
テムの利用マニュ
アル

閲覧（レ
ビュー）

電子商取引システムの利用マニュアル
で、顧客から提供された支払い情報を
確認するための、適切な検査のレベル
を定めていることを確認する

6.9.1.9 電子商取引に関するセキュリ
ティとして、最も適切な支払い
の決済形式を選択する

1 ・システム設計書 閲覧（レ
ビュー）

システム設計書などで、最も適切な支
払いの決済形式が定義されていること
を確認する
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情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.9.1.10 電子商取引に関するセキュリ
ティとして、注文情報の機密性
及び完全性を維持するために
要求される保護のレベルを定
める

1 ・電子商取引シス
テムの利用マニュ
アル

閲覧（レ
ビュー）

電子商取引システムの利用マニュアル
で、注文情報の機密性及び完全性を維
持するために要求される保護のレベル
を定めていることを確認する

6.9.1.11 電子商取引に関するセキュリ
ティとして、受注情報の紛失又
は重複を防止する

1 ・電子商取引シス
テムの利用マニュ
アル

閲覧（レ
ビュー）

電子商取引システムの利用マニュアル
で、受注情報の紛失又は重複を防止し
ていることを確認する

6.9.1.12 電子商取引に関するセキュリ
ティとして、不正な取引に関す
る賠償義務を明確にする

1 ・契約書 閲覧（レ
ビュー）

電子商取引システに関する契約書で、
不正な取引に関する賠償義務を明確
にしていることを確認する

6.9.1.13 電子商取引に関するセキュリ
ティとして、保険の要件を決定
する

1 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、会社的な保険の検
討文書で必要な保険の要件の決定が
含まれていることを確認する

2 ・契約書 閲覧（レ
ビュー）

電子商取引システに関する契約書で、
保険の要件が決定されていることを確
認する

6.9.1.14 電子商取引に関する当事者間
の合意は、権限（価格の設定、
重要な取引文書の発行又は重
要な取引文書への署名をだれ
が行うかについての認可プロセ
ス）の詳細も含め、合意した取
引条件を両当事者に義務付け
る契約書によって裏付けする

1 ・電子商取引に関
する当事者間の契
約書

閲覧（レ
ビュー）

電子商取引に関する当事者間の合意
が、権限の詳細も含め、合意した取引
条件を両当事者に義務付ける契約書
によって裏付けられていることを確認す
る

6.9.1.15 情報サービス事業者と付加価
値ネットワーク事業者との間
に、合意を交わす

1 ・合意文書 閲覧（レ
ビュー）

情報サービス事業者と付加価値ネット
ワーク事業者との間の合意文書が存
在することを確認する

6.9.1.16 公開している電子商取引シス
テムでは、その取引条件を顧
客に公表する

1 ・電子商取引シス
テムの利用者画面
や利用規約

閲覧（レ
ビュー）

公開している電子商取引システムで
は、その取引条件を顧客に公表してい
ることを確認する

6.9.1.17 電子商取引に用いる基幹コン
ピュータが持つ攻撃に対する
耐性について、及び電子商取
引の実施に必要とされるネット
ワーク相互接続のセキュリティ
上の影響について確認する

1 ・リスクアセスメント
の結果を記載した
文書

閲覧（レ
ビュー）

電子商取引に用いる基幹コンピュータ
がもつ攻撃に対する耐性について、及
び電子商取引の実施に必要とされる
ネットワーク相互接続のセキュリティ上
の影響について、リスクアセスメントの
結果を記載した文書などに記載されて
いることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

電子商取引に用いる基幹コンピュータ
がもつ攻撃に対する耐性について、及
び電子商取引の実施に必要とされる
ネットワーク相互接続のセキュリティ上
の影響について確認されていることを
確認する

6.9.1.18 電子商取引におけるすべての
取引に関するログを取得し保
存する

1 ・システム設計書 閲覧（レ
ビュー）

電子商取引におけるすべての取引に
関するログを取得し保存しているかシ
ステム設計書を確認する

2 ・ログ 観察（視
察）

電子商取引におけるすべての取引に
関するログを取得し保存しているかロ
グを確認する

6.9.1.19 電子商取引において、リスクを
低減するために、公開かぎ暗
号及びディジタル署名を利用し
たセキュリティを保つ認証方法
を利用するときは、信頼される
第三者を利用する

1 ・電子商取引シス
テム

閲覧（レ
ビュー）

電子商取引において、公開かぎ暗号及
びディジタル署名を利用した、セキュリ
ティを保つ認証方法を利用するときは、
信頼される第三者を利用していることを
確認する

6.9.2 オンライン取引 オンライン取引に含
まれる情報は、次の
事項を未然に防止す
るために保護する。 ・
不完全な通信 ・誤っ
た通信経路設定 ・認
可されていないメッ
セージの変更 ・認可
されていない開示 ・
認可されていない複
製又は再生

6.9.2.1 オンライン取引のためのセキュ
リティとして、取引にかかわる
各当事者は電子署名を利用す
る

1 ・電子商取引シス
テムの利用マニュ
アル

閲覧（レ
ビュー）

電子商取引システムの利用マニュアル
に、電子商取引にかかわる各当事者は
電子署名を利用することが記載されて
いることを確認する

2 ・電子商取引シス
テム

観察（視
察）

電子商取引にかかわる各当事者が電
子署名を利用していることを確認する

6.9.2.2 オンライン取引のためのセキュ
リティとして、取引の種々の面
で、すべての当事者の信任状
は有効であり、かつ、検査を経
ていることを確実にする仕組み
を整備する

1 ・監査対象をオンラ
イン取引に関する
手続文書（規程類）

閲覧（レ
ビュー）

取引の種々の面で、すべての当事者の
信任状は有効であり、かつ、検査を経
ていることを確実にする仕組みが整備
されていることを確認する

6.9.2.3 オンライン取引のためのセキュ
リティとして、取引の種々の面
で、すべての当事者の信任状
は有効であり、取引の種々の
面での取引が機密性を保って
いることを確実にする仕組みを
整備する

1 ・監査対象をオンラ
イン取引に関する
手続文書（規程類）

閲覧（レ
ビュー）

取引の種々の面で、すべての当事者の
信任状は有効であり、取引の種々の面
での取引が機密性を保っていることを
確実にする仕組みが整備されているこ
とを確認する

6.9.2.4 オンライン取引のためのセキュ
リティとして、取引の種々の面
で、すべての当事者に関係す
る個人情報を守っていることを
確実にする仕組みを整備する

1 ・監査対象をオンラ
イン取引に関する
手続文書（規程類）

閲覧（レ
ビュー）

オンライン取引のためのセキュリティと
して、取引の種々の面で、すべての当
事者に関係する個人情報を守っている
ことを確実にする仕組みが整備されて
いることを確認する

6.9.2.5 オンライン取引のためのセキュ
リティとして、かかわるすべての
当事者間の通信経路を暗号化
する

1 ・公開システムの
設計文書

閲覧（レ
ビュー）

公開システムの設計文書で、オンライ
ン取引のためのセキュリティとして、か
かわるすべての当事者間の通信経路
が暗号化されていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、オンライン取引のた
めのセキュリティとして、かかわるすべ
ての当事者間の通信経路が暗号化さ
れていることを確認する

6.9.2.6 オンライン取引に含まれる情報
を保護するために、かかわるす
べての当事者間で使われる通
信プロトコルのセキュリティを維
持する

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）で、オンライン取引
に含まれる情報を保護するために、か
かわるすべての当事者間で使われる
通信プロトコルのセキュリティが維持さ
れていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、オンライン取引に
含まれる情報を保護するために、かか
わるすべての当事者間で使われる通
信プロトコルのセキュリティが維持され
ていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.9.2.7 オンライン取引のためのセキュ
リティとして、取引の詳細情報
を、公開している環境の外（例
えば、組織のイントラネット内に
設置しているデータ保存環境）
で保管すること、及びインター
ネットから直接アクセス可能な
記憶媒体上にそれらを保持し
て危険にさらさないことを確実
にする仕組みを整備する

1 ・電子商取引シス
テムの利用マニュ
アル

閲覧（レ
ビュー）

手続文書（規程等）で、取引の詳細情
報を、公開している環境の外で保管す
ること、及びインターネットから直接アク
セス可能な記憶媒体上にそれらを保持
して危険にさらさないことが記載されて
いることを確認する

2 ・電子商取引シス
テムの利用マニュ
アル

閲覧（レ
ビュー）

システム設計書で、取引の詳細情報
を、公開している環境の外で保管する
こと、及びインターネットから直接アクセ
ス可能な記憶媒体上にそれらを保持し
て危険にさらさないことが記載されてい
ることを確認する

3 ・電子商取引シス
テムの設計文書

閲覧（レ
ビュー）

取引の詳細情報を、公開している環境
の外で保管すること、及びインターネッ
トから直接アクセス可能な記憶媒体上
にそれらを保持して危険にさらさない仕
組みが記載されていることを確認する

6.9.2.8 オンライン取引のためのセキュ
リティとして、信頼できる専門機
関を利用（例えば、ディジタル
署名及び／又はディジタル証
明書の発行・維持の目的での
利用）する場合、エンドツーエン
ドの証明書並びに／又は署名
管理プロセスを通じてセキュリ
ティを統合し、組み込む

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）で、信頼できる専門
機関を利用する場合、エンドツーエンド
の証明書並びに／又は署名管理プロ
セスを通じてセキュリティを統合し、組
み込まれていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、信頼できる専門機
関を利用する場合、エンドツーエンドの
証明書並びに／又は署名管理プロセ
スを通じてセキュリティを統合し、組み
込まれていることを確認する

6.9.2.9 採用される管理策の程度は、
オンライン取引の形態それぞ
れに関係したリスクのレベルに
相応させる

1 ・リスク分析結果 閲覧（レ
ビュー）

リスク分析結果などで、採用される管理
策の程度が、オンライン取引の形態そ
れぞれに関係したリスクのレベルに相
応していることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、採用された管理策
の程度が、オンライン取引の形態それ
ぞれに関係したリスクのレベルに相応
していることを確認する

6.9.2.10 オンライン取引は、その取引の
発生地、処理経由地、完了地
及び／又は保管地の法域にお
ける、法令、規則、及び規制を
順守する

1 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、オンライン取引が、
その取引の発生地、処理経由地、完了
地及び／又は保管地の法域における、
法令、規則、及び規制を順守している
ことを確認する

各地における順守法令
が整理されていることを
確認する

6.9.3 公開情報 認可されていない変
更を防止するため
に、公開システム上
で利用可能な情報の
完全性を保護する

6.9.3.1 公開システム上で利用できるよ
うにする、高いレベルでの完全
性を要求するソフトウェア、
データ及び関連情報は、適切
な手段（例えば、ディジタル署
名）で保護する

1 ・公開システムの
設計文書

閲覧（レ
ビュー）

公開システムの設計文書に、高いレベ
ルでの完全性を要求するソフトウェア、
データ及び関連情報を保護する、適切
な手段が考慮されていることを確認す
る

2 ・公開システムの
利用規程

閲覧（レ
ビュー）

公開システムの利用規程に、高いレベ
ルでの完全性を要求するソフトウェア、
データ及び関連情報を保護する、適切
な手段が記載されていることを確認す
る

3 ・公開システムの
利用マニュアル

閲覧（レ
ビュー）

公開システムの利用マニュアルに、高
いレベルでの完全性を要求するソフト
ウェア、データ及び関連情報を保護す
る、適切な手段が記載されていることを
確認する

6.9.3.2 公開システムは、情報を利用で
きるようにする前及び定期的
に、セキュリティ上の弱点及び
不具合について、試験する

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）に、情報を利用でき
るようにする前及び定期的に、セキュリ
ティ上の弱点及び不具合について、試
験することが記載されていることを確認
する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

2 ・公開システム脆
弱性検査報告書

閲覧（レ
ビュー）

情報を利用できるようにする前及び定
期的に、セキュリティ上の弱点及び不
具合について、試験した結果を確認す
る

試験を実施するタイミン
グが定義された文書を
確認し、それに基づい
て実施されていることを
確認する

6.9.3.3 情報を公開する前に、正式な
承認の手続きをとる

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）で、情報を公開する
際に承認が必要なことが記載されてい
ることを確認する

2 ・情報公開記録 閲覧（レ
ビュー）

情報を公開する際の承認の記録を確
認する

6.9.3.4 外部からシステムに供給される
すべての入力を検証し、承認
する

1 ・システム設計書 閲覧（レ
ビュー）

外部からシステムに供給されるすべて
の入力を検証し、承認されていることを
確認する

2 ・コーディング規約 閲覧（レ
ビュー）

コーディング規約に入力値チェックのた
めの項目が存在することを確認する

6.9.3.5 電子的情報公開システムにつ
いては、特に、それが情報の
フィードバック及び直接入力を
許すものである場合には、個人
データ保護に関連するあらゆる
法令を順守して、情報を収集す
る

1 ・電子的情報公開
システム

閲覧（レ
ビュー）

電子的情報公開システムでの情報の
収集では、個人データ保護に関連する
あらゆる法令を順守して、情報を収集し
ていることを確認する

2 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）に、電子的情報公
開システムでの情報の収集では、個人
データ保護に関連するあらゆる法令を
順守させる仕組みが記載されているこ
とを確認する

6.9.3.6 電子的情報公開システムにつ
いては、特に、それが情報の
フィードバック及び直接入力を
許すものである場合には、情報
公開システムに入力され、ま
た、そこで処理される情報は、
時機を失することなく、完全、か
つ、正確に処理する

1 ・システム設計書 閲覧（レ
ビュー）

電子的情報公開システムに入力され、
また、そこで処理される情報は、時機を
失することなく、完全、かつ、正確に処
理されていることを確認する

6.9.3.7 電子的情報公開システムにつ
いては、特に、それが情報の
フィードバック及び直接入力を
許すものである場合には、取扱
いに慎重を要する情報は、収
集、処理及び保管している間、
保護する

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）に、電子的情報公
開システムの取扱いに慎重を要する情
報を、収集、処理及び保管している間
に保護するための仕組みが記載されて
いることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、電子的情報公開シ
ステムの取扱いに慎重を要する情報
を、収集、処理及び保管している間に
保護するための仕組みがあることを確
認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.9.3.8 電子的情報公開システムにつ
いては、特に、それが情報の
フィードバック及び直接入力を
許すものである場合には、情報
公開システムにアクセスできて
も、そのシステムが接続してい
るネットワークへの意図しない
アクセスは、許可しない

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）で、電子的情報公
開システムにアクセスできても、そのシ
ステムが接続しているネットワークへの
意図しないアクセスは、許可されないこ
とが記載されていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、電子的情報公開シ
ステムにアクセスできても、そのシステ
ムが接続しているネットワークへの意
図しないアクセスは、許可されていない
ことを確認する

6.9.3.9 公開されているシステム（例え
ば、インターネット経由でアクセ
スできるウェブサーバ）に掲載
している情報は、システムが設
置された法域、取引が行われ
ている法域又はシステムの管
理者が居住する法域の法令、
規制及び規則を順守する

1 ・公開されているシ
ステム内の情報

閲覧（レ
ビュー）

公開されているシステムに掲載してい
る情報は、システムが設置された法
域、取引が行われている法域又はシス
テムの管理者が居住する法域の法令、
規制及び規則を順守していることを確
認する

法的要素が定義されて
いる事を確認する

2 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）に、システムに掲載
する情報が、システムが設置された法
域、取引が行われている法域又はシス
テムの管理者が居住する法域の法令、
規制及び規則を順守させる仕組みが
記載されていることを確認する

6.10 監視 認可されていない
情報処理活動を検
知するため

6.10.1 監査ログ取得 利用者の活動、例外
処理及びセキュリティ
事象を記録した監査
ログを取得し、また、
将来の調査及びアク
セス制御の監視を補
うために、合意された
期間、保持する

6.10.1.1 監査ログには、利用者IDを含
める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、利用者IDが含まれている
ことを確認する

6.10.1.2 監査ログには、主要な事象の
日時及び内容（例えば、ログオ
ン、ログオフ）を含める

1 ・ログ 閲覧（レ
ビュー）

監査ログには、主要な事象の日時及び
内容（例えば、ログオン、ログオフ）が含
まれていることを確認する

6.10.1.3 監査ログには、可能な場合に
は、端末装置のID又は所在地
を含める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、可能な場合には、端末装
置のID又は所在地が含まれていること
を確認する

6.10.1.4 監査ログには、システムへのア
クセスの成功及び失敗した試
みの記録を含める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、システムへのアクセスの、
成功及び失敗した試みの記録が含ま
れていることを確認する

6.10.1.5 監査ログには、データ及び他の
資源へのアクセスの成功及び
失敗した試みの記録を含める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、データ及び他の資源への
アクセスの、成功及び失敗した試みの
記録が含まれていることを確認する

6.10.1.6 監査ログには、システム構成の
変更を含める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、システム構成の変更が含
まれていることを確認する

6.10.1.7 監査ログには、特権の利用を
含める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、特権の利用が含まれてい
ることを確認する

6.10.1.8 監査ログには、システムユー
ティリティ及びアプリケーション
の利用を含める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、システムユーティリティ及
びアプリケーションが含まれていること
を確認する

6.10.1.9 監査ログには、アクセスされた
ファイル及びアクセスの種類を
含める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、アクセスされたファイル及
びアクセスの種類が含まれていること
を確認する

6.10.1.10 監査ログには、ネットワークアド
レス及びプロトコルを含める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、ネットワークアドレス及び
プロトコルが含まれていることを確認す
る

6.10.1.11 監査ログには、アクセス制御シ
ステムが発した警報を含める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、アクセス制御システムが
発した警報が含まれていることを確認
する

6.10.1.12 監査ログには、保護システム
（例えば、ウィルス対策システ
ム、侵入検知システム）の作動
及び停止を含める

1 ・ログ 閲覧（レ
ビュー）

監査ログに、保護システムの作動及び
停止が含まれていることを確認する

6.10.1.13 機密性の高い個人情報を含む
監査ログに対して、適切な個人
情報保護対策（例えば、暗号化
やアクセス管理）を実施する

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）に、機密性の高い
個人情報を含む監査ログに対して、適
切な個人情報保護対策を実施すること
が記載されていることを確認する

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、機密性の高い個人
情報を含む監査ログには、必要な個人
情報保護対策を実施していることを確
認する

6.10.1.14 システムの実務管理者には、
管理者自身の活動のログを編
集、削除、又は停止する権限を
付与しない

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）で、システムの実務
管理者に、管理者自身の活動のログを
編集、削除、又は停止する権限を付与
しないよう記載されていることを確認す
る

2 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、システムの実務管
理者に、管理者自身の活動のログを編
集、削除、又は停止する権限が付与さ
れていないことを確認する

3 ・システム設計書 閲覧（レ
ビュー）

システム設計書で、システムの実務管
理者には、管理者自身の活動のログを
編集、削除、又は停止する権限を付与
していないことを確認する

6.10.2 システム使用状
況の監視

情報処理設備の使用
状況を監視する手順
を確立し、また、監視
活動の結果を定めに
従ってレビューする

6.10.2.1 個々の設備に対して要求され
る監視のレベルを、リスクアセ
スメントによって決定する

1 ・リスクアセスメント
の結果を記載した
文書

閲覧（レ
ビュー）

リスクアセスメントによって、個々の設
備に対して要求される監視のレベルを
決定していることをリスクアセスメントの
結果を記載した文書などで確認する

6.10.2.2 監視活動に適用できるすべて
の関連した法的要求事項を順
守する

1 ・システム設計書 閲覧（レ
ビュー）

システム設計書に、監視活動に適用で
きるすべての関連した法的要求事項の
順守が含まれていることを確認する

法的要素が定義されて
いる事を確認する

6.10.2.3 認可されているアクセスに関し
て、利用者IDを監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、利用者IDを監視してい
ることを確認する

6.10.2.4 認可されているアクセスに関し
て、重要な事象の日時を監視
する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、重要な事象の日時を監
視していることを確認する

6.10.2.5 認可されているアクセスに関し
て、事象の種類を監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、事象の種類を監視して
いることを確認する

52



項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
6.10.2.6 認可されているアクセスに関し
て、アクセスされたファイルを監
視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、アクセスされたファイル
を監視していることを確認する

6.10.2.7 認可されているアクセスに関し
て、使用されたプログラム・
ユーティリティを監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、使用されたプログラム・
ユーティリティを監視していることを確
認する

6.10.2.8 すべての特権操作に関して、
特権アカウント（例えば、スー
パーバイザ、ルート、実務管理
者）の使用を監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、すべての特権操作に関
して、特権アカウント（例えば、スーパー
バイザ、ルート、実務管理者）の使用を
監視していることを確認する

6.10.2.9 すべての特権操作に関して、シ
ステムの起動及び停止を監視
する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、すべての特権操作に関
して、システムの起動及び停止を監視
していることを確認する

6.10.2.10 すべての特権操作に関して、
入出力装置の取付け・取外しを
監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、すべての特権操作に関
して、入出力装置の取付け・取外しを監
視していることを確認する

6.10.2.11 認可されていないアクセスの試
みに関して、失敗した又は拒否
した利用者による試みを監視
する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、認可されていないアク
セスの試みに関して、失敗した又は拒
否した利用者による試みを監視してい
ることを確認する

6.10.2.12 認可されていないアクセスの試
みに関して、失敗した又は拒否
した、データ及び他の資源に関
連する試みを監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、認可されていないアク
セスの試みに関して、失敗した又は拒
否した、データ及び他の資源に関連す
る試みを監視していることを確認する

6.10.2.13 認可されていないアクセスの試
みに関して、ネットワークの
ゲートウェイ及びファイアウォー
ルにおけるアクセス方針違反
及びその通知を監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、ネットワークのゲート
ウェイ及びファイアウォールにおけるア
クセス方針違反及びその通知を監視し
ていることを確認する

6.10.2.14 認可されていないアクセスの試
みに関して、自己の侵入検知
システムが発する警告を監視
する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、自己の侵入検知システ
ムが発する警告を監視されていること
を確認する

6.10.2.15 システムの警告又は不具合に
関して、コンソールの警告又は
メッセージを監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、システムの警告又は不
具合に関して、コンソールの警告又は
メッセージを監視していることを確認す
る

6.10.2.16 システムの警告又は不具合に
関して、システムログの例外処
理を監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、システムの警告又は不
具合に関して、システムログの例外処
理を監視していることを確認する

6.10.2.17 システムの警告又は不具合に
関して、ネットワーク管理の警
報を監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、システムの警告又は不
具合に関して、ネットワーク管理の警報
を監視していることを確認する

6.10.2.18 システムの警告又は不具合に
関して、アクセス制御システム
が発した警報を監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、システムの警告又は不
具合に関して、アクセス制御システムが
発した警報を監視していることを確認
する

6.10.2.19 システムの警告又は不具合に
関して、システムセキュリティの
設定及び管理策への変更又は
変更の試みを監視する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、システムの警告又は不
具合に関して、システムセキュリティの
設定及び管理策への変更又は変更の
試みを監視していることを確認する

6.10.2.20 監視結果のレビュー頻度は、
関係するリスクに応じて決定す
る

1 ・リスクアセスメント
の結果を記載した
文書

閲覧（レ
ビュー）

監視結果の関係するリスクに応じて監
視結果のレビュー頻度を決定したこと
をリスクアセスメントの結果を記載した
文書などで確認する

6.10.2.21 監視結果のレビュー頻度決定
時に考慮するリスク要因とし
て、業務手続の重要度を含め
る

1 ・監視レビュー頻度
の決定文書

閲覧（レ
ビュー）

監視結果のレビュー頻度を決定する要
因に、業務手続の重要度が含まれてい
ることを確認する

6.10.2.22 監視結果のレビュー頻度決定
時に考慮するリスク要因とし
て、関係する情報の価値、取扱
いに慎重を要する度合い又は
重要度を含める

1 ・監視レビュー頻度
の決定文書

閲覧（レ
ビュー）

監視結果のレビュー頻度を決定する要
因に、関係する情報の価値、取扱いに
慎重を要する度合い又は重要度が含
まれていることを確認する

6.10.2.23 監視結果のレビュー頻度決定
時に考慮するリスク要因とし
て、システムへの侵入及び不
正使用の過去の経験並びに悪
用されたぜい弱性の頻度を含
める

1 ・監視レビュー頻度
の決定文書

閲覧（レ
ビュー）

監視結果のレビュー頻度を決定する要
因に、システムへの侵入及び不正使用
の過去の経験並びに悪用されたぜい
弱性の頻度が含まれていることを確認
する

6.10.2.24 監視結果のレビュー頻度決定
時に考慮するリスク要因とし
て、システムの相互接続の範
囲（特に公衆ネットワーク）を含
める

1 ・監視レビュー頻度
の決定文書

閲覧（レ
ビュー）

監視結果のレビュー頻度を決定する要
因に、システムの相互接続の範囲が含
まれていることを確認する

6.10.2.25 監視結果のレビュー頻度決定
時に考慮するリスク要因とし
て、停止させたログ機能を含め
る

1 ・監視レビュー頻度
の決定文書

閲覧（レ
ビュー）

監視結果のレビュー頻度決定時に考
慮するリスク要因として、停止させたロ
グ機能を含めていることを確認する

6.10.3 ログ情報の保
護

ログ機能及びログ情
報は、改ざん及び認
可されていないアクセ
スから保護する

6.10.3.1 記録されたメッセージ形式の認
可されていない変更から保護
する

1 ・ネットワーク構成
図
・設定報告書

閲覧（レ
ビュー）

記録されたメッセージ形式が認可され
ていない変更から保護されていることを
確認する

6.10.3.2 認可されていないログファイル
の編集又は削除から保護する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、認可されていないログ
ファイルの編集又は削除からログが保
護されていることを確認する

6.10.3.3 事象記録の不具合又は過去の
事象記録への上書きを引き起
こす、ログファイル媒体の記録
容量超過の問題から保護する

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、ログファイル媒体の記
録容量超過の問題からログが保護され
ていることを確認する

あわせて、ログ容量の
妥当性について、検討
した結果も確認する

6.10.3.4 ログ情報は、専用のログサー
バに保存し、他のサーバや機
器とは論理的又は物理的に分
離する

1 ・システム構成図 閲覧（レ
ビュー）

ログ情報は、専用のログサーバに保存
し、他のサーバや機器とは論理的若し
くは物理的に分離されていることを確
認する

6.10.3.5 セキュリティ監視を目的として
重要事象の識別を補助するた
めに、ログファイルの調査や正
当性確認を実施する適切なシ
ステムユーティリティ又は監査
ツールを使用する

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）に、ログファイルの
調査や正当性確認を実施する適切な
システムユーティリティ若しくは監査
ツールを使用することが記載されてい
ることを確認する

2 ・システム構成図 閲覧（レ
ビュー）

システム構成図で、ログファイルの調査
や正当性確認を実施する適切なシステ
ムユーティリティ若しくは監査ツールを
使用していることを確認する
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管理策基準 詳細管理策
3 ・システムユーティ
リティ若しくは監査
ツールの利用ログ

閲覧（レ
ビュー）

システムユーティリティ若しくは監査
ツールが使用されていることをログで
確認する

6.10.4 実務管理者及
び運用担当者
の作業ログ

システムの実務管理
者及び運用担当者の
作業を記録する

6.10.4.1 作業ログには、事象（成功又は
失敗したもの）の発生時刻を記
録する

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）で、作業ログに、事
象の発生時刻を記録するよう記載され
ていることを確認する

2 ・設定仕様書 閲覧（レ
ビュー）

設定仕様書で、作業ログに、事象の発
生時刻を記録するよう設定されている
ことを確認する

作業ログがマニュアル
ではなくシステムで自
動的に取得されている
ような状況での監査手
続である

3 ・作業ログ 閲覧（レ
ビュー）

作業ログに、事象の発生時刻が記録さ
れていることを確認する

6.10.4.2 作業ログには、事象に関する
情報（例えば、扱ったファイル）
又は不具合に関する情報（例
えば、発生した誤り、とった是
正処置）を記録する

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）で、作業ログに、事
象に関する情報又は不具合に関する
情報を記録するよう記載されていること
を確認する

2 ・設定文書 閲覧（レ
ビュー）

設定文書で、作業ログに、事象に関す
る情報又は不具合に関する情報を記
録するよう設定されていることを確認す
る

3 ・作業記録 閲覧（レ
ビュー）

作業ログに、事象に関する情報又は不
具合に関する情報が記録されているこ
とを確認する

6.10.4.3 作業ログには、関与したアカウ
ント及び実務管理者又は運用
担当者を記録する

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）で、作業ログに、関
与したアカウント及び実務管理者又は
運用担当者を記録するよう記載されて
いることを確認する

2 ・設定文書 閲覧（レ
ビュー）

設定文書で、作業ログが、関与したア
カウント及び実務管理者又は運用担当
者を記録するよう設定されていることを
確認する

3 ・作業ログ 閲覧（レ
ビュー）

作業ログに、関与したアカウント及び実
務管理者又は運用担当者が記録され
ていることを確認する

6.10.4.4 作業ログには、関与したプロセ
スを記録する

1 ・手続文書（規程
等）

閲覧（レ
ビュー）

手続文書（規程等）で、作業ログに、関
与したプロセスを記録するよう記載され
ていることを確認する

2 ・設定文書 閲覧（レ
ビュー）

設定文書にて、作業ログが、関与した
プロセスを記録するよう設定されている
ことを確認する

3 ・作業ログ 閲覧（レ
ビュー）

作業ログに、関与したプロセスが記録
されていることを確認する

6.10.4.5 システムの実務管理者及び運
用担当者の作業ログを、定め
に従ってレビューする

1 ・作業ログレビュー
手順書

閲覧（レ
ビュー）

システムの実務管理者及び運用担当
者の作業ログを、レビューする手順が
存在することを確認する

あわせて、システムの
実務管理者及び運用担
当者の作業ログのレ
ビュー規則があることも
確認する

2 ・レビュー記録 閲覧（レ
ビュー）

システムの実務管理者及び運用担当
者の作業ログが、レビューされた記録
を確認する

6.10.4.6 システム及びネットワークの実
務管理者が規則を順守して活
動していることを監視するため
に、システム及びネットワーク
の実務管理者の管理外にある
侵入検知システムを利用する

1 ・侵入検知システ
ムのログ運用手順

閲覧（レ
ビュー）

監査手続文書にて、システム及びネット
ワークの実務管理者の管理外にある
侵入検知システムを、システム及びネッ
トワークの実務管理者が規則を順守し
て活動していることを監視するために
利用していることを確認する

2 ・情報セキュリティ
管理者
・内部監査責任者

質問（ヒアリ
ング）

システム及びネットワークの実務管理
者の管理外にある侵入検知システム
を、システム及びネットワークの実務管
理者が規則を順守して活動しているこ
とを監視するために利用していることを
確認する

6.10.5 障害のログ取
得

障害のログを取得し、
分析し、また、障害に
対する適切な処置を
とる

6.10.5.1 利用者又はシステムプログラム
から報告された、情報処理又
は通信システムの問題に関連
する障害は、ログを取得する

1 ・障害対応手順書 質問（ヒアリ
ング）

障害対応手順書に、利用者又はシステ
ムプログラムから報告された、情報処
理又は通信システムの問題に関連する
障害のログを取得することが含まれて
いることを確認する。

2 ・障害対応記録 閲覧（レ
ビュー）

利用者又はシステムプログラムから報
告された、情報処理又は通信システム
の問題に関連する障害が記録されてい
ることを確認する

6.10.5.2 報告された障害の取扱いにつ
いて、障害が完全に解決したこ
とを確実にするための障害ログ
のレビューに関する明確な規
則を策定する

1 ・障害対応手順書 閲覧（レ
ビュー）

障害対応手順書に、障害が完全に解
決したことを確実にするための障害ロ
グのレビューの実施が含まれているこ
とを確認する

6.10.5.3 報告された障害の取扱いにつ
いて、管理策が意味を失ってい
ないこと及び実施する処置が
完全に認可を得ることを確実に
するための是正手段のレ
ビューに関する明確な規則を
策定する

1 ・障害対応手順書 閲覧（レ
ビュー）

障害対応手順書に、報告された障害に
対して、是正手段のレビューの実施が
含まれていることを確認する

6.10.5.4 システム機能が利用可能な場
合には、エラーログ取得の機能
を作動させる

1 ・設定報告書 閲覧（レ
ビュー）

設定報告書で、システム機能が利用可
能な場合に、エラーログ取得の機能が
作動していることを確認する

2 ・システム 閲覧（レ
ビュー）

システム機能が利用可能な場合に、エ
ラーログ取得の機能が作動しているこ
とを確認する

6.10.5.5 個々のシステムに要求された
記録のレベルは、パフォーマン
スが低下することを考慮した上
で、リスクアセスメントに基づい
て決定する

1 ・設計文書
・リスクアセスメント
の結果を記載した
文書

閲覧（レ
ビュー）

個々のシステムに要求されたログのレ
ベルは、パフォーマンスを意識した上
で、リスクに応じて策定されていること
をリスクアセスメントの結果を記載した
文書などで確認する

6.10.6 クロックの同期 組織又はセキュリティ
領域内のすべての情
報処理システム内の
クロックは、合意され
た正確な時刻源と同
期させる

6.10.6.1 コンピュータ又は通信装置に実
時刻を表すクロック機能がある
場合には、そのクロックは、合
意された標準時（例えば、万国
標準時（UTC）又は現地の標準
時）に合わせる

1 ・設定報告書 閲覧（レ
ビュー）

コンピュータ又は通信装置のクロック
が、合意された標準時に設定されてい
ることを確認する

要件定義で標準時が合
意されていることを確認
する
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管理策基準 詳細管理策
2 ・コンピュータ又は
通信装置

閲覧（レ
ビュー）

コンピュータ又は通信装置クロックが、
合意された標準時に設定されているこ
とを確認する

6.10.6.2 クロックの有意な変化があるか
どうかを点検し、それを修正す
る手順を策定する

1 ・点検記録 閲覧（レ
ビュー）

クロックの有意な変化の確認と、その
際に修正する手順の存在を確認する

2 ・マニュアル 閲覧（レ
ビュー）

クロックの有意な変化があるか点検し、
修正した記録の存在を確認する

6.10.6.3 タイムスタンプを実際の日時に
反映することを確実にするた
め、地域の特性（例えば、夏時
間）を考慮に入れ、日時につい
ての記法に基づく正確な解釈を
行う

1 ・設計文書 閲覧（レ
ビュー）

タイムスタンプの設定が、地域の特性
が考慮されて設計されていることを確
認する

6.10.6.4 記録システムのマスタクロック
として、国家の原子時計に基づ
く時報と同期したクロックを利用
する

1 ・設定報告書 閲覧（レ
ビュー）

ログシステムのマスタクロックが、国際
原子時に基づく時報と同期したクロック
に設定されていることを確認する

2 ・記録システム 閲覧（レ
ビュー）

記録システムのマスタクロックが、国際
原子時に基づく時報と同期したクロック
に設定されていることを確認する

6.10.6.5 すべてのサーバをマスタクロッ
クに同期させておくために、時
刻同期プロトコル（Network
time protocol:NTP）を利用する

1 ・設定報告書 閲覧（レ
ビュー）

すべてのサーバの設定文書で、NTPが
起動され、マスタクロックに同期するよ
う設定されていることを確認する

要件定義でNTPの起動
が定義されていることを
確認する

2 ・サーバ 閲覧（レ
ビュー）

すべてのサーバにおいて、NTPが起動
され、マスタクロックに同期するよう設
定されていることを確認する

3 ・NTPサーバ 閲覧（レ
ビュー）

すべてのサーバが、NTPサーバにアク
セスしているか、ログを確認する

7 アクセス制
御

7.1 アクセス制
御に対する
業務上の
要求事項

情報へのアクセス
を制御するため

7.1.1 アクセス制御方
針

アクセス制御方針
は、アクセスについて
の業務上及びセキュ
リティの要求事項に
基づいて確立し、文
書化し、レビューする

7.1.1.1 利用者ごと又は利用者のグ
ループごとに対するアクセス制
御規則及びアクセス権を、アク
セス方針の中に明確に規定す
る

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、利用者ごと又は
利用者のグループごとに対するアクセ
ス制御規則及びアクセス権が定められ
ていることを確認する

7.1.1.2 アクセス制御方針は、論理的ア
クセス制御と物理的アクセス制
御の両面を考慮して立てる

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、論理的アクセス
制御と物理的アクセス制御についての
方針が示されていることを確認する

7.1.1.3 利用者及びサービス提供者に
は、アクセス制御に適合する業
務上の要求事項を明確に規定
して提示する

1 ・利用者及びサー
ビス提供者に提示
する業務上の要求
事項

閲覧（レ
ビュー）

利用者及びサービス提供者に提示す
る業務上の要求事項に、アクセス制御
方針に適合した事項が提示されている
ことを確認する

7.1.1.4 アクセス制御方針に、個々の業
務用ソフトウェアのセキュリティ
要求事項を反映する

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、個々の業務用ソ
フトウェアへの要求事項が反映されて
いることを確認する

7.1.1.5 アクセス制御方針は、業務用ソ
フトウェアにかかわるすべての
情報及びその情報が直面する
リスクの識別を考慮して定める

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針は、業務用ソフトウェ
アにかかわるすべての情報及びそのリ
スクについて定められたリスク対応の
方針が反映されていることを確認する

7.1.1.6 アクセス制御方針には、情報の
伝達及びアクセスの認可に対
する方針（例えば、知る必要が
ある要員だけに知らせるとの原
則、情報のセキュリティ水準、
情報の分類）を含める

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、アクセス権認可
の方針が含まれていることを確認する

7.1.1.7 アクセス制御方針は、異なるシ
ステム及びネットワークにおけ
る、アクセス制御と情報分類の
方針との整合性を考慮して定
める

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針は、異なるシステム
及びネットワークにおける、アクセス制
御と情報分類の方針と整合しているこ
とを確認する

7.1.1.8 アクセス制御方針には、データ
又はサービスへのアクセスの
保護に関連する法令及び契約
上の義務を反映する

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、法令並びに契約
上の義務が反映されていることを確認
する

7.1.1.9 アクセス制御方針に、組織内の
一般的な職務に対する標準的
な利用者のアクセス権限プロ
ファイルを含める

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、組織内の一般的
な職務に対する標準的な利用者のアク
セス権限プロファイルが含まれているこ
とを確認する

7.1.1.10 アクセス制御方針に、分散ネッ
トワーク環境（例えばブランチ
環境など、利用可能なすべて
の接続を認識しているネット
ワーク）におけるアクセス権の
管理を含める

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、分散ネットワーク
環境におけるアクセス権の管理が含ま
れていることを確認する

7.1.1.11 アクセス制御方針に、アクセス
制御における役割の分割（例え
ば、アクセス要求、アクセス認
可、アクセス管理）の方針を含
める

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、アクセス制御に
おける役割の分割の方針が含まれて
いることを確認する

7.1.1.12 アクセス制御方針に、アクセス
要求の正式な認可に対する要
求事項を含める

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、アクセス要求の
正式な認可に対する要求事項が含ま
れていることを確認する

アクセス要求の正式な
認可に対する要求事
項とは、認可に際して
確認すべき項目となる
事項である

7.1.1.13 アクセス制御方針に、アクセス
制御の定期的なレビューに対
する要求事項を含める

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、アクセス制御の
定期的なレビューに対する要求事項が
含まれていることを確認する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

2 ・アクセス制御のレ
ビューの記録

閲覧（レ
ビュー）

アクセス制御のレビューの記録で、定
期的に要求事項に従ったレビューを
行っていることを確認する

レビューを実施するタイ
ミングが定義された文
書を確認し、それに基
づいて実施されている
ことを確認する

7.1.1.14 アクセス制御方針に、アクセス
権の削除の方針を含める

1 ・アクセス制御方針 閲覧（レ
ビュー）

アクセス制御方針に、アクセス権の削
除の方針が含まれていることを確認す
る

2 ・アクセス権の削除
記録

閲覧（レ
ビュー）

アクセス権の削除記録で、アクセス制
御方針に従った削除を行っていること
を確認する

7.2 利用者アク
セスの管理

情報システムへ
の、認可された利
用者のアクセスを
確実にし、認可され
ていないアクセスを
防止するため

7.2.1 利用者登録 すべての情報システ
ム及びサービスへの
アクセスを許可及び
無効とするために、利
用者の登録・登録削
除についての正式な
手順を備える

7.2.1.1 利用者の登録・登録削除のた
めのアクセス制御手順に、利用
者と利用者自身の行動とを対
応付けすること、及び利用者が
その行動に責任をもつことを可
能にする、一意な利用者IDの
利用を含める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順に、一意な利用者IDの利
用が定められていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・情報システム及
びサービスの利用
者

質問（ヒアリ
ング）

情報システム及びサービスの利用者
に、グループIDを使用していないことを
確認する

7.2.1.2 利用者の登録・登録削除のた
めのアクセス制御手順に、グ
ループIDの利用は、業務上又
は運用上の理由で必要な場合
にだけ許可し、承認し、記録す
ることを含める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順に、グループIDを許可、
承認する条件、及びそれを記録するこ
とが含まれていることを確認する

2 ・PC、サーバ 観察（視
察）

情報システムに登録されている利用者
IDに、記録に含まれていない未詳認の
グループIDが存在しないことを確認す
る

7.2.1.3 利用者の登録・登録削除のた
めのアクセス制御手順に、利用
者が情報システム又はサービ
スの利用について、そのシステ
ムの管理者から認可を得てい
ることの点検を含める（アクセ
ス権について経営陣から別の
承認を受けることが適切な場
合もある。）

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順に、利用者の登録につい
てシステムの管理者の認可を点検する
ことが含まれていることを確認する

2 ・利用者登録申請
書

閲覧（レ
ビュー）

利用者が情報システム又はサービスの
利用を申請する申請書に、システムの
管理者の認可欄があり、登録されてい
る利用者がシステムの管理者の認可を
受けていることを確認する

3 ・PC/サーバ 観察（視
察）

情報システムに登録されている利用者
IDに、そのシステムの管理者から認可
を得ていない利用者IDが登録されてい
ないことを確認する

7.2.1.4 利用者の登録・登録削除のた
めのアクセス制御手順に、許可
したアクセスのレベルが、業務
の目的に適していることの点検
を含める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順に、利用者のアクセスレ
ベルを点検することが含まれていること
を確認する

2 ・アクセスレベル点
検記録

閲覧（レ
ビュー）

利用者のアクセスレベルを点検した記
録が保存されていることを確認する

7.2.1.5 利用者の登録・登録削除のた
めのアクセス制御手順に、許可
したアクセスのレベルが、組織
のセキュリティ基本方針と整合
していること（例えば、職務権限
の分割に矛盾するおそれはな
いか。）の点検を含める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順に、許可したアクセスの
レベルが、組織のセキュリティ基本方
針と整合していることを点検することが
含まれていることを確認する

2 ・アクセスレベル点
検記録

閲覧（レ
ビュー）

許可したアクセスのレベルが、組織の
セキュリティ基本方針と整合しているこ
とを点検した記録が保存されていること
を確認する

7.2.1.6 利用者の登録・登録削除のた
めのアクセス制御手順に、利用
者に各自のアクセス権につい
て記述した文書を発行すること
を含める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順に、利用者へのアクセス
権告知文書を発行することが含まれて
いることを確認する

7.2.1.7 利用者の登録・登録削除のた
めのアクセス制御手順に、利用
者に各自がアクセス条件を理
解していることを示す文書に、
署名を要求することを含める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順に、利用者に各自がアク
セス条件を理解していることを示す文
書に、署名を要求することが含まれて
いることを確認する

2 ・アクセス条件通知
書

閲覧（レ
ビュー）

アクセス条件を理解していることを示す
文書に、内容を理解したことを認める
利用者の署名があることを確認する

7.2.1.8 利用者の登録・登録削除のた
めのアクセス制御手順は、認
可手順が完了するまでサービ
ス提供者が利用者にアクセスさ
せないようにすることが確実に
なるよう定める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順で、認可手順が完了する
までサービス提供者が利用者にアクセ
スさせないようにすることが確実になる
よう定められていることを確認する

7.2.1.9 利用者の登録・登録削除のた
めのアクセス制御手順に、サー
ビスを利用するために登録され
ているすべての人の正式な記
録の維持を含める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順に、サービス利用者の記
録を維持することが含まれていることを
確認する

2 ・利用者管理台帳 閲覧（レ
ビュー）

利用者管理台帳が維持管理されてお
り、登録されているすべての利用者の
記録が記載されていることを確認する

7.2.1.10 利用者の登録・登録削除のた
めのアクセス制御手順に、役割
又は職務を変更した利用者、
又は組織から離れた利用者の
アクセス権の即座の解除、若し
くは停止することを含める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順に、役割又は職務を変更
した利用者、又は組織から離れた利用
者のアクセス権の即座の解除、若しく
は停止することが含まれていることを
確認する

2 ・PC、サーバ 観察（視
察）

情報システムに登録されている利用者
IDに、役割又は職務を変更した利用
者、又は組織から離れた利用者のIDが
含まれていないことを確認する

7.2.1.11 利用者の登録・登録削除のた
めのアクセス制御手順に、必要
のない利用者ID及びアカウント
がないかの定期的な、点検、及
び、削除又は停止することを含
める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順に、必要のない若しくは
利用実績のない利用者IDの定期的な
点検、及び、削除又は停止の手順が含
まれていることを確認する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

2 ・利用者ID点検実
施記録

閲覧（レ
ビュー）

必要のない若しくは利用実績のない利
用者IDの定期的な点検の記録で、定期
的に点検、及び、削除又は停止されて
いることを確認する

点検を実施するタイミン
グが定義された文書を
確認し、それに基づい
て実施されていることを
確認する

3 ・PC、サーバ 観察（視
察）

情報システムに登録されている利用者
IDに、必要のない利用者ID及びアカウ
ントが含まれていないことを確認する

7.2.1.12 利用者の登録・登録削除のた
めのアクセス制御手順は、重
複する利用者IDを別の利用者
に発行しないことを確実にする
よう定める

1 ・アクセス制御手順
書

閲覧（レ
ビュー）

利用者の登録・登録削除のためのアク
セス制御手順で、重複する利用者IDを
別の利用者に発行しないことを確実に
するよう定められていることを確認する

7.2.1.13 利用者のアクセス役割を、業務
上の要求事項に基づいて確立
する（利用者のアクセス役割と
は、多くのアクセス権を典型的
な利用者アクセス権限プロファ
イルとして要約したものであ
る。）

1 ・アクセス権限定義
書

閲覧（レ
ビュー）

アクセス権限を規定した文書で、利用
者のアクセス上の役割が業務上の要
求事項に基づいて定められていること
を確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
7.2.2 特権管理 特権の割当て及び利

用は、制限し、管理す
る

7.2.2.1 認可されていないアクセスから
の保護が必要な、利用者が複
数のシステムでは、正式な認可
プロセスによって特権の割当て
を管理する

1 ・特権管理手順書 閲覧（レ
ビュー）

特権を管理する手順書で、特権の割当
を管理する正式な認可プロセスが存在
することを確認する

7.2.2.2 特権の割当ての正式な認可プ
ロセスでは、各システム製品
（例えば、オペレーティングシス
テム、データベース管理システ
ム、各業務用ソフトウェア）に関
連させた特権及び特権を割り
当てる必要がある利用者を特
定する

1 ・特権管理手順書 閲覧（レ
ビュー）

特権の割当ての正式な認可プロセスを
規定した文書で、各システム製品に関
連させた特権及び特権を割り当てる必
要がある利用者を特定するよう定めて
いることを確認する

2 ・特権管理台帳 閲覧（レ
ビュー）

特権を認可状況を記録した文書で、各
システム製品に関連させた特権及び特
権を割り当てる必要がある利用者を特
定していることを確認する

7.2.2.3 特権の割当ての正式な認可プ
ロセスでは、特権は、アクセス
制御方針に沿って、利用の必
要性原則に則って（すなわち、
利用者の機能上の役割が必要
になった場合に限って、そのた
めの最小限の要求事項に従
い）割り当てる

1 ・特権管理手順書 閲覧（レ
ビュー）

特権の割当ての正式な認可プロセスを
規定した文書で、特権は、アクセス制御
方針に沿って、利用の必要性原則に
則って割り当てるよう定めていることを
確認する

7.2.2.4 特権の割当ての正式な認可プ
ロセスでは、割り当てたすべて
の特権の認可プロセスを維持
する

1 ・特権管理手順書 閲覧（レ
ビュー）

特権の割当ての正式な認可プロセスを
規定した文書で、割り当てたすべての
特権に関する認可プロセスが記録さ
れ、管理されるよう定めていることを確
認する

2 ・特権管理台帳 閲覧（レ
ビュー）

特権を認可状況を記録した文書で、認
可プロセスが記録されていることを確
認する

7.2.2.5 特権の割当ての正式な認可プ
ロセスでは、割り当てたすべて
の特権の記録を維持する

1 ・特権管理手順書 閲覧（レ
ビュー）

特権の割当ての正式な認可プロセスを
規定した文書で、割り当てたすべての
特権が記録され、管理されるよう定め
ていることを確認する

2 ・特権管理台帳 閲覧（レ
ビュー）

特権の認可状況を記録した文書で、認
可した特権が記録され管理されている
ことを確認する

7.2.2.6 特権の割当ての正式な認可プ
ロセスでは、特権は、認可プロ
セスが完了するまで許可しない

1 ・特権管理手順書 閲覧（レ
ビュー）

特権の割当ての正式な認可プロセスを
規定した文書で、認可プロセス完了後
に特権が許可されるよう定めていること
を確認する

7.2.2.7 利用者に対する特権の許可が
必要ないように、システムルー
チンの開発及び利用を促進す
る

1 ・情報システム開
発標準
・システム仕様書

閲覧（レ
ビュー）

情報システムの開発方針を定めた文書
で、利用者に対する特権の許可が必要
ないように、システムルーチンの開発及
び利用を促進する記述が含まれている
ことを確認する

7.2.2.8 特権での動作を必要としないプ
ログラムの開発及び利用を推
進する

1 ・情報システム開
発標準
・システム仕様書

閲覧（レ
ビュー）

情報システムの開発方針を定めた文書
で、特権での動作を必要としないプログ
ラムの開発及び利用を推進する記述
が含まれていることを確認する

7.2.2.9 特権は、通常の業務用途に利
用される利用者IDとは別の利
用者IDに割り当てる

1 ・特権管理台帳 閲覧（レ
ビュー）

特権を認可状況を記録した文書で、特
権用のIDは、通常の利用者IDと異なる
IDに割り当てられていることを確認する

7.2.3 利用者パス
ワードの管理

パスワードの割当て
は、正式な管理プロ
セスによって管理す
る

7.2.3.1 パスワードの割当ての正式な
管理プロセスでは、パスワード
の割当ては、個人のパスワード
を秘密に保つ旨の文書への署
名を、利用者に要求する（この
署名文書は、雇用契約書の中
に含めてもよい）

1 ・利用者登録手順 閲覧（レ
ビュー）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、個人のパス
ワードを秘密に保つ旨の文書への署名
を、利用者に要求するよう定めているこ
とを確認する

2 ・雇用契約書
・特権申請書
・利用者登録申請
書

閲覧（レ
ビュー）

個人のパスワードを秘密に保つ旨の文
書への署名欄に、利用者の署名がある
ことを確認する

3 ・利用者 質問（ヒアリ
ング）

個人のパスワードを他に漏らさないよ
う、確約する文言を認識していることを
確認する

7.2.3.2 パスワードの割当ての正式な
管理プロセスでは、グループの
パスワードはグループのメンバ
内だけの秘密に保つ旨の文書
への署名を、利用者に要求す
る（この署名文書は、雇用契約
書の中に含めてもよい）

1 ・利用者登録手順 閲覧（レ
ビュー）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、グループのパ
スワードはグループのメンバ内だけの
秘密に保つ旨の文書への署名を、利用
者に要求するよう定めていることを確
認する

2 ・雇用契約書
・特権申請書
・利用者登録申請
書

閲覧（レ
ビュー）

グループのパスワードを秘密に保つ旨
の文書への署名欄に、利用者の署名
があることを確認する

7.2.3.3 パスワードの割当ての正式な
管理プロセスでは、利用者に自
分で作ったパスワードを保持す
ることを求める場合、最初に、
直ちに変更しなければならない
セキュリティを保った仮パス
ワードを発行する

1 ・利用者登録手順 閲覧（レ
ビュー）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、直ちに変更す
ることが必要な仮パスワードを発行す
ることを定めていることを確認する

2 ・利用者への通知
文書

閲覧（レ
ビュー）

利用者に仮パスワードを通知する文書
に、仮パスワードの直ちの変更を促す
旨の記載、あるいは仮パスワードを利
用後にパスワードの強制的な変更が要
求される旨の記載があることを確認す
る

7.2.3.4 パスワードの割当ての正式な
管理プロセスでは、新規、更新
又は仮のパスワードを発行す
る前に利用者の身元を確認す
る手順を確立する

1 ・利用者登録手順 閲覧（レ
ビュー）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、新規、更新又
は仮のパスワードを発行する前に利用
者の身元を確認する手順が含まれてい
ることを確認する

あわせて、身元も確認
する手段が、システム
の重要性を鑑みて妥当
であることも確認する

2 ・利用者登録記録 閲覧（レ
ビュー）

パスワード発行を記録した文書で、新
規、更新又は仮のパスワードを発行す
る前に利用者の身元を確認しているこ
とを確認する

7.2.3.5 パスワードの割当ての正式な
管理プロセスでは、仮パスワー
ドはセキュリティを保った方法
で利用者に渡し、第三者を通し
て渡すこと又は保護されていな
い（暗号化していない）電子メー
ルメッセージを利用することは
避ける

1 ・利用者登録手順 閲覧（レ
ビュー）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、仮パスワードは
セキュリティを保った方法で利用者に渡
すことが定められていることを確認する

あわせて、仮パスワー
ドを通知する手段がセ
キュリティが保たれた方
法であることも確認する
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管理策基準 詳細管理策
7.2.3.6 パスワードの割当ての正式な
管理プロセスでは、仮パスワー
ドは一人一人に対して一意と
し、推測されないものとする

1 ・利用者登録手順 閲覧（レ
ビュー）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、仮パスワードが
一人一人に対して一意であり、推測さ
れないものとすることが定められている
ことを確認する

あわせて、仮パスワー
ドの生成方法が、仮パ
スワードを推測されない
ものであることも確認す
る

7.2.3.7 パスワードの割当ての正式な
管理プロセスでは、利用者に、
パスワードの受領を報告させる

1 ・利用者登録手順 閲覧（レ
ビュー）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、利用者に、パス
ワードの受領を報告させるよう定めて
いることを確認する

2 ・報告結果 閲覧（レ
ビュー）

利用者からのパスワードの受領の報告
の記録が取得、保管されていることを
確認する

7.2.3.8 パスワードの割当ての正式な
管理プロセスでは、パスワード
は、保護されていない状態では
決してコンピュータシステム上
に保管しない

1 ・利用者登録手順
・情報システム開
発標準
・システム仕様書

質問（ヒアリ
ング）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、パスワードは、
保護されていない状態では決してコン
ピュータシステム上に保管しないことが
定められていることを確認する

2 ・PC、サーバ 観察（視
察）

パスワードが保存されているファイルが
実際に保護されていることを確認する

7.2.3.9 パスワードの割当ての正式な
管理プロセスでは、ベンダがあ
らかじめ設定したパスワード
は、システム又はソフトウェアエ
アのインストール後に変更する

1 ・利用者登録手順
・情報システム開
発標準
・システム仕様書

閲覧（レ
ビュー）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、ベンダがあらか
じめ設定したパスワードは、システム又
はソフトウェアエアのインストール後に
変更することが定められていることを確
認する

2 ・作業報告書 閲覧（レ
ビュー）

作業結果を記載した報告書で、ベンダ
が設定若しくはインストールした時の初
期設定パスワードを変更していることを
確認する

3 ・OS、ミドルウェア 再実施 ベンダがあらかじめ設定したパスワード
の入力を試行し、無効になっていること
確認する

7.2.3.10 パスワードを割当てる際に、パ
スワードの品質を確保する仕
組みを導入する

1 ・利用者登録手順
・情報システム開
発標準
・システム仕様書

閲覧（レ
ビュー）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、パスワードの品
質を確保する仕組みを導入することを
定めていることを確認する

あわせて、その仕組み
が実際にパスワードの
品質を確保できるもの
であることも確認する

7.2.3.11 パスワードの有効期限を設定
する

1 ・利用者登録手順
・情報システム開
発標準
・システム仕様書

閲覧（レ
ビュー）

パスワードの割当ての正式な管理プロ
セスを規定した文書で、パスワードの有
効期限の設定を定めていることを確認
する

あわせて、その期限が
妥当なものであることも
確認する

2 ・PC、サーバ 観察（視
察）

パスワードの有効期限の設定が、定め
られた期限に設定されていることを確
認する

7.2.4 利用者アクセス
権のレビュー

管理者は、正式なプ
ロセスを使用して、利
用者のアクセス権を
定められた間隔でレ
ビューする

7.2.4.1 利用者のアクセス権は、定期
的な間隔（例えば、6か月間隔）
で見直す

1 ・アクセス管理規程 閲覧（レ
ビュー）

利用者のアクセス権管理を規定した文
書で、利用者のアクセス権を定期的に
見直すことが定められていることを確
認する

あわせて、「定期的」に
ついての具体的な期間
が定められていることを
確認する

2 ・アクセス権の見直
しの記録

閲覧（レ
ビュー）

利用者のアクセス権の見直しを記録し
た文書で、定められた間隔で見直しが
実施されていることを確認する

見直しを実施するタイミ
ングが定義された文書
を確認し、それに基づ
いて実施されていること
を確認する

7.2.4.2 利用者のアクセス権は、何らか
の変更（例えば、昇進、降格、
雇用終了）があった後に見直す

1 ・アクセス管理規程 閲覧（レ
ビュー）

利用者のアクセス権の見直しを記録し
た文書で、利用者の身分の変更に伴
い、アクセス権を見直すことが定められ
ていることを確認する

7.2.4.3 特権的アクセス権の認可は、
利用者のアクセス権より頻繁な
間隔で（例えば、3か月間隔）で
レビューする

1 ・アクセス管理規程 閲覧（レ
ビュー）

特権のアクセス権の見直しを記録した
文書で、特権的アクセス権を利用者の
アクセス権より短い間隔で見直すこと
が定められていることを確認する

2 ・アクセス権の見直
しの記録

閲覧（レ
ビュー）

特権のアクセス権の見直しを記録した
文書で、定められた間隔で見直しが実
施されていることを確認する

あわせて、「定期的」に
ついての具体的な期間
が定められていることを
確認する

7.2.4.4 特権の割当てを定期的に点検
して、認可されていない特権が
取得されてないことを確実にす
る

1 ・アクセス管理規程 閲覧（レ
ビュー）

特権のアクセス権の見直しを記録した
文書で、特権の割り当てを定期的に見
直すことが定められていることを確認
する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

2 ・アクセス権の見直
しの記録

閲覧（レ
ビュー）

特権のアクセス権の見直しを記録した
文書で、定められた間隔で見直しが実
施されていることを確認する

見直しを実施するタイミ
ングが定義された文書
を確認し、それに基づ
いて実施されていること
を確認する

7.2.4.5 特権アカウントを変更する際
は、定期的なレビューのために
変更ログを取る

1 ・アクセス権の変更
ログ

閲覧（レ
ビュー）

特権アカウントの変更ログが取得され
ていることを確認する

2 ・特権の変更ログ
のレビュー記録

閲覧（レ
ビュー）

特権アカウントの変更ログのレビュー
記録で、変更ログが定期的にレビュー
されていることを確認する

レビューを実施するタイ
ミングが定義された文
書を確認し、それに基
づいて実施されている
ことを確認する

7.3 利用者の
責任

認可されていない
利用者のアクセス
並びに情報及び情
報処理設備の損傷
又は盗難を防止す
るため

7.3.1 パスワードの利
用

パスワードの選択及
び利用時に、正しい
セキュリティ慣行に従
うことを、利用者に要
求する

7.3.1.1 すべての利用者に、パスワード
を秘密にしておくよう助言する

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料にパスワードの秘
密を保つことの必要性が記載されてい
ることを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、パスワードの秘密を保つよ
う助言を受けていることを確認する

あわせて、実際に秘密
を保っていることも確認
する

3 ・アクセス管理者 質問（ヒアリ
ング）

利用者にパスワードの秘密を保つよう
助言していることを確認する

7.3.1.2 すべての利用者に、パスワード
を記録して保管しないよう助言
する（例えば、紙、ソフトウェア
のファイル又は携帯用のデバ
イスへの記録。ただし、記録が
セキュリティを確保して保管さ
れ、保管方法が承認されてい
る場合には、その限りではな
い。）

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、パスワードを記
録して保管してはならないことが記載さ
れていることを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、パスワードを記録して保管し
ないよう助言を受けていることを確認す
る

あわせて、利用者の業
務環境を視察し、パス
ワードを記載したメモを
ＰＣや周辺に添付して
いないかなど、確認す
る
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管理策基準 詳細管理策
3 ・アクセス管理者 質問（ヒアリ

ング）
利用者にパスワードを記録して保管し
ないよう助言していることを確認する

7.3.1.3 すべての利用者に、システム又
はパスワードに対する危険の
兆候が見られる場合には、パ
スワードを変更するよう助言す
る

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、システム又はパ
スワードに対する危険の兆候が見られ
る場合には、パスワードの変更を促す
助言が記載されていることを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、システム又はパスワードに
対する危険の兆候が見られる場合に
は、パスワードの変更を促す助言を受
けていることを確認する

あわせて、システム又
はパスワードに対する
危険の兆候が見られる
場合に、パスワードの
変更を行っていることも
確認する

3 ・アクセス管理者 質問（ヒアリ
ング）

利用者にシステム又はパスワードに対
する危険の兆候が見られる場合には、
パスワードを変更するよう助言している
ことを確認する

7.3.1.4 すべての利用者に、十分な最
短文字数をもつ質の良いパス
ワードを選択するよう助言する
（質の良いパスワードとは、次
の条件を満たすものである。①
覚えやすい、②例えば、名前、
電話番号、誕生日など、当人の
関連情報から他の者が容易に
推測できる又は得られる事項
に基づかない、③辞書に含ま
れる語から成り立っておらず、
辞書攻撃にぜい弱でない、④
同一文字を連ねただけ、数字
だけ、又はアルファベットだけ
の文字列でない）

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、十分な最短文
字数をもつ質の良いパスワードを選択
することが記載されていることを確認す
る

2 ・利用者 質問（ヒアリ
ング）

利用者に、十分な最短文字数をもつ質
の良いパスワードの選択の助言を受け
ていることを確認する

あわせて、十分な強度
をもったパスワードを選
択していることも確認す
る

3 ・アクセス管理者 質問（ヒアリ
ング）

利用者に十分な最短文字数をもつ質
の良いパスワードを選択するよう助言
をしていることを確認する

7.3.1.5 すべての利用者に、パスワード
は、定期的な間隔で、又はアク
セス回数に基づいて変更する
よう助言する

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、パスワードを定
期的な間隔で、又はアクセス回数に基
づいて変更することの必要性が記載さ
れていることを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、パスワードを定期的な間隔
で、又はアクセス回数に基づいて変更
する助言を受けていることを確認する

あわせて、定期的に又
はアクセス回数に基づ
いてパスワードを変更し
ていることも確認する

3 ・アクセス管理者 質問（ヒアリ
ング）

利用者にパスワードを定期的な間隔
で、又はアクセス回数に基づいて変更
するよう助言していることを確認する

あわせて、「定期的」に
ついての具体的な期間
についての認識を確認
する

7.3.1.6 特権を許可した利用者に、特
権アカウントのパスワードは、
通常のパスワードより頻繁に変
更するよう助言する

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、特権アカウント
の利用者は特権アカウントのパスワー
ドは、通常のパスワードより頻繁に変更
することの必要性が記載されているこ
とを確認する

2 ・特権利用者 質問（ヒアリ
ング）

特権アカウントの利用者に、パスワード
は、通常のパスワードより頻繁に変更
する助言を受けていることを確認する

あわせて、通常のパス
ワードより頻繁に変更し
ていることも確認する

3 ・アクセス管理者 質問（ヒアリ
ング）

特権アカウントの利用者に特権アカウ
ントのパスワードは、通常のパスワード
より頻繁に変更するよう助言しているこ
とを確認する

7.3.1.7 すべての利用者に、古いパス
ワードを再利用したり、循環さ
せて利用したりしないよう助言
する

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、古いパスワード
を再利用したり、循環させて利用したり
しないことの必要性が記載されている
ことを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、古いパスワードを再利用し
たり、循環させて利用したりしないよう
助言を受けていることを確認する

あわせて、古いパス
ワードを再利用したり、
循環させて利用したりし
ていないことも確認する

3 ・アクセス管理者 質問（ヒアリ
ング）

すべての利用者に古いパスワードを再
利用したり、循環させて利用したりしな
いよう助言していることを確認する

7.3.1.8 仮パスワードを発行する場合、
すべての利用者に、最初のロ
グオン時点で変更するよう助言
する

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、利用者が仮パ
スワードを最初のログオン時点で変更
することの必要性が記載されているこ
とを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、仮パスワードを最初のログ
オン時点で変更するよう助言を受けて
いることを確認する

あわせて、仮パスワー
ドを最初のログオン時
点で変更したことも確認
する

3 ・アクセス管理者 質問（ヒアリ
ング）

仮パスワードを発行する場合、すべて
の利用者に、最初のログオン時点で変
更することを助言していることを確認す
る

7.3.1.9 すべての利用者に、自動ログ
オンプロセスにパスワードを含
めない（例えばマクロ又は機能
キーにパスワードを記憶させな
い）よう助言する

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、利用者が自動
ログオンプロセスにパスワードを含めな
いことの必要性が記載されていること
を確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、自動ログオンプロセスにパ
スワードを含めないよう助言を受けてい
ることを確認する

あわせて、自動ログオ
ンプロセスにパスワード
を含めていないことも確
認する

3 ・アクセス管理者 質問（ヒアリ
ング）

すべての利用者に、自動ログオンプロ
セスにパスワードを含めないよう助言し
ていることを確認する

7.3.1.10 すべての利用者に、個人用の
パスワードを共有しないよう助
言する

1 ・教育資料など 閲覧（レ
ビュー）

利用者の教育資料に、すべての利用
者が、個人用のパスワードを共有して
いないことの必要性が記載されている
ことを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、個人用のパスワードを共有
しないよう助言を受けていることを確認
する

あわせて、個人用のパ
スワードを共有していな
いことも確認する

3 ・アクセス管理者 質問（ヒアリ
ング）

すべての利用者に、個人用のパスワー
ドを共有しないよう助言していることを
確認する
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管理策基準 詳細管理策
7.3.1.11 すべての利用者に、業務目的
の認証と業務目的以外の認証
に同じパスワードを使用しない
よう助言する

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、すべての利用
者が、業務目的の認証と業務目的以
外の認証に同じパスワードを使用しな
いことの必要性が記載されていること
を確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、業務目的の認証と業務目的
以外の認証に同じパスワードを使用し
ないよう助言を受けていることを確認す
る

あわせて、業務目的の
認証と業務目的以外の
認証に同じパスワード
を使用していないことも
確認する

3 ・アクセス管理者 質問（ヒアリ
ング）

すべての利用者に、業務目的の認証と
業務目的以外の認証に同じパスワード
を使用しないよう助言していることを確
認する

7.3.1.12 紛失又は失念したパスワードを
扱うヘルプデスクシステムは、
パスワードシステムへの攻撃
の手段になる可能性もあるた
め、利用権限や承認手続きな
どの管理には特別な注意を払
う

1 ・ヘルプデスクシス
テム

観察（視
察）

パスワードを扱うヘルプデスクシステム
に登録されている利用者と利用権限
が、すべて承認されたものであることを
確認する

あわせて、承認の記録
には、正当な理由が記
されていることも確認す
る

2 ・ヘルプデスクシス
テム

観察（視
察）

パスワードを扱うヘルプデスクシステム
が稼働するコンピュータの管理者リスト
で、承認された者のみが管理者の権限
を付与されていることを確認する

3 ・ヘルプデスクの担
当者

質問（ヒアリ
ング）

ヘルプデスクの担当者に利用権限や
承認手続の管理状況が定められた通
りに運用されていること確認する

7.3.1.13 利用者が複数のサービス、シ
ステム又はプラットフォームに
アクセスする必要があって、複
数のパスワードを維持すること
が要求される場合、それぞれ
のサービス、システム又はプ
ラットフォームの中で保管した
パスワードに対する適切な保
護が確立していることを利用者
に保証しているときは、一つの
質の良いパスワードを用いても
よいことを利用者に提示する

1 ・利用者への通知
文書

閲覧（レ
ビュー）

利用者に一つの質の良いパスワードを
用いてもよいことを提示した通知は、そ
れぞれのサービス、システム又はプラッ
トフォームの中で保管したパスワードに
対する適切な保護が確立していること
を利用者に保証しているときに限り行
われていることを確認する

7.3.2 無人状態にあ
る利用者装置

利用者は、無人状態
にある装置が適切な
保護対策を備えてい
ることを確実にする

7.3.2.1 無人状態にある装置の保護を
実施する責任と同様に、その
装置を保護するためのセキュリ
ティ要求事項及び手順につい
ても、すべての利用者に認識さ
せる

1 ・アクセス管理規程 閲覧（レ
ビュー）

無人状態にある装置のアクセス権管理
に関する規程に、無人状態にある装置
の保護を実施する責任、装置を保護す
るためのセキュリティ要求事項及び手
順が記載されていることを確認する

2 ・無人状態にある
装置

観察（視
察）

無人状態にある装置が、要求事項通り
の対策が施されていることを確認する

3 ・利用者 質問（ヒアリ
ング）

利用者に、無人状態にある装置の保護
を実施する責任、装置を保護するため
のセキュリティ要求事項及び手順につ
いての教育が実施されたことを確認す
る

7.3.2.2 利用者に、実行していた処理
が終わった時点で、接続を切る
よう助言する（ただし、例えば、
パスワードによって保護された
スクリーンセーバなどの適切な
ロック機構によって保護されて
いる場合はその限りではない）

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、実行していた処
理が終わった時点で、接続を切ること
の必要性が記載されていることを確認
する

2 ・利用者 質問（ヒアリ
ング）

利用者に、実行していた処理が終わっ
た時点で、接続を切るよう助言を受け
ていることを確認する

あわせて、実行してい
た処理が終わった時点
で、接続を切っているこ
とも確認する

3 ・利用者のPC 観察（視
察）

利用者のPCが、パスワードによって保
護されたスクリーンセーバなどの適切
なロック機構によって保護されている確
認する

7.3.2.3 利用者に、処理が終了したら、
はん用大型コンピュータ、サー
バ及びオフィスのパーソナルコ
ンピュータをログオフするよう助
言する（パーソナルコンピュー
タ画面又は端末の電源を切る
だけで済ませない。）

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、処理が終了した
ら、はん用大型コンピュータ、サーバ及
びオフィスのパーソナルコンピュータを
ログオフすることの必要性が記載され
ていることを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、処理が終了したら、はん用
大型コンピュータ、サーバ及びオフィス
のパーソナルコンピュータをログオフす
るよう助言を受けていることを確認する

あわせて、作業終了時
の機器の取扱手順とし
て、ログオフしているこ
とも確認する

3 ・アクセス管理者 質問（ヒアリ
ング）

利用者に、処理が終了したら、汎用大
型コンピュータ、サーバ及びオフィスの
パーソナルコンピュータをログオフする
ように助言していることを確認する

4 ・無人エリア 観察（視
察）

共用エリアなどの無人エリアに接続さ
れたままのディスプレイ、端末がないこ
とを確認する

7.3.2.4 利用者に、パーソナルコン
ピュータ又は端末を利用してい
ない場合、キーロック又は同等
の管理策（例えばパスワードア
クセス）によって、認可されてい
ない利用から保護するよう助言
する

1 ・セキュリティ教育
資料

閲覧（レ
ビュー）

利用者の教育資料に、パーソナルコン
ピュータ又は端末を利用していない場
合、キーロック又は同等の管理策に
よって、認可されていない利用から保
護することの必要性が記載されている
ことを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、パーソナルコンピュータ又は
端末を利用していない場合、キーロック
又は同等の管理策によって、認可され
ていない利用から保護するよう助言を
受けていることを確認する

あわせて、パーソナル
コンピュータ又は端末を
利用していない場合、
キーロック又は同等の
管理策によって、認可さ
れていない利用から保
護していることも確認す
る

3 ・アクセス管理者 質問（ヒアリ
ング）

利用者に、パーソナルコンピュータ又は
端末を利用していない場合、キーロック
又は同等の管理策によって、認可され
ていない利用から保護するよう助言し
ていることを確認する

7.3.3 クリアデスク・ク
リアスクリーン
方針

書類及び取外し可能
な記憶媒体に対する
クリアデスク方針並び
に情報処理設備に対
するクリアスクリーン
方針を適用する

7.3.3.1 クリアデスク・クリアスクリーン
方針は、情報の分類、法令及
び契約上の要求事項並びに組
織の抱えるそれらに対応するリ
スク及び文化的側面を考慮し
て定める

1 ・情報セキュリティ
基本方針

閲覧（レ
ビュー）

組織のアクセス管理の方針を定めた文
書で、クリアデスク・クリアスクリーン
が、組織の方針として定められているこ
とを確認する

あわせて、クリアデス
ク・クリアスクリーン方
針が、情報の分類、法
令及び契約上の要求事
項、並びに組織の抱え
るそれらに対応するリ
スク及び文化的側面を
考慮して定められてい
ることも確認する
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管理策基準 詳細管理策
2 ・PC、サーバ 観察（視

察）
PCやサーバの設定で、一定時間操作
がない場合に、パスワードによって保
護されたスクリーンセーバの起動又は
ログオフにより情報をスクリーンに残さ
ないような設定となっていることを確認
する

3 ・利用者の作業領
域

観察（視
察）

クリアデスク・クリアスクリーン方針が遵
守されていることを確認する

7.3.3.2 取扱いに慎重を要する又は重
要な業務情報を含む電子記憶
媒体及び紙媒体は、必要のな
い場合、特にオフィスにだれも
いないときには、施錠して（理
想的には金庫若しくは書庫又
はセキュリティを備えた他の形
態の収納用具に）保管する

1 ・利用者の作業領
域

観察（視
察）

取扱いに慎重を要する又は重要な業
務情報を含む電子記憶媒体及び紙媒
体が、施錠可能な格納場所に保管され
ていることを確認する

オフィスにだれもいな
いときに実施すること
が望ましい

2 ・利用者 質問（ヒアリ
ング）

取扱いに慎重を要する又は重要な業
務情報を含む電子記憶媒体及び紙媒
体は、必要のない場合、特にオフィスに
だれもいないときには、施錠して保管し
ていることを確認する

3 ・情報セキュリティ
管理者

質問（ヒアリ
ング）

取扱いに慎重を要する又は重要な業
務情報を含む電子記憶媒体及び紙媒
体の管理手順で、必要のない場合、特
にオフィスにだれもいないときには、施
錠保管していることを確認する

7.3.3.3 コンピュータ及び端末は、離席
時には、ログオフ状態にしてお
く、又はパスワード、トークン若
しくは類似の利用者認証機構
で管理されたスクリーン及び
キーボードのロック機構によっ
て保護する

1 ・PC、サーバ 観察（視
察）

PCやサーバの設定で、離席時には、ロ
グオフ状態にする、又はパスワード、
トークン若しくは類似の利用者認証機
構で管理されたスクリーン及びキー
ボードのロック機構が起動する設定と
なっていることを確認する

あわせて、実際にロック
機構が起動することも
確認する

2 ・利用者
・システム管理者

質問（ヒアリ
ング）

利用者及びシステム管理者に、離席時
には、ログオフ状態にしておくこと、又
はパスワード、トークン若しくは類似の
利用者認証機構で管理されたスクリー
ン及びキーボードのロック機構によって
保護していることを確認する

ロックする機構として
はUSBキーやICカード
を用いたものなどもあ
る

7.3.3.4 コンピュータ及び端末は、利用
しないときは、施錠、パスワード
又は他の管理策によって保護
する

1 ・コンピュータ及び
端末

観察（視
察）

利用されていないコンピュータ及び端
末が、施錠、パスワード又は他の管理
策によって保護されていることを確認す
る

2 ・コンピュータ及び
端末

観察（視
察）

コンピュータ及び端末の設定で、利用さ
れていない場合に、パスワード又は他
の管理策によって保護される設定と
なっていることを確認する

3 ・利用者
・システム管理者

質問（ヒアリ
ング）

利用者及びシステム管理者に、利用し
ないときは、施錠、パスワード又は他の
管理策で保護を行っていることを確認
する

7.3.3.5 郵便物の受渡場所及び無人状
態のファクシミリ装置を保護す
る

1 ・郵便物の受渡場
所、及び無人状態
のファクシミリ装置
の設置環境

観察（視
察）

郵便物の受渡場所、及び無人状態の
ファクシミリ装置周辺の環境が、権限の
ないものからの物理的なアクセスから
保護されていることを確認する

あわせて、郵便物や送
受信ファクシミリの放置
が発見された場合の措
置も確認する

7.3.3.6 コピー機及びスキャナやデジタ
ルカメラなどその他の記録再生
技術の利用は認可されている
場合を除き、防止する

1 ・利用者の作業領
域

観察（視
察）

作業領域に設置あるいは持ち込まれて
いる記録再生技術が、正規の認可を得
たものであることを確認する

2 ・利用者 質問（ヒアリ
ング）

利用者に、記録再生技術の利用の際
の手続を確認し、認可が必要であると
の認識をしていることを確認する

7.3.3.7 取扱いに慎重を要する情報又
は機密扱い情報を含む文書を
印刷した場合は、プリンタから
即刻取り出す

1 ・利用者の作業領
域

観察（視
察）

プリンタの周辺を視認し、重要な情報
資産が放置されていないことを確認す
る

あわせて、印刷物の放
置が発見された場合の
措置も確認する

7.4 ネットワー
クのアクセ
ス制御

ネットワークを利用
したサービスへの
認可されていない
アクセスを防止す
るため

7.4.1 ネットワーク
サービスの利
用についての
方針

利用することを特別
に認可したサービス
へのアクセスだけを、
利用者に提供する

7.4.1.1 ネットワーク及びネットワーク
サービスの利用に関する方針
は、アクセスが許されるネット
ワーク及びネットワークサービ
スを対象にする

1 ・ネットワーク管理
規程

閲覧（レ
ビュー）

ネットワーク及びネットワークサービス
の利用に関する方針を定めた文書で、
その方針が、アクセスが許されるネット
ワーク及びネットワークサービスを対象
としていることを確認する

7.4.1.2 ネットワーク及びネットワーク
サービスの利用に関する方針
は、だれがどのネットワーク及
びネットワークサービスへのア
クセスが許されるかを決めるた
めの認可手順を対象にする

1 ・ネットワーク管理
規程

閲覧（レ
ビュー）

ネットワーク及びネットワークサービス
の利用に関する方針を定めた文書で、
その方針が、だれがどのネットワーク及
びネットワークサービスへのアクセスが
許されるかを決めるための認可手順を
対象にしていることを確認する

7.4.1.3 ネットワーク及びネットワーク
サービスの利用に関する方針
は、ネットワーク接続及びネット
ワークサービスへのアクセスを
保護するための運用管理面か
らの管理策及び管理手順を対
象にする

1 ・ネットワーク管理
規程

閲覧（レ
ビュー）

ネットワーク及びネットワークサービス
の利用に関する方針を定めた文書で、
その方針がネットワーク接続及びネット
ワークサービスへのアクセスを保護す
るための運用管理面からの管理策及
び管理手順を対象にしていることを確
認する

7.4.1.4 ネットワーク及びネットワーク
サービスの利用に関する方針
は、ネットワーク及びネットワー
クサービスへのアクセスに利用
される手段（例えば、インター
ネットサービス提供者又は遠隔
システムへのダイヤルアップ接
続を許可するための条件）を対
象にする

1 ・ネットワーク管理
規程

閲覧（レ
ビュー）

ネットワーク及びネットワークサービス
の利用に関する方針を定めた文書で、
その方針がネットワーク及びネットワー
クサービスへのアクセスに利用される
手段を対象にしていることを確認する

7.4.1.5 ネットワークサービスの利用に
関する方針は、業務上のアクセ
ス制御方針と整合させる

1 ・ネットワーク管理
規程

閲覧（レ
ビュー）

ネットワークサービスの利用に関する
方針を定めた文書で、その方針が業務
上のアクセス制御方針と整合している
ことを確認する

7.4.2 外部から接続
する利用者の
認証

遠隔利用者のアクセ
スを管理するために、
適切な認証方法を利
用する

7.4.2.1 遠隔利用者の認証は、暗号に
基づく技術、ハードウェアトーク
ン、チャレンジ－レスポンス・プ
ロトコルなどのパスワードよりも
なりすましに強い方法を用いて
達成する（このような技術を利
用した実現可能な導入は、
種々の仮想私設網（VPN）ソ
リューションに見ることができ
る。専用私設回線も、接続元の
確認に使うことができる。）

1 ・遠隔接続システ
ムの設計書

閲覧（レ
ビュー）

遠隔利用者の接続システムの設計書
で、パスワードよりもなりすましに強い
方法を用いていることを確認する

2 ・VPNサーバ
・認証サーバ

観察（視
察）

遠隔利用者の認証システムの設定で、
パスワードよりもなりすましに強い方法
を用いていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
7.4.2.2 公衆回線網を用いる場合、認
可されていない接続及び好まし
くない接続から、組織の情報処
理設備を保護するためコール
バックの手順及び制御（例え
ば、コールバックモデムの利
用、発信者番号での認証）を整
備する

1 ・遠隔接続システ
ムの設計書

閲覧（レ
ビュー）

遠隔利用者の接続システムの設計書
で、コールバックの手順及び制御が採
用されていることを確認する

2 ・ダイヤルアップ
サーバ
・認証サーバ

観察（視
察）

遠隔利用者の認証システムの設定で、
コールバックの手順及び制御を用いて
いることを確認する

7.4.2.3 コールバックの手順及び制御
を用いるとき、組織は、転送機
能をもつネットワークサービス
を用いない。もし、転送機能を
もつネットワークサービスの手
順及び制御を用いる場合は、
転送にかかわる弱点を避ける
ために、この機能の利用を禁
止する

1 ・遠隔接続システ
ムの設計書

閲覧（レ
ビュー）

遠隔利用者の接続システムの設計書
で、転送機能をもつネットワークサービ
スを用いていないことを確認する

転送機能をもつネット
ワークサービスの手順
及び制御を用いる場合
は、この機能の利用を
禁止していることを確認
する

2 ・ダイヤルアップ
サーバ
・認証サーバ

観察（視
察）

遠隔利用者の認証システムの設定で、
転送機能を使用できない設定としてい
ることを確認する

7.4.2.4 コールバックの手順及び制御
を用いるとき、コールバックプロ
セスでは、実際の回線切断を
組織側で確実に行う

1 ・遠隔接続システ
ムの設計書

閲覧（レ
ビュー）

遠隔利用者の接続システムの設計書
で、実際の回線遮断を組織側で行う設
計になっていることを確認する

2 ・ダイヤルアップ
サーバ
・認証サーバ

観察（視
察）

遠隔利用者の認証システムの設定で、
実際の回線遮断を組織側で行う設定と
していることを確認する

3 ・ダイヤルアップ
サーバ
・認証サーバ

観察（視
察）

遠隔利用者がコールバックの手順及び
制御を用いる状況を観察し、回線が組
織側から遮断されることを確認する

7.4.2.5 コールバックの手順及び制御
を用いるとき、コールバックプロ
セスにおいて組織側の回線切
断が確実に実行されるよう、手
順及び制御を徹底的に試験す
る

1 ・ダイヤルアップ
サーバ、認証サー
バの試験結果

閲覧（レ
ビュー）

遠隔利用者の接続システムの試験結
果で、手順及び制御が徹底的に試験さ
れていることを確認する

7.4.2.6 無線ネットワークを使用する場
合は、ネットワークトラフィックの
探知されない傍受及び挿入の
機会が増大するので、追加の
認証管理策を導入する

1 ・無線ネットワーク
の設計書

閲覧（レ
ビュー）

無線ネットワークの設計書で、追加の
認証管理策が導入されていることを確
認する

2 ・無線ネットワーク
システム

観察（視
察）

利用者が無線ネットワークを利用する
状況を観察し、追加の認証が行われて
いることを確認する

7.4.2.7 遠隔利用者からの接続のログ
（認証ログ及び接続ログ）を取
得する

1 ・遠隔接続システ
ムの設計書

閲覧（レ
ビュー）

遠隔接続システムの設計書で、ログを
取得する設計となっていることを確認す
る

2 ・ダイヤルアップ
サーバ
・VPNサーバ
・認証サーバ

観察（視
察）

遠隔接続システムの設定で、ログを取
得する設定となっていることを確認する

3 ・ダイヤルアップ
サーバ
・VPNサーバ
・認証サーバ

観察（視
察）

遠隔接続システムの機器で、ログが取
得されていることを確認する

実際に接続を行い、そ
の接続に関するログが
取得されることを確認
することが望ましい

7.4.2.8 遠隔利用者のグループがセ
キュリティを保った共有コン
ピュータ設備に接続するとき、
そのグループを認証するため
の代替手段としてノード認証を
利用する場合は、暗号技術（例
えば、機器証明書に基づくも
の）を用いた認証手段を用いる

1 ・遠隔接続システ
ムの設計書

閲覧（レ
ビュー）

遠隔接続システムの設計書で、遠隔利
用者のグループを認証するための代替
手段としてノード認証を利用する場合
には、暗号技術を用いた認証手段が用
いられていることを確認する

7.4.3 ネットワークに
おける装置の
識別

特定の場所及び装置
からの接続を認証す
るための手段として、
自動の装置識別を考
慮する

7.4.3.1 一つ以上のネットワークが存在
して、特にそれらのネットワーク
の取扱い慎重度が異なる場合
には、装置に内蔵された又は
附属した識別子により、その装
置がどのネットワークへの接続
を許可されているかを明確にす
る

1 ・ネットワーク設計
書

閲覧（レ
ビュー）

ネットワークの設計書で、取扱い慎重
度が異なるネットワークを接続する場
合に、識別子によるアクセス許可先の
明確化が行われていることを確認する

2 ・ネットワーク機器 観察（視
察）

ネットワーク機器の設定で、取扱い慎
重度が異なるネットワークを接続する
場合に、識別子によるアクセス先の制
限が行われる設定となっていることを
確認する

7.4.3.2 装置識別子のセキュリティを維
持するために、必要に応じて装
置の物理的な保護策を導入す
る

1 ・ネットワーク設計
書

閲覧（レ
ビュー）

ネットワークの設計書で、装置の物理
的な保護策が導入されていることを確
認する

2 ・ネットワーク接続
装置

観察（視
察）

ネットワーク接続機器の設置状況を観
察し、装置識別子を保護するために物
理的なアクセス管理がされていることを
確認する

7.4.3.3 必要に応じて、利用者の認証
に追加して、装置の自動識別
を導入する

1 ・ネットワーク設計
書

質問（ヒアリ
ング）

ネットワークの設計書で、利用者の認
証に追加して、装置の自動識別が導入
されていることを確認する

2 ・ネットワーク機器 観察（視
察）

ネットワーク機器の設定で、利用者の
認証に追加して、装置の自動識別が行
われる設定となっていることを確認する

7.4.4 遠隔診断用及
び環境設定用
ポートの保護

診断用及び環境設定
用ポートへの物理的
及び論理的なアクセ
スは、制御する

7.4.4.1 遠隔診断用及び環境設定用の
ポートへのアクセスに対する管
理策として、施錠を利用する

1 ・サーバ、ネット
ワーク機器等遠隔
診断用及び環境設
定用のポートを有
する装置

観察（視
察）

サーバ、ネットワーク機器等の装置の
設置状況を観察し、装置あるいは遠隔
診断用及び環境設定用のポートが物
理的に施錠されていることを確認する

7.4.4.2 遠隔診断用及び環境設定用の
ポートへのアクセスに対する管
理策として、ポートへの物理的
なアクセスを制御するサポート
手順を利用する

1 ・ネットワーク機器
のサポート手順

閲覧（レ
ビュー）

ネットワーク機器のサポート手順で、遠
隔診断用及び環境設定用のポートへ
のアクセス制御が考慮されたものであ
ることを確認する

7.4.4.3 コンピュータ又はネットワーク設
備上に導入されたサービス、
ポート及び類似の設備で、業務
機能に特に必要でないものは、
動作しないようにするか、又は
除去する

1 ・コンピュータ又は
ネットワーク設備

観察（視
察）

コンピュータ又はネットワーク設備の設
定で、業務機能に特に必要でないサー
ビス、ポート及び類似の設備を、動作し
ないようにするか、又は除去する設定
としていることを確認する

設定を確認する以外
に、ネットワークサービ
スの状況を表示するコ
マンドを入力しその結
果で確認する方法もあ
る
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・コンピュータ又は
ネットワーク設備

再実施 コンピュータ又はネットワーク設備の特
に必要でないサービス、ポートへのアク
セスを試み、アクセスが失敗することを
確認する

この手続はしばしば
ポートスキャンと呼ば
れる

7.4.4.4 ハードウェア及びソフトウェアの
サポート手順には、保守要員と
の間で合意できた場合にだけ、
遠隔診断用及び環境設定用の
ポートへのアクセスを可能にす
ることを確実にすることを含め
る

1 ・ネットワーク機器
のサポート手順

閲覧（レ
ビュー）

ハードウェア及びソフトウェアのサポー
ト手順が記載された文書で、保守要員
との間で合意できた場合にだけ、遠隔
診断用及び環境設定用のポートへのア
クセスを可能にすることを確実にする
仕組みを確認する

あわせて、保守の記録
と保守要員との合意の
記録の突合確認を行う

7.4.5 ネットワークの
領域分割

情報サービス、利用
者及び情報システム
は、ネットワーク上、
グループごとに分割
する

7.4.5.1 大規模なネットワークのセキュ
リティを制御するために、必要
に応じてネットワークを幾つか
の論理的ネットワーク領域（例
えば、組織の内部ネットワーク
領域及び外部ネットワーク領
域）に分割し、分割した個々の
領域を、明確に定められたセ
キュリティ境界によって保護す
る

1 ・ネットワーク設計
書

閲覧（レ
ビュー）

ネットワークの設計書で、ネットワークを
幾つかの論理的ネットワーク領域に分
割し、分割した個々の領域を、明確に
定められたセキュリティ境界によって保
護していることを確認する

セキュリティ境界の保
護にはファイアウォー
ルやルータによるアク
セス制限などがある

2 ・ファイアウォー
ル、ルータ、
・プロキシサーバ
等のセキュリティ
ゲートウェイ

観察（視
察）

ネットワークのセキュリティ境界に設置
されるネットワーク機器の設定で、アク
セス制限の設定が組織の定める方針
に従っていることを確認する

3 ・ファイアウォー
ル、ルータ、
・プロキシサーバ
等のセキュリティ
ゲートウェイ

再実施 ネットワークのセキュリティ境界に設置
されるネットワーク機器へのアクセスを
試み、アクセス制限の設定が組織の定
める方針に従っていることを確認する

この手続はしばしば
ポートスキャンと呼ば
れる

7.4.5.2 異なる論理的ネットワーク領域
は、リスクアセスメント結果及び
それぞれの領域内の異なるセ
キュリティ要求事項に基づき、
セキュリティレベル別の管理策
群を適用して、ネットワークセ
キュリティ環境を更に分割（例
えば、公開されているシステ
ム、内部ネットワーク、重要な
資産のように分割）する

1 ・ネットワーク設計
書

閲覧（レ
ビュー）

ネットワークの設計書で、リスクアセスメ
ント結果及びそれぞれの領域内の異な
るセキュリティ要求事項に基づき、セ
キュリティレベル別の管理策群を適用
して、ネットワークセキュリティ環境を分
割していることを確認する

7.4.5.3 異なる論理的ネットワーク領域
の境界には、相互に接続する
二つの領域間のアクセス及び
情報の流れを制御するため
に、セキュリティゲートウェイを
導入する

1 ・ネットワーク設計
書

閲覧（レ
ビュー）

ネットワークの設計書で、異なる論理的
ネットワーク領域の境界に、セキュリ
ティゲートウェイが設置されていること
を確認する

7.4.5.4 異なる論理的ネットワーク領域
間に導入するゲートウェイは、
領域間の通信をフィルタにか
け、また、認可されていないア
クセスを組織のアクセス制御方
針に従って阻止するように構成
する（この種のゲートウェイの
一例としては、一般にファイア
ウォールと呼ばれるものがあ
る。論理的領域を分割する他
の方法としては、組織内の利用
者グループに対して仮想私設
網を使ってネットワークアクセス
を制限するものがある。）

1 ・セキュリティゲート
ウェイ

閲覧（レ
ビュー）

セキュリティゲートウェイの設定で、領
域間の通信をフィルタにかけ、また、認
可されていないアクセスを組織のアクセ
ス制御方針に従って阻止するような設
定となっていることを確認する

7.4.5.5 無線ネットワークは、内部ネット
ワーク及び私設のネットワーク
から分割する

1 ・ネットワーク設計
書

閲覧（レ
ビュー）

ネットワークの設計書で、無線ネット
ワークが内部ネットワーク及び私設の
ネットワークから分割されていることを
確認する

7.4.5.6 無線ネットワークを使用する場
合は、ネットワーク境界を明確
にすることは容易ではないた
め、リスクアセスメントを実施
し、ネットワーク分割を維持す
る管理策（例えば、強い認証、
暗号方式、周波数選択）を特定
する

1 ・リスクアセスメン
報告書

閲覧（レ
ビュー）

リスクアセスメンの報告書で、無線ネッ
トワークのリスクアセスメントが実施さ
れていることを確認する

2 ・無線ネットワーク
の設計書

閲覧（レ
ビュー）

無線ネットワークの設計書で、リスクア
セスメント結果に基づいて管理策が特
定されていることを確認する

7.4.6 ネットワークの
接続制御

共有ネットワーク、特
に、組織の境界を越
えて広がっているネッ
トワークについて、ア
クセス制御方針及び
業務用ソフトウェアの
要求事項に沿って、
利用者のネットワーク
接続能力を制限する

7.4.6.1 利用者のネットワークへのアク
セス権は、アクセス制御方針の
要求に従って、維持し更新する

1 ・アクセス権更新の
記録

閲覧（レ
ビュー）

ネットワークへのアクセス権の更新の
記録で、アクセス制御方針の要求に
従って更新されていることを確認する

7.4.6.2 利用者の接続（例えば電子メー
ルのようなメッセージ通信、ファ
イル転送、対話型アクセス、業
務用ソフトウェアによるアクセ
ス）は、事前に定められた表又
は規則によって通信をフィルタ
にかける、ネットワークゲート
ウェイによって制限する

1 ・アクセス管理規程 閲覧（レ
ビュー）

アクセス制御方針を定めた文書で、利
用者の接続に関わるアクセス制限の表
又は規則が記載されていることを確認
する

2 ・ネットワークゲー
トウェイ

観察（視
察）

ネットワークゲートウェイの設定で、定
められた表又は規則に従った設定と
なっていることを確認する

7.4.6.3 ネットワークへのアクセスを一
日の中の一定の時間又は一定
の日に制限する

1 ・ネットワークゲー
トウェイ

観察（視
察）

ネットワークゲートウェイの設定で、ネッ
トワークへのアクセスを1日の中の一定
の時間又は一定の日に制限しているこ
とを確認する

7.4.7 ネットワーク
ルーティング制
御

コンピュータの接続及
び情報の流れが業務
用ソフトウェアのアク
セス制御方針に違反
しないことを確実にす
るために、ルーティン
グ制御の管理策を
ネットワークに対して
実施する

7.4.7.1 経路指定の制御は、通してよ
い発信元及びあて先のアドレス
を点検する機構（ポジティブリス
ト方式）に基づいて実施する

1 ・ネットワーク設計
書

閲覧（レ
ビュー）

ネットワークの設計書で、ポジティブリ
スト方式による経路指定となっているこ
とを確認する

2 ・ファイアウォー
ル、ルータ、プロキ
シサーバ等のセ
キュリティゲート
ウェイ

観察（視
察）

経路制御している機器の設定で、設計
書で定められた通りの、ポジティブリス
ト方式による設定となっていることを確
認する

7.4.7.2 プロキシ及び／又はネットワー
クアドレス変換を採用する場合
には、内部及び外部のネット
ワーク制御を行う箇所におい
て、発信元及びあて先のアドレ
スが正当であることを確認する
ために、セキュリティゲートウェ
イを利用する

1 ・ネットワーク設計
書

閲覧（レ
ビュー）

ネットワークの設計書で、内部及び外
部のネットワーク制御を行う箇所にセ
キュリティゲートウェイが導入されてい
ることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・ファイアウォー
ル、ルータ、プロキ
シサーバ等のセ
キュリティゲート
ウェイ

観察（視
察）

セキュリティゲートウェイの設定で、設
計書通りの設定となっていることを確認
する

7.4.7.3 セキュリティゲートを利用して
ネットワーク制御を行う場合
は、配置された機構の強度及
び欠点を識別する

1 ・ネットワーク設計
書
・リスクアセスメン
結果

閲覧（レ
ビュー）

ネットワークのセキュリティ評価の結果
を記した文書で、配置された機構の強
度及び欠点が識別されていることを確
認する

7.4.7.4 ネットワーク経路を指定した制
御に対する要求事項は、アクセ
ス制御方針に基づいて定める

1 ・ネットワーク設計
書

閲覧（レ
ビュー）

ネットワーク経路を指定した制御に対
する要求事項を記した文書で、その要
求事項がネットワークアクセスの方針
に基づいていることを確認する

7.5 オペレー
ティングシ
ステムのア
クセス制御

オペレーティングシ
ステムへの、認可
されていないアクセ
スを防止するため

7.5.1 セキュリティに
配慮したログオ
ン手順

オペレーティングシス
テムへのアクセスは、
セキュリティに配慮し
たログオン手順に
よって制御する

7.5.1.1 オペレーティングシステムへロ
グオンするための手順は、認
可されていないアクセスの危険
性を最小限に抑えるように設計
する

1 ・システム管理手
順

閲覧（レ
ビュー）

オペレーティングシステムへログオンす
るための手順を定めた文書で、ログオ
ン手順が、認可されないアクセスを最
小限にするような手順になっていること
を確認する

7.5.1.2 適切なログオン手順として、シ
ステム又は業務用ソフトウェア
の識別子を、ログオン手順が
正常に終了するまで表示しな
い

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、ログオン手順が
正常に終了するまでシステム又は業務
用ソフトウェアの識別子を表示しない設
定としていることを確認する

オペレーティングシステ
ムに当該設定機能があ
る場合に対象とする

2 ・サーバ、ＰＣ等 観察（視
察）

実際にログオンしている状況を観察し、
ログオン手順が正常に終了するまでシ
ステム又は業務用ソフトウェアの識別
子が表示されないことを確認する

7.5.1.3 適切なログオン手順として、「コ
ンピュータへのアクセスは認可
されている利用者に限定する」
という警告を表示する

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、「コンピュータへ
のアクセスは認可されている利用者に
限定する」という警告を表示する設定と
していることを確認する

オペレーティングシステ
ムに当該設定機能があ
る場合に対象とする

2 ・サーバ、ＰＣ等 観察（視
察）

実際にログオンしている状況を観察し、
「コンピュータへのアクセスは認可され
ている利用者に限定する」という警告が
表示されることを確認する

7.5.1.4 適切なログオン手順として、ロ
グオン手順中に、認可されてい
ない利用者の助けとなるような
メッセージを表示しない

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、ログオン手順中
に、認可されていない利用者の助けと
なるようなメッセージを表示しない設定
としていることを確認する

オペレーティングシステ
ムに当該設定機能があ
る場合に対象とする

2 ・サーバ、ＰＣ等 観察（視
察）

実際にログオンしている状況を観察し、
認可されていない利用者の助けとなる
ようなメッセージが表示されないことを
確認する

7.5.1.5 適切なログオン手順として、ロ
グオン情報の妥当性検証は、
利用者ＩＤ、パスワードなどのす
べてのデータの入力が完了し
た時点でだけ行う。誤り条件が
発生しても、システムからは、
データのどの部分が正しいか
又は間違っているかを指摘しな
い

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、ログオン情報の
妥当性検証は、すべてのデータの入力
が完了した時点でだけ行う設定として
いること、及び入力データの誤り箇所
についての情報を指摘しない設定とし
ていることを確認する

オペレーティングシステ
ムに当該設定機能があ
る場合に対象とする

2 ・サーバ、ＰＣ等 観察（視
察）

実際にログオンしている状況を観察し、
ログオン情報の妥当性検証は、すべて
のデータの入力が完了した時点でだけ
行われること、及び誤った入力データ
の個所を指摘しない設定としていること
を確認する

特に、各入力項目が正
しくない場合について確
認する

7.5.1.6 適切なログオン手順として、許
容できるログオンの試みの失
敗回数（例えば、3回）を制限す
る

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、許容できるログオ
ンの試みの失敗回数を制限する設定と
していることを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

サーバ、PC等の設定内容を視察し、許
容できるログオンの試みの失敗回数を
制限する設定としていることを確認する

3 ・サーバ、ＰＣ等 再実施 実機で連続したログオン失敗を試行
し、ログオンの試みの失敗回数が制限
されていることを確認する

アカウントがロックされ
ないこと、あるいはロッ
クされても問題ないこと
を事前に確認する

7.5.1.7 適切なログオン手順として、ロ
グオンの失敗した試み及び成
功した試みを記録する

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、失敗及び成功し
たログオンの記録を取得する設定とし
ていることを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、失敗及び成功したログオンの
記録を取得する設定としていることを確
認する

3 ・認証のログ 観察（視
察）

認証のログで、失敗及び成功したログ
オンの試みが記録されていることを確
認する

4 ・サーバ、ＰＣ等 再実施 実機で成功するログオンあるいは失敗
するログオンを試行し、認証のログにそ
れらの試行のログが記録されているこ
とを確認する

7.5.1.8 適切なログオン手順として、ロ
グオンの試みが許容回数に達
した場合に、次のログオンの試
みが可能となるまでの間隔の
設定、又は特別な認可なしで引
き続き行われる試みを拒否す
る

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、ログオンの試み
が許容回数に達した場合に、次のログ
オンの試みが可能となるまでの間隔の
設定や、特別な許可なしで引き続き行
われる試みを拒否する設定としている
ことを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

サーバ、PC等の設定内容を視察し、ロ
グオンの試みが許容回数に達した場合
に、次のログオンの試みが可能となる
までの間隔の設定や、特別な許可なし
で引き続き行われる試みを拒否する設
定としていることを確認する

3 ・サーバ、ＰＣ等 再実施 実機で、ログオンの試みを許容回数に
達するまで試行し、次のログオンの試
みが可能となるまでの間隔や、特別な
許可なしで引き続き行われる試みが拒
否されることを確認する

7.5.1.9 適切なログオン手順として、ロ
グオン失敗時にデータリンク接
続の切断をする

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、ログオン失敗時
にデータリンク接続の切断をする設定
としていることを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

サーバ、PC等の設定内容を視察し、ロ
グオン失敗時にデータリンク接続の切
断をする設定としていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
3 ・サーバ、ＰＣ等 再実施 実機で、ログオンの失敗を試行し、デー

タリンク接続が切断されることを確認す
る

7.5.1.10 適切なログオン手順として、ロ
グオンの試みが許容回数に達
した場合は、警告メッセージを
システムコンソールに送信する

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、ログオンの試み
が許容回数に達した場合は、警告メッ
セージをシステムコンソールに送信す
る設定としていることを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

サーバ、PC等の設定内容を視察し、ロ
グオンの試みが許容回数に達した場合
は、警告メッセージをシステムコンソー
ルに送信する設定としていることを確
認する

3 ・サーバ、ＰＣ等 再実施 実機で、許容回数に達するまでログオ
ンを試行し、警告メッセージがシステム
コンソールに表示されることを確認する

7.5.1.11 適切なログオン手順として、パ
スワードの最小文字数及び防
御されるシステムの価値によっ
てパスワードの再試行できる回
数を設定する

1 ・システム設定の
定義書

閲覧（レ
ビュー）

組織のパスワードポリシーが定義され
ている文書で、パスワードの最小文字
数が定義されていることを確認し、オペ
レーティングシステムの設定が定義さ
れている文書で、パスワードの最小文
字数が適切に設定されていることを確
認する

パスワードを再試行で
きる回数の制限につ
いては、7.5.1.6を参照

2 ・サーバ、ＰＣ等 観察（視
察）

サーバ、PC等の設定内容を視察し、パ
スワードの最小文字数として定義され
た値を設定していることを確認する

3 ・サーバ、ＰＣ等 再実施 実機で、パスワードの変更や新規設定
を試行し、定義された最小文字数以下
のパスワードが拒否されることを確認
する

7.5.1.12 適切なログオン手順として、ロ
グオン手順のために許容され
る最長時間及び最短時間を制
限する

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、ログオン手順の
ために許容される最長時間及び最短
時間を制限する設定としていることを確
認する

2 ・サーバ、ＰＣ等 観察（視
察）

サーバ、PC等の設定内容を視察し、ロ
グオン手順のために許容される最長時
間及び最短時間を制限する設定として
いることを確認する

3 ・サーバ等 再実施 実機で、ログオン手順のために許容さ
れる最長時間及び最短時間に対して、
超過及び不足の場合を試行し、ログオ
ン手順が制限されることを確認する

7.5.1.13 適切なログオン手順として、ロ
グオン手順のために許容され
る最長時間及び最短時間の制
限から外れる場合、システムは
ログオンを終了する

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、ログオン手順の
ために許容される最長時間及び最短
時間の制限から外れる場合、システム
がログオンを終了する設定としているこ
とを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

サーバ、PC等の設定内容を視察し、ロ
グオン手順のために許容される最長時
間及び最短時間の制限から外れる場
合、システムがログオンを終了する設
定としていることを確認する

3 ・サーバ等 再実施 実機で、ログオン手順のために許容さ
れる最長時間及び最短時間に対して、
超過及び不足の場合を試行し、システ
ムによってログオンが終了されることを
確認する

7.5.1.14 適切なログオン手順として、ロ
グオンが正常にできた時点で、
前回の正常にログオンできた
日時を表示する

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、ログオンが正常
にできた時点で、前回の正常にログオ
ンできた日時を表示する設定としてい
ることを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

サーバ、PC等の設定内容を視察し、ロ
グオンが正常にできた時点で、前回の
正常にログオンできた日時を表示する
設定としていることを確認する

3 ・サーバ等 再実施 実機で、正常なログオンを試行し、前回
の正常にログオンできた日時が表示さ
れることを確認する

7.5.1.15 適切なログオン手順として、ロ
グオンが正常にできた時点で、
前回のログオン以降、失敗した
ログオンの試みがある場合は、
その詳細を表示する

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、ログオンが正常
にできた時点で、前回のログオン以降
の失敗したログオンの詳細を表示する
設定としていることを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

サーバ、PC等の設定内容を視察し、ロ
グオンが正常にできた時点で、前回の
ログオン以降の失敗したログオンの詳
細を表示する設定としていることを確認
する

3 ・サーバ等 再実施 実機で、正常なログオンを試行し、前回
のログオン以降の失敗したログオンの
詳細が表示されることを確認する

7.5.1.16 適切なログオン手順として、入
力したパスワードは表示しな
い、又は記号でパスワードの文
字を隠す

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、入力したパス
ワードは表示しない、又は記号でパス
ワードの文字を隠す設定としていること
を確認する

2 ・サーバ、ＰＣ等 観察（視
察）

サーバ、PC等の設定内容を視察し、入
力したパスワードは表示しない、又は
記号でパスワードの文字を隠す設定と
していることを確認する

3 ・サーバ等 再実施 実機で、パスワードの入力を試行し、入
力したパスワードが表示されないこと、
又は記号で文字が隠されることを確認
する

7.5.1.17 適切なログオン手順として、
チャレンジ－レスポンス方式な
どの、パスワードが平文で通信
されないような認証方式を用い
る

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、パスワードが平
文で通信されないような認証方式を用
いる設定としていることを確認する

2 ・サーバ等 観察（視
察）

実機で、パスワードが平文で通信され
ないような認証方式を用いる設定として
いることを確認する

7.5.2 利用者の識別
及び認証

すべての利用者は、
各個人の利用ごとに
一意な識別子（利用
者ID）を保有する。ま
た、利用者が主張す
る同一性を検証する
ために、適切な認証
技術を選択する

7.5.2.1 利用者の識別及び認証の管理
策は、利用者のすべてのタイプ
（例えば、技術サポート要員、
操作員、ネットワーク実務管理
者、システムプログラマ、データ
ベース実務管理者）に適用する

1 ・アカウント管理標
準

閲覧（レ
ビュー）

利用者の識別及び認証の管理策が記
述されている文書で、すべての利用者
に対して、管理策を適用していることを
確認する
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管理策基準 詳細管理策
7.5.2.2 利用者IDは、責任をもつ個人
の活動を追跡するために用い
る

1 ・アカウント管理標
準

閲覧（レ
ビュー）

利用者の識別及び認証の管理策が記
述されている文書で、個人を識別でき
るように利用者IDを付与する旨の記述
を確認する

2 ・アカウント発行手
順

閲覧（レ
ビュー）

アカウント発行手順で、個人を識別でき
るように利用者IDが付与されることを確
認する

7.5.2.3 一般権限の利用者の活動は、
特権権限のアカウントからでな
く、一般権限のアカウントから
実施する

1 ・システム管理手
順

閲覧（レ
ビュー）

特権権限のアカウント利用が定義され
ている文書で、一般権限の利用者とし
ての活動は、特権権限のアカウントか
らでなく、一般権限のアカウントから実
施する旨の記述を確認する

2 ・アカウント一覧
・サーバ等

観察（視
察）

アカウント一覧及びサーバ等のアカウ
ント登録画面で、特権権限が一般の利
用者に発行されていないことを確認す
る

3 ・特権権限のアカ
ウント利用者

質問（ヒアリ
ング）

特権権限のアカウント利用者に対し
て、一般権限の利用者としての活動
は、特権権限のアカウントからでなく、
一般権限のアカウントから実施してい
ることを確認する

7.5.2.4 明らかに業務上の利点がある
例外的状況においては、利用
者のグループ又は特定の業務
に対して共有利用者IDを用い
る場合、管理者の承認を文書
で得る

1 ・共有ID利用申請
書

閲覧（レ
ビュー）

共有利用者IDを用いる場合の申請書
の存在を確認し、管理者の承認印など
で、承認プロセスが実施されていること
を確認する

7.5.2.5 利用者のグループ又は特定の
業務に対して、共有利用者IDを
用いる場合、責任の追跡性を
維持するための追加の管理策
を導入する

1 ・アカウント管理標
準

閲覧（レ
ビュー）

共有利用者IDを用いる場合の管理策
が記述された文書で、責任の追跡性を
維持するための追加の管理策の導入
が定められていることを確認する

7.5.2.6 個人によるジェネリックID（使用
が特定の利用者に限定されな
い識別子）の使用は、そのIDに
よって利用可能な機能又は実
行された行動を追跡する必要
がない（例えば、読出し専用ア
クセス）か、又は他の適切な管
理策（例えば、ジェネリックIDの
ためのパスワードを一度に一
人の要員だけに発行し、その
使用事例のログを取る。）があ
る場合に限って、許可する

1 ・アカウント管理標
準

閲覧（レ
ビュー）

共有利用者IDを用いる場合の管理策
が記述された文書で、個人によるジェ
ネリックIDによって利用可能な機能又
は実行された行動を「追跡する必要が
ないとする場合」についての定義を確
認する

2 ・アカウント発行手
順
・共有ID利用申請
書

閲覧（レ
ビュー）

アカウント発行手順及び共用ID利用申
請書で、ジェネリックIDの使用を許可す
るプロセスが確立されていることを確認
する

3 ・アカウント管理標
準

閲覧（レ
ビュー）

共有利用者IDを用いる場合の管理策
が記述された文書で、個人によるジェ
ネリックIDを許可する場合に「必要とな
る他の適切な管理策」についての定義
を確認する

4 ・ジェネリックIDの
使用承認記録

閲覧（レ
ビュー）

ジェネリックIDの使用を承認した記録
で、行動を追跡する必要がないか、他
の適切な管理策がある場合に限って許
可されていることを確認する。

7.5.2.7 高度な認証及び識別が必要な
場合には、パスワードに代わる
認証手段（例えば、暗号による
手段、ICカード、トークン、生体
認証による手段）を使用する

1 ・アカウント管理標
準

閲覧（レ
ビュー）

利用者の識別及び認証の管理策が記
述されている文書で、高度な認証及び
識別が必要な場合には、パスワードに
代わる認証手段を使用することになっ
ていることを確認する

あわせて、「高度な認証
及び識別が必要な場
合」についての定義を
確認する

2 ・サーバ、ＰＣ等 観察（視
察）

高度な認証及び識別が必要な場合に、
パスワードに代わる認証手段を利用し
たログオンプロセスが行われている状
況を確認する

7.5.3 パスワード管理
システム

パスワードを管理す
るシステムは対話式
にし、また、良質なパ
スワードを確実とする
ものにする

7.5.3.1 パスワードの管理システムで
は、責任追跡性を維持するた
めに、それぞれの利用者IDと
パスワードとを使用させるよう
にする

1 ・システム仕様書 閲覧（レ
ビュー）

パスワードの管理システムの仕様書
で、パスワードの管理システムでは、そ
れぞれの利用者IDとパスワードを使用
させる仕様としていることを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実際にログオンしている状況を観察し、
利用者がそれぞれのIDとパスワードを
使用していることを確認する

7.5.3.2 パスワードの管理システムで
は、利用者に自分のパスワード
の選択又は変更を許可し、さら
に、入力誤りを考慮した確認手
順を組み入れる

1 ・システム仕様書 閲覧（レ
ビュー）

パスワードの管理システムの仕様書
で、パスワードの管理システムでは、利
用者に自分のパスワードの選択又は
変更を許可し、更に、確認用のパス
ワードを入力する仕様としていることを
確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実際にパスワードの選択又は変更手
続を行っている状況を観察し、確認用
のパスワードを入力する手続があるこ
とを確認する

7.5.3.3 パスワードの管理システムで
は、質のよいパスワードを選択
させるようにする

1 ・システム設定の
定義書

閲覧（レ
ビュー）

パスワードの管理システムの設定が定
義されている文書で、質のよいパス
ワードとして定義されたパスワードを選
択させる設定としていることを確認する

あわせて、利用者の識
別及び認証の管理策が
記述されている文書
で、「質のよいパスワー
ド」についての定義を確
認する

質の良いパスワードと
は、たとえば、8文字以
上で、英数特殊文字を
含む、といったように、
文字数や文字種につ
いて、リスクアセスメン
トの結果に応じて組織
ごとに定めるものであ
る

2 ・システム仕様書 閲覧（レ
ビュー）

パスワードの管理システムの仕様書
で、質のよいパスワードとして定義され
たパスワードを選択させる仕様としてい
ることを確認する

3 ・サーバ、ＰＣ等 観察（視
察）

実際にパスワードの選択手続を行って
いる状況を観察し、質のよいパスワード
として定義されたパスワード以外は選
択できないことを確認する

7.5.3.4 パスワードの管理システムで
は、パスワードを変更させるよ
うにする

1 ・システム仕様書 閲覧（レ
ビュー）

パスワードの管理システムの仕様書
で、パスワードの管理システムでは、パ
スワードを変更させるようにする仕様と
していることを確認する

パスワードの管理シス
テムの設定では、有効
期間を設定し、期限が
来たら警告が表示さ
れ、期限を過ぎたらパ
スワードを無効とするな
どの仕組みがあること
を確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、パスワードの管理システムで
は、パスワードを変更させるようにする
設定としていることを確認する
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管理策基準 詳細管理策
7.5.3.5 パスワードの管理システムで
は、仮のパスワードは、最初の
ログオン時に利用者に変更さ
せるようにする

1 ・システム仕様書 閲覧（レ
ビュー）

パスワードの管理システムの仕様書
で、パスワードの管理システムでは、仮
のパスワードは、最初のログオン時に
利用者に変更させるようにする仕様と
していることを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、パスワードの管理システムで
は、仮のパスワードは、最初のログオ
ン時に利用者に変更させるようにする
設定としていることを確認する

7.5.3.6 パスワードの管理システムで
は、以前の利用者パスワード
の記録を維持し再使用を防止
する

1 ・システム仕様書 閲覧（レ
ビュー）

パスワードの管理システムの仕様書
で、パスワードの管理システムでは、以
前の利用者パスワードの記録を維持し
再使用を防止する仕様としていることを
確認する

再使用を防止する設定
では、単に前回のパス
ワードの禁止ではなく、
組織の取り決めに応じ
て、過去のパスワード
の件数や期間を設定し
て、使いまわしを制御
する仕組みを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、パスワードの管理システムで
は、以前の利用者パスワードの記録を
維持し再使用を防止する設定としてい
ることを確認する

再使用を防止する設定
では、単に前回のパス
ワードの禁止ではなく、
組織の取り決めに応じ
て、過去のパスワード
の件数や期間を設定し
て、使いまわしを制御
する仕組みを確認する

7.5.3.7 パスワードの管理システムで
は、パスワードは、入力時に画
面上に表示しないようにする

1 ・パスワードの管理
システム

観察（視
察）

実機で、パスワードの管理システムで
は、パスワードを入力時に画面上に表
示しないようにする設定としていること
を確認する

2 ・サーバ、ＰＣ等 再実施 実機で、パスワードの入力を試行し、パ
スワードの管理システムでは、パス
ワードが入力時に画面上に表示されな
いことを確認する

7.5.3.8 パスワードの管理システムで
は、パスワードファイルを、業務
用ソフトウェアシステムのデー
タとは別に保存する

1 ・パスワード管理シ
ステムの仕様書

閲覧（レ
ビュー）

パスワードの管理システムの仕様書
で、パスワードの管理システムでは、パ
スワードファイルを、業務用ソフトウェア
システムのデータとは別に保存する旨
の記述を確認する

2 ・パスワードの管理
システム

観察（視
察）

実機で、パスワードの管理システムで
は、パスワードファイルが、業務用ソフ
トウェアシステムのデータとは別に保存
されている状況を観察する

7.5.3.9 パスワードは保護した形態（例
えば、暗号化、ハッシュ値）で保
存し、伝達する

1 ・パスワード管理シ
ステムの仕様書

閲覧（レ
ビュー）

パスワードの管理システムの仕様書
で、パスワードは保護された形態で保
存、伝達する旨の記述を確認する

2 ・パスワードの管理
システム

観察（視
察）

実際にパスワードが保存されたファイ
ルを観察し、暗号化やハッシュ値によっ
て保護された状態で保存されているこ
と、また伝達されていることを確認する

7.5.4 システムユー
ティリティの使
用

システム及び業務用
ソフトウェアによる制
御を無効にすること
のできるユーティリ
ティプログラムの使用
は、制限し、厳しく管
理する

7.5.4.1 システムユーティリティの使用
のための識別、認証及び認可
手順を整備し、使用する

1 ・システム管理手
順

閲覧（レ
ビュー）

システムユーティリティの管理手順が記
述されている文書で、システムユーティ
リティの使用のための、識別、認証及
び認可手順が整備されていることを確
認する

2 ・システムユーティ
リティの認可記録

閲覧（レ
ビュー）

システムユーティリティを使用する場合
の認可記録で、定義された手順どおり
に認可されていることを確認する

3 ・サーバ、ＰＣ等
・システムユーティ
リティの認可記録

観察（視
察）

システムユーティリティを使用する場合
の認可記録と、実機で使用されている
システムユーティリティを閲覧し、認可
されたとおりに使用されていることを確
認する

7.5.4.2 システムユーティリティは、業務
用ソフトウェアと分離する

1 ・システム管理手
順

閲覧（レ
ビュー）

システムユーティリティの管理手順が記
述されている文書で、システムユーティ
リティは、業務用ソフトウェアと分離する
旨の記述を確認する

2 ・サーバ、ＰＣ等 観察（視
察）

システムユーティリティが使用されてい
る実機を確認し、業務用ソフトウェアと
分離されていることを確認する

7.5.4.3 システムユーティリティの使用
は、可能な限り少人数の信頼
できる認可された利用者だけに
制限する

1 ・システム管理手
順

閲覧（レ
ビュー）

システムユーティリティの管理手順が記
述されている文書で、システムユーティ
リティの使用は、可能な限り少人数の
信頼できる認可された利用者だけに制
限する旨の記述を確認する

2 ・サーバ、PC等 観察（視
察）

実機で、ID登録画面を確認し、システム
ユーティリティの使用が、認可された利
用者だけに制限されていることを確認
する

7.5.4.4 システムユーティリティを臨時
に使用する場合の認可手順を
整備する

1 ・システム管理手
順

閲覧（レ
ビュー）

システムユーティリティの管理手順が記
述されている文書で、システムユーティ
リティの臨時使用のための認可手順を
確認する

2 ・システムユーティ
リティの認可記録

閲覧（レ
ビュー）

システムユーティリティを臨時に使用す
る場合の認可記録で、定義された手順
どおりに認可されていることを確認する

3 ・サーバ、ＰＣ等
・システムユーティ
リティの認可記録

観察（視
察）

システムユーティリティを臨時に使用す
る場合の認可記録と、実機で使用され
ているシステムユーティリティを閲覧し、
認可されたとおりに使用されていること
を確認する

7.5.4.5 システムユーティリティの使用
を制限する（例えば、認可され
たシステム変更のための期間
での利用）

1 ・システム管理手
順

閲覧（レ
ビュー）

システムユーティリティの管理手順が記
述されている文書で、システムユーティ
リティの使用を制限する記述を確認す
る

7.5.4.6 システムユーティリティのすべ
ての使用のログを取得する

1 ・システム管理手
順

閲覧（レ
ビュー）

システムユーティリティの管理手順が記
述されている文書で、システムユーティ
リティのすべての使用のログを取得す
る旨の記述を確認する

2 ・システム設定の
定義書

閲覧（レ
ビュー）

システムユーティリティ使用時の設定が
定義された文書で、システムユーティリ
ティのすべての使用のログを取得する
設定としていることを確認する

3 ・システムユーティ
リティ使用のログ
・システムユーティ
リティの認可記録

閲覧（レ
ビュー）

システムユーティリティ使用のログとシ
ステムユーティリティの認可記録を閲覧
し、認可されたユーティリティ使用のロ
グが記録されていることを確認する
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管理策基準 詳細管理策
4 ・サーバ、ＰＣ等 再実施 実機で、システムユーティリティの使用

を試行し、使用のログが取得されてい
ることを確認する

7.5.4.7 システムユーティリティの認可
レベルを明確にし、文書化する

1 ・システム管理手
順

閲覧（レ
ビュー）

システムユーティリティの管理手順が記
述されている文書で、システムユーティ
リティの認可レベルについての定義を
確認する

7.5.4.8 不要なユーティリティソフトウェ
ア及びシステムソフトウェアは
すべて除去又は無効化する

1 ・システム管理手
順

閲覧（レ
ビュー）

システムユーティリティの管理手順が記
述されている文書で、定義された不要
なシステムユーティリティソフトウェア及
びシステムソフトウェアを除去又は無効
化する旨の記述を確認する

あわせて、システム
ユーティリティの管理手
順が記述されている文
書で、不要なシステム
ユーティリティソフトウェ
ア及びシステムソフト
ウェアについての定義
を確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、ユーティリティソフトウェア及び
システムソフトウェアの導入状況を確認
し、定義された不要なソフトウェアが導
入されていないこと、又は無効化されて
いることを確認する

7.5.4.9 職務の分割が必要な場合に
は、システム上の業務用ソフト
ウェアへのアクセス権をもつ利
用者に対して、システムユー
ティリティの使用を禁止する

1 ・システム管理手
順

閲覧（レ
ビュー）

システムユーティリティの管理手順が記
述されている文書で、システム上の業
務用ソフトウェアへのアクセス権をもつ
利用者に対して、システムユーティリ
ティの使用を禁止する旨の記述を確認
する

あわせて、「職務の分
割が必要な場合」につ
いて定義されていること
も確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、システムユーティリティの導入
状況を確認し、システム上の業務用ソ
フトウェアへのアクセス権をもつ利用者
が、システムユーティリティを使用して
いないことを確認する

本項目は、システム
ユーティリティの使用
が禁止されていること
が条件となる

7.5.5 セッションのタイ
ムアウト

一定の使用中断時間
が経過したときは、使
用が中断しているセッ
ションを遮断する

7.5.5.1 セッションのタイムアウト機能
は、一定の使用中断時間の経
過後にセッションの画面を閉
じ、さらに（おそらくは間隔をお
いて）、業務用ソフトウェアと
ネットワーク接続を共に閉じる

1 ・システム設定の
定義書

閲覧（レ
ビュー）

オペレーティングシステムの設定が定
義されている文書で、セッションのタイ
ムアウト機能は、一定の使用中断時間
の経過後にセッションの画面を閉じ、更
に業務用ソフトウェアとネットワーク接
続とをともに閉じる設定としていること
を確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、セッションのタイムアウト機能
が、定められた使用中断時間の経過後
にセッションの画面を閉じ、更に業務用
ソフトウェアとネットワーク接続とをとも
に閉じる設定としていることを確認する

3 ・サーバ、ＰＣ等 再実施 実機で、定められた使用中断時間の経
過を試行し、セッションの画面が閉じら
れ、更に業務用ソフトウェアとネットワー
ク接続が共に閉じられることを確認す
る

7.5.5.2 セッションのタイムアウトまでの
時間は、領域のセキュリティリ
スク、取り扱っている情報及び
使用している業務用ソフトウェ
アの重要性並びに装置の利用
者に関連するリスクを反映する

1 ・リスクアセスメント
の結果を記載した
文書
・リスク対応計画

閲覧（レ
ビュー）

リスクアセスメントの結果やリスク対応
計画などの文書で、領域のセキュリティ
リスク、取り扱っている情報及び使用し
ている業務用ソフトウェアの重要性、並
びに装置の利用者に関連するリスクに
ついての記述と、それらのリスクを反映
して定められたセッションのタイムアウ
トまでの時間についての記述を確認す
る

7.5.6 接続時間の制
限

リスクの高い業務用
ソフトウェアに対して
は、更なるセキュリ
ティを提供するため
に、接続時間の制限
を利用する

7.5.6.1 取扱いに慎重を要する業務用
ソフトウェアに対して、特にリス
クの高い場所（例えば、組織の
セキュリティマネジメントの及ば
ない一般の人が立ち入る場所
又は外部の領域）からの利用
を考慮して、接続時間の制御
方針を定める

1 ・システム管理手
順

閲覧（レ
ビュー）

システムの管理手順が記述されている
文書で、取り扱いに慎重を要する業務
用ソフトウェアに対して、特にリスクの
高い場所からの利用を考慮した接続時
間の制御方針が定められていることを
確認する

あわせて、システムの
管理手順が記述されて
いる文書で、取扱いに
慎重を要する業務用ソ
フトウェアに対して、接
続時間を制御する「特
にリスクの高い場所か
らの利用」についての
定義を確認する

2 ・サーバ、ＰＣ等 再実施 実機で、取扱いに慎重を要する業務用
ソフトウェアに対して、特にリスクの高
い場所からの利用を試行し、接続時間
が定められた制御方針のとおりに制御
されることを確認する

7.5.6.2 接続時間の制御は、予め時間
帯（例えば、バッチファイル伝送
のための時間帯）を定めてお
く、通常の対話型接続を短時間
を行う、接続時間を通常の就業
時間内とする（残業時間又は延
長時間の運転の要求がない場
合）、時間間隔をおいて再認証
を要求するなどの方法で行う

1 ・サーバ、ＰＣ等 観察（視
察）

実機で、接続時間の制御について、予
め時間帯を定めておく、通常の対話型
接続を短時間行う、接続時間を通常の
就業時間内とする、時間間隔をおいて
再認証を要求するなどの設定としてい
ることを確認する

7.6 業務用ソフ
トウェア及
び情報の
アクセス制
御

業務用ソフトウェア
システムが保有す
る情報への認可さ
れていないアクセ
スを防止するため

7.6.1 情報へのアクセ
ス制限

利用者及びサポート
要員による情報及び
業務用ソフトウェアシ
ステム機能へのアク
セスは、既定のアクセ
ス制御方針に従っ
て、制限する

7.6.1.1 情報及び業務用ソフトウェアシ
ステム機能へのアクセスは、組
織のアクセス制御方針と、個々
の業務用ソフトウェアの要求事
項に基づいて、制限する

1 ・アクセス権の定義
書

閲覧（レ
ビュー）

アクセス権の設定を定義した文書で、
アクセス権の設定を確認し、情報及び
業務用ソフトウェアシステム機能へのア
クセスが、組織のアクセス制御方針と、
個々の業務用ソフトウェアの要求事項
に基づいて、制限されていることを確認
する

7.6.1.2 アクセス制限の要求事項を満
たすために、業務用ソフトウェ
アシステム機能へのアクセスを
制御するためのメニューを提供
する

1 ・システム仕様書 閲覧（レ
ビュー）

業務用ソフトウェアシステム機能へのア
クセス制御を設定するシステムの仕様
書で、組織のアクセス制御方針に基づ
いて、アクセスを制御するためのメ
ニューが提供される仕様となっているこ
とを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、組織のアクセス制御方針に基
づいて、業務用ソフトウェアシステム機
能へのアクセスを制御するためのメ
ニューが提供されていることを確認す
る

メニューあるいはメ
ニューの各項目で、利
用者及びサポート要員
の権限に応じてアクセ
ス制御されていることを
確認する

7.6.1.3 アクセス制限の要求事項を満
たすために、利用者のアクセス
権（例えば、読出し、書込み、
削除、実行）を制御する

1 ・アクセス権の定義
書

閲覧（レ
ビュー）

アクセス権の設定を定義した文書で、
利用者のアクセス権が制御されている
ことを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

利用者が、情報及び業務用ソフトウェ
アシステム機能へアクセスする状況を
確認し、アクセス権限の要求事項を満
たすように、制御されることを確認する

7.6.1.4 アクセス制限の要求事項を満
たすために、他の業務用ソフト
ウェアからのアクセスを制御す
る

1 ・アクセス権の定義
書

閲覧（レ
ビュー）

アクセス権の設定を定義した文書で、
他の業務用ソフトウェアからのアクセス
が制御されていることを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、他の業務用ソフトウェアからの
アクセスが制御される設定としているこ
とを確認する

7.6.1.5 取扱いに慎重を要する情報を
処理する業務用ソフトウェアシ
ステムからの出力は、その出
力の使用に関連した情報だけ
を含めることを確実にする仕組
みを整備する

1 ・システム管理手
順

閲覧（レ
ビュー）

取扱いに慎重を要する情報を処理する
業務用ソフトウェアシステムからの出力
が、その出力の使用に関連した情報だ
けを含めることを確実にする仕組みを
確認し、文書化されていることを確認す
る
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・システム仕様書 閲覧（レ

ビュー）
取扱いに慎重を要する情報を処理する
業務用ソフトウェアシステムの仕様書
で、システムの出力は、その出力の使
用に関連した情報だけを含めることを
確実にする設定としていることを確認
する

3 ・サーバ、ＰＣ等 観察（視
察）

実機で、取扱いに慎重を要する情報を
処理する業務用ソフトウェアシステムの
出力が、その出力の使用に関連した情
報だけを含むことを確認する

7.6.1.6 取扱いに慎重を要する情報を
処理する業務用ソフトウェアシ
ステムからの出力は、その出
力を認可されている端末装置
及び場所だけに送ることを確実
にする仕組みを整備する

1 ・システム管理手
順

閲覧（レ
ビュー）

取扱いに慎重を要する情報を処理する
業務用ソフトウェアシステムからの出力
が、その出力を認可されている端末装
置及び場所にだけに送ることを確実に
する仕組みを確認し、文書化されてい
ることを確認する

2 ・システム仕様書 閲覧（レ
ビュー）

取扱いに慎重を要する情報を処理する
業務用ソフトウェアシステムの仕様書
で、システムの出力は、その出力を認
可されている端末装置及び場所にだけ
に送ることを確実にする設定としている
ことを確認する

3 ・サーバ、ＰＣ等 観察（視
察）

実機で、取扱いに慎重を要する情報を
処理する業務用ソフトウェアシステムの
出力が、その出力を認可されている端
末装置及び場所にだけに送られること
を確認する

7.6.1.7 取扱いに慎重を要する情報を
処理する業務用ソフトウェアシ
ステムからの出力は、冗長な情
報を取り除くことを確実にする
ために、定期的にレビューする

1 ・レビュー結果 閲覧（レ
ビュー）

取扱いに慎重を要する情報を処理する
業務用ソフトウェアシステムからの出力
についてのレビュー結果で、定義され
たとおりに定期的にレビューが行われ
ていることを確認する

レビューを実施するタイ
ミングが定義された文
書を確認し、それに基
づいて実施されている
ことを確認する

7.6.2 取扱いに慎重
を要するシステ
ムの隔離

取扱いに慎重を要す
るシステムは、専用
の（隔離された）コン
ピュータ環境をもつ

7.6.2.1 取扱いに慎重を要するシステ
ムの隔離のため、業務用ソフト
ウェアシステムの取扱い慎重
度は、業務用ソフトウェアの責
任者が明確に特定し、文書化
する

1 ・業務用ソフトウェ
アシステムの取扱
い慎重度を記載し
た文書

閲覧（レ
ビュー）

業務用ソフトウェアシステムの取扱い慎
重度を記載した文書で、業務用ソフト
ウェアシステムの取扱い慎重度が、業
務用ソフトウェアの責任者によって特定
され、文書化されていることを確認する

7.6.2.2 取扱いに慎重を要する業務用
ソフトウェアを共有環境で用い
る場合、そのシステムの管理者
は、資源とリスクを共有する業
務用ソフトウェアシステムを認
識した上で、そのリスクの受容
を判断する

1 ・業務用ソフトウェ
アシステムの共有
時のリスクを記載
した文書

閲覧（レ
ビュー）

業務用ソフトウェアシステムの共有時
のリスクを記載した文書で、該当する業
務用ソフトウェアシステムとリスクの内
容、そのリスクの受容についての判断
を確認する

7.7 モバイルコ
ンピュー
ティング及
びテレワー
キング

モバイルコンピュー
ティング及びテレ
ワーキングの設備
を用いるときの情
報セキュリティを確
実にするため

7.7.1 モバイルのコン
ピューティング
及び通信

モバイルコンピュー
ティング設備・通信設
備を用いた場合のリ
スクから保護するた
めに、正式な方針を
備えなければならず、
また、適切なセキュリ
ティ対策を採用する

7.7.1.1 モバイルコンピューティング方
針は、保護されていない環境に
おけるモバイルコンピューティ
ング装置を用いた作業のリスク
を考慮して定める

1 ・モバイルコン
ピューティング方針
を記述した文書

閲覧（レ
ビュー）

モバイルコンピューティング方針を記述
した文書で、保護されていない環境に
おけるモバイルコンピューティング装置
を用いた作業のリスクを考慮したモバ
イルコンピューティング方針が定められ
ていることを確認する

あわせて、保護されて
いない環境におけるモ
バイルコンピューティン
グ装置を用いた作業の
リスクも確認する

7.7.1.2 モバイルコンピューティング方
針には、物理的保護、アクセス
制御、暗号技術、バックアップ
及びウィルス対策についての
要求事項などを含める

1 ・モバイルコン
ピューティング方針
を記述した文書

閲覧（レ
ビュー）

モバイルコンピューティング方針を記述
した文書で、モバイルコンピューティン
グ方針に、物理的保護、アクセス制御、
暗号技術、バックアップ及びウィルス対
策についての要求事項などが含まれて
いることを確認する

7.7.1.3 モバイルコンピューティング方
針には、モバイル設備をネット
ワークに接続する場合の規則
及び助言並びに公共の場所で
モバイル設備を使用する場合
の手引を含める

1 ・モバイルコン
ピューティング方針
を記述した文書

閲覧（レ
ビュー）

モバイルコンピューティング方針を記述
した文書で、モバイル設備をネットワー
クに接続する場合の規則及び助言、並
びに公共の場所でモバイル設備を使用
する場合の手引が含まれていることを
確認する

7.7.1.4 公共の場所でモバイル設備を
使用する場合の手引には、認
可されていない者による盗み見
のリスクを避けるように注意し、
防止することを含める

1 ・モバイル設備の
使用手順

閲覧（レ
ビュー）

公共の場所でモバイル設備を使用する
場合の手引が記述された文書で、認可
されていない者による盗み見のリスクを
避けるように注意し、防止することにつ
いての記述が含まれていることを確認
する

盗み見のリスクを避け
る対策として、たとえ
ば覗き見防止フィルタ
の使用がある

7.7.1.5 モバイルコンピューティング設
備では、盗難、特にどこか（例
えば、自動車、他の輸送機関、
ホテルの部屋、会議室、集会
所）に置き忘れたときの盗難か
ら、物理的に保護するよう教育
し、重要度の高い、取扱いに慎
重を要する及び／又は影響の
大きい業務情報が入っている
装置は、無人の状態で放置し
ておかないよう助言する

1 ・モバイルコン
ピューティングの管
理規程

閲覧（レ
ビュー）

モバイルコンピューティング設備の管理
策を記述した文書で、どこかに置き忘
れたときの盗難から、物理的に保護す
るための管理策や、重要度の高い、取
扱いに慎重を要する及び／又は影響
の大きい業務情報が入っている装置
は、無人の状態で放置しておかないと
いう管理策を確認する

2 ・教育基本計画
・教育実施記録

閲覧（レ
ビュー）

教育基本計画及び教育実施記録で、モ
バイルコンピューティング設備の物理
的な保護についての教育状況を確認
する

3 ・社内の通知文書
・議事録

閲覧（レ
ビュー）

社内の通知文書や議事録で、重要度
の高い、取扱いに慎重を要する及び／
又は影響の大きい業務情報が入ってい
るモバイルコンピューティング設備は、
無人の状態で放置しておかないことを
助言していることを確認する

7.7.1.6 モバイルコンピューティング設
備に保管され、処理される情報
について、認可されていないア
クセス及び漏えいを防止するた
め、例えば、暗号技術のような
保護を備える

1 ・モバイルコン
ピューティングの管
理規程

閲覧（レ
ビュー）

モバイルコンピューティング設備の管理
策を記述した文書で、モバイルコン
ピューティング設備に保管され、処理さ
れる情報について、認可されていない
アクセス及び漏えいを防止するための
管理策を確認する

2 ・モバイルコン
ピューティング設備

観察（視
察）

実機で、モバイルコンピューティング設
備に、認可されていないアクセス及び
漏えいを防止するための管理策が導入
されているかを確認する

7.7.1.7 モバイルコンピューティングで
は、悪意のあるソフトウェアに
対抗する手順を最新のものに
保ち、備える

1 ・モバイルコン
ピューティング設備
の操作手順を記述
した文書

閲覧（レ
ビュー）

モバイルコンピューティング設備の操作
手順を記述した文書で、悪意のあるソ
フトウェアに対抗する手順が文書化さ
れていることを確認する

2 ・モバイルコン
ピューティング設備
の操作手順を記述
した文書

閲覧（レ
ビュー）

モバイルコンピューティング設備の操作
手順を記述した文書で、悪意のあるソ
フトウェアに対抗する手順がアップデー
トされた場合に、その手順が反映され
ていることを確認する

あわせて、悪意のある
ソフトウェアに対抗する
手順がアップデートされ
ていることも確認する

7.7.1.8 モバイルコンピューティングで
は、重要性の高い業務情報の
バックアップを定期的に取る

1 ・バックアップ取得
記録

閲覧（レ
ビュー）

モバイルコンピューティング設備のバッ
クアップ取得記録で、定められたバック
アップ取得スケジュールに従ってバック
アップが取得されていることを確認する

あわせて、モバイルコン
ピューティングの管理策
を記述した文書で、重
要性の高い業務情報の
バックアップ取得スケ
ジュールについての記
述も確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
7.7.1.9 モバイルコンピューティングで
は、情報を素早く容易にバック
アップできる装置を利用可能に
する

1 ・モバイルコン
ピューティング設備

観察（視
察）

実機で、モバイルコンピューティングに
おいて、情報を素早く、容易にバック
アップできる装置が利用可能な状況で
あることを確認する

7.7.1.10 モバイルコンピューティングの
バックアップは、情報の盗難、
喪失などから、十分な保護をす
る

1 ・モバイルコン
ピューティングの管
理規程

閲覧（レ
ビュー）

モバイルコンピューティングの管理策を
記述した文書で、モバイルコンピュー
ティングのバックアップについて、情報
の盗難、喪失などから、十分な保護を
するための管理策の内容を確認する

2 ・モバイルコン
ピューティング設備
のバックアップ媒体

観察（視
察）

実機で、モバイルコンピューティングの
バックアップについて、情報の盗難、喪
失などから、十分な保護をするために
定義された管理策が実施されているこ
とを確認する

7.7.1.11 モバイルコンピューティングの
設備を用いた、公衆ネットワー
クを経由しての業務情報への
遠隔アクセスのために、識別及
び認証と適切なアクセス制御
機構を備える

1 ・モバイルコン
ピューティングの管
理規程

閲覧（レ
ビュー）

モバイルコンピューティング設備の管理
策を記述した文書で、モバイルコン
ピューティングの設備を用いた、公衆
ネットワークを経由しての業務情報へ
の遠隔アクセスにおいて、識別及び認
証と適切なアクセス制御機構を備える
ための管理策の内容を確認する

2 ・モバイルコン
ピューティングの管
理手順書

閲覧（レ
ビュー）

モバイルコンピューティング設備の管理
手順を記述した文書で、モバイルコン
ピューティングの設備を用いた、公衆
ネットワークを経由しての業務情報へ
の遠隔アクセスのために、識別及び認
証と適切なアクセス制御を実施する手
順を確認する

あわせて、ネットワーク
図や遠隔アクセス用
サーバの有無及びその
設定などで、モバイルコ
ンピューティング設備か
らのアクセスを認証す
る仕組みも確認する

3 ・モバイルコン
ピューティング設備

観察（視
察）

実機で、モバイルコンピューティングの
設備を用いた、公衆ネットワークを経由
しての業務情報への遠隔アクセスのた
めに、定義された識別及び認証と適切
なアクセス制御が設定されていることを
確認する

7.7.1.12 モバイルコンピューティング設
備の盗難又は紛失の場合の対
策のために、法規定、保険及
び組織の他のセキュリティ要求
事項を考慮した特定の手順を
確立する

1 ・モバイルコン
ピューティングの管
理手順書

閲覧（レ
ビュー）

モバイルコンピューティング設備の管理
策を記述した文書で、盗難又は紛失へ
の対策として、法規定、保険及び組織
の他のセキュリティ要求事項を考慮し
た特定の手順が文書化されていること
を確認する

7.7.1.13 モバイルコンピューティング設
備で、重要度の高い、取扱いに
慎重を要する及び／又は影響
の大きい業務情報が入ってい
る装置は、可能な場合には、物
理的に施錠するか、又は装置
のセキュリティを確保するため
に特別な錠を用いる

1 ・モバイルコン
ピューティング設備

観察（視
察）

重要度の高い、取扱いに慎重を要する
及び／又は影響の大きい業務情報が
入っているモバイルコンピューティング
装置の保管状況を観察し、物理的に施
錠するか、又は特別な錠が用いられて
いることを確認する

7.7.1.14 モバイルコンピューティングを
用いる要員に対する、その作
業形態に起因するリスク及び
実施すべき管理策についての
教育・訓練を計画し、実施する

1 ・教育基本計画 閲覧（レ
ビュー）

セキュリティに関する教育の計画を定
めた文書で、モバイルコンピューティン
グを用いる要員に対する、その作業形
態に起因するリスク及び実施すべき管
理策についての教育・訓練が計画され
ていることを確認する

2 ・教育実施記録 閲覧（レ
ビュー）

教育実施記録で、モバイルコンピュー
ティングを用いる要員に対する、その作
業形態に起因するリスク及び実施すべ
き管理策についての教育・訓練が実施
されたことを確認する

7.7.1.15 モバイルネットワークの無線接
続に関する管理手順を定める

1 ・モバイルコン
ピューティングの管
理手順書

閲覧（レ
ビュー）

モバイルコンピューティングの管理手順
を記述した文書で、モバイルネットワー
クの無線接続に関する管理手順を確
認する

あわせて、管理手順
が、リスクに応じた手順
（暗号化や装置の識別
方法など）となっている
ことも確認する

2 ・PC、モバイルネッ
トワークの接続装
置

観察（視
察）

PC、モバイルネットワークの接続装置
で、管理手順に則った設定となっている
ことを確認する

7.7.2 テレワーキング テレワーキングのた
めの方針、運用計画
及び手順を策定し、
実施する

7.7.2.1 テレワーキング活動は、適切な
セキュリティの取決め及び管理
策を備え、かつ、これらが組織
のセキュリティ基本方針に適合
している場合にのみ認可する

1 ・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキングの管理手順を記述した
文書で、定義された適切なセキュリティ
の取り決め及び管理策を備えている場
合にのみ認可される手順を確認する

テレワーキングの管理
策を記述した文書で、
テレワーキング活動を
認可される条件として
の、組織のセキュリティ
基本方針に適合した適
切なセキュリティの取決
め及び管理策の定義を
確認する

2 ・テレワーキング活
動の認可記録

閲覧（レ
ビュー）

認可されたテレワーキング活動につい
ての記録で、定義された適切なセキュ
リティの取り決め及び管理策を備えて
いる場合にのみ認可されていることを
確認する

7.7.2.2 テレワーキングの場所に適切
な保護（例えば、装置及び情報
の盗難、情報の認可されてい
ない開示、遠隔地から組織の
内部システムへの認可されて
いないアクセス、設備の不正使
用に対するもの）を備える

1 ・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキングの管理策を記述した文
書で、テレワーキングの場所を適切に
保護するための管理策の内容を確認
する

2 ・テレワーキング用
の設備

観察（視
察）

テレワーキング用の設備や設備のある
場所で、定義された管理策によって適
切に保護されていることを確認する

テレワーキング用の設
備のある場所を観察で
きる場合に対象とする

7.7.2.3 テレワーキングの活動は、経営
陣が認可し管理する

1 ・テレワーキング活
動の認可記録

閲覧（レ
ビュー）

認可されたテレワーキング活動につい
ての記録で、テレワーキングの活動を、
経営陣が認可していることを確認する

7.7.2.4 テレワーキングのための方針、
運用計画及び手順に、建物及
び周辺環境の物理的セキュリ
ティを考慮に入れた、テレワー
キングの場所の物理的なセ
キュリティの状況の確認を含め
る

1 ・テレワーキング方
針を記述した文書
・テレワーキング運
用計画
・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキング方針を記述した文書、
運用計画及び管理手順を記述した文
書で、建物及び周辺環境の物理的セ
キュリティを考慮に入れた、テレワーキ
ングの場所の物理的なセキュリティの
状況の確認が含まれていることを確認
する

7.7.2.5 テレワーキングのための方針、
運用計画及び手順に、提案さ
れた物理的なテレワーキング
の環境の確認を含める

1 ・テレワーキング方
針を記述した文書
・テレワーキング運
用計画
・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキング方針を記述した文書、
運用計画及び管理手順を記述した文
書で、提案された物理的なテレワーキ
ングの環境の確認が含まれていること
を確認する

7.7.2.6 テレワーキングのための方針、
運用計画及び手順に、組織の
内部システムへの遠隔アクセ
スの必要性、通信回線からアク
セスし、通信回線を通過する情
報の取扱い慎重度及び内部シ
ステムの取扱い慎重度を考慮
した、通信のセキュリティに関
する要求事項の確認を含める

1 ・テレワーキング方
針を記述した文書
・テレワーキング運
用計画
・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキング方針を記述した文書、
運用計画及び管理手順を記述した文
書で、組織の内部システムへの遠隔ア
クセスの必要性、通信回線からアクセ
スし、通信回線を通過する情報の取扱
い慎重度、及び内部システムの取扱い
慎重度を考慮した、通信のセキュリティ
に関する要求事項の確認が含まれて
いることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
7.7.2.7 テレワーキングのための方針、
運用計画及び手順は、住環境
を共有する者（例えば、家族、
友人）による、情報又は資源へ
の認可されていないアクセスの
脅威を考慮して定める

1 ・テレワーキング方
針を記述した文書
・テレワーキング運
用計画
・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキング方針を記述した文書、
運用計画及び管理手順を記述した文
書で、住環境を共有する者による、情
報又は資源への認可されていないアク
セスの脅威が考慮されていることを確
認する

あわせて、テレワーキ
ングに関するリスクを記
述した文書で、住環境
を共有する者による、
情報又は資源への認
可されていないアクセス
の脅威も確認する

7.7.2.8 テレワーキングのための方針、
運用計画及び手順は、家庭の
ネットワークの使用及び無線
ネットワークサービスの設定に
関する要求事項又は制限を考
慮して定める

1 ・テレワーキング方
針を記述した文書
・テレワーキング運
用計画
・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキング方針を記述した文書、
運用計画及び管理手順を記述した文
書で、家庭のネットワークの使用及び
無線ネットワークサービスの設定に関
する要求事項又は制限が考慮されて
いることを確認する

あわせて、テレワーキ
ングの管理策を記述し
た文書で、家庭のネット
ワークの使用及び無線
ネットワークサービスの
設定に関する要求事項
又は制限の内容につい
て確認する

7.7.2.9 テレワーキングのための方針、
運用計画及び手順は、個人所
有の装置の上で開発した知的
財産の権利に関する論争を防
ぐための個別方針及び手順を
考慮して定める

1 ・テレワーキング方
針を記述した文書
・テレワーキング運
用計画
・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキング方針を記述した文書、
運用計画及び管理手順を記述した文
書で、個人所有の装置の上で開発した
知的財産の権利に関する論争を防ぐた
めの個別方針及び手順が考慮されて
いることを確認する

あわせて、テレワーキ
ングの管理策及び管理
手順を記述した文書
で、個人所有の装置の
上で開発した知的財産
の権利に関する論争を
防ぐための個別方針及
び手順の内容について
確認する

7.7.2.10 テレワーキングのための方針、
運用計画及び手順は、個人所
有の装置へのアクセス（装置の
セキュリティ点検のためのも
の、又は調査期間中に行うも
の）を考慮して定める。なお、こ
のアクセスは、法律が禁じてい
る場合がある

1 ・テレワーキング方
針を記述した文書
・テレワーキング運
用計画
・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキング方針を記述した文書、
運用計画及び管理手順を記述した文
書で、個人所有の装置へのアクセスが
考慮されていることを確認する

あわせて、テレワーキ
ングの管理策を記述し
た文書で、個人所有の
装置へのアクセスに関
する管理策の内容につ
いて確認する

7.7.2.11 テレワーキングのための方針、
運用計画及び手順は、ソフト
ウェアの使用許諾に関する取
決め（例えば、従業員、契約相
手又は第三者の利用者が個人
的に所有するワークステーショ
ン上のクライアントソフトウェア
の使用許諾について、組織が
責任をもつことになる場合）を
考慮して定める

1 ・テレワーキング方
針を記述した文書
・テレワーキング運
用計画
・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキング方針を記述した文書、
運用計画及び管理手順を記述した文
書で、ソフトウェアの使用許諾に関する
取決めが考慮されていることを確認す
る

あわせて、テレワーキ
ングの管理策を記述し
た文書で、ソフトウェア
の使用許諾に関する取
決めの内容について確
認する

7.7.2.12 テレワーキングのための方針、
運用計画及び手順は、ウィルス
に対する保護及びファイア
ウォールの要件を考慮して定
める

1 ・テレワーキング方
針を記述した文書
・テレワーキング運
用計画
・テレワーキングの
管理手順書

閲覧（レ
ビュー）

テレワーキング方針を記述した文書、
運用計画及び管理手順を記述した文
書で、ウィルスに対する保護及びファイ
アウォールの要件が考慮されているこ
とを確認する

あわせて、テレワーキ
ングの管理策を記述し
た文書で、ウィルスに対
する保護及びファイア
ウォールの要件の内容
について確認する

7.7.2.13 テレワーキングの指針及び取
決めに、組織の管理下にない
個人所有の装置の使用を許さ
ない場合には、テレワーキング
活動のための適切な装置及び
保管用具の用意に関する事項
を含める

1 ・テレワーキング指
針を記述した文書
・テレワーキングの
管理規程

閲覧（レ
ビュー）

テレワーキング指針を記述した文書及
び取決めを定めた文書で、組織の管理
下にない個人所有の装置の使用を許さ
ない場合の、テレワーキング活動のた
めの適切な装置及び保管用具の用意
に関する事項が含まれていることを確
認する

7.7.2.14 テレワーキングの指針及び取
決めに、許可した作業、作業時
間、保持してもよい情報の分類
並びにテレワーキングを行う者
にアクセスを認可する内部シス
テム及びサービスの定義に関
する事項を含める

1 ・テレワーキング指
針を記述した文書
・テレワーキングの
管理規程

閲覧（レ
ビュー）

テレワーキング指針を記述した文書及
び取決めを定めた文書で、許可した作
業、作業時間、保持してもよい情報の
分類、並びにテレワーキングを行う者
にアクセスを認可する内部システム及
びサービスの定義に関する事項が含ま
れていることを確認する

7.7.2.15 テレワーキングの指針及び取
決めに、遠隔アクセスを安全に
する方法も含め、適切な通信
装置の用意に関する事項を含
める

1 ・テレワーキング指
針を記述した文書
・テレワーキングの
管理規程

閲覧（レ
ビュー）

テレワーキング指針を記述した文書及
び取決めを定めた文書で、遠隔アクセ
スを安全にする方法も含め、適切な通
信装置の用意に関する事項が含まれ
ていることを確認する

7.7.2.16 テレワーキングの指針及び取
決めに、物理的なセキュリティ
に関する事項を含める

1 ・テレワーキング指
針を記述した文書
・テレワーキングの
管理規程

閲覧（レ
ビュー）

テレワーキング指針を記述した文書及
び取決めを定めた文書で、物理的なセ
キュリティに関する事項が含まれている
ことを確認する

7.7.2.17 テレワーキングの指針及び取
決めに、家族及び来訪者によ
る装置及び情報へのアクセス
に関する規則及び手引を含め
る

1 ・テレワーキング指
針を記述した文書
・テレワーキングの
管理規程

閲覧（レ
ビュー）

テレワーキング指針を記述した文書及
び取決めを定めた文書で、家族及び来
訪者による装置及び情報へのアクセス
に関する規則及び手引が含まれている
ことを確認する

7.7.2.18 テレワーキングの指針及び取
決めに、ハードウェア及びソフト
ウェアのサポート及び保守の用
意を含める

1 ・テレワーキング指
針を記述した文書
・テレワーキングの
管理規程

閲覧（レ
ビュー）

テレワーキング指針を記述した文書及
び取決めを定めた文書で、ハードウェ
ア及びソフトウェアのサポート及び保守
の用意についての記述が含まれている
ことを確認する

7.7.2.19 テレワーキングの指針及び取
決めに、保険の用意を含める

1 ・テレワーキング指
針を記述した文書
・テレワーキングの
管理規程

閲覧（レ
ビュー）

テレワーキング指針を記述した文書及
び取決めを定めた文書で、保険の用意
についての記述が含まれていることを
確認する

7.7.2.20 テレワーキングの指針及び取
決めに、バックアップ及び事業
継続のための手順を含める

1 ・テレワーキング指
針を記述した文書
・テレワーキングの
管理規程

閲覧（レ
ビュー）

テレワーキング指針を記述した文書及
び取決めを定めた文書で、バックアップ
及び事業継続のための手順が含まれ
ていることを確認する

7.7.2.21 テレワーキングの指針及び取
決めに、監査及びセキュリティ
の監視に関する事項を含める

1 ・テレワーキング指
針を記述した文書
・テレワーキングの
管理規程

閲覧（レ
ビュー）

テレワーキング指針を記述した文書及
び取決めを定めた文書で、監査及びセ
キュリティの監視に関する事項が含ま
れていることを確認する

7.7.2.22 テレワーキングの指針及び取
決めに、テレワーキングが終了
したときの、権限及びアクセス
権の失効並びに装置の返却に
関する事項を含める

1 ・テレワーキング指
針を記述した文書
・テレワーキングの
管理規程

閲覧（レ
ビュー）

テレワーキング指針を記述した文書及
び取決めを定めた文書で、テレワーキ
ングが終了したときの、権限及びアクセ
ス権の失効、並びに装置の返却に関す
る事項が含まれていることを確認する

7.7.2.23 テレワーキング用コンピュータ
からの接続を受けるネットワー
ク接続機器（VPN装置、RAS装
置など）では、同一の利用者に
よる複数接続を排除する設定
を行う

1 ・システム設定の
定義書

閲覧（レ
ビュー）

テレワーキング用コンピュータからの接
続を受けるネットワーク接続機器の設
定が定義されている文書で、同一の利
用者による複数接続を排除する設定と
していることを確認する

2 ・VPN装置
・RAS装置

観察（視
察）

実機で、テレワーキング用コンピュータ
からの接続を受けるネットワーク接続
機器が、同一の利用者による複数接続
を排除する設定としていることを確認す
る

3 ・サーバ、ＰＣ等 再実施 実機で、テレワーキング用コンピュータ
からの接続を受けるネットワーク接続
機器に対して、同一の利用者による複
数接続を試行し、接続が排除されるこ
とを確認する
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管理策基準 詳細管理策
8 情報システ
ムの取得、
開発及び保
守

8.1 情報システ
ムのセキュ
リティ要求
事項

セキュリティは情報
システムの欠くこと
のできない部分で
あることを確実にす
るため

8.1.1 セキュリティ要
求事項の分析
及び仕様化

新しい情報システム
又は既存の情報シス
テムの改善に関する
業務上の要求事項を
記述した文書では、
セキュリティの管理策
についての要求事項
を仕様化する

8.1.1.1 セキュリティ管理策についての
要求事項の仕様は、情報シス
テムに組み込まれるべき自動
化された制御と、補助的な手動
による制御の必要性を考慮し
て仕様化を行う

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、セキュリティ管理策
についての要求事項に、情報システム
に組み込まれるべき自動化された制御
と、補助的な手動による制御の必要性
が考慮されていることを確認する

8.1.1.2 業務用ソフトウェアのために開
発又は購入されたソフトウェア
のパッケージのセキュリティの
評価では、ソフトウェアに組み
込まれている自動化された制
御の評価と、必要となる補助的
な手動による制御の評価を行う

1 ・セキュリティ評価
報告書

閲覧（レ
ビュー）

業務用ソフトウェアのために開発又は
購入されたソフトウェアパッケージのセ
キュリティ評価報告書で、ソフトウェアに
組み込まれている自動化された制御の
評価と、必要となる補助的な手動によ
る制御の評価が行われていることを確
認する

8.1.1.3 セキュリティ要求事項及び管理
策は、関係する情報資産の業
務上の価値を考慮して定める

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、セキュリティ要求事
項及び管理策は、関係する情報資産
の業務上の価値を考慮して定めている
ことを確認する

8.1.1.4 セキュリティ要求事項及び管理
策は、セキュリティの不具合又
はセキュリティが確保されてい
ない場合に起こると思われる業
務上の損傷の可能性を考慮し
て定める

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、セキュリティ要求事
項及び管理策は、セキュリティの不具
合又はセキュリティが確保されていない
場合に起こると思われる業務上の損傷
の可能性を考慮して定めていることを
確認する

8.1.1.5 情報システムの開発及び試験
環境におけるセキュリティ管理
策についても同様にセキュリ
ティの要求事項を定める

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、情報システムの開
発及び試験環境におけるセキュリティ
の要求事項を定めていることを確認す
る

情報システムの開発及
び試験環境におけるセ
キュリティの要求事項
については、「開発手順
書」等を確認する場合
もある

8.1.1.6 製品を購入する際には、正式
な試験及び調達プロセスに従う

1 ・調達規定
・受入試験報告書

閲覧（レ
ビュー）

システムの調達規定で、製品を購入す
る際の正式な試験及び調達プロセスを
定めていることを確認する

製品を購入する際の正
式な試験及び調達プロ
セスについては、「受入
試験報告書」等を確認
する場合もある

8.1.1.7 製品の供給者との契約の中
で、必要とされる要求事項を規
定する

1 ・契約書 閲覧（レ
ビュー）

製品の供給者との契約書で、必要とさ
れる要求事項を規定していることを確
認する

8.1.1.8 供給者から提案された製品の
セキュリティ機能が、指定した
要求を満たさない場合は、製品
購入前に発生するリスクの評
価及び関連する管理策の策定
を行う

1 ・システム導入検
討書

閲覧（レ
ビュー）

システム導入検討書で、供給者から提
案された製品のセキュリティ機能が指
定した要求を満たさない場合は、製品
購入前に発生するリスクを評価してい
ること、また、関連する管理策を策定し
ていることを確認する

8.1.1.9 購入した製品の付加機能がセ
キュリティリスクを引き起こす場
合は、これを無効にする。ただ
し、このリスクに対応する管理
策の提案があれば、これをレ
ビューして、付加機能の優位性
の判定を行う

1 ・システム導入検
討書

閲覧（レ
ビュー）

システム導入検討書で、購入した製品
の付加機能がセキュリティリスクを引き
起こす場合には、これを無効にしてい
ることを確認する。ただし、このリスクに
対応する管理策の提案があれば、これ
をレビューして、付加機能の優位性の
判定を行っていることを確認する

8.2 業務用ソフ
トウェアで
の正確な
処理

業務用ソフトウェア
における情報の誤
り、消失、認可され
ていない変更又は
不正使用を防止す
るため

8.2.1 入力データの
妥当性確認

業務用ソフトウェアに
入力するデータは、
正確で適切であるこ
とを確実にするため
に、その妥当性を確
認する

8.2.1.1 入力に使用される業務取引処
理（transaction）、常備データ
（例えば、名前、住所、信用限
度額、顧客参照番号）及びパラ
メタ表（例えば、売価、通貨交
換レート、税率）の妥当性を点
検する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、入力に使用される
業務取引処理、常備データ及びパラメ
タ表の妥当性を点検するよう定めてい
ることを確認する

入力に使用される業務
取引処理、常備データ
及びパラメタ表の妥当
性については、「受入試
験報告書」等を確認す
る場合もある

8.2.1.2 範囲外の値の入力データを検
出するため、二重入力又はそ
の他の入力検査を実施する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、範囲外の値の入力
データを検出するため、二重入力又は
その他の入力検査を実施するよう定め
ていることを確認する

範囲外の値の入力デー
タを検出するため、二
重入力又はその他の入
力検査の実施について
は、「受入試験報告書」
等を確認する場合もあ
る

8.2.1.3 入力データフィールド中の無効
文字を検出するため、二重入
力又はその他の入力検査を実
施する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、入力データフィール
ド中の無効文字を検出するため、二重
入力又はその他の入力検査を実施す
るよう定めていることを確認する

入力データフィールド中
の無効文字を検出する
ため、二重入力又はそ
の他の入力検査の実
施については、「受入試
験報告書」等を確認す
る場合もある

8.2.1.4 入力漏れデータ又は不完全な
データを検出するため、二重入
力又はその他の入力検査を実
施する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、入力漏れデータ又
は不完全なデータを検出するため、二
重入力又はその他の入力検査を実施
するよう定めていることを確認する

入力漏れデータ又は不
完全なデータを検出す
るため、二重入力又は
その他の入力検査の実
施については、「受入試
験報告書」等を確認す
る場合もある

8.2.1.5 データ量の上限及び下限から
の超過を検出するため、二重
入力又はその他の入力検査を
実施する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、データ量の上限及
び下限からの超過を検出するため、二
重入力又はその他の入力検査を実施
するよう定めていることを確認する

データ量の上限及び下
限からの超過を検出す
るため、二重入力又は
その他の入力検査の実
施については、「受入試
験報告書」等を確認す
る場合もある

8.2.1.6 認可されていない又は一貫しな
い制御データを検出するため、
二重入力又はその他の入力検
査を実施する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、認可されていない
又は一貫しない制御データを検出する
ため、二重入力又はその他の入力検
査を実施するよう定めていることを確認
する

入力に使用される業務
取引処理、常備データ
及びパラメタ表の妥当
性については、「受入試
験報告書」等を確認す
る場合もある

8.2.1.7 入力データの妥当性及び完全
性を確認するため、重要な
フィールド又はデータファイル
の内容は、定期的にレビューを
行う

1 ・レビュー記録 閲覧（レ
ビュー）

レビュー記録で、入力データの妥当性
及び完全性を確認するために、重要な
フィールド又はデータファイルの内容
は、定期的にレビューしていることを確
認する

レビュー実施するタイミ
ングが定義された文書
を確認し、それに基づ
いて実施されていること
を確認する

8.2.1.8 入力データに認可されていない
変更があるかどうかについて、
紙に印刷した入力文書の点検
を行う

1 ・データ点検記録 閲覧（レ
ビュー）

データ点検記録で、入力データに認可
されていない変更があるかどうかにつ
いて、入力後のデータと、紙に印刷した
入力文書を点検していることを確認す
る

8.2.1.9 利用者によるパスワードの指
定時などで伏せ文字を使用す
る場合、二重入力の検査を行
い、誤りを検出する機構を導入
する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、利用者によるパス
ワードの指定時などで伏せ文字を使用
する場合は、二重入力の検査を行い、
誤りを検出する機構を導入するよう定
めていることを確認する

8.2.1.10 入力データの妥当性確認の誤
り検出時の対応手続を作成す
る

1 ・システム利用手
順書

閲覧（レ
ビュー）

システム利用手順書で、入力データの
妥当性確認の誤り検出時の対応手続
を定めていることを確認する

8.2.1.11 入力データのもっともらしさ（形
式的な正しさ）を試験する手続
を作成する

1 ・システム試験仕
様書

閲覧（レ
ビュー）

システム試験仕様書で、入力データの
もっともらしさを試験する手続が存在す
ることを確認する
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管理策基準 詳細管理策
8.2.1.12 データ入力処理に携わってい
るすべての要員の責任を明確
に定義する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、データ入力処理に
携わっているすべての要員の責任を明
確に定義していることを確認する

データ入力処理に携
わっているすべての要
員の責任の明確な定義
については、「システム
利用手順書」等を確認
する場合もある

8.2.1.13 データの入力処理に携わって
いる作業のログを作成する

1 ・操作ログ 観察（視
察）

操作ログで、データの入力処理に関わ
る作業のログを取得していることを確
認する

8.2.1.14 業務用ソフトウェアに入力する
データは、悪意のあるものであ
ることを想定し、自動的な検査
及び妥当性確認を行う

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、業務用ソフトウェア
に入力するデータが悪意のあるもので
あることを想定し、自動的な検査及び
妥当性確認を行うよう定めていることを
確認する

8.2.2 内部処理の管
理

処理の誤り又は故意
の行為によって発生
する情報の破壊を検
出するために、妥当
性確認の機能を業務
用ソフトウェアに組み
込む

8.2.2.1 業務用ソフトウェアの設計及び
実装において、完全性の喪失
につながる処理の不具合のリ
スクを最小化することを確実に
する仕組みを整備する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、業務用ソフトウェア
の設計及び実装において、完全性の喪
失につながる処理の不具合のリスクを
最小化することを確実にする仕組みを
確認し、文書化されていることを確認す
る

8.2.2.2 業務用ソフトウェアの設計及び
実装に際しては、データの追
加、修正及び削除を行うデータ
変更機能を導入する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、業務用ソフトウェア
の設計及び実装に際して、データの追
加、修正及び削除を行うデータ変更機
能を導入するよう定めていることを確認
する

8.2.2.3 業務用ソフトウェアの設計及び
実装に際しては、プログラムが
間違った順序で実行されるこ
と、又はそれ以前の処理の不
具合の後でプログラムが実行
されることを防止する手続を定
める

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、業務用ソフトウェア
の設計及び実装に際して、プログラム
が間違った順序で実行されること、又
は、それ以前の処理の不具合の後でプ
ログラムが実行されることを防止する
手続を定めていることを確認する

8.2.2.4 業務用ソフトウェアの設計及び
実装に際しては、データの正し
い処理を確実にするための、
不具合から回復する適切なプ
ログラムを使用する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、業務用ソフトウェア
の設計及び実装に際して、データの正
しい処理を確実にするために、不具合
から回復する適切なプログラムを使用
するよう定めていることを確認する

8.2.2.5 取引処理の更新後のデータ
ファイルのバランスをチェックす
る処理（逐次処理又は一括処
理）を導入する

1 ・受入試験報告書 閲覧（レ
ビュー）

業務ソフトウェアの受入試験報告書で、
取引処理の更新後のデータファイルの
バランスをチェックする処理の導入の
有無を点検していることを確認する

取引処理の更新後の
データファイルのバラン
スをチェックする処理を
導入するよう定めてい
ることを、「システム仕
様書」で確認する場合
もある

8.2.2.6 処理開始時のファイル内容と
前回終了時のファイル内容と
の整合を取るための制御（各実
行処理の間の制御、ファイルの
更新の合計値、各プログラム
間の制御）を組み込む

1 ・受入試験報告書 閲覧（レ
ビュー）

業務ソフトウェアの受入試験報告書で、
処理開始時のファイル内容と前回終了
時のファイル内容との整合を取るため
の制御の組み込みの有無を点検して
いることを確認する

処理開始時のファイル
内容と前回終了時の
ファイル内容との整合
を取るための制御を組
み込むよう定めている
ことを、「システム仕様
書」で確認する場合もあ
る

8.2.2.7 システム生成データの妥当性
確認の仕組みを組み込む

1 ・受入試験報告書 閲覧（レ
ビュー）

業務ソフトウェアの受入試験報告書で、
システム生成データの妥当性確認の仕
組みの組み込みの有無を点検している
ことを確認する

業務ソフトウェアの受入
試験報告書で、システ
ム生成データの妥当性
確認の仕組みを組み込
むよう定めていること
を、「システム仕様書」
で確認する場合もある

8.2.2.8 中央のコンピュータと遠隔のコ
ンピュータとの間で、ダウン
ロード又はアップロードがある
場合、そのデータ又はソフト
ウェアの、完全性、真正性又は
他のセキュリティ特性の点検を
組み込む

1 ・受入試験報告書 閲覧（レ
ビュー）

業務ソフトウェアの受入試験報告書で、
中央のコンピュータと遠隔のコンピュー
タとの間でダウンロード若しくはアップ
ロードがある場合に、データ若しくはソ
フトウェアの、完全性、真正性又は他の
セキュリティ特性の点検機能の組み込
みを点検していることを確認する

中央のコンピュータと遠
隔のコンピュータとの間
でダウンロード若しくは
アップロードがある場合
に、データ若しくはソフト
ウェアの、完全性、真正
性又は他のセキュリティ
特性の点検機能を組み
込むよう定めていること
を、「システム仕様書」
で確認する場合もある

8.2.2.9 レコード及びファイルの全体の
ハッシュ合計の点検を組み込
む

1 ・受入試験報告書 閲覧（レ
ビュー）

業務ソフトウェアの受入試験報告書で、
レコード及びファイルの全体のハッシュ
合計の点検機能の組み込みの有無を
点検していることを確認する

レコード及びファイルの
全体のハッシュ合計の
点検機能を組み込むよ
う定めていることを、「シ
ステム仕様書」で確認
する場合もある

8.2.2.10 業務用ソフトウェアプログラム
が正しい時刻に実行されること
を確実にするための点検を組
み込む

1 ・受入試験報告書 閲覧（レ
ビュー）

業務ソフトウェアの受入試験報告書で、
業務用ソフトウェアプログラムが正しい
時刻に実行されることを確実にするた
めの点検機能の組み込みの有無を点
検していることを確認する

業務用ソフトウェアプロ
グラムが正しい時刻に
実行されることを確実
にするための点検機能
を組み込むよう定めて
いることを、「システム
仕様書」で確認する場
合もある

8.2.2.11 プログラムが正しい順序で実行
され、不具合の場合は終了す
ること、及び問題が解決するま
では処理が停止することを確
実に実施しているかの点検を
組み込む

1 ・受入試験報告書 閲覧（レ
ビュー）

業務ソフトウェアの受入試験報告書で、
プログラムが正しい順序で実行され、
不具合の場合は終了すること、及び問
題が解決するまでは処理が停止するこ
とを確実に実施していることの点検機
能の組み込みの有無を点検しているこ
とを確認する

8.2.2.12 妥当性確認の誤り検出時の対
応手続を作成する

1 ・システム利用手
順書

閲覧（レ
ビュー）

業務ソフトウェアのシステム利用手順
書で、内部処理の妥当性確認の誤り検
出時の対応手続が記載されていること
を確認する

8.2.2.13 妥当性確認の作業結果を作業
ログとして作成し、安全に保管
する

1 ・作業ログ 閲覧（レ
ビュー）

業務ソフトウェアの作業ログで、内部処
理の妥当性確認の作業結果が記録さ
れていることを確認する

2 ・作業ログ 観察（視
察）

業務ソフトウェアの作業ログで、内部処
理の妥当性確認の作業結果として作
成された作業ログが安全に保管されて
いることを確認する

8.2.2.14 データ変更のログには、その変
更を行った者若しくはプロセス
及び変更内容を特定できる情
報を含める

1 ・作業ログ 閲覧（レ
ビュー）

業務ソフトウェアの作業ログで、データ
変更のログには、その変更を行った者
若しくはプロセス、及び変更内容を特定
できる情報が含まれていることを確認
する

8.2.2.15 データ変更のログ管理には、
改ざん及び可用性に対する管
理策を導入する

1 ・システム仕様書 閲覧（レ
ビュー）

業務ソフトウェアのシステム仕様書で、
データ変更のログ管理において、改ざ
ん及び可用性に対する管理策を導入
するよう定めていることを確認する

8.2.3 メッセージの完
全性

業務用ソフトウェアの
真正性を確実にする
ための要求事項及び
メッセージの完全性を
保護するための要求
事項を特定し、また、
適切な管理策を特定
し、実施する

8.2.3.1 業務用ソフトウェアの真正性を
確実にするため、ハッシュ値な
どによる改ざん検知を行う

1 ・システム変更管
理規程

閲覧（レ
ビュー）

システム変更管理規程で、業務用ソフ
トウェアの真正性を確実にするために、
ハッシュ値などによる改ざん検知を実
施するよう定めていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
8.2.3.2 業務用ソフトウェアの真正性を
確実にするため、ソフトウェアを
読み込み専用媒体に格納する

1 ・システム変更管
理規程

閲覧（レ
ビュー）

システム変更管理規程で、業務用ソフ
トウェアの真正性を確実にするために、
ソフトウェアを読み込み専用媒体に格
納するよう定めていることを確認する

ソフトウェアを読み込み
専用媒体に格納するこ
とについては、実際の
格納状況を確認する場
合もある

8.2.3.3 業務用ソフトウェアの真正性を
確実にするため、ソフトウェア
の更新は認可された管理者の
みが行う

1 ・変更管理規定 閲覧（レ
ビュー）

変更管理規定で、業務用ソフトウェアの
真正性を確実にするために、ソフトウェ
アの更新は認可された管理者のみが
行うよう定めていることを確認する

8.2.3.4 完全性の保護が必要なメッ
セージの送信の際には、電子
署名などのメッセージ認証機能
を使用する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、完全性の保護が必
要なメッセージの送信の際には、電子
署名などのメッセージ認証機能を使用
するよう定めていることを確認する

8.2.3.5 メッセージ認証機構に使用され
る署名機能には、安全とされる
暗号アルゴリズムと鍵長を用い
る

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、メッセージ認証機構
に使用される署名機能には、安全とさ
れる暗号アルゴリズムと鍵長を用いる
よう定めていることを確認する

8.2.3.6 メッセージの完全性確認の誤り
検出時の対応手続を作成する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、メッセージの完全性
確認の誤り検出時の対応手続を作成
するよう定めていることを確認する

8.2.4 出力データの
妥当性確認

業務用ソフトウェアか
らの出力データは、
保存する情報の処理
が正しく、かつ、状況
に対して適切であるこ
とを確実にするため
に、その妥当性を確
認する

8.2.4.1 業務用ソフトウェアからの出力
データの妥当性確認には、業
務用ソフトウェアからの出力
データが適正であるかどうかを
試験するためのもっともらしさ
（形式的な正しさ）の検査を含
める

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、業務用ソフトウェア
からの出力データの妥当性確認には、
業務用ソフトウェアからの出力データが
適正であるかどうかを試験するための
もっともらしさの検査を含めるよう定め
ていることを確認する

業務用ソフトウェアから
の出力データが適正で
あるかどうかを試験す
るためのもっともらしさ
の検査については、「受
入試験報告書」で確認
する場合もある

8.2.4.2 業務用ソフトウェアからの出力
データの妥当性確認には、す
べてのデータの処理を確実に
するための調整
（reconciliation）の回数を含め
る

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、業務用ソフトウェア
からの出力データの妥当性確認には、
すべてのデータの処理を確実にするた
めの調整の回数を含めるよう定めてい
ることを確認する

8.2.4.3 業務用ソフトウェアからの出力
データの妥当性確認には、情
報の正確さ、完全さ、精度及び
分類を決めるために、読取り装
置又はその後の処理システム
にとっての十分な情報の提供
を含める

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、業務用ソフトウェア
からの出力データの妥当性確認には、
情報の正確さ、完全さ、精度及び分類
を決めるために、読取り装置又はその
後の処理システムにとっての十分な情
報を供給するよう定めていることを確認
する

8.2.4.4 出力データの妥当性確認の誤
り検出時の対応手続を作成す
る

1 ・システム利用手
順書

閲覧（レ
ビュー）

システム利用手順書で、出力データの
妥当性確認の誤り検出時の対応手続
を定めていることを確認する

8.2.4.5 データ出力処理に携わってい
るすべての要員の責任を明確
に定義する

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、データ出力処理に
携わっているすべての要員の責任を明
確に定義していることを確認する

データ出力処理に携
わっているすべての要
員の責任の明確な定義
については、「システム
利用手順書」で確認す
る場合もある

8.2.4.6 データの出力処理に携わって
いる作業のログを作成する

1 ・操作ログ 観察（視
察）

操作ログで、データの出力処理に関わ
る作業のログを取得していることを確
認する

8.2.4.7 業務用ソフトウェアが、利用者
による入力データをそのままの
形で含んだ出力を行う場合、悪
意のあるものが含まれることを
想定し、自動的な検査及び妥
当性確認を行う

1 ・システム仕様書 閲覧（レ
ビュー）

システム仕様書で、業務用ソフトウェア
が利用者による入力データをそのまま
の形で含んだ出力を行う場合には、自
動的な検査及び妥当性確認を行うよう
定めていることを確認する

8.3 暗号による
管理策

暗号手段によっ
て、情報の機密
性、真正性又は完
全性を保護するた
め

8.3.1 暗号による管理
策の利用方針

情報を保護するため
の暗号による管理策
の利用に関する方針
は、策定し、実施する

8.3.1.1 暗号の利用に関する方針は、
業務情報を保護する上での一
般原則も含め、組織全体で暗
号による管理策を用いることに
向けた管理の取組み方を考慮
して定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号の利用方針に関して、暗号利用規
程で、業務情報を保護するための一般
原則を含めて、組織全体で暗号による
管理策を用いることに向けた管理の取
組み方が定められていることを確認す
る

8.3.1.2 暗号の利用に関する方針は、
リスクアセスメントに基づく、要
求される暗号アルゴリズムの種
別、強度及び品質を考慮に入
れた、要求された保護レベルの
識別を考慮して定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号の利用方針に関して、暗号利用規
程で、要求される保護のレベルは、リス
クアセスメントに基づいて、要求される
暗号アルゴリズムの種別、強度及び品
質を考慮に入れて特定するよう定めら
れていることを確認する

8.3.1.3 暗号の利用に関する方針は、
持ち運び可能な若しくは取外し
可能な媒体、装置又は通信に
よって伝送される、取扱いに慎
重を要する情報を保護するた
めの暗号の利用を考慮して定
める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号の利用方針に関して、暗号利用規
程で、持ち運び可能な若しくは取外し可
能な媒体、装置又は通信路によって運
ばれる、取扱いに慎重を要する情報を
保護するために、暗号の利用を考慮す
るよう定められていることを確認する

8.3.1.4 暗号の利用に関する方針は、
暗号かぎの保護手法、及びか
ぎが紛失、危険又は損傷した
場合の暗号化された情報の復
元手法を含む、かぎ管理に対
する取組み方を考慮して定め
る

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号の利用方針に関して、暗号利用規
程で、暗号かぎの保護手法、及び、か
ぎが紛失、危殆（たい）化又は損傷した
場合に、暗号化された情報を復元する
手法を含む、かぎ管理の考え方が定め
られていることを確認する

8.3.1.5 暗号の利用に関する方針は、
この方針の実施の責任やかぎ
生成を含めたかぎ管理に対す
る責任など、役割及び責任を
考慮して定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号の利用方針に関して、暗号利用規
程で、この方針の実施責任者や、かぎ
生成を含めたかぎ管理の責任者など、
役割及び責任が定められていることを
確認する

8.3.1.6 暗号の利用に関する方針は、
組織全体にわたって効果的に
実施するために採用すべき標
準類（業務プロセスに用いる解
決策の選択）を考慮して定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号の利用方針に関して、暗号利用規
程で、組織全体にわたって効果的に暗
号を利用するために採用すべき標準類
（どの業務プロセスにどの解決策を利
用するか）が定められていることを確認
する

8.3.1.7 暗号の利用に関する方針は、
暗号化した情報を用いること
の、情報内容の検査（例えば、
ウィルスの検出）に依存する管
理策への影響を考慮して定め
る

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号の利用方針に関して、暗号利用規
程で、情報内容の検査に依存する管理
策（ウイルス検出等）に対して、暗号化
情報を利用することの影響を考慮する
よう定められていることを確認する

8.3.1.8 暗号にかかわる組織の方針を
実施するときには、世界の様々
な地域における暗号技術の利
用及び国境を越える暗号化さ
れた情報の流れに関する問題
に適用される、規則及び国内
の制約を考慮し、個別の対応
方法を定める

1 ・システム管理者 質問（ヒアリ
ング）

組織の暗号の利用方針を実行に移す
ときには、世界の様々な地域において
暗号技術を利用する場合、及び、国境
を越えて暗号化された情報が流れる場
合に適用される、規則及び国内の制約
を考慮していることを確認する

世界の様々な地域にお
いて暗号技術を利用す
る場合、及び、国境を
越えて暗号化された情
報が流れる場合に適用
される、規則及び国内
の制約について、「暗号
利用規程」を確認する
場合もある

8.3.1.9 ディジタル署名を利用する場合
には、関連する法令、特に、
ディジタル署名を付すことが法
的に要求される条件について
規定した法令を考慮する

1 ・暗号利用規程 閲覧（レ
ビュー）

ディジタル署名を利用する場合には、
暗号利用規程で、関連する法令、特
に、ディジタル署名を付すことが法的に
要求される条件について規定した法令
と暗号の利用方針が整合していること
を確認する
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管理策基準 詳細管理策
8.3.1.10 暗号モジュールの生成（コンパ
イルなど）は、スタンドアロンの
コンピュータなど安全な環境で
行う

1 ・システム管理者 質問（ヒアリ
ング）

暗号モジュールを生成する場合は、ス
タンドアロンのコンピュータなどの安全
な環境で行われていることを確認する

スタンドアロンのコン
ピュータなどの安全な
環境で暗号モジュール
を生成することについ
て、「暗号利用規程」を
確認する場合もある

8.3.1.11 暗号モジュールが、組織外の
ソースコードやライブラリから生
成する場合、モジュールを生成
する前にハッシュ値などにより
それらの真正性を検証する

1 ・システム管理者 質問（ヒアリ
ング）

暗号モジュールを、組織外のソース
コードやライブラリから生成する場合
は、モジュールを生成する前に、ハッ
シュ値などによって、ソースコードやライ
ブラリの真正性を検証していることを確
認する

暗号モジュールを生成
する前に、ハッシュ値な
どによって、ソースコー
ドやライブラリの真正性
を検証していることにつ
いて、「暗号利用規程」
を確認する場合もある

8.3.2 かぎ（鍵）管理 組織における暗号技
術の利用を支持する
ために、かぎ管理を
実施する

8.3.2.1 すべての暗号かぎは、改変、紛
失、及び破壊から保護する

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、すべての暗号かぎ
は、改変、紛失、及び破壊から保護す
るよう、定められていることを確認する

8.3.2.2 秘密かぎ及びプライベートかぎ
は、認可されていない開示から
保護する

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、秘密かぎ及びプライ
ベートかぎは、認可されていない開示
から保護するよう、定められていること
を確認する

8.3.2.3 かぎの生成、保管、及び保存
のために用いられる装置は、物
理的に保護する

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎの生成、保管、
及び保存のために用いられる装置は、
物理的に保護するよう、定められてい
ることを確認する

かぎの生成、保管、及
び保存のために用いら
れる装置の物理的な保
護について、かぎの物
理的な保管状況を確認
する場合もある

8.3.2.4 暗号かぎの生成は、アクセス管
理された安全な環境で実施す
る

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、暗号かぎの生成は、
アクセス管理された安全な環境で実施
するよう、定められていることを確認す
る

暗号かぎの生成が安全
な環境で実施されてい
ることについて、アクセ
ス管理状況を確認する
場合もある

8.3.2.5 暗号かぎをバックアップとして
保存する場合、物理的にアクセ
ス管理された環境にオフライン
の状態で保管する

1 ・バックアップ媒体 観察（視
察）

暗号かぎをバックアップとして保存する
場合は、物理的なアクセス制限のある
区域に、オフラインの状態で保管してい
ることを確認する

8.3.2.6 かぎ管理システムでは、種々の
暗号システム及び種々の業務
用ソフトウェアのためのかぎ生
成のために、一連の合意され
た標準類、手順及びセキュリ
ティを保った手法を定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、種々の暗号システム及び種々
の業務用ソフトウェアのためのかぎ生
成に関する、一連の合意された標準
類、手順及びセキュリティを保った手法
が定められていることを確認する

「暗号利用規程」は例
示であり、かぎ管理シス
テムの「システム利用
手順書」を確認する場
合もある

8.3.2.7 かぎ管理システムでは、公開か
ぎ証明書の生成及び入手のた
めに、一連の合意された標準
類、手順及びセキュリティを
保った手法を定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、公開かぎ証明書の生成及び入
手に関する、一連の合意された標準、
手順及び安全な手法が定められている
ことを確認する

「暗号利用規程」は例
示であり、かぎ管理シス
テムの「システム利用
手順書」を確認する場
合もある

8.3.2.8 かぎ管理システムでは、意図す
る利用者へのかぎ配布のため
に、一連の合意された標準類、
手順及びセキュリティを保った
手法を定める。ここには、受領
時に、かぎをどのような方法で
活性化するか（使える状態にす
るか）についても含める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、意図した利用者へのかぎ配布
に関する、一連の合意された標準、手
順及び安全な手法が定められているこ
とを確認する

ここには、受領時に、か
ぎをどのような方法で活
性化するかについても
含んでいること
「暗号利用規程」は例
示であり、かぎ管理シス
テムの「システム利用
手順書」を確認する場
合もある

8.3.2.9 かぎ管理システムでは、かぎの
蓄積のために、一連の合意さ
れた標準類、手順及びセキュリ
ティを保った手法を定める。ここ
には、かぎをいつ、どのような
方法で変更するかの規則も含
める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、かぎの蓄積に関する、一連の
合意された標準、手順及び安全な手法
が定められていることを確認する

ここには、認可されてい
る利用者が、どのような
方法でかぎのアクセス
権を得るかについても
含んでいること
「暗号利用規程」は例
示であり、かぎ管理シス
テムの「システム利用
手順書」を確認する場
合もある

8.3.2.10 かぎ管理システムでは、かぎの
変更又は更新のために、一連
の合意された標準類、手順及
びセキュリティを保った手法を
定める。ここには、かぎをいつ、
どのような方法で変更するかの
規則も含める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、かぎの変更又は更新に関す
る、一連の合意された標準、手順及び
安全な手法が定められていることを確
認する

ここには、かぎをいつ変
更するか、及び、どのよ
うな方法で変更するか
の規則も含める
「暗号利用規程」は例
示であり、かぎ管理シス
テムの「システム利用
手順書」を確認する場
合もある

8.3.2.11 かぎ管理システムでは、危険に
なったかぎの対処のために、一
連の合意された標準類、手順
及びセキュリティを保った手法
を定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、危険になったかぎの対処に関
する、一連の合意された標準、手順及
び安全な手法が定められていることを
確認する

8.3.2.12 かぎ管理システムでは、かぎを
無効にするために、一連の合
意された標準類、手順及びセ
キュリティを保った手法を定め
る。ここには、かぎの取消し又
は非活性化する方法も含める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、かぎの無効化に関する、一連
の合意された標準、手順及び安全な手
法が定められていることを確認する

あわせて、この規程に
はかぎの取消し又は非
活性化する方法も含ま
れていることを確認する

8.3.2.13 かぎ管理システムでは、事業継
続管理の一環として、紛失した
かぎ又は破損したかぎを復旧
するために、一連の合意された
標準類、手順及びセキュリティ
を保った手法を定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、事業継続管理の一環として、
紛失したかぎ又は破損したかぎの復旧
に関する、一連の合意された標準、手
順及び安全な手法が定められているこ
とを確認する

8.3.2.14 かぎ管理システムでは、かぎの
保管のために、一連の合意さ
れた標準類、手順及びセキュリ
ティを保った手法を定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、かぎの保管に関する、一連の
合意された標準、手順及び安全な手法
が定められていることを確認する

8.3.2.15 かぎ管理システムでは、かぎの
破壊のために、一連の合意さ
れた標準類、手順及びセキュリ
ティを保った手法を定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、かぎの破壊に関する、一連の
合意された標準、手順及び安全な手法
が定められていることを確認する

8.3.2.16 かぎ管理システムでは、かぎ管
理に関連する活動の記録と監
査のために、一連の合意され
た標準類、手順及びセキュリ
ティを保った手法を定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、かぎ管理システムに
対して、かぎ管理に関する、一連の合
意された標準、手順及び安全な手法が
定められていることを確認する

8.3.2.17 セキュリティが損なわれる可能
性を低減するために、かぎが限
定された期間内だけで用いら
れるように、かぎの活性化及び
非活性化の期日を定める

1 ・暗号利用規程 閲覧（レ
ビュー）

暗号利用規程で、セキュリティが損なわ
れる可能性を低減するために、かぎが
限定された期間内だけで用いられるよ
うに、かぎの活性化及び非活性化の期
日を決めることが定められていることを
確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
8.3.2.18 かぎが用いられる限定された
期間は、暗号による管理策を
利用している環境及び認識して
いるリスクに基づいて定める

1 ・暗号利用規程 閲覧（レ
ビュー）

かぎの使用期間は、暗号による管理策
を利用している環境及び認識している
リスクによって決めることが定められて
いることを確認する

8.3.2.19 公開かぎは、真正性を保証す
るため、公開かぎ証明書を付け
る

1 ・公開かぎ、公開か
ぎ証明書

観察（視
察）

公開かぎは、真正性を保証するため、
公開かぎ証明書を付けていることを確
認する

公開鍵に公開かぎ証明
書を付けることについ
て、「暗号利用規程」を
確認する場合もある

8.3.2.20 公開かぎ証明書は要求された
信頼度を提供するために適切
な管理策及び手順を備えてい
る、認知された組織によって発
行する

1 ・公開かぎ証明書 観察（視
察）

公開かぎ証明書の証明機関が、要求さ
れた信頼度を提供するために適切な管
理策及び手順を備えている、認知され
た組織であることを確認する

8.3.2.21 暗号サービスの外部供給者
（例えば、証明機関）とのサー
ビスレベルに関する合意又は
契約の内容には、賠償責任、
サービスの信頼性及びサービ
ス提供のための応答時間に関
する事項を含める

1 ・サービスレベル合
意書（SLA）、契約
書

閲覧（レ
ビュー）

暗号サービスの外部供給者とのサービ
スレベルに関する合意書、又は、契約
書で、賠償責任、サービスの信頼性及
びサービス提供のための応答時間に
関する事項が含まれていることを確認
する

8.3.2.22 公開している公開かぎや公開
かぎ証明書は、改ざんによる攻
撃から守るために、適切なアク
セス管理をする

1 ・公開かぎ、公開か
ぎ証明書

観察（視
察）

公開している公開かぎや公開かぎ証明
書は、改ざんによる攻撃から守るため
に、アクセス権限が必要最小限になっ
ていることを確認する

8.4 システム
ファイルの
セキュリ
ティ

システムファイルの
セキュリティを確実
にするため

8.4.1 運用ソフトウェ
アの管理

運用システムにかか
わるソフトウェアの導
入を管理する手順を
備える

8.4.1.1 運用ソフトウェア、業務用ソフト
ウェア及びプログラムライブラリ
の更新は、適切な経営陣の認
可に基づき、訓練された実務責
任者だけが実施する

1 ・システム変更計
画書

閲覧（レ
ビュー）

運用ソフトウェア、業務用ソフトウェア及
びプログラムライブラリの更新に関す
る、システム変更計画書で、適切な経
営陣の承認があること、また、作業実
施者が訓練された実務責任者であるこ
とを確認する

8.4.1.2 運用システムは、実行可能な
コードだけを保持し、開発用
コード又はコンパイラは保持し
ない

1 ・運用システム 観察（視
察）

運用システムのディレクトリを観察し、
実行可能なコードだけが格納されてお
り、開発用コード又はコンパイラは格納
されていないことを確認する

運用システムが実行可
能なコードだけを保持
することについて、「シ
ステム運用管理規程」
を確認する場合もある

8.4.1.3 業務用ソフトウェア及びオペ
レーティングシステムソフトウェ
アは、十分な試験に成功した後
に導入する

1 ・受入試験報告書 閲覧（レ
ビュー）

業務用ソフトウェア及びオペレーティン
グシステムソフトウェアに関する、受入
試験報告書で、十分な試験が実施され
ていること、また、試験結果に問題がな
いことを確認する

業務用ソフトウェア及び
オペレーティングシステ
ムソフトウェアを十分な
試験に成功した後に導
入することについて、
「システム変更管理規
程」を確認する場合もあ
る

8.4.1.4 業務用ソフトウェア及びオペ
レーティングシステムソフトウェ
アの試験は、使用性、セキュリ
ティ、他システムへの影響及び
ユーザフレンドリ性の試験を含
める

1 ・受入試験報告書 閲覧（レ
ビュー）

業務用ソフトウェア及びオペレーティン
グシステムソフトウェアに関する、受入
試験報告書で、使用性、セキュリティ、
他システムへの影響及びユーザフレン
ドリ性の試験が実施されていることを確
認する

8.4.1.5 業務用ソフトウェア及びオペ
レーティングシステムソフトウェ
アの試験は、運用システムとは
別のシステムで実行する

1 ・受入試験報告書 閲覧（レ
ビュー）

業務用ソフトウェア及びオペレーティン
グシステムソフトウェアに関する、受入
試験報告書で、試験に使用したシステ
ムが、運用システム自体ではないこと
を確認する

業務用ソフトウェア及び
オペレーティングシステ
ムソフトウェアの試験シ
ステムについて、「シス
テム構成図」、「受入試
験計画書」などを確認
する場合もある

8.4.1.6 業務用ソフトウェア及びオペ
レーティングシステムソフトウェ
アの試験を行う際は、対応する
プログラムソースライブラリが
更新済みであることを確実にす
る仕組みを整備する

1 ・受入試験報告書 閲覧（レ
ビュー）

業務用ソフトウェア及びオペレーティン
グシステムソフトウェアに関する、受入
試験報告書で、試験時に使用したプロ
グラムソースライブラリのバージョン
が、試験対象ソフトウェアが対応してい
るバージョンであることを確認する

試験時に使用するプロ
グラムソースライブラリ
が更新済みであること
について、「システム仕
様書」、「受入試験計画
書」などを確認する場合
もある

8.4.1.7 導入したソフトウェアの管理を
維持するために、システムに関
する文書化と同様に、構成管
理システムを利用する

1 ・システム運用管
理者

質問（ヒアリ
ング）

導入したソフトウェアの管理を維持する
ために、構成管理システムを利用して
いることを確認する

導入したソフトウェアに
対する構成管理システ
ムについて、構成管理
システムの登録内容、
登録・変更履歴などを
確認する場合もある

8.4.1.8 変更を実施する前に、ロール
バック計画を定める

1 ・システム変更計
画書

閲覧（レ
ビュー）

システム変更計画書で、ロールバック
計画が定められていることを確認する

「システム変更計画書」
と「本番移行計画書」が
分離している場合は、
「本番移行計画書」を確
認する

8.4.1.9 運用プログラムライブラリの更
新のすべてについて、監査ログ
を維持する

1 ・監査ログ 観察（視
察）

運用プログラムライブラリの更新を実施
した日時における監査ログが存在して
いることを確認する

運用プログラムライブラ
リの更新時の監査ログ
の維持について、「シス
テム変更管理規程」を
確認する場合もある

8.4.1.10 緊急時対応の手段として、一つ
前の版の業務用ソフトウェアを
保持する

1 ・運用システム 観察（視
察）

運用システムのディレクトリを観察し、
緊急時対応の手段として、一つ前の版
の業務用ソフトウェアが格納されている
ことを確認する

一つ前の版の業務用ソ
フトウェアの保持につい
て、「システム変更管理
規程」、「システム運用
管理規程」などを確認
する場合もある

8.4.1.11 ソフトウェアの旧版は、そのソフ
トウェアが扱ったデータが保存
されている間は、必要とされる
情報及びパラメタのすべて、手
順、設定の詳細並びにサポー
トソフトウェアとともに保管する

1 ・システムまたは媒
体

観察（視
察）

データの保存期間に対応して、その
データを取り扱った旧版のソフトウェア
が、必要とされる情報及びパラメタのす
べて、手順、設定の詳細並びにサポー
トソフトウェアとともにシステム又は媒体
に保管されていることを確認する

ソフトウェアの旧版の保
管について、「システム
変更管理規程」、「シス
テム運用管理規程」な
どを確認する場合もあ
る

8.4.1.12 運用システムに利用されるベン
ダ供給ソフトウェアは、供給者
によってサポートされるバー
ジョンレベルを維持する

1 ・ベンダ供給ソフト
ウェア

観察（視
察）

運用システムに利用されるベンダ供給
ソフトウェアのバージョンが、供給者に
よってサポートされているバージョンで
あることを確認する

運用システムに利用さ
れるベンダ供給ソフト
ウェアのバージョンレベ
ルについて、「システム
変更管理規程」、「シス
テム運用管理規程」な
どを確認する場合もあ
る

8.4.1.13 旧版のソフトウェアを継続して
使用するかどうかの決定には、
サポートのないソフトウェアに
依存することのリスクを考慮し
て行う

1 ・リスク検討シート 閲覧（レ
ビュー）

サポートのない、旧版のソフトウェアを
継続して使用している場合は、リスク検
討シートで、サポートのないソフトウェア
に依存することのリスクを検討している
ことを確認する

8.4.1.14 新リリースにアップグレードする
との決定には、その変更に対
する事業上の要求及びそのリ
リースのセキュリティ（新しいセ
キュリティ機能の導入、この版
が必要になったセキュリティ問
題の量及び質）を考慮して行う

1 ・システム変更計
画書

閲覧（レ
ビュー）

新リリースへのアップグレードに関す
る、システム変更計画書で、その変更
に対する事業上の要求及びそのリリー
スのセキュリティが考慮されていること
を確認する

8.4.1.15 セキュリティ上の弱点を除去す
る又は低減するのに役立つ場
合には、ソフトウェアパッチを適
用する

1 ・対象システム 観察（視
察）

システムに適用されているパッチ、又
は、適用されていないパッチを確認し
て、セキュリティ上の弱点を除去する
か、又は低減するのに役立つソフトウェ
アパッチが適用されていることを確認す
る

ソフトウェアパッチの適
用について、「システム
変更管理規程」、「シス
テム運用管理規程」、
「システム変更記録」な
どを確認する場合もあ
る
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管理策基準 詳細管理策
8.4.1.16 供給者による物理的又は論理
的アクセスは、サポート目的で
必要なときに、経営陣の承認を
得た場合にだけ許可する

1 ・接続申請書
・入室管理簿

閲覧（レ
ビュー）

供給者による物理的又は論理的アクセ
スに関する、接続申請書又は入室管理
簿で、サポート目的などアクセスが必要
であること、及び、経営陣の承認を得て
いることを確認する

8.4.1.17 供給者による物理的又は論理
的アクセスを許可している間
は、供給者の活動を監視する

1 ・システム運用管
理者

質問（ヒアリ
ング）

供給者による物理的又は論理的アクセ
スを許可している間は、供給者の活動
を監視していることを確認する

8.4.1.18 セキュリティ上の弱点を招く可
能性のある認可されていない
変更を回避するために、外部
から供給されるソフトウェア及
びモジュールを、監視し管理す
る

1 ・システム運用管
理者

質問（ヒアリ
ング）

セキュリティ上の弱点を招く可能性のあ
る認可されていない変更を回避するた
めに、外部から供給されるソフトウェア
及びモジュールの動作を監視し、管理
していることを確認する

8.4.1.19 オペレーティングシステムの
アップグレードは、安定性やセ
キュリティが劣化するリスクを
考慮した上で、必要がある場合
のみ行う

1 ・システム変更計
画書

閲覧（レ
ビュー）

オペレーティングシステムのアップグ
レードに関する、システム変更計画書
で、安定性やセキュリティが劣化するリ
スクを考慮していること、及び、必要が
あることを確認する

8.4.2 システム試験
データの保護

試験データは、注意
深く選択し、保護し、
管理する

8.4.2.1 個人情報又はその他の取扱に
慎重を要する情報を含んだ運
用データベースは、試験の用
途には用いない

1 ・試験計画書 閲覧（レ
ビュー）

試験計画書で、個人情報又はその他
の取扱に慎重を要する情報を含んだ運
用データベースを、試験に使用しないこ
とを確認する

個人情報又はその他の
取扱に慎重を要する情
報を含んだ運用データ
ベースを使用していな
いことについて、「試験
報告書」を確認する場
合もある

8.4.2.2 個人情報又はその他の取扱い
に慎重を要する情報を試験の
用途に用いる場合には、使用
の前に、取扱いに慎重を要す
る詳細な記述及び内容のすべ
てを消去するか、又は改変する

1 ・試験計画書 閲覧（レ
ビュー）

試験計画書で、個人情報又はその他
の取扱いに慎重を要する情報を試験
の用途に使用する場合には、使用の前
に、取扱いに慎重を要する詳細な記述
及び内容のすべてを消去するか、又は
改変することを確認する

個人情報又はその他の
取扱いに慎重を要する
情報を試験の用途に使
用した場合には、使用
の前に、取扱いに慎重
を要する詳細な記述及
び内容のすべてを消去
したか、又は改変したこ
とについて、「試験報告
書」を確認する場合もあ
る

8.4.2.3 運用データを試験目的で使用
する場合、運用アプリケーショ
ンシステムに適用されるアクセ
ス制御手順は、試験アプリケー
ションシステムにも適用する

1 ・試験計画書 閲覧（レ
ビュー）

運用データを試験目的で使用する場
合、試験計画書で、運用アプリケーショ
ンシステムに適用されるアクセス制御
手順が、試験アプリケーションシステム
にも適用されることを確認する

運用データを試験目的
で使用した場合、運用
アプリケーションシステ
ムに適用されるアクセ
ス制御手順が、試験ア
プリケーションシステム
にも適用されたことにつ
いて、「試験報告書」を
確認する場合もある

8.4.2.4 運用情報を試験アプリケーショ
ンシステムにコピーする場合
は、その都度認可を受ける

1 ・データ使用申請
書

閲覧（レ
ビュー）

運用情報を試験アプリケーションシステ
ムにコピーする場合は、データ使用申
請書で、その都度認可を受けているこ
とを確認する

8.4.2.5 運用データを試験目的で使用
する場合、運用情報は、試験
が完了した後直ちに試験アプリ
ケーションシステムから消去す
る

1 ・試験計画書 閲覧（レ
ビュー）

運用データを試験目的で使用する場
合、試験計画書で、試験が完了した後
直ちに試験アプリケーションシステムか
ら運用データを消去する手順になって
いることを確認する

運用データを試験目的
で使用した場合、試験
が完了した後直ちに試
験アプリケーションシス
テムから運用データを
消去したことについて、
「試験報告書」を確認す
る場合もある

8.4.2.6 運用データを試験目的で使用
する場合、運用情報の複製及
び利用は、監査証跡とするた
めにログを取得する

1 ・監査ログ 観察（視
察）

運用データを試験目的で使用する場
合、監査証跡とするために取得した、
運用情報の複製及び利用に関する監
査ログが保存されていることを確認す
る

8.4.3 プログラムソー
スコードへのア
クセス制御

プログラムソースコー
ドへのアクセスは、制
限する

8.4.3.1 プログラムソースコード及び関
連書類（例えば、設計書、仕様
書、検証計画書、妥当性確認
計画書）は、認可されていない
機能が入り込むことを防止し、
また、意図しない変更を回避す
るために、厳重に管理する

1 ・プログラムソース
コード
・関連書類

観察（視
察）

認可されていない機能が入り込むこと
を防止し、また、意図しない変更を回避
するために、プログラムソースコード及
び関連書類が、施錠保管又はアクセス
制御など、厳重に管理されていることを
確認する

プログラムソースコード
及び関連書類を厳重に
管理することについて、
「システム運用管理規
程」を確認する場合もあ
る

8.4.3.2 可能な限り、プログラムソース
ライブラリは、運用システムの
中に保持しない

1 ・運用システム 観察（視
察）

運用システムのディレクトリを観察し、
プログラムソースライブラリが格納され
ていないことを確認する

プログラムソースライブ
ラリを、可能な限り、運
用システムの中に保持
しないことについて、「シ
ステム運用管理規程」
を確認する場合もある

8.4.3.3 プログラムソースコード及びプ
ログラムソースライブラリは、確
立した手順に従って管理する

1 ・システム運用管
理規程

閲覧（レ
ビュー）

プログラムソースコード及びプログラム
ソースライブラリの管理について、シス
テム運用管理規程などに記載されてい
ることを確認する

8.4.3.4 サポート要員による、プログラ
ムソースライブラリへの無制限
のアクセスを許さない

1 ・運用システム 観察（視
察）

プログラムソースライブラリに対して、
サポート要員のアクセス権限が制限さ
れていることを確認する

サポート要員による、プ
ログラムソースライブラ
リへのアクセスについ
て、「システム運用管理
規程」を確認する場合
もある

8.4.3.5 プログラムソースライブラリ及
び関連情報の更新並びにプロ
グラマへのプログラムソースの
発行は、適切な認可を得た後
にだけ実施する

1 ・システム変更計
画書
・データ使用申請
書

閲覧（レ
ビュー）

システム変更計画書又はデータ使用申
請書で、プログラムソースライブラリ及
び関連情報の更新、並びにプログラマ
へのプログラムソースの発行に関して
承認されていることを確認する

8.4.3.6 プログラムリストは、セキュリ
ティが保たれた環境で保持する

1 ・プログラムリスト
（紙）

観察（視
察）

プログラムリストは、施錠保管又はアク
セス制御など、厳重に管理されている
ことを確認する

「プログラムリスト（紙）」
は例示であり、電子ファ
イル、電子媒体で保管
する場合もある

8.4.3.7 プログラムソースライブラリへ
のすべてのアクセスについて、
監査ログを維持する

1 ・監査ログ 観察（視
察）

プログラムソースライブラリへのアクセ
スを記録した監査ログが存在すること
を確認する

プログラムソースライブ
ラリへのアクセスの監
査ログについて、「シス
テム運用管理規程」を
確認する場合もある

8.4.3.8 プログラムソースライブラリの
保守及び複製は、厳しい変更
管理手順に従う

1 ・システム変更管
理規程
・変更記録

閲覧（レ
ビュー）

プログラムソースライブラリの保守及び
複製に関する、システム変更管理規程
などの文書を確認する。また、変更記
録などの記録が存在していることを確
認する

8.5 開発及び
サポートプ
ロセスにお
けるセキュ
リティ

業務用ソフトウェア
システムのソフト
ウェア及び情報の
セキュリティを維持
するため

8.5.1 変更管理手順 変更の実施は、正式
な変更管理手順の使
用によって、管理する

8.5.1.1 情報システムに対する破壊の
危険性を最小限に抑えるため
に、正式な変更管理手順を文
書化し、確実に実行させる仕組
みを整備する

1 ・システム変更管
理規程

閲覧（レ
ビュー）

情報システムに対する破壊の危険性を
最小限に抑えるため、システム変更管
理規程などの社内の正式文書が存在
することを確認する

8.5.1.2 新しいシステム導入及び既存
システムに対する大規模の変
更は、文書化、仕様化、試験、
品質管理及び管理された実装
から成る正式な手続に従う

1 ・システム変更管
理規程

閲覧（レ
ビュー）

新しいシステム導入及び既存システム
に対する大規模な変更に関する、シス
テム変更管理規程で、文書化、仕様
化、試験、品質管理及び管理された実
装を含む正式文書であることを確認す
る

「システム変更管理規
程」は例示であり、「シ
ステム導入手順書」を
確認する場合もある
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管理策基準 詳細管理策
8.5.1.3 新しいシステム導入及び既存
システムに対する大規模な変
更の際の手続には、リスクアセ
スメント、変更の影響分析及び
必要なセキュリティ管理策の仕
様化を含める

1 ・システム変更管
理規程

閲覧（レ
ビュー）

新しいシステム導入及び既存システム
に対する大規模な変更に関する、シス
テム変更管理規程で、リスクアセスメン
ト、変更の影響分析及び必要なセキュ
リティ管理策の仕様化を含んでいること
を確認する

「システム変更管理規
程」は例示であり、「シ
ステム導入手順書」を
確認する場合もある

8.5.1.4 新しいシステム導入及び既存
システムに対する大規模な変
更の際の手続には、既存のセ
キュリティ及び管理手順が損な
われないこと、サポートプログ
ラマによるシステムへのアクセ
スはその作業に必要な部分に
限定されること、並びにいかな
る変更に対しても正式な合意
及び承認が得られていることを
確実にする仕組みを含める

1 ・システム変更管
理規程

閲覧（レ
ビュー）

新しいシステム導入及び既存システム
に対する大規模な変更に関する、シス
テム変更管理規程で、既存のセキュリ
ティ及び管理手順が損なわれないこ
と、サポートプログラマによるシステム
へのアクセスはその作業に必要な部分
に限定されること、並びにいかなる変
更に対しても正式な合意及び承認を得
ることを含んでいることを確認する

「システム変更管理規
程」は例示であり、「シ
ステム導入手順書」を
確認する場合もある

8.5.1.5 実現可能ならば、業務用ソフト
ウェア及び運用の変更管理手
順を統合する

1 ・システム変更管
理規程

閲覧（レ
ビュー）

システム変更管理規程で、業務用ソフ
トウェア及び運用の変更管理手順を統
合したものであることを確認する

8.5.1.6 変更手順には、合意された認
可レベルの記録の維持を含め
る

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に、
合意された認可レベルの記録の維持
が含まれていることを確認する

変更手順が記載された
文書で、合意された認
可レベルの記録の維持
が含まれていることを
確認する

8.5.1.7 変更手順には、変更は、認可さ
れている利用者によって提出さ
れることを確実にする仕組みを
含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に、
認可されている利用者によって変更が
提出されることを含んでいることを確認
する

8.5.1.8 変更手順には、変更によって管
理策及び完全性に関する手順
が損なわれないことを確実にす
るために、管理策及び手順をレ
ビューすることを含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に
は、変更によって管理策及び完全性に
関する手順が損なわれないことを確実
にするために、管理策及び手順のレ
ビューを含んでいることを確認する

8.5.1.9 変更手順には、修正を必要と
するすべてのソフトウェア、情
報、データベース及びハード
ウェアを特定することを含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に
は、修正を必要とするすべてのソフト
ウェア、情報、データベース及びハード
ウェアを特定することを含んでいること
を確認する

8.5.1.10 変更手順には、作業を開始す
る前に詳細な作業項目の提案
について正式な承認を得ること
を含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に
は、作業を開始する前に詳細な作業項
目の提案についての正式な承認を含
んでいることを確認する

8.5.1.11 変更手順には、変更を実施す
る前に、認可されている利用者
がその変更を受け入れることを
確実にする仕組みを含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に
は、変更を実施する前に、認可されて
いる利用者がその変更を受け入れるこ
とを確実にする仕組みを含んでいるこ
とを確認する

8.5.1.12 変更手順には、システムに関
する一式の文書が各変更の完
了時点で更新される仕組みを
含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に
は、システムに関する一式の文書が各
変更の完了時点で更新される仕組みを
含んでいることを確認する

8.5.1.13 変更手順には、システムに関
する古い文書類は記録保管さ
れるか、又は処分されることを
確実にする仕組みを含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に
は、システムに関する古い文書類は記
録保管されるか、又は処分されることを
確実にする仕組みを含んでいることを
確認する

8.5.1.14 変更手順には、すべてのソフト
ウェアの更新について版数の
管理を維持することを含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に
は、すべてのソフトウェアの更新につい
て版数の管理の維持を含んでいること
を確認する

8.5.1.15 変更手順には、すべての変更
要求の監査証跡を維持管理す
ることを含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に
は、すべての変更要求の監査証跡の
維持管理を含んでいることを確認する

8.5.1.16 変更手順には、運用文書類及
び利用者手順を、適切な状態
にあるように、必要に応じて変
更することを確実にする仕組み
を含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に
は、運用文書類及び利用者手順を、適
切な状態にあるように、必要に応じて変
更することを確実にする仕組みを含ん
でいることを確認する

8.5.1.17 変更手順には、変更の実施は
最も適切な時期に行い、関係
する業務処理を妨げないことを
確実にする仕組みを含める

1 ・システム変更手
順書

閲覧（レ
ビュー）

システム変更手順書で、変更手順に
は、変更の実施は最も適切な時期に行
い、関係する業務処理を妨げないこと
を確実にする仕組みを含んでいること
を確認する

8.5.2 オペレーティン
グシステム変更
後の業務用ソフ
トウェアの技術
的レビュー

オペレーティングシス
テムを変更するとき
は、組織の運用又は
セキュリティに悪影響
がないことを確実に
するために、重要な
業務用ソフトウェアを
レビューし、試験する

8.5.2.1 オペレーティングシステムの変
更によって業務用ソフトウェア
の管理策及び完全性に関する
手順が損なわれなかったことを
確実にするために、その管理
策及び手順をレビューする

1 ・レビュー記録 閲覧（レ
ビュー）

レビュー記録で、オペレーティングシス
テムの変更によって影響を受ける業務
用ソフトウェアの管理策及び完全性に
関する手順が損なわれなかったことを
確実にするために、該当する管理策及
び手順をレビューしたときの記録を確
認する

8.5.2.2 年間サポート計画及び予算に
は、オペレーティングシステム
の変更の結果として必要となる
レビュー及びシステム試験を必
ず含める

1 ・年間サポート計画
書
・年間サポート予算
書

閲覧（レ
ビュー）

年間サポート計画書又は年間サポート
予算書などの文書に、オペレーティン
グシステムの変更の結果として必要と
なるレビュー及びシステム試験が含ま
れていることを確認する

8.5.2.3 実施前に行う適切な試験及び
レビューをしても間に合うよう
に、オペレーティングシステム
の変更を通知することを確実に
する仕組みを整備する

1 ・オペレーティング
システム変更通知

閲覧（レ
ビュー）

システム変更手順書で、実施前に行う
適切な試験及びレビューを行う時間的
な余裕のある時期に、オペレーティング
システムの変更を通知することを確実
にする仕組みを確認し、文書化されて
いることを確認する

2 オペレーティングシステム変更通知が、
実施前に行う適切な試験及びレビュー
を行う時間的な余裕のある時期に発行
されていることを確認する

8.5.2.4 事業継続計画に対して適切な
変更がなされることを確実にす
る仕組みを整備する

1 ・事業継続計画 閲覧（レ
ビュー）

オペレーティングシステムの変更が事
業継続計画に影響する場合は、事業
継続計画が適切に変更されていること
を確認する

オペレーティングシステ
ムの変更にともなう事
業継続計画の変更につ
いて、「事業継続計画
管理規程」などを確認
する場合もある

8.5.3 パッケージソフ
トウェアの変更
に対する制限

パッケージソフトウェ
アの変更は、抑止し、
必要な変更だけに限
る。また、すべての変
更は、厳重に管理す
る

8.5.3.1 パッケージソフトウェアの変更
を行う場合は、組み込まれてい
る管理策及び完全性の処理が
損なわれるリスクへの対応を行
う

1 ・リスク検討シート 閲覧（レ
ビュー）

パッケージソフトウェアの変更を行う場
合は、リスク検討シートで、組み込まれ
ている管理策及び完全性の処理が損
なわれるリスクを検討したことを確認す
る

8.5.3.2 パッケージソフトウェアの変更
を行う場合は、ベンダの同意を
得る

1 ・変更承諾書 閲覧（レ
ビュー）

変更承諾書で、パッケージソフトウェア
の変更に関して、ベンダが同意してい
ることを確認する
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管理策基準 詳細管理策
8.5.3.3 パッケージソフトウェアの変更
を行う場合は、標準的なプログ
ラム更新として、ベンダから必
要とされる変更が得られる可能
性について確認を行う

1 ・変更承諾書 閲覧（レ
ビュー）

パッケージソフトウェアの変更を行った
場合に、変更承諾書で、変更後もベン
ダから標準的なプログラム更新のサ
ポートが得られることを確認する

8.5.3.4 パッケージソフトウェアの変更
を行う場合は、変更の結果とし
て、将来のソフトウェア保守に
対して組織が責任を負うように
なるかどうかの確認を行う

1 ・システム変更計
画書

閲覧（レ
ビュー）

パッケージソフトウェアの変更を行う場
合は、システム変更計画書で、変更の
結果として、将来のソフトウェア保守に
対して組織が責任を負う場合の影響を
確認する

8.5.3.5 変更が必要な場合、原本のソ
フトウェアは保管し、明確に識
別された複製に対して変更を
適用する

1 ・開発システム 観察（視
察）

ソフトウェアの変更を行った場合、開発
システムに、原本のソフトウェアが変更
前のファイル作成日時のまま、保存さ
れていることを確認する

「開発システム」は例示
であり、媒体に保管され
ている場合もある。
また、変更時における
原本のソフトウェアの保
管について、「システム
変更管理規程」などを
確認する場合もある

8.5.3.6 ソフトウェア更新管理手続は、
最新の承認したパッチ及び業
務用ソフトウェアの更新が、す
べての認可されたソフトウェア
のために導入していることを確
実にするために実施する

1 ・システム変更計
画書

閲覧（レ
ビュー）

システム変更計画書で、ソフトウェアの
更新管理手続は、承認された最新の
パッチ及び業務用ソフトウェアの更新
を、すべての認可されたソフトウェアに
対して導入していることを確認する

最新の承認したパッチ
及び業務用ソフトウェア
の更新について、「シス
テム変更管理規程」、
「システム運用管理規
程」、「システム変更記
録」などを確認する場合
もある

8.5.3.7 将来のソフトウェア更新におい
て、必要な場合には、再び適用
できるように、すべての変更
は、十分に試験し、文書化する

1 ・システム変更計
画書

閲覧（レ
ビュー）

将来のソフトウェア更新において、必要
な場合には、再び適用できるように、シ
ステム変更計画書で、すべての変更を
実施する前に十分に試験し、試験実施
の記録を残すようにしていることを確認
する

すべての変更を実施す
る前に十分に試験し、
試験実施の記録を残す
ことについて、「システ
ム変更管理規程」など
を確認する場合もある

8.5.3.8 必要な場合には、変更は、独
立した評価組織による試験を
受け、正当性を証明する

1 ・システム評価報
告書

閲覧（レ
ビュー）

システム評価報告書で、システムの変
更が、独立した評価組織による試験を
受け、正当性が証明されていることを
確認する

独立した評価組織によ
る試験、証明について、
「システム変更管理規
程」などを確認する場合
もある

8.5.4 情報の漏えい 情報漏えいの可能性
を抑止する

8.5.4.1 外向けに公開された媒体及び
コミュニケーションの中に、隠さ
れた情報がないか詳しく調べる

1 ・公開情報調査報
告書

閲覧（レ
ビュー）

公開情報調査報告書で、外向けに公
開された媒体及びコミュニケーションの
中に隠された情報がないことを調査し
たことを確認する

外向けに公開された媒
体及びコミュニケーショ
ンについて、「広報規
程」などを確認する場合
もある

8.5.4.2 システム及び通信の振舞いか
ら、第三者が情報を導き出せる
可能性を低減させるため、こう
した振舞いを隠ぺいする

1 ・システム開発者 質問（ヒアリ
ング）

システム及び通信の振舞いから、第三
者が情報を導き出せる可能性を低減さ
せるため、こうした振舞いを隠ぺいして
いることを確認する

システム及び通信の振
舞いを隠ぺいすること
について、「システム開
発規程」、「システム仕
様書」などを確認する場
合もある

8.5.4.3 高い完全性を考慮されている
システム及びソフトウェアを利
用する（例えば、独立した機関
に評価された製品の使用）

1 ・システム評価報
告書

閲覧（レ
ビュー）

システム評価報告書で、利用している
システム及びソフトウェアが、独立した
機関に評価された製品であるなど、高
い完全性を考慮していることを確認す
る

利用するシステム及び
ソフトウェアが、高い完
全性を考慮していること
について、「システム変
更管理規程」などを確
認する場合もある

8.5.4.4 既存の法規定の下で許されて
いる場合には、要員及びシステ
ムのアクティビティを常に監視
する

1 ・システム管理者 質問（ヒアリ
ング）

既存の法規定の下で許されている場合
には、要員及びシステムのアクティビ
ティを常に監視していることを確認する

監視の手段としては、
監視カメラ、監査ログ
などがある

8.5.4.5 コンピュータシステムにおける
リソース使用状況を監視する

1 ・使用状況報告書 閲覧（レ
ビュー）

使用状況報告書で、コンピュータシステ
ムにおけるリソース使用状況を監視し
ていることを確認する

8.5.5 外部委託による
ソフトウェア開
発

組織は、外部委託し
たソフトウェア開発を
監督し、監視する

8.5.5.1 ソフトウェア開発を外部委託す
る場合、使用許諾に関する取
決め、コードの所有権及び知的
財産権に関わる契約を締結す
る

1 ・外部委託契約書 閲覧（レ
ビュー）

ソフトウェア開発の外部委託契約書で、
使用許諾に関する取決め、コードの所
有権及び知的財産権に関わる契約が
締結されていることを確認する

8.5.5.2 ソフトウェア開発を外部委託す
る場合、実施される作業の質
及び正確さの認証を確認する

1 ・受入試験計画書 閲覧（レ
ビュー）

受入試験計画書で、実施される作業の
質及び正確さの認証を確認することを
確認する

納品されたソフトウェア
に対する、品質及び正
確性について、「受入試
験報告書」などを確認
する場合もある

8.5.5.3 ソフトウェア開発を外部委託す
る場合、第三者による不具合
の場合の預託（escrow）契約に
関する取決めを契約に含める

1 ・外部委託契約書 閲覧（レ
ビュー）

ソフトウェア開発の外部委託契約書で、
第三者による不具合の場合の預託
（escrow）契約に関する取決めがあるこ
とを確認する

8.5.5.4 ソフトウェア開発を外部委託す
る場合、なされた作業の質及び
正確さの監査のためのアクセ
ス権を契約に含める

1 ・外部委託契約書 閲覧（レ
ビュー）

ソフトウェア開発の外部委託契約書で、
なされた作業の質及び正確さの監査の
ためのアクセス権が含まれていることを
確認する

8.5.5.5 ソフトウェア開発を外部委託す
る場合、コードの品質及びセ
キュリティの機能性についての
要求事項を契約に含める

1 ・外部委託契約書 閲覧（レ
ビュー）

ソフトウェア開発の外部委託契約書で、
コードの品質及びセキュリティの機能性
についての要求事項が含まれているこ
とを確認する

8.5.5.6 ソフトウェア開発を外部委託す
る場合、納品されたソフトウェア
に対する検収試験に、悪意の
あるコード及びトロイの木馬の
検出を含める

1 ・受入試験計画書 閲覧（レ
ビュー）

受入試験計画書で、納品されたソフト
ウェアに対して、悪意のあるコード及び
トロイの木馬の検出試験を実施するこ
とを確認する

納品されたソフトウェア
に対する、悪意のある
コード及びトロイの木馬
の検出試験について、
「受入試験報告書」など
を確認する場合もある

8.5.5.7 ソフトウェア開発を外部委託す
る場合、納品されたソフトウェア
に対する検収試験に、ぜい弱
性検出を含める

1 ・受入試験計画書 閲覧（レ
ビュー）

受入試験計画書で、納品されたソフト
ウェアに対して、ぜい弱性の検出試験
を実施することを確認する

納品されたソフトウェア
に対する、ぜい弱性の
検出試験について、「受
入試験報告書」などを
確認する場合もある

8.6 技術的ぜ
い弱性管
理

公開された技術的
ぜい弱性の悪用に
よって生じるリスク
を低減するため

8.6.1 技術的ぜい弱
性の管理

利用中の情報システ
ムの技術的ぜい弱性
に関する情報は、時
機を失せずに獲得す
る。また、そのような
ぜい弱性に組織がさ
らされている状況を
評価する。さらに、そ
れらと関連するリスク
に対処するために、
適切な手段をとる

8.6.1.1 潜在していた技術的ぜい弱性
を特定したときは、適切、かつ、
時機を失しない処置をとる

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、潜在していた技術
的ぜい弱性を特定し、適切、かつ、時
機を失しない処置を講じたことを確認
する

潜在していた技術的ぜ
い弱性の適切、かつ、
時機を失しない処置に
ついて、「インシデント
対応規程」などを確認
する場合もある

8.6.1.2 技術的ぜい弱性の管理に関連
する役割と責任とを定める

1 ・インシデント対応
規程

閲覧（レ
ビュー）

インシデント対応規程で、技術的ぜい
弱性の管理に関連する役割と責任を定
めていることを確認する

8.6.1.3 技術的ぜい弱性の管理には、
ぜい弱性監視、ぜい弱性にか
かわるリスクアセスメント、パッ
チの適用、資産移動の追跡及
び要求されるすべての調整責
務を含む

1 ・インシデント対応
規程

閲覧（レ
ビュー）

インシデント対応規程で、技術的ぜい
弱性の管理には、ぜい弱性監視、ぜい
弱性に関わるリスクアセスメント、パッ
チの適用、資産移動の追跡、及び要求
されるすべての調整責務が含まれてい
ることを確認する
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管理策基準 詳細管理策
8.6.1.4 ソフトウェア及びその他の技術
に関する技術的ぜい弱性の情
報資源を特定し、管理する

1 ・資産目録 閲覧（レ
ビュー）

資産目録などの文書で、ソフトウェア及
びその他の技術に関する技術的ぜい
弱性の情報資源を特定し、管理してい
ることを確認する

「資産目録」は例示であ
り、「技術的ぜい弱性リ
スト」などを確認する場
合もある

8.6.1.5 技術的ぜい弱性の情報資源
は、資産目録が更新された場
合、又は他の新しい若しくは有
益な資源を発見したときに更新
を行う

1 ・資産目録 閲覧（レ
ビュー）

資産目録などの文書で、技術的ぜい弱
性の情報資源が、新しい又は有益な情
報資源に更新されていることを確認す
る

8.6.1.6 潜在的に関連がある技術的ぜ
い弱性の通知に対処するため
の予定表を定める

1 ・ぜい弱性対応予
定表

閲覧（レ
ビュー）

対応予定表で、潜在的に関連がある技
術的ぜい弱性の通知に対処するため
の予定を決めていることを確認する

8.6.1.7 潜在的な技術的ぜい弱性が特
定されたときは、それと関連す
るリスク及び取るべき処置（例
えば、ぜい弱性のあるシステム
へのパッチ適用、他の管理策
の適用）を特定する

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、潜在的な技術的ぜ
い弱性が特定されたときに、それと関
連するリスク及び取るべき処置を特定
していることを確認する

8.6.1.8 技術的ぜい弱性の扱いの緊急
性に応じて、変更管理に関連
する管理策又は情報セキュリ
ティインシデント対応手順に
従って、取るべき処置を実行す
る

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、技術的ぜい弱性
の扱いの緊急性に応じて、変更管理に
関連する管理策又は情報セキュリティ
インシデント対応手順に従って、取るべ
き処置を実行していることを確認する

8.6.1.9 技術的ぜい弱性が特定された
ときは、リスクの高いシステム
から順に取るべき処置を実行
する

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、技術的ぜい弱性
が特定されたときに、リスクの高いシス
テムから順に取るべき処置を実行して
いることを確認する

8.6.1.10 パッチが利用可能ならば、その
パッチを適用することに関連す
るリスクを評価する（ぜい弱性
が引き起こすリスクと、パッチ
の適用によるリスクとを比較す
る。）

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、ぜい弱性への対
応にパッチを利用しているときに、その
パッチを適用することに関連するリスク
を評価していることを確認する

8.6.1.11 パッチの適用前に、パッチが正
しいものであることを検証する

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、パッチを適用する
前に、パッチが正しいものであることを
検証していることを確認する

8.6.1.12 パッチの適用前に、それらが有
効であること、及びそれらが耐
えられない副作用をもたらさな
いことを確実にするために、
パッチを試験及び評価する

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、ぜい弱性への対
応としてパッチを適用する前に、それら
が有効であること、及びそれらが耐えら
れない副作用をもたらさないことを確実
にするために、パッチを試験及び評価
していることを確認する

8.6.1.13 利用可能なパッチがない場合
は、そのぜい弱性に関係する
サービス又は機能を停止する

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、利用可能なパッチ
がない場合は、そのぜい弱性に関係す
るサービス又は機能を停止しているこ
とを確認する

8.6.1.14 利用可能なパッチがない場合
は、ネットワーク境界における
アクセス制御（例えば、ファイア
ウォール）を調整又は追加する

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、利用可能なパッチ
がない場合は、ネットワーク境界におけ
るアクセス制御を調整又は追加してい
ることを確認する

8.6.1.15 利用可能なパッチがない場合
は、実際の攻撃を検知又は防
止するために、監視を強化する

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、利用可能なパッチ
がない場合は、実際の攻撃を検知又は
防止するために、監視を強化している
ことを確認する

8.6.1.16 利用可能なパッチがない場合
は、ぜい弱性に対する意識を
高める

1 ・ぜい弱性報告書 閲覧（レ
ビュー）

ぜい弱性報告書で、利用可能なパッチ
がない場合は、ぜい弱性に対する意識
を高めていることを確認する

利用可能なパッチがな
い場合に、ぜい弱性に
対する意識を高めるこ
とについては、関係者
への通知などを確認す
る場合もある

8.6.1.17 修正パッチの適用、その他実
施したすべての手順について
監査ログを保持する

1 ・監査ログ 観察（視
察）

監査ログで、ぜい弱性への対応として
適用した修正パッチ、又はその他に実
施した手順が保持されていることを確
認する

8.6.1.18 技術的ぜい弱性の管理プロセ
スは、その有効性及び効率を
確実にするために、常に監視
及び評価する

1 ・インシデント対応
規程

閲覧（レ
ビュー）

インシデント対応規程で、技術的ぜい
弱性の管理プロセスは、その有効性及
び効率を確実にするために、常に監視
及び評価することになっていることを確
認する

技術的ぜい弱性の管理
プロセスの監視及び評
価については、監視記
録、評価報告書などを
確認する場合もある

9 情報セキュ
リティインシ
デントの管
理

9.1 情報セキュ
リティの事
象及び弱
点の報告

情報システムに関
連する情報セキュ
リティの事象及び
弱点を、時機を失し
ない是正処置をと
ることができるやり
方で連絡することを
確実にするため

9.1.1 情報セキュリ
ティ事象の報告

情報セキュリティ事象
は、適切な管理者へ
の連絡経路を通し
て、できるだけ速やか
に報告する

9.1.1.1 情報セキュリティ事象の正式な
報告手順と、その報告を受けた
場合に取る処置を定めた、イン
シデントの対応及び段階的取
扱いの手順を定める

1 ・セキュリティ事象
報告手順およびセ
キュリティ事象対応
手順

閲覧（レ
ビュー）

セキュリティ事象報告手順及びセキュリ
ティ事象対応手順で、情報セキュリティ
事象の正式な報告手順と、その報告を
受けた場合に取る処置を定めた、イン
シデントの対応及び段階的取扱いの手
順が、それぞれ文書化されていること
を確認する

9.1.1.2 情報セキュリティ事象報告の連
絡先を明確にする

1 ・情報セキュリティ
事象報告の連絡先
リスト

閲覧（レ
ビュー）

情報セキュリティ事象報告の連絡先を
記述した文書が存在し、適切で最新の
連絡先が記述されていることを確認す
る

9.1.1.3 情報セキュリティ事象報告の連
絡先は、いつでも利用でき、ま
た、適切で時機を失しない対応
を提供できることを確実にする
仕組みを整備する

1 ・セキュリティ事象
報告手順およびセ
キュリティ事象対応
手順

閲覧（レ
ビュー）

セキュリティ事象報告手順及びセキュリ
ティ事象対応手順で、情報セキュリティ
事象報告の連絡先が、いつでも利用で
きることと、適切で時機を失しない対応
を提供できることを確実にする仕組み
を確認し、文書化されていることを確認
する

2 ・従業員、契約相
手及び第三者の利
用者

質問（ヒアリ
ング）

従業員、契約相手及び第三者の利用
者に、連絡先を記した文書の参照方法
を認識していることを確認する

9.1.1.4 すべての従業員、契約相手及
び第三者の利用者に、いかな
る情報セキュリティの事象もで
きるだけ速やかに報告する責
任があることを認識させておく

1 ・セキュリティ事象
報告手順

閲覧（レ
ビュー）

セキュリティ事象報告手順で、従業員、
契約相手及び第三者の利用者の情報
セキュリティ事象の報告に関する責任
について記述されていることを確認す
る

あわせて、ヒアリング
で、従業員、契約相手
及び第三者の利用者
に、情報セキュリティ事
象を報告する責任のあ
ることを認識させる手順
も確認する

2 ・従業員、契約相
手及び第三者の利
用者

質問（ヒアリ
ング）

従業員、契約相手及び第三者の利用
者に、情報セキュリティ事象の報告に
関する責任の認識を確認する

9.1.1.5 すべての従業員、契約相手及
び第三者の利用者に、情報セ
キュリティ事象の報告手順及び
その連絡先を認識させる

1 ・セキュリティ事象
報告手順

閲覧（レ
ビュー）

セキュリティ事象報告手順で、従業員、
契約相手及び第三者の利用者の情報
セキュリティ事象の報告手順及びその
連絡先について記述されていることを
確認する

あわせて、ヒアリング
で、従業員、契約相手
及び第三者の利用者
に、情報セキュリティ事
象の報告手順及びその
連絡先を認識させる手
順も確認する

2 ・従業員、契約相
手及び第三者の利
用者

質問（ヒアリ
ング）

従業員、契約相手及び第三者の利用
者に、情報セキュリティ事象の報告手
順及びその連絡先の認識を確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
9.1.1.6 報告手順には、情報セキュリ
ティ事象の報告者にその件の
処理が終結した後で結果を知
らせることを確実にする、適切
なフィードバックの手続を含め
る

1 ・セキュリティ事象
報告・対応標準

閲覧（レ
ビュー）

情報セキュリティ事象の報告手順を定
めた文書に、報告者へのフィードバック
の手続が含まれていることを確認する

9.1.1.7 報告手順には、報告作業を助
け、報告者が情報セキュリティ
事象に直面した場合にすべて
の必要な作業を忘れないように
する、情報セキュリティ事象の
報告書式を含める

1 ・セキュリティ事象
報告・対応標準

閲覧（レ
ビュー）

情報セキュリティ事象の報告手順を定
めた文書に、情報セキュリティ事象の
報告書式が含まれていることを確認す
る

9.1.1.8 報告手順には、情報セキュリ
ティ事象に直面した場合に重要
な詳細すべて（例えば、非順守
又は違反の形態、起きた誤動
作、画面上の表示、奇妙な挙
動）を直ちに記録をすることを
含める

1 ・セキュリティ事象
報告・対応標準

閲覧（レ
ビュー）

情報セキュリティ事象の報告手順を定
めた文書に、重要な詳細すべてを直ち
に記録をすることが含まれていることを
確認する

9.1.1.9 報告手順には、情報セキュリ
ティ事象に直面した場合には、
どのような独断の行動も取らず
に、直ちに連絡先に報告するこ
とを含める

1 ・セキュリティ事象
報告・対応標準

閲覧（レ
ビュー）

情報セキュリティ事象の報告手順を定
めた文書に、直ちに連絡先に報告する
ことが含まれていることを確認する

9.1.1.10 報告手順には、セキュリティ違
反を犯した従業員、契約相手
又は第三者の利用者を処罰す
る、確立された正式な懲戒手続
への言及を含める

1 ・セキュリティ事象
報告・対応標準

閲覧（レ
ビュー）

情報セキュリティ事象の報告手順を定
めた文書に、懲戒手続への言及が含ま
れていることを確認する

9.1.1.11 危険性の高い環境では脅迫警
報機能（ある行為が脅迫を受け
てなされていることを密かに伝
える手段）を備える

1 ・セキュリティ事象
報告・対応標準

閲覧（レ
ビュー）

事象への対応を定めた文書に、脅迫警
報機能を設置する基準が含まれている
ことを確認する

2 ・セキュリティ事象
報告・対応標準

閲覧（レ
ビュー）

事象への対応を定めた文書で、脅迫警
報機能の内容を確認する

必要に応じて、脅迫警
報機能の現物を確認す
る

9.1.1.12 脅迫警報への対応手順は、そ
の警報が示す高い危険の状況
を反映する

1 ・セキュリティ事象
報告・対応標準

閲覧（レ
ビュー）

脅迫警報への対応手順を定めた文書
で、対応手順が警報が示す高い危険
の状況を鑑みて適切であることを確認
する

9.1.1.13 システムの誤動作又はその他
の異常な挙動についても、情報
セキュリティ事象として常に報
告する

1 ・セキュリティ事象
報告・対応標準

閲覧（レ
ビュー）

情報セキュリティ事象の報告手順を定
めた文書に、システムの誤動作又はそ
の他の異常な挙動についても、常に報
告することが含まれていることを確認す
る

2 ・従業員 質問（ヒアリ
ング）

従業員に質問し、システムの誤動作又
はその他の異常な挙動についても、常
に報告することを認識していることを確
認する

9.1.2 セキュリティ弱
点の報告

すべての従業員、契
約相手並びに第三者
の情報システム及び
サービスの利用者
に、システム又は
サービスの中で発見
した又は疑いをもった
セキュリティ弱点は、
どのようなものでも記
録し、また、報告する
ように要求する

9.1.2.1 すべての従業員、契約相手及
び第三者の利用者に対して、
情報セキュリティインシデントを
防止するため、システム又は
サービスの中で発見した又は
疑いを持ったセキュリティ弱点
を管理者又は直接にサービス
提供者に、できるだけ速やかに
報告することを要求する

1 ・脆弱性報告標準 閲覧（レ
ビュー）

セキュリティ弱点の報告手順を定めた
文書で、システム又はサービスの中で
発見した又は疑いを持ったセキュリティ
弱点を管理者又は直接にサービス提
供者に、できるだけすみやかに報告す
ることが含まれていることを確認する

あわせて、ぜい弱性報
告書で、報告の記録も
確認する

9.1.2.2 セキュリティ弱点を管理者又は
直接にサービス提供者に報告
するための仕組みは、できるだ
け簡単で使いやすく、いつでも
利用できるようにする

1 ・脆弱性報告の仕
組み

観察（視
察）

セキュリティ弱点の報告の仕組みが、
簡単で使いやすく、いつでも利用できる
ような状況であることを確認する

9.1.2.3 すべての従業員、契約相手及
び第三者の利用者に、いかな
る場合でも疑いをもった弱点を
自分で立証しようと試みるべき
ではないことを周知する

1 ・脆弱性報告標準
・従業員、契約相
手及び第三者の利
用者へのセキュリ
ティ教育教材

閲覧（レ
ビュー）

セキュリティ弱点の発見時の措置を定
めた文書で、いかなる場合でも疑いを
もった弱点を自分で立証しようと試みる
べきではないことが含まれていることを
確認する

2 ・従業員、契約相
手及び第三者の利
用者

質問（ヒアリ
ング）

従業員、契約相手及び第三者の利用
者に、セキュリティ弱点の発見時の措
置の認識を確認する

9.2 情報セキュ
リティイン
シデントの
管理及び
その改善

情報セキュリティイ
ンシデントの管理
に、一貫性のある
効果的な取組み方
法を用いることを確
実にするため

9.2.1 責任及び手順 情報セキュリティイン
シデントに対する迅
速、効果的で整然とし
た対応を確実にする
ために、責任体制及
び手順を確立する

9.2.1.1 情報セキュリティの事象及び弱
点の報告に加えて、情報セキュ
リティインシデントを検知するた
めに、システム、警告及びぜい
弱性の監視を利用する

1 ・システム仕様書
・サービス仕様書

閲覧（レ
ビュー）

システム仕様書やサービス仕様書な
ど、情報セキュリティインシデントの検
知対策を定めた文書で、システム、警
告及びぜい弱性の監視を利用している
ことを確認する

9.2.1.2 情報セキュリティインシデントの
管理手順には、情報システム
の不具合発生及びサービスの
停止時の扱いを含める

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、情報システムの不
具合発生及びサービスの停止時の扱
いが含まれていることを確認する

9.2.1.3 情報セキュリティインシデントの
管理手順には、悪意のある
コード検出、発生時の扱いを含
める

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、悪意のあるコード
検出、発生時の扱いが含まれているこ
とを確認する

9.2.1.4 情報セキュリティインシデントの
管理手順には、サービス妨害
発生時の扱いを含める

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、サービス妨害発生
時の扱いが含まれていることを確認す
る

9.2.1.5 情報セキュリティインシデントの
管理手順には、不完全又は不
正確な業務データに起因する
誤り発生時の扱いを含める

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、不完全又は不正確
な業務データに起因する誤り発生時の
扱いが含まれていることを確認する

9.2.1.6 情報セキュリティインシデントの
管理手順には、機密性及び完
全性の侵害発生時の扱いを含
める

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、機密性及び完全性
の侵害発生時の扱いが含まれているこ
とを確認する

9.2.1.7 情報セキュリティインシデントの
管理手順には、情報システム
の不正使用発生時の扱いを含
める

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、情報システムの不
正使用発生時の扱いが含まれているこ
とを確認する

9.2.1.8 情報セキュリティインシデントの
管理手順には、インシデントの
原因の分析及び特定を含める

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、インシデントの原因
の分析及び特定が含まれていることを
確認する

9.2.1.9 情報セキュリティインシデントの
管理手順には、インシデントの
抑制策を含める

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、インシデントの抑制
策が含まれていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
9.2.1.10 情報セキュリティインシデントの
管理手順には、必要な場合に
は、再発防止のための是正処
置の計画作成及び実施を含め
る

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、再発防止のための
是正処置を必要とする判断基準が含ま
れていることを確認する

9.2.1.11 情報セキュリティインシデントの
管理手順には、インシデントか
らの回復によって影響を受ける
人々、又はインシデントからの
回復にかかわる人々との情報
交換を含める

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、インシデントからの
回復によって影響を受ける人々、又は
インシデントからの回復にかかわる
人々との情報交換が含まれていること
を確認する

9.2.1.12 情報セキュリティインシデントの
管理手順には、とった処置につ
いての関連当局への報告を含
める

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、とった処置につい
ての関連当局への報告が含まれてい
ることを確認する

9.2.1.13 内部の問題の分析のために、
監査証跡及びこれに類する証
拠を適切に収集及び保全する

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、内部の問題の分析
のために収集する監査証跡及び保全
方法が定義されていることを確認する

2 ・監査証跡及びこ
れに類する証拠

観察（視
察）

監査証跡及びこれに類する証拠が、情
報セキュリティインシデントの管理手順
を定めた文書で定義された内容に従っ
て収集及び保全されていることを確認
する

9.2.1.14 契約若しくは規制の要求に対
する違反の疑いに関連する法
的証拠又は民事若しくは刑事
訴訟（例えば、コンピュータの
不正使用又はデータ保護に関
して制定された法律を根拠とす
る訴訟）での法的証拠として使
用するために、監査証跡及びこ
れに類する証拠を適切に収集
及び保全する

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、契約若しくは規制
の要求に対する違反の疑いに関連す
る法的証拠、又は民事若しくは刑事訴
訟での法的証拠として使用するために
収集する監査証跡及び保全方法が定
義されていることを確認する

2 ・監査証跡及びこ
れに類する証拠

観察（視
察）

監査証跡及びこれに類する証拠が、情
報セキュリティインシデントの管理手順
を定めた文書で定義された内容に従っ
て収集及び保全されていることを確認
する

9.2.1.15 ソフトウェア及びサービスの提
供者からの補償についての交
渉のために、監査証跡及びこ
れに類する証拠を適切に収集
及び保全する

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、ソフトウェア及び
サービスの提供者からの補償について
の交渉のために収集する監査証跡及
び保全方法が定義されていることを確
認する

ここでの監査証跡は、
発生した事象から原因
までさかのぼれる証拠
であるため、時系列に
よって記録されるもので
あることを確認する

2 ・監査証跡及びこ
れに類する証拠

観察（視
察）

監査証跡及びこれに類する証拠が、情
報セキュリティインシデントの管理手順
を定めた文書で定義された内容に従っ
て収集及び保全されていることを確認
する

9.2.1.16 セキュリティ違反からの回復処
置及びシステムの不具合の修
復処置は、慎重に、かつ、正式
に管理する

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、セキュリティ違反か
らの回復処置及びシステムの不具合の
修復処置の管理手順を確認する

9.2.1.17 明確に特定され認可された要
員だけに、作動中のシステム及
びデータに対するアクセスを許
すことを確実にする仕組みを整
備する

1 ・セキュリティインシ
デント報告・対応標
準
・アクセス権限一覧

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書やアクセス権限一覧を
記載した文書で、明確に特定され認可
された要員だけに、作動中のシステム
及びデータに対するアクセスを許すこと
を確実にする仕組みを確認し、文書化
されていることを確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、認可されていない要員による
作業中のシステム及びデータに対する
アクセスを試行し、アクセスが許可され
ないことを確認する

9.2.1.18 実施したすべての緊急処置に
ついて、文書に詳細を記録する
ことを確実にする仕組みを整備
する

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、実施したすべての
緊急処置の詳細を文書に記録すること
を確実にする仕組みを確認し、文書化
されていることを確認する

2 ・セキュリティインシ
デント対応記録

閲覧（レ
ビュー）

情報セキュリティインシデントの対応が
記録された文書で、実施した緊急処置
の詳細を確認する

9.2.1.19 経営陣に緊急処置を報告し、
定められているやり方でレ
ビューを受けることを確実にす
る仕組みを整備する

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、経営陣に緊急処置
を報告し、定められているやり方でレ
ビューを受けることを確実にする仕組
みを確認し、文書化されていることを確
認する

2 ・経営陣のレビュー
結果

閲覧（レ
ビュー）

経営陣のレビュー結果で、定められて
いるやり方でレビューが行われている
ことを確認する

9.2.1.20 業務システム及び管理策の完
全性を最短で確認することを確
実にする仕組みを整備する

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、業務システム及び
管理策の完全性を最短で確認すること
を確実にする仕組みを確認し、文書化
されていることを確認する

9.2.1.21 情報セキュリティインシデントを
管理する目的について経営陣
による同意を得る

1 ・経営陣の承認を
記録した文書

閲覧（レ
ビュー）

経営陣の承認を記録した文書で、情報
セキュリティインシデントを管理する目
的に対する経営陣の同意を確認する

9.2.1.22 情報セキュリティインシデントの
管理について責任ある人々に
対し、組織が決めた情報セキュ
リティインシデントの取扱いの
優先順位を周知する

1 ・教育記録
・通知文書
・議事録

閲覧（レ
ビュー）

教育実施記録や社内の通知文書、関
連する会議の議事録等で、情報セキュ
リティインシデントの管理について責任
ある人々に対し、定義された方法で、
組織が決めた情報セキュリティインシデ
ントの取扱いの優先順位を周知してい
ることを確認する

あわせて、情報セキュリ
ティインシデントの管理
について責任ある人々
に対し、組織が決めた
情報セキュリティインシ
デントの取扱いの優先
順位を周知する方法も
確認する

2 ・情報セキュリティ
インシデントの管理
についての責任者

質問（ヒアリ
ング）

情報セキュリティインシデントの管理に
ついての責任者へ質問し、組織が決め
た情報セキュリティインシデントの取扱
いの優先順位を周知していることを確
認する

9.2.2 情報セキュリ
ティインシデント
からの学習

情報セキュリティイン
シデントの形態、規模
及び費用を定量化し
監視できるようにする
仕組みを備える

9.2.2.1 情報セキュリティインシデントの
評価から得た情報は、再発す
る又は影響の大きいインシデン
トを特定するために利用する

1 ・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

情報セキュリティインシデントの管理手
順を定めた文書で、情報セキュリティイ
ンシデントの評価から得た情報を、再
発する又は影響の大きいインシデント
を特定するために利用する仕組みを確
認する

2 ・インシデントの検
討記録

閲覧（レ
ビュー）

発生する可能性のある情報セキュリ
ティインシデントについての検討を記録
した文書で、情報セキュリティインシデ
ントの評価から得た情報を、再発する
又は影響の大きいインシデントを特定
するために利用していることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
9.2.3 証拠の収集 情報セキュリティイン

シデント後の個人又
は組織への事後処置
が法的処置（民事又
は刑事）に及ぶ場合
には、関係する法域
で定めている証拠に
関する規則に従うた
めに、証拠を収集、保
全及び提出する

9.2.3.1 組織内で扱う懲戒処置のため
の証拠を収集するための内部
手順を定める

1 ・罰則に関する標
準

閲覧（レ
ビュー）

懲戒処置を定めた文書で、組織内で扱
う懲戒処置のための証拠を収集するた
めの内部手順を確認する

9.2.3.2 証拠が紙文書の場合には、文
書の発見者及び立ち会った
者、発見場所及び日時の記録
を行い、原本とともにセキュリ
ティを保って保管する

1 ・罰則に関する標
準
・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

罰則に関する標準や情報セキュリティ
インシデントの管理手順を定めた文書
で、懲戒処置のための証拠が紙文書
の場合には、文書の発見者及び立ち
会った者、発見場所及び日時の記録を
行い、原本とともにセキュリティを保っ
て保管する旨の記述を確認する

2 ・懲戒処置のため
の証拠

閲覧（レ
ビュー）

懲戒処置のための証拠となる記録で、
文書の発見者及び立ち会った者、発見
場所及び日時が記録されていることを
確認する

3 ・懲戒処置のため
の証拠

観察（視
察）

懲戒処置のための証拠となる記録が、
原本とともに定義された方法で保管さ
れていることを確認する

9.2.3.3 証拠が紙文書の場合には、い
かなる調査でも、原本を損なわ
ないことを確実にする仕組みを
整備する

1 ・罰則に関する標
準
・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

罰則に関する標準や情報セキュリティ
インシデントの管理手順を定めた文書
で、懲戒処置のための証拠が紙文書
の場合には、原本を損なわないことを
確実にする仕組みを確認し、文書化さ
れていることを確認する

実際に原本が損なわれ
ていないことについて
は、9.2.3.2のNo3で確認

9.2.3.4 証拠がコンピュータ媒体上の情
報の場合には、取外し可能な
媒体及びハードディスク又は記
憶装置の中の情報を（適用さ
れる要求事項に応じて）複製又
は複写する

1 ・罰則に関する標
準
・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

罰則に関する標準や情報セキュリティ
インシデントの管理手順を定めた文書
で、証拠がコンピュータ媒体上の情報
の場合には、取外し可能な媒体、及び
ハードディスク又は記憶装置の中の情
報を（適用される要求事項に応じて）複
製又は複写する旨の記述を確認する

9.2.3.5 証拠がコンピュータ媒体上の情
報の場合には、複写プロセスで
のすべての作業のログを保管
し、そのプロセスには立会人を
置く

1 ・罰則に関する標
準
・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

罰則に関する標準や情報セキュリティ
インシデントの管理手順を定めた文書
で、懲戒処置のための証拠がコン
ピュータ媒体上の情報の場合には、複
写プロセスでのすべての作業のログを
保管し、そのプロセスには立会人を置く
旨の記述を確認する

2 ・サーバ、ＰＣ等 観察（視
察）

実機で、懲戒処置のための証拠の記
録を観察し、すべての作業のログが保
管されていることを確認する

9.2.3.6 証拠がコンピュータ媒体上の情
報の場合には、原本とする媒
体及びログ（それが困難な場合
は、少なくとも一つの複製物又
は複写物）は、だれも触れない
ようにセキュリティを保って保管
する

1 ・罰則に関する標
準
・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

罰則に関する標準や情報セキュリティ
インシデントの管理手順を定めた文書
で、懲戒処置のための証拠がコン
ピュータ媒体上の情報の場合には、原
本とする媒体及びログは、だれも触れ
ないようにセキュリティを保って保管す
る旨の記述を確認する

2 ・懲戒処置のため
の証拠

観察（視
察）

懲戒処置のための証拠の原本とする
媒体及びログが、定義された方法で保
管されていることを確認する

懲戒処置のための証
拠として、例えば、PC
またはサーバのアクセ
スログがある

9.2.3.7 訴訟に関連したどのような作業
も、証拠物件の複写物だけを
利用して行う

1 ・罰則に関する標
準
・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

罰則に関する標準や情報セキュリティ
インシデントの管理手順を定めた文書
で、訴訟に関連したどのような作業も、
証拠物件の複写物だけを利用して行う
旨の記述を確認する

9.2.3.8 証拠物件の複写は信頼できる
要員の監督下で行い、いつどこ
でその複写プロセスを実行した
か、だれが複写作業を担当し
たか、並びにどのツール及びプ
ログラムを利用したかのログを
取る

1 ・罰則に関する標
準
・セキュリティインシ
デント報告・対応標
準

閲覧（レ
ビュー）

罰則に関する標準や情報セキュリティ
インシデントの管理手順を定めた文書
で、証拠物件の複写は信頼できる要員
の監督下で行い、いつどこでその複写
プロセスを実行したか、だれが複写作
業を担当したか、並びにどのツール及
びプログラムを利用したかのログを取
る旨の記述を確認する

2 ・証拠物件の複写
記録

閲覧（レ
ビュー）

証拠物件の複写を記録した文書で、い
つどこでその複写プロセスを実行した
か、だれが複写作業を担当したか、並
びにどのツール及びプログラムを利用
したかが記録されていることを確認す
る

10 事業継続管
理

10.1 事業継続
管理におけ
る情報セ
キュリティ
の側面

情報システムの重
大な故障又は災害
の影響からの事業
活動の中断に対処
するとともに、それ
らから重要な業務
プロセスを保護し、
また、事業活動及
び重要な業務プロ
セスの時機を失し
ない再開を確実に
するため

10.1.1 事業継続管理
手続への情報
セキュリティの
組込み

組織全体を通じた事
業継続のために、組
織の事業継続に必要
な情報セキュリティの
要求事項を取り扱う、
管理された手続を策
定し、維持する

10.1.1.1 事業継続管理手続には、重要
な業務プロセスの識別及び優
先順位付けも含め、組織が直
面しているリスクを、可能性及
び影響の面から理解することを
組み込む

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、重要な業務プロセスの識別及び
優先順位付けも含め、組織が直面して
いるリスクを、可能性及び影響の面か
ら理解することが含まれていることを確
認する

10.1.1.2 事業継続管理手続には、重要
な業務プロセスにかかわるす
べての資産を識別することを組
み込む

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、重要な業務プロセスにかかわる
すべての資産を識別することが含まれ
ていることを確認する

10.1.1.3 事業継続管理手続には、情報
セキュリティインシデントによっ
て発生する業務プロセスの中
断が事業に及ぼすと思われる
影響を理解し、情報処理施設
の事業目的を確立することを
組み込む

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、情報セキュリティインシデントに
よって発生する業務プロセスの中断が
事業に及ぼすと思われる影響を理解
し、情報処理施設の事業目的を確立す
ることが含まれていることを確認する

10.1.1.4 事業継続管理手続には、適切
な保険への加入の是非の判断
を組み込む

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、適切な保険への加入の是非の
判断が含まれていることを確認する

10.1.1.5 事業継続管理手続には、予防
及び緩和のための追加管理策
を特定し、それらの実施の検討
を組み込む

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、予防及び緩和のための追加管
理策を特定し、それらの実施の検討が
含まれていることを確認する

10.1.1.6 事業継続管理手続には、識別
された情報セキュリティの要求
事項を取り扱うのに十分な、財
政上、組織上、技術上及び環
境上の経営資源を特定するこ
とを組み込む

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、識別された情報セキュリティの要
求事項を取り扱うのに十分な、財政
上、組織上、技術上及び環境上の経営
資源を特定することが含まれているこ
とを確認する

10.1.1.7 事業継続管理手続には、要員
の安全並びに情報処理設備及
び組織の資産の保護を確実に
する仕組みを組み込む

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、要員の安全並びに情報処理設
備及び組織の資産の保護を確実にす
る仕組みが含まれていることを確認す
る
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
10.1.1.8 事業継続管理手続には、合意
された事業継続戦略に沿って
情報セキュリティの要求事項を
取り扱った事業継続計画を策
定し、文書化することを組み込
む

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、合意された事業継続戦略に沿っ
て情報セキュリティの要求事項を取り
扱った事業継続計画を策定し、文書化
することが含まれていることを確認する

10.1.1.9 事業継続管理手続には、策定
した計画及び手続を定めに
従って試験し、更新することを
組み込む

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、策定した計画及び手続を定めに
従って試験し、更新することが含まれて
いることを確認する

10.1.1.10 事業継続管理手続には、事業
継続管理を組織のプロセス及
び機構に組み込むことを確実
にする仕組みを含める

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、事業継続管理を組織のプロセス
及び機構に組み込むことを確実にする
仕組みが含まれていることを確認する

10.1.1.11 事業継続管理手続には、この
手続の責任を、組織内の適切
な階層に割り当てることを組み
込む

1 ・事業継続管理の
手続きが記載され
た文書

閲覧（レ
ビュー）

事業継続管理の手続が記載された文
書に、この手続の責任を、組織内の適
切な階層に割り当てることが含まれて
いることを確認する

10.1.2 事業継続及び
リスクアセスメ
ント

業務プロセスの中断
を引き起こし得る事
象は、そのような中断
の発生確率及び影響
並びに中断が情報セ
キュリティに及ぼす結
果とともに、特定する

10.1.2.1 情報セキュリティの側面からの
事業継続の策定に当たって
は、組織の業務プロセスの中
断を引き起こし得る事象（又は
一連の事象。例えば、装置の
故障、人による誤り、盗難、火
災、自然災害、テロ行為）を特
定し、またこのような業務プロ
セス中断の発生確率及び影響
を、時間、損傷規模及び回復
期間の面から判断するため
に、リスクアセスメントを行う

1 ・事業継続に関す
るリスクアセスメン
トの結果が記載さ
れた文書

閲覧（レ
ビュー）

事業継続に関するリスクアセスメントの
結果が記載された文書に、組織の業務
プロセスの中断を起こし得る事象が特
定されており、業務プロセス中断の発
生確率及び影響、時間、損傷規模、回
復期間などの判断根拠が含まれている
ことを確認する

10.1.2.2 事業継続に関するリスクアセス
メントは、事業資源及び業務プ
ロセスの管理者の全面的な関
与の下で実施する

1 ・事業継続に関す
るリスクアセスメン
トの結果が記載さ
れた文書

閲覧（レ
ビュー）

事業継続に関するリスクアセスメントの
結果が記載された文書に、関連する部
門のメンバー及び業務プロセスの管理
者が関与した形跡が含まれていること
を確認する

10.1.2.3 事業継続に関するリスクアセス
メントでは、情報処理施設のみ
ならず、すべての業務プロセス
を対象とする

1 ・事業継続に関す
るリスクアセスメン
トの結果が記載さ
れた文書

閲覧（レ
ビュー）

事業継続に関するリスクアセスメントの
結果が記載された文書に、情報処理施
設のみならず、すべての業務プロセス
が対象として含まれていることを確認
する

10.1.2.4 事業継続に関するリスクアセス
メントでは、情報セキュリティ特
有の結果の観点（すなわち、機
密性、完全性、可用性）も含め
る

1 ・事業継続に関す
るリスクアセスメン
トの結果が記載さ
れた文書

閲覧（レ
ビュー）

事業継続に関するリスクアセスメントの
結果が記載された文書に、情報セキュ
リティ特有の結果の観点が含まれてい
ることを確認する

10.1.2.5 事業継続に関するリスクアセス
メントでは、組織に関連した基
準及び目的（重要な資源、中断
の影響、受容可能な停止時間
及び回復の優先順位を含む）
に対して、リスクの特定、定量
化及び優先順位付けを行う

1 ・事業継続に関す
るリスクアセスメン
トの結果が記載さ
れた文書

閲覧（レ
ビュー）

事業継続に関するリスクアセスメントの
結果が記載された文書に、組織に関連
した基準及び目的に対する、リスクの
特定、定量化及び優先順位付けが含
まれていることを確認する

10.1.2.6 リスクアセスメントの結果に応じ
て、事業継続に対する包括的
な取組方法を決定するため、
事業継続戦略を策定する

1 ・事業継続に関す
るリスクアセスメン
トの結果が記載さ
れた文書

閲覧（レ
ビュー）

事業継続計画に関するリスクアセスメ
ント結果が反映された文書に、事業継
続に対する包括的な取組み方法を決
定する為の事業戦略が策定されている
ことを確認する

10.1.2.7 事業継続戦略及びこの戦略を
実施に移すための計画は、経
営陣の承認を得る

1 ・経営陣の承認を
記録した文書

閲覧（レ
ビュー）

経営陣の承認を記録した文書で、事業
継続戦略及びこの戦略を実施に移す
ための計画が経営者に承認されている
ことを確認する

10.1.3 情報セキュリ
ティを組み込ん
だ事業継続計
画の策定及び
実施

重要な業務プロセス
の中断又は不具合発
生の後、運用を維持
又は復旧するため
に、また、要求された
レベル及び時間内で
の情報の可用性を確
実にするために、計
画を策定し、実施す
る

10.1.3.1 事業継続計画の策定プロセス
では、すべての責任及び事業
継続手順を特定し、合意する

1 ・事業継続計画検
討資料

閲覧（レ
ビュー）

事業継続計画の検討結果を記した文
書に、すべての責任及び事業継続手
順が特定され、合意されていることを確
認する

10.1.3.2 事業継続計画の策定プロセス
では、受容可能な情報の損失
及びサービスの停止を特定す
る

1 ・事業継続計画検
討資料

閲覧（レ
ビュー）

事業継続計画検討資料に、受容可能
な情報の損失及びサービスの停止が
特定されていることを確認する

10.1.3.3 事業継続計画の策定プロセス
では、業務の運用並びに情報
の可用性の回復及び復旧を、
要求された時間内で可能にす
る手順を定める

1 ・事業継続計画に
基づく回復、復旧
手順

閲覧（レ
ビュー）

業務の運用、並びに情報の可用性の
回復及び復旧を、要求された時間内で
可能にする手順が文書化されているこ
とを確認する

10.1.3.4 事業継続計画の策定プロセス
では、内部の事業間及び外部
の事業との事業上の依存関係
並びに締結済の契約を評価す
る

1 ・事業継続計画検
討資料

閲覧（レ
ビュー）

事業継続計画検討資料に、内部の事
業間及び外部の事業との事業上の依
存関係、並びに締結済の契約を評価し
た結果が含まれていることを確認する

10.1.3.5 事業継続計画の策定プロセス
では、損傷を受けたプロセスが
回復及び復旧するまでの、損
傷を受けなかったプロセスにお
ける運用手順を定める

1 ・事業継続計画に
基づく運用手順

閲覧（レ
ビュー）

損傷を受けたプロセスが回復及び復旧
するまでの、損傷を受けなかったプロセ
スにおける運用手順が文書化されてい
ることを確認する

10.1.3.6 事業継続計画の策定プロセス
では、合意された手順及び手
続の文書化を行う

1 ・事業継続計画策
定プロセスで合意
された手順、手続

閲覧（レ
ビュー）

事業継続計画の策定プロセスにおい
て、合意された手順及び手続が文書化
されていることを確認する

10.1.3.7 事業継続計画の策定プロセス
では、危機管理を含む、合意さ
れた手順及び手続について
の、適切な要員教育について
定める

1 ・教育訓練計画の
検討資料

閲覧（レ
ビュー）

事業継続計画の策定プロセスにおい
て、危機管理を含む、合意された手順
及び手続についての、適切な要員教育
が検討され、文書化されていることを確
認する

10.1.3.8 事業継続計画の策定プロセス
では、計画の試験及び更新に
ついて定める

1 ・事業継続計画の
試験及び更新の検
討資料

閲覧（レ
ビュー）

事業継続計画の策定プロセスにおい
て、計画の試験及び更新が検討され、
文書化されていることを確認する

10.1.3.9 事業継続計画の策定プロセス
では、計画の実行を支持する
サービス及び経営資源を特定
する（情報処理設備の代替手
段と同様に、要員配置及び情
報処理設備以外の経営資源も
含む）

1 ・事業継続計画検
討資料

閲覧（レ
ビュー）

事業継続計画検討資料に、計画の実
行を支持するサービス及び経営資源が
特定されていることを確認する

10.1.3.10 事業継続計画の策定プロセス
では、代替手段として、無償の
協定又は有償の契約という形
での、第三者との取決めも考慮
して特定する

1 ・事業継続計画検
討資料

閲覧（レ
ビュー）

事業継続計画検討資料に、代替手段と
して、無償の協定又は有償の契約とい
う形での、第三者との取決めも考慮し
て特定されていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
10.1.3.11 主事業所に起きた災害による

被害を免れるのに十分な遠隔
地に、事業継続計画の複製を
保管する

1 ・事業継続計画（複
製）

観察（視
察）

十分な遠隔地に、事業継続計画の複
製が保管されていることを観察する

但し、遠隔地での「観
察」という技法が適切で
ない場合は、保管状況
を遠隔地への配布また
は配送記録等の「閲
覧」により確認する

10.1.3.12 事業継続計画の複製は最新に
保ち、主事業所と同等のセキュ
リティレベルで保護することを
確実にする

1 ・事業継続計画（複
製）

閲覧（レ
ビュー）

事業継続計画（複製）に、事業継続計
画の最新の変更履歴と同様の内容が
反映されていることを確認する

2 ・事業継続計画（複
製）の保管場所

観察（視
察）

事業継続計画（複製）の保管場所が、
主事業所に保管された事業継続計画と
同等のセキュリティレベルで保護されて
いることを確認する

10.1.3.13 事業継続計画の複製を保管す
る場所には、事業継続計画を
実行するために必要な他のも
のも保管する

1 ・事業継続計画（複
製）の保管場所

観察（視
察）

事業継続計画の保管場所を観察し、事
業継続計画の実行に必要な資源が特
定され、またその資源が保管されてい
ることを確認する

10.1.3.14 一時的な代替場所を利用する
場合、この場所で実施されるセ
キュリティ管理策は主事業所と
同等のレベルにする

1 ・一時的な代替場
所に関するセキュ
リティ要求仕様書

閲覧（レ
ビュー）

一時的な代替場所のセキュリティ要求
仕様書と主事業所のセキュリティ要求
仕様書を比較して、一時的な代替場所
が、主事業所と同等の管理策を適用し
ていることを確認する

2 ・一時的な代替場
所

観察（視
察）

一時的な代替場所が、主事業所と同等
のセキュリティレベルで保護されている
ことを確認する

10.1.4 事業継続計画
策定の枠組み

すべての計画が整合
したものになることを
確実にするため、情
報セキュリティ上の要
求事項を矛盾なく取り
扱うため、また、試験
及び保守の優先順位
を特定するために、
一つの事業継続計画
の枠組みを維持する

10.1.4.1 各事業継続計画では、事業継
続の取組み方（例えば、情報又
は情報システムの可用性及び
セキュリティを確実にするため
の取組み方）を記述する

1 ・すべての事業継
続計画

閲覧（レ
ビュー）

策定されているすべての事業継続計画
に、事業継続の取組み方が記述されて
いることを確認する

10.1.4.2 各事業継続計画では、計画の
各要素の実行について責任を
負う各個人だけでなく、その段
階的計画及びその発動条件も
定める

1 ・すべての事業継
続計画

閲覧（レ
ビュー）

策定されているすべての事業継続計画
に、計画の各要素の実行について責任
を負う各個人だけでなく、その段階的計
画及びその発動条件が定められている
ことを確認する

10.1.4.3 新しい要求事項が明確になっ
た場合は、既存のいかなる緊
急時手順（例えば、避難計画、
代替手段利用計画）も、適切に
修正する

1 ・事業継続プロセス
に関与する責任者

質問（ヒアリ
ング）

事業継続プロセスに関与する責任者に
対して、新しい要求事項が明確になっ
た事象の有無を確認する

2 ・事業継続計画 閲覧（レ
ビュー）

上記監査手続において特定された、新
しい要求事項に対応して、既存のいか
なる緊急時手順も、適切に修正されて
いることを確認する

10.1.4.4 事業継続上の問題を常に適切
に取り扱うことを確実にするた
めの手順を、組織の変更管理
プログラムに組み込む

1 ・組織の変更管理
プログラム

閲覧（レ
ビュー）

変更管理に関する文書に、事業継続上
の問題を常に適切に取り扱うことを確
実にするための手順が含まれているこ
とを確認する

10.1.4.5 各事業継続計画では、それぞ
れの管理者を明確にする

1 ・すべての事業継
続計画

閲覧（レ
ビュー）

策定されているすべての事業継続計画
において、それぞれの管理者が明確に
なっていることを確認する

10.1.4.6 緊急時手順、手動による代替
手段利用計画及び再開計画
は、該当する事業資源又は関
連するプロセスの管理者の責
任範囲で策定する

1 ・緊急時手順、手
動による代替手段
利用計画及び再開
計画

閲覧（レ
ビュー）

緊急時手順、手動による代替手段利用
計画及び再開計画が記載された文書
で、手順や計画に該当する範囲が、該
当する事業資源又は関連するプロセス
の管理者の責任範囲で策定されている
ことを確認する

10.1.4.7 情報処理施設及び通信施設の
ような選択可能な技術サービス
に対する代替手段の手配は、
サービス提供者の責任とする
契約を締結する

1 ・情報処理施設及
び通信施設のよう
な選択可能な技術
サービスに関する
契約書

閲覧（レ
ビュー）

サービス提供者との契約書で、情報処
理施設及び通信施設のような選択可能
な技術サービスに対する代替手段の手
配が、サービス提供者の責任で実施さ
れる契約内容となっていることを確認
する

10.1.4.8 事業継続計画策定の枠組みに
は、各計画の実施前に従うべ
き手続（例えば、状況をどのよ
うに評価するか、だれがかかわ
るべきか）を記載した計画発動
条件の策定を組み入れる

1 ・事業継続計画策
定の枠組み

閲覧（レ
ビュー）

事業継続計画策定の枠組みに、各計
画の実施前に従うべき手続を記載し
た、計画発動条件を策定することが含
まれていることを確認する

10.1.4.9 事業継続計画策定の枠組みに
は、業務の運用を危険にさらす
インシデントが発生した場合に
取るべき処置について記載した
緊急時手順の策定を組み入れ
る

1 ・事業継続計画策
定の枠組み

閲覧（レ
ビュー）

事業継続計画策定の枠組みに、業務
の運用を危険にさらすインシデントが発
生した場合に、取るべき処置について
記載した緊急時手順を策定することが
含まれていることを確認する

10.1.4.10 事業継続計画策定の枠組みに
は、主要な事業活動又はその
活動を支持するサービスの拠
点を一時的な代替場所に移動
するため、及び業務プロセスを
要求された時間内に回復する
ために取るべき処置について
記載した代替手段利用手順の
策定を組み入れる

1 ・事業継続計画策
定の枠組み

閲覧（レ
ビュー）

事業継続計画策定の枠組みに、主要
な事業活動又はその活動を支持する
サービスの拠点を一時的な代替場所に
移動するため、及び業務プロセスを要
求された時間内に回復するために取る
べき処置について記載した代替手段利
用手順を策定することが含まれている
ことを確認する

10.1.4.11 事業継続計画策定の枠組みに
は、損傷を受けたプロセスが回
復及び復旧するまでの間の、
損傷を受けなかったプロセスに
おける臨時の運用手順の策定
を組み入れる

1 ・事業継続計画策
定の枠組み

閲覧（レ
ビュー）

事業継続計画策定の枠組みに、損傷
を受けたプロセスが回復及び復旧する
までの間の、損傷を受けなかったプロ
セスにおける臨時の運用手順を策定す
ることが含まれていることを確認する

10.1.4.12 事業継続計画策定の枠組みに
は、正常操業に復帰するため
に取るべき処置について記載
した再開手順の策定を組み入
れる

1 ・事業継続計画策
定の枠組み

閲覧（レ
ビュー）

事業継続計画策定の枠組みに、正常
操業に復帰するために取るべき処置に
ついて記載した再開手順を策定するこ
とが含まれていることを確認する

10.1.4.13 事業継続計画策定の枠組みに
は、事業継続計画をいつどの
ように試験するかを定めた維持
計画予定表及びその計画を維
持するための手続の策定を組
み入れる

1 ・事業継続計画策
定の枠組み

閲覧（レ
ビュー）

事業継続計画策定の枠組みに、事業
継続計画をいつどのように試験するか
を定めた維持計画予定表、及びその計
画を維持するための手続を策定するこ
とが含まれていることを確認する

10.1.4.14 事業継続計画策定の枠組みに
は、事業継続手続を理解させ、
手続が継続して有効であること
を確実にするために設計される
意識向上活動、教育活動及び
訓練活動の策定を組み入れる

1 ・事業継続計画策
定の枠組み

閲覧（レ
ビュー）

事業継続計画策定の枠組みに、事業
継続手続を理解させ、手続が継続して
有効であることを確実にするために設
計される意識向上活動、教育活動、及
び訓練活動を策定することが含まれて
いることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
10.1.4.15 事業継続計画策定の枠組みに

は、計画の要素の実施責任者
の明確化（代理者の任命を含
む）を組み入れる

1 ・事業継続計画策
定の枠組み

閲覧（レ
ビュー）

事業継続計画策定の枠組みに、計画
の要素の実施責任者の明確化すること
が含まれていることを確認する

10.1.4.16 事業継続計画策定の枠組みに
は、緊急時手順、代替手段利
用手順及び再開手順を実施す
るために必要な、重要な資産
及び資源の特定を組み入れる

1 ・事業継続計画策
定の枠組み

閲覧（レ
ビュー）

事業継続計画策定の枠組みに、緊急
時手順、代替手段利用手順及び再開
手順を実施するために必要な、重要な
資産及び資源を特定することが含まれ
ていることを確認する

10.1.5 事業継続計画
の試験、維持及
び再評価

事業継続計画は、最
新で効果的なもので
あることを確実にする
ために、定めに従って
試験・更新する

10.1.5.1 事業継続計画の試験では、回
復チームのすべてのメンバー
及び他の関連要員に対し、事
業継続計画、事業継続及び情
報セキュリティに対する自身の
責任並びに計画が発動された
場合の自身の役割を確実に認
識させる仕組みを整備する

1 ・事業継続計画の
試験計画

閲覧（レ
ビュー）

回復チームのすべてのメンバ及び他の
関連要員に対し、事業継続計画、並び
に事業継続及び情報セキュリティに対
する自身の責任、及び計画が発動され
た場合の自身の役割を確実に認識さ
せる仕組みを確認し、文書化されてい
ることを確認する

2 ・事業継続計画の
試験結果

閲覧（レ
ビュー）

事業継続計画の試験の実施結果にお
いて、回復チームのすべてのメンバ及
び他の関連要員に対し、事業継続計
画、並びに事業継続及び情報セキュリ
ティに対する自身の責任、及び計画が
発動された場合の自身の役割の定着
状況等を測定していることを確認する

10.1.5.2 事業継続計画の試験予定表
で、計画の各要素をいつどのよ
うにして試験するかを示す

1 ・事業継続計画の
試験予定表

閲覧（レ
ビュー）

事業継続計画の試験予定が記載され
た文書で、計画の各要素をいつどのよ
うにして試験するかが示されていること
を確認する

10.1.5.3 計画の個々の要素は、頻繁に
試験する

1 ・事業継続計画の
試験計画
・事業継続計画の
試験結果

閲覧（レ
ビュー）

事業継続計画の計画及び試験結果に
より、個々の要素についての試験が頻
繁に実施されていることを確認する

10.1.5.4 事業継続計画が実際に役立つ
ことを保証するために、様々な
状況の机上試験を実施する
（障害例を用いて事業回復対
策を検討する。）

1 ・机上試験の結果 閲覧（レ
ビュー）

机上試験結果で、机上試験が、様々な
状況を想定して実施されていることを
確認する

10.1.5.5 事業継続計画が実際に役立つ
ことを保証するために、模擬試
験を実施する（特に、インシデ
ント・危機の発生後の管理上の
役割について、要員を教育・訓
練する。）

1 ・模擬試験の結果 閲覧（レ
ビュー）

模擬試験結果で、インシデント・危機の
発生後の管理上の役割などに踏み込
んだ模擬試験が実施されていることを
確認する

10.1.5.6 事業継続計画が実際に役立つ
ことを保証するために、技術的
回復試験を実施する（情報シス
テムを有効に復旧できることを
確実にする。）

1 ・技術的回復試験
の結果

閲覧（レ
ビュー）

技術的回復試験結果で、情報システム
を有効に復旧できることを確認するた
めの、技術的回復試験が実施されてい
ることを確認する

10.1.5.7 事業継続計画が実際に役立つ
ことを保証するために、代替の
事業場所における回復試験を
実施する（回復運転と並行し
て、主事業所から離れた場所
で業務プロセスを実施する。）

1 ・代替の事業場所
における回復試験
の結果

閲覧（レ
ビュー）

代替の事業場所における回復試験結
果で、回復運転と並行して、主事業所
から離れた場所で業務プロセスを実施
する回復試験が実施されていることを
確認する

10.1.5.8 事業継続計画が実際に役立つ
ことを保証するために、供給者
の設備及び供給サービスの試
験を実施する（外部から供給さ
れるサービス及び製品が契約
事項を満たすことを確実にす
る。）

1 ・供給者の設備及
び供給サービスの
試験の結果

閲覧（レ
ビュー）

供給者の設備及び供給サービスの試
験結果で、外部から供給されるサービ
ス及び製品が契約事項を満たすことを
確認するための試験が実施されている
ことを確認する

10.1.5.9 事業継続計画が実際に役立つ
ことを保証するために、全体的
な模擬回復試験を実施する（組
織、要員、装置、施設及び手続
が障害に対処できることを試験
する。）

1 ・全体的な模擬回
復試験の結果

閲覧（レ
ビュー）

全体的な模擬回復試験結果で、組織、
要員、装置、施設及び手続が障害に対
処できることを確認するための全体的
な模擬回復試験が実施されていること
を確認する

10.1.5.10 各試験の手法は、個別の回復
計画に関連したやり方で適用
する

1 ・事業継続計画に
基づく各試験の実
施計画

閲覧（レ
ビュー）

各試験計画が記載された文書で、事業
継続計画に基づく各試験の実施計画に
個別の回復計画に関連したやり方が適
用されていることを確認する

10.1.5.11 試験の結果を記録すること、及
び必要な場合には計画を改善
するための処置をとる

1 ・試験結果の記録
手順

閲覧（レ
ビュー）

試験結果の記録手順に、計画を改善
するための処置の必要性が定義されて
いることを確認する

2 ・事業継続計画に
基づく各試験の実
施記録

閲覧（レ
ビュー）

事業継続計画に基づく各試験の実施
状況が記録されており、結果に基づき
必要な改善のための処置がとられてい
ることを確認する

10.1.5.12 各事業継続計画の定めに従っ
たレビューに対する責任を割り
当てる

1 ・事業継続計画 閲覧（レ
ビュー）

各事業継続計画において、レビューを
実施する責任者が明確になっているこ
とを確認する

10.1.5.13 レビュー又は試験において、事
業継続計画にいまだ反映され
ていない事業上の取決めの変
更を識別した場合には、事業
継続計画を適切に更新する

1 ・事業継続プロセス
に関与する責任者

質問（ヒアリ
ング）

事業継続プロセスに関与する責任者に
対して、事業継続計画にいまだ反映さ
れていない事業上の取決めの変更を
識別するような事態の発生状況を確認
する

2 ・事業継続計画 閲覧（レ
ビュー）

上記監査手続において認識した、事業
継続計画にいまだ反映されていない事
業上の取決めの変更を識別するような
事態が認識され、そのような事態を踏
まえて事業継続計画が更新されている
ことを確認する

10.1.5.14 事業継続計画の変更管理手続
は、更新された計画を配付し、
強化されていることを定期的見
直しによって確認する

1 ・事業継続計画の
変更管理手続

閲覧（レ
ビュー）

事業継続計画の変更管理手続で、更
新された計画を配付すること、及び定
期的見直しによって計画を強化するこ
とが含まれていることを確認する

あわせて、「定期的」に
ついての具体的な期間
についての定めを確認
する

10.1.5.15 新しい装置の取得、運用システ
ムのアップグレード及び次の変
更があった場合には、事業継
続計画の更新の是非を判断す
る
1. 要員
2. あて名又は電話番号
3. 事業戦略
4. 所在地、施設及び資源
5. 法規制
6. 契約相手、供給業者及び主
要な顧客
7. 手続又は手続の新規設定若
しくは廃止
8. （運用上及び財務上の）リス
ク

1 ・事業継続プロセス
に関与する責任者

質問（ヒアリ
ング）

事業継続プロセスに関与する責任者に
対して、事業継続計画の更新の是非を
判断する事態の発生状況を確認する

是非の判断を検討する
変更とは下記のとおり
1. 要員
2. あて名又は電話番号
3. 事業戦略
4. 所在地、施設及び資

 源
5. 法規制
6. 契約相手、供給業者
及び主要な顧客
7. 手続又は手続の新
規設定若しくは廃止
8. （運用上及び財務上
の）リスク
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・事業継続計画の
更新の是非に関す
る検討結果

閲覧（レ
ビュー）

上記監査手続において認識した、事業
継続計画の更新の是非を判断が必要
な状況において、更新の必要性が検討
されていることを確認する

3 ・事業継続計画 閲覧（レ
ビュー）

上記監査手続において認識した、事業
継続計画の更新の是非を判断された
結果が、事業継続計画に反映されてい
ることを確認する

11 順守 11.1 法的要求
事項の順
守

法令、規制又は契
約上のあらゆる義
務及びセキュリティ
上のあらゆる要求
事項に対する違反
を避けるため

11.1.1 適用法令の識
別

各情報システム及び
組織について、すべ
ての関連する法令、
規制及び契約上の要
求事項並びにこれら
の要求事項を満たす
ための組織の取組み
方を、明確に定め、文
書化し、また、最新に
保つ

11.1.1.1 各情報システム及び組織につ
いて、すべての関連する法令、
規則及び契約上の要求事項を
満たすための具体的な管理策
及び具体的責任を同様に定
め、文書化する

1 ・情報セキュリティ
管理基準

閲覧（レ
ビュー）

情報セキュリティ管理基準に、すべて
の関連する法令、規則及び契約上の
要求事項を満たすための具体的な管
理策及び具体的責任が定められてい
ることを確認する

2 ・情報セキュリティ
推進責任者等

質問（ヒアリ
ング）

法令等の要求事項を満たす具体的な
管理策の実施者に対して、文書化され
た具体的な管理策及び具体的な責任
を理解していることを確認する

11.1.2 知的財産権
(IPR)

知的財産権が存在す
る可能性があるもの
を利用するとき、及び
権利関係のあるソフト
ウェア製品を利用す
るときは、法令、規制
及び契約上の要求事
項の順守を確実にす
るための適切な手順
を導入する

11.1.2.1 ソフトウェア製品及び情報製品
の合法利用を明確に定めた知
的財産権順守方針を公表する

1 ・知的財産権順守
方針

閲覧（レ
ビュー）

知的財産権順守方針に、ソフトウェア
製品及び情報製品の合法利用につい
て明確な定めがあることを確認する

2 ・会社ホームペー
ジ

閲覧（レ
ビュー）

会社ホームページ等でソフトウェア製品
及び情報製品の合法利用を明確に定
めた知的財産権順守方針が公表され
ていることを確認する

11.1.2.2 著作権を侵害しないことを確実
にするために、ソフトウェアは知
られた定評のある供給元（企業
規模を問わない）だけを通して
取得する

1 ・ソフトウェア管理
台帳

閲覧（レ
ビュー）

ソフトウェア管理台帳に、知られた定評
のある供給元以外に提供されたソフト
ウェアが含まれていないことを確認する

11.1.2.3 知的財産権を保護するための
方針に対する意識を持続させ、
それらの方針に違反した要員
に対して懲罰処置を取る意思
を通知する

1 ・知的財産権を保
護に関する教育資
料または通知文書

閲覧（レ
ビュー）

知的財産権の保護に関する教育資料
又は通知文書に、知的財産権の保護
についての意識を継続的に持続させる
ような内容が含まれていることを確認
する

2 ・知的財産権を保
護に関する教育資
料または通知文書

閲覧（レ
ビュー）

知的財産権の保護に関する教育資料
又は通知文書に、違反した場合の要員
に対する懲罰処置が含まれていること
を確認する

11.1.2.4 適切な財産登録簿を維持管理
し、知的財産権保護が要求事
項となっているすべての資産を
識別する

1 ・財産登録簿 閲覧（レ
ビュー）

財産登録簿に、知的財産権保護が要
求事項となっているすべての資産が識
別され含まれていることを確認する

資産の識別の網羅性
の検証については、抜
き取り（サンプリング）検
査手法を利用する場合
もある

11.1.2.5 使用許諾を得ていることの証
明及び証拠並びにマスタディス
ク、手引などを維持管理する

1 ・使用許諾を得て
いることの証明及
び証拠

閲覧（レ
ビュー）

使用許諾を得ていることの証明及び証
拠が維持管理されていることを確認す
る

2 ・マスタディスク、手
引

観察（視
察）

マスタディスク、手引が維持管理されて
いることを確認する

11.1.2.6 許諾された最大利用者数を超
過しないことを確実にするため
の管理策を実施する

1 ・ソフトウェア利用
者管理台帳
・ソフトウェア資産
管理ツールの管理
資料

閲覧（レ
ビュー）

ソフトウェア利用者管理台帳若しくは、
ソフトウェア資産管理ツール等で管理さ
れている利用者が、許諾された最大利
用者数を超過していないことを確認す
る等の管理策が実施されていることを
確認する

許諾された最大利用者
数を超過していないこと
を確認する等の管理策
の有効性について、ラ
イセンス使用許諾契約
書の内容等も合わせて
確認する場合もある

11.1.2.7 認可されているソフトウェア及
び使用許諾されている製品だ
けが導入されていることの点検
を行う

1 ・ソフトウェア資産
管理ツールに基づ
く点検結果

閲覧（レ
ビュー）

ソフトウェア資産管理ツール等により認
可若しくは使用許諾されているソフト
ウェアや製品以外が導入されていない
ことの点検が実施されていることを確
認する

11.1.2.8 適切な使用許諾条件を維持管
理するための方針を定める

1 ・適切な使用許諾
条件を維持管理す
るための方針

閲覧（レ
ビュー）

使用許諾条件を維持管理するための
方針が定められ、その中で適切な使用
許諾条件が明確にされていることを確
認する

11.1.2.9 ソフトウェアの処分又は他人へ
の譲渡についての方針を定め
る

1 ・知的財産権順守
方針

閲覧（レ
ビュー）

知的財産権順守方針に、ソフトウェア
の処分又は他人への譲渡についての
方針が含まれていることを確認する

11.1.2.10 知的財産を考慮すべき可能性
があるものを保護するために、
適切な監査ツールを用いる

1 ・監査ツールの実
行結果
・監査ツールの実
行結果に基づき実
施された知的財産
保護のための対応
記録

閲覧（レ
ビュー）

知的財産を考慮すべき対象について、
知的財産の保護の目的に適したツー
ルが使用されていることを確認する

11.1.2.11 公衆ネットワークから入手する
ソフトウェア及び情報の管理方
針を定め、また、提示される使
用条件に従う

1 ・知的財産権順守
方針

閲覧（レ
ビュー）

知的財産権順守方針に、公衆ネット
ワークから入手するソフトウェア及び情
報の管理方針が含まれていることを確
認する

2 ・情報の管理方針
の遵守状況の点検
結果

閲覧（レ
ビュー）

公衆ネットワークから入手するソフト
ウェア及び情報の管理方針で提示され
た使用条件に利用者が従っていること
が点検されていることを確認する

11.1.2.12 著作権法が認めている場合を
除いて、商用記録（フィルム、録
音）を複製、他形式に変換、又
は抜粋しない

1 ・被監査組織の情
報資産

閲覧（レ
ビュー）

商用記録が、複製、他形式に変換、又
は抜粋されていないことを確認する。複
製、他形式に変換、又は抜粋されてい
る場合は、対象となる商用記録が、著
作権法において、複製、他形式に変
換、又は抜粋を認めていることを確認
する

11.1.2.13 著作権法が認めている場合を
除いて、書籍、記事、報告書又
はその他文書の全部又は一部
を複写しない

1 ・被監査組織の情
報資産

閲覧（レ
ビュー）

書籍、記事、報告書又はその他文書の
全部又は一部が複製されていないこと
を確認する。全部又は一部が複製され
ている場合は、著作権法において、複
写を認めていることを確認する

11.1.3 組織の記録の
保護

重要な記録は、法
令、規制、契約及び
事業上の要求事項に
従って、消失、破壊及
び改ざんから保護す
る

11.1.3.1 記録類は、記録の種類（例え
ば、会計記録、データベース記
録、取引ログ、監査ログ）によっ
て、また、さらにそれぞれの種
類の中でも保持期間及び記録
媒体の種類（例えば、紙、マイ
クロフィッシュ、磁気媒体、光媒
体）によって分類して保管する

1 ・記録管理規程
・資産目録もしく
は、重要資産一覧
表

閲覧（レ
ビュー）

規程若しくは、資産一覧等により、会社
が定める重要な記録類の種類、内容の
定義を確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
2 ・重要な記録類 観察（視

察）
上記監査手続において確認した重要な
記録類の定義に基づき、記録の種類に
応じた適切な記録媒体による分類・保
管が行われていることを確認する

11.1.3.2 暗号化して保存した記録又は
電子署名と関連する暗号かぎ
に関する情報及びプログラム
（暗号、署名用のプログラムな
ど）は、その記録類が保存され
ている期間中であればその復
号が可能なように保管する

1 ・暗号かぎおよびプ
ログラム

観察（視
察）

暗号化して保存した記録又は電子署名
と関連する暗号かぎに関するもの及び
プログラムが復号可能な状態で保管さ
れていることを確認する

2 ・暗号かぎおよびプ
ログラムに関する
保管台帳

閲覧（レ
ビュー）

暗号かぎ及びプログラムの保存期間と
暗号化して保存した記録又は電子署名
の保存期間が一致することを確認する

11.1.3.3 記録の保存に用いる媒体は、
劣化する可能性を考慮して選
択する

1 ・媒体選択に関す
る検討資料

閲覧（レ
ビュー）

媒体選択に関する検討資料に、劣化の
可能性を考慮して記録の保管媒体が
選択された記録が含まれていることを
確認する

11.1.3.4 保存及び取扱いの手順は、製
造業者の推奨の仕様に従って
実施する

1 ・保存及び取扱い
手順書

閲覧（レ
ビュー）

保存及び取扱い手順書に記載された
保存及び取扱いの手順が、製造業者
の推奨する仕様にしたがっていることを
確認する

11.1.3.5 電子的記録媒体を選択する場
合は、将来の技術変化によっ
て読出しができなくなることを防
ぐために、保持期間を通じて
データにアクセスできること（媒
体及び書式の読取り可能性）を
確実にする手順を取り入れる

1 ・保存及び取扱い
手順書

閲覧（レ
ビュー）

保存及び取扱い手順書に、将来の技
術変化によって読出しができなくなるこ
とを防ぐために、保持期間を通じてデー
タにアクセスできることを確実にする手
順が含まれていることを確認する

11.1.3.6 満たすべき要求に応じて、許容
される時間枠内及び書式で、
要求されたデータを取り出すこ
とができるような、データ保存シ
ステムを選択する

1 ・保存及び取扱い
手順書

閲覧（レ
ビュー）

保存及び取扱い手順書に、満たすべき
要求に応じて、許容される時間枠内及
び書式で、要求されたデータを取り出
すことができるような、データ保存シス
テムが選択され手順化されていること
を確認する

11.1.3.7 保存及び取扱いシステムでは、
適切な属性情報などにより、記
録の明確な特定を確実にする
ための仕組みを導入する

1 ・保存及び取扱い
手順書

閲覧（レ
ビュー）

保存及び取扱い手順書に、適切な属性
情報などにより、記録の明確な特定を
確実にする手順が含まれていることを
確認する

11.1.3.8 記録の種類により、国家又は
地域の法律又は規則が適用さ
れる場合には、定められている
保持期間を明確にする

1 ・保存及び取扱い
手順書

閲覧（レ
ビュー）

記録の種類により、国家又は地域の法
律又は規則が適用される場合に、定め
られている保管期間が明確にされてい
ることを確認する

2 ・重要な記録の保
管台帳

閲覧（レ
ビュー）

重要な記録の保管台帳に記載された
保管期間が保存及び取扱い手順書で
明確にされている保管期間と一致して
いることを確認する

11.1.3.9 記録の保持期間が、契約及び
事業上の要求事項から定めら
れる場合には、その保持期間
の明確化を確実にする

1 ・保存及び取扱い
手順書

閲覧（レ
ビュー）

契約及び事業上の要求事項から定め
られる場合に、保管期間が明確である
ことを確認する

2 ・重要な記録の保
管台帳

閲覧（レ
ビュー）

重要な記録の保管台帳に記載された
保管期間が保存及び取扱い手順書で
明確にされている保管期間と一致して
いることを確認する

11.1.3.10 保持期間が終了した後、組織
にとって必要ない場合には、保
存及び取扱いシステムは、記
録を適切に破棄できるようにす
る

1 ・重要な記録の保
管台帳

閲覧（レ
ビュー）

保持期間が終了した後、組織にとって
必要ない場合には、保存及び取扱いシ
ステムの記録が適切に破棄されている
ことを確認する

11.1.3.11 記録及び情報の保持、保存、
取扱い及び処分に関する指針
を発行し、保持計画（保持期間
を明確にしたもの）を作成し、主
要な情報の目録（inventory）を
維持管理し、記録及び情報を
消失、破壊及び改ざんから保
護するための適切な管理策を
実施する

1 ・記録及び情報の
保持、保存、取扱
い及び処分に関す
る指針

閲覧（レ
ビュー）

記録及び情報の保持、保存、取扱い及
び処分に関する指針が発行されている
ことを確認する

2 ・記録及び情報の
保持、保存、取扱
い及び処分に関す

 る保持計画
・主要な情報の目
録

閲覧（レ
ビュー）

上記監査手続において確認した指針に
基づき、記録及び情報の保持、保存、
取扱い及び処分に関する保持計画が
策定され、主要な情報の目録が維持管
理されていることを確認する

3 ・記録及び情報の
保持、保存、取扱
い及び処分に関す
る管理者

観察（視
察）

記録及び情報の保持、保存、取扱い及
び処分に関する指針に基づき、管理者
が適切な管理策を実施していることを
確認する

管理者に対して、記録
及び情報の保持、保
存、取扱い及び処分に
関する指針についての
理解をヒアリングにより
確認する場合もある

11.1.4 個人データ及
び個人情報の
保護

個人データ及び個人
情報の保護は、関連
する法令、規制、及
び適用がある場合に
は、契約条項の中の
要求に従って確実に
する

11.1.4.1 個人データ及び個人情報の保
護に関する組織の方針を確立
して実施する

1 ・個人情報保護方
針

閲覧（レ
ビュー）

個人情報保護の方針に、個人情報保
護法等の関連する法令、規則、及び、
適用を考慮した取組みが含まれている
ことを確認する

2 ・個人データ及び
個人情報が格納さ
れたシステムおよ
び資料の保管場所

観察（視
察）

個人データ及び個人情報が格納された
システム及び資料の保管場所におい
て、個人情報の保護方針で定められた
対策が施されていることを確認する

11.1.4.2 個人データ及び個人情報の保
護に関する組織の方針は、個
人情報の処理に関与するすべ
ての者に伝達する

1 ・方針の周知文書
等

閲覧（レ
ビュー）

方針の周知文書の宛先及び閲覧可能
範囲が個人情報の処理に関するすべ
ての者となっていることを確認する

イントラネット等での伝
達の場合は、関与する
すべての者がアクセス
可能であることを確認
する

2 ・個人情報の処理
に関与する者

質問（ヒアリ
ング）

個人情報の処理に関与する者に対し
て、個人データ及び個人情報の保護に
関する組織の方針を理解していること
確認する

11.1.4.3 個人データ及び個人情報の保
護の体制を構築し、経営陣の
中から責任者を選出する

1 ・個人データ及び
個人情報の保護に
関する体制図

閲覧（レ
ビュー）

個人データ及び個人情報の保護に関
する体制において、経営陣の中から責
任者が選出されていることを確認する

11.1.4.4 個人データ及び個人情報の保
護の責任者は、管理者、利用
者及びサービス提供者に対し
て、それぞれの責任及び従うこ
とが望ましい特定の手順につ
いて、手引を提供する

1 ・個人データ及び
個人情報の保護に
関する手順書

閲覧（レ
ビュー）

個人データ及び個人情報の保護に関
する手順書が、管理者、利用者及び
サービス提供者に提供されていること
を確認する

イントラネット等での提
供の場合は、関与する
すべての者がアクセス
可能であることを確認
する

2 ・個人データ及び
個人情報の保護に
関する手順書

閲覧（レ
ビュー）

上記監査手続で特定した手順書に、管
理者、利用者及びサービス提供者の責
任及び従うことが望ましい特定の手順
が含まれていることを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
11.1.4.5 個人情報の取扱いに関する、
及びデータ保護原則の認識の
確実化に関する責任は、関連
する法令及び規則に従って処
置する

1 ・個人情報保護方
針及び規則

閲覧（レ
ビュー）

個人情報の取扱いに関する、及びデー
タ保護原則の認識の確実化に関する
責任者が明確になっており、その内容
が個人情報保護法等の法律や業界の
ガイドライン等から逸脱していないこと
を確認する

2 ・個人データ及び
個人情報の責任者

質問（ヒアリ
ング）

個人データ及び個人情報の責任者に
対して、個人情報の取扱い及びデータ
保護に関連する個人情報保護法等の
法令及び規則の存在を理解しているこ
とを確認する

11.1.4.6 個人情報を保護するための適
切な技術的及び組織的対策を
実施する

1 ・個人情報保護方
針及び関連規則

閲覧（レ
ビュー）

個人情報を保護するための方針及び
関連規定に、技術的及び組織的な対
策が定められていることを確認する

11.1.5 情報処理施設
の不正使用防
止

認可されていない目
的のための情報処理
施設の利用は、阻止
する

11.1.5.1 情報処理施設の利用は、経営
陣による承認を必要とする

1 ・情報処理施設の
利用申請書

閲覧（レ
ビュー）

情報処理施設の利用時は、申請書が
提出されており、経営陣による承認を
受けていることを確認する

11.1.5.2 情報処理施設の認可されてい
ない利用が、監視又は他の手
段で明らかになった場合、この
利用を適切な懲戒処置及び／
又は法的処置の検討にかかわ
る管理者に通知する

1 ・監視記録 閲覧（レ
ビュー）

監視又は他の手段による確認で、情報
処理施設の認可されていない利用の
発生有無を確認する

監視の具体的手段と
しては、監視カメラ、入
退出記録等が考えら
れる

2 ・未認可利用に関
する報告書

閲覧（レ
ビュー）

上記監査手続により特定した、情報処
理施設の認可されていない利用につい
て、適切な懲戒処置及び／又は法的処
置の検討にかかわる管理者に通知さ
れていることを確認する

11.1.5.3 監視手順を導入する前に、法
的助言を受ける

1 ・法的助言に関す
る回答文等

閲覧（レ
ビュー）

監視手順の導入に際して、事前に法的
な助言を受けていることを確認する

11.1.5.4 情報処理施設のすべての利用
者に対し、自分に許可されたア
クセスの正確な範囲と、認可さ
れていない利用を検知するた
めの適切な監視の導入を認識
させる

1 ・アクセス権限設定
通知書

閲覧（レ
ビュー）

情報処理施設の利用者に対してアクセ
ス権限の付与を通知した際に、利用者
に許可されたアクセスの正確な範囲
と、認可されていない利用を検知する
ための適切な監視の導入が明記され
ていることを確認する

2 ・建物利用に関す
る掲示物

観察（視
察）

許可されていない利用を検知するため
に適切な監視の導入を認識させるため
の掲示物等が情報処理施設に掲示さ
れ、利用者に対して啓発が行われてい
ることを確認する

3 ・情報処理施設の
利用者

質問（ヒアリ
ング）

情報処理施設の利用者に対して、自身
に付与されたアクセスの正確な範囲
と、認可されていない利用を検知する
ための適切な監視の導入が認識され
ていることを確認する

11.1.5.5 組織の従業員、契約者及び第
三者の利用者に、認可された
使用以外の情報処理施設の使
用は、すべて許されていないこ
とを知らせる

1 ・情報処理施設利
用に関する掲示物

観察（視
察）

情報処理施設に、許可されていない情
報処理施設の利用は許されていないこ
とが掲示され、利用者に対して啓発が
行われていることを確認する

掲示物以外の通知方
法も考えられるが、契
約者や第三者の利用
者にも知れ渡る手段で
なければならないことに
留意する
また、情報処理施設
は、建物のみならず、コ
ンピュータ室等の一区
画が対象である場合も
あることに留意する

11.1.5.6 情報システムへのログオン時
には、利用しようとしている情
報処理施設が組織の所有であ
る旨、及び認可されていないア
クセスは許されない旨の警告
文を表示する

1 ・情報システムへ
のログオン時の画
面

観察（視
察）

情報システムの利用者がログインした
際に、利用しようとしている情報処理施
設が組織の所有である旨、及び認可さ
れていないアクセスは許されない旨の
警告文が表示されることを確認する

11.1.6 暗号化機能に
対する規制

暗号化機能は、関連
するすべての協定、
法令及び規制を順守
して用いる

11.1.6.1 暗号機能を実行するためのコ
ンピュータのハードウェア及び
ソフトウェアの輸入及び／又は
輸出に関する規制を順守する

1 ・暗号機能に関連
するコンピュータの
ハードウェア及びソ
フトウェアの輸入及
び輸出に関する手
順

閲覧（レ
ビュー）

暗号機能に関連するコンピュータの
ハードウェア及びソフトウェアの輸入及
び輸出に関する手順に、順守すべき規
制を考慮した手順が含まれていること
を確認する

11.1.6.2 暗号機能を追加するように設
計されているコンピュータの
ハードウェア及びソフトウェアの
輸入及び／又は輸出に関する
規制を順守する

1 ・暗号機能に関連
するコンピュータの
ハードウェア及びソ
フトウェアの輸入及
び輸出に関する手
順

閲覧（レ
ビュー）

暗号機能に関連するコンピュータの
ハードウェア及びソフトウェアの輸入及
び輸出に関する手順に、順守すべき規
制を考慮した手順が含まれていること
を確認する

11.1.6.3 暗号利用に関する規制を順守
する

1 ・暗号利用に関す
る手順書

閲覧（レ
ビュー）

暗号利用に関する手順書に、順守すべ
き規制を考慮した手順が含まれている
ことを確認する

11.1.6.4 内容の機密性を守るために
ハードウェア又はソフトウェアに
よって暗号化された情報への、
国の当局による強制的又は任
意的アクセスが行われる場合
の手順を定める

1 ・国の当局への情
報提供に関する手
順書

閲覧（レ
ビュー）

国の当局への情報提供に関する手順
書に、内容の機密性を守るためにハー
ドウェア又はソフトウェアによって暗号
化された情報に強制的又は任意的アク
セスが行われる場合の手順が含まれ
ていることを確認する

11.1.6.5 暗号に関連する国の法令及び
規則の順守を確実にするため
に、法的な助言を求める

1 ・法的な助言に関
する回答文

閲覧（レ
ビュー）

暗号化機能の利用に際して、法的な助
言を受け、暗号に関連する国の法令及
び規則の順守を確実にしていることを
確認する

法的な助言を求める相
手（法務部門、顧問弁
護士など）に対して、回
答内容をヒアリングによ
り確認する場合もある

11.1.6.6 暗号化された情報又は暗号制
御機能を他国にもち出す前に、
法的な助言を受ける

1 ・法的な助言に関
する回答文

閲覧（レ
ビュー）

暗号化された情報又は暗号制御機能
を他国に持ち出す場合に、事前に法的
な助言を受けていることを確認する

11.2 セキュリ
ティ方針及
び標準の
順守並び
に技術的
順守

組織のセキュリティ
方針及び標準類へ
のシステムの順守
を確実にするため

11.2.1 セキュリティ方
針及び標準の
順守

管理者は、セキュリ
ティ方針及び標準類
への順守を達成する
ために、自分の責任
範囲におけるすべて
のセキュリティ手順が
正しく実行されること
を確実にする

11.2.1.1 管理者は自分の責任範囲内に
ある情報処理が、適切なセキュ
リティ方針、標準類及びその他
のセキュリティ要求事項すべて
に対して、順守していることを
定めに従ってレビューする

1 ・セキュリティ方針
及び標準類への遵
守状況のレビュー
手続

閲覧（レ
ビュー）

管理者は自分の責任範囲内にある情
報処理が、適切なセキュリティ方針、標
準類及びその他のセキュリティ要求事
項すべてに対して、順守していることを
レビューする手続が定められていること
確認する

2 ・セキュリティ方針
及び標準類への遵
守状況のレビュー
結果

閲覧（レ
ビュー）

上記監査手続で確認したレビュー手続
に従って管理者が、レビューを実施して
いることを確認する

11.2.1.2 管理者によるレビューの結果、
何らかの非順守を見出した場
合、管理者は非順守の原因を
特定し、再発しないことを確実
にするための処置の必要性を
評価し、適切な是正処置を確
定して実施する

1 ・セキュリティ方針
及び標準類への遵
守状況のレビュー
結果
・非順守事項に対
する適用措置の記
録

閲覧（レ
ビュー）

セキュリティ方針及び標準類への遵守
状況のレビュー結果を閲覧し、何らか
の非順守を検出した場合の有無を確認
する。
何らかの非順守を検出していた場合
は、再発しないことを確実にするための
処置の必要性を評価し、適切な是正処
置を確定して実施していることを確認す
る
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
11.2.1.3 管理者は、是正処置を実施し
た場合、その効果をレビューす
る

1 ・是正処置のレ
ビュー結果

閲覧（レ
ビュー）

上記監査手続において特定した非順守
を検出した事項に対する是正措置につ
いて、管理者が事後にその効果をレ
ビューしていることを確認する

11.2.1.4 管理者が実施したレビュー及
び是正処置の結果を記録し、
維持管理する

1 ・是正処置のレ
ビュー結果

閲覧（レ
ビュー）

上記監査手続において特定したレ
ビュー結果が記録され、維持管理され
ていることを確認する

11.2.1.5 管理者の責任範囲に対して独
立したレビューが実施されると
きは、管理者は独立したレ
ビュー実施者に対して、レ
ビュー及び是正処置の結果を
報告する

1 ・是正処置のレ
ビューおよび是正
処置の結果に関す
る報告

閲覧（レ
ビュー）

管理者の責任範囲に対して独立したレ
ビューが実施される場合に、管理者が
実施した是正処置のレビュー及び是正
処置の結果が独立したレビュー実施者
に報告されていることを確認する

11.2.2 技術的順守の
点検

情報システムを、セ
キュリティ実施標準の
順守に関して、定め
に従って点検する

11.2.2.1 技術的順守点検は、経験をも
つシステムエンジニアが手動で
（必要な場合には、適切なソフ
トウェアツールによる助けを得
て）行うか、及び／又は技術専
門家が後に解釈するための技
術報告書を生成する自動ツー
ルのサポートを受けて実施する

1 ・技術的な点検の
実施計画書

閲覧（レ
ビュー）

技術的な点検の実施計画書で、技術
的順守点検が、技術的な点検の実施
経験をもつシステムエンジニアによって
手動で行われるか、技術専門家が後に
解釈するための技術報告書を生成する
ツールのサポートを受けて実施される
ことを確認する

2 ・技術的な点検の
実施結果

閲覧（レ
ビュー）

技術的な点検の実施結果が上記監査
手続で確認した実施計画書に基づいて
実施されていることを確認する

11.2.2.2 情報システムの侵入テスト又は
ぜい弱性アセスメントを計画
し、文書化し、また繰り返し実
施する

1 ・情報システムの
侵入テスト又はぜ
い弱性アセスメント
に関する計画書

閲覧（レ
ビュー）

情報システムの侵入テスト又はぜい弱
性アセスメントを計画した計画書が作
成されていることを確認する

2 ・情報システムの
侵入テスト又はぜ
い弱性アセスメント
の実施結果

閲覧（レ
ビュー）

上記監査手続で特定して計画書に基
づき、情報システムの侵入テスト又は
ぜい弱性アセスメントが繰り返し実施し
ていることを確認する

繰り返しの頻度は、情
報システムの侵入テス
ト又はぜい弱性アセス
メントに関する計画書に
て確認し、複数の実施
結果を持って、計画書
に示された頻度でテスト
およびアセスメントが実
施されていることを確認
する

11.2.2.3 いかなる技術的順守点検も、
力量があり組織によって認可さ
れている者によって、又はその
者の監督の下でだけ実施する

1 ・技術的順守点検
実施手順書

閲覧（レ
ビュー）

技術的順守点検の実施手順書に、力
量があり組織によって認可された者が
明確に定義されていることを確認する

2 ・技術的順守点検
結果

閲覧（レ
ビュー）

技術的順守点検結果に示された実施
者が、力量があり組織によって認可さ
れた者であることを確認する。また認可
された者でない者が実施者である場合
は、力量があり組織によって認可され
た者の監督のもとで実施されているこ
とを確認する

11.3 情報システ
ムの監査
に対する考
慮事項

情報システムに対
する監査手続の有
効性を最大限にす
るため、及びシステ
ムの監査プロセス
への干渉及び／又
はシステムの監査
プロセスからの干
渉を最小限にする
ため

11.3.1 情報システムの
監査に対する
管理策

運用システムの点検
を伴う監査要求事項
及び活動は、業務プ
ロセスの中断のリスク
を最小限に抑えるた
めに、慎重に計画さ
れ、合意する

11.3.1.1 監査要求事項は、担当経営陣
の同意を得る

1 ・監査実施基準 閲覧（レ
ビュー）

監査実施基準に、監査要求事項につ
いて、担当経営陣の同意を得ることが
明記されていることを確認する

2 ・監査計画 閲覧（レ
ビュー）

監査実施前に監査計画等を策定し、監
査要求事項について、担当経営陣の同
意を得ていることを確認する

11.3.1.2 運用システムの点検の範囲
を、合意し管理する

1 ・監査実施基準 閲覧（レ
ビュー）

監査実施基準に、運用システムの点検
の範囲について、被監査部門と合意し
管理することが明記されていることを確
認する

2 ・監査実施者 質問（ヒアリ
ング）

監査実施担当者に対して、監査実施前
に運用システムの点検の範囲につい
て、被監査部門と合意しているかを確
認する

11.3.1.3 運用システムの点検は、ソフト
ウェア及びデータを読み出し専
用のアクセスに限定する

1 ・監査実施基準 閲覧（レ
ビュー）

監査実施基準に、運用システムの点検
を行う場合はソフトウェア及びデータを
読み出し専用のアクセスに限定するこ
とが明記されていることを確認する

監査実施担当者に対し
て、ソフトウェア及び
データを読み出し専用
のアクセスに限定して
いるかを質問により確
認する場合もある

11.3.1.4 運用システムの点検における、
読出し専用以外のアクセスは、
システムファイルの隔離された
複製に対してだけ許可し、それ
らの複製は、監査が完了した
時点で消去するか、又は監査
の文書化の要求のもとでその
ようなファイルを保存する義務
があるときは、適切に保護する

1 ・監査実施基準 閲覧（レ
ビュー）

監査実施基準に、読出し専用以外のア
クセスは、システムファイルの隔離され
た複製に対してだけ許可し、それらの
複製は、監査が完了した時点で消去す
るか、又は監査の文書化の要求のもと
でそのようなファイルを保存する義務が
あるときは、適切に保護することが明
記されていることを確認する

監査実施担当者に対し
て、質問により、アクセ
スの許可状況やファイ
ルの保存状況を確認す
る場合もある

11.3.1.5 運用システムの点検を実施す
るための資源を、明確に識別
し、利用可能にする

1 ・監査実施基準 閲覧（レ
ビュー）

監査実施基準に、運用システムの点検
を実施するための資源を、明確に識別
し、利用可能にすることが明記されてい
ることを確認する

監査実施担当者に対し
て、質問により、運用シ
ステムの点検を実施す
るための資源を、明確
に識別し、利用可能に
しているかを確認する
場合もある

11.3.1.6 運用システムの点検を実施す
るための、特別又は追加の処
理に対する要求事項を、識別
し、合意する

1 ・監査実施基準 閲覧（レ
ビュー）

監査実施基準に、運用システムの点検
を実施するための、特別又は追加の処
理に対する要求事項を、識別し、被監
査部門と合意することが明記されてい
ることを確認する

2 ・監査実施者 質問（ヒアリ
ング）

監査実施担当者に対して、運用システ
ムの点検を実施するための、特別又は
追加の処理に対する要求事項を、識別
し、被監査部門と合意しているかを確
認する

運用システムの点検を
実施するための、特別
又は追加の処理に対す
る要求事項を、識別し、
被監査部門と合意の状
況については、監査計
画の閲覧により確認す
る場合もある

11.3.1.7 運用システムの点検の行う際
には、参照用の証跡を残すた
めに、すべてのアクセスを監視
しログを取る

1 ・監査実施基準 閲覧（レ
ビュー）

監査実施基準に、運用システムの点検
を行う際には、参照用の証跡を残すた
めに、すべてのアクセスを監視しログを
取ることが明記されていることを確認す
る

2 ・監査調書 閲覧（レ
ビュー）

運用システムの点検における参照用の
証跡として、すべてのアクセスのログが
取得され調書として保存されていること
を確認する

3 ・監査実施者 質問（ヒアリ
ング）

監査実施担当者に対して、運用システ
ムの点検の行う際には、参照用の証跡
を残すために、すべてのアクセスを監
視しログを取っているかを確認する
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項番 大項目 項番 項目 目的 項番 主たる監査対象 監査技法 監査手続 留意点 備考
情報セキュリティ管理基準（管理策基準） 監査手続（管理策編）

管理策基準 詳細管理策
11.3.1.8 重要データ又はシステムを点
検する場合、タイムスタンプを
付した参照用の証跡を利用す
る

1 ・監査実施基準 閲覧（レ
ビュー）

監査実施基準に、重要データ又はシス
テムを点検する場合、タイムスタンプを
付した参照用の証跡の利用することが
明記されていることを確認する

2 ・監査調書 閲覧（レ
ビュー）

重要データ又はシステムを点検する場
合の証跡が、タイムスタンプを付した参
照用のものであることを確認する

3 ・監査実施者 質問（ヒアリ
ング）

監査実施担当者に対して、重要データ
又はシステムを点検する場合、タイム
スタンプを付した参照用の証跡の利用
していることを確認する

11.3.1.9 運用システムの点検は、すべ
ての手順、要求事項及び責任
について、文書化する

1 ・監査実施基準 閲覧（レ
ビュー）

監査実施基準に、運用システムの点検
は、すべての手順、要求事項及び責任
について、文書化することが明記され
ていることを確認する

2 ・監査計画・監査報
告書・監査調書

閲覧（レ
ビュー）

監査計画、監査報告書及び監査調書
に、運用システムの点検に関するすべ
ての手順、要求事項及び責任が記載さ
れていることを確認する

11.3.1.10 監査の実施者は被監査活動と
独立とする

1 ・監査実施基準 閲覧（レ
ビュー）

監査実施基準に、監査の実施者は被
監査活動と独立とすることが明記され
ていることを確認する

2 ・監査計画・監査報
告書・監査調書

閲覧（レ
ビュー）

監査計画、監査報告書及び監査調書
に記載されている、監査実施者が、被
監査活動から独立した者であることを
確認する

11.3.2 情報システムの
監査ツールの
保護

情報システムを監査
するツールの不正使
用又は悪用を防止す
るために、それらの
ツールへのアクセス
は、抑制する

11.3.2.1 情報システムを監査するツー
ル（例えば、ソフトウェア又は
データファイル）は、適切なレベ
ルの保護を追加する場合を除
いて、開発及び運用システムか
ら分離しておく

1 ・ツール保管場所
を示す資料

閲覧（レ
ビュー）

ツール保管場所を示す資料で、情報シ
ステムを監査するツールが適切なレベ
ルの保護を追加する場合を除いて、開
発及び運用システムから分離して保管
されていることを確認する

11.3.2.2 情報システムを監査するツー
ル（例えば、ソフトウェア又は
データファイル）は、適切なレベ
ルの保護を追加する場合を除
いて、テープ保管場所又は利
用者領域に保持しない

1 ・ツール保管場所
を示す資料

閲覧（レ
ビュー）

ツール保管場所を示す資料で、情報シ
ステムを監査するツールが適切なレベ
ルの保護を追加する場合を除いて、
テープ保管場所又は利用者領域に保
持されていないことを確認する
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