別紙「技術的検証項目の例示（一部）」

	6　通信及び運用管理
	6.5　ネットワークの管理

	目的
	ネットワークにおける情報の保護、及びネットワークを支える基盤の保護を確実にするため

	コントロール
	1)
	ネットワークにおけるセキュリティを実現し、かつ維持するために、一連の管理策を実施すること

	サブコントロール
	1)
	ネットワークの管理者は，ネットワークにおけるデータのセキュリティを確保すること

	技術的検証項目
	1)
	アカウント認証に使用するパスワードは、OTP（One-Time Password）などを利用し、通信路上暗号化して送信する

	
	2）
	重要なセッション（管理者のセッション等）は、SSH（Secure Shell

）などを利用し、通信路上暗号化する

	
	3）
	必要なサーバとクライアントの接続以外は、スイッチハブなどで隔離する


	6　通信及び運用管理
	6.5　ネットワークの管理

	目的
	ネットワークにおける情報の保護、及びネットワークを支える基盤の保護を確実にするため

	コントロール
	1)
	ネットワークにおけるセキュリティを実現し、かつ維持するために、一連の管理策を実施すること

	サブコントロール
	2)
	ネットワークの管理者は，ネットワークに接続したサービスを無認可のアクセスから保護することを確実にすること

	技術的検証項目
	1)
	使用しないサービスは、無効に設定する。また、次のサービスに関しては、特に留意して対応する

· 無作為な文字列生成サービスと受信文字列を返答するサービスが対で存在する場合は、これらを無効に設定する

· IPアドレスだけで認証を行うサービスを無効に設定する。但し、業務上サービスが必要な場合は、認証を強化するなどの適切な対策を講じる

	
	2)
	使用しないポートは、無効に設定する

	
	3)
	定期的に不要なポートが開かれていないことを確認する

	
	4）
	OSやブラウザ等のセキュリティパッチは確実に適用する


	6　通信及び運用管理
	6.7　情報及びソフトウェアの交換

	目的
	組織間で交換される情報の紛失、改ざん又は誤用を防止するため

	コントロール
	4)
	電子メールにおけるセキュリティ上のリスクを軽減するための管理策の必要性について考慮すること

	サブコントロール
	1)
	電子メールの使用に関しての個別方針には、電子メールに対する攻撃の対処を含めること

	技術的検証項目
	1)
	電子メールサーバにおいて、メールアカウントの存在を調査できるコマンドは無効にする

	
	2)
	外部から外部への電子メールの転送は禁止する

	
	3)
	ソースルーティングされた電子メールの転送は禁止する

	
	4）
	電子メールサーバプロセスを管理者権限で実行しないようにする

	
	5）
	利用者のプライバシー問題に配慮の上、電子メール監視ツールを導入する

	
	6）
	電子メールでの重要な情報の交換には、S/MIME又はPGPを用いる

	
	7）
	外部経由のSMTPトラフィックからのウィルスの侵入を検知する


	7　アクセス制御
	7.4　ネットワークのアクセス制御

	目的
	ネットワークを介したサービスの保護のため

	コントロール
	6)
	情報サービス、利用者及び情報システムのグループを分割するために、ネットワーク内に制御の導入を考慮すること

	サブコントロール
	1)
	相互に接続する二つのネットワーク間にセキュリティゲートウェイは、これらの領域間の通信をフィルタにかけ、また、組織のアクセス制御方針に従って認可されていないアクセスを阻止するように構成すること

	技術的検証項目
	1)
	組織のアクセス制御方針にそって、ポート・パケットフィルタリングの設定を行う

	
	2)
	連続する大量の接続確立要求は禁止する

	
	3)
	ソースアドレスが内側の内向きパケットや、ソースアドレスが外側の外向きパケットは禁止する

	
	4）
	ICMPを使用する場合は、ブロードキャストアドレス宛、及びネットワークアドレス宛のICMPパケットは禁止する

	
	5）
	帯域規制を行い、大量のパケットが一度に通過するのを防止する

	
	6）
	IPソースルーティングオプションが指定されたパケットは禁止する

	
	7）
	スタティックルーティングを使用する。仮にダイナミックルーティングを使用する場合は、ルーティング情報更新の保護のための仕組みを用いる

	
	8）
	許可、又は拒否されたパケットの情報をログとして記録し、定期的に検査する
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