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サプライチェーンサイバーセキュリティに係る研究開発の推進

 総合科学技術・イノベーション会議の研究開発プログラム（SIP）に「IoT社会に対応
したサイバー・フィジカル・セキュリティ」プログラムを設置など(※）研究開発事業を拡充。

 更に、拠点化による中核的な研究開発体制の整備や、研究成果の実装のための認
定・認証体制の強化を推進。

SIP第2期 「IoT社会に対応したサイバー・フィジカル・セキュリティ」

平成30年3⽉30⽇︓
総合科学技術・イノベーション会議にて課題決定

平成30年4⽉12⽇︓
プログラムディレクター(PD)決定
後藤 厚宏 情報セキュリティ⼤学院⼤学 学⻑

平成30年度下半期︓
研究開発開始を予定

研究開発の内容

■サプライチェーンのセキュリティ確保

（例）
• IoT等のエッジデバイスのセキュリティ確保

技術
• 取引先のセキュリティの確保状況を確認す

るための基盤技術
• AIを活⽤したサイバー攻撃の検知・解析

技術

※ AIチップ・次世代コンピューティングの技術開発においてもセキュリティ技術の研究開発を推進

産業サイバーセキュリティ
研究会（第2回）にて配布
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SIP第2期 「IoT社会に対応したサイバー・フィジカル・セキュリティ」
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フィジカルとサイバーの融合
↓ ⼤量のデータの流通・連携

⇒ データ管理の重要性が増⼤複雑につながるサプライチェーン
⇒ 影響範囲が拡⼤

フィジカルとサイバーの融合 ⇒
• サイバー攻撃がフィジカル空間まで到達
• フィジカルから侵⼊しサイバー空間への攻撃も
• フィジカルとサイバーの間の情報伝達への攻撃
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SIP第2期 - 研究開発の取組内容

フィジカル空間

B.信頼チェーンの構築・流通A.信頼の創出・証明

多様なIoTシステム･サービスやサプ

ライチェーン全体のセキュリティ確
保に必要な信頼の創出・証明技術

C.信頼チェーンの検証・維持

信頼チェーンを構築し、必要な情報
をセキュアに流通させる技術

信頼チェーンが安全に運用されている
ことを検証し、維持することを可能にす
る技術

物流部品ベンダ

部品ベンダ

ファームウェア

サイバー空間
ソフトウェア

フリーウェア
ソフトウェア

ハードウェア 多数のIoT機器が
連携して構成

コネクテッドカー

産業

電⼒産業

IoTシステム
データ流通

分析

保守事業者
MSS

プロシージャ
保証

信頼チェーン
構築 信頼チェー

ン検証

解析

対処

真贋判定
インシデント
検知ＯＥＭ

サービ
ス

制
御

確認等を
⾏う機関

脆弱性・インシデント
・脅威情報

信頼（トラスト）リスト
原本情報

サービス

信頼の基
点

サービス
オペレータ

デ
␗
タ



4

SIP第2期 - 出⼝指向の研究推進

実フィールドを持つ事業者と連携した技術
開発

本プロジェクトの当初から、
実フィールドを持ち、課題認
識のある分野の事業者やベン
ダーと密に連携した体制

製造・流通・ビル分野
等での実証

（2020年⽬途）製造・流通・ビ
ル分野等でのIoTシステムとサ
プライチェーンにおいて社会実
装を⽬指した実証実験に順次着
⼿

（2022年⽬途）プロトコル、Ｄ
Ｂフォーマット、判定基準など
について、海外動向とすり合わ
せと国内制度設計と連携

幅広い産業分野へ拡⼤
（本格的社会実装）

企業のトラストリストおよび
業界毎の構成部品トラストリ
ストを構築と、参画企業によ
る主体的な製品化・事業化に
より、さらに幅広い産業分野
でのIoTシステムと、中⼩企
業をふくめたサプライチェー
ンの社会実装の促進

府省庁による制度設計

海外動向の調査

2018年 2020年 2022年



(参考）AIチップ・次世代コンピューティングの技術開発におけるセキュリティ
技術の研究開発（経済産業省）

IoT時代におけるハードウェアセキュリティ基盤の構築

＜経済産業省＞

PUFPUF

計測セキュリティ
センサ等による情報取得
に対する脅威への対策に
関する要素技術の開発。

複製不可能デバイス
製造プロセス中のゆらぎなど複製困
難な特性(PUFなど)を利⽤して実現。
デバイス固有のIDや暗号鍵に利⽤す
ることで、安価に機器認証・偽造品
防⽌する要素技術の開発。

⾼機能暗号
クラウドからフィールドネット
ワークまでのセキュリティ課題
を解決する為の、⾼機能暗号を
⾼速・低消費エネルギーで実現
するチップとソフトウェアの要
素技術の開発。

正しい通信だけを許可する
ルータ等の通信機器
使⽤するサービスを元に⾃動で
通してよい通信のみを通す「通
信制御」により、セキュリティ
対策を個別に実施できない機器
を守る。

(PUF: Physical Unclonable Function)

・ ⾼機能暗号や計測セキュリティ、通信制御機器、複製不可能デバイスなどのハードウェアセキュリティ基盤を構築すること
で、多様なIoT機器からクラウドまでセキュアな環境を実現

5


