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第１章 事業概要（本事業の背景と目的、事業内容） 
流通業においては、人口減少の影響で国内市場の拡大が頭打ちとなっており、その一方で、人

手不足による人件費高騰のため、運営コストが高くなっている状況にある。特に、コンビニエンスス

トア（以下「コンビニ」という。）は、飲食料品や日用雑貨の購買、宅配便の発送、ＡＴＭにおける現

金の引き出し、公共料金の支払い、住民票の発行など、必要な財・サービスを購入することができ

るほか、近年は、防犯・見守り拠点や、災害時の物資供給拠点など、社会的なインフラとしての機

能が求められるようになっているなど、国民の生活に不可欠の存在となっており、今後の持続的発

展のために、さらなる店舗運営の効率化やビジネスモデルの再構築が喫緊の課題となっている。 

 このような状況の中、令和２年に経済産業省が公表した「新たなコンビニのあり方検討会」の報告

書（以下単に「報告書」という。）において、目指すべき方向性のひとつとして、「リテールテックを活

用した次世代モデル」の推進が提言された。また、「新たなコンビニのあり方検討会」の有識者委員

からは、今後はさらに、テクノロジーの動向やそれによる消費者の買い物行動の変化に合わせ、リ

テールテックの活用を通じたコンビニビジネスの再構築への期待や、テクノロジーを活用してコンビ

ニ各社や加盟店オーナー、それらを取り巻く社会にとって持続可能でかつ発展的な成長が見込め

るような次世代のモデルを生み出すべく革新的な取組への期待も述べられた。 

現状、コンビニ店舗においては、コンビニ加盟店オーナーの負担を軽減するため、キャッシュレ

ス決済やセルフレジ導入など、テクノロジーによる省人化施策が施行されているが、無人化・省人

化の実現に当たってはいくつか課題が存在する。その一つが、酒・たばこの販売時の成人確認

（20 歳未満の者へ販売しないための年齢確認1）である。（現状はセルフレジ利用の際に酒・たばこ

の購入が含まれている場合、店員が対面で成人確認を行うといった対応がなされている。） 

そこで、本事業では、酒・たばこの販売に係る関係法令やプライバシー・消費者保護の課題を踏

まえつつ、デジタル技術を活用した成人認証（以下「デジタル成人認証」という。）について検討を

行った。 

具体的には以下のような検討を実施した。 

(1) 実務者検討会（成人認証の方式に関する実務者会議の実施） 

Ø コンビニ各社、ベンダー各社の実務者との議論により、検討中の技術やユースケースに

ついて整理し、・選定。 

(2) 技術調査と評価 

Ø 公的身分証明書の読取、生体認証、ID 連携、AI による年齢推定に関する技術調査（技

術の要素、選択肢、標準化動向、事例調査等）を実施。 

Ø 適切な年齢確認の可否や技術ごとに想定されるリスクの特性を踏まえ議論すべき課題を

抽出。 

 
1 2022 年 4 月 1 日の改正民法の施行により、成年年齢が満 18 歳へ引き下げられる。一方

で、満 20 歳未満の者による酒・たばこの飲酒・喫煙の防止を目的とした「未成年者飲酒

禁止法」、「未成年者喫煙禁止法」の対象年齢は、20 歳未満の者から変更されない。本報告

書では、20 歳未満の者へ酒・たばこを販売しないための年齢確認を成人確認と称するが、

改正民法による生年年齢とは異なる点には注意されたい。 
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(3) 法制度調査 

Ø 20 歳未満の者に対する酒・たばこの販売規制（未成年者飲酒禁止法・未成年者喫煙禁

止法）、酒・たばこの業規制（酒類の保全及び種類業組合等に関する法律、酒税法、た

ばこ事業法）、個人情報やプライバシーに関する法規制（個人情報保護法や関連ガイド

ライン等）を調査。 

(4) 消費者調査・会場調査 

Ø 酒・たばこの定期的購入者層に対し、4 つのユースケース（公的身分証明書の読取方式、

生体認証方式、第三者の本人確認に依拠する方式、AI による年齢推定方式）を示し、

利用意向や不安など受容性に関するWebアンケートを実施。 

Ø 実務者検討会会議で絞り込まれた 3 つのユースケース（公的身分証明書の読取方式、

生体認証方式、第三者の本人確認に依拠する方式）について、実機を伴うデモ体験及

びその直後のグループインタビュー（グループ当たり 2時間程度、4～5名×5グループ）

を実施。 

(5) デジタル技術を活用した成人認証に関する検討会 

Ø 関連技術に関する専門家、関連法制度や政策に関する専門家、消費者、事業者から構

成される「デジタル技術を活用した成人認証に関する検討会」（構成員については、巻末

の付録を参照。）を開催。 

Ø （1）～（4）の検討結果を踏まえつつ、配慮すべき事項とその対策の方向性を議論。 

 

図 1 検討の流れ 

  

技術調査・技術評価
・⽅式検討
・要素技術やサービスの調査

消費者調査
・Webアンケート
・会場調査
（デモ体験とグループインタビュー）

法制度調査
・酒、たばこの販売規制
・個⼈情報、プライバシー保護

デジタル技術を活⽤した成⼈認証に関する検討会
2021年1⽉・2⽉・3⽉開催

① ・デジタル化のリスク要素
（プライバシーなど）
・年齢確認の正確性
・安全管理措置
・ステークホルダー間の責任の所在
・プライバシーや⼈権リスク

② ・法制度から求められる要件

④ 様々な⽴場の有識者の指摘や意⾒

デジタル技術を活⽤した成
⼈認証に関する事業者が
配慮すべき事項と対策の⽅
向性

①〜④の各観点からの調査、議
論に基づき、配慮すべき事項を
導出

各⽅式別に整理し、それぞれに
対策の⽅向性を⽰す

成果物

③ ・⽅式毎の消費者受容性
・消費者⽬線での懸念
・⼿間やUXの観点
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第２章 デジタル成人認証の概要 
１． デジタル成人認証とは 
 本報告書では、これまで対面で実施していた成人確認について、公的身分証明書の券面や IC

チップの読取認証、「taspo」等に代表される IC カード認証、顔認証、AI による年齢推定、ID 連携

等による第三者の認証基盤による認証などのデジタル技術を活用し、成人認証を行うことを、「デ

ジタル成人認証」と称する。 

 
２． デジタル成人認証の方式の整理と本報告書の調査対象 

現状、デジタル成人認証の方式として考えられる方式は、下記の 6つの方式。 

① 公的身分証明書の読取方式 

Ø 運転免許証やマイナンバーカード、パスポート等の顔写真付きの公的身分証明書を、レ

ジの傍に設置されたリーダーにかざし、成人であることを確認する方式 

② 専用 IC カードによる認証方式（≒「taspo」） 

Ø 消費者が予めコンビニなどに対し、公的身分証明書を提示した上で、身元確認を行い、

その証明として専用の ICカードを受領・保持し、購入時にレジの傍に設置された ICカー

ドリーダーに、専用 IC カードをかざし、成人であることを認証する方式 

③ 生体認証方式 

Ø 消費者が予めコンビニに対し、公的身分証明書を提示した上で、生年月日や利用者の

生体情報（顔、虹彩、静脈等）を登録し、購入時にレジの傍に設置された生体情報のリー

ダー（カメラなど）で、利用者の生体情報を取得し、登録済みの生体情報と照合し、成人

であることを確認する方式 

④ 第三者の本人確認に依拠する方式 

Ø 消費者が携帯キャリアの回線契約や銀行口座の契約時に登録した生年月日情報（第三

者の本人確認に依拠する成人情報）を、IC カードやスマートフォンのアプリ、携帯電話の

電話番号認証（SMS）等を用いて連携・取得し、成人であることを確認する方式 

⑤ AIによる年齢推定方式 

Ø レジの傍に設置されたカメラに利用者の顔を映して、人工知能（AI）がその顔画像から年

齢を推定し、成人であることを確認する方式 

⑥ 遠隔からの目視確認方式 

Ø レジに組み込まれた/傍に設置されたカメラを通して、遠隔で JFA ガイドラインに基づい

た本人確認書類等を目視確認し、成人であることを確認する方式 
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図 2 デジタル成人認証の方式の整理 

 
 本報告書においては、「①公的身分証明書の読取方式」、「③生体認証方式」、「④第三者の本

人確認に依拠する方式」、「⑤AI による年齢推定方式」の 4 つの方式をデジタル成人認証の調査

対象として、詳細な検討を実施した。これら 4つの方式のコンビニでの利用イメージは次の通りであ

る。 

 

【凡例】

⾝元確認の⽅法 店舗での認証⽅法

⾝元確認
情報が必要
（公的⾝分
証の確認）

事業者主体※での
⾝元確認情報の
事前登録

他事業者の⾝元確
認情報との連携

事前
登録

⾝元確認情報が不要

事前登録が不要

※事業者主体︓複数の事業者が出資等を⾏い設置した成⼈認証機能の共同センターも含む

公的⾝分証の情報の直接読み取り
（IC領域読み取り、券⾯読み取り）

所持（ICカード・QRコード・携帯回線
等）による当⼈認証

⽣体情報（顔・静脈等）による
当⼈認証

①公的⾝分証明書の読取⽅式

②専⽤ICカードによる認証⽅式

③⽣体認証⽅式

④第三者の本⼈確認に依拠する⽅式

AI・画像解析を活⽤した年齢推定技術
により

20歳未満でないことを確認
⑤AIによる年齢推定⽅式

デジタル成⼈認証の⽅式

⑥遠隔からの⽬視確認⽅式遠隔で⼈⽬により
20歳未満でないことを確認

調査対象 ⾮調査対象
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図 3 「公的身分証明書の読取方式」と「生体認証方式」の利用イメージ 

 

図 4 「第三者の本人確認に依拠する方式」と「AI による年齢推定方式」の利用イメージ 

なお、「②専用 IC カードを活用した成人認証」については、既に「taspo」で長年実運用がなされ

ており、配慮事項や課題項等が別途検討済であるため、また、「⑥遠隔からの目視確認」について

は、目視確認であるため現行法やガイドラインの適用が基本的には可能であると考えられるため、

本調査の対象外とした。  

マイナンバーカードや免許証
等、⾝分証を持参

決済へ5

セルフレジでの操作

準備

公的⾝分証の読取による成⼈認証

たばこ・お酒のバーコードを
スキャン

1

レジのディスプレイに年齢
確認が必要である旨と、
⾝分証をリーダーに挿⼊す
る（かざす）ように指⽰が
表⽰

2

リーダーに該当⾝分証を
挿⼊する（かざす）

3

認証結果を表⽰
（成⼈と確認が取れたか）

4

⾝分証を
挿⼊して
ください

セルフレジ

リーダー

⾝分証

⽣体認証技術を活⽤した成⼈認証

事前サービス申し込み（⾝
分情報と⽣体情報を登録

決済へ5

セルフレジでの操作

準備

たばこ・お酒のバーコードを
スキャン

1

レジのディスプレイに年齢
確認が必要である旨と、
顔認証により成⼈確認す
る旨の表⽰
（タッチして許諾）

2

カメラが顔を撮影し、
データベースと照合

3

認証結果を表⽰
（成⼈と確認が取れたか）

4

顔認証し
ています
…

データベース

顔情報登録

カメラ

AIによる年齢推定技術を活⽤した成⼈認証

なし

決済へ5

セルフレジでの操作

準備

たばこ・お酒のバーコードを
スキャン

1

レジのディスプレイに年齢
確認が必要である旨と、
レジ傍のカメラを使ってAI
が年齢推定することの許
諾

2

カメラが顔を撮影し、
画像から年齢を推定

3

認証結果を表⽰
（成⼈と確認が取れたか）

4

AIがあな
たの年齢
を推定して
います
…

AI

顔の特徴から
この⼈は××歳
ではないか︖︖

第三者の本⼈確認に依拠する成⼈認証

サービスに対応するキャリア
のスマートフォンを持参

決済へ5

セルフレジでの操作

準備

たばこ・お酒のバーコードを
スキャン

1

レジのディスプレイに年齢
確認が必要である旨、キャ
リアの契約情報に基づき
成⼈認証する旨とその同
意画⾯を表⽰

2

同意の後、キャリアの回線
認証、アカウント認証⾏う

3

認証結果（成⼈と確認
取れた旨のみ）を返し、
セルフレジへ連携

4

××の契
約情報を
参照し成
⼈確認し
ます・・・
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第３章 方式検討 1：公的身分証明書の読取方式 

１． 方式概要 
公的身分証明書の読取方式とは、運転免許証やマイナンバーカード、パスポート等の顔写真付

きの公的身分証明書を、レジの傍に設置されたリーダーに挿入し又はかざし、成人であることを確

認する方式システム（リーダー）は、提示された公的身分証明書の券面上又は IC チップ上に記録

された生年月日情報を信頼し、購入当日における年齢を計算して満 20 歳に達しているかを判断

する。 

 

 
図 5 成人認証方式の概要(公的身分証明書の読取方式) 

 
２． 調査概要 
本事業で調査対象とした公的身分証明書は、運転免許証・マイナンバーカード（個人番号カー

ド）・パスポートの三種類である。これらは、普及率を基準として、現に普及率が高い運転免許証、

また、今後普及率の上昇が見込まれるマイナンバーカードを選定し、それに加え、本邦居住者以

外の利用者（外国人旅行者等）の利便性を考慮して、パスポートを選定した。これらの公的身分証

明書はいずれも、券面に公的機関が保有する当該人物の生年月日が表示されているほか、IC チ

ップを有しており、チップ内には生年月日などの情報が格納されている。 

そのため、公的身分証明書を活用した認証方式としては、①公的身分証明書の券面情報をカメ

ラ等で画像情報として読み取ったうえで、光学文字認識（OCR）技術を用いて、それを文字情報と

して読み取る方式（以下「券面読取方式」という。）と、②公的身分証明書に内蔵された IC チップ上

に記録された情報を、IC リーダーが ICチップと通信することにより、読み出す方式（以下「IC リーダ

ー読取方式」という。）の２パターンがある。ただし、今回調査対象とした公的身分証明書を用いた

IC リーダー読取方式においては、IC チップと IC リーダーとの通信時にアクセス制御がなされてい

るため、アクセス可能とするには、利用者のみが知る PIN や券面に書かれた情報を別途入力する

決済

①公的な⾝元確認ID活⽤によ デジタ 成⼈認証

該
3

⾝分証を
挿⼊して
ください

セルフレジ

リーダー

⾝分証
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必要がある。その際は、IC リーダーのほか、利用者のみが知る PINを用いる場合はキーパッド等の

入力機器を、券面に書かれている情報を用いる場合は、キーパッド等の入力機器又はカメラ・スキ

ャナ等を備える必要がある。 

上記を踏まえ、本調査においては、公的身分証明書から生年月日を読み取る方式・技術として、

①券面読取方式（採用例：たばこ自動販売機）、②ICリーダー読取方式（採用例：オンライン資格

確認）、③券面読取/IC リーダー読取併用方式（採用例：パスポート機械読取）、④IC リーダー読

取/キーパッド入力併用方式の４種に分類する。これは、現に採用されている①～③の方式に、実

現可能であればより利便性が高い方式として、④IC リーダー読取を加えたものである。 

なお、公的身分証明書の機械読み取りにおいては、生年月日の読み取りに加え、対面での成

人確認においては人間が行っている公的身分証明書の真正性検証についても機械で実施する必

要がある。このため、本調査においては、各公的身分証明書について真正性検証が可能かにつ

いても検討した。 

 

 

図 6 調査方式の概要 
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３． 公的身分証明書に関する調査 
(１) 運転免許証 
① 運転免許証の概要 

運転免許証は、道路交通法（昭和三十五年法律第百五号）によって定められた、自動車又は原

動機付自転車の免許の証明として都道府県公安委員会から交付される顔写真付きの公文書であ

る。搭載されている IC チップへのアクセス方法・記録内容等は、警察庁により示されている「運転

免許証及び運転免許証作成システム等仕様書」（最終改正：平成 31年 4 月 3日警察庁丁運発第

70 号）において定められており、記録内容及びアクセス方法は、全国で統一されている。 

運転免許証に搭載された IC チップには事前共有鍵を用いたアクセス制御が存在し、その事前

共有鍵として、暗証番号 1 と暗証番号 2 の二種類の４桁の番号が設定されている。なお、各暗証

番号は 3 回連続で入力を間違えると、閉塞となり、それ以上の利用ができなくなる。 

 

表 1 運転免許証から取得できる情報  

取得できる情報 取得に必要な PIN 備考 

本籍・顔写真へのアクセス 暗証番号1と暗証番号2の両

方が必要 

 

それ以外の券面情報 暗証番号 1の入力が必要  

交付年月日及び有効期限の

末日、暗証番号の設定状況 

暗証番号の入力不要 PIN によるロックがかかってい

ないMF/EF01及びMF/EF02

に記録されている。 

【参考】暗証番号の設定について 

H27.8.20の警察庁からの通達「IC カード免許証の暗証番号の運用に係る留意事項につい

て」によって、原則として、暗証番号１は免許番号の赤色斜線部の 4 桁を設定すること、暗証

番号２は被交付者本人のみが知りうる４桁の番号を設定することとなっているが、最終的には、

被交付者本人が自由に選べることになっている。 

被交付者は暗証番号の設定を拒否することができ、その場合は、暗証番号は設定されない

（その場合、デフォルト PINである****（アスタリスク 4桁）を暗証番号の代わりに利用する）。 

 

② 生年月日情報へのアクセス方法 

券面読取方式としては、光学文字認識（OCR）を用いる。この方式を実装している例としてはた

ばこ自動販売機がある。 

IC リーダー読取方式においては、暗証番号が設定されていない場合を除いて、前述の暗証番

号１が必要となる。暗証番号が設定されていない場合は、IC リーダーのみで生年月日の読み取り

が可能である。暗証番号１は、上記通達に基づいた設定がなされている場合、券面上の免許番号

の赤色斜線部の 4 桁が利用されている。この場合においては、暗証番号は券面を読み取ることで

取得することが可能であると考えられる。ただし、暗証番号１は、最終的には免許保有者本人が設

定した番号となるため、券面を読み取る方法では、すべての運転免許証での読み取りは実現する
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ことができない。 

上記を踏まえると、運転免許証で生年月日を読み取る場合、券面読取方式及び、IC リーダー/

キーパッド併用読取方式がすべての運転免許証で利用できると考えられる。また、一部の証明書

では、券面情報/IC リーダー併用読取方式や、IC リーダー読取方式を利用することも可能である。 

 

③ 真正性検証の手法 

運転免許証の真正性検証には、表面の画像やカードの厚さを検出するなど画像処理技術を用

いて検証する方法と IC チップ内に記録された電子署名データを検証する方法の 2つがある。 

画像処理技術を用いて検証する方法の例としては、運転免許証券面真贋度算出ライブラリ（大

日本印刷株式会社(DNP)：免許証の表面のスキャン画像から、本物の免許証にどれだけ近いかの

真贋度を算出するもの）や運転免許証識別装置（株式会社松村エンジニアリング）：運転免許証

を装置に挿入し、券面の判定や厚み、有効期限などから運転免許証の識別を行うもの）があ

げられる。 

また、IC チップを利用した真正性検証には、運転免許証に登録された 2つの暗証番号（暗証番

号１、暗証番号2）が必要となる。電子署名自体は、暗証番号１のみで取得することが可能なデータ

であるが、本籍や顔写真のデータを含んだ全体に対して電子署名を行っているため、検証を行う

ためには暗証番号 2 も必要である。すなわち、運転免許証の券面情報は 2 つの暗証番号を入力

し、IC チップ内の電子署名データを検証することで真正性を確認することができる。 

 

(２) マイナンバーカード 
① マイナンバーカードの概要 
個人番号カード（マイナンバーカード）は、「行政手続における特定の個人を識別するための番

号の利用等に関する法律（平成二十五年法律第二十七号）」に基づいて、住民基本台帳に基づ

いて発行される顔写真付きの公文書である。 

搭載された IC チップには、複数のアプリケーションが搭載されている。マイナンバーカードの IC

チップに初期搭載されているアプリケーション(AP)のうち、住民基本台帳に基づいた情報が記録さ

れているものとして券面事項確認 AP（券面 AP）、JPKI-AP、券面事項入力補助 AP、住基 AP の 4

つが存在する。 
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（出所）総務省「総務省｜マイナンバー制度とマイナンバーカード｜マイナンバーカード」（最終確

認日 2021年 3 月 26日） 

図 7 マイナンバーカードのアプリの概要 

② 生年月日情報へのアクセス方法 
券面読取方式に関し、マイナンバーカードは表面、裏面のいずれにも生年月日が記されている

が、裏面には個人番号が記載されており、法律で定められた用途以外の個人番号利用は不可の

ため、裏面の画像はコピー・保管をすることができない。そのため、券面読取方式の場合は、表面

から読み取るのが適切であると考えられる。 

IC チップ読取方式においては、券面 AP、JPKI-AP の署名用電子証明書、券面事項入力補助

APの 3つの初期搭載のアプリケーションに生年月日が記録されている。アクセス方法と取得できる

情報は以下の表に整理する。 
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表 2 マイナンバーカードのアプリを用いて取得できる情報 

 取得に必要な PIN 取得できる情報 利用のしやすさ 

JPKI-AP 

署名用電子証明書 

暗証番号 

(6～16桁の英数字) 

氏名・住所・性別・

生年月日・電子証

明書 

× 

(ユーザが覚えている PIN

が必要。誤入力 3 回で閉

塞) 

券面AP 券面の以下の情報 

(生年月日6桁+有効

期限の西暦 4 桁+セ

キュリティコード) 

表面の券面画像(顔

写真・氏名・住所・

性別・生年月日) 

〇 

(画像形式での取得) 

券面事項入力 AP 券面の以下の情報 
(生年月日 6 桁+有
効期限の西暦 4 桁+
セキュリティコー

ド)  

氏名・住所・性別・

生年月日 
◎ 
(当人認証については、券

面 AP の顔写真の併用も

ありうる) 

 
上表より、JPKI-AP においては、PIN の入力のためのキーパッドが必要となるため、IC

リーダー/キーパッド併用読取方式が利用可能である。また、券面 AP及び券面事項入力 APにお

いては、取得に必要な情報は券面にあるため、券面読取/IC リーダー読取併用方式又は、IC リー

ダー/キーパッド併用読取方式が利用可能である。 

 
③ 真正性検証の手法 

マイナンバーカードにおいては、IC チップ内に記録された券面画像や電子署名データを用いて

取得した情報が真正なものであったかどうかが確認可能と考えられる。また、IC チップ内に搭載さ

れた電子証明書を用いて、乱数に対して署名を実施することによっても検証することが可能と考え

られる。 

運転免許証同様に、券面画像やカードの厚さを検出するなどの画像処理技術を用いる方法も

利用可能であるが、運転免許証と異なり、IC チップとの通信が券面に明らかな情報のみで可能な

ため、店舗における真正性検証においては、よりあいまいさを排除して判断が可能な IC チップを

用いた真正性検証が適切と考えられる。 

 

(３) パスポート 
① パスポートの概要 
 日本国パスポート(旅券)は、旅券法(昭和二十六年法律第二百六十七号)の規定に基づき、外

務省によって交付されるものであるが、その技術仕様については、ICAO(国際民間航空機関) 

（2020 年 7 月現在、日本含む 193 か国が加盟）によって国際標準（Doc 9030 Machine Readable 

Travel Documents）が定められている。本標準においては、顔画像・国籍・氏名・生年月日・パスポ

ート番号など旅券面の記載情報の ICチップへの記録の仕様、パスポートの形状やデータモデル、

セキュリティ機構などが規定されており、各国のシステムで相互運用ができる仕組みとなっている。
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また、IC チップへ記載情報が記録されたパスポートの表紙には ICAO標準の IC パスポートを示す

マークが記載されている。 

IC チップ内に記録されたデータには Basic Access Control（BAC）が施されており、BAC によっ

て、スキミングへの対策を行っている。BAC では、身分証明欄に記載された情報(パスポート番号+

生年月日+有効期限)を事前共有鍵とする通信を要求する。これによって、パスポートを実際に手に

している人の目視による入力や OCR読み取りを行う機械以外からのアクセスを防止している。 

 一方で、入力を制限する機能がないため総当たり攻撃のリスクが考えられる。 
② 生年月日情報へのアクセス方法 
 券面読取方式では、OCR を用いることが考えられる。この方式は、記載事項を OCR 処理しでテ

キスト化するライブラリとして提供されている例などが確認できた。 

 IC チップ読取方式では、データへのアクセス制御を解除するための情報(パスポート番号+生年

月日+有効期限)を入力する必要がある。このアクセス制御を解除するための情報は、すべてパス

ポートの身分証明欄に記載されているため、OCR などによる読取が可能である。たとえば、身分証

明欄下部にある、機械可読部分から、これらの情報を得ることが想定される。この方法で IC チップ

より生年月日情報を含むデータおよび、CSCA(Country Signing CA)による署名情報を取得するこ

とができる。 

 

③ 真正性検証の手法 

 パスポートの真正性検証としては、パスポートの IC チップ内に記録された、電子署名を用いる方

法が確実であると考えられる。IC チップ内の、データは IC 旅券の発行元がそれぞれ運用する

CSCAによって署名されている。各国の CSCAの証明書は ICAO PKD(Public key Dictionary)より

取得できるため、この証明書を利用することで、ICチップにから取得した（生年月日情報を含む）デ

ータの改ざんを検知することができる。 

また、パスポートの ICチップ内に搭載された秘密鍵と証明書を用いて、リーダーから一時的な乱

数（nonce）を提供し、それに対する署名を検証する方式が提供されており、こちらの方式を併用す

ることで、IC チップ自体の複製や改ざんについても検知することができる。 

IC パスポートにおいては、これらの方法を併用した、真正性検証手順が ICAO によって技術仕

様上に記されており、デジタル成人認証での利用についても、これに倣うことが考えられる。 

 

４． まとめと課題 
今回対象とした公的身分証明書のいずれについても、調査対象とした読み取り方式のいずれか

で成人認証に用いることは可能であると考えられる。 

なお、今回対象にしたすべての証明書で、アクセス制御の仕組みが実装されており、ICリーダーの

みで証明書を読み取ることはできなかった。 

以下に調査を行った読み取り方式と公的身分証明書の対応を示す。 
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表 3 調査対象の読取方式と公的身分証明書の対応 

 

認証方式 

 

読取方法 

公的身分証明書※ 

免許証 マイナンバー

カード 

パスポー

ト 

券面情報読

取 

券面をカメラ・スキャナ等で画像情報と

して読み取り,光学文字認識(OCR)技

術を用いて文字情報として読み取る 

○ △ △ 

ICリーダー読

取 

公的身分証明書に内蔵された IC チッ

プ上の情報を IC リーダーのみで読み

取る 

× × × 

券面情報/IC

リーダー併用

読取 

券面に書かれた情報を事前共有鍵とし

て利用し、IC リーダー読取時のアクセ

ス制御を解除する 

× 〇 〇 

IC リーダー/

キーパッド併

用読取 

利用者のみが知る情報(PIN)を事前共

有鍵として利用し、IC リーダー読取時

のアクセス制御を解除する 

〇 〇 〇 

※凡例 

〇：先行事例あり、かつ、技術的に可能 

△：技術的に可能、ただし、先行事例無し 

×：技術的に不可能 

 

また、公的身分証明書を活用した成人認証を導入する際の留意事項は以下のようなものが考え

られる。 

 

(１) 認識精度の課題 
光学文字認識(OCR)による券面情報読取は 100%正確な精度が担保されていない。 

例えば、券面の汚れや一部破損など媒体側の事由により、読取精度が低下又は読取不可とな

ることがある。そのため、OCR の性能要件(認識率)を予め定める必要性がある。性能要件の指標と

して、厚生労働省オンライン資格確認では、読取対象となる券面の文字が「視認できる状態で 99%

以上、視認できない状態は対象外とする」と定めている。また、その場合でも技術的な限界から

100%の担保はできず、券面読取が失敗しうるため、失敗した場合を想定して、店員によるサポート

や有人レジへの誘導など店舗側の対応を明確にすることも必要であると考えられる。 

  

(２) なりすまし対策の課題 
20 歳未満の者がなりすまして公的身分証明書を利用し、酒やたばこを購入するリスクが考えら

れる。技術的な対策として PIN を用いた知識認証や公的身分証明書の顔写真を用いた生体認証

などを組み合わせる対策方法が挙げられる。また、技術的な仕組みにとどまらず、消費者との契約

や規約を用いる方法がある。例えば、たばこを自動販売機で購入する際に成人認証として利用す

る TASPO では、利用規約で善管注意義務、貸与の禁止、虚偽申請の禁止と資格取消しが定義さ
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れている。 

  

(３) 有効性確認の課題 
 20 歳未満の者が不正な運転免許証を悪用し、酒やたばこを購入するリスクが生じる。対策として、

有効期限確認、運転免許証の偽造チェック機能を有するリーダーやソフトウェアの利用が挙げられ

る。実例として、画像処理技術を用いることで運転免許証の表面をスキャンした画像が本物の免許

証とどれだけ近いか真贋度を算出するライブラリが製品化されている。また、運転免許証をリーダ

ーに挿入することで、券面の厚みなどから運転免許証の識別を行うリーダーが製品化されている。

IC チップを用いた真正性の検証には暗証番号が必要であるため、暗証番号を求める運用は感受

性の観点から現実的ではないと考える。 

  

(４) 有効性確認失敗時の課題 
券面や IC チップの汚損や摩耗、又は偽変造への対応が必要である。公的身分証明書の券面

や IC チップが汚損や摩耗、偽変造などによりシステムで真正性の検証ができないことが想定され

る。対策として、公的身分証明書の有効性確認が失敗した場合は原因を問わず購入できない仕様

とする方法がある。実例として、成人認証機能付きたばこ自動販売機では失敗時には購入できな

い仕様となっている。また、有効性が確認できない状況では、顧客が商品の購入を希望する場合、

店員が目視で有効性の確認を行う運用が考えられる。店員が目視での有効性確認時に、公的身

分証明書が偽造されている可能性を考慮する必要があるか検討が必要である。 

 

(５) 身分証明書の非所有者への課題 
 用者が身分証明書を所持していない場合への対応が必要である。利用者が読み取りに対応する

身分証明書を保有していないことが想定される。対策として、従来の対面での成人確認フローへ移

行する運用などが考えられる。省人化を進めるに当たっては、各証明書の普及率や携行率を考慮

して、対応する証明書を検討する必要がある。 

 

(６) 公的身分証明書ごとの真正性検証方法の課題 
公的身分証明書ごとに真正性検証方法が異なることに留意が必要である。 

成人認証のために提示された公的身分証明書に対して、どのような真正性検証が十分と考えら

れるかである。前節で記載したとおり、各証明書において IC チップより得た署名の検証による方法

が、それに加え運転免許証においては（たばこ自動販売機などの）光学画像やセンサーを用いて

の物理的光学的な方法が、真正性検証を行っていると考えられる実例として存在している。 

 また、公的身分証明書の種類によって、真正性検証の方式ごとの容易性が異なる課題がある。

今回対象の証明書を全て採用する場合には、それぞれの方式に於いて、充分とされるレベルを検

討する必要がある。 
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(７) その他の課題 
システム面での安全管理措置として次のような仕様を検討することが必要である。 

Ø 券面画像は揮発性メモリ以外に保存せずに、生年月日情報やその複製は認証終了のタイミ

ングで能動的に消去すること 

Ø 券面画像や、個人を特定できる情報はログ上にも出力しないこと 

Ø 故障や不正などでリーダーが性能を維持できていない場合は購入ができないように対策する 

Ø 新たな偽造や不正行為などへの対策が継続的に行われること 

Ø 自社の情報セキュリティマネジメントの対象として求められる対応を図ること 
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第４章 方式検討２：生体認証方式 
１． 方式概要 
(１) 生体認証方式とは 

生体認証(バイオメトリクス認証)の技術的な定義は「行動的あるいは身体的な特徴を用いて個人

を自動的に同定する技術」である。認証や識別に利用されるバイオメトリクスは次の 3 つの性質を

持っている。 

Ø 普遍性(universality): 誰もが持っている特徴 

Ø 唯一性(uniqueness): 万人不同、本人以外は同じ特徴を持たないこと 

Ø 永続性(permanence): 終生不変、時間の経過とともに変化しないこと 

  

表 4に代表的なバイオメトリクスとその特徴を示す。 

 

表 4 生体認証技術の比較 

情報 特徴量 特徴 

普遍性 唯一性 永続性 

身体 指紋 指紋の分岐点、端点 ◎ ◎ ◎ 

掌形 手のひらの大きさ、指の長

さ 

〇 〇 △ 

顔 目鼻などの形、配置 〇 △ △ 

虹彩 虹彩の紋様 ◎ ◎ ◎ 

静脈 手のひら、指の静脈のパタ

ーン 

◎ ◎ ◎ 

行動 声紋 音声特徴 〇 △ △ 

署名 書き順、筆圧、スピード ◎ △ △ 

（出所）日本自動認識システム協会「よくわかる生体認証」6頁 表 1.2 

 

バイオメトリクスの特徴には、身体計測的な特徴と行動計測的な特徴の 2 種類がある。例えば、

発声や筆記など随意的な要素を含むものは行動計測的な特徴と呼ばれる。 

本章では、身体計測的な特徴のうち、指紋、顔、静脈を対象に調査を行った。 

 

 

図 8 生体認証方式の概要(指紋) 



 

 17 

 
(２) 各方式の概要 
調査を実施する認証方式の概要は次の通りである。 

 

① 指紋認証 
指紋は「万人不同、終生不変」といわれ、身体情報の中で、比較的簡単に個人を特定でき

るものとして活用されてきた。他人と同じ指紋は存在せず、自分の 10 本の指の指紋でさえ

同じものがないため、個人を特定することができる。 

 指紋認証を行う場合は、まず指紋登録が必要となる。指紋データはけがなどがある場合を

考慮して、一般的に左右 1 指ずつを登録する。それぞれにつき、何回かの指紋を読み取らせ

て、相互認証して問題のない指紋データを登録する。 

 認証の際には、指紋センサーに 1 回だけ指紋を入力する。このとき、登録時と同じように

指を置くことで認証動作が行われ、あるしきい値以上の一致度がある場合、認証成功となる。 

 
② 顔認証 
顔認証の最大の特徴は、非接触性・非拘束性にある。距離が離れていても、歩きながらでも認

識可能であり、本人が意識することなく認証することができる。 

 登録情報としての顔画像と、認証時に撮影される提示情報としての顔画像とでは撮影条件が異

なるため、単純な画像マッチングではなく、さまざまな特徴を抽出して照合する必要があり人間と同

等の認証精度を実現するのは難しい。また、眼鏡や髪形が認証精度に及ぼす影響への対応が不

十分であり、なりすましなどに弱いという問題や照明条件、顔の角度など、撮影条件によって認証

精度が低下する問題がある。これらの技術的な問題は半導体の性能向上及び機械学習技術の発

達によって急速に解決が進んでいる。 

 

③ 静脈認証 
網膜血管、手の甲・手のひらの静脈、指静脈を用いた 3種類の方式がある。網膜血管は直

接観察できる血管パターンである。この網膜上の血管が形成するパターンは各自各様で個

人識別に使用できる。しかし、網膜の血管パターンは、糖尿病により変化するなど利用にお

ける問題がある。 

 手の甲あるいは手のひらに浮き出た血管の模様(静脈パターン)分布は人及び左右の手に

よって異なると言われている。手のひらは手の内側であるため、寒冷地などでも冷えにくく、

冷えても指などの末端部に比べて先に温まるため、寒さによる血流の変化の影響が少ない。

このため、より高い精度で、安定して、個人を識別することが可能である。 

 指静脈パターン認証技術は、指の静脈画像を撮影し、画像から指静脈パターンを抽出して、

予め登録された指静脈パターンデータと照合し個人を識別する技術である。指は 10 本ある

こと、指紋などと連携した認証装置構成を実現できること、装置を小型にできることがメリ
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ットといえる。 

 手のひら静脈認証技術は、手のひら静脈センサーの上方に開いた手のひらをかざすと、セ

ンサーが近赤外線を照射して撮影を行い、画像から手のひらに浮き出た血管の静脈パター

ンを抽出して、予め登録させておいた手首から指の付け根までを含む手のひら全体の静脈

のパターンと照合することで個人を識別する技術である。一卵性双生児の手のひらのパタ

ーンを見分けることができる精度と、温度や湿度の影響を受けにくい安定性の高さ、非接触

であるため衛生的である点がメリットである。 
 

 また、生体認証の利用シーンとして、バイオメトリック情報の保管場所及び照合処理の実施場所

から、クライアント側で認証を実施するローカル認証と、中央管理されたサーバ側で認証を行うリモ

ート認証に大別することができる。以下はその認証別に事例を確認する。 

 
２． 生体認証方式を用いた事例調査 
(１) ローカル認証 
① カード保有＋生体認証の例 
 eKYC(electronic Know Your Customer)を利用し、オンラインで本人確認を行う利用例があ

る。 

 eKYC は、スマートフォンなどのカメラを用いて、オンラインで本人確認を実現する機能

である。申請者は、自分の顔画像に加えて、免許証など顔画像が印刷された本人確認資料を

撮影し、認証を行う。 

 

 
(出所) 日本電気株式会社 「Digital KYC ～精度世界No.1の顔認証 eKYC～:FinTech]

「NEC Digital KYC とは 」（最終確認日 2021年 3 月 25日） 

図 9 カード情報と生体情報(顔)を利用した本人確認 
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② FIDO やスマホログオンを用いた例 

スマートフォンなどのローカル端末で実施した生体認証の結果を、認証サーバ上で利用

する方法として、FIDO(Fast IDentity Online)を利用した認証方式がある。この方式は、認証

サーバに対して公開鍵の事前登録を行う必要があり、スマートフォン・認証サーバ間におい

ては公開鍵認証を、人体・スマートフォン間においては、生体認証や知識認証（あるいは存

在確認のみ）を行う、単要素又は多要素の認証方式である。 

 FIDO を利用した認証の流れは、始めに端末がサービス要求を認証サーバに送信し、チャ

レンジコードを受け取る。サーバからのチャレンジに対して、端末のセキュア領域に格納さ

れた秘密鍵を生体認証で活性化し、電子署名を行う。認証サーバは、事前に登録された公開

鍵で署名を検証し、サービスの受け入れを行う。また、FIDO の生体情報は、端末の外に持

ち出されない仕組みとなっている。 

 この FIDO を用いた生体認証で利用される生体認証としては、スマートフォンに登録され

たロック解除で現に利用されている顔や指紋などの生体情報を用いて行われている。スマ

ートフォン上に搭載されたセンサーとして、iPhone の Face ID などがある。 

 
(２) リモート認証 
① 端末やトークンを所持しない例 

 利用者は生体情報のみを利用して単要素の認証を行う方式がある。例えば、レジに設置さ

れた顔認証センサー・静脈認証センサーを用いて認証を行うなどの方法がある。この方式で

は、利用者は所有物を必要とせずに手ぶらで認証を行うことができる。本方式においては、

その生体認証のみを利用するという特徴上、生体認証技術は 1:1 照合をおこなう

Authentication（認証）ではなく、1:n照合の Identification（識別）としての利用となる。 
 

３． ユースケース 
下記では、何も持たずに認証可能という利便性の観点から、リモート認証を検討対象とし、リモー

ト認証を用いたユースケースとして、省力化店舗に設置されたセルフレジでの成人認証の例を考え

る。 

利用者は始めに、メールアドレスや認証に利用する生体情報等を入力する。 

このとき、生体情報に顔画像を利用する場合は自身の端末又は店頭に設置された専用端末を

用いることができる。指紋や静脈を利用した認証では、生体情報を読み取る専用の端末が必要と

なるため、店頭のみで登録が可能となる。生体情報の入力後、eKYC や店員による目視での本人

確認が行われ、利用者が成人であるか否か情報が登録される。登録情報はコンビニ各社のデータ

センターで管理され、決済時の利用者照会に使用される。 

セルフレジの利用時には、店頭に設置されたカメラやセンサーを用いて生体情報を入力し、登

録されている情報と 1：N 照合が行われる。事前に登録された利用者かつ成人であると判定された

際には、セルフレジに対して購入の許可が送信される。このとき、利用者が事前に登録したメール
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アドレス宛に通知されるため、利用者はなりすまし(FP)に気づくことが可能となる。 

 

 

図 10 生体情報を用いたリモート認証の利用例 

 
４． まとめと課題 
 今回対象とした生体認証のいずれについても、それぞれの方式の有効性と課題があると考えら

れる。以下に調査を行った生体認証の方式について、有効性と課題を示す。 

表 5 生体認証方式の有効性と課題 

方式 有効性 課題 

指紋 小型化可能 手荒れや乾燥などの要因から季節的な精度変動

が起こることがある、偽造の脅威が大きい 

顔 心理的抵抗が少ない、認証速度

が速い、非接触 

登録時の顔画像から特徴量が変化する、撮影環

境の多様性(撮影位置、照明や背景の変化など)

の影響を受ける 

静脈 非接触、偽造が困難 認証に時間がかかるため、通行量の多い場所に

は不適 

 

また、生体認証方式を活用して成人認証を導入する際の課題と留意事項もあわせて示す。 

  

(１) 安全管理措置の課題 
Ø 生体情報は変更不可能な個人情報であること 

例えば指紋情報を盗まれた場合、代わりの指紋を生成することはできない。そのため、生体情報

の取り扱いには流出・流用のリスクがある。対策として、生体情報がブラウザのストレージや店舗の
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端末上に保存されないように配慮することやデータセンターでは個人情報を取り扱う際の適切な措

置が実施される等の対応が挙げられる。 

 

Ø 生体情報の中央管理が困難であること 

集中的に生体情報を管理する際に、人の異動が頻繁にあるところでは、認証可能な人の新規登

録や削除、データベースの管理に相当な手間が必要となることがある。 

  

(２) 認識精度の課題 
Ø 生体情報を用いた認証精度 

生体認証は確率的な認証方法であり、本人拒否や他人受け入れが発生することがある。成人認

証の際に他人受け入れが発生した場合 20 歳未満の者が酒・たばこ等の商品を購入するリスクが

生じる。対策として、生体認証の必要要件を調達条件に定める必要がある。 

 

Ø 生体情報の経年劣化 

生体情報の経年劣化により識別精度が低下することが考えられる。そのため、登録される生体

情報は技術上認識精度が担保される期間より短い有効期間が必要となる。 

 

Ø 1:N照合での認証精度 

1 対 N 照合では、一般に N の数が増加すると識別精度や性能が低下する。対策として、想定さ

れる Nの母数を考慮し、マルチモーダル技術の採用などで精度や性能を確保する。また大垣共立

銀行での事例のように、手のひら静脈認証を利用する際に、Nを絞り込むヒントとして生年月日を入

力させ、事前に生年月日を用いた絞り込みを行うことでNの数を絞り込んで処理を行うという方法も

考えられる。 

 

Ø 利用時の外的要因による識別精度への影響 

例えば、顔認証ではマスクなどの着用や照明や背景の違いが識別精度に影響を与える。このよ

うな外的要因を踏まえ、実情に即した認識精度をもって、導入を考えることが重要である。一方で、

今回の想定ではセルフレジ等の対話型の端末が存在するため、マスクなどの着用に関しては、端

末にアナウンスを表示させることで対応可能であると考えられる。 

  

(３) 登録時本人確認の課題 
Ø 利用登録時の本人確認 

 登録時に本人確認が正しく実施されない場合、20 歳未満の者がなりすまして酒・たばこを購入す

るリスクが考えられる。対策として、顔画像と本人確認書類の券面画像を照合するなどなりすましを

防ぐ措置を実施する必要がある。措置としては、既に犯罪収益移転防止法や携帯電話不正予防

防止法で、オンラインのみで本人確認手続きを実施しており、これらの方式に合わせるなどの方法
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が考えられる。 

 

Ø 同一の本人確認書類を用いた複数登録 

同一の本人確認書類を用いて複数回の登録が行われるリスクが考えられる。そのため、証明書

番号などを保存し、同一の本人確認書類の再利用を防ぐ対策を検討する。 

  

(４) 登録者以外のプライバシーへの課題 
Ø 撮影者のプライバシーへの配慮 

顔認証では、認証の際にカメラの画角に複数人が映り込むことで、カメラ画像の利用を許可して

いない人物の画像が利用されることがある。対策として、複数人が映り込んだ画像からレジ利用者

のみを切り出す技術などがある。また、レジ利用者を 1 人に絞り込むことができない場合、エラーメ

ッセージを表示するなどの対策を検討する。 

 

Ø 未登録の人物による認証試行 

登録を行っていない人物が生体認証を利用することが想定される。認証時に撮影された生体情

報は認証エンジンのアップデート時に利用する目的で保存されることがある。データセンター側で

は、登録を行っていない人物による認証時の生体情報も確実に廃棄する対策を検討する。 

  

(５) その他の課題 
Ø 生体情報を用いた認証技術は、ベンダロックインが発生している 

生体情報はベンダー間での標準がないため、ベンダロックインが発生している。例えば、顔画像

から特徴量を抽出する場合、異なる企業ごとの顔認証エンジンや同一の企業内でも顔認証エンジ

ンのバージョンが異なれば特徴量の抽出方法は異なる。この対策として、事前に顔写真を保存し、

顔画像を送信することでエンジンの併用が可能となる。ただし、エッジ側で特徴量抽出させるシス

テムでは併用ができない。 

 

(６) システム面での安全管理 
システムの安全管理対策として次のような仕様を検討する。 

 

Ø 生体情報や個人を特定できる情報は揮発性メモリに保存せず、認証終了のタイミングで能動

的に消去し、ログにも出力しない 

Ø 故障や不正行為などで認識精度が維持できない場合は購入ができないように対策をする 

Ø 新たな偽造や不正行為などへの対策が継続的に行われること 

Ø 自社の情報セキュリティマネジメントの対象として求められる対応を図ること 
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５． 参考： 生体認証方式関連技術 
 生体情報の管理方式や識別精度の向上、国内外での利用例など、生体認証に関連する

技術を述べる。 
  

(１) キャンセラブルバイオメトリクス 
システムに保管されたバイオメトリクスデータを安全に管理する仕組みにキャンセラブ

ルバイオメトリクス(Cancellable biometrics)と呼ばれるテンプレート保護型生体認証技術

が開発されている。  
この技術は、保管されたバイオメトリクスデータが盗難にあったり、システムに登録され

たバイオメトリクスデータが登録者の許可なく流用されないための対策である。具体的な

手法として、例えば、データ入力時に一方向性関数でデータを変換し、システム内では変換

されたデータを用いる。システム内で変換されたデータは他のシステムでは正常に動作し

ない点や盗難にあった場合、別の一方向性関数でデータを生成できる特徴がある。  
キャンセラブルバイオメトリクスの要件としては以下の 4 点があげられている。  

 
Ø Performance: 変換によって照合精度が劣化しないこと  

Ø Secrecy: 変換生体情報から元の情報が復元できないこと  

Ø Diversity: 複数のアプリに対し、同一の生体情報から複数のテンプレートが生成できること。

また、テンプレート間のクロスマッチングができないこと  

Ø Revocability: 漏えいしたテンプレートを容易に破棄・更新できること 

  
(２) マルチモーダル認証 
マルチモーダル生体認証技術とは、複数の生体情報を併用して個人識別を行う方式であ

る。この技術は、指紋、署名、顔、声紋などのバイオメトリクスを 2 つ以上利用し、各バイ

オメトリクスの照合結果を用いた融合判定により、総合的に個人の識別を行う。複数のバイ

オメトリクスを利用するため、単体のバイオメトリクスと比較して、本人拒否率や他人受入

率などの精度を改善しやすい。そのため、従来の単体では精度が不足し実用が困難であった

バイオメトリクスを組み合わせることで、本人認証システムを構築できる。  
マルチモーダル生体認証の実用例に、インドの国民 ID システム「Aadhaar(アドハー)」

がある。アドハーでは、指紋、顔、虹彩認証を組み合わせたマルチモーダル生体認証が採用

されている。また、コンビニエンスストアによるレジ無し店舗の実験では、顔認証と手のひ

らの静脈認証を組み合わせることで、財布やスマートフォンを必要としない買い物を可能

にした。  
国内では、NEC から顔認証と虹彩認証の技術を組み合わせたマルチモーダル生体認証端

末の開発が発表された。この端末では、他人受入率が 100億分の 1 以下であり、約 2秒で

認証を行うことが可能と報告されている。また、富士通が横浜市内で実施したレジ無しコン
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ビニの実証実験では、手のひらの静脈と顔の情報を利用することで本人確認を実施してい

る。 
 

(３) プログラムインターフェースの動向 
生体認証技術を取り扱う関数仕様、すなわち API を統一する活動が行われてきた。代表

的な関数仕様は以下の 3 つである。 
 
Ø HA-API (Human Authentication-Application Programming Interface) 

 アメリカ国防省の依頼を受けて National Registry 社が検討した仕様。最終的にこの仕様書

は凍結され、ワーキンググループは下記 2の BioAPIのための仕様検討活動に統合された。 

Ø BioAPI (Biometric Application Programming Interface) 
 アメリカを中心とした世界各国の生体認証に関係する企業や団体によって 1998 年に結成さ

れた BioAPI コンソーシアムが策定した仕様。2005 年に国際標準として V2.0 が発行された。

現在最も実績のある仕様である。 

Ø BAPI (Biometric Application Programming Interface) 
 アメリカ I/O Software社が策定した仕様。 

 
 3 種類の中で BioAPIは国際標準仕様としての地位を確立した。BioAPI コンソーシアムは仕様公

開と併せて BioAPI のオープンソースを Web サイトに公開した。このプログラムを利用することで

BioAPI 上のアプリケーション開発や生体認証装置のベンダーが提供するソフトウェアであるバイオ

メトリックサービスプロバイダの開発ができるようになった。 
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第５章 方式検討 3：第三者の本人確認に依拠する方式 
１． 方式概要 
(１) 第三者の本人確認に依拠する方式とは 

第三者の本人確認に依拠する方式とは、第三者が身元確認した年齢に関する情報を用いて、

デジタル成人認証を行う方式である。図 11 に本方式の概要を示す。この図に示した通り、第三者

は酒・たばこの購入者の年齢に関する情報を受け取り、身元確認を行う。酒・たばこを販売する店

舗は、購入者のデジタル成人認証を行う際に、この第三者が持っている身元確認済みの年齢関す

る情報（例：20 歳以上であるかの情報、年齢、生年月日など）を第三者から受け取り、その情報をも

とに、購入者のデジタル成人認証を行う。 

 

 

図 11 第三者の本人確認に依拠する方式の概要 

 

(２) ID 連携技術との関係 

第三者の本人確認に依拠する方式は ID 連携技術との関わりが深い。 ID 連携(Identity 

Federateoin)とは、個人に関する情報を異なる組織間で連携して活用する技術である。図 12 は、

NISTの Special Publication 800-63C 「Digital Identity Guidelines」に示されている ID 連携を説明

した概要図である。ID 連携は、IdP と RP間で、個人に関する情報（Identity Information）をやり取り

する仕組みであり、IdP(Identity Provider)とは、個人に関する情報を保持する事業者であり、

RP(Relying Party)とは IdPから情報を受け取る事業者のことである。 

店舗第三者

酒・たばこ購⼊者

第三者は
購⼊者の⾝元確認を⾏い、
年齢に関する情報を得る

第三者から店舗へ
⾝元確認された

年齢に関する情報が送られる

取得した情報をもとに
店舗は購⼊者の成⼈認証を⾏う
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（出所） NIST Special Publication 800-63C 「Digital Identity Guidelines Federation and 

Assertions」(2017年 6 月) 

図 12 ID 連携の概要 

 

第三者の本人確認に依拠する方式は、上記で説明したような ID 連携の概念と照らし合わせるこ

とができる。図 13は、本方式を ID 連携に適用した説明図である。IdPは、購入者の年齢に関する

情報（例：生年月日、20 歳以上という情報）を、身元確認した上で得ている。そして、購入者が店舗

で酒・たばこを購入する際、店舗は IdPから年齢に関する情報を受け取り、その情報をもとにデジタ

ル成人認証を行う。つまり、店舗などデジタル成人認証を行う事業者は PRにあたることになる。 

 

 

図 13 ID 連携と第三者の本人確認に依拠する方式との関係 

1. ⾝元確認

⽣年⽉⽇ or 20歳以上の情報

3.

当⼈認証、

情報提供の同意

4. 情報提供※1

(Back Channelの場合)

(RP: Relying Party)(IdP: Identity Provider)

2. 
成⼈認証を依頼

購⼊者 購⼊者

4. 情報提供※1

（Front Channelの場合）

※1 IdPからRPへの情報提供は
個⼈(購⼊者)を経由するFront Channelと
個⼈(購⼊者)を経由しないBack Channelがある
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(３) 方式のスキーム 
前述の通り、第三者の本人確認に依拠する方式には、ID 連携の概念と照らし合わせた際の IdP

に相当する事業者が必要である。 

この IdPの事業者は、以下の２つの機能を提供する必要がある。 

Ø 認証連携機能： 

当人認証を行い、RPに当人認証の情報を提供する機能 

Ø 身元確認API機能： 

身元確認を行った年齢に関する情報を保存し、購入者の同意の上、RP にその情報を提供す

る機能。この機能は、認証連携機能に追加して提供される。 

 

このような機能を提供する事業はいくつか事例が存在するため、次節で簡単に説明する。 
 
２． 第三者の本人確認に依拠する方式を用いた事例調査 
第三者の本人確認に依拠する方式に必要な IdP の事例として、以下の 2 種類の事例を説明す

る。 

Ø 身元確認API機能を持つ IdPの事例  

(KYC事業者、通信事業者、銀行、コンビニ ATM利用の例) 

Ø 認証連携機能を持つ IdPの事例 

 
(１) 身元確認 API 機能を持つ IdP の事例：KYC 事業者 

いくつかの KYC 事業者では、年齢に関する情報を提供する身元確認 API を提供してい

る。以下はそのサービスの一例である。 
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(出所) 経済産業省,"オンラインサービスにおける身元確認手法の整理に関する検討報告書", 

2020年 3 月 

図 14 TRUSTDOCK 社の事例 

 
(２) 身元確認 API 機能を持つ IdP の事例：通信事業者 

いくつかの通信事業者では、身元確認 API のサービスを提供している。以下の図はそのサービス

の一例である。 

 

 

(出所) 経済産業省,"オンラインサービスにおける身元確認手法の整理に関する検討報告書", 

2020年 3 月 

図 15 NTT ドコモの事例 
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(３) 身元確認 API 機能を持つ IdP の事例：銀行 

いくつかの銀行では、身元確認 API のサービスを提供している。以下の図はそのサービスの一

例である。 

 

 

(出所) 経済産業省,"オンラインサービスにおける身元確認手法の整理に関する検討報告書", 

2020年 3 月 

図 16 三菱 UFJ 銀行の事例 

 
(４) 身元確認 API 機能を持つ IdP の事例： コンビニ ATM の利用 
株式式会社セブン銀行と株式会社電通国際情報サービス（ISID）は、「オンライン本人確認

（KYC：Know Your Customer）」を活用したプラットフォーム事業提供に向け合弁会社設立の検討

に合意している。両者が発行したプレスリリースによると、セブン銀行がこれまで培った金融犯罪対

策のノウハウや全国約 25,000台の ATM網と、ISIDの持つ FinTech を活用したソリューション構築

力を生かし、オンラインサービス事業者を対象に、インターネットで完結可能な「本人確認プラットフ

ォーム事業」、「不正検知のプラットフォーム事業」および同事業に関する「コンサルティング事業」

の提供に向け検討するとのことである。 

 
(５) 認証連携機能を持つ IdP の事例 
認証連携機能を持つ IdPはいくつか存在する。特に通信事業者では、回線を利用している場合

(Wi-Fi利用でない場合)は、パスワードの入力が不要な「回線認証」が利用可能である。 
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（出所）NTT ドコモホームページ、「dアカウントログイン」（最終確認日：2021年 3 月 29日） 

図 17 NTT ドコモの ID 連携（認証連携）の事例 

 

３． ユースケース 
上記で説明した、身元確認 API を用いることで、第三者が身元確認した 20 歳以上であるとい

う情報を、店舗のセルフレジに提供することができる。以下の図は、その実現例である。 

この例では、「身元確認 API 提供事業者」（IdP に相当）が、事前に利用者に対して当人認証と身

元確認を実施して生年月日の情報を保存しており、その後、利用者が店舗のセルフレジで酒・た

ばこを購入する際に、「身元確認 API提供事業者」が提供する身元確認 API を用いて、店舗に 20

歳以上という情報を提供することで、デジタル成人認証を行う例である。利用者は事前にこのサー

ビスのためのアプリを自身のスマートフォンにインストールし、必要な同意などの処理・設定を行な

っているものとする。そして、利用者が、セルフレジで酒・タバコを購入する際に、アプリを用いて

IdP である「身元確認 API提供事業者」から、RP である店舗のレジへ「20 歳以上という情報」が、ス

マホアプリを経由しない形でやり取りする。 
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図 18 標準技術を組み合わせて実現するユースケースの一例 

 
４． まとめと課題 

以上の調査結果とユースケース例を踏まえ、第三者の本人確認に依存する方式を用いたデジタ

ル成人認証を行う際の配慮すべき課題・リスクと、それに対応する対策の方向性を以下に示す。 

 

(１) なりすましの課題 
利用者本人以外が本システムを利用し、不正にデジタル成人認証を行うリスクがある。そのため、

当人認証と身元確認を適切に行う必要がある。特に、本ユースケースでは、第三者が適切に当人

認証と身元確認を行なっているという前提であるが、その第三者から店舗へ情報を提供する際にも、

適切に当人認証と身元確認を行う必要がある。 

 

(２) 利用者の識別子のトレースの課題 
第三者の身元確認 API を利用する場合に、当人認証を行うが、その際に、利用者を識別する識

別子として端末 ID を利用すると、端末 ID が漏えいした際や端末売却の際に、端末のトレースのリ

スクがある。 

個人識別のための ID は、端末 ID などではなく、個人識別される ID を利用する。例えば、

OpenID Connectのような標準仕様では、認証連携で利用する IDはそのような識別子を用いること

が推奨されている。 

 

(３) プロトコル全体設計の安全性の課題 
システム全体におけるプロトコルの設計のミスにより、ID 連携の方式に脆弱性が生まれるリスクが

店舗
(RP)

⾝元確認API提供事業者
(IdP)

2-1.
アプリのバーコード
レジでスキャン

スマホアプリ

1-2.
⽣年⽉⽇情報を保存

⽣年⽉⽇情報など

1-1. 
当⼈認証と
⾝元確認を実施。
⽣年⽉⽇情報を提供

利⽤者 利⽤者

2-1. 
成年認証を⾏うための
事前の契約・同意を実施

2-2.
当⼈認証（FIDOを利⽤）

2-2.
OpenID CIBA
当⼈認証要求

2-3.
OpenID CIBAで当⼈認証完了。
20歳以上という情報を提供
（Identity Assurance利⽤）

セルフレジ



 

 32 

ある。 

プロトコルを設計する際には、NIST SP800-63 などにおける ID 連携における本人認証(AAL)、

身元確認(IAL)、ID 連携(FAL)の保証レベルの考え方と、そのレベルの選択の考え方を参考に、脆

弱性が少ない適切なレベルのプロトコルにするべきである。 

 

(４) 安全管理措置 
その他、安全管理措置として、成年月日や 20 歳以上という情報などの処理を行う際の安全管理

を徹底することや、自社の情報セキュリティのマネジメントの対象として求められる対応を図ることが

必要である。 
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第６章 方式検討 4：AI による年齢推定方式 
１． 方式概要 
AI による年齢推定方式とは、レジに併設されたカメラを用いて、顔画像から年齢を推定する技

術（以下「AI による年齢推定技術」という。）を活用してデジタル成人認証を行う方式である。本方

式では、酒・たばこ購入者は、商品を購入する際に、レジに併設されたカメラに自分の顔を撮影さ

せる。そして、レジのカメラは撮影した購入者の顔画像から、年齢を推定し、20歳以上であると推定

された場合には成人と判断し、商品の購入を許可するという仕組みである。 

 

 

図 19 AI による年齢推定方式の概要 

 

本方式は、事前の個人情報の登録が不要であるため利便性が高いと考えられる反面、あくまで

年齢の推定であるため、デジタル成人認証の精度が課題となる。 

 
２． AI による年齢推定方式を用いた事例調査 
本方式の適用可能性を検討するため、以下の通り、技術や導入時や運用時のリスクに関する

調査を実施した。なお、本調査の過程では主要の技術ベンダーに対するヒアリングを実施した。 

Ø AIによる年齢推定技術についての製品・サービスの技術の調査 

Ø AIによる年齢推定技術に関する研究動向 

Ø AIによる年齢推定技術の比較評価の基準 

Ø AI 技術の倫理 

 
(１) AI による年齢推定技術についての製品・サービスの技術の調査 

まず、AI による年齢推定技術について、ベンダーが提供する製品・サービスを調査した結果

について説明する。NECやパナソニックといった主要な技術ベンダーへのヒアリングの結果、各

技術ベンダーは AI による年齢推定技術を活用した製品・サービスを提供しているが、マーケテ

ィング調査等において利用されることを念頭に置いているとのことであった。マーケティング調査

では、大まかな年代がわかれば十分であるため、対象となる個人の正確な年齢の推定は行う必

要がない。そのような理由で、年齢を高い精度を推定する製品・サービスは提供していないの
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が現状である。そのため、今回のデジタル成人認証のように、対象となる個人が一定の年齢以

上かどうかを判断する高い精度を求められる場面への適用は技術的に困難であることが分かっ

た。 

 

（出所）NEC ソリューションイノベータ「FieldAnalyst | NEC ソリューションイノベータ」（最終確認日：

2021年 3 月 29日） 

図 20 ベンダーが保有する技術の一例 

 
(２) AI による年齢推定技術に関する研究動向 

続いて、製品・サービスには至っていないが研究段階として、どの程度の精度での年齢推定が

可能であるかを調査するため、最近の学術研究の動向を調査した結果を説明する。近年のディー

プラーニングを代表とする機械学習技術を用いた技術では、年齢推定の精度は数歳程度となって

いる。例えば、以下に示した Yoosoo らの研究によれば、学術研究用の写真データセットを用いた、

評価実験では平均絶対誤差が±2.24 歳との結果が出ている。なお、この研究結果を含め、多くの

学術研究で行われている評価実験は、実環境での実験（つまり、様々な環境下で人物の顔画像を

撮影したデータでの実験）ではなく、ある程度の鮮明な顔写真のデータでの実験である。 

 

 
（出所）Yoosoo Jeong, Seungmin Lee, Daejin Park and Kil Houm Park, Accurate Age Estimation 
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Using Multi-Task Siamese Network-Based Deep Metric Learning for Frontal Face 

Images, Symmetry2018, 10(9), 385; （2018年） 

図 21 研究の一例：畳み込みニューラルネットワーク（CNN）を用いた、AI による年齢推定技術の研究  

 
(３) AI による年齢推定技術の比較評価の基準 

さらに、AI による年齢推定技術について、年齢推定の精度を比較評価するために、実用的な評

価基準が存在するかについて調査した結果を説明する。NIST では、相当数のデータを用いた AI

による年齢推定技術のテストとして、「Face Recognition Vendor Test (FRVT) - Performance of 

Automated Age Estimation Algorithms」を実施している。本テストでは与えられた写真データに対

する AI による年齢推定技術の精度が競われている。しかし、実環境での AI による年齢推定技術

の精度を評価するものはない。 

このように、実環境下で当該技術を比較評価する際の統一的な環境基準（明るさ、角度など）は

存在しないことが分かった。これはおそらく、実環境での実験は、実年齢が判明している多数の被

験者が必要であるため、実施は困難であるためと考えられる。 

 
（出所）NIST「Face Recognition Vendor Test (FRVT) - Performance of Automated Age Estimation 

Algorithms」（2014Face Recognition Vendor Test (FRVT) - Performance of Automated Age 

Estimation Algorithms（2014年 3 月） 

図 22 NIST の AI による年齢推定技術のテストの例 
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(４) AI 技術の倫理 

AIによる年齢推定技術は、いわゆる AI 技術を利用していることから、導入にあたっては AI原則

に照らした「公平性」「説明責任」「透明性」などへの対応が必要となると考えられる。具体的には、

例えば、人種、性別、国籍などによって技術精度が大きく異なることなく公平であること、AI による

年齢推定技術の用途等に応じた適切な説明責任を果たすことが求められる。本技術の導入時や

運用時には、このような AI 技術の倫理の観点でのリスクを考慮する必要がある。 

 

（出所）総合イノベーション戦略推進会議「人間中心の AI社会原則」(2019年 3 月) 

図 23  AI 原則の一例：「人間中心の AI 社会原則」 

 

３． まとめと課題 
結論として、AI による年齢推定技術は現状の技術レベルから判断して、デジタル成人認証に活

用するには技術的に精度が高くないこと、また、導入時のリスクも大きいことから、現段階で導入す

るには課題が多いと考える。 

技術調査の結果の概要は以下のとおりである。 

(１) 年齢推定精度の課題 

多くの企業が AI による年齢推定技術の製品・サービスを提供しているが、マーケティン

グ調査等において利用されることを念頭に置いており、その用途に照らすと、現時点におい

ては、個人の正確な年齢を推定するにあたって精度は高くない。 
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(２) 技術精度評価の課題 
AI による年齢推定技術に関する国際的な学術研究や技術テストにおいても、写真データの技

術精度に関する評価はなされている一方、様々な環境下で人物の顔画像を撮影して評価する実

験はなされていないため、実環境下での技術精度の評価が困難である。 

Ø 明るさや解像度を変化させた場合など実環境での評価基準は存在しない 

Ø マスクをつけたままの年齢推定など、実環境への適用可能性検討も必要 

 

また、導入時のリスク調査の結果、AI による年齢推定技術の利用にあたっては、AI 原則に照ら

した「公平性」「説明責任」等が求められ、人種などの違いによる精度差は許されないことについて

も考慮する必要がある。 
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第７章 デジタル成人認証に係る法制度 
１． デジタル成人認証に係る法制度の全体像 
 デジタル成人認証を活用して酒・たばこの販売を行う場合、大きく分けて、未成年者に対する酒・

たばこの販売規制、個人情報・プライバシー保護法制、その他コンビニ本部やオーナー間の私人

間の契約などの法令等を考慮する必要がある（図 24）。 

 

 

図 24 デジタル成人認証に係る法制度の全体像 

関連する法令として、特別刑法である未成年者喫煙禁止法及び未成年者飲酒禁止法（以下、

両法に共通した言及をする場合、「未成年者喫煙/飲酒禁止法」という。）、業規制としてのたばこ

事業法及び酒税法、酒の保全及び酒類業組合等に関する法律（以下、「酒類業組合法」という。）、

行政法的な性質を持つ個人情報保護法、民法上の不法行為責任としてのプライバシー保護など

が挙げられる。未成年者に対する酒・たばこの販売規制に関しては、未成年者喫煙/飲酒禁止法

により、店舗が罰金を科せられると、たばこ事業法や酒税法により、営業許可を取り消されることに

なるなど、異なる性質の法令が一体となって、未成年者への喫煙・飲酒を防止しようとしている。以

下では、未成年者喫煙/飲酒禁止法関連の法制度、個人情報・プライバシー保護関連の法制度、

その他関連する法制度について概要を説明する。 

 
２． 未成年者喫煙/飲酒禁止法関連の法制度 
(１) 未成年者喫煙/飲酒禁止法 

① 未成年者喫煙/飲酒禁止法の概要 

未成年者喫煙禁止法（以下、「法」という。）では、満 20 歳未満の者による喫煙を禁止するため、

煙草及器具の没収、親権者による喫煙の制止義務、たばこ及び器具の販売者に対する規制が定

められている。このうち、デジタル成人認証を活用したたばこ販売との関係では、法第4条、第5条、

第 6条が関係する。 

類型 法令等 事業者の責任等

①未成年者に対
する酒・たばこの販
売規制

刑法 販売規制

• 未成年者喫煙禁⽌法
• 未成年者飲酒禁⽌法

※その他、地⽅公共団体が制定す
る⻘少年保護育成条例 等

刑事責任
（事後規制）

⾏政法

業規制
（参⼊規制）

• たばこ事業法
• 酒税法、酒税の保全及び
酒類業組合等に関する法律

営業許可の不許可・取消
（事前規制・事後規制）

②個⼈情報・
プライバシー保護

個⼈情報保護 • 個⼈情報保護法 指導・勧告 等

私法
プライバシー保護 • ⺠法上の不法⾏為

損害賠償責任
③関連事業者間
の契約 私⼈間の契約 • ⺠法 等

罰⾦が科された場合、
許可を取り消すことができる
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■未成年者喫煙禁止法 

 

第一条 満二十年ニ至ラサル者ハ煙草ヲ喫スルコトヲ得ス 

 

第二条 前条ニ違反シタル者アルトキハ行政ノ処分ヲ以テ喫煙ノ為ニ所持スル煙草及器具ヲ没

収ス 

 

第三条 未成年者ニ対シテ親権ヲ行フ者情ヲ知リテ其ノ喫煙ヲ制止セサルトキハ科料ニ処ス 

 

 ２ 親権ヲ行フ者ニ代リテ未成年者ヲ監督スル者亦前項ニ依リテ処断ス 

 

第四条 煙草又ハ器具ヲ販売スル者ハ満二十年ニ至ラザル者ノ喫煙ノ防止ニ資スル為年齢ノ

確認其ノ他ノ必要ナル措置ヲ講ズルモノトス 

 

第五条 満二十年ニ至ラサル者ニ其ノ自用ニ供スルモノナルコトヲ知リテ煙草又ハ器具ヲ販売

シタル者ハ五十万円以下ノ罰金ニ処ス 

 

第六条 法人ノ代表者又ハ法人若ハ人ノ代理人、使用人其ノ他ノ従業者ガ其ノ法人又ハ人ノ

業務ニ関シ前条ノ違反行為ヲ為シタルトキハ行為者ヲ罰スルノ外其ノ法人又ハ人ニ対シ同条ノ

刑ヲ科ス 

 

 

一方、未成年者飲酒禁止法では、満 20 歳未満の者による飲酒を禁止するため、親権者による

飲酒の制止義務、酒類の販売者及び供与者に対する規制が定められている。未成年者喫煙禁止

法と異なり、販売者だけではなく、供与者も含まれるが、コンビニにおいては、酒類の供与は現状

想定されていないため、未成年者喫煙禁止法と大きな違いはないと言える。このうち、デジタル成

人認証を活用した酒類販売との関係では、法第１条 3 項、4 項、第３条、第４条が関係する。 

 

 

■未成年者飲酒禁止法 

 

第一条 満二十年ニ至ラサル者ハ酒類ヲ飲用スルコトヲ得ス 

 

 ２ 未成年者ニ対シテ親権ヲ行フ者若ハ親権者ニ代リテ之ヲ監督スル者未成年者ノ飲酒ヲ知リ

タルトキハ之ヲ制止スヘシ 

 

 ３ 営業者ニシテ其ノ業態上酒類ヲ販売又ハ供与スル者ハ満二十年ニ至ラサル者ノ飲用ニ供

スルコトヲ知リテ酒類ヲ販売又ハ供与スルコトヲ得ス 

 

 ４ 営業者ニシテ其ノ業態上酒類ヲ販売又ハ供与スル者ハ満二十年ニ至ラザル者ノ飲酒ノ防

止ニ資スル為年齢ノ確認其ノ他ノ必要ナル措置ヲ講ズルモノトス 

 

第二条 満二十年ニ至ラサル者カ其ノ飲用ニ供スル目的ヲ以テ所有又ハ所持スル酒類及其ノ

器具ハ行政ノ処分ヲ以テ之ヲ没収シ又ハ廃棄其ノ他ノ必要ナル処置ヲ為サシムルコトヲ得 
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第三条 第一条第三項ノ規定ニ違反シタル者ハ五十万円以下ノ罰金ニ処ス 

 

○２ 第一条第二項ノ規定ニ違反シタル者ハ科料ニ処ス 

 

第四条 法人ノ代表者又ハ法人若ハ人ノ代理人、使用人其ノ他ノ従業者ガ其ノ法人又ハ人ノ

業務ニ関シ前条第一項ノ違反行為ヲ為シタルトキハ行為者ヲ罰スルノ外其ノ法人又ハ人ニ対シ

同項ノ刑ヲ科ス 

 

 

このように、未成年者喫煙/飲酒禁止法は、共通する点が多い。そこで、以下では、異なる点は、

その旨明記しつつも、両法を一体的に論じることとする。 

 

1) 年齢確認その他の必要なる措置 

 未成年者喫煙禁止法第 4条では、たばこの販売者に対して、満 20 歳未満の者への販売を防止

するため、年齢確認その他の必要なる措置を講ずるものとされている。この点、年齢確認「その他

の必要なる措置を講ずるもの」とされていることから、必ずしも販売防止の措置は年齢確認に限ら

れず、また、年齢確認を行う場合であっても、確認方法は限定されていない。また、同条の違反に

対して、直接的に、罰則を科す規定はない。この点は、未成年者飲酒禁止法においても、同様で

ある（第１条 4 項）。 

なお、未成年者喫煙禁止法第 5 条に基づく罰則の適用について、故意の認定にあたり、満 20

歳未満の者へたばこを販売したとの認識が販売者にあったかが争点となった裁判例2が存在する。

当該裁判例では、販売者が年齢確認その他の必要な措置を講じていたかが、故意の認定にあた

り考慮されている。 

 

2) 販売者への罰則 

未成年者喫煙禁止法第 5 条では、販売者への罰則が規定されている。①満 20 歳未満の者に

販売したこと、②当該満 20 歳未満の者が自用に供することを販売者が知っていたこと、の２つが構

成要件とされており、単に満 20 歳未満の者へ販売しただけでは足りず、満 20 歳未満の者が自用

に供することを販売者が知っていたこと（知情）が必要となる。 

 未成年者飲酒禁止法においては、満 20 歳未満の者の飲用に供することを販売者が知っていた

ことが構成要件となっている。 

 なお、いずれの法律も、販売者が罰せられた場合にのみ、法人の代表者等又は法人が罰せられ

るという両罰規定になっている。 

 ここで、デジタル成人認証を活用したセルフレジを用いて酒・たばこ販売を行った場合、直接的

 
2 高松高裁平成 27 年 9 月 15 日判例集未登載（平成 26 年（う）第 266号）。評釈として、

田岡直博「―審で両罰規定の免責立証が認められ、二審で未成年者性の認識が否定された事

例」刑事弁護レポート 87号 110頁 
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には、機器により販売していることから、販売者は、満 20 歳未満の者の自用に供することを知りえ

ず、構成要件に該当する可能性が全くなくなるのではないか、との疑問が生じる。この点、自動販

売機が普及しはじめた当時、同様の問題が指摘されており、政府見解としても、極めてまれなケー

スのみ、知情性が満たされるとしている。しかしながら、裁判例上、事実認定の問題として、コンビニ

で酒・たばこを満20歳未満の者が購入しているのであれば、社会通念上、それは当然に自用に供

する、とされる可能性もないとは言い切れず3、実務上、罰則が適用される余地が全くなくなると考え

るのはリスクがある。 

 
■第 65 回国会 衆議院 決算委員会 第 13 号 昭和 46年 4 月 28日 

○辻辰三郎法務省刑事局長  

仰せのとおり「自用二供スルモノナルコトヲ知リテ」の販売でございますから、販売時においてこ

のことを知っていなければならないことはもとよりでございます。非常に希有な例かもしれません

けれども、自動販売機を備えておりましても、その管理者が監視をしておるという場合に未成年

者が買いに来て、どうも諸般の状況からこの未成年者が自用に供するということで買っていくとい

うことがわかれば、自動販売機の場合であっても第四条の成立する場合があるというふうに考え

る次第でございます。 

■第 150 回国会 衆議院 大蔵委員会 第 3号 平成 12年 11 月 10日 

○黒澤正和警察庁生活安全局長  

いろいろなケースがあろうかと思いますが、個々具体的な事案に即して、それぞれ具体的に判

断すべきものと考えますので、一般論としてのお答えになってしまいますが、お尋ねのような事

案につきましては、まさに今委員おっしゃいましたように、未成年者の飲用に供することを知らな

かったという場合には、未成年者の「飲用ニ供スルコトヲ知リテ」というその構成要件に該当いた

しませんので、したがいまして、未成年者飲酒禁止法の違反に問うことはできないものと考えて

おります。 

 

  

(２) 業規制 

1) 酒税法、酒類業組合法 

 酒税法では、条文上、満 20 歳未満の者への酒類の販売を禁止した規定はないが、未成年者飲

酒禁止法により、店舗が罰金を科された場合に、営業許可を取り消すことができるとしている。ま

た、酒類業組合法では、財務大臣は、「酒類製造業者又は酒類販売業者が遵守すべき必要な基

準を定めることができる」と規定されており、別途未成年者の飲酒防止に関する表示基準が定めら

れている。 

 

 
3 コンビニにおける酒・たばこの満 20 歳未満の者への販売に関して争われた裁判例は少ない。そ

の中で、コンビニにおける酒・たばこの満 20 歳未満の者への販売（対面販売）に関して争われた

事案に関する前掲注 2の裁判例では、満 20 歳の者との認識があったかが争点の一つとなってお

り、知情性の有無が争点とされていないようにみえる。理由は定かではないが、一般的に考えて、

成人においても、コンビニで酒・たばこを買うのであれば、自用に供する場合が圧倒的であることを

考えると、明らかに自用に供するのでないとわかる場合を除いては、実務上、知情性が認定される

可能性があると念頭においておくのが望ましいと考えられる。 
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■酒税の保全及び酒類業組合等に関する法律 

「財務大臣は、前条に規定するもののほか、酒類の取引の円滑な運行及び消費者の利益に資

するため酒類の表示の適正化を図る必要があると認めるときは、酒類の製法、品質その他の政

令で定める事項の表示につき、酒類製造業者又は酒類販売業者が遵守すべき必要な基準を

定めることができる。」 

（第 86条の 6） 

 

「財務大臣は、前条第 3項の指示を受けた者がその指示に従わなかつた場合において、その

遵守しなかつた表示の基準が、同条第 1項の表示の基準のうち、酒類の取引の円滑な運行及

び消費者の利益に資するため特に表示の適正化を図る必要があるものとして財務大臣が定め

るもの（以下「重要基準」という。）に該当するものであるときは、その者に対し、当該重要基準を

遵守すべきことを命令することができる。」（第 86条の 7） 

※命令に違反した場合は、50万円以下の罰金に処される。（同法 98条第 2号） 

更に、罰金に処された場合、財務大臣は、酒税法第 1４条第 2号に基づき、販売免許を取消す

ることができる。 

 

■「酒類の表示の基準における重要基準を定める件」 

五 二十歳未満の者の飲酒防止に関する表示基準（平成元年国税庁告示第 9号）第 1項、第

4項、 

第 6項（表示に使用する文字に係る部分を除く。）及び第 7項 

 

■国税庁「未成年者の飲酒防止に関する表示基準を定める件」（平成元年国税庁告示第 9

号） 

未成年者の飲酒防止に関する表示基準(酒類の自動販売機に対する表示) 

「6 酒類小売販売場に設置している酒類の自動販売機には、次の各号に掲げる事項をそれぞ

れ当該各号に掲げるところにより、当該自動販売機の前面の見やすい所に、夜間でも判読でき

るよう明瞭に表示するものとする。 

(3) 販売停止時間 

 表示に使用する文字は、42 ポイントの活字以上の大きさの統一のとれたゴシック体の日本文

字とし、「午後 11時から翌日午前 5時まで販売を停止している」旨を表示する。」 

 

2)  たばこ事業法 

 たばこ事業法では、営業許可の基準及び許可に際して付される条件が定められている。 

 

■たばこ事業法 

 

製造たばこの小売販売業の許可:製造たばこの小売販売を業として行おうとする者は、当分の

間、その製造たばこに係る営業所ごとに財務大臣の許可を受けなければならない（法第 22 条

第 1項）。 

許可の基準：次の各号のいずれかに該当するときは、財務大臣は許可をしないことができる（法

第 23条）。 

一 申請者がこの法律の規定により罰金以上の刑に処せられ、その執行を終わり、又は執行

を受けることがなくなつた日から起算して二年を経過しない者であるとき。 
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二 申請者が第31条の規定により前条第1項の許可を取り消され、その取消しの日から起算

して二年を経過しない者であるとき。 

三 営業所の位置が製造たばこの小売販売を業として行うのに不適当である場合として財務

省令で定める場合であるとき。 

四 製造たばこの取扱いの予定高が財務省令で定める標準に達しないと認められるとき。 

五 申請者が破産手続開始の決定を受けて復権を得ていない場合その他小売販売を業とし

て行うのに不適当である場合として財務省令で定める場合であるとき。 

※申請者が法人の場合におけるその代表者又は申請者が未成年者の場合におけるその法定

代理人若しくはその法定代理人の代表者のうちに、第 1 号若しくは第 2 号に規定する者若しく

は破産手続開始の決定を受けて復権を得ない者に該当する者があるときにも許可しないことが

できる（法 23条第 6号、第 7号）。 

許可の条件等：財務大臣は、第22条第1項の許可に際し、許可の条件又は期限を付し、及び

これを変更することができる。（法第 24条第 1項） 

 前項の条件又は期限は、第22条第1項の許可の趣旨に照らして、必要な最小限度のもので

なければならない（法第 24条第 2項）。 

 

許可の取消し等：次の各号のいずれかに該当するときは、財務大臣は許可を取り消し、又はそ

の営業の停止を命ずることができる。（法第 31条）。 

一 第 23条第 1号に掲げる者に該当することとなつたとき。 

二 第 24条第 1 項（第 26条第 2 項において準用する場合を含む。）の規定による条件に違

反したとき。 

三 第 25条第 1項、第 26条第 1項、第 36条又は第 39条第 2項の規定に違反したとき。 

四 第 27条第 3 項（第 28条において準用する場合を含む。）又は前 2条の規定による届出

をせず、又は虚偽の届出をしたとき。 

五 この条の規定による命令に違反したとき。 

六 破産手続開始の決定を受けたとき。 

七 正当な理由がないのに、一月以内にその営業を開始せず、又は一月を超えて引き続き

その営業を休止したとき。 

八 不正の手段により第 22条第 1項の許可を受けたとき。 
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九 未成年者喫煙禁止法（明治三十三年法律第三十三号）第 5 条の規定に違反して処罰さ

れたとき。 

※法人の代表者又は未成年者の法定代理人に第 1 号、第 6 号又は 9号に該当する者がある

とき（法 31条第 10 号、第 11 号）。 

行政罰：次の各号の一に該当する者は、三十万円以下の罰金に処する。 

三 第 22条第 1項の規定に違反して、製造たばこの小売販売を業として行つた者 

四 第 24条第 1 項（第 26条第 2 項において準用する場合を含む。）の規定による条件に違

反した者 

七 第 31条の規定による営業の停止の命令に違反した者 

 

 

 

このうち、許可に際して付される条件として、「自動販売機により製造たばこを販売する場合には、

成人識別装置（たばこを購入する者が成人であることを確認する機能を有する装置をいう。）を装

備した自動販売機により、当該装置を常時作動させた上で販売すること」とされており、当該成人

識別装置が満たすべき最小限の基準が定められている。 

 

■製造たばこ小売販売業許可等取扱要領 

第２章 小売販売業の許可  

 第四 許可の可否の判定 ２ 許可の条件又は期限 ⑴  許可の条件 

製造たばこ小売販売業の許可、営業所移転の許可及び出張販売の許可に際しては、全て、次

の①、②の区分に応じ、各々に掲げる条件を付す。 

①  一般小売販売業及び営業所移転の許可（②の場合を除く。） 

 イ  「自動販売機を設置する場合には、店舗に併設すること。また、自動販売機を道路等自己

の使用の権利のない場所に設置しないこと。」  

 ロ 「自動販売機により製造たばこを販売する場合には、成人識別装置（たばこを購入する者が

成人であることを確認する機能を有する装置をいう。）を装備した自動販売機により、当該装置

を常時作動させた上で販売すること。」  

 

■「成人識別装置を装備したたばこ自動販売機」に該当すると判定した機種一覧 別紙 

たばこ自動販売機・成人識別装置が、製造たばこ小売販売業の許可の条件に係る 

「成人識別装置（たばこを購入する者が成人であることを確認する機能を有する装置をいう。）を

装備した自動販売機」 

に該当することを確認するための判定（事実認定）に当たっては、下記の 3 点の「最小限の基

準」をクリアするか否かを基礎として、さらに個々の自動販売機・成人識別装置の特性に応じて

個別具体的に判断する。 

① 成人識別装置が正常に作動しており、自動販売機の利用者が成人識別装置に未成年者を

成人と誤認させようとする特段の行為を行わない状態において、成人識別装置が未成年者を成

人と誤認することがないこと。  
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② 成人識別装置に未成年者を成人と誤認させようとする行為に対する措置が講じられているこ

と。  

③ 成人識別装置の稼動を容易に停止することができないようにする措置が講じられているこ

と。 

 
３． 個人情報・プライバシー保護 
(１) デジタル成人認証に係る個人情報保護法の規定 
 デジタル成人認証においては、認証する本人の情報を取扱うことから、個人情報保護法を遵守

することが求められる。個人情報保護法においては、次の表のとおり、個人情報取扱事業者等の

義務が定められているが、取扱う情報が個人情報、個人データ、保有個人データに該当するのか

に応じて、義務の内容が異なる。 

表 6 個人情報保護法の規律の例 

項目 規律の例 取扱う情報 

取得・利用 ・利用目的の特定・制限 

・利用目的の通知又は公表 

個人情報 

・適正な取得 

第三者提供 ・第三者提供の制限  

・記録の作成 

・提供先において個人データとなる情報の第三者提供の制限 

・第三者提供の例外（法令に基づく情報提供） 

個人データ 

本人の権利 ・本人の請求等への対応（開示、訂正、削除、利用停止など） 保有個人デー

タ 

苦情への対

応 

・苦情処理 個人情報 

廃棄 ・消去 個人データ 

安全管理措

置 

・組織的、人的、物理的、技術的対策 

・漏えい時報告 

 

デジタル成人認証に関しては、コンビニ本部、コンビニオーナー、方式によって携帯キャリアなど

の事業者が係るなど、個人情報の取扱い主体が多岐にわたる。この点、個人情報データベース等

を構成する個人情報である個人データを取扱うこととなる場合は、関係事業者間での個人データ

の提供関係の整理がポイントとなる。 
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(２) ガイドブック等の関連文書 
 デジタル成人認証の導入にあたっては、個人情報保護法の遵守はもとより、プライバシ

ーの観点から、配慮することも重要である4。この点、カメラ画像利活用ガイドブックは IoTの特性や

AI活用までを想定し、個人情報保護法の範囲にとどまらずプライバシーの観点で配慮すべき事項

をとりまとめたものであり、今回の成人認証の検討への親和性は高いと考えられ、参考となる。 

表 7 カメラ画像ガイドブックの概要 

項目 主な原則（事務局にて編集） 

基本原則（データライフサイ

クル、アクター、環境の可視

化） 

・データのライフサイクルを定義 
・データの記録される機器やネットワーク環境の可視化 
・適切なリスク分析のための情報整理 

基本原則（運用実施主体の

明確化） 
・運用実施主体（データコントローラ相当）の明確化 
・相談・苦情窓口の一元的設置 

基本原則（アカウンタビリテ

ィ態勢の整備） 
・消費者説明や対応手順整備 
・現場の従業員への教育 

基本原則（消費者コミュニケ

ーション） 
・事前告知や取得時の通知に関する努力、工夫 
・目的、利用者メリットを伝える努力、理解の醸成 
・消費者のフィードバック、改善を想定した段階的導入 

基本原則（地域社会への配

慮） 
・設置場所の自治体の条例やルールの遵守 

事前告知時の配慮（最適な

期間、手法の考慮） 
・利用者の周知機会の最大化を意識した告知（ポスター、配布

物、自社 HPなど） 
取得時の配慮（適切な利用

時の案内） 
・利用目的を可能な限り特定し通知 
・運用主体、取得情報の範囲、データ加工概要、保存期間、個

人特定の可否、第三者提供の有無などの記載 
取扱い時の配慮（目的終了

後の遅滞なき消去） 
・活用に必要なデータを抽出後元画像は速やかに廃棄 
・生成したデータについても個人特性リスクに対し速やかに削除 
・再特定リスクの分析や加工 

管理時の配慮（漏えい対策

の徹底） 
・機器、ソフトウェア、ネットワークなど状況にあった安全管理対

策、セキュリティ対策の実施 
・保存期間、アクセス権などの適切な設計 

 
4 なお，令和 2 年改正法（令和二年法律第四十四号による改正，全面施行は 2022 年 4 月

1 日）により，個人情報保護法には不適正な利用の禁止（「個人情報取扱事業者は、違法又

は不当な行為を助長し、又は誘発するおそれがある方法により個人情報を利用してはなら

ない。」（16条の 2））及び，「当該本人が識別される保有個人データの取扱いにより当該本

人の権利又は正当な利益が害されるおそれがある場合」を含む利用停止請求権（30条 5
項）が定められたため，カメラ画像ガイドブック及び本項目で配慮すべき事項とされてい

る事項に反するような取扱いが直接的に法違反となることもあり得る。 
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４． その他関連法制度 
 その他、コンビニ本部（フランチャイザー）とコンビニオーナー（フランチャイジー）間での契約関係

も実務上整理しておく必要があると考えられる。本報告書では詳しく言及はしないが、デジタル成

人認証の提供者及び導入者の責任分界、問題が発生した場合の賠償などについて整理しておく

ことが考えられる。 
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第８章  消費者調査（Web 調査） 
１． 調査概要 
 消費者調査（Web 調査）では、コンビニで酒・たばこを購入する消費者を対象にウェブアンケート

を実施した。 

同調査の目的はコンビニにおける成人確認の実態や、デジタル成人認証に対する受容性（利

用意向や懸念点）を調査することである。 

 消費者調査（Web 調査）の対象者の条件や規模については下記の表の通りである。なお、調査

対象としたデジタル成人認証の方式は第２章に示す本報告の調査対象と同様であるが、アンケー

ト回答者が理解しやすいように以下のように名称を変更している。 

Ø 「公的身分証明書の読取方式」⇒「【1】公的な身分確認 ID活用」 

Ø 「第三者の本人確認に依拠する方式」⇒「【２】携帯キャリアや銀行等の契約情報活用」 

Ø 「生体認証方式」⇒「【３】カメラを用いた顔認証」 

Ø 「AIによる年齢推定方式」⇒「【４】カメラを用いた年齢推定」 

表 8 消費者調査（Web 調査）の概要 

項目 調査内容 

実施概要 l コンビニで酒・たばこを購入する消費者を対象にしたウェブアンケート

によって、成人認証の実態やデジタル成人認証の各方式に対する受

容性（利用意向や懸念点）について調査する 

目的 l 消費者のアンケートにおける回答結果を集計することで、下記の事項

を調査 

Ø コンビニで酒・たばこを購入する消費者の属性や購買行動 

Ø 成人確認の実態 

（公的身分証明書の所持・携帯状況や成人確認プロセスの印象） 

Ø 各成人認証方式に対する受容性（利用意向とその理由） 

調査対象とした

デジタル認証方

式 

l 以下の４方式について、第２章に示すデジタル成人認証の各方式のイ

メージ図を提示して内容を説明した上で、その意向を調査した 

Ø 【1】公的な身分確認 ID活用 

Ø 【2】携帯キャリアや銀行等の契約情報活用 

Ø 【3】カメラを用いた顔認証 

Ø 【4】カメラを用いた年齢推定 

実施規模 l スクリーニング調査 ：5万サンプル・3問  

l 本調査       ：2,060サンプル・27問 

サンプルの抽出

条件 

l スクリーニング調査にて以下に該当するサンプルを抽出した 

Ø コンビニにおいて酒・たばこを日常的に購入する消費者 

（酒、又はたばこを週に 1 度以上に来店・購入） 

Ø 5 年代（20 代、30 代、40 代、50 代、60 代）・2 地域（都市部・その

他）の 10 セグメントについて 206サンプルずつ回収 

（都市部として首都圏一都三県、近畿二府二県居住者を割付） 

集計方法 l スクリーニング調査結果を基に、コンビニにおいて酒・たばこを日常的

に購入者する消費者の年代・地域（都市部・その他）の人口構成比を

推計し、その構成比に合うように実際の回収サンプルに重み付けを行

った上で集計を行った 
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図 25 スクリーニング調査結果を基にした重み付け集計 （ウェイトバック） 

 
２． 回答者属性 
(１) 酒・たばこの購入行動 
① 酒・たばこの購入頻度 
 コンビニにおいて酒類・たばこを日常的に購入する消費者は、コンビニ以外の購入チャネルも含

めて半数以上がお酒を週 2 回以上、たばこを週に 4 回以上購入している。 

 

 

 

図 26 年齢確認商品の購入頻度 

 
 

206 , 10.0%

206 , 10.0%

206 , 10.0%

206 , 10.0%

206 , 10.0%206 , 10.0%

206 , 10.0%

206 , 10.0%

206 , 10.0%

206 , 10.0%

地域・年代別の実際の回収サンプル数

（N数・構成比）

【都市部】20代 【都市部】30代 【都市部】40代 【都市部】50代 【都市部】60代

【非都市部】20代 【非都市部】30代 【非都市部】40代 【非都市部】50代 【非都市部】60代

194 , 9.4%

212 , 10.3%

312 , 15.1%

220 , 10.7%

114 , 5.5%
172 , 8.4%

169 , 8.2%

267 , 12.9%

248 , 12.0%

152 , 7.4%

地域・年代別の重み付け後サンプル数

（N数・構成比）

【都市部】20代 【都市部】30代 【都市部】40代 【都市部】50代 【都市部】60代

【非都市部】20代 【非都市部】30代 【非都市部】40代 【非都市部】50代 【非都市部】60代

コンビニにおける

年齢確認商品購

入者数の

推定値と同等の

構成比になるよ

う重み付け

19.1%

27.1%

19.3%

27.4%

26.9%

25.7%

25.0%

14.5%

5.8%

3.4%

3.9%

1.9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

お酒を購入する頻度

たばこを購入する頻度

年齢確認商品の購入頻度（N=2,060）

1日に1回以上 週に4回以上、1日に1回未満 週に2回以上、週に4回未満

週に1回以上、週に2回未満 2週に1回以上、週に1回未満 月に1回以上、2週に1回未満
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② 酒・たばこの購入チャネル 
 コンビニ以外では、酒はスーパーマーケット（82.7%）や酒類小売店（36.7%）、たばこはスーパーマ

ーケット（42.9%）、たばこ小売店（31.1%）、自動販売機（21.6%）にて購入している。 

特にたばこは「月 1 回以上購入する場所はコンビニのみ」と回答する消費者が 25.4%を占めてお

り、コンビニが重要な購入チャネルとなっている。 

 

 

図 27 年齢確認商品の購入チャネル 

 
③ 酒・たばこのコンビニにおける購入頻度 
 コンビニにおける年齢確認商品購入者（週 1 回以上購入する消費者）のうち、9.4%が酒類を、

14.2%がたばこを 1日に 1 回以上購入している。中央値としても、酒類は「週に 1 回以上、週に 2 回

未満」、たばこは「週に 2 回以上、週に 4 回未満」である。 

 

 

図 28 コンビニにおける年齢確認商品の購入頻度 

 
 

82.7%

42.9%

36.7%

11.2%

8.8%

31.3%

13.9%

17.0%

10.1%

21.6%

13.7%

3.4%

5.5%

25.4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

お酒の購入先

たばこの購入先

コンビニ以外の年齢確認商品の購入チャネル（N=2,060） ※複数回答、月1回以上利用

スーパーマーケット（主に食料品等を取り揃える小売店）

酒類小売店（主にお酒を専門に販売する小売店、所謂酒屋）

たばこ小売店（主にたばこを専門に販売するお店、所謂たばこ屋）

その他小売店

自動販売機

オンラインショッピング

該当なし（月1回以上購入する場所はコンビニのみ）

9.4%

14.2%

13.2%

20.6%

21.9%

29.9%

29.5%

25.2%

10.9%

6.2%

15.1%

4.0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

コンビニにおいて、お酒を購入する頻度

コンビニにおいて、たばこを購入する頻度

コンビニにおける年齢確認商品の購入頻度（N=2,060）

1日に1回以上 週に4回以上、1日に1回未満 週に2回以上、週に4回未満

週に1回以上、週に2回未満 2週に1回以上、週に1回未満 月に1回以上、2週に1回未満



 

 51 

④ 酒・たばこのコンビニにおける購入時間帯 
 コンビニにおける酒類購入者の半数近くが、夕方から夜（16 時台～21 時台）に購入している。

18.8%が夜遅く（22時台～23時台）、7.4%が深夜（0時台～4時台）に購入、深夜利用も一定数存在

する。 

コンビニにおけるたばこ購入者は半数近くが、夕方から夜（16 時台～21 時台）に購入している。

また 2割近くが、早朝（5時台～7時台）に購入しており、早朝利用も一定数存在する。 

 

 

図 29 コンビニにおける年齢確認商品の購入時間帯 

 
(２) セルフレジの利用経験 
 セルフレジの利用経験者は 7割に上るが、積極的に利用しているのはその一部（28.7%）である。 

 

 

図 30 セルフレジの利用経験 

4.5%

18.3%

7.1%

29.7%

14.8%

31.8%

49.5%

41.0%

63.2%

47.7%

31.2%

18.8%

7.4%

5.0%

0% 10% 20% 30% 40% 50% 60% 70%

コンビニにおいて、お酒を購入する時間帯（3つまで）

コンビニにおいて、たばこを購入する時間帯（3つまで）

普段のコンビニにおける年齢確認商品の購入時間帯（N=2,060） ※3つまで選択可

5時台～7時台 ※早朝

8時台～10時台 ※朝

11時台～15時台 ※昼

16時台～18時台 ※夕方

19時台～21時台 ※夜

22時台～23時台 ※夜遅く

0時台～4時台 ※深夜・未明

28.7%

21.0%20.4%

29.8%

セルフレジの利用経験（N=2,060）

混在状況やレジの店員有無などに関わらず、セルフレジを積極的に利用している

混雑時や店員がレジにいない時など、状況によってはセルフレジを積極的に利用している（普段は有人レジを利用する）

セルフレジを積極的に利用しているわけではないが、利用した経験はある

セルフレジを利用した経験はない
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３． 調査結果（成人確認の実態） 

(１) 公的身分証明書の所持・携帯状況 
 コンビニにおける年齢確認商品の購入者の約 9 割が運転免許証を、約 7 割が健康保険証を常

に携帯している。 

マイナンバーカードは約 65%が保有しているが、常に携帯しているのは約 30%である。 

 

 

図 31 公的身分証明書の所持・携帯状況 

 
(２) 成人確認プロセスの印象 

コンビニにおける年齢確認商品の購入者のうち、約半数が身分証提示にネガティブな印象を持

っている（「特段、感じるところはない」以外を何かしら選択している）。 

その理由としては「購入に時間を要する」（約 3割）、「プライバシーが不安である」（約 2割）等で

ある。 

 

 

図 32 公的身分証明書の提示に対する印象 

88.9%

71.0%

29.9%

31.5%

6.8%

9.1%

5.6%

27.2%

35.1%

13.7%

5.0%

46.2%

5.5%

1.8%

35.0%

54.9%

88.2%

44.7%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

運転免許証

（仮免許証は含まない）

健康保険証

マイナンバーカード・個人番号カード

（通知カードは含まない）

タスポカード

学生証

パスポート

身分証の保有・携帯状況（N=2,060）

保有しており、外出時は基本的に常に携帯している（かばんや財布に常に入っている）

保有しているが、外出時は基本的に常に携帯していない（必要となる特別な用事等がない限り自宅に保管している）

保有していない

29.4%

18.6%

20.3%

17.5%

1.6%

47.0%

購入に時間を要する

身分証を携帯するのが手間／持っていない

プライバシーが不安である（店員に身分証を見せたくない等）

心情的に不快である

その他、年齢確認プロセスへの印象

特段、感じるところはない

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

身分証提示に対する印象（N=2,060）

【その他の記載内容例】 ※他選択肢に分類されるものは除いて代表例をピックアップ
20代⼥性︓恥ずかしい、20代男性︓⽼け顔なので若く⾒られて嬉しい、20代男性︓仕⽅ない。けど⽼⼈にはいるか不明
30代⼥性︓若く⾒られてる気がして嬉しい、50代男性︓明らかに未成年ではない、60代男性︓マイナンバーのタッチが良い
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４． 調査結果（デジタル成人認証の各方式に対する受容性） 

(１) 各方式の利用意向 
 デジタル成人認証の利用意向としては、各方式ともコンビニにおける年齢確認商品の購入者の

約半数が利用したいと回答している。 

 

 

図 33 各成人認証方式の利用意向 

(２) 有人レジと比較した際の利用意向 
デジタル成人認証の利用意向として利用したいと回答したコンビニにおける年齢確認商品購入

者の半数以上が、有人レジが利用できる場合でもデジタル成人認証の各方式を利用したいと回答

している。 

 

 

図 34 有人レジと比較した際の利用意向 

 

14.5%

13.3%

13.2%

18.1%

34.4%

28.2%

31.2%

34.4%

34.2%

36.1%

34.1%

28.1%

16.9%

22.4%

21.5%

19.4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

方式【1】「公的な身元確認ID活用」

方式【2】「携帯キャリアや銀行等の契約
情報活用」

方式【3】「カメラを用いた顔認証」

方式【4】「カメラを用いた年齢推定」

デジタル成人認証方式を用いたセルフレジの利用意向（N=2,060）

是非利用したい どちらかというと利用したい どちらかというと利用したくない 全く利用したくない

55.2%

54.9%

56.9%

55.0%

44.8%

45.1%

43.1%

45.0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

方式【1】「公的な身元確認ID活用」
（N=1007）

方式【2】「携帯キャリアや銀行等の契約
情報活用」（N=855）

方式【3】「カメラを用いた顔認証」
（N=915）

方式【4】「カメラを用いた年齢推定」
（N=1082）

有人レジと比較した際の各方式を用いたセルフレジの利用意向

※利用したいと回答したサンプル

有人のレジ（通常の対面販売）が利用できる場合でも、その方式のセルフレジを利用する

有人のレジ（通常の対面販売）が利用できる場合は、有人のレジを利用する
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(３) 利用意向の理由 
各方式とも利用意向が高い理由としては、利便性に関するものが多くを占めた。 

特に方式【1】では正確性や安心感を理由とする回答が多かった。 

 

 

図 35 各方式において利用意向の高い理由（メリット） 

 
各方式とも利用意向が低い理由としては、利便性やセキュリティ・情報漏えいへの心配に関する

ものが多くを占めた。 

相対的には方式【1】では利便性の悪さを理由とする回答が多く、方式【4】では精度への懸念を

理由とする回答が多かった。 

58.6%

85.4%

74.1%

57.2%

10.3%

12.1%

13.6%

11.2%

13.5%

12.1%

7.4%

8.0%

23.6%

11.2%

7.0%

3.1%

9.8%

7 3%

5.6%

2.7%

5.8%

5.3%

8.8%

12.0%

1.7%

0.5%

2.9%

2.1%

1.5%

3.2%

1.6%

1.8%

0.8%

1.1%

0.2%

0.7%

28.7%

36.8%

28.4%

26.9%

10.8%

11.0%

14.4%

11.4%

4.0%

4.3%

7.4%

9.6%

3.0%

2.3%

1.9%

2.2%

5.5%

7.8%

9.1%

8.4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

方式【1】「公的な身元確認ID活用」（N 602）

方式【2】「携帯キャリアや銀行等の契約情報活用」
（N 438）

方式【3】「カメラを用いた顔認証」（N 514）

方式【4】「カメラを用いた年齢推定」（N 677）

「利用したい」意向の理由（自由回答）の内容分類

※自由回答にて一定以上の記述があったサンプル

便利・手間がない・楽そう・簡単

早そう・レジを待たなくてよい

必要物を常に持っている・手ぶらで良い

正確そう・確実・未成年が買わない

安心・信頼できる

セキュリティーがよさそう

衛生そう・触らなくてよい

プライバシーが守られる

事前準備が簡単にできそう

何となく・理由なし

良さそう・まともそう・妥当

他方式より良い

分かりやすい

その他
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図 36 各方式において利用意向の低い理由（デメリット） 

 

利用したい/したくない理由として挙げられた具体的な内容の例を以下に示す。いずれの方式

の利便性や信頼性（安心/不安）がその理由として挙げられた。 

特に方式【1】は信頼性、方式【2】は利便性、方式【3】【4】はその双方がメリットとして挙げられや

すい傾向にある。 

 

 
図 37 各方式において利用意向の理由（具体的内容例） 

41.4%

26.4%

23.2%

17.5%

1.6%

1.6%

2.8%

3.3%

8.6%

3.4%

0.5%

0.3%

1.3%

1.3%

8.6%

31.0%

2.9%

1.8%

4.0%

2.4%

33.4%

46.5%

19.8%

9.0%

8.6%

12.3%

12.5%

15.3%

4.4%

4.3%

13.9%

10.4%

1.0%

0.5%

0.5%

0.3%

4.8%

5.0%

9.4%

7.7%

0.9%

0.7%

0.6%

0.0%

36.8%

32.4%

43.4%

53.0%

1.9%

2 1%

3.2%

3.3%

0.0%

0.1%

0.0%

0.0%

4.7%

3.6%

3.2%

4.6%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

方式【1】「公的な身元確認ID活用」（N 688）

方式【2】「携帯キャリアや銀行等の契約情報活用」
（N 852）

方式【3】「カメラを用いた顔認証」（N 776）

方式【4】「カメラを用いた年齢推定」（N 613）

「利用したくない」意向の理由（自由回答）の内容分類

※自由回答にて一定以上の記述があったサンプル

面倒・手間

時間がかかりそう

必要物を持ち歩くのが手間・いちいち出すのが手間

確実性・精度が不安

読み取らせることに抵抗感あり

情報流出が怖い・セキュリティーが心配

不安・信用できない（漠然と不安）

データの悪用・使い道が不安・肖像権が侵害される

コンビニ店員・店舗が信頼できない

プライバシーが不安・監視されているように感じる

事前準備が大変そう・登録や設定などが手間

何となく・理由なし・嫌である・わからない

他方式より劣位

分かりにくい

その他

⽅式 「利⽤したい」意向の理由例 「利⽤したくない」意向の理由例
⽅式共通 • 利便性︓時間短縮、⼿間削減、便利そう • 利便性︓⾯倒・⼿間

• 不安感︓情報管理に不安、プライバシー不安
• その他︓対⼈接客がいい、何となく不快

⽅式【1】
公的⾝元確認
ID利⽤

• 安⼼感︓他⽅式と⽐べ安⼼、顔登録等がなく安⼼、既に銀
⾏・役所等で実績があり安⼼（抵抗感が少ない）、不要な
情報を⽤いない、各種・各場所でいつも提⽰しているから

• 正確性︓ごまかしようがない・正確

• 利便性︓スマホしか持ち歩かない場合に不便
• 不安感︓IDカードを⼈⽬にさらすことに抵抗があるから

⽅式【2】
⺠間サービス
契約情報活⽤

• 利便性︓キャッシュレス決済同様にスマートフォンで出来るな
ら便利だと思うから、電⼦マネーを利⽤するので認証が同時
にできる、携帯電話を所持していれば事⾜りるから、携帯は
絶対持ち歩いているので

• 不安感︓⾦融情報は出したくない、個⼈情報がつまってい
るから、情報漏洩リスクが⼼配

⽅式【3】
カメラを⽤いた
顔認証

• 利便性︓物を取り出す⼿間もかからない、最初が⾯倒なだ
けで後は楽そう、何も持ち物が必要なく簡単だから、カードな
どを出すよりかは楽、先進的

• 安⼼感︓周囲に顔以外の個⼈情報は分からないと思うため、
個⼈情報の流出の確率が少ないプライバシーを守れそう、置
き忘れやスキミング被害などに合う確率がとても低く感じる

• 利便性︓マスク・眼鏡・帽⼦着⽤の影響が不安（取り外
す⼿間）、事前登録が⾯倒そう

• 不安感︓肖像権が侵害される、顔画像の不正利⽤などが
不安、監視されそうで怖い、精度が不安、コンビニ店員と後
ろに並んでる⼈にみられたくない（⾃分の顔が映るのが嫌）

⽅式【4】
カメラを⽤いた
年齢推定

• 利便性︓何も持ち物が必要なく簡単だから、先進的と思う
• 安⼼感︓個⼈情報が抜き出される可能性が少なさそう、置
き忘れやスキミング被害などに合う確率がとても低く感じる

• 利便性︓マスク・眼鏡着⽤の影響が不安
• 不安感︓肖像権が侵害される、精度が不安
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(４) 各方式で個別の懸念事項に対する受容性 
① 方式【１】「公的な身分確認 ID活用」への不安・不満 

方式【１】への不安としては、身分証を読み込ませることに自体に対する抵抗感が最も大きく全体

の約４割である。 

「公的な身分証を保有していないため使えない」と回答した対象者はほぼ存在しないものの、身

分証の携帯に対する手間や不安について３割以上が懸念として挙げられている。 

 

 

図 38 方式【1】「公的な身分確認 ID活用」への不安・不満 

 
② 方式【２】「契約情報活用」への不安・不満 

方式【２】への不安としては、利用準備についての手間や、サービスの契約情報を用いることに

対する抵抗感を不満と考える対象者が約 4割を占めた。 

また、来店時の必要物を持参することに対する手間や不安を約 3割が挙げている。 

0.0%

38.6%

33.7%

42.1%

1.9%

19.4%

公的な身分確認が可能な身分証（免許証、保険証等）を保有していないため使えない

来店時に身分確認が可能な身分証を携帯するのが手間

来店時に身分確認が可能な身分証を携帯するのが不安（紛失の恐れ等）

身分確認が可能な身分証の情報を読み込ませることに抵抗を感じる

その他の不安・不満

特に不安・不満はない

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

方式【1】「公的な身元確認ID活用」への不安・不満（N=2,060）

【その他の記載内容例】 ※他選択肢に分類されるものは除いて代表例をピックアップ
個⼈情報保護が不安、システムが信⽤できない、⾏動履歴が公的機関に記録される、
データを他の事にしようしないという保証が明⽰されていない、取り出すのが⾯倒、提⽰するのが⼿間、カードリーダーに忘れていきそう
スマホで決済しようと思ってるときには財布すら持たないから
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図 39 方式【２】「携帯キャリアや銀行等の契約情報活用」への不安・不満 

 
③ 方式【３】「カメラを用いた顔認証」への不安・不満 

方式【３】への不安としては、顔情報の登録も含めた利用準備についての手間や、顔情報を用い

ることに対する抵抗感、またカメラに自らの顔を映すことを不満と考える対象者が約４割を占めた。

また、外見変化時の正確性に対する不安を約２割が挙げている。 

 

図 40 方式【３】「カメラを用いた顔認証」への不安・不満 

また方式【3】「カメラを用いた顔認証」における自らの顔の登録も含めた登録申請方法について、

オンラインにおける申請・登録の利用意向が最も強い（インセンティブ有の場合 60%以上、インセン

ティブ無でも 25%以上が利用）。 

オンラインに次いで、コンビニ店舗での申請・登録の利用意向が強いため、利便性を重視してい

38.1%

30.2%

25.6%

36.1%

1.1%

19.8%

契約サービスとの連携・利用申請等、事前に準備するのが手間

来店時に必要物（携帯電話やスマートフォン、ICカード等）を持参するのが手間

来店時に必要物（携帯電話やスマートフォン、ICカード等）を持参するのが不安（紛失の恐れ
等）

自らが契約しているサービスの契約情報を用いることに抵抗を感じる

その他の不安・不満

特に不安・不満はない

0% 5% 10% 15% 20% 25% 30% 35% 40%

方式【2】「携帯キャリアや銀行等の契約情報活用」への不安・不満（N=2,060）

【その他の記載内容例】 ※他選択肢に分類されるものは除いて代表例をピックアップ
絶対に無いとは⾔いきれない情報流出、個⼈情報流失の不安、セキュリティーが⼼配、カード番号など悪⽤されると怖いから、
顧客の情報をデータとして取るに決まってる
充電がない時使えない、購⼊する際にアプリを起動させないといけない（⼿間）、あまりアプリを増やしたくない

41.2%

41.3%

38.4%

22.8%

0.7%

18.8%

事前に自らの顔情報を登録するのが手間

事前に自らの顔情報を登録することに抵抗を感じる

購入時に毎回、カメラに自らの顔を映すことに抵抗を感じる

年齢を重ねる等して外見が変化すると認証されないのではと思う

その他の不安・不満

特に不安・不満はない

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

方式【3】「カメラを用いた顔認証」への不安・不満（N=2,060）

【その他の記載内容例】 ※他選択肢に分類されるものは除いて代表例をピックアップ
個⼈情報の開⽰、流失の不安、信頼できない、⾦融機関でもないのに信⽤情報機関に登録するシステムに不快感がある、
ビッグデータとして利⽤される⼼配が感じられるから、うまくいかなさそう、カメラの精度や解析度によって時間がかかる場合がある、何となく気持ち悪い
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ると考えられる。 

 

図 41 方式【３】「カメラを用いた顔認証」への登録申請方法の利用意向 

 
また、生体認証に用いるため事前に登録する身体的特徴としては、顔、目、指紋、静脈、いずれ

でもデジタル成人認証方式に利用するためには事前に登録すると対象者の 6 割以上が回答して

いる。ただし、３～4割は抵抗感を持っている。 

目や静脈については、若干、顔や指紋よりも抵抗感が小さい傾向にある。 

 

 

図 42 デジタル成人認証向けの身体的特徴データの登録への抵抗感 

 
 

26.1%

16.0%

18.8%

15.4%

38.4%

35.1%

37.1%

35.1%

21.1%

30.6%

26.4%

33.4%

14.5%

18.3%

17.7%

16.2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

【A】オンラインにて申請・登録

【B】郵送にて申請・登録

【C】コンビニ店舗で申請・登録

【D】指定施設で申請・登録

方式【3】「カメラを用いた顔認証」の登録申請方法の利用意向（N=2,060）

お酒・たばこ購入に利用可能であれば、その方法で申請・登録を行うと思う

申請・登録により、クーポンやポイント、商品券等が得られるのであれば、その方法で申請・登録を行うと思う

申請・登録により、クーポンやポイント、商品券等が得られたとしても、その方法では申請・登録は行わないと思う

全く利用したくない

24.6%

34.8%

29.5%

34.5%

37.1%

35.3%

31.0%

33.4%

38.2%

30.0%

39.5%

32.0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

顔

目（虹彩）

指紋

静脈

身体的な特徴を事前に登録する際の抵抗感（N=2,060）

登録することに特に抵抗はない

登録することに抵抗はあるものの、デジタル成人認証利用のためには登録すると思う

登録することが抵抗があるため、登録しないと思う
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５． まとめと考察 
ウェブアンケート結果を基に、以下の通り、デジタル成人認証の各方式（※）における配慮事項と

その対策の方向性について考察を行った。 

※本節で用いるデジタル成人認証の各方式の名称（本報告における名称）と、前節における名

称との対応関係については、調査概要に記載している。 

 

表 9 各方式共通の配慮事項・対策の方向性 

配慮事項・課題 論点 対策の方向性（案） 

利便性への期待 認証プロセスの簡

素化・高速化 

l パスコード入力や用いる携帯物等を最小限にす

る、エラー時の対応を迅速化する等、可能な限り

認証プロセスの簡素・高速化を行う 

情報管理への懸

念 

情報管理におけ

るセキュリティの

確保 

l 個人情報を保存しない仕様の推奨（データべー

ス化せず）や、不安払拭のために情報管理に関

する情報開示、消費者説明を行う 

 

表 10 公的身分証明書の読取方式の配慮事項・対策の方向性 

配慮事項・課題 論点 対策の方向性（案） 

運転免許証を読

ませることへの不

安 

取得情報の限定 

取得目的の限定 

生年月日しか取得せず、且つ成人であることを判断す

る目的以外には利用しない仕様の推奨 

（有効期限やカードの真正性確認の為の情報取得は

想定） 

個人情報の管理 生年月日は成人認証した後即廃棄しデータベース化

しない仕様の推奨（セルフレジ、店舗システムへは認

証結果のみ伝送、またシステムや操作のログの保存は

想定するが、個人を特定できる情報は含まない） 

通知方法 上記仕様について、セルフレジ画面への表示やセル

フレジコーナーへの掲示 

運転免許証の券

面が他人に見ら

れることへの不安 

物理的環境の配

慮 

UIの配慮 

免許証が他人から見えにくい環境を推奨する 

読み取った券面イメージをセルフレジ画面に表示しな

い仕様とする、もしくはのぞき見防止フィルムの推奨 

セキュリティ（デー

タ管理）への不安 

安全管理措置の

在り方 

個人情報を保存しない仕様の推奨（データべース化

せず） 

不安に対する適切な説明の推奨 

運転免許証を保

有していない 

代替え手段の提

供 

該当者を有人レジへの誘導する通知、店員を呼びだ

しフローの整備 
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表 11 第三者の本人確認に依拠する方式の配慮事項・対策の方向性 

配慮事項・課題 論点 対策の方向性（案） 

外部サービスと連

携すること自体へ

の不安 

取得目的の限定 成人であることを判断する目的以外には利用しない仕

様とする 

取得する情報の

限定 

キャリアから取得する情報を生年月日に限定、氏名等

は取得しない 

利用停止機能 利用者が容易にサービスを停止し、データを削除でき

る機能を提供 

他の手段の提供 キャリアの契約情報に依拠する成人認証方式によらな

い酒、たばこの購入手段を提供 

わ か り や す い説

明 

上記対策の丁寧な説明（セルフレジなど店頭での説

明はシンプルな説明と求めに応じた丁寧な説明の組

み合わせなど） 

問い合わせ、苦情受付窓口の設置 

情報流出への不

安 

安全管理措置 安全管理措置の徹底（委託先管理含む） 

生年月日ではなく成人判断情報を保存する 

 

表 12 生体認証方式と AI による年齢推定方式の配慮事項・対策の方向性 

配慮事項・課題 論点 対策の方向性（案） 

顔情報（顔画像な

ど）登録への不安 

取得目的の限定 成人であることを判断する目的以外には利用しない仕

様 

（防犯活用や販促活用、店員による顔情報の閲覧とい

った行為の禁止） 

生体情報の安全

管理 

安全管理措置の徹底（生体情報を管理することを踏ま

えた基準設定やマネジメントなど） 

透明性の担保 自身の顔情報の利用時通知や透明性レポート 

利用停止機能 利用者が容易にサービスを停止し、データを削除でき

る機能の提供 

購入時に毎回カ

メラに顔を映すこ

とへの不安 

プライバイシー保

護 

顔認証過程の情報が画面に表示されない工夫 

映した顔画像は認証後即廃棄する仕様 

「何となく」の抵抗

感 

わ か り や す い説

明 

メリットのみならずリスクや、リスクへの対策の丁寧な説

明 

問い合わせ窓口や、苦情受付 

認識精度への不

安 

他人受けの極小

化 

エラー時の対応 

認識率基準の設定（選定基準）や運用環境の基準 

マスク、帽子、サングラス等の着用者への対策（製品

仕様や運用） 

（顔認証以外も含

め）生体情報に対

する抵抗感 

複数方式の提供 （可能であれば）生体情報を活用しない方式との併用

など、受容性に合わせた選択肢の提供 

事前に顔情報を

登録するのが手

間 

簡便な登録 シンプルでわかりやすい登録フローや UIの検討 
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第９章  会場調査 
１． 調査概要 
 会場調査では、コンビニで酒類・たばこを購入する消費者を対象に、デジタル成人認証の各方

式の仮想体験をしてもらった上で、グループインタビューを実施した。 

同調査の目的は仮想体験・グループインタビューを通じて、デジタル成人認証に対する課題点

や懸念点の具体化・詳細化や抽出された課題点や懸念点の解決方法（配慮事項や対策）を抽出

することである。 

 会場調査のモニタの選定条件や規模については下記の表の通りである。 

 

表 13 会場調査の概要 

項目 調査内容 

実施概要 l コンビニで酒類・たばこを購入する消費者の方に、デジタル成人認証

の各方式の仮想体験をした上で、課題点や懸念点の詳細内容、その

解決策等をインタビュー 

 

目的 l インタビューを通して、消費者の生の声を取得することで、下記の事項

を詳細化 

Ø 各成人認証方式に対する受容性（利用意向とその理由） 

Ø 各成人認証方式に対する課題や懸念点 

Ø 上記課題や懸念点を解決・緩和するための解決策等 

 

調査対象とした

認証方式 

l 公的身分証明書の読取方式 

l 生体認証方式（顔認証方式） 

Ø 会場調査では、顔認証方式の仮想体験ブースを用意 

Ø インタビューの中で、顔以外の認証方式（指紋や静脈等）につい

て受容性や懸念点をヒアリング 

l 第三者の本人確認に依拠する方式（キャリアの契約者情報に依拠する

方式） 

Ø 会場調査では、キャリアの契約者情報に依拠する方式の仮想体

験ブースを用意 

Ø インタビューの中で、キャリアの契約者商法以外の利用（銀行の口

座の契約情報）について受容性や懸念点をヒアリング 

 

実施規模 l 30サンプル（5人グループ×6 グループ） 

l 2日にわたって実施（1日 3 グループ） 

 

サンプルの抽出

条件 

l コンビニにおいて酒類・たばこを日常的に購入（週に 1 度以上） 

l 5年代（20代、30代、40代、50代、60代）×6サンプル 
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２． 調査方法（体験・デモの概要） 

(１) 各認証方式の仮想体験ブースの概要 

① 公的身分証明書の読取方式 

 公的身分証明書の読取方式では、1日目と 2日目で若干異なる方式を提供した。 

1日目の方式は、カードの差込口とモニタ画面を備えた読取機械を用意し、モニタが免許証をカ

ードの差込口に差し込むと、免許証の券面上から読み取った内容が画面に表示され、「確認」ボタ

ンを押すと、成人認証が行われ、結果が表示される。 

 2日目の方式は、免許証読取用のスキャナとスキャナを接続する PC を用意し、モニタがスキャナ

に免許証をセットすると、PC の画面に免許証の暗証番号の入力画面が表示される。モニタが暗証

番号を入力すると、IC チップから生年月日を取得し、成人認証が行われ、結果が表示される。 

 

② 生体認証方式（顔認証方式） 

生体認証方式では、1日目と 2日目で若干異なる方式を提供した。 

 1 日目の方式は、顔認証単独で成人認証を実施する方式である。2 日目の方式は、顔認証と

静脈認証の組合せで成人認証を実施する方式である。1日目の方式も2日目の方式も、成人認証

を行う直前に、モニタの顔の撮影や静脈の登録を行っている。 

 

③ 第三者の本人確認に依拠する方式（キャリアの契約者情報に依拠する方式） 

第三者の本人確認に依拠する方式では、キャリアの契約者情報に依拠する方式を 1 日目、2

日ともに提供した。 

 キャリアの契約者情報に依拠する方式では、モニタがキャリアの契約者情報の認証を行うため

の QR コードを、自身のスマートフォンで読み込むと、キャリアのシステム側で回線認証が行われ、

モニタの契約者情報が特定される。モニタの契約者情報が特定されると、キャリアとの回線契約時

に設定した暗証番号の入力ページが表示され、モニタが正しい暗証番号を入力すると、キャリアの

システムが保有する契約者情報内の生年月日を基に成人認証が行われる。 

 

(２) グループインタビューにおけるインタビューフロー 

 グループインタビューでは、アイスブレイクとしてモニタの属性情報（年齢・職業、コンビニでの酒

類・タバコの購入頻度や購入理由）やセルフレジの利用経験等を聞いた上で、方式別に利用意向

のインタビューを行った。利用意向のインタビューでは、まずは方式の利用意向とその理由を聞い

た上で、利用意向が高いモニタにはどこまで成人認証の厳格さを求められても利用したいと思うか

を、利用意向が低いモニタにはどのような点が解消されれば、利用したいと思うかを、それぞれ聞く

ことで、消費者の受容性の限界を探る形をとった。その後、方式特有の課題や懸念点、情報の取

扱い（プライバシー保護）等について個別にインタビューを実施した。 
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図 43 グループインタビューのインタビューフロー 

 

３． 調査結果概要 

(１) デジタル成人認証方式全般（各方式共通）に関する意見 

① デジタル成人認証自体の必要性について 

コンビニのセルフレジにおけるデジタル成人認証導入自体に対して、従来の有人レジでは求

められなかったプロセスであるため、そもそもの必要性を問う否定的な意見があった。また、多くの

消費者が酒類・タバコの購入において、コンビニを利用する理由の 1 つが買い物の手軽さ・便利さ

であり、セルフレジにデジタル成人認証を導入することでその便利さや手軽さが大幅に阻害される

場合には、他の購買手段（スーパー等）を選択するかもしれないというような意見も出てきた。一方

で、コンビニの省人化・無人化のために必要であれば仕方がないとの意見も一定数存在した。 

 

表 14 デジタル成人認証自体の必要性に関する意見 

項目 調査内容 

必要性への疑問 従来（対面での購入）では、求められなかったプロセスであり、そもそもの必

要性を問う声がある。 

l 「そもそも大前提として、人間では駄目なのかという気持ちがある。」 

l 「キャッシュカードや公的書類みたいなものなら、そういう認証が絶対必

要だと思うけれど、アルコールを買うのに、なんでそこまで」「ビールやタ

バコを買うために、毎回、自分を認識してもらうのはどうなんだろうという

抵抗感がある。」 

l 「今の生活で、成人認証をしてもらうことについて、困っていることや面

倒くさいことがないから、今と比べて面倒くさいことが増えなければいい

なと思う。今の生活になじむ形をとってもらいたい。」 

属性情報
（5分程度）

①公的⾝分証
の読取⽅式
への受容性
（30分程度）

•酒類・タバコ購⼊状況やコンビ
ニの利⽤頻度を尋ねることで
アイスブレーク/ウォームアップ

•各デジタル成⼈認証⽅式への
利⽤意向とその具体的な理
由を
抽出する
•各デジタル成⼈認証⽅式が
実際に店舗に導⼊された際の
不安要素を抽出する
•不安要素の解決案や、より使
いやすくなる/安⼼して使える
ための改善案について、消費
者⽬線でアイデアを募る

議題カテゴリ 概要・⽬的

•酒類・タバコの購⼊状況（酒だけ、タバコだけ、両⽅ともなど、どこで買うか︖）
•酒類・タバコの購⼊で「コンビニ」をどの程度利⽤しているか︖理由は︖

•券⾯写真×カメラ認証の場合、使いたいか︖
• スマホアプリ化した場合、使いたいか︖
•免許証暗証番号⼊⼒についてどのように思う︖
•認証結果の使い回しが可能となる希望期間は︖
• データをコンビニ側が管理することをどう思うか︖【各⽅式共通】

•各⽅式が、実際
に店舗に導⼊さ
れた場合に使い
たいと思うか︖
•具体的にどのよ
うな点が良い/
悪いと思った
か︖
（⾃由想起）

議題項⽬（⼀部）

②顔認証⽅式
への受容性
（35分程度）

➂キャリアの契
約者情報での
認証⽅式
への受容性
（30分程度）

•顔のデータを⽤いた認証⾃体への抵抗感は︖
• マスク等を外す必要がある場合、使いたいか︖
•顔写真を登録する必要性をどう思うか︖
•他の⾝体的特徴（静脈・指紋等）ではどうか︖
• データをコンビニ側が管理することをどう思うか︖
•毎回、各キャリアの認証画⾯での⼊⼒作業を⾏
う必要がある場合、利⽤したいと思うか︖
•別途、スマホの側での本⼈認証（パスコード⼊
⼒等）が必要な場合利⽤したいと思うか
• データをコンビニ側が管理することをどう思うか︖
• キャリア以外の契約情報はどうか︖

【各⽅式共通】
•機器の使⽤感とし
て、操作の分かりや
すさ、スピード等へ
の感想は︖
•（ネガティブな回
答の場合）改善
点として考えられる
ものは︖
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項目 調査内容 

消費者によっては、当該プロセスが手間になるようならばスーパー、EC等

の他の購買手段を利用するとの声もある。 

l 「コンビニがダメならスーパーに行く。コンビニは便利とか手軽というの

で行っているから、その便利さがなくなるから行かない。」 

l 「（認証が必要ならば）もうコンビニではお酒を買わない。スーパーで買

う。」「自分がスーパーに行くときに、1 本か 2 本、ついでに買ったりして

いるので、そのときに少し多めに買っておくようにして、コンビニで買うの

は一切やめると思う。」 

l 「ちょっとした買い物でプライバシーが守られない、維持されないのはス

トレスになるから、買い控えが増えると思う。コンビニみたいによく使うと

ころでそうなると、ネットで買おうかなとか、そういう風になっちゃうと思

う。」 

 

省人化・無人化

への理解 

コンビニの省人化・無人化への流れから、仕方ないとの理解を示す意見もあ

る 

l 「確認されること自体が手間だと思う。でも、レジが無人化されることを想

定すると、仕方ないのかなとは思う」 

l 「別に、このシステム自体が嫌なわけではなくて、世の中のスケールに

ついていけないという、気後れするような気持ちがある。何でも機械の

世の中なのねというところで、仕方ないという気持ちがある。」 

 

 

② デジタル成人認証方式全般に対する懸念点 

 デジタル成人認証方式全般に対して、【1】利便性の阻害、【2】プライバシー侵害、【3】情報管理

への不安の 3つが主に挙げられた。 

 【1】利便性の阻害については、多くの消費者が手軽さ・便利さにメリットを感じて、コンビニを利用

しているため、デジタル成人認証導入により手間や購入に係る時間が増えることに対しての抵抗感

が大きいと想定される。また、自身の手間や購入時間の増加だけでなく、レジに並んでいる人への

迷惑も考えて、認証プロセスの手間をなるべく削減して欲しいとの要望が多かった。 

表 15 利便性の阻害に関する意見 

項目 調査内容 

コンビニの手軽

さ・便利さへの 

影響 

 

従来（対面での購入）では、求められなかったプロセスであり、そもそもの必

要性を問う声がある。 

l コンビニ自体に求めることが手軽さ・便利さであり、認証プロセスによっ

てそれが妨げられることやへの抵抗感は非常に大きい 

l 「サッと手に取ってすぐに買えるのがコンビニの良いところなので、あま

り手間を増やしてほしくない。」 

l 「山のように買うわけではなく、ジュースやお菓子を 1 個か 2 個くらいし

か買わない。パパッと買って、Suicaでピッと支払いをしたいのに、その

ときに顔認証して、登録してビールを買うとなると、時間的に長く感じ

る。」 

l そのため、利便性向上のためには、ある程度のシステム上のリスク（個
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項目 調査内容 

人情報を預ける等）を許容するとの声もある 

l 「この時代なので、個人情報流出を不安に思っていたら、何もできない

と思う。」 

l 「個人情報はもう諦めちゃう。手間取ることなく早く買えるのがコンビニの

一番の魅力だと思うので、そこで手間取りたくない」 

l 「最近は情報漏えいもあるから不安もあるけれど、楽さのほうを取ってし

まう。便利だったら、まぁいいかなと思う。」 

 

省人化・無人化

への理解 

コンビニの省人化・無人化への流れから、仕方ないとの理解を示す意見もあ

る 

l 「確認されること自体が手間だと思う。でも、レジが無人化されることを想

定すると、仕方ないのかなとは思う」 

l 「別に、このシステム自体が嫌なわけではなくて、世の中のスケールに

ついていけないという、気後れするような気持ちがある。何でも機械の

世の中なのねというところで、仕方ないという気持ちがある。」 

 

 

【2】プライバシー侵害については、多くの消費者が、自身の生活圏内にあるコンビニを利用して

いるため、店員や来店者に知り合いがいるリスクを考えて、周囲の目線や個人情報の取り扱いを懸

念する声があった。 

 

表 16 プライバシー侵害に関する意見 

項目 調査内容 

プライバシー 

侵害 

 

コンビニ利用は自分の生活圏内である消費者も多く、店員や来店者に近所

の人がいるリスクも高いため、認証に周りの目が気になる他、個人情報の取

り扱いに関しても敏感である 

l 「タバコが切れたら、近くのコンビニに買いに行く。今はずっとテレワーク

なので、自宅近くのコンビニで買っている。」 

l 「画面に個人情報が表示されるのはその画面の向きにもよるが懸念が

ある。音などで知らせてくれるという感じで十分」 

l （例えば顔認証において）「顔写真をいちいち撮って、しかもそれを周り

にいる誰かに見られるのは嫌だなと思う。」 

l 「無人化だと勝手に買えちゃうから、免許証を出しているときに後ろに立

たれたり、何かを見たりされそうで怖い。」 

 

 

【3】情報管理への不安については、一部のモニタによっては最も重視しているとの声もあり、用

いる情報や保持する期間を最低限にして欲しいとの要望があった。また、情報管理者として、フラ

ンチャイジーである店舗や店舗の店員に対する信頼性は低く、コンビニ本部での管理を望む声も

多い。 
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表 17 情報管理への不安に関する意見 

項目 調査内容 

情報セキュリティ

への不安 

  

情報漏えい・悪用リスクに対する不安を挙げる消費者は多く、サンプルによ

っては最も重視しているとの声もある 

l 「とにかく操作が難しくなくて、簡単に使えるものがいいけれど、一番大

事なのは、やはり安全。」 

l 「情報漏れは絶対ありません、と言いながら、いろいろなところで事故が

起きている。だから、「ありません」と言われても、心の中では不安を抱え

ている。でも、世の中の流れでシステム上必要であれば、やむを得ない

なと思う。」 

l 「極力、情報を出したくないので、いまだにマイナンバーカードも作って

いない。マイナンバーも 5000円で釣られないぞと。」 

利用/管理する

情報や 

管理者の範囲 

 

情報漏えい・悪用リスクに対する不安を挙げる消費者は多く、サンプルによ

っては最も重視しているとの声もある 

l 「とにかく操作が難しくなくて、簡単に使えるものがいいけれど、一番大

事なのは、やはり安全。」 

l 「情報漏れは絶対ありません、と言いながら、いろいろなところで事故が

起きている。だから、「ありません」と言われても、心の中では不安を抱え

ている。でも、世の中の流れでシステム上必要であれば、やむを得ない

なと思う。」 

l 「極力、情報を出したくないので、いまだにマイナンバーカードも作って

いない。マイナンバーも 5000円で釣られないぞと。」 

情報管理者とし

ての店舗の 

信頼性の低さ 

 

店員（店舗）に対する信頼性は低く、個人情報を知られること、管理されるこ

とに抵抗感がある 

l 「アルバイトの店員さんなどもいるし、全てのコンビニの店員さんが、信

用できるわけではないし、コンビニに全てを渡してしまうのはどうなんだ

ろうと思う。住所もわかるし、免許証もわかるし、下手すると、その人の資

産もわかってしまう。」 

l 「コンビニの店員は私も信用していない。最近は外国の方が多いから、

ちょっとわからない。」 

店員（店舗）とは異なりコンビニ本部への信頼は一定以上あると考えられる。 

l 「コンビニは大手企業なのでしっかりと管理もされていて、日進月歩、頑

張ってセキュリティ対策をしていると思うので、日々、良くなっていくと思

う。」「大きい会社なのでそれほど心配はしていない。すごいハッカーに

やられない限りは大丈夫かなと。」 

l 「店舗がいや。本社だったらいい。店舗はバイトしかいないイメージがあ

る。ファミマカードのファミリーマートとか、セブンアイホールディングスの

本社に登録するとかなら、まだ全然いい。」 

事前説明に求め

る事項 

 

システムや利用データに関する事前説明について、分かりやすい説明に加

え、かつ詳細な情報も提示して欲しいとの声がある 

l 「挿絵が入っていたりして、わかりやすくしてほしい。同意内容などは、

読まなきゃいけないとは思いつつ、読まない。」 

l 「わかりやすいもので大まかに把握した上で、もっと確認したいところは

詳しく見たい。そうしたら、不安も解消されるかも」 

l 「どういう目的でどの情報を利用するかをはっきりさせてほしい。使用目

的と利用情報が端的に示してあれば、私はほぼ安心」 



 

 67 

 これまで上げた懸念点以外に、利用申請・登録時のプライバシー保護や周囲の目に対する懸念、

衛生面の懸念に関する意見も一部存在した。 

 

表 18 その他の懸念点 

項目 調査内容 

利用申請・登録

時の懸念点  

登録時のプライバシーの懸念や周囲への迷惑をかける可能性を考慮し、店

舗内、特にレジでの登録に対しては懸念があった 

l 「ふらっとコンビニに寄ったときに、ファミポートみたいなところで登録が

できて、あとはいつでも大丈夫みたいな状態になるなら、別に構わな

い。レジの前で何かやるのは、後ろの人に悪いなと思うので、離れたと

ころで登録することは問題ない。」 

l 「家で登録できればと思う。私はファミポートだともっと行かないので、家

で全てやれるほうがいい。」 

 

利衛生面の懸念 

 

 

情各方式において新型コロナウイルス感染症への懸念から、非接触やマス

クを外す必要がないこと等を求める声が多い 

l なるべくタッチしたくない、人混みの中でマスクを外すとウイルスとかが

気になる等、多数。 

 

(２) 公的身分証明書の読取方式 

① 公的身分証明書の読取方式に対する印象 

公的身分証明書の読取方式に対するポジティブな意見としては、免許証を用いることによる正

確性や確実性が挙げられた。また、常に免許証を所持し、決済時に財布を取り出す消費者につい

ては、普段の行動の流れの一環で免許証を出せることの利便性などが挙げられた。一方で、普段、

スマホ決済等を行っている消費者からはカバンから財布・免許証を取り出す手間に対してネガティ

ブな反応があった。 

表 19 公的身分証明書の読取方式への印象（ポジティブ/ネガティブ） 

項目 調査内容 

ポジティブ  【正確性・確実性】 

免許証を用いることに対して正確性・確実性が高いとの印象を持っているこ

とが理由に挙げられた 

l 「一番個人が特定しやすい免許証がいいのかなと思う。」「最終的に何

で証明するかと考えると、免許証が一番証明できるのかなと思う。使うこ

とはしょうがないというか、別に抵抗はない。」 

【利便性】 

免許証は常に持ち歩いている消費者、特に現金派（財布を取りだす人）は

利便性の高さを理由に挙げている取り出すことが手間、との意見が多かった 

l 「現金派のため、免許証は財布を出すついでに、すぐに出せる。」 

ネガティブ 

 

 

【利便性】 

（特にキャッシュレス決済を利用者等から）カバンから財布、更に免許証を取

り出すことが手間、との意見が多かった 



 

 68 

項目 調査内容 

l 「基本的にキャッシュ決済利用のため、財布から免許証を出すのは、面

倒。荷物が多いほうで両手が塞がっていることも」 

 
 

② 公的身分証明書の読取方式に対する課題・懸念点 

公的身分証明書の読取方式に対する課題・懸念点としては、公的身分証明書の携帯に対する

紛失リスク、公的身分証明書を普段携帯していない人への配慮、暗証番号の失念リスク、暗証番

号の入力ミスによるロックのリスク、プライバシーに対しての懸念、情報管理に対しての懸念などが

挙げられた。 

 

表 20 公的身分証明書の読取方式への課題・懸念点 

項目 調査内容 

公的身分証明書

の携帯 

公的身分証明書の紛失リスクに対する懸念を挙げる消費者が一定数存在

した 

l 「免許証を抜き差しすると、抜き忘れが心配。私は昔、それで免許証を

失くした。」 

l 「割と、物を落としやすいので、免許証を落とすのがすごく怖い。普段自

宅に保管している。」 

公的身分証明書を持っていない人や、リテラシーの低い層への配慮が必要

では、という意見もあった 

l 「証明できる書類がない人は、どうするのか。スマホの時代になって、キ

ャッシュレスとかいっぱいあるけれど、私も、やっとついていっている。さ

らに世の中が機械化していったら、買い物もできなくなりそうで不安。」 

 

暗証番号入力 

  

 

暗証番号入力について否定的な意見が多かった 

（発行時の登録番号ではなく）任意の番号設定を認めて欲しい、番号を忘

れた際の対応が面倒との意見も 

l 「パスワードを 3 回間違えて、思い出せなかった。」 

l 「暗証番号もいろいろあるので、記憶を費やすのは苦労がかかる。」 

l 「多分、思い出せないので、そんな面倒くさい店では買わなくなってしま

うかもしれない。任意にその店に登録するパスワードなら、あるほうがい

い。」 

l 「暗証番号はすぐに問い合わせができなくて、警察署へ行って問い合

わせなくちゃいけないとかで、一手間二手間かかる」 

 

プライバシー 

 

身分証を人前で出すこと自体に対して抵抗感を持つ消費者も存在する 

l 「免許証はあまり人前で出したくない気持ちもある。周りに誰がいるかわ

からない状況の中で出すことにちょっと抵抗がある。」 

l （デモで提示された）ディスプレイの個人情報の確認表示に対しては抵

抗感を持つ声が多かった 

l 「画面に個人情報が表示されるのはその画面の向きにもよるが懸念が

ある。」 

特に生活圏でコンビニを利用する消費者は、店舗店員や顧客に知り合いや
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項目 調査内容 

近所の方が存在するリスクもあるため懸念が強い 

l 「近所のコンビニは、近所の人がパートをしていたりすることがある。そう

すると、店員さんに見られるのは、勘弁してほしい」 

情報管理 

 

身分証読み取り時における個人情報の抜き取りリスクを懸念する声があった 

l 「情報を抜き取られるというのも嫌」「極力、情報を出したくないので、い

まだにマイナンバーカードも作っていない。」 

l 「（マイナンバーを用いると）家族のデータも悪用されるのではないかと

思う。」 

l 「差し込むのはスキミングのリスクが高いと思っているので、今の時代の

差し込むのはナンセンスなんじゃないかなと思う。」 

身分証の中でも必要最低限のデータのみを用いて欲しいとの意見もあった

（どのデータを用いているのかについて懸念） 

l 「免許証の情報は個人情報なので。年齢だけがわかればいいのに、住

所や顔写真は必要ないと思う。」 

 

③ 公的身分証明書の読取方式のオプションに対する意見 

 グループインタビューにおいては、次のような公的身分証明書の読取方式のオプションを口頭で

説明し、各オプションに関して意見を聞いた結果、下記のような意見があった。 

l オプション①：IC チップや券面の生年月日情報のチェックに加えて、身分証の券面画像と端

末利用者の顔照合（本人確認）の実施（以下、「券面画像との顔照合」） 

l オプション②：コンビニ側で成人認証結果を顔画像や会員 ID などと紐づけて情報保管し、2

回目以降の成人認証プロセスの省略（以下、「プロセス簡略化」） 

l オプション③：公的身分証明書のスマートフォンへの搭載（以下、「スマホへの搭載」） 

 

表 21 公的身分証明書の読取方式のオプションへの意見点 

項目 調査内容 

オプション① 

券面画像との 

顔照合 

券面画像との顔照合による確実性向上案に対しては、手間の増大やプライ

バシーの観点で拒否感のある消費者が存在 

l 「いちいちカメラを見てくださいと指示されたりしたら、面倒くさくなってし

まう。」 

l 「犯罪者みたいに扱われている気分になる」 

オプション② 

 プロセス 

簡略化 

 

2 度目以降の身分証提示プロセスの省略・簡略化については肯定的な意

見が多かった 

身分証提示プロセスが省略可能な期間（更新・確認の頻度）としては、なる

べく長期間を希望する声が多かった一方で、数カ月等の頻度でこまめにチ

ェックすべきとの意見もあった 

l 「希望としては 2～3年、2～3か月でもしょうがないと思う。」 

l 「逆に 3か月くらいのスパンでこまめにチェックすべきと思う」 

オプション③ 

スマホへの搭載 

 

スマホアプリ化に対しては、利便性向上のために支持する意見があった 

l 「持ち歩かなくてもいいので便利だと思う。Suica みたいな感

覚でスマホでピッピッとやって買い物ができるのはすごく便

利。」 
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項目 調査内容 

l 「スマホに個人情報をあまり入れたくない。」 

l 「ガラケーをメインに利用しているため、アプリの使いこなす自

信が全くない」 

 

 

(３) 顔認証方式 

① 顔認証方式に対する印象 

顔認証方式に対するポジティブな意見としては、認証スピードの速さを評価する声が多かった。

ネガティブな意見としては、登録時・認証時の撮影への抵抗感や恥ずかしさを示すモニタが一定

数存在した。 

表 22 顔認証方式への印象（ポジティブ/ネガティブ） 

項目 調査内容 

ポジティブ 免許証を用いることに対して正確性・確実性が高いとの印象を持っているこ

とが理由に挙げられた 

l 「ハンズフリーで顔だけでできて、便利」 

l 「早くできたので利用したい」 

l 「マスクや眼鏡、マフラー等をつけていても大丈夫ならば簡単でいい」

「タッチがなくなればもっといい」 

l 「防犯カメラ等を用いて、意識せずに認証しても良いと思う」 

 

ネガティブ 

 

 

顔情報の登録や、店舗レジにおける撮影に抵抗感や恥ずかしさを示す消

費者が一定数存在した 

l 「顔は見られているというか、ちょっと抵抗がある」 

l 「なんで写真を撮るんだよと思う、うまく言えないが心理的なもの」 

l 「心理的に恥ずかしい」「顔がコンプレックスなので、顔の骨格等のデー

タが取られるのは気分が良くない」 

l 「カメラの前に立つこと自体がいや」 

l 「写真を撮られるのは嫌だなと思う。心理的に、犯罪者扱いされている

みたいな感じ」 

l 「レジ前でやる恥ずかしさがある」 

l 「購入時の抵抗感がある。ちょっと気恥ずかしさがある」 

 

 

② 顔認証方式に対する課題・懸念点 

顔認証方式に対する課題・懸念点としては、顔認証の仕組みや正確性に対する課題・懸念、事

前登録の手間、撮影画像の表示に対する懸念、顔情報の提供・管理に対する懸念などが挙げら

れた。 

表 23 顔認証方式への課題・懸念点 

項目 調査内容 

仕組みや正確性 認証の仕組みが分からず、その正確性に対しての懸念を挙げる消費者が
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項目 調査内容 

 一定数存在した 

l 「上手く撮れなかったのでもう 1 回となると面倒、後ろの人にその様子

を見られたくない」 

l 「時間がかかるのならば本末転倒」 

l 「（化粧などで）機械に「顔が違います」と言われたらいや」 

l 「機器のほうのカメラの精度とかは、お店の配置とかの明るさで変わっ

てくるから、そういうのがないようにしてくれればいい」 

l 「経験上、一発で毎回いくとは思わない。照明が暗いときに携帯を開く

と判別できなくて、認証できないことがあるから」 

方式の仕組み、特に年齢推定と異なることについて事前説明は行っていた

が、誤解を残したままの消費者は一定数いた 

l 「顔で年齢を判断しているのか、お化粧の有無で差がでるのか」 

  

事前登録の手間 

  

 

事前登録の手続きについて、手間を感じるとの意見が多く、より簡便な方法

を求める意見もあった。 

l 「更新すべきとは思うが頻度は気になる」 

l 「髪型を変える度に登録が必要なのか」 

l 「（店舗で特段の登録作業をせずとも）運転免許証やマイナンバーカー

ドなどと組み合わせで勝手にやってほしい」 

事前登録の手続きについて、手間を感じるとの意見が多く、より簡便な方法

を求める意見もあった。 

l 「更新すべきとは思うが頻度は気になる」「髪型を変える度に登録が必

要なのか」 

l 「指紋等の方が不変でよいのでは」 

l 「（店舗で特段の登録作業をせずとも）運転免許証やマイナンバーカー

ドなどと組み合わせで勝手にやってほしい」 

撮影画像の表示 （デモで提示された）ディスプレイの撮影画像表示に対しては抵抗感を持つ

声が多かった 

l 「わざわざ顔写真を撮っているのを、後ろに並んでいる人に見られるこ

とになるので、そのことが嫌だなと思う」 

l 「有人の場合、顔の画像が向こうの画面に出て確認されたらいや、無人

レジでも後から履歴とかで見られたくない」 

 

顔情報の提供・

管理 

 

顔情報自体を預けること自体に対しては、比較的肯定的な意見が多かった

が、一部忌避感を強く持つ消費者も存在した 

l 「顔写真は、街の防犯カメラなどで嫌になるほど撮られているため、顔

写真を撮られるくらいなら、別に拡散されるわけでもないし、気にならな

い」 

l 「不安がないとは言えないけれど、いちいち不安に思っていたら、何も

できない時代」 

l 「静脈は用はされにくそうだが顔はやめてと思う」 

l 「盗まれたら顔の情報のほうがリスクが大きい」 

l 「顔は一番危ない情報」 

顔情報と紐づけるデータとしては、必要最低限のデータのみを用いて欲し

いとの意見もあった 

l 「生年月日ぐらいなら、別にいいかなと思うが、住所や免許証の番号な

どが入ってくると嫌だなと思う」 
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項目 調査内容 

l 「年齢と名前と顔写真だけのデータが登録されているのであればいい

けれど、事前登録で免許証の住所まで裏付けて全部をコンビニで保管

される理由は別にないかなと思う」 

l 「後から、この顔をした女性がこういうものを買っているとマーケティング

とかで利用されていくのかなと思うと、ちょっといや」 

 

 

③ 顔認証方式のオプションに対する意見 

 仮想体験で採用した方式は顔認証技術であったが、グループインタビューにおいては、他の生

体情報の認証技術の活用についても意見を聞いた結果、下記のような意見があった。 

 

表 24 他の生体情報の認証技術の活用への意見 

項目 調査内容 

指紋 指紋については不変性、正確性について肯定的な意見がある一方、抵抗

感、衛生・精度面の不安等が挙げられることも 

l 「指紋の方が正確なのではないか、ただし触る必要があるのであれば

（衛生面も踏まえ）顔の方がいい」 

l 「指紋は、ちょっと抵抗がある。違反切符を切られたときみたい」 

l 「指紋を取るのは何かの犯人みたいで気分が悪い」 

l 「経験上、指紋はあまり精度が良くないと思う」 

 

静脈・虹彩 静脈・虹彩認証については、信頼性が高さ、流出時のリスクの小ささについ

て肯定的な意見が多かった 

l 「手のひら静脈は、触らないでかざすだけならいい」 

l 「静脈は間違いないので、銀行では静脈認証を利用している」 

l 「顔の場合は情報流出や、見た目を使っているので抵抗感があるが、

瞳孔とか体の一部なら負担なくできる」 

l 「目は常に出ているから楽。マスクをしていても目は出ている」 

l 「ただ目は近づける必要があるはず、あまり想像できない」 

 

 

 

 

 

 

 

(４) キャリアの契約者情報に依拠した方式 

① キャリアの契約者情報に依拠した方式に対する印象 

キャリアの契約者情報に依拠した方式に対するポジティブな意見としては、主にスマホ決済を利

用しているモニタからスマホの操作のみで完結できる手軽さを評価する声が多かった。ネガティブ
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な意見としては、現金決済メインのモニタから、決済時に財布もスマホも取り出すことを手間と感じ

るという意見が出てきた。 

 

表 25 キャリアの契約者情報に依拠した方式への印象（ポジティブ/ネガティブ） 

項目 調査内容 

ポジティブ 利用意向が高い消費者は、スマホ決済に慣れていることから違和感がない

ことを理由に挙げており、スマホ決済と統合 

欲しいとの意見も多かった 

l 「日用品を買うときなどに、PayPayを利用している。バーコードを出すこ

とには慣れている」 

l 「できればスマホだけで成人認証から支払いまで終わらせたい」 

  

ネガティブ 

 

 

現金決済を利用している場合、財布とスマホを持ち出し操作する必要があ

ることを手間と感じる消費者が一定数存在した 

l 「スマホを手で持って、財布やエコバックも持つとなると、スマホ操作や

商品を詰める作業が大変になる」 

l 「わざわざスマホを出して、操作するのが面倒くさい」 

l 「正直、操作が面倒くさかった」 

l 「スマホを出してカメラを起動してから作業をするのがうっとうしい」 

  

 

② キャリアの契約者情報に依拠した方式に対する課題・懸念点 

キャリアの契約者情報に依拠した方式に対する課題・懸念点としては、認証プロセスに対する複

雑さ・煩雑さに対する課題・懸念、事前登録の手間、契約者情報の提供・管理に対する懸念などが

挙げられた。 

 

表 26 キャリアの契約者情報に依拠した方式への課題・懸念点 

項目 調査内容 

認証プロセス 

 

（デモで必要であった）キャリア連携のためのスマホ操作が手間として、より

簡便な方法を求める消費者が多数存在した 

l 「早くて並ばずに買えるのがコンビニの良いところだと思うので、何回も

操作が必要なら、コンビニの良さがなくなると思う」 

l 「毎回必要な操作となるとストレス。2～3か月等の一定期間（データが）

保持されるようになってくれればいいかも」 

l 「コンビニのアプリに事前登録しておき、そのアプリを開いてポンと押す

と自動的にピッとなる、みたいな感じがいい」 

l 「スマホの持ち主が 20 歳以上の人だということを事前登録しておき、そ

の場ではかざすだけというのがいい」 

キャリア認証で必要となる複数回のパスコード入力は（忘れた際の対応も含

め）手間を感じる消費者が多く、指紋認証・顔認証等による簡略化を希望す

る消費者も一定数存在した 
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項目 調査内容 

l 「暗証番号は一応覚えて入るけれど、突発的に忘れることもあるから、3

回間違えて使えなくなるというのは困る」 

l 「キャリアの IDやパスワードを、ギリギリで思い出せた。結構焦ったの

で、そういう入力が手間だなと思った」 

l 「（パスコード入力よりもスマホ上での）指紋認証や顔認証のほうが、断

然いい。セキュリティが高いし、楽だと思う」 

  

事前登録の手間 

  

 

事前登録の手続きについて、手間を感じるとの意見が多く、より簡便な方法

を求める意見もあった。 

l 「事前登録の手続きがネットなどで、すぐにその場でできるのであれば

いいなと思う」 

l 「書類を準備して、郵送でというアナログな方法だと、面倒くさくなってし

まう」 

l 「登録情報を更新する場合も、並んでいる間に更新手続きができれば、

レジですぐに買い物ができると思う」 

 

情報管理 キャリアとの契約情報を、コンビニ（特に店舗）が管理することに関して忌避

感を持つ消費者も存在した 

l 「情報が店員さんに漏れないのかなとか、悪用されないのかなとか心配

に思う」 

l 「近所の人が働いているので、店舗が情報を持っているのは嫌」 

契約情報に対して悪用されるリスクが高いとの印象を持つ意見が多かった 

l 「免許証はそこだけで完結するが、キャリア契約情報は芋づる式にいろ

いろなデータが取られちゃうんじゃないかと心配」 

l 「スマホの中には、銀行口座やクレジットカードの情報、それに友達の

連絡先の住所や電話番号も入っている。そういう情報も全部流れてしま

うのかなと不安に思った」 

l 「キャリアとの契約情報の中の、どういう情報が引き出されているのかが

わからないという不安感はあった」 

連携して利用されるデータとして、必要最低限のデータのみを用いて欲しい

との意見もあった 

l 「事前に年齢などの最低限の情報だけを簡単に登録できて、簡単に使

えるのがいいと思う。キャリア情報だと、それこそクレジットカードの情報

から主人の勤務先から全部わかってしまう」 

l 「何の情報とひも付けられるのか不安になる」 

l 「生年月日だけなら構わない」 

 

③ キャリアの契約者情報に依拠した方式のオプションに対する意見 

 仮想体験で活用した情報は、キャリアの契約者情報であったが、グループインタビューにおいて

は、他の契約者情報の認証技術の活用についても意見を聞いた結果、下記のような意見が出てき

た。 
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表 27 他の契約者情報の活用への意見 

項目 調査内容 

銀行の契約情報

の利用 

 

銀行の契約情報連携は不正利用リスクが高いという印象が強く、キャリアに

比べて抵抗感強い消費者も一定数存在 

l 「やりとりする情報が生年月日だけだとしても、銀行口座は嫌。他からア

タックをかけられるかもしれない。お金を引き出されるんじゃないかとい

う不安がある」 

l 「銀行の暗証番号はリスクにさらしたくない」 

l 「自分のお金の流れを知られたらいや」 

l 「銀行側がコンビニに提供するデータが誕生日だけということを、毎回

お知らせしてくれるなら、いいと思う」 

l 「マイナンバーカードや免許証のほうが普遍的だと思う」 

 

 また、キャリアの契約者情報に依拠した方式に関する改善点として、下記のような改善点が出て

きた。 

 

表 28 キャリアの契約者情報に依拠した方式に関する改善点 

項目 調査内容 

決済アプリや 

コンビニアプリ 

（ポイント）との統

合要望 

普段決済アプリやコンビニの会員アプリを利用している層からは、それらとの

統合を求める声が多かった 

l 「（成人認証、決済、ポイント付与等の各種アプリ操作について）1 回の

作業で、同時にできるような効率的なものがあれば、どんどんそのコン

ビニを使いたいと思う」 

l 「ポイントカードを使う際にバーコードをスキャンすると思うので、それと

連動して年齢がわかれば使い勝手は良くなりそう」 

l 「スマホをタッチとかだけとか、それぐらいの作業で認証できるようなもの

がないのかな？と思う」 

 

UIの簡略化 キャリア連携のための画面遷移や必要な入力情報が多く、なるべく簡略化し

て欲しいとの意見が多かった 

l 「キャリアのページに飛んでいって、ID とパスワードを入れて、さらに暗

証番号ということで、3つの関門があった。パスワードを保存先に見に

行くとかしていたら、まごまごしちゃうような気がした」 

l 「（事前登録時の）生年月日のスクロールが面倒」 

事前操作の要望 レジ決済中に認証プロセスで手間取ることを回避するため、事前に操作を

進めれないかという意見があった 

l 「レジの前でいちいち操作をするのが面倒くさい。買い物をする前にあ

の操作をやっておくなら別に構わない」 

l 「結構ボタンを押した気がする。あれだったら、店に入る前に事前にや

っておかなければいけない気がする」 

スマホ紛失・ 

キャリア変更時

の対応 

スマホ紛失時や、キャリア変更時の対応を迅速にして欲しいとの意見があっ

た。 

l 「スマホをなくしたときに引き継ぎが楽だといいと思う。それに、すぐに止
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項目 調査内容 

められるようになっていてほしい。クレジットカードを落としたときと同じよ

うに、その機能を止めて、別のスマホに移し替えられるようにしてほし

い」 

 

法人契約時の 

対応 

自営業等で、法人契約で利用しているキャリア回線の場合の対応について

不安に思う意見があった。 

l 「実家が自営業をやっていて家族携帯が法人契約だったから、そういう

人は認証が面倒くさくないのかな？と」 

 

４． まとめと考察（Web 調査含めた総合的な考察） 
会場調査結果を踏まえて、方式共通、方式別に、グループインタビューから得られた具体

的課題、具体的課題の分類（配慮事項）、対策の方向性を取りまとめた。 
 

(１) デジタル成人認証方式全般（各方式共通）に関するまとめと考察 
デジタル成人認証方式全般（各方式共通）の課題として、次の 5 つの具体的課題が抽出された。

墨付き括弧（【】）内のワードは、「具体的課題の分類（配慮事項）」を表している。 

l 個人情報を扱う際の周囲の目が気になる → 【プライバシー保護】 

l 情報漏えいが気になる → 【データの安全管理】 

l 取得、利用される情報の範囲や、情報を利用する相手が誰であるかの不安 

→【データガバナンスの在り方】 

l 分かりやすい事前説明、かつ詳細な情報への要望 

→【通知・説明の在り方】 

l 店内での登録作業への懸念 

→【事前登録レス、負荷削減】 

 5 つの具体的課題から抽出された配慮事項に対して、対策の方向性は次の通りと考えられ

る。 
 

表 29 デジタル成人認証方式全般（各方式共通）の配慮事項と対策の方向性 

配慮事項 対策の方向性 

プライバシー 

保護 

l 免許証が他人から見えにくい環境を推奨する 

l 読み取った券面イメージをセルフレジ画面に表示しない仕様とする、の

ぞき見防止フィルムなど 

データの 

安全管理 

l 生年月日以外は取得せず、年齢確認後即廃棄、セルフレジへは結果

のみ通信などの仕様 

l 店舗システムの安全管理対象への組み込み「（事前登録時の）生年月

日のスクロールが面倒」 

データガバナン

スの在り方 

l 生年月日以外は取得せず、年齢確認後即廃棄、セルフレジへは結果

のみ通信などの仕様 

l 利用目的、利用情報の明確化と通知 



 

 77 

配慮事項 対策の方向性 

l 運用ルールの策定 

l 適切な運用のチェック体制 

通知、説明の 

在り方 

l 一目で確認できる情報と、気になった場合に積極的に確認す詳細情

報の組み合わせなどの工夫 

事前登録レス、

負荷削減 

l ユースケースは事前登録、申し込みは不要につき対象外 

 

(２) 公的身分証明書の読取方式に関するまとめと考察 
公的身分証明書の読取方式の課題として、次の 6 つの具体的課題が抽出された。墨付き括弧

（【】）内のワードは、「具体的課題の分類（配慮事項）」を表している。 

l 運転免許証を読ませることへの不安（個人情報を抜き取られ他目的でつかわれるのではない

かという不安） 

 → 【取得情報の限定・取得目的の限定】、【個人情報の管理】、【通知方法】 

l 運転免許証の記載情報が他人に見られることへの不安（店員も含む） 

 → 【プライバシー保護】、【物理的環境の配慮】 

l セキュリティ（データ管理）への不安 

→【安全管理措置の在り方】 

l 抜き忘れが不安 

→【UIの配慮】 

l 暗証番号入力の拒否感 

→【記憶によるなりすまし防止の回避】 

l 運転免許証を保有していない、紛失を危惧し持ち歩かない 

→【代替え手段の提供】 

 上記の具体的課題から抽出された配慮事項に対して、対策の方向性は次の通りと考えら

れる。 
 

 

 

 

 

 

 

表 30 的身分証の読取方式の配慮事項と対策の方向性 

配慮事項 対策の方向性 

取得情報の限定 

取得目的の限定 

l 生年月日しか取得せず、且つ成人であることを判断する目的以外には

利用しない仕様の推奨 



 

 78 

配慮事項 対策の方向性 

 ※有効期限やカードの真正性確認の為の情報は取得は想定する。 

個人情報の管理 l 生年月日は成人認証した後即廃棄しデータベース化しない仕様の推

奨（セルフレジ、店舗システムへは認証結果のみ伝送する） 

※システムや操作のログの保存は想定する（個人を特定できる情報は

含まない） 

l 店員も免許証記載情報を見ることができない仕様の推奨 

プライバシー 

保護 

l 免許証が他人から見えにくい環境を推奨する 

l 読み取った券面イメージをセルフレジ画面に表示しない仕様とする、も

しくはのぞき見防止フィルム等の推奨 物理的環境の 

配慮 

安全管理措置の

在り方 

l 個人情報を保存しない仕様の推奨（データべース化せず） 

l 不安に対する適切な説明 

UIの配慮 l 一定時間経過、処理終了等でアラーム音を鳴らすなどの工夫 

記憶によるなり

すまし防止の 

回避 

l 運転免許証を活用するケースでは券面読取方式を推奨する 

代替え手段の 

提供 

 

l 該当者を有人レジへの誘導する通知、店員を呼びだしフローの整備 

 

(３) 顔認証方式に関するまとめと考察 
顔認証方式の課題として、次の 6 つの具体的課題が抽出された。墨付き括弧（【】）内のワードは、

「具体的課題の分類（配慮事項）」を表している。 

l 顔情報（顔画像など）登録への不安 

 → 【取得目的の限定・取得データの最小化】、【生体情報の安全管理】、【透明性の担保】 

l 購入時に毎回カメラに顔を映すことへの不安 

 → 【プライバシー保護】 

l 撮影の抵抗感・顔認証に対する誤解 

→【わかりやすい説明】 

l 認識精度への不安 

→【他人受けの極小化】、【エラー時の対応】 

l （顔認証以外も含め）生体情報に対する抵抗感 

→【代替え手段の提供】 

l 事前に顔情報を登録するのが手間 

l →【簡単な登録】 

 上記の具体的課題から抽出された配慮事項に対して、対策の方向性は次の通りと考えら

れる。 
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表 31 顔認証方式での配慮事項と対策の方向性 

配慮事項 対策の方向性 

取得目的の限定 

取得データの 

最小化 

l 成人であることを判断する目的以外には利用しない仕様 

l （防犯活用や販促活用、店員による顔情報の閲覧といった行為の禁

止） 

l 必要最低限の情報以外は取得、保存しない 

生体情報の 

安全管理 

l 安全管理措置の徹底（生体情報を管理することを踏まえた基準設定や

マネジメントなど） 

透明性の担保 l 自身の顔情報の利用時通知や透明性レポート 

プライバシー保

護 

顔認証過程の情報が画面に表示されない工夫 

l 映した顔画像は認証後即廃棄する仕様 

わかりやすい 

説明 

l メリットのみならずリスクや、リスクへの対策の丁寧な説明 

l 問い合わせ窓口や、苦情受付 

l そもそもの仕組みや類型化による正確な説明 

l 心理的抵抗感低減 

他人受けの極小

化・エラー時の

対応 

l 認識率基準の設定（選定基準）や運用環境の基準 

l マスク、帽子、サングラス等の着用者への対策（製品仕様や運用） 

複数方式の提供 
l （可能であれば）生体情報を活用しない方式との併用など、受容性に合

わせた選択肢の提供 

簡便な登録 l シンプルでわかりやすい登録フローや UIの検討 

生体情報の安全

管理 

l 安全管理措置の徹底（生体情報を管理することを踏まえた基準設定や

マネジメントなど） 

透明性の担保 l 自身の顔情報の利用時通知や透明性レポート 

プライバシー保

護 

l 顔認証過程の情報が画面に表示されない工夫 

l 映した顔画像は認証後即廃棄する仕様 

 

(４) キャリアの契約者情報に依拠した方式に関するまとめと考察 

キャリアの契約者情報に依拠した方式の課題として、次の 1 つの具体的課題が抽出された。墨

付き括弧（【】）内のワードは、「具体的課題の分類（配慮事項）」を表している。 

l キャリア契約情報を活用することへの不安(キャリアとの契約情報をコンビニ（特に店舗）が管

理することの不安、キャリアとの契約情報の中のどの情報が使われるかがわからず不安、他の

情報と紐づけられるのではないかという不安) 

 → 【取得目的の限定】、【取得する情報の限定】、【利用停止機能】、【他の手段の提供】、 

    【わかりやすい説明】 

 上記の具体的課題から抽出された配慮事項に対して、対策の方向性は次の通りと考え

られる。 

表 32 キャリアの契約者情報に依拠した方式での配慮事項と対策の方向性 

配慮事項 対策の方向性 

取得目的の限定 l 成人であることを判断する目的以外には利用しない仕様（自動的に表
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配慮事項 対策の方向性 

示し，導入側で変更できない）とする。 

取得する情報の

限定 

l キャリアから取得する情報を生年月日に限定する。氏名等は取得しな

い。 

利用停止機能 
l 利用者が容易にサービスを停止し、将来に渡りデータを削除できる機

能を提供する。 

他の手段の提供 
l キャリアの契約情報に依拠する成人認証方式によらない酒、たばこの

購入手段を提供する。 

わかりやすい 

説明 

l 上記対策の丁寧な説明（セルフレジなど店頭での説明はシンプルな説

明と求めに応じた丁寧な説明の組み合わせなど） 

l 問い合わせ、苦情受付窓口の設置 
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第１０章  デジタル成人認証の導入に関する配慮事項と対策の方向性 
本事業では、デジタル技術を活用した成人認証に関し、事業者（コンビニ各社及びベンダ各社）

の検討状況をヒアリングした上でユースケースを整理するとともに、技術的観点からの調査、関連

する法制度の調査、アンケートやグループインタビューによる消費者の受容性調査を行い、調査結

果をもとに実施する上での課題を導出した。そして、導出した課題について、「デジタル技術を活

用した成人認証に関する検討会」で議論の上、専門家の意見も踏まえて配慮事項と対策の方向性

をまとめた。 

以下、配慮事項については、「配慮すべき３つの基本的要素」と「取組みを効果的にするための

４つの視点」と整理し、ユースケースごとに各要素及び視点において考え得る対策を示している。

なお、検討を行うにあたり、ユースケースごとに、採用する技術、身元確認する身分証の種類、当

人認証の方式、データの管理方法など可能な限り具体的に設定しているが、そこに含まれない技

術や方式等を排除するものではないことに留意されたい。また、今回示したユースケース設定に限

らず、成人確認という目的に照らして、個人の権利利益の侵害のリスクが必要最小限となる仕組み

を検討することが前提となる。 

事業者がデジタル技術を活用した成人認証を導入するには、店舗環境、採用技術の詳細や特

性等に応じ、リスクを分析した上で適切な対応が求められる。本配慮事項と対策の方向性は、デジ

タル成人認証の導入におけるリスクを低減するとともに、消費者を中心としたステークホルダに対す

る透明性を高め理解を構築することを期待するものである。 

 

１． デジタル成人認証の導入に関する共通的な配慮事項 

(１)  配慮すべき 3 つの基本的要素 

1) 基本的要素 1：未成年者（20歳未満の者）の誤認防止 
認識技術の精度、不正利用、生年月日を取得する元情報の信頼性などが起因して、誤って 20

歳未満の者に酒・たばこを販売してしまうリスクを回避すること。 

【考え得る対策の例】 

Ø 適切な認証精度が確保される技術の採用や適切な運用 

Ø 不正利用対策（なりすまし対策、不正時には販売を停止する等の対応） 

Ø 信頼性の高い身元確認方法の採用や、信頼性の高い身元確認情報との連携 

2) 基本的要素 2：利用者の個人情報とプライバシーの保護 
個人情報保護に関する法令の遵守を前提として、幅広い消費者のプライバシー意識や受容性

へ配慮することによりプライバシー侵害リスクを回避すること。 

【考え得る対策の例】 

Ø データの最小化（必要最小限のデータの取得、成人認証後の不必要データの即時廃棄、

生年月日を成人であるか否かのフラグで管理するなど） 

Ø 店舗におけるプライバシー保護（周囲からのプライバシー配慮など） 
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Ø 消費者への適切な通知（HPや店頭、メディアなどでの事前通知など） 

Ø 適正利用（同意のない他情報との紐付けや目的外利用、店舗スタッフによる活用の制限な

ど） 

Ø 苦情受付や各種問い合わせ体制の整備 

Ø 個人情報やプライバシー保護に関する加盟店の啓発、教育や支援（プライバシーポリシー

の雛形やマニュアルの提供など） 

3) 基本的要素 3：安全管理措置 
組織的、人的、物理的、技術的それぞれの要素における安全管理措置を講じ、情報漏えい対

策を徹底すること。 

【考え得る対策の例】 

Ø 生体情報や ID 連携など技術の特性やリスクに応じた対策 

Ø 委託先や ID 連携先も含む安全管理対策 

Ø 漏えい時対応、漏えい時報告の体制やプロセス整備 

Ø 既存の情報セキュリティマネジメントへの組み込み 

Ø 適切なアクセスコントロール 

Ø 高度で複雑な安全管理措置をコンビニ本部が担い、加盟店の安全管理に関わる負担とリス

クを軽減する配慮 

(２) 取組みを効果的にするための 4つの視点 

1) 視点 1：バイ・デザイン5の視点 
企画段階から配慮すべき３つの基本的要素について検討し、サービス仕様や運用設計、システ

ム設計などにその対策を組み込み、デジタル技術を活用した成人認証導入のリスクを未然に回

避すること。加えて、運用においては継続的なモニタリングを行い、定期的な見直しや改善を行

うこと。 

【視点に基づく取組み例】 

Ø サービスの企画段階から配慮事項に基づいた要件定義を実施し、対策に必要なリソース

（予算や体制）を確保すること。 

Ø データの取得から廃棄まで、ライフサイクル全体におけるリスクを把握し、対策を講じること。 

Ø リスク分析結果に応じ、プライバシー影響評価6（Privacy Impact Assessment）など実効性の

ある対策を検討すること。 

Ø 環境の変化、消費者意識の変化等に対する継続的なモニタリングと対策の定期的な見直

 
5 一般的には「プライバシー・バイ・デザイン」のように対象リスクを特定して用いられるが、ここでは

デジタル技術を活用した成人認証の導入において想定すべき複数のリスク（未成年の誤認、プライ

バシー侵害、情報漏えい等）への事前的、予防的な対応を意図し「バイ・デザイン」と称する。 
6 パーソナルデータの取扱いを開始する前に、プライバシー侵害リスクを評価して対処す

る仕組み。 
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しを行うこと。 

2) 視点 2：顧客中心の視点 
コンビニを利用する顧客の価値観、来店動機、デジタル習熟度など多様性に配慮したサービス

設計を行い、受容性を高めること。また、新しい技術や、理解しにくい仕組みに対しては不安を

感じる生活者の目線に立ち丁寧な説明を心がけること。 

【視点に基づく取組み例】 

Ø 容易な操作で迅速にサービスが利用できるユーザーインタフェースを基本とすること。 

Ø わかりやすい手続きでサービスの利用停止ができること。 

Ø 利用規約や個人情報の取扱いに係る通知・同意取得については、要諦が一目で直感的に

理解しやすい表現に努め、求めに応じ詳細な情報を提供する等の工夫をすること。 

Ø スマートフォン操作やデジタル技術へ抵抗感がある顧客を想定したサポート体制の整備、

及びマニュアルの整備やスタッフへの教育を行うこと。 

Ø 段階的導入により、サービスの受容性や配慮事項の効果や課題を洗いだし、改善しながら

導入拡大すること。 

Ø 採用した方式や技術に対し利用意向が低い顧客、またはサービスを受ける前提を充足しな

い顧客（例えば、運転免許証を保有しない、利用する携帯キャリアが対象ではない等）が他

の手段で酒・たばこを購入できること。 

3) 視点 3：役割・責任の明確化の視点 
配慮すべき３つの基本的要素の検討において、加盟店（オーナー）始め、デジタル技術を活用

した成人認証サービスに係る全ての関係者と、役割分担や責任の所在について明確にすること。 

【視点に基づく取組み例】 

Ø 複数事業者が関与する場合であっても、未成年者の誤認、プライバシー侵害、情報漏えい

等のリスクに対し、役割・責任が明確化され、サービス全体、システム全体として漏れの無い

対策が実施されること。（問い合わせや苦情窓口、事故対応や万一の際の損害賠償、契約

の在り方などについて事業者間で取り決めること。） 

Ø 20歳未満の者で無いことを確認する主体（酒類販売業者等）、個人情報保護法における規

律の主体（個人情報取扱事業者）の異同を、顧客が明確に把握できること。 

4) 視点 4：社会全体の視点 
デジタル技術を活用した成人認証が広く受容されることを目指し、社会全体の利益や効率化を

考慮して配慮事項の検討や対策を実施すること。 

【視点に基づく取組み例】 

Ø 積極的な情報発信やコミュニケーションを通じ、コンビニ利用者、地域社会、加盟店（オー

ナー）など全ての関係者で取り組みの意義を共有し、社会のコンセンサス獲得に努めること。 

Ø デジタル技術を活用した成人認証の導入による効率化を、サステナブルな成長の基礎とな
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る協調領域と位置づけ、仕様やガイドライン、啓発活動の在り方などを検討すること。 

Ø 酒・たばこの販売や提供に係る他の事業者や業態への拡大、あるいはネット販売など新た

な提供形態への拡大など、安心、効率、公平な社会の実現に向けた働きかけを行うこと。 

 

２． 「公的身分証明書の読取方式」における配慮事項 

(１) 「公的身分証明書の読取方式」概要 

セルフレジに接続するリーダーにより、運転免許証、マイナンバーカード（個人番号カード）、パ

スポート等の公的身分証明書の生年月日情報の機械読み取りを行い、利用者が 20歳未満の者で

はないことを確認する方式。事前の本人確認や登録が不要で導入容易性は高いが、リーダーや端

末側に不正利用を予防するための機能が求められる。 

本ケースでは、酒、たばこ購入者である成人の保有率が高い点から、運転免許証の機械読み取

りを対象とし、運転免許証の有効性判断や偽変造をチェックする機能を有した専用リーダーの採

用を想定した。 

 

 
図 44 本ケースの位置づけ 

 

(２) 検討ケース詳細 

 利用者がセルフレジにて商品をスキャンした際に、酒、たばこが含まれる場合に年齢確認が必要

である旨が示され、運転免許証による年齢確認を選択した後、専用リーダーに自身の運転免許証

を挿入する。（図 45） 

 運転免許証が挿入された後のシステム的なフローは図 46の通りである。まず専用リーダーでは、

券面からの生年月日読み取りを行い、内臓のカレンダーと現在日時を照合し成人判断を行う。また、

併せて有効期限確認や偽変造チェックを行う。セルフレジは、専用リーダーから成人判断結果を

取得した後に、決済処理へと進むことを許可する。本方式において個人情報として取得される生年
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月日は、成人判定後に即時廃棄され、ログにも記録を残さない仕様となる。 

 
図 45 利用の流れ 

 

 
図 46 システムの処理 
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(３) 本ケースにおける配慮すべき事項と対策の方向性 

① 配慮すべき 3つの基本的要素 

1) 基本的要素 1：未成年者（20歳未満の者）の誤認防止 

i. 運転免許証の偽変造等のリスクへの配慮 
【対策の方向性】 

Ø 採用する運転免許証リーダーやソフトウェアについては、失効免許証、偽変造免許証を

受け付けないようにする措置が講じられていること。 

ii. なりすまし行為のリスクへの配慮 
【対策の方向性】 

Ø 運転免許証は重要な公的身分証明書として認知されており、第三者への貸与及び譲渡

の可能性が乏しいと想定される。また、セルフレジの操作画面やポスター、パンフレットへ

の掲示等で、他人の運転免許証の利用禁止を明示することも望ましい。 

iii. その他の配慮 
【対策の方向性】 

Ø 運転免許証リーダーが機能を維持できない事態、運転免許証の汚損等により有効性確

認ができない事態、その他不正が疑われるエラーが検知された場合には、酒、たばこの

購入手続きに進むことができない仕様、または取引を中止する仕様とすること。さらに、新

たな偽造や不正行為などに対し、継続的な対応がとられること。 

なお、検討会においては、次のような意見があった。 

ü コンビニにおける酒・たばこの購入という点を踏まえると運転免許証の偽造リスクは低いの

ではないか。 

ü なりすまし対策については、現状コンビニ店舗で行われている水準や実情に見合った対

策を施すことが妥当ではないか。 

ü なりすまし対策を厳格に行うことは、新たに個人情報を取得するなど、むしろプライバシー

リスクを高める恐れがある為、そのバランスに十分な配慮が求められるのではないか。 

 

2) 基本的要素 2：利用者の個人情報とプライバシーの保護 

i. 個人情報保護法の観点から求められる事項 

【個人情報該当性】 

本ケースでは、個人情報としては生年月日のみを取得し、20 歳未満ではないことを判断後

に即時廃棄し保存しない仕様であるため、個人情報の取得に該当するが、個人情報データ

ベース等には該当しない。 
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よって、個人情報保護法の観点からは、利用目的の特定、利用目的による制限、適正な取

得、取得に際しての利用目的の通知等、苦情の処理、この 5点について対応が求められる。 

【個人情報の取得主体】 

本ケースにおいては、システムの構築や提供がコンビニ本部であっても、成人確認目的で

生年月日を取得する主体は加盟店（たる法人）と位置付けることが適当である（直営店等は除

く）。よって、個人情報保護法の観点から求められる、取得に際しての利用目的の通知や、苦

情の対応等について、一義的に行うべき主体は加盟店であることに留意が必要である。 

この場合でも、コンビニ本部が、プライバシーポリシーの雛形提供、運用マニュアルの整備、

ポスターやパンフレットの作成、苦情受付体制の整備など、加盟店が適切に対応する為の支

援を行うことは望ましい取り組みである。 

ii. 広く個人情報とプライバシーを保護する観点から配慮すべき事項 

受容性調査において、券面に住所、氏名、顔写真等が記載されている運転免許証につい

ては、コンビニ店員に提示すること、機械に読み取らせること、いずれに対しても不安に感じる

との意見が確認された。本ケースでは生年月日情報を一時的に取得するが、当該情報はマ

ーケティング上において有用な属性情報であり、情報が流用されるのではないかとの

消費者の懸念に対して、他の目的で利用しないことをいかに伝えるかは重要な論点で

ある。 
「券面画像から生年月日を読取り、成人確認後に券面画像、生年月日とも即時廃棄する」と

いう運用についても、利用者がその事実を確認しにくいという点も考慮すると、個人情報保護

法の遵守にとどまらず、より透明性を高める為の配慮をすることが、利用意向を高める観点か

らも効果的であろう。 

また、本ケースは運転免許証を携行してさえすれば事前の登録が不要というメリットがある

一方で、利用登録の機会を活用した個人情報の取扱いの周知ができない。。よって、サービ

ス導入に先立っての HP への公表や店内へのポスター掲示、セルフレジにおけるわかりやす

い通知などの取組みが重要となる。本ケースにおいて配慮すべき点について表 33 に整理す

る。 

なお、検討会においては、次のような意見があった。 

ü 個人情報の取扱いに係る通知について、加盟店たる法人に通知・公表義務等がある

ということは、「コンビニ名〇〇店」では原則として法律上の義務を果たしたこと

にはならない点に留意が必要である。 
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表 33 広く個人情報とプライバシーを保護する観点から求められる配慮事項と対策の例 

分類 配慮事項 対策の方向性 

基本的な配

慮事項 

取得情報の限定 生年月日等に限定した取得 

利用目的の特定 20 歳未満の者でないことの判断目的のみに利用 

苦情、問い合わ

せ対応 

受付体制の整備、対応手順とマニュアルの整備、パンフレット

やポスターへの問い合わせ先の明示 

運用実施主体の

明確化 
コンビニ本部と加盟店の役割・責任の分担明確化 

取得時の配

慮事項 

事前告知の実施 
主体、目的、取得情報、苦情や問い合わせ先、実施の背景

等の事前告知 

理解の醸成 
店頭へのポスター掲示、自社 HP掲示、メディアへの掲載な

どによる事前の周知 

取得時の通知 
セルフレジの画面への表示やリーダー付近への掲示など、利

用時に可能な限り認知されやすい方法による通知 

取扱い時の

配慮事項 
データ最小化 

免許証券面の生年月日情報は即時フラグ情報に変換し廃棄 

必要情報の確認後券面画像は即時廃棄 

店舗におけ

る配慮事項 

周囲からのプライ

バシー保護  

運転免許証が他人から見えにくい環境、画面に券面画像を

表示しない配慮等 

 

3) 基本的要素 3：安全管理措置 

 本ケースにおいては、個人情報をデータベースとして保存することも、ネットワークを経由して

送信することも行わない為、情報漏洩リスクは比較的低いものと考えるが、安全管理措置として

は以下の点を配慮したシステム仕様や、運用とすることが望ましい。 

Ø 券面画像は揮発性メモリ以外に保存せずに、生年月日情報やその複製は認証終了のタイ

ミングで能動的に消去すること。 

Ø 券面画像や、個人を特定できる情報はログ上にも出力しないこと。 

Ø 新たな脆弱性への対策が継続的に行われること。 

Ø 自社の情報セキュリティマネジメントの対象として、求められる対応を図ること。 

 

② 取組みを効果的にするための 4 つの視点 

1) 視点 1：バイ・デザインの視点 

【視点に基づく取組例】 

Ø 運転免許証は、券面に住所、氏名、顔写真等の個人情報が記載されており、読取に対す

る顧客の不安への対応、個人情報の取扱いに係る通知の方法について、主にプライバシ

ー保護の観点で企画段階から検討し、サービス仕様に反映すること。 

Ø 運用状況のモニタリング、社会や世論の動向などの情報収集を行い、継続的にリスク分析
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と配慮事項の見直しを行うこと。 

2) 視点 2：顧客中心の視点 

【視点に基づく取組例】 

Ø 極力短時間で処理することが求められるセルフレジにおいては、生年月日など利用者情報

の取り扱いに係る通知は、セルフレジ画面や運転免許証リーダー付近などわかりやすい場

所に掲げるとともに、内容は重要なものに絞り端的な表現で示すこと。 

Ø 前項に加えて、利用者が丁寧な説明や、問い合わせ先など詳細情報を必要とする場合に

は、ホームページやパンフレットへ連携する階層的アプローチを導入すること。 

Ø 利用者の理解や安心に資するよう、サービスの内容説明や個人情報の取扱いについては、

サービスを開始する前に、十分な期間をもって事前に告知を行うこと。7  

Ø 運転免許証を取得していない、あるいは携行しないことによりサービスが利用できない顧客

に対しては、別手段により酒・たばこを購入可能とすること。 

Ø 利用者からの店頭における問い合わせを想定し、店舗スタッフ向けのマニュアル整備や教

育を行うこと。 

Ø まずは店舗を絞った導入等により、顧客からのフィードバックを確認するとともに、各対策の

有効性を検証し、改善しながら段階的に導入を拡大すること。 

3) 視点 3：役割・責任の明確化の視点 

【視点に基づく取組例】 

Ø 酒・たばこの購入者が 20歳未満の者で無いことの確認、および個人情報やプライバシー保

護について、加盟店及びコンビニ本部それぞれの役割と責任を明確にし、顧客からもその

旨が容易に知り得る状態になるよう努力すること。 

4) 視点 4：社会全体の視点 

【視点に基づく取組例】 

Ø 積極的な情報発信やコミュニケーションを通じ、コンビニ利用者、地域社会、加盟店（オー

ナー）など全ての関係者で取り組みの意義を共有し、社会のコンセンサス獲得に努めること。 

Ø デジタル技術を活用した成人認証の普及を協調領域と位置づけ、「公的身分証明書の読

取方式」について、業界全体で仕様やガイドライン、啓発活動の在り方などを検討すること。 

Ø 運転免許証にとどまらない幅広い公的身分証明書への対応や、酒・たばこの販売や提供

に係る他の事業者や業態への働きかけを通じ、安心、効率、公平な社会の実現を目指した

普及シナリオを検討すること。 

 
7 例としては、酒・たばこコーナーなど対象となる商品の近くへのポスター掲示、パンフレットの配

布、もしくは自社 HPにおいて公開するなどが考えられる。事前告知時、情報の取得時における

通知の具体例については「カメラ画像利活用ガイドブック ver2.0」（経済産業省・総務

省・IoT推進コンソーシアム、2018 年）に記載がある。 
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３． 「生体情報を活用した成人認証方式」における配慮事項 

(１)  「生体情報（顔認証）を活用した成人認証方式」概要 

生体認証方式には、指紋、虹彩、静脈、顔特徴といった様々な生体情報を対象とする方式が存

在するが、特に顔認証技術については、空港における出入国管理、入退場管理、キャッシュレス

決済など、比較的身近な技術となっている為、本ケースでは顔認証を対象とする。顔認証は、「手

ぶら」の利便性に加え、非接触の衛生性も利点とされている。 

本ケースは、公的身分証明書等を基にした身元の確認により成人であることが担保された利用

者の顔特徴量をあらかじめデータベースに登録し、その後当人が店舗のセルフレジで酒・たばこを

購入する際に、その場で撮影した当人の顔情報とデータベースで管理する顔特徴量を照合するこ

とにより、当人であることを確認し、成人かどうかを認証する仕組みを前提としている。 

つまり、セルフレジで酒・たばこを購入しようとしている者が、登録されている者当人であることを

証明するキーとして顔認証を活用している。 

 

 
図 47 本ケースの位置づけ図 

 

(２) 検討ケース詳細 

本ケースでは図 48 の通り、1．サービス登録（ユーザは自身のスマートフォンまたは店頭設置の

専用端末等から顔情報、生年月日等サービス利用に必要な各種情報の登録を実施8）、2．セルフ

レジ利用（ユーザが各店舗で酒・たばこの購入時に顔認証を行い成人であることを認証）、3．サー

ビス解約（登録を削除したい際は、ユーザは自身のスマートフォンまたは店頭設置の専用端末等

の端末から削除処理を実施）という大きく 3 つの機能を想定する。登録する情報は、コンビニ本部

 
8 本ケースではスマートフォンや店頭の登録専用端末を活用し、オンラインで登録が完結

する流れを前提としているが、店舗にて対面で成人確認を行った上で顔画像などの情報登

録を行う方法も想定される。 
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の自社データセンター、または外部委託するデータセンター(サーバ）に保管される。 

 

 
図 48 システムフロー 

 

以下、各処理での詳細なフローについて記す。 

《サービス登録時》 

利用者はスマホ等の端末にて ID 登録(ID(メールアドレス)、パスワード)と顔画像の登録、運転免

許証などの本人確認書類を撮影してセンターに送り、登録依頼を行う。センターでは利用者からの

登録依頼に対して、顔画像と券面の顔画像の照合を含む本人確認を行い、20 歳未満の者でない

ことを確認する。その後、顔画像から特徴量を抽出し、登録を行う。なお、顔画像についてもシステ

ム更新に備え保存するものとする。 

 

 
図 49 サービス登録時のフロー 

 

《セルフレジ利用時》 

利用者がセルフレジで酒・たばこを購入する時、セルフレジに搭載されたカメラにて顔画像を撮

影し、この取得した顔画像を、センターシステムに送信し、顔認証を実施する。成年であることが登
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録されている場合は認証され、レジに当該利用者が成年であるという情報が返されることで、酒・た

ばこを購入することが可能になる。成年であることが登録されていない場合は、認証されず、酒た

ばこを購入することができない。 

また、センターシステムにおいては、利用者が顔認証を利用した際、利用者の登録メールアドレ

スに通知する機能を持つ。 

 

 
図 50 セルフレジ利用時のフロー 

《サービス解約時》 

ユーザは Web から、ID（メールアドレス）およびパスワードを用いてログインを行い、アカウントの

削除処理を依頼する。この依頼に応じてセンターシステムにて登録情報が削除される。 

 
図 51 サービス解約時のフロー 

《保有データ》 

 本ケースで想定するシステムにおいて、センターシステムが保有するデータを表 34 に、セルフレ

ジシステムが保有するデータを表 35 に示す。成人確認や求められる機能提供に必要な最小限デ

ータのみの保管を前提とする。 
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表 34 センターシステムの保有データ 

項目 保有理由 

メールアドレス(ユーザ ID) ユーザ ID として利用。 

利用時の通知と、個人情報が漏えいした際の通知のために利用。 

パスワード アカウントへのログイン時に利用 

顔特徴量 生体認証で利用 

成人情報 20 歳以上であることを確認済みであることを示すために利用 

免許書番号など 同一の公的身分証明書を用いた重複登録の排除のため、また、登録時の本

人確認記録の保存の義務のために保存 

顔画像 顔認証システムのバージョンアップなどの際に再度顔特徴量を作成するため

に保存。通常運用時は利用しない。 

ログデータ（日時、操作ログ） 処理日時、処理内容（登録処理、削除処理、成年認証）、処理結果（成年認

証の成功/失敗など）を記録 

 

表 35 セルフレジシステムの保有データ 

項目 保有理由 

ログデータ（日時、操作ログ） 処理日時、処理結果（成年認証の成功/失敗など）を記録 

 

(３) 本ケースにおける配慮すべき事項と対策の方向性 

① 配慮すべき 3 つの基本的要素 

1) 基本的要素 1：未成年者（20歳未満の者）の誤認防止 

i. 登録時のリスク 
なりすましにより 20 歳未満の者が登録され、酒・たばこを購入するリスクに対する配慮が必要

である。 

【対策の方向性】 

Ø オンラインで完結する身元確認については、利用しようとする者に顔写真付きの公的な身

分証明書（マイナンバーカード、運転免許証、パスポート等）の提示を求め、当人映像と照

合することにより、なりすましによる２０歳未満の者の登録を防止すること9。 

 
9 2018 年 11 月 30 日、犯罪収益移転防止法施行規則の改正によりオンラインで完結する

本人確認方法（いわゆる eKYC）が新設された。本ケースでは、犯収法施行規則６条１項

１号ホの方式を想定している。非対面取引時の郵便により行う自然人の本人特定事項の確

認方法についても改正され具体的な手順が示されており、身元確認方式の選択肢となる。 
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Ø 本人確認書類の厚みその他の特徴を確認することにより、真正性の確認を行うこと。

また、券面の機械読取により、本人確認書類の有効期限を確認すること。 
Ø 同一の証明書を用いた不正な重複登録への対策として、本人確認書類の証明書番号

等を記録し、照合することにより類似の申請事実を検出可能とすること。 

なお、検討会においては、次のような意見があった。 

ü 「コンビニにおける酒・たばこの購入」という点を考慮し、過剰にならず適度な対策を検討す

べきではないか。 

ü オンラインによる本人確認についての配慮事項は、犯罪収益移転防止法における検討結

果を参考にすべきではないか。 

ii. 利用時のリスク 
顔認証の認識精度に起因し、他人と誤認し 20 歳未満の者が酒・たばこを購入するリス

クに対する配慮が必要である。 

【対策の方向性】 

Ø 顔認証技術の選定の基準として、他人受入率及び本人拒否率の目標数値を設定すること

が有効。特に、誤って他人と判断することにより、未成年者に酒・たばこを販売しないよう、

他人受け入れリスクの回避を重視した目標設定を行うよう留意すること10。 

Ø 認証精度は、登録データの品質、認証する環境などの影響を受けるため、導入に際しては

実際の運用を意識した評価や設計に基づき、適切な調整を行うこと。また、継続的に認証

精度の維持、改善について努力すること。 

Ø 1:N照合方式11の場合は、サービスの利用者数が膨大になるほど認証精度が低下する傾向

にあるが、その場合はヒントの入力（生年月日等の入力）で母数を絞り込む方式、あるいは

複数の生体認証を組み合わせる方法の採用なども含めて、高い認証精度が保たれるよう

検討すること。 

なお、検討会においては、次のような意見があった。 

ü 20歳未満の者が酒・たばこを購入するリスクを回避することを重視することは妥当だが、本

人にもかかわらず認証しない本人拒否エラーについては利用者の利便性の低下、不満

につながる。本人拒否率についても他人受入率とのバランスを考えた設計上の配慮が必

 
10 目標値は顔照合技術の政府調達条件などが参考になる。性能評価値の確証としては、米

国国立標準技術研究所（NIST）等の第三者機関における顔認証精度に関する評価結果な

どを参考とすることが多い。 
11 顔認証技術については、身分証明書の顔写真データとカメラから取得した情報を用いて

判定する 1：1照合、データベースに登録されているすべての顔特徴量とカメラから取得

した情報を順次比較しユーザを一意に特定する 1：N照合という二つの方式がある。本ケ

ースは、手ぶらでの利用、複数店舗での利用などを想定し、複数の顔特徴量が登録された

データベースから一致する 1 人を探す 1:N 認証照合方式を想定している。 
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要ではないか。 

2) 基本的要素 2：利用者の個人情報とプライバシーの保護 

i. 個人情報保護法の観点から求められる事項 

【個人情報該当性】 

本ケースにおいて取得し、保管する、利用者の顔画像情報、顔特徴量、生年月日などは、

個人情報保護法における保有個人データに該当12し、開示請求、訂正・追加・削除請求、利

用停止の個人の権利への対応などの対象となる。なお、顔特徴量は個人識別符号に適合し、

それ単独でも個人情報保護法の対象となることにも留意が必要である。 

【個人情報取扱事業者】 

取得した個人情報は、フランチャイズビジネスの特性上、加盟店とコンビニ本部いずれもが

取り扱う可能性がある為、個人情報保護法第 23条第 5 項 3 号に定める共同利用に基づく対

応が考えられる13。「共同利用」に伴って個人データの提供を受ける場合は“第三者”に当たら

ないが、①共同利用する個人データの項目、②共同利用する者の範囲、③利用する者の取

得時の利用目的、④個人データの管理について責任を有する者の氏名又は名称を、あらか

じめ本人に通知し、又は本人が容易に知り得る状態に置いておくことが求められる。 

なお、共同利用ではあるが、利用者の顔画像情報、顔特徴量、生年月日などの情報はコ

ンビニ本部が提供するシステムにて直接取得、管理され、加盟店へは「該当個人が成人であ

る」というフラグ情報しか提供されない旨を、利用者に説明することが信頼獲得の観点からも望

ましい。 

ii. 広く個人情報とプライバシーを保護する観点から配慮すべき事項 

生体認証は、普遍性（誰もが持っている特徴）、唯一性（本人以外は同じ特徴を持たないこ

と）、永続性（終生不変）という性質を有し、また、顔情報は遠隔からカメラで同意なく収集が可

能となる点、さらにはそれらを線でつなぐことにより本人追跡ができる点からも、一段高いレベ

ルのプライバシー配慮が求められる。 

 具体的には、次項に述べる安全管理措置を基礎的な土台としたうえで、主に透明性やアカ

ウンタビリティの観点から、表 36のような配慮が求められる。 

 

 
12 令和 2 年改正法の全面施行（令和 4 年 4 月 1 日）までは、短期保存データ（6 か月）は

保有個人データには該当しない。 
13 コンビニ本部が個人情報を直接取得、本人の同意に基づき加盟店への第三者提供（成人

であることを示すフラグ情報の提供）を行うという整理も考えられる。それぞれのメリッ

トや留意点等を考慮し、コンビニ本部及び加盟店の運用の実態を踏まえた選択を行うこと

が望ましい。 
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表 36 広く個人情報とプライバシーを保護する観点から求められる配慮事項と対策の例 

分類 配慮事項 対策の方向性 

基本的な配

慮事項 

利用目的の特定 20 歳未満の者でないことの判断目的のみに利用 

苦情、問い合わせ対

応 

問合せ体制の整備、受付から対応の手順とマニュアル

の整備、スマートフォン画面や HPへの問い合わせ先の

明示 

運用実施主体の明

確化 
コンビニ本部と加盟店の共同利用 

取得時の配

慮事項 

理解の醸成 

顔照合が必要な理由や顧客のメリット、顔照合技術のリ

スクと対策、安全管理、実施の背景などの丁寧な説明 

店頭へのポスター掲示、自社 HP掲示、メディアへの掲

載などによる事前の取り組み周知 

取得時の通知 

利用目的に加え保有個人データの取扱いや共同利用

に関する必要事項について、サービス登録時に利用規

約やプライバシーポリシーを通じ、本人が容易に知り得

るように明示 

取扱い時の

配慮事項 

保有個人データに関

する義務 

保有個人データの開示、訂正、利用停止に関する体制

や手順の整備 

第三者提供の制限 
コンビニ本部と加盟店において共同利用を行い、第三

者提供は実施せず 

目的終了後の遅滞

なき消去 

サービス停止の機能を提供と、申請に基づいた遅滞なき

データ消去 

データ最小化 

利用時の都度顔認証時に取得する顔画像情報は成人

確認後に即時廃棄 

登録時に取得する確認書類の券面画像は必要事項確

認後に廃棄 

アクセスコントロール 店員による利用者の顔情報の閲覧や活用の禁止 

店舗におけ

る配慮事項 

周囲からのプライバ

シー保護  
店頭における周囲からのプライバシー確保、顔画像や本

人確認書類券面画像の画面表示に関する配慮 

映り込んだ顧客や利

用登録の無い顧客

の映り込み 

レジ利用者のみを切り出す仕組みや、未登録者の顔画

像の即時廃棄など 

 

3) 基本的要素 3：安全管理措置 

永続性（終生不変）という性質を有する生体情報を管理する点からも、情報漏えいに対しては特

に慎重な対応が求められる。また、生体情報固有の特性を踏まえ、顔特徴量データベースの改ざ
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ん、不正操作への対策といったテンプレート14の保護対策を講じる必要がある15。本ケースにおい

て特に意識すべき点について表 37 に整理する。 

 

表 37 安全管理措置の例 
講じなければならない安全管理措置及び実践の

ための手法例 

本ケースに適用する際の 

対策の方向性 

基本方針の

策定 

個人データの適正な取扱いの確

保について組織として取り組むた

めに、基本方針を策定する 

・共同利用スキームとして安全管理措置に

関する事項や質問、苦情処理の窓口等を示

す 

個人データ

の取り扱い

に係る規程

の整備 

取り扱う個人データの漏えい等の

防止その他の個人データの安全

管理のために、個人データの具

体的な取扱いに係る規程を整備

する 

・特に生体情報（顔情報）の取扱は利用者

の関心事であり、共同利用において、取得、

利用、保存、削除などの段階ごとに、取扱方

法、責任者・担当者およびその任務などに

ついて定めた規程を策定 

・生体情報や、本人確認（eKYC）などの領

域について、新たな偽造や不正行為などに

対し、継続的な対応がとられること 

組織的安全

管理措置 

・組織体制の整備 

・個人データの取扱いに係る規律

に従った運用 

・個人データの取扱状況を確認

する手段の整備 

・漏えい等の事案に対応する体

制の整備 

・取扱状況の把握及び安全管理

措置の見直し 

・共同利用スキームとして加盟店と本部の役

割分担の明確化や連絡体制 

・生体情報の特性を考慮した規定等の整備

と運用 

人的安全管

理措置 

・個人データの取り扱いに関する

留意事項について、従業員に定

期的な研修等を行う 

・個人データについての秘密保

持に関する事項を就業規則等に

盛り込む 

・問い合わせ窓口担当者や加盟店の店舗ス

タッフなどの研修を重視 

 
14 生体認証技術を応用した認証システムにおいて、自分が本人であることを証明するため

に活用する、予め登録されているでーたのことをテンプレートという。テンプレートの保

護は、管理方法の工夫、暗号技術の活用、テンプレート保護型生体認証技術の活用など

様々な方法が存在する。 
15 IPA（独立行政法人情報処理推進機構）が発行した「生体認証導入・運用の手引き」

に、安全管理など生体認証の導入時に検討すべき事項や、生体認証システムを運用してい

くための手順等が示されている。

https://www.ipa.go.jp/security/fy24/reports/bio_sec/documents/bio_guide_24.pdf 
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物理的安全

管理措置 

・個人データを取り扱う区域の管

理 

・機器及び電子媒体等の盗難等

の防止 

・電子媒体等を持ち運ぶ場合の

漏えい等の防止 

・個人データの削除及び機器、電

子媒体等の廃棄 

・セルフレジや登録端末には撮影画像や顔

特徴量は成人確認や登録が完了次第即時

廃棄し保存しない仕様とし、物理的なリスク

を最小化 

技術的安全

管理措置 

・アクセス制御 

・アクセス者の識別と認証 

・外部からの不正アクセス等の防

止 

・情報システムの使用に伴う漏え

い等の防止 

・店舗スタッフからはアクセスを制限 

・生体情報、個人を特定できる情報は揮発

性メモリ以外に保存せず、認証処理の終了

のタイミングで能動的に消去し、ログ出力し

ない仕様 

・故障や不正行為等で認識精度が維持でき

ていない時などには購入ができない仕様 

 

② 取組を効果的に実施するための 4 つの視点 

1) 視点 1：バイ・デザインの視点 

【視点に基づく取組み例】 

Ø 不変性が高く強い追跡機能を有すること、本人の意思によらない取得が容易であることなど

のプライバシーインパクトが大きい顔認証技術を利用することを考慮し、プライバシー・バイ・

デザインの考え方に基づき、企画段階からあらゆる側面でプライバシー保護を検討すること。 

Ø 潜在的なプライバシー影響のアセスメントと対策の具体化、ステークホルダへの透明性の確

保と信頼の構築の為に、プライバシー影響評価の実施を検討すること。 

Ø 変更困難性など生体情報の特性を鑑みた安全管理や、認証精度など生体認証固有の課

題に対しても、事前的、予防的に検討し、対策をサービスやシステムの要件定義に取り込

むこと。 

Ø 運用状況のモニタリング、生体認証に関連する国内外の法制度や技術、社会や世論の動

向などの情報収集を行い、継続的にリスク分析と配慮事項の見直しを行うこと。 

2) 視点 2：顧客中心の視点 

【視点に基づく取組み例】 

Ø サービス登録時には、スマートフォンや端末等から本人確認書類の画像送信、本人の顔画

像の送信、必要情報の入力など多くの操作が求められるが、画面の指示に沿うだけで完結

できるよう利用者に優しい配慮をすること。 

Ø サービスの利用規約や個人情報の取扱いに関する通知・同意取得については、特に重要

な項目を一目で理解できるような画面と、詳細説明の画面を階層的に設計するなど、利用

者の理解や安心に資する工夫を行うこと。 
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Ø 利用者にとって容易な手続きや操作でサービスの解約や変更を可能とすること。 

Ø 顔認証への抵抗感等により利用意向が低い顧客に対しては、別手段により酒・たばこを購

入可能とすること。 

Ø サービス登録や解約、個人データの取扱いに関する問合せに加え、店舗での当人認証の

エラー16に対応するため、サポート体制を構築するとともに、店舗スタッフ向けのマニュアル

の整備や教育を行うこと。 

Ø まずは店舗を絞った導入等により、顔認証の受容性に関する顧客のフィードバックの確

認や各対策の有効性を検証し、改善しながら段階的に導入を拡大すること。 

3) 視点 3：役割・責任の明確化の視点 

【視点に基づく取組み例】 

Ø 酒・たばこの購入者が 20歳未満の者では無いことの確認、および個人情報やプライバシー

保護について、加盟店及びコンビニ本部それぞれの役割と責任を明確にし、顧客からもそ

の旨が容易に知り得る状態になるよう努力すること。 

Ø 個人情報を共同利用に基づき取り扱う場合には、共同利用者の範囲、利用目的、個人デ

ータ管理責任者など、個人情報保護法上求められる事項を、サービス登録時に顧客に示

すこと。 

4) 視点 4：社会全体の視点 

【視点に基づく取組み例】 

Ø 積極的な情報発信やコミュニケーションを通じ、コンビニ利用者、地域社会、加盟店（オー

ナー）など全ての関係者で取り組みの意義を共有し、社会のコンセンサス獲得に努めること。 

Ø デジタル技術を活用した成人認証の普及を協調領域と位置づけ、生体情報を活用した成

人認証について、業界全体で仕様やガイドライン、啓発活動の在り方などを検討すること。 

Ø どのコンビニにおいても手ぶらで正確に成人認証される利便性の拡大や、適切なオンライ

ン本人確認の仕組みなど、業界全体としての効率化や普及シナリオを検討すること。 

Ø コンビニに留まらず、より多くの酒・たばこの販売や提供に係る事業者への拡大、あるいは

ネット販売など新たな提供形態への拡大など、安心、効率、公平な社会の実現を目指した

働きかけを行うこと。 

 

 
16 本ケースにおける顔認証の導入は、未成年が酒・たばこを購入するリスクにつながる他

人受け入れを抑制するしきい値設定を想定するが、それにより一定の本人拒否（認証エラ

ー）が起こり得る。また、顔認証の精度は、明るさなどの環境や、マスク着用や顔の角度

などにも影響を受ける。 
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４． 「第三者の本人確認に依拠する方式」における配慮事項 

(１) 「第三者の本人確認に依拠する方式」概要 

第三者の本人確認に依拠する方式として、本ケースでは通信事業者が身元確認した年齢情報

を取得することにより成人確認することを想定した。 

利用者が、自身の契約する通信事業者からコンビニ本部へ生年月日情報が提供されることを許

諾することにより、コンビニ本部は当該利用者が 20 歳以上であることを確認する。当該利用者は、

回線認証（所持している SIM カードの情報等に基づく認証）により当人認証された後、コンビニ本

部が管理する成人情報をセルフレジに連携することにより酒・たばこが購入可能となる。 

 
図 52 本ケースの位置づけ 

(２) 検討ケース詳細 

本ケースでは、通信事業者が提供する「身元確認 API」と、それを仲介する「アグリゲータ」を利

用することを想定する。アグリゲータとは、複数の通信事業者の身元確認 API にアクセスし、身元

確認済みの個人情報を取得する事業者のことである。消費者は様々な通信事業者を利用している

ことや、コンビニが複数通信事業者と個々別々な接続を行うには負荷が高いことを考慮し、通信事

業者との接続を束ねるアグリゲータが存在する前提として検討を行った。 

本ケースでは、コンビニ本部はアグリゲータへ委託17して、利用者に成人認証サービスを提供す

る。成人認証サービスとは、20 歳以上であることの情報（成人情報）を保有し、スマートフォンを介し

セルフレジに提供することで成人認証を行うサービスである。成人認証サービスの利用者は指定

する通信事業者と回線契約していることが前提であり、該当の通信事業者は契約時に利用者の身

元確認を実施し生年月日情報を取得していることが前提となる。 

 
17 コンビニ本部（及び加盟店）からアグリゲータに成人確認業務を業務委託した上で（個

人情報保護法上の委託ではなく、業務委託と整理）、アグリゲータが利用者から直接必要

な個人情報を取得し、コンビニ本部及び加盟店には判定結果しか渡さない（コンビニ本部

及び加盟店は個人情報を取り扱わない）とするスキームも選択として考え得る。 
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大まかな処理の流れは以下の図 53の通りである。 

 

 
図 53 「第三者の本人確認に依拠する方式」のユースケース概要 

 
1 サービス登録（サービスの初回利用時）： 成人認証サービスの利用者は、初めてサービス

を利用する際に成人認証サービスへ登録申請する。この際、通信事業者が持つ生年月日情

報が、身元確認APIを通じて成人認証サービスに提供される。そして成人認証サービスは、

20 歳以上であるかの情報（成人情報）を保有する。 

2 セルフレジ利用： 酒・たばこ購入時、20 歳以上という情報が、「成人認証サービス」から利

用者のスマートフォンを介してセルフレジに提供される。そして、成人認証が行われる。 

3 サービス解約： 利用者は「成人認証サービス」にサービスの解約を申請する。すると、登録

されているデータは削除される。 
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《サービス登録（サービスの初回利用時）》 

 
図 54 ユースケース詳細：  1.サービス登録（サービスの初回利用時） 

 

1. 利用者は、コンビニにて酒・たばこを購入する際に、セルフレジに表示されている成人認証サ

ービスへの URL を示した QR コードをスキャンし、成人認証サービスにアクセスする。なお、この

ログイン処理は通信事業者の認証連携機能を利用するため、利用者は通信事業者を選択する

必要がある。このログインの処理の詳細は後述する。 

2〜3. 成人認証サービスは、もしログインした利用者がサービスに未登録であった場合、サービ

ス登録が必要な旨表示する。利用者は、成人認証サービスに利用登録することに同意する。 

4〜7. サービス登録に同意すると、通信事業者の画面に遷移する。そして、利用者は通信事業

者が持つ生年月日情報を成人認証サービスに提供することに同意する。 

8〜12. 通信事業者の身元確認 API を通じ、通信事業者から成人認証サービスに生年月日情

報が提供される。成人認証サービスは、取得した生年月日と現在日時から年齢を計算して成人

か否かを判断する。そして結果に応じ、利用者が成人であるという情報(成人情報)を保存し、生

年月日情報は破棄する。 
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《セルフレジ利用時》 

 
図 55 ユースケース詳細：2.セルフレジ利用 

 

1. 利用者は、コンビニにて酒・たばこを購入する際に、セルフレジの QR コードをスキャンし、成

人認証サービスにログインする。この処理は先ほどと同様である。 

2. 成人認証サービスは、もしログインした利用者がサービスに登録済みである場合、利用者の

スマホに、成人情報を含んだ QR コードを表示する。 

3〜5. 利用者は、スマホの画面に表示されたQRコードをセルフレジに読ませる。セルフレジは、 

QR コードを読み取り、検証し、成人認証を完了する。なお、この検証の処理は、リプレイ攻撃を

防ぐための乱数に依存した検証や「成人認証サービス」の署名の検証などを行う。 
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《サービス解約時》 

 

 
図 56 ユースケース詳細：3 サービス解約 

 

1. 利用者は、解約処理の QR コードをスキャンする。この QR コードは店舗内のセルフレジやコ

ンビニホームページなどに掲載されていることを想定する。そして、先ほどと同様に成人認証サ

ービスにログインする。 

2. 成人認証サービスのページで、サービス解約についての説明が表示される。利用者は、

その内容を理解し、サービス解約を申請する。 
3〜5. 成人認証サービスに登録されている情報が削除され、サービス解約が完了する。 
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《ログイン処理詳細》 

「1.サービス登録（サービスの初回利用時）」と「2.セルフレジ利用」と「3.サービス解約」の各

処理において、最初に行われるログイン処理の詳細を記載した図を示す。この処理は、通

信事業者の認証連携機能を用いており、本ケースでは特に回線認証を用いる。 
 

 

図 57 ユースケース詳細：ログイン処理 

 

1-1〜1-2. 利用者は、コンビニにて酒・たばこを購入する際に、セルフレジに表示されている成

人認証サービスへの URLを示した QR コードをスキャンし、成人認証サービスにアクセスする。

なお、この QR コードにはリプレイ攻撃を防ぐための乱数が含まれており、「2.セルフレジ利用」に

て成人認証の情報が含まれている QR コードを検証する際には、この乱数を利用した検証が行

われる。 

1-3. 成人認証サービスは、通信事業者の認証連携機能を用いるため、利用者に通信事業者

を選択する画面を表示する。 

1-4〜1-5. 利用者は、利用している通信事業者を選択する。すると、選択した通信事業者の認

証連携機能に遷移する。 

スマートフォン

店舗
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通信事業者 アグリゲータ

コンビニ本部

URL

レジ画⾯
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(３) 本ケースにおける配慮すべき事項と対策の方向性 

① 配慮すべき 3 つの基本的要素 

1) 基本的要素 1：未成年者（20歳未満の者）の誤認防止 

i. 登録時のリスク 
なりすましにより 20 歳未満の者が登録され、酒・たばこを購入するリスクに対する配慮が必要

である。 

【対策の方向性】 
Ø 法的に厳格な手段による本人確認が義務付けられている事業者など、信頼性の高い本

人確認情報を保有する事業者が提供する情報に依拠すること。18 

Ø 利用登録時には、通信事業者から他人の生年月日情報が提供されることがないよう、なり

すまし防止の対策がされること。本ケースでは、通信事業者が提供している回線認証、も

しくは暗証番号の組み合わせによる当人認証を行い、なりすましを防止することが考えら

れる。技術的な対策に加え、利用規約等における禁止や利用停止措置の措置を定める

ことも有効である19。 

なお、検討会においては、次のような意見があった。 

ü 当初のサービス設計時には ID 連携先とセキュリティや認証レベルが担保されていたとして

も、相手の設計変更等の理由でレベルが低下することが起こり得る為、常に全体のレベル

の維持に留意すべきである。 

ii. 携帯電話の契約者情報と利用者情報が異なることによるリスク 
携帯電話の利用者ではなく、通信事業者との契約者の情報を用いて登録されてしまうリスクへ

の配慮が必要である20。 

【対策の方向性】 

Ø 携帯電話の契約者情報と利用者情報が異なっている場合、携帯電話の利用者情報に基

 
18 本サービスで想定する通信事業者は、携帯電話不正利用防止法に基づき契約時に適切に

身元確認を行うことが義務付けられており、かつ、契約者が本人確認の際に虚偽の情報を

申告することは罰則の対象となっているため、信頼性の高い身元確認情報が提供されると

考える。他には犯罪収益移転防止法に基づき厳格な身元確認を行う金融機関などが候補と

なる。 
19 財務省は成人識別自販機・成人識別装置（IC カード(タスポ)方式）の認定の見解とし

て「第三者へのカードの貸与及び譲渡を会員規約で禁止し、違反が判明した場合には利用

停止の措置を取ること」「カード紛失等の場合、通報により当該カードの使用を停止する

こと」を掲げている。 
20 通信事業者に登録されている契約者と携帯電話の利用者が異なる場合に、契約者が 20
歳以上、携帯電話の利用者が 20 歳未満だとすると、20 歳未満の者が本システムを使用し

て酒・たばこが購入できてしまうリスクが想定される。 
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づいた生年月日を取得すること21。また、回線認証時に 4 桁のパスワードを組み合わせる

等2要素による当人認証を導入することも有効。また、20歳未満の者が利用者であるにも

関わらず、契約者が利用者登録していないケースがどの程度あるかについて調査するこ

とも望ましい取り組みである。 

iii. 利用時のリスク 
登録した本人以外がなりすまして利用することで、20 歳未満の者が酒・たばこを購入するリス

クに対する配慮が必要である。 

【対策の方向性】 

Ø 利用時においても、通信事業者が提供している回線認証、もしくは暗証番号の組み合わ

せ等による当人認証を行い、なりすましを防止すること。技術的な対策に加え、利用規約

等における禁止や利用停止措置の措置を定めることも有効。 

Ø QR コード、バーコードの利用に対しては、不正なコピー等による悪用や盗聴による不正

アクセス等の行為（いわゆるリプレイ攻撃）への対策を施すこと22。 

iv. その他リスク 
システム全体におけるプロトコルの設計のミスにより、ID 連携の方式に脆弱性が生まれ、なり

すましや不正によって、20 歳未満の者が酒・たばこを購入するリスクに対する配慮が必要であ

る。 

【対策の方向性】 

Ø 複数事業者が連携する仕組みであり、それぞれのシステムの改変、継続的な機能追加時

も含め、プロトコル設計のミスが起きないように、十分に安全性を確認すること23。 

なお、検討会においては、次のような意見があった。 

ü NIST SP800-63の本人認証(AAL)、身元確認(IAL)、ID 連携(FAL)のレベルの考え方も参

考にし、プロトコルとして end-to-endでの安全性を検証すること。 

ü プロトコルを設計する際には、日本独自のものを作るのではなく、国際標準なプロトコルを

利用することが、安全性検証やコスト面で望ましいのではないか。例えば OpenID CIBA 

（Client Initiated Backchannel Authentication）を用いた Back-Channel通信による安全性

向上の方法が考えられる。 

 
21 総務省は、携帯電話の契約の際に、携帯電話の利用者が 18際未満である場合は、年齢

を確認すること義務付けている（平成二十年法律第七十九号）。 
22 例えばセルフレジに対して、他人が生成した QRコードを再利用することで不正に成人

認証が行われるリスクがある。これを防ぐためには、QRコードを使い捨てとするような設

計、具体的には、nonceと呼ばれる乱数を活用する方法、時間制限を設けるなどが考えら

れる。 
23 例えば、一定の安全性が検証されている国際標準を用いることで、プロトコル設計のミ

スを防ぐことが期待される。 



 

 109 

2) 基本的要素 2：利用者の個人情報とプライバシーの保護 

i. 個人情報保護法の観点から求められる事項 

【個人情報該当性】 

本ケースでは、通信事業者から身元確認 API を経由してコンビニ本部の委託を受けたアグ

リゲータに生年月日情報が渡される。通信事業者は、保有個人データを対象とする個人情報

取扱事業者として、利用者本人から当該第三者提供に関する本人同意を得る必要がある。 

通信事業者からコンビニ本部の委託を受けたアグリゲータに提供される生年月日情報は個

人情報に該当するが、アグリゲータ側で成人であることのフラグ情報に即時変換され、識別子

と共に管理される。利用者が識別可能であることから、個人情報データベース等に相当する

管理が求められる。 

【個人情報取扱事業者】 

取得した個人情報は、フランチャイズビジネスの特性上、加盟店とコンビニ本部いずれもが

取り扱う可能性がある為、個人情報保護法第 23条第 5 項 3 号に定める共同利用に基づく対

応が考えられる24。「共同利用」に伴って個人データの提供を受ける場合は“第三者”に当たら

ないが、共同利用する個人データの項目、共同利用の範囲、利用する者の取得時の利用目

的、個人データの管理について責任を有する者の氏名又は名称を、あらかじめ本人に通知し、

又は本人が容易に知り得る状態に置いておくことが求められる。フランチャイズとして社会的

認知もされていることから、個人にとっても明確にその範囲が理解できるとともに、スキームを

容易に知らしめることもできるので共同利用の趣旨に合致する。 

なお、共同利用ではあるが、生年月日や利用者 ID 等の情報はコンビニ本部の委託に基づ

きアグリゲータが提供するサービスにて直接取得、管理され、加盟店へは該当個人が成人で

ある旨の情報しか提供されない旨を利用者に説明することが、信頼獲得の観点からも望まし

い。 

【委託先（アグリゲータ）】 

本ケースではコンビニ本部は「成人認証サービス」をアグリゲータに委託する。受託者となる

アグリゲータは、個人データを自らの意図で処理することや、他の委託者の情報と統合する等

の行為は認められていない。 

ii. 広く個人情報とプライバシーを保護する観点から配慮すべき事項 

本ケースは、消費者にとって複雑でわかりにくい仕組みであるため、個人情報の取扱いに

ついても丁寧に説明することで、正しい理解に基づく同意を得る必要がある。受容性調査から

 
24 コンビニ本部が個人情報を直接取得、同意に基づき加盟店への第三者提供（成人である

ことを示すフラグ情報の提供）を行うという整理も考えられる。それぞれのメリットや留

意点等を考慮し、コンビニ本部及び加盟店の運用の実態を踏まえた選択を行うことが望ま

しい。 
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② 取組を効果的に実施するための４つの視点 

1) 視点１：バイ・デザインの視点 

【視点に基づく取組み例】 

Ø 通信事業者の提供する本人確認APIの活用、アグリゲータへの本人確認サービスの委託、

個人情報における共同利用など複雑なスキームに対し、漏れの無いように全体を俯瞰した

リスク分析を行い、企画段階から基本的要素に対する適切な対策を講じること。 

Ø 新たな技術や標準、新たな不正手口、個人情報やプライバシーに関する動向など、ID 連

携を中心とした技術や環境の変化に応じ、継続的にリスク分析と配慮事項の見直しを行うこ

と。 

2) 視点 2：利用者中心の視点 

【視点に基づく取組み例】 

Ø スマートフォンを前提とした仕組みであり、複雑な操作に苦手意識がある顧客を想定し、極

力操作のシンプル化を行うこと。 

Ø サービスの利用規約や第三者提供含む個人情報に関する通知・同意取得については、複

雑な仕組み故の丁寧な対応が求められるが、特に重要な項目を一目で理解できるような画

面と、詳細説明の画面を階層的に設計するなど、利用者の理解や安心に資する工夫を行う

こと。 

Ø 利用者が容易な手続きや操作で、サービスの解約や変更を可能とすること。 

Ø 操作に時間を要しセルフレジを占有することに抵抗感を感じる顧客を想定し、利用規約や

個人情報の取扱いの確認やサービス登録を自宅で可能とするなどの配慮を検討すること。 

Ø 本サービスが対象としてない通信事業者の利用者や、通信事業者の契約情報との連携に

対する不安などを理由に本方式の利用意向が低い顧客に対しては、別手段により酒・たば

こを購入可能とすること。 

Ø スマートフォンの操作が不得手な顧客に対する丁寧な説明、関連技術や個人データの取

扱いに関する専門的な説明など、それぞれの顧客の不安に対し適切なサポートを行う体制

やマニュアルの整備、加盟店含む店舗スタッフの教育を行うこと。 

Ø まずは店舗を絞った導入等により、関連する事業者の連携や役割分担が適切に機能する

かなど各対策の有効性を検証し、改善しながら段階的に導入を拡大すること。 

3) 視点 3：役割・責任の明確化の視点 

【視点に基づく取組み例】 

Ø 通信事業者との身元確認APIを通じた連携、アグリゲータへの成人認証サービスの業務委

託が前提25であり、配慮すべき３つの基本的要素について、関連するすべての事業者間で

 
25 ただし、業務委託であっても、個人データの取扱いについては別途の法的整理がなされ

る（本ケースでは共同利用を想定している）ことに注意が必要である。 
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十分に協議し、全体として漏れの無いリスク分析と対策が講じられること。問い合わせや苦

情窓口、事故対応や万一の際の損害賠償など、契約の在り方などについても事業者間で

取り決めること。 

Ø 加盟店及びコンビニ本部との間で、酒・たばこの購入者が 20 歳未満の者では無いことの確

認、および個人情報やプライバシーの保護、それぞれの役割と責任を明確にし、顧客から

もその旨が容易に知り得る状態になるよう努力すること。 

Ø 個人情報を共同利用に基づき取り扱う場合には、共同利用者の範囲、利用目的、個人デ

ータ管理責任者など、個人情報保護法上求められる事項を、サービス登録時に顧客に示

すこと。 

4) 視点 4：社会全体の視点 

【視点に基づく取組み例】 

Ø 積極的な情報発信やコミュニケーションを通じ、コンビニ利用者、地域社会、加盟店（オー

ナー）など全ての関係者で取り組みの意義を共有し、社会のコンセンサス獲得に努めること。 

Ø デジタル技術を活用した成人認証による効率化を、サステナブルな成長の基礎となる協調

領域と位置づけ、業界全体で仕様やガイドライン、啓発活動の在り方などを検討すること 

Ø 通信事業者、金融機関、公的個人認証サービスなど身元確認に関わる連携先の拡大や、

標準化された仕組みの検討など、業界全体としての効率化や普及シナリオを検討すること。 

Ø コンビニに留まらず、より多くの酒・たばこの販売や提供に係る事業者への拡大、あるいは

ネット販売など新たな提供形態への拡大など、安心、効率、公平な社会の実現に向けた働

きかけを行うこと。 
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第１１章  おわりに 
コンビニエンスストアは、地域の生活を支え、また地域の課題を解決する為の拠点として、

なくてはならない生活インフラとなっているが、今後の持続的発展のために、さらなる店舗

運営の効率化やビジネスモデルの再構築は喫緊の課題となっている。そのためコンビニ各

社は、セルフレジ、スマホレジなど、無人決済を中心に省人化店舗の検討や実証を進めてい

るが、その実現に向けての課題のひとつが、法令に基づき販売者に義務付けられている、酒・

たばこ販売時における成人確認である。 

そこで本事業では、現在は対面で行われている成人確認業務を、デジタル技術を活用して

実施することを目指し、技術動向や法制度、消費者の受容性の調査、及び「デジタル技術を

活用した成人認証に関する検討会」における専門家の意見も踏まえて、事業者が配慮すべき

事項と対策の方向性を取りまとめた。 

取りまとめの過程では、コンビニ各社や関連ベンダーの取組みに関するヒアリングに基

づき、採用技術や提供機能、データの取得や管理方法、サービス提供に関わるアクターを可

能な限り具体的に定義した上で、３つのケースを想定し、それぞれのリスクやステークホル

ダ間の役割や責務などの論点を明確化することにより、ケース毎に具体的な配慮事項や対

策を示すと共に、共通的に求められる指針の導出を行ってきた。 

いかなる方式を採用したとしても、未成年者（20 歳未満の者）への酒・たばこの販売を

防止する為に不可欠な事項は、信頼性の高い身元確認手段に基づく正確な成人情報の確認

と、店舗における酒・たばこ購入時の正確な当人の認証である。また、コンビニのフランチ

ャイズビジネスの特性を考慮すると、コンビニ本部と加盟店における個人情報の共有や取

扱ルールの明確化、さらには個人情報やプライバシー保護についての加盟店の教育やサポ

ート、加盟店の管理負荷軽減に向けての取組みも、方式に関わらず共通的に考慮すべき事項

である。 

コンビニ各社においては、アプローチ方法、採用技術などの違いはあると想定されるが、

本事業で設定した想定ケースや共通的な配慮事項を参考に、消費者や社会の受容性も踏ま

えつつ、それぞれの環境に応じたリスク分析と具体的な対策が検討・実施されることを期待

したい。本報告書が、各社のこうした取り組みの促進、ついては省人化促進の一助になれば

幸いである。 
  




