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１．事業目的 

IT や IoT の利活用は中小企業等の生産性向上に不可欠なものとなっている一方で、企業

等が保有する顧客の個人情報や重要な技術情報等を狙うサイバー攻撃は増加傾向にあり、

その手口は巧妙化している。また、新型コロナウイルス対応の一環でテレワーク等の業務の

デジタル化が急速に進む中、セキュリティ投資に予算を割くことができず十分な対策がと

れていない中小企業等にとって、サイバー攻撃の脅威はより一層増大している。 

このようにセキュリティ対策の重要性が高まっている中、特に地方においては首都圏等

と比較してサイバーセキュリティに関する情報格差や圧倒的な人材不足等が課題として指

摘されているところであり、こうした課題に対応するため、地域の企業や業界団体、大学、

支援機関、行政機関等との連携体制を構築すること、また、企業活動の現場においてセキュ

リティ対策の中核を担える人材を効果的かつ中長期的に育成できる体制の構築が必要とな

っている。 

本事業は、セキュリティコミュニティ形成の促進及び企業のセキュリティ人材育成のた

めの実証事業を行うことにより、中国地域におけるサイバーセキュリティに対する機運醸

成とレベル向上を図ることを目的とする。 
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２．サイバーセキュリティ実態調査 

２．１．アンケート・ヒアリング調査 

 中国地域の企業に対し、サイバーセキュリティに対する意識・課題、対応状況を中心にア

ンケート調査を行うとともに、アンケート回答企業に対し、ヒアリング調査を行った。 

 

２．１．１．中小企業に対するアンケート調査 

ａ．調査目的 

 地域におけるセキュリティ分野での連携および中核人材育成体制の構築のための基礎資

料とするため、地域中小企業の情報セキュリティリスクの認識、社内体制、セキュリティ人

材の育成・確保状況等について把握する。 

 

ｂ．対象と方法 

 中国地域において過去に経済産業省の補助事業（過去３年間の中小企業庁「ものづくり補

助金1」）を実施した企業 1,002社を対象先に選定した。 

 調査は調査票を上述の企業に郵送で配布し、郵送またはインターネット回答により回収

した。 

 

ｃ．実施概要 

・調査期間   2020年 10月９日～10月 29日 

・調査対象数  1,002件 

・有効回答数  363件（有効回答率 36.2％） 

  

 
1 「ものづくり・商業・サービス経営力向上支援補助金」、「ものづくり・商業・サービス生産性向上促進補助金」、「も

のづくり・商業・サービス高度連携促進補助金」 
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ｄ．回答結果 概要 

Ⅰ．回答企業の属性 

・中国地域における過去３年間の中小企業庁「ものづくり補助金」採択企業に送付。 

回答率は 36.2％ 

・回答者の内訳は製造業：非製造業＝２：１。従業員 50人未満の企業が約８割 

 

Ⅱ．情報セキュリティリスクの認識 

・情報セキュリティ対策の必要性の認知は約 84.7％。企業規模が大きいほど認知度は高

まる 

・懸念している情報セキュリティリスクは「情報漏えい」「サイバー攻撃」の順番。企業

規模が大きくなれば、加えて「業務の停止」「企業イメージ・信用力低下」も懸念 

・情報セキュリティ対策の実施企業は 84.8％であり、「必要性の認知」とほぼ同等。具体

的には「アンチウイルスソフトの導入」「ファイアウォール2・UTM（Unified Threat 

Management）3等の機器の導入」等の技術的対応が目立ち、企業規模が小さいほど企

業内での体制整備、人材育成は遅れがち 

・情報セキュリティ対策における主たる課題は「人材・予算の不足」。企業規模が大きく

なれば「他に優先順位が高い経営課題がある」「対策の効果測定が難しい」の割合が高

まる 

 

Ⅲ．情報セキュリティ体制 

・情報セキュリティ担当者がいる企業は 43.2％。そのうち専任担当者の配置企業は全体の

6.1％。配置してない理由は「適任者がいない」「業務多忙のため対応できない」など 

・情報セキュリティ年間経費は「10万円未満」が 46.2％、「50万円未満」が 80.1％。情

報セキュリティにかける費用は企業規模の影響が大きい 

・情報セキュリティに関する情報収集を行っている企業は 68.5％。収集手段は「Web サ

イト」「コンサルタント・社外専門家」が多い。企業規模が大きくなれば「セミナー・

シンポジウム・勉強会」「メールマガジン」の割合が高まる 

・情報セキュリティに関して知りたい情報は約８割の企業が「攻撃を受けた際の対処方

法」「攻撃の種類・内容」を回答。企業規模が大きくなれば「社員の教育・研修・訓練

方法」「セキュリティポリシーの策定方法」の割合が高まる 

 

Ⅳ．情報セキュリティに関する被害 

・情報セキュリティ関連の被害に遭ったことのある企業は 15.2％。被害の多くは近年流

行している「標準型メール攻撃」「不正送金を促すビジネスメール詐欺やフィッシング

 
2 社内・外部ネットワークとの間に立って、不正なアクセスから社内ネットワークを守る機器 
3 ネットワークに関連するセキュリティ機能を統合して、１つのハードウェアに組み込んだ機器 
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サイト」などであり、制御システムや IoT デバイスへの攻撃は希少 

・被害金額は「わからない」が約半数、「10万円未満」が 43.1％ 

・被害時の相談先がない企業は 18.7％。企業規模が小さくなるほど相談先がない企業の

割合が高まる。企業規模の大きい企業は「取引先 IT 企業」を中心に対応。次いで「警

察」「商工会議所等支援団体」の順 

 

Ⅴ．情報セキュリティ人材の育成・確保 

・情報セキュリティに関する教育を実施している企業は 17.4％。必要な能力・スキルの

整理を行っている企業はそのうちの約 2/3。実施状況は企業規模の影響が大きい 

・人材育成・教育上の課題は「教育のための時間確保が難しい」「能力・スキル要件がわ

からない」などが上位 

・小規模企業（従業員９人未満の企業）での情報セキュリティ教育の実施比率は 9.0％で

あり、課題のないとする企業が 40％以上となっている。教育実施比率の高い大規模企

業では「魅力的な外部教育・研修サービスがない」等の課題の割合が高まる 

・セミナー・講座に関して「習得できるスキル」「対象・レベル」などの情報が分かりや

すく提供されれば（いわゆる「セキュリティ講座マップ」）、約半数が役立つと回答 

 

Ⅵ．テレワークと情報セキュリティ 

・現在、テレワーク実施企業は 18.5％。そのうち新型コロナウイルス感染症流行以前か

らの実施企業は全体の 5.3％。実施割合は企業規模により大きな影響を受ける 

・テレワークに関しては会社端末を利用している企業が全体の 33.3～54.5％で多数派。

一方、個人端末を利用して実施している企業は 7.6～22.7％。テレワークを実施に伴い

情報セキュリティへの不安が増加した企業は 34.8％ 

・テレワーク開始にあたり、「新たな設備、ソフトウェアの導入」「社員への教育」などを

実施している企業もある 

 

Ⅶ．情報セキュリティレベルの向上のための施策・サポート 

・情報セキュリティのレベル向上の施策・サポートとしては「経営者の情報セキュリティ

意識向上」「従業員の情報セキュリティ意識向上」が最優先。次いで双方に対する「セ

キュリティ対策の教育」「対策費用等への補助制度の充実」の割合が高い。小規模企業

では「地域での人材育成・確保、教育サポート体制の充実」にも期待 

・情報セキュリティに関する自由記述では「セキュリティに関するセミナー・勉強会」

「（IT 補助金同様の）セキュリティ投資に対する支援」「セキュリティ相談・対応窓口

の設置」「セキュリティソフトの無料配布」などを求める意見が複数みられる。また、

小規模企業にとって情報セキュリティ人材の確保は困難との声もあり、担当者不在で

も対応が可能な体制づくりも期待される 
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ｅ．回答結果 

Ⅰ．回答企業の属性 

問１．貴社の概要についてご記入ください 

①所在地 （ｎ＝363） 

 所在地は「広島県」（33.1％）が最も多く、次いで「岡山県」（32.2％）、「山口県」（19.3％）となって

いる（図表２．１）。 

図表２．１ 所在地 

 

②従業員数 （ｎ＝363） 

 従業員数は「10～29人」（43.5％）が最も多く、次いで「９人以下」（22.3％）となっている。30人未

満で約 2/3を占めている（図表２．２）。 

図表２．２ 従業員数 

   

鳥取県, 12, 3.3%

島根県, 

35, 9.6%

岡山県, 117, 

32.2%広島県, 120, 

33.1%

山口県, 70, 

19.3%

無回答, 9, 2.5%

鳥取県 島根県 岡山県 広島県 山口県 無回答

９人以下, 81, 

22.3%

10～29人, 158, 

43.5%

30～49人, 61, 

16.8%

50～99人, 31, 

8.5%

100人以上, 24, 

6.6%

無回答, 8, 2.2%

９人以下 10～29人 30～49人 50～99人 100人以上 無回答
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③業種 （ｎ＝363） 

 業種は「製造業」（65.0％）が約 2/3である（図表２．３）。「製造業」の中では「加工組立型」（25.9％）、

「生活関連型」（20.9％）、「基礎素材型」（18.2％）の順番となっている（図表２．４）。 

図表２．３ 業種【製造業・非製造業】 

 

 

図表２．４ 業種【詳細】 

 

  

製造業, 236, 

65.0%

非製造業, 119, 

32.8%

無回答, 8, 2.2%

製造業 非製造業 無回答

加工組立型製造業, 

94, 25.9%

基礎素材型製造業, 

66, 18.2%

生活関連型製造業, 

76, 20.9%

建設業, 41, 11.3%

農林水産業, 12, 

3.3%

情報通信業, 3, 

0.8%

運輸業, 1, 0.3% 卸売業,小売業, 22, 

6.1%

宿泊業,飲食サー

ビス業, 5, 1.4%

医療,福祉, 3, 0.8%
その他, 32, 8.8% 無回答, 8, 2.2%

加工組立型製造業 基礎素材型製造業 生活関連型製造業 建設業
農林水産業 情報通信業 運輸業 卸売業,小売業
宿泊業,飲食サービス業 医療,福祉 その他 無回答
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Ⅱ．情報セキュリティリスクの認識 

問２．貴社において情報セキュリティ対策の必要性について、あてはまるものを１つだけ選んで〇を

おつけください （ｎ＝358） 

 情報セキュリティ対策の必要性については「必要」（55.9％）、「やや必要」（28.8％）を合わせて 84.7％

の企業が必要性を認識している。一方、「必要でない」（1.1％）、「あまり必要でない」（4.2％）を合わせ

ると 5.3％となる（図表２．５）。 

図表２．５ 情報セキュリティ対策の必要性【全体】 

 

 

 従業員数別にみると、規模が大きくなるほどその必要性（「必要」＋「やや必要」）の認識が高まる。

従業員数「９人以下」で 77.8％であるが、「100人以上」では 100.0％となっている（図表２．６）。 

図表２．６ 情報セキュリティ対策の必要性【従業員数別】 

  

必要, 200, 55.9%やや必要, 103, 

28.8%

どちらともいえな

い, 36, 10.1%

あまり必要でな

い, 15, 4.2%

必要でない, 4, 

1.1%

必要 やや必要 どちらともいえない あまり必要でない 必要でない

55.9%

51.9%

55.8%

53.3%

61.3%

75.0%

28.8%

25.9%

26.3%

36.7%

32.3%

25.0%

10.1%

12.3%

13.5%

5.0%

6.5%

4.2%

8.6%

3.2%

3.3%

1.1%

1.2%

1.3%

1.7%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

全体

（n=358）

９人以下

（n=81）

10～29人

（n=156）

30～49人

（n=60）

50～99人

（n=31）

100人以上

（n=24）

必要 やや必要 どちらともいえない あまり必要でない 必要でない
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業種別に情報セキュリティ対策の必要性（「必要」＋「やや必要」）の認識では、「非製造業」（93.3％）

が「製造業」（81.2％）を上回っている（図表２．７）。 

図表２．７ 情報セキュリティ対策の必要性【業種別】 

 

 

被害状況別に情報セキュリティの必要性の認識をみると、「被害あり」（89.1％）が「被害なし」（83.8％）

であり、大きな差異はみられなかった（図表２．８）。 

図表２．８ 情報セキュリティ対策の必要性【被害状況別】 

 

 

  

55.9%

55.4%

58.8%

28.8%

25.8%

34.5%

10.1%

14.2%

2.5%

4.2%

3.4%

4.2%

1.1%

1.3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

全体

（n=358）

製造業

（n=233）

非製造業

（n=119）

必要 やや必要 どちらともいえない あまり必要でない 必要でない

55.9%

58.2%

55.4%

28.8%

30.9%

28.4%

10.1%

9.1%

10.2%

4.2%

1.8%

4.6%

1.1%

1.3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

全体

（n=358）

被害あり

（n=55）

被害なし

（n=303）

必要 やや必要 どちらともいえない あまり必要でない 必要でない



中小企業アンケート 

- 9 - 

問３．貴社において情報セキュリティに関連して懸念しているリスクについて、あてはまるものをす

べて選んで〇をおつけください （ｎ＝363） 

 情報セキュリティに関して懸念されるリスク（複数回答）については「情報漏えい」（71.9％）、「サイ

バー攻撃（ウイルスメール、ホームページの改ざんなど）」（63.1％）、「情報システムの停止、障害」（56.5％）

が上位を占めている（図表２．９）。 

図表２．９ 情報セキュリティに関するリスク【全体】（複数回答） 

 

 従業員数別にみると、各リスクにおいて概ね企業規模が大きくなるほど懸念する割合が高まる。特に

「情報漏えい」「サイバー攻撃（ウイルスメール、ホームページの改ざんなど）」「業務の停止」の割合が

高まる（図表２．10）。 

図表２．10 情報セキュリティに関するリスク【従業員数別】（複数回答） 

 
  

71.9%

63.1%

56.5%

41.3%

37.5%

33.1%

23.1%

0.8%

3.0%

0% 10% 20% 30% 40% 50% 60% 70% 80%

情報漏えい

サイバー攻撃（ウイルスメール、ホームページの改ざんなど）

情報システムの停止、障害

業務の停止
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問４．貴社において情報セキュリティ対策として実施している内容について、あてはまるものをすべ

て選んで〇をおつけください （ｎ＝363） 

 情報セキュリティ対策の実施状況は、「実施している」企業が全体の 84.8％となっている（図表２．

11）。この実施率は問２の情報セキュリティの必要性の認知度（84.7％）とほぼ同じである。 

 

図表２．11 情報セキュリティ対策の実施状況【全体】 

 

 従業員数別にみると、企業規模が大きくなるほど対策の実施率が高まる。従業員数「９人以下」の

企業の実施割合は 76.5％であるが、「100人以上」では 100.0％となっている（図表２．12）。 

図表２．12 情報セキュリティ対策の実施状況【従業員数別】 
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 被害状況別にみると、過去に「被害あり」企業の実施率（80.0％）が「被害なし」企業の実施率（85.7％）

を下回っている（図表２．13）。過去の被害経験が対策に十分に反映されていない状況がうかがえる。 

図表２．13 情報セキュリティ対策の実施状況【被害状況別】 

 
 

 具体的な情報セキュリティ対策（複数回答）としては、「技術的対応」である「アンチウイルスソフト

の導入」（71.6％）、「ファイアウォール・UTM 等の機器の購入」（38.0％）、「データ等へのパスワード

設定・暗号化」（29.5％）の割合が高い（図表２．14）。 

 一方、「人材育成・確保」、「体制整備・認証取得」に関する取り組みを実施している企業は全体の１～

２割程度となっている。 

図表２．14 情報セキュリティ対策の実施内容【全体】（複数回答） 

 
 

 従業員数別にみると、「技術的対応」では「ファイアウォール・UTM 等の機器の購入」「データ等へ

のパスワード設定・暗号化」、「人材育成・確保」では「社員の教育・研修・訓練の実施」が規模の大き

い企業において対応が進展している（図表２．15）。 
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図表２．15 情報セキュリティ対策の実施内容【従業員数別】（複数回答） 

 

問５．情報セキュリティ対策を進めるうえでの貴社の課題について、あてはまるものをすべて選んで

〇をおつけください （ｎ＝363） 

 情報セキュリティ対策における課題（複数回答）としては「人材が足りない」（38.0％）、「予算が足り

ない」（36.6％）、「他に優先順位が高い経営課題がある」（35.0％）の割合が高い（図表２．16）。 

図表２．16 情報セキュリティ対策における課題【全体】（複数回答） 

 

 従業員数別にみると、規模の大きい企業において「人材が足りない」「他に優先順位が高い経営課題が

ある」「対策測定が難しい」などの割合が高い（図表２．17）。これはセキュリティ対策に対する意欲の

高さの裏返しともいえる。 
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図表２．17 情報セキュリティ対策における課題【従業員数別】（複数回答） 

 

 

Ⅲ．情報セキュリティ体制 

問６．貴社の情報セキュリティ担当者について、あてはまるものを１つ選んで〇をおつけください 

（ｎ＝361） 

 情報セキュリティ担当者の配置状況は「専任の担当者がいる」（6.1％）、「兼任の担当者がいる」（37.1％）

であり、約４割の企業が担当者を配置している（図表２．18）。 

図表２．18 情報セキュリティ担当者の配置状況【全体】 

 

従業員数別にみると、概ね規模が大きくなるほど担当者の配置率（「専任の担当者がいる」＋「兼任の

担当者がいる」）が高まる（図表２．19）。従業員数「９人以下」の企業での配置率は 41.7％であるが、

「100人以上」では 70.9％となっている。 
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図表２．19 情報セキュリティ担当者の設置状況【従業員数別】 

 

 

問７．前問で「3.担当者はいない」と答えた方にお伺いします。理由は、次のどれに近いですか。あ

てはまるものを１つ選んで〇をおつけください （ｎ＝198） 

 情報セキュリティ担当者を配置していない企業（全体の 55.4％）の非配置の理由は、「適任者がいな

い」（31.3％）が最も多く、次いで「業務多忙のため対応できない」（19.7％）、「対応の必要がない」（17.7％）

となっている（図表２．20）。 

図表２．20 情報セキュリティ担当者を配置していない理由【全体】 
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問８．貴社の情報セキュリティ関連の年間経費について、あてはまるものを１つ選んで〇をおつけく

ださい。 （ｎ＝357） 

 情報セキュリティ関連の年間経費は「10万円未満」（46.2％）が最も多く、次いで「10～50万円未満」

（33.9％）、「50～100万円未満」（7.0％）と、金額順となっている（図表２．21）。 

図表２．21 情報セキュリティ関連の年間経費【全体】 

 

従業員数別にみると、規模が大きくなるほど年間経費が増加している（図表２．22）。年間 50万円以

上の年間経費の割合は、従業員数「９人以下」の企業では 2.6％であるが、「100人以上」では 37.5％と

なっている。 

図表２．22 情報セキュリティ関連の年間経費【従業員数別】 
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問９．貴社の情報セキュリティに関する情報収集について、あてはまるものを１つ選んで〇をおつけ

ください （ｎ＝361） 

 情報セキュリティに関する情報収集は、「積極的な情報収集を実施」が 5.3％、「最低限の情報収集は

実施」が 63.2％であり、合せて何らかの情報収集を行っている企業が約７割となっている（図表２．23）。 

図表２．23 情報セキュリティに関する情報収集【全体】 

 

従業員数別にみると、規模が大きくなるほど情報収集の実施率（「積極的な情報収集を実施」＋「最低

限の情報収集は実施」）が高まる（図表２．24）。従業員数「９人以下」の企業で 63.3％であるが、「100

人以上」では 96.6％となっている。 

図表２．24 情報セキュリティに関する情報収集【従業員数別】 
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問 10．情報セキュリティに関して情報収集している方にお伺いします。情報収集先についてあてはま

るものをすべて選んで〇をおつけください （ｎ＝247） 

 情報セキュリティに関する情報収集先（複数回答）は、「Web サイト」（71.3％）が最も多く、次いで

「コンサルタント・社外専門家」（42.1％）となっている（図表２．25）。 

図表２．25 情報セキュリティに関する情報収集先【全体】（複数回答） 

 

従業員数別にみると、企業規模が大きくなるほど「セミナー・シンポジウム・勉強会」「メールマガ

ジン」の比率が高まる（図表２．26）。 

図表２．26 情報セキュリティに関する情報収集先【従業員数別】（複数回答） 
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問 11．貴社が情報セキュリティに関して知りたい情報をすべて選んで〇をおつけください。  

（ｎ＝363） 

 情報セキュリティに関して知りたい情報（複数回答）は、「攻撃・リスクへの対処」に関して「攻撃を

受けた際の対処方法」（83.2％）が最も多く、次いで「攻撃・リスクに関する情報」に関して「攻撃の種

類・内容」（76.3％）となっている。この２種類の情報へのニーズが圧倒的に高い（図表２．27）。 

図表２．27 情報セキュリティに関して知りたい情報【全体】（複数回答） 

 

従業員数別にみると、規模が大きい企業では「被害に遭った際の法的措置」「社員の教育・研修・訓

練方法」「セキュリティポリシーの策定方法」の比率が大きく高まる（図表２．28）。 

図表２．28 情報セキュリティに関して知りたい情報【従業員数別】（複数回答） 
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問 12．貴社が情報セキュリティに関連して過去被害に遭ったことがある場合は、その被害内容につ

いてすべて選んで〇をおつけください （ｎ＝363） 

情報セキュリティ関連で被害を受けたことのある企業（「被害あり」）の割合は 15.2％である（図表２．

29）。 

図表２．29 情報セキュリティ関連の被害状況【全体】 

 

 被害発生状況を従業員数別にみると、「100人以上」（29.2％）が最も多く、次いで「30～49人」（18.0％）、

「10～29人」（16.5％）となっている（図表２．30）。概ね規模が大きい企業ほど被害発生率が高い。 

図表２．30 情報セキュリティ関連の被害状況【従業員数別】 

 

 具体的な被害内容（複数回答）としては「標的型メール攻撃」（8.0％）、「不正送金を促すビジネスメ

ール詐欺やフィッシングサイト」（5.2％）、「DDoS（サービス妨害）攻撃」（1.7％）などがあげられる

（図表２．31）。 

  

被害あり, 55, 

15.2%

被害なし, 308, 

84.8%

被害あり 被害なし

15.2%

8.6%

16.5%

18.0%

12.9%

29.2%

84.8%

91.4%

83.5%

82.0%

87.1%

70.8%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

全体（n=363）

９人以下（n=81）

10～29人（n=158）

30～49人（n=61）

50～99人（n=31）

100人以上（n=24）

被害あり 被害なし



中小企業アンケート 

- 20 - 

図表２．31 情報セキュリティ関連の被害内容【全体】（複数回答） 

 

 情報セキュリティ関連の被害金額は「10 万円未満」（43.1％）が最も多い。さらに「わからない」企業

も 45.1％あり、被害に遭ったものの被害状況が正確に把握できていない企業も少なくない（図表２．32）。 

図表２．32 情報セキュリティ関連の被害金額 

 

問 14．貴社が情報セキュリティに関連して被害に遭った場合（今後の予定を含む）の相談先について、

あてはまるものをすべて選んで〇をおつけください（ｎ＝363） 

 情報セキュリティ被害発生時の相談先の有無については、「相談先あり」が 81.3％である（図表２．33）。 

図表２．33 情報セキュリティ被害時の相談先の有無【全体】 
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 情報セキュリティ被害発生時の具体的な相談先（複数回答）は「取引先 IT企業（セキュリティ企業、

システム開発会社など）」（58.4％）が最も多く、次いで「警察」（34.4％）、「商工会議所等支援団体」

（25.9％）となっている（図表２．34）。 

図表２．34 情報セキュリティ被害時の相談先【全体：相談先別】（複数回答） 

 

 従業員数別にみると、規模の大きい企業ほど「取引先 IT 企業」を中心とした相談先が存在している

一方で、規模の小さい企業には特定の相談先が存在しない傾向がみられる（図表２．35）。 

図表２．35 情報セキュリティ被害時の相談先【従業員数別】（複数回答） 

 

 

Ⅴ．情報セキュリティ人材の育成・確保 

問 15．貴社の情報セキュリティ人材の育成・教育について、あてはまるものを１つ選んで〇をおつけ

ください （ｎ＝356） 

 情報セキュリティ関連の人材育成・教育については、「業務に必要な能力・スキルを整理したうえで教

育を実施」が 11.2％、「業務に必要な能力・スキルを整理せずに教育を実施」が 6.2％であり、体系化の

状況にかかわらず、何らかの人材育成・教育を実施している企業は合わせて 17.4％となる（図表２．36）。 
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図表２．36 情報セキュリティ関連の人材育成・教育【全体】 

 

従業員数別にみると、規模が大きくなるほど教育実施率（「業務に必要な能力・スキルを整理した上で

教育を実施」＋「業務に必要な能力・スキルを整理せずに教育を実施」）が高まる（図表２．37）。従業員

数「９人以下」の企業での実施率は 12.8％であるが、「100人以上」では 33.4％となっている。また、「業

務に必要な能力・スキルを整理」している割合も企業規模に応じて増加していく。 

図表２．37 情報セキュリティ関連の人材の育成・教育【従業員数別】 

 

問 16．貴社における情報セキュリティ人材の育成・教育における課題について、あてはまるものをす

べて選んで〇をおつけください （ｎ＝363） 

情報セキュリティ人材の育成・教育における課題（複数回答）は、「教育のための時間確保が難しい」

（39.9％）が最も多く、次いで「能力・スキル要件がわからない」（38.0％）、「教育のための予算確保が

難しい」（30.3％）となっている（図表２．38）。「お金」「時間」の確保のほか「教育内容」もネックと

なっている状況がうかがえる。 
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図表２．38 情報セキュリティ関連の人材育成・教育の課題【全体】（複数回答） 

 

 従業員数別にみると、規模の大きい企業では「能力・スキル要件がわからない」に加え、「魅力的な外部

教育・研修サービスがない」「セキュリティのトレンドを考慮した教育が難しい」などの教育内容に関わ

る項目が相対的に多くなる（図表２．39）。加えて、ジョブローテーションより「配置転換等により、専

門性の蓄積・継承が難しい」の割合も高くなる。 

図表２．39 情報セキュリティ関連の人材育成・教育の課題【従業員数別】（複数回答） 

 
 

問 17．情報セキュリティのセミナー・講座に関して「習得できるスキル」「対象・レベル」等の情報

が分かりやすく提供されれば、貴社における今後の人材育成・教育に役に立つと思いますか。

あてはまるものを１つ選んで〇をおつけください （ｎ＝356） 

情報セキュリティ関連のセミナー・講座に関して「習得できるスキル」「対象・レベル」等の情報が分

かりやすく提供するもの（いわゆる「セキュリティ講座 カリキュラムマップ」）については、「役立つ」

が 48.9％、「役立たない」が 7.9％となっており、概ね肯定的に捉えられている（図表２．40）。 
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図表２．40 セキュリティ講座マップの有用性 

 
 

Ⅵ．テレワークと情報セキュリティ 

問 18．現在、貴社はテレワーク（在宅勤務）を実施していますか。あてはまるものを１つ選んで〇を

おつけください （ｎ＝357） 

 テレワーク（在宅勤務）の実施率は 18.5％であり、「新型コロナウイルスが流行する以前から実施」

している企業が 5.3％、「新型コロナウイルスが流行して以降実施」している企業が 13.2％である（図表

２．41）。新型コロナウイルス流行に伴い実施率は約４倍となっているが、「実施していない」企業も約

８割に及んでおり、中小企業におけるテレワークの浸透は限定的である。 

図表２．41 テレワークの実施状況【全体】 

 

 従業員数別にみると、新型コロナウイルス流行に伴いテレワーク実施している企業は「９人未満」の

企業では約２倍（5.1％→11.4％）、「100人以上」では約５倍（4.2％→25.0％）に増加している（図表２．

42）。 
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図表２．42 テレワークの実施状況【従業員数別】 

 
 

問 19.テレワークを実施している方にお伺します。実施しているテレワークの種別について、あては

まるものをすべて選んで〇をおつけください （ｎ＝66） 

 テレワークの実施種別では、「会社端末」を支給し「社内システム上のデータにリモート接続」（54.5％）、

「クラウド上のデータにリモート接続」（40.9％）するケースが多い（図表２．43）。「個人端末」により

接続する場合は「社内システム状のデータにリモート接続」（22.7％）するケースが最も多い。 

図表２．43 テレワークの実施種別【全体】（複数回答） 

 

 従業員数別にみると、規模の小さい企業では「社内システム」にリモート接続するよりも「クラウド上

のデータ」にリモート接続する割合が高く、規模の大きい企業では「会社端末」により「社内システム」

にリモート接続する割合が相対的に高い（図表２．44）。  
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図表２．44 テレワークの実施種別【従業員数別】（複数回答） 

 

問 20．テレワークを実施している方にお伺いします。テレワーク導入後、情報セキュリティへの不安

はどのようになりましたか。あてはまものを１つ選んで〇をおつけください （ｎ＝66） 

 テレワークの実施に伴う情報セキュリティへの不安に関しては「増加した」が 34.8％、「変わらない」

が 65.2％となっている（図表２．45）。 

図表２．45 テレワークの実施に伴う情報セキュリティへの不安 
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問 21．テレワーク関連以外で新型コロナウイルス流行に伴い貴社で実施した「情報セキュリティ対

応」や増大した「情報セキュリティへの不安」等がございましたら、ご記入ください 

テレワーク関連以外で実施した「情報セキュリティ対応」や増大した「情報セキュリティへの不安」

としては、新たに導入したテレビ会議システム（Zoom 等）、クラウドサービス等の利用時のデータ流出、

個人端末、記憶媒体の紛失・ウイルス感染等の懸念があげられた（図表２．46）。これらへの対策は行わ

れているものの、不安の完全なる払拭には至っていない状況がうかがえる。 

図表２．46 新型コロナウイルス流行に伴い実施した「情報セキュリティ対応」および 

増大した「情報セキュリティへの不安」等 

所在地 業  種 内      容 

鳥取県 加工組立型製造業 メール添付されるウイルスの不安 

島根県 生活関連型製造業 SNS（Social networking service）への情報投稿に誤情報を投稿する危険性 

岡山県 基礎素材型製造業 テレワーク以外で新型コロナ関連の情報セキュリティ対応を行っていない 

岡山県 基礎素材型製造業 
社外ネットワークでのクラウド接続となりセキュリティレベルが適当なのか判断できない

ところが不安 

岡山県 卸売業,小売業 
システム管理者が感染することによる、システム障害発生時の対応計画が未策定（対応でき

る人材がいない） 

岡山県 その他 Zoom 動画などの流出 

広島県 加工組立型製造業 クラウド会計、クラウド販売管理へ移行 

広島県 加工組立型製造業 持ち出し用のノートパソコン返却時の状態（履歴やログイン情報の初期化、ウイルス感染状態） 

広島県 基礎素材型製造業 基礎知識（技術）がないため、対応が難しい 

広島県 基礎素材型製造業 
TV 会議（Zoom 等）をおこなうことが増えたため、専用ソフトやアプリを使用するにあた

ってセキュリティ面で不安あり 

広島県 生活関連型製造業 社員の個人情報持ち出しによる流出 

広島県 生活関連型製造業 EMOTET4対策が急務 

山口県 加工組立型製造業 従業員に対する教育を実施 

山口県 加工組立型製造業 

社内データ化は数年前から進めているが、全体的に知識不足であるのと、外部に委託してい

る状況である。現在まで被害は見受けられてない状況ですが、実際に被害を被った場合にし

っかりと認識できるか不安はある 

山口県 基礎素材型製造業 
情報を記憶した媒体や試作品の持ち出し、紛失など人の手で引き起こされる脅威への対策

として要所に防犯カメラを設置 

山口県 建設業 

テレワークで社内ネットワーク接続のために VPN（Virtual Private Network）5を導入。

外部より、社内端末をリモート操作可能なソフトの導入。 経理担当事務員のテレワークに

より、情報漏えいが心配 

山口県 その他 

育休医師向けに実施していた在宅診断を新型コロナウイルス流行に伴い、多くの医師で行

えるようにするため、クラウドでのシステムをやめて在宅画像診断用のサーバを社内に構

築。考えられる対策はしているものの不安はある 

 

Ⅶ．情報セキュリティレベルの向上のための施策・サポートについて 

問 22．貴社の情報セキュリティのレベルを向上させるために必要と思われることをすべて選んで〇を

おつけください （ｎ＝363） 

 情報セキュリティのレベルを向上させるための必要なものとして、「経営者の情報セキュリティ意識

向上」（53.4％）、「従業員の情報セキュリティ意識向上」（53.2％）の割合が高い（図表２．47）。会社全

体での情報セキュリティに対する意識向上が最優先視されている。次いで経営者・従業員に対する「セ

キュリティ対策の教育」（各 32.0％、41.9％）、「対策費用等への補助制度の充実」（37.5％）となっている。 

  

 
4 強力な感染力・拡散力を持ったマルウェア。特徴として、受信者が過去にメールのやり取りをしたことのある内容が利用される 
5 インターネット（本来は公衆網である）に跨って、プライベートネットワークを拡張する技術 
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図表２．47 情報セキュリティのレベルを向上させるために必要なもの【全体】（複数回答） 

 

 従業員数別にみると、規模の大きい企業では経営者・従業員双方における「情報セキュリティ意識向

上」、従業員に対する「セキュリティ対策の教育」「情報セキュリティ関連法制度の整備」などの割合が

相対的に高い（図表２．48）。一方、規模の小さな企業では資源制約等から「地域での人材育成・確保、

教育サポート・体制の充実」の割合が相対的に高く、企業単体ではなく地域全般での取り組みの広がりが

期待されている。 

図表２．48 情報セキュリティのレベルを向上させるために必要なもの【従業員数別】（複数回答） 

 

  

53.4%

32.0%

53.2%

41.9%

11.8%

33.9%

37.5%

16.8%

30.9%

15.4%

2.2%

12.7%

0% 10% 20% 30% 40% 50% 60%

経営者の情報セキュリティ意識向上

経営者への情報セキュリティ対策の教育

従業員の情報セキュリティ意識向上

従業員への情報セキュリティ対策の教育

市場や顧客からの信頼・評価

企業内の体制整備

対策費用等への補助制度の充実

地域での人材育成・確保、教育サポート体制の充実

対策技術の習得・向上、対策ツールの利用・啓発

情報セキュリティ関連法制度の整備

その他

特にない

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

経
営
者
の
情
報
セ
キ
ュ
リ
テ
ィ
意
識
向
上

経
営
者
へ
の
情
報
セ
キ
ュ
リ
テ
ィ
対
策
の
教
育

従
業
員
の
情
報
セ
キ
ュ
リ
テ
ィ
意
識
向
上

従
業
員
へ
の
情
報
セ
キ
ュ
リ
テ
ィ
対
策
の
教
育

市
場
や
顧
客
か
ら
の
信
頼
・
評
価

企
業
内
の
体
制
整
備

対
策
費
用
等
へ
の
補
助
制
度
の
充
実

地
域
で
の
人
材
育
成
・
確
保
、
教
育
サ
ポ
ー
ト
体

制
の
充
実

対
策
技
術
の
習
得
・
向
上
、
対
策
ツ
ー
ル
の
利

用
・
啓
発

情
報
セ
キ
ュ
リ
テ
ィ
関
連
法
制
度
の
整
備

そ
の
他

特
に
な
い

９人以下（n=81） 10～29人（n=158） 30～49人（n=61） 50～99人（n=31） 100人以上（n=24） 全体（n=363）



中小企業アンケート 

- 29 - 

問 23．貴社での情報セキュリティに関する特徴的な取り組み、支援のあり方等について意見・コメ

ント等がございましたら、ご自由にご記入ください 

情報セキュリティに関する自由記述では「セキュリティに関するセミナー・勉強会」「（IT 補助金同様

の）セキュリティ投資に対する支援」「セキュリティ相談・対応窓口の設置」「セキュリティソフトの無

料配布」などを求める意見が複数みられる（図表２．49）。 

また、小規模企業にとって情報セキュリティ人材の確保は困難との声もあり、担当者不在でも対応が

可能な体制づくりなども期待される。 

図表２．49 情報セキュリティに関する特徴的な取り組み、支援のあり方 

所在地 業  種 内      容 

広島県 加工組立型製造業 公的機関による無料の仕組みづくり応援および構築 

広島県 加工組立型製造業 
セキリュティーソフトを入れたり、クラウドを利用したり、別置きの情報保存装置の導入が

精々であり、専門スキルを持った人材を置けるのは、規模が大きくならないと費用が出ない 

広島県 加工組立型製造業 常に新しいセキュリティ管理をしておく 

広島県 基礎素材型製造業 
すぐ変化するためついていけない。国などが小規模の企業に無償でもダウンロードできる

よう整備を進めてもらいたい 

広島県 基礎素材型製造業 
セキュリティ関係が重要なことだと認識していますが、何をどうすれば良いのかわかりま

せん。また、その問題に対する予算もない 

広島県 建設業 

結局のところ、弊社みたいな小規模事業者の場合、社員がセキュリティ対策などせず、代表

がすべてやるしかない。今回の働き方改革により、社員は休んでも経営者は無休。ある意味

「365日 24 時間働きますか？」状態 

山口県 加工組立型製造業 私共の会社は情報が少なく、保管やシュレッダーで外部に出ないようにしている 

山口県 加工組立型製造業 

IT 補助金や経営持続化補助金などを有効に活用していきたいとは考えているが、情報セキ

ュリティ関連する対策や設備にどういったものが対象になるのか理解できていない。その

辺りの相談窓口やコンサルなど有効的な支援があれば知りたい 

山口県 生活関連型製造業 能力に合わせ段階を踏んで教育してもらえる勉強会が、近場にあると助かる 

山口県 卸売業,小売業 
通信インフラはもとより、国県市行政の意識と設備投資が低い。便利になり誰でも活用・利

用できる社会になれば情報セキュリティについての考えも変わり、対策も変わってくる 

山口県 その他 

客先（医療機関）と接続している回線は専用線の閉域関として安全を確保しているものの画

像診断を実施する医師の方はテレワークを行うことからインターネットを利用せざるを得

ない。IP-VPN（IP Virtual Private Network）6等の技術も活用するが、どこまで安全

が担保されるかはわからないところがある 

 
6 点間の接続に、プロバイダなどの通信事業者の閉域 IP（Internet Protocol）ネットワーク網を使った通信技術のこと。通信業者と契

約した人のみが利用できる閉ざされたネットワークを指す。 
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２．１．２．中小企業ヒアリング調査 

ａ．調査の目的 

 中小企業における情報セキュリティリスクに対する認識、社内体制・対応、課題およ

び効果的な支援等について把握する。 

 

ｂ．ヒアリング先 

 アンケート回答のあった受入可能企業より企業規模、業種、所在地の網羅性 、セキュ

リティ対応・人材育成の優良性、特徴的な取り組み等の観点から５社を選定した（図表

２．50）。 

 

図表２．50 中小企業ヒアリング訪問先 

 訪問先 従業員数 業  種 主な製品サービス 

① Ａ社 300 人以上 基礎素材型製造業 金属製品製造 

② Ｂ社 10～29 人 その他 サービス業 

③ Ｃ社 30～49 人 基礎素材型製造業 木材加工品製造・販売 

④ Ｄ社 10～29 人 生活関連型製造業 印刷物請負 

⑤ Ｅ社 10～29 人 基礎素材型製造業 非鉄金属製品製造・販売 

 

ｃ．ヒアリング項目 

 ヒアリング項目は図表２．51のとおり。 

 

図表２．51 中小企業ヒアリング訪問先 

Ⅰ．情報セキュリティの認識 

Ⅱ．情報セキュリティリスク関連の取り組み 

Ⅲ．社内対応体制 

Ⅳ．セキュリティ人材の確保・育成 

 Ⅴ．セキュリティ情報の入手 

 Ⅵ．テレワークの実施状況 

Ⅶ．情報セキュリティに関連して実施してほしい施策・支援 
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ｄ．ヒアリング結果 概要 

Ⅰ．情報セキュリティの認識 

 多くの企業が情報が流出した場合、企業の信用・存立に関わる事象となるとのイメ

ージはあるものの、情報資産に関わるリスクの全体像が把握できていない。また、リ

スクが顕在化していないこともあり「何から手を付けたら良いのか分からない状況」

の企業も少なくない。 

一方で「人」の介在する部分こそリスクが高いとの認識から、セキュリティソフト

の導入等を含め一般職員に負担なく従事してもらうための環境作りが重要であると考

えている企業が複数みられる。 

 

Ⅱ．情報セキュリティリスク関連の取り組み 

 情報セキュリティリスク関連の取り組みとしてはセキュリティソフトの導入、UTM

設置・最新セキュリティ機器への更新が多い。さらに生体（顔）認証の利用、ハード

ディスク暗号化を導入している企業もある。 

重要データをネットワーク上にて送受信している企業では他のネットワークから分

離された IP-VPN の構築等により万全なセキュリティを実現している。 

一方で業務特性からの制約によりセキュリティソフトウェア等の導入することので

きない企業もあり、インシデントが発生しているが、それすら気付かず被害が拡大す

ることが危惧されている。 

 また、体制整備の面でセキュリティポリシー策定を検討している企業も複数あるが、

独自での策定は困難を伴うため専門家派遣等の公的なサポートが期待されている。 

 さらに、情報セキュリティ対策の実効性の確保、職員の意識醸成に向けて、特に経

営層の理解・リーダーシップ発揮（トップダウン指示等）が重要であるとされた。 

 

Ⅲ．社内対応体制 

 企業規模が小さい場合、総務担当者または職員の中で IT に詳しい職員が他業務を

兼務しつつ情報セキュリティ担当者となることが多い。他事業所を含め全社の情報セ

キュリティ業務を担当するとともに、情報セキュリティに関する知識が不十分である

こともあり負担感が大きい。 

このような状況に対し IT サポートサービスを活用し、トラブル発生時に総務担当

者を介さずに、サポート企業とトラブル発生箇所が直接やりとりすることにより、担

当者の負担を軽減しつつセキュアな状態を確保する体制の構築がみられた。 

 ただし、IT 設備の保守に関してはオフサイトでのサポートサービスでの対応は困難

であるため、地元 IT 企業を利用するという使い分けがみられる。設備関連は小規模企

業の担当者が完全にアウトソースできない部分ともいえる。 

 企業規模が大きい場合は IT 専任担当者が存在し、担当者は情報セキュリティに関

する一定の知識・スキルを有するものの、基本的には直営対応であるため、この場合
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も負担感は少なくない。ただし、インシデント発生時には直営で速やかに対応できる

というメリットがある。 

 経験則上、従業員数 50人未満の企業では専任担当者はおらず、100人程度で専任担

当１人、300～500人規模の企業では３～４人程度といったコメントもみられた。 

 

Ⅳ．セキュリティ人材の確保・育成 

職員のセキュリティ教育に関しては「研修側（＝セキュリティ管理者・担当者）」お

よび「受講側」とも時間確保が困難な状況にあり、セキュリティ教育を実施する場合

の際の最大のネックとなっている。特に「受講側」が業務多忙であり、セキュリティ

教育を実施する雰囲気になりづらいとのコメントもみられた。 

職員への教育等は諦め、セキュリティ管理者側における対応のみ行うケースも少な

くないが、この場合、「人」（受講者）の介在する余地が少なからず残るため、セキュ

リティリスクは極小化されることなく、存続することとなる。 

社外研修についても「近隣での基礎的なセミナー」を希望するケースと「（基礎的な

セミナーでは不十分であり）高度なセミナー」を希望するケースに二分される。その

ため受講者知識・スキルに応じた複数レベルでのセミナー開催が求められる。 

また、セミナーの内容について「実用性に乏しく、ニーズに即していない」とのコ

メントもあり、実際の被害事例への対応等の事例紹介への期待もみられた。 

 

Ⅴ．セキュリティ情報の入手 

情報セキュリティに関して入手したい情報は、主に「最新脅威」および「当該脅威に

対する対策」である。情報は地元システム会社、情報機器メーカー等の営業担当者から

入手することが多く、「最新脅威に対応するため、複数の相談先を確保している」とのコ

メントもみられた。 

 

Ⅵ．テレワーク等の実施状況 

 新型コロナウイルス感染症流行により多くの企業においてテレワーク導入および

Zoom 等によるオンライン会議が進展した。テレワーク導入企業の中には新たにセキ

ュリティ対策を実施する企業もみられる一方で、Zoom についてはセキュリティに関

する問題が指摘される状況にあり、漠然とした不安を抱えながら利用している企業も

少なくない。 

 

Ⅶ．情報セキュリティに関連して求める施策・支援 

支援施策としては「最新脅威に関する情報提供」「相談窓口の設置」への要望が複数

みられた。中小企業の中には IT 企業と疎遠である場合も少なくなく、緊急時にワンス

トップ対応や専門家派遣してくれる窓口が求められている。 

さらに、緊急時以外にも社内情報システムに対し、ホワイトハッカーから攻撃を仕
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掛けてもらい、セキュリティホールを発見・通知するという取り組み（「ホワイトハッ

カーペネストレーションテストサービス」）への要望もみられた。 

また、補助金について、IT 関連はソフトウェアのみが対象となっているケースが多

いが、テレワークのために新たに IT 機器を導入することもあり、ハードウェアも対象

とすべきという意見がみられた。現状、自前のサーバで運用する企業にとっては補助

金を受ける機会が限定的であるためである。 
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２．２．地域のキーパーソン発掘、整理 

地域において高度なセキュリティノウハウ・スキルを持つ人材の発掘に向け、地域 IT

企業に対し情報セキュリティに関する事業展開等についてアンケート調査を行うととも

に、アンケート回答企業よりヒアリング調査を行い、「情報セキュリティサービス事業者

一覧表」としてとりまとめた。 

なお、当初予定していた大学等教育機関の訪問については、新型コロナウイルス感染

症流行の影響により困難となった。 

 

２．２．１．情報セキュリティサービス事業に関するアンケート調査 

ａ．調査の目的 

 地域におけるセキュリティ分野での連携および中核人材育成体制の構築のための基礎

資料とするため、地域 IT 企業における情報セキュリティサービス事業の提供状況、提供

サービス従事者数、情報セキュリティ関連の所有資格（人材育成）等について把握する。 

 

ｂ．対象と方法 

 中国地域において情報通信業を営む企業（各県「情報産業協会」所属企業） 320社を

対象先に選定した。 

 調査は調査票を上述の企業に郵送で配布し、郵送またはインターネット回答により回

収した。 

 

ｃ．実施概要 

・調査期間   2020年 10月 13日～10月 30日 

・調査対象数  320件 

・有効回答数  123件（有効回答率 38.4％） 
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ｄ．回答結果 概要 

Ⅰ．回答企業・事業所の概要 

・回答企業・事業所の規模は「９人以下」～「300人以上」までほぼ均等にばらつく 

 

Ⅱ．情報セキュリティサービスの提供状況 

・情報セキュリティサービス提供企業・事業所は回答企業の 27.6％ 

・提供サービスは「セキュアなシステム設計構築・運用（ファイアウォール、VPN、

電子認証システム、セキュアサーバ等）」「障害復旧（データリカバリ、データバッ

クアップ）」「監視（不正アクセス検知、ログ監視、ログ解析等）」の割合が高い 

・各サービス提供企業が得意分野・業種、特徴的なサービスを有する 

 

Ⅲ．新型コロナウイルスの影響 

・回答企業・事業所の約 30％が「新型コロナウイルスの流行以降、情報セキュリティ

サービスに関連して変化があり」と回答。リモートワークの実施に伴うクラウド前

提の業務内容へのシフトへの対応が増加している 

 

Ⅳ．提供サービス従事者数 

・情報セキュリティサービス事業の従事人員は「３人以下」が 44.1％。一方で「10人

以上」の企業も 20.6％ある 

 

Ⅴ．提供サービス対象 

・提供サービス対象業種は「情報通信業」「卸売業・小売業」が多い。製造業は約 20～

35％の提供企業が主たる顧客としている 

 

Ⅵ．所有資格 

・所有資格は「情報セキュリティマネジメント」「情報処理安全確保支援士」の比率が

高い。また、それらの前身の資格である「情報セキュリティアドミニストレータ」

「情報セキュリティスペシャリスト」も同様に所有比率が高い。さらに、セキュリ

ティポリシー関連サービスを提供している企業は監査関連の資格〔 ISMS

（Information Security Management System）7等〕を保有しているケースが多い 

 
7 組織における情報資産のセキュリティを管理するための枠組み 
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ｅ．回答結果 

Ⅰ．回答企業・事業所の概要 

問１．貴社・貴事業所の概要についてご記入ください 

①所在地 （ｎ＝123） 

 回答企業・事業所の所在地は「広島県」（30.3％）が最も多く、次いで「岡山県」（22.0％）、「島根県」

（19.5％）となっている（図表２．52）。 

図表２．52 所在地（回答者） 

 

 

②従業員数 （ｎ＝123） 

 回答企業・事業所の従業員数は「10～29人」（24.4％）が最も多く、次いで「100～299人」（21.1％）、

「９人以下」（17.1％）となっている。30人未満が約４割を占めている（図表２．53）。 

図表２．53 従業員数（回答者） 

 

 

  

鳥取県, 15, 

12.2%

島根県, 24, 

19.5%

岡山県, 27, 

22.0%

広島県, 37, 

30.1%

山口県, 18, 

14.6%

その他, 1, 0.8%
無回答, 1, 0.8%

鳥取県 島根県 岡山県 広島県 山口県 その他 無回答

９人以下, 21, 

17.1%

10～29人, 30, 

24.4%

30～49人, 18, 

14.6%

50～99人, 16, 

13.0%

100～299人, 26, 

21.1%

300人以上, 9, 

7.3%
無回答, 3, 2.4%

９人以下 10～29人 30～49人 50～99人 100～299人 300人以上 無回答
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Ⅱ．情報セキュリティサービスの提供状況 

問２．貴社・貴事業所では情報セキュリティサービスを提供していますか （ｎ＝123） 

 情報セキュリティサービスを提供している企業・事業所は回答企業・事業所の 27.6％（34企業・事業

所）となっている（図表２．54）。 

図表２．54 情報セキュリティサービスの提供状況 

 

情報セキュリティサービス提供企業・事業所 

①所在地 （ｎ＝34） 

情報セキュリティサービス提供企業・事業所の所在地は「広島県」（32.4％）が最も多く、次いで「岡

山県」（23.5％）、「鳥取県」（17.6％）となっている（図表２．55）。 

図表２．55 情報セキュリティサービス提供企業・事業所 所在地 

 

  

提供している, 

34, 27.6%

提供していない, 

89, 72.4%

提供している 提供していない

鳥取県, 6, 17.6%

島根県, 4, 11.8%

岡山県, 8, 23.5%

広島県, 11, 

32.4%

山口県, 5, 14.7%

鳥取県 島根県 岡山県 広島県 山口県
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情報セキュリティサービス提供企業・事業所 

②従業員数 （ｎ＝34） 

 情報セキュリティサービス提供企業・事業所の従業員数は「100～299 人」（23.5）が最も多く、次い

で「30～49人以下」（20.6％）となっている。企業規模は比較的ばらつきがみられる（図表２．56）。 

図表２．56 情報セキュリティサービス提供企業・事業所 従業員数 

 

問３．問２で「1.はい」を選んだ方にお伺いします。貴社・貴事業所ではどのような情報セキュリテ

ィサービスを提供していますか （ｎ＝34） 

提供している情報セキュリティサービス（複数回答）は「セキュアなシステム設計構築・運用（ファイ

アウォール、VPN、電子認証システム、セキュアサーバ等）」（76.5％）が最も多く、次いで「障害復旧（デ

ータリカバリ、データバックアップ）」（73.5％）、「監視（不正アクセス検知、ログ監視、ログ解析等）」

（67.6％）となっている（図表２．57）。 

図表２．57 情報セキュリティ関連の提供サービス（複数回答） 

 
・セキュアなシステム設計構築・運用＝ファイアウォール、VPN、電子認証システム、セキュアサーバ等  

・障害復旧＝データリカバリ、データバックアップ   ・監視＝不正アクセス検知、ログ監視、ログ解析等  

・緊急対応＝不正アクセスなどの被害を受けた際に、現場への急行、サービスを停止等  

・セキュリティチェック＝監査、検査、診断      ・ウイルス対策＝ウイルス監視、ウイルス情報提供・アップデート 

・情報提供＝不正アクセス関連情報など               ・.セキュリティ関連のトレーニング＝教育、研修 

９人以下, 6, 

17.6%

10～29人, 5, 

14.7%

30～49人, 7, 

20.6%

50～99人, 3, 

8.8%

100～299人, 8, 

23.5%

300人以上, 4, 

11.8%

無回答, 1, 2.9%

９人以下 10～29人 30～49人 50～99人 100～299人 300人以上 無回答

76.5%

73.5%

67.6%

64.7%

58.8%

55.9%

38.2%

32.4%

32.4%

8.8%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

セキュアなシステム設計構築・運用

障害復旧

監視

ウィルス対策

緊急対応

セキュリティチェック

情報提供

セキュリティポリシー関連サービス

セキュリティ関連のトレーニング

その他
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問４．問３に関連して貴社・貴事業所の提供している情報セキュリティサービスで特徴的なものがあ

ればお答えください （ｎ＝34） 

各提供企業・事業が得意分野（ハードウェア、ソフトウェア、サービス等）、得意対象業種〔民間企業

（中小企業）、自治体等〕を有する（図表２．58）。 

図表２．58 情報セキュリティサービスの特徴的 

県 内         容 

鳥取県 

監視については EDR（Endpoint Detection and Response）8というエンドポイント監視に注力 
サーバ機器、通信機器、ソリューション提供等、一括でのサービス提供を実施 
社内ネットワークのセキュリティ対策が得意。UTM や拠点間 VPN を絡めたなどのインフラ回線構築が強い 
中小事業者向けのセキュリティ対策サービス 
自治体向けにセキュアなシステムの提供、監視 

島根県 

情報資産の利用者としての個人レベルの対策から、管理としての対策、技術的な対策までを実習を交えて教育 
OSS（Open Source Software）9を利用してソリューションを構築しているため、OSS のセキュリティに関する情
報を常に入手確認 
統合システム監視ソフトウェア Zabbix10を利用した死活監視・リソース監視 

岡山県 

設計・構築だけでなくネットワーク保守サービスの提供を行っています 
運用コンサルティング、インシデント発生時の調査対応サービス 
ISMS の審査実務を実施している審査員による研修やコンサルティングを実施 
LGWAN（Local Government Wide Area Network）11を利用したセキュリティサービスの提供 
サーバの構築、ネットワークの設計、施工、監視等 

広島県 

全方位的にセキュリティサービスを提供できるが、特にメールセキュリティサービス(SMX)は長期にわたり国内シ
ェア１位となっている 
セキュリティ診断から監視、CSIRT（Computer Security Incident Response Team）12運用支援など、豊富な経験
を持つセキュリティアナリストが顧客満足度の高いサービスを提供 
機密ファイル保護・管理システムの構築 
金融関係のセンター業務の運用 
シンクライアントソリューション 
監視サービス（リソース、メッセージ DB)ネットワークマネジメントサービス（ウイルス監視、不正侵入含）バッ
クアップサービス、プリント事務代行サービス、定型オペレーションサービス等の IDC（Internet Data Center）
サービス、ハウジング～クラウドサービスを提供。メール/ホームページについての多彩なセキュリティ機能を搭載
したサービスシステムを提供 

山口県 グループの各社に対してのみ実施している 
 

Ⅲ．新型コロナウイルスの影響 

問５．新型コロナウイルスの流行以降、貴社・貴事業所の提供している情報セキュリティサービスに

関連して変化があればお答えください（例：問い合わせ件数・売上金額の増加、提供サービス

内容の変化等） （ｎ＝34） 

回答企業の約 30％が「新型コロナウイルスの流行以降、情報セキュリティサービスに関連して変化が

あり」と回答。リモートワークを含めクラウドを前提とした業務へのシフトに関する対応件数が増加し

ている（図表２．59）。 

図表２．59 新型コロナウイルスの影響 

県 内        容 

鳥取県 EMOTET に関する問い合わせ増加、契約件数増加した 

島根県 テレワーク推進に関わる案件・問い合わせが増加傾向にある 

岡山県 

VPN、リモートアクセス上のセキュリティ対策の相談数の増加 

テレワークに関する問い合わせが増加した 

テレワーク、Web ミーティングの相談、導入の案件が増加している。特に RDP（Remote Desktop Protocol）13接続

の需要が増加している 

ISMS の審査において、オンライン審査の機会が増えた 

テレワーク商談（自宅からのセキュアな社内 NW への接続）が増加傾向。セキュリティ研修は集合型研修の中止が

多く、オンライン型研修へ変化している 

 
8 ユーザーが利用するパソコンやサーバ（エンドポイント）における不審な挙動を検知し、迅速な対応を支援するソリューション 
9 利用者の目的を問わずソースコードを使用、調査、再利用、修正、拡張、再配布が可能なソフトウェアの総称 
10 IT インフラストラクチャ・コンポーネントの可用性やパフォーマンスを監視するためのエンタープライス向けソフトウェア 
11 地方公共団体を相互に接続する行政専用のネットワーク 
12 セキュリティ事故対応チーム 
13 サーバコンピューターの画面をネットワークを通じて別のコンピューターに転送して表示・操作するリモートデスクトップ 
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図表２．59 新型コロナウイルスの影響（続き） 

県 内        容 

広島県 

テレワーク＋セキュリティでの引き合いがかなりの件数となった。導入後の運用なども採用のポイントとなっている 

リモートワークを中心にした、クラウド前提の業務内容へのシフトへの検討 

在宅勤務、テレワークを活用したサービスの利用相談が増加 

在宅勤務が可能なサービスを増強したため、それに関連する環境、機器、要員工数等について、売上が増加 

エモテットに関する問い合わせ増加、契約件数が増加 

テレワーク推進に関わる案件・問い合わせが増加傾向 

VPN、リモートアクセス上のセキュリティ対策の相談数の増加 

山口県 テレワークに関する問い合わせが増加した 

 

Ⅳ．提供サービス従事者数 

問６．貴社・貴事業所で情報セキュリティサービス事業（問３で列挙したもの）に主に従事している

従業員数についてお答えください（概算で結構です） （ｎ＝34） 

主に情報セキュリティサービス事業に従事している人員数は各企業・事業所において「２～３人以下」

（38.2％）が最も多く、次いで「４～５人」（20.6％）となっている（図表２．60）。一方で「10人以上」

の大規模に事業展開を行う企業も 20.6％ある。 

図表２．60 情報セキュリティサービス事業 従事者数 

 

 

Ⅴ．提供サービス対象 

問７．貴社・貴事業所の情報セキュリティサービス事業の主な顧客の業種をお答えください（複数回

答） （ｎ＝34） 

情報セキュリティサービス事業における主な顧客の業種（複数回答）としては、「情報通信業」（50.0％）、

「卸売業・小売業」（38.2％）と非製造業が上位となっている。一方、製造業では「加工組立型製造業」（35.3％）、

「基礎素材型製造業」（32.4％）、「生活関連型製造業」（23.5％）の順となっている（図表２．61）。 

  

1人, 2, 5.9%

2～3人, 13, 

38.2%

4～5人, 7, 20.6%

6～9人, 5, 14.7%

10～19人, 5, 

14.7%

20人以上, 2, 

5.9%

1人 2～3人 4～5人 6～9人 10～19人 20人以上
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図表２．61 主な顧客(業種)（複数回答） 

 
 

Ⅵ．所有資格 

問８．貴社・貴事業所の情報セキュリティ関連従事者が取得している関連資格をお答えください（分

かる範囲で結構です） （ｎ＝34） 

情報セキュリティ関連従事者が取得している関連資格（複数回答）としては現行の「情報セキュリテ

ィマネジメント」（29.4％）、「情報処理安全確保支援士」（20.6％）の割合が高い。また、それらの前身

の資格である「情報セキュリティアドミニストレータ」（29.4％）、「情報セキュリティスペシャリスト」

（26.5％）も同様に割合が高い（図表２．62）。 

さらに、セキュリティポリシー関連サービスを提供している企業は監査関連の資格（ISMS 等）を保

有しているケースが多い。 

図表２．62 取得資格（複数回答） 

 
 

11.8%

35.3%

32.4%

23.5%

26.5%

50.0%

8.8%

38.2%

11.8%

20.6%

55.9%

0% 10% 20% 30% 40% 50% 60%

農林水産業

加工組立型製造業

基礎素材型製造業

生活関連型製造業

建設業

情報通信業

運輸業

卸売業，小売業

宿泊業，飲食サービス業

医療，福祉

その他

20.6%

29.4%
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0.0%

0.0%
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5.9%

0.0%

5.9%
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情報処理安全確保支援士

情報セキュリティマネジメント

情報セキュリティアドミニストレータ

情報セキュリティスペシャリスト

ネットワーク情報セキュリティマネジャー

公認情報セキュリティ主任監査人

公認情報セキュリティ監査人
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ISMS審査員

CISSP
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その他
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２．２．２．情報セキュリティサービス事業者 ヒアリング調査 

ａ．調査の目的 

 情報セキュリティサービス事業者のサービス内容および提供先の状況等について把握

する。 

 

ｂ．ヒアリング先 

 アンケート回答のあった受入可能企業より情報セキュリティサービスにおいて特徴的

なサービス、多様なサービスを提供している３先を選定した（図表２．63）。 

図表２．63 情報セキュリティサービス事業者 ヒアリング先 

 訪問先 従業員数 
セキュリティ

関連要員 
主なセキュリティ関連サービス 

① Ａ社 ９人以下 １人 ISMS 導入コンサルティング 

② Ｂ社 100～299 人 ４～５人 
運用コンサルティング、インシデント発生時の調査

対応サービス 

③ Ｃ社 300 人以上 ６～９人 セキュリティ診断・監視、CSIRT 運用支援等 

 

ｃ．ヒアリング項目 

 ヒアリング項目は図表２．64のとおり。 

 

図表２．64 情報セキュリティサービス事業者 ヒアリング項目 

Ⅰ．情報セキュリティサービス事業の内容 

Ⅱ．新型コロナウイルスの影響 

Ⅲ．情報セキュリティ人材の確保・育成 

Ⅳ．情報キュリティサービス提供先の課題 

Ⅴ．情報セキュリティ関連の有効な支援・施策 
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ｄ．ヒアリング結果 概要 

Ⅰ．情報セキュリティサービス事業の内容 

 ヒアリング先は３先。①「ISMS 審査、IT コンサルティングサービス」を提供する

「小規模事業者」、②「クラウド・インターネット接続サービスの一環としてのウイル

ス対策サービス」を提供する「中規模事業者」、③「情報インフラ管理・保守サービス、

インフラ産業へのセキュリティ対応・トレーニング、SOC（Security Operation 

Center）14、NOC（Network Operation Center）15サービス」を提供する「大規模事

業者」と企業規模・サービス内容も分かれる。 

 

Ⅱ．新型コロナウイルス感染症の影響 

新型コロナウイルス感染症流行によるテレワーク導入に伴い情報セキュリティ関連

の問い合わせ件数が増加している。ワークスタイル変革に伴い新たな情報セキュリテ

ィリスクが発生するとともに、ISMS 審査業務においても、在宅ワーク等の審査対象

が広がるなどの影響が出ている。 

 

Ⅲ．情報セキュリティ人材の確保・育成 

 情報セキュリティ関連人材としては「セキュリティ専門人材」よりも「IT ゼネラリ

スト」として人材確保するとともに OJT にて育成されるケースが多い。セキュリティ

業務もチーム制で行われることが多く、業務情報、セキュリティに関する情報も共有

化が図られている。 

 情報セキュリティ担当者にはセキュリティに限定されない IT 全般の“幅広い深い

知識”の蓄積が求められる。特定チャネルに依存した情報収集では十分といえず、有

償セミナー・展示会への参加、IPA・ベンダーからの情報収集等と多様なチャネルを有

するケースが多い。 

 

Ⅳ．情報セキュリティサービス提供先の課題 

サービス提供先のうち IT リテラシーが高くない企業では「セキュリティ対策」＝

「コンピューターウイルス対策」となっている場合が多い。そのため情報セキュリテ

ィ対策の進展のためには、リスクは Web 上以外にもあることを認識してもらうことが

重要であるとされた。 

また、セキュリティ対策は直接利益を生み出すわけではないため、中小企業では取

り組みに対して経営者の理解を得がたいケースも少なくない。セキュリティ対策は「費

用」ではなく「投資」と考え、その「投資」を PR するという意識の変革が求められ

 
14 24時間 365 日体制でネットワークやデバイスを監視し、サイバー攻撃の検出や分析、対応策のアドバイスを行う

組織 
15 IT チームが通信ネットワークのパフォーマンスと健全性を常時監視する集中管理・運用する施設 

NOC は、ネットワークのパフォーマンスと可用性の管理に特化しているのに対して、SOC ではセキュリティの

専用ツールと専任スタッフが社内のセキュリティの状況を監視し、問題を検出、分析する 
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るとの提言があった。 

セキュリティ対策は企業にとって、「役に立つのか」「どのくらいすればいいか」分

かりづらいものであるが、ISMS を活用すれば「どのくらいのレベル」で「どれくら

い対策を行うか」が判別でき、効果的なセキュリティ対策が可能となるとされた。 

 

Ⅴ．情報セキュリティ関連の有効な支援・施策 

情報セキュリティに対する意識向上のためには企業に対してその重要性を認識して

もらうための広報活動が重要であり、特に IPA が制作している教材・動画はツールと

して有効であるとされた。 

また、サービス提供企業が最新の脅威情報を容易に収集できるような環境整備が求

められている。現状では最新情報を収集する手段が限られているため、Web 検索等に

頼らざるをえず、手間がかかっているとの指摘があった。 

中小企業にとってはセキュリティに対して割ける時間は限定的であるため、専門家

派遣事業は有効である。「どこに相談していいか分からない」という課題については身

近な「商工会議所・商工会」等で人材バンクを構築し、相談の受け入れを行うことも

一つの方法である。今の時代なら相談員が現地にいなくても Zoom 等で対応できるた

め体制構築は可能とされた。 
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３．サイバーセキュリティセミナー 

３．１．サイバーセキュリティセミナー概要 

国のサイバーセキュリティ月間（２月１日～３月 18日）に合せ、中国地域２ヵ所（広島

市、島根県松江市）においてサイバーセキュリティに関するセミナーを開催し、地域企業等

のセキュリティに対する機運醸成を図った。 

 地域の中小企業・団体等の経営層、セキュリティ担当者等を対象に「2021年 サイバーセ

キュリティセミナー in 広島／松江～ニューノーマル時代におけるサイバーセキュリティ

セミナー～」と題し、最近の脅威の傾向や事故後の対応、支援策などを紹介した。 

 なお開催方法にあたっては当初会場での講師による講演を予定していたが、新型コロナ

ウイルス感染症の流行に伴い、オンライン（マイクロソフト  Teams）およびオンライン画

面の会場上映に変更のうえ実施した。なお、実施内容・結果の概要は図表３．１のとおりで

ある。 

図表３．１ 2021年 サイバーセキュリティセミナー in 広島／松江の概要 

区  分 広島会場 松江会場 

日  時 2021 年３月４日（木） 13:30～16:30 2021 年３月５日（金） 13:30～16:30 

聴
講
方
法 

ｵﾝﾗｲﾝ マイクロソフト  Teams 

会 場 
ホテルグランヴィア広島  

４階 悠久の間（広島市南区松原町１－５) 

松江エクセルホテル東急  

２階 オーク（島根県松江市朝日町 590) 

募集人員 計 60 名（会場＋Web）／会場 

参加人数 計 57 名（会場 15 名、Teams 42 名） 計 25 名（会場 11 名、Teams 14 名） 

内
容 

講演① 

「情報セキュリティ 10 大脅威とその対策」 

（独法）情報処理推進機構 セキュティセンター セキュリティ対策推進部 

脆弱性対策グループリーダー 渡辺 貴仁  

講演② 「情報セキュリティ事故後の法的対応と経営リスク」光雲法律事務所 弁護士 吉井 和明  

講演③ 「情報セキュリティの考え方と取り組み」（株）広瀬印刷 代表取締役社長 瀬尾 淳 

情 報 

提 供 

「中小企業におけるセキュリティ対策支援の紹介」 

（独法）情報処理推進機構 セキュティセンター 企画部 中小企業支援グループ 鈴木 浩之 

主  催 中国経済産業局、中国総合通信局、中国地域サイバーセキュリティ一連絡会 

後  援 サイバーセキュリティ戦略本部、中国経済連合会 

 図表３．２  広島会場（３月４日）         松江会場（３月５日）  
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図表３．３ サイバーセキュリティセミナー in 広島／松江 募集チラシ 
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３．２．サイバーセキュリティセミナーの内容 

①「情報セキュリティ 10大脅威とその対策」 

（独法）情報処理推進機構 セキュティセンター セキュリティ対策推進部 

脆弱性対策グループリーダー 渡辺 貴仁 

IPA が選定する「情報セキュリティ 10 大脅威（「個人」向け・「組織」向け）」のうち「組

織」向け脅威 上位６位について詳細に説明するとともに、まとめとして情報セキュリティ対

策の基本について説明を行った。 

②「情報セキュリティ事故後の法的対応と経営リスク」 

光雲法律事務所 弁護士 吉井 和明 

経営リスクを生じさせる情報セキュリティ事故および主に「裁判」および「個人情報」に関

連する企業対応について説明を行った。加えて企業の関心の高い損害金額等についても言及

した。 

 

③「情報セキュリティの考え方と取り組み」 

（株）広瀬印刷 代表取締役社長 瀬尾 淳 

P マーク取得のための取り組みと社内への影響およびその経験を活かした新規事業への展

開について説明を行った。併せて新型コロナウイルス感染症対策としてのテレワーク環境に

ついても言及した。 

 

④「中小企業におけるセキュリティ対策支援の紹介」 

（独法）情報処理推進機構 セキュティセンター 企画部 中小企業支援グループ 鈴木 浩之 

「SECURITY ACTION」「情報セキュリティ対策ガイドライン」「サイバーセキュリティお

助け隊」を中心とした中小企業向け支援事業、IPA のツール・制度等について説明を行った。 
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４．社会人セキュリティ人材育成実証事業 

４．１．サイバーセキュリティ講座 カリキュラムマップ 

４．１．１．サイバーセキュリティ講座 カリキュラムマップ概要 

情報セキュリティに関する知識・スキルの習得を目指す中小企業等の実務者リーダーや

技術者、経営層等が、各自のレベル・目的に応じた効率的な学習を可能とするため、情報セキ

ュリティ人材の育成に先進的に取り組んでいる中国地域内外の大学等での社会人向けセキュ

リティ講座の調査を行い、当該セキュリティ講座をスキルレベルごとに整理したマップ（＝「カ

リキュラムマップ」）を作成した。 

 

４．１．２．企業人材に求められる知識・スキル 

サイバーセキュリティ講座 カリキュラムマップの作成にあたり対象である企業人材（主

に技術系人材）に求められる関連知識・スキルを図表４．１のとおり整理する。 

図表４．１ 企業人材に求められる知識・スキル（IT・セキュリティ関連） 

社内人材 部  門 修得が求められる情報技術に関する知識・業務内容 

一般社員 
間接部門 
（経理・調達・営業・人事） 

・情報セキュリティリテラシー（情報漏えいを防ぐルールの遵守） 

技術系 

生産部門 
（生産技術・設備管理・品
質保証） 

・情報セキュリティリテラシー（情報漏えいを防ぐルールの遵守） 
・生産設備（工場）ネットリークの構築・運用・セキュリティ管理 
生産工程における各種デーク（生産効率・品質維持など）の収集・解析 

・法・制度・標準に関する知識と品質管理業務への適用 

開発部門 
（研究開発・設計） 

・情報セキュリティリテラシー（情報漏えいを防ぐルールの遵守） 
・Al・IoT・ICT に関する知識とこれらを活用する技術 
・サイバーセキュリティに関する知識と、脆弱性を評価・改善する技術 
・法・制度・標準に関する知識と製品への適用 

情報システム部門 
（社内インフラ構築・運用） 

・情報セキュリティリテラシー（情報漏えいを防ぐルールの遵守） 
・社内情報システムの構築・運用・管理・情報セキュリティ推進 
・インシデント対応 
・法・制度・標準に関する知識と情報セキュリティ業務への適用 

経営・ 
管理 

経営・部門統括 
・情報セキュリティガバナンス・マネジメント 
・インシデント対応 
・法・制度・標準に関する知識 

 

 

 

 

 

 

 

 

 

 

 

 

主たる対象 

技術系社員 情報技術に関する知識・スキル 

メソドロジー テクノロジー 

Al·loT•ICT 技術 

・情報工学 

・計算機ハードウェア 

・ソフトウェア 

・アルゴリズム・プログラミング 

・オペレーティングシステム 

・ネットワーク 

ネットワークプロトコル 

ネットワーク管理・分析・運用 

・データ構造・データベース 

・システムインテグレーション 

プログラミング手法・ 

言語デバッグ 

情報セキュリティ技術 

・ネットワークセキュリティ 

解析／診断／検知／防御 

保護コンポーネント／ツール 

・システムセキュリティ 

・セキュアシステム設計・構築 

セキュアブログラミング 

品質保証 

・セキュリティ運用 

・暗号・認証・アクセス制御 

・サイバー攻撃手法 

・デジタルフォレンジック 

・法律・制度・標準 

経営・マネジメント 

・事業戦略 

・情報セキュリティマネジメント 

・リスクマネジメント 

・セキュリティガバナンス 

・法律・制度・標準 
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４．１．３．サイバーセキュリティ講座 カリキュラムマップ 

 図表４．１の情報セキュリティに関連して企業人材に求められる知識・スキルをもとに中

国地域内外のサイバーセキュリティ講座を取りまとめるとともに、地域の中小企業向けに

推奨講座のピックアップを行った（図表４．２）。 

図表４．２ サイバーセキュリティ講座 カリキュラムマップ 概要 

 

 

 

 

 

 

 

 

 

カリキュラムマップ縦軸に対象人材（IT 人材、情報セキュリティ人材、経営管理人材）、

横軸に難易度（「初級（入門）」「中級（基礎技術習得）」「上級（応用技術習得）」）で各講座

をプロットしたものである。カリキュラムマップの対象人材、難易度の考え方は図表４．３

に示す。 

図表４．３ カリキュラムマップの考え方 

Ⅰ．IT 人材育成 中国地域内中小企業向け推奨

講座（図表４．４） 

Ⅱ～Ⅳをもとに中小企業向けの推奨講座

をピックアップ 

Ⅱ．中国地域内 IT 人材育成 大学リカレント講

座（図表４．５） 

中国地域における IT 人材関連の大学の社

会人向け講座を対象 

Ⅲ．中国地域外 セキュリティを中心とした IT 人

材育成 大学リカレント講座（図表４．６） 

中国地域外の IT 人材関連の大学の社会人

向け講座を対象 

Ⅳ．法人・行政機関による 社会人向け講座 

（図表４．７） 

全国の大学以外のセキュリティ人材関連

の社会人向け講座を対象 

中国地域 

全 国 

中国地域 



 

- 50 - 

 

白 紙 
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図表４．４ IT 人材育成 中国地域内中小企業向け推奨講座 

 



サイバーセキュリティ講座 カリキュラムマップ 

- 52 - 

図表４．５ 中国地域内 IT人材育成 大学リカレント講座 
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図表４．６ 中国地域外 セキュリティを中心とした IT人材育成 大学リカレント講座 
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図表４．７ 法人・行政機関による 社会人向け講座 
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４．２．セキュリティ人材研修 

 岡山大学、広島市立大学、大阪大学により社会人向けに作成されたセキュリティ関連の VoD

（Video on Demand）コンテンツを利用したオンライン研修（各大学 50～60名）を実施する

とともに、オンライン研修受講者を対象に演習（＝「ミニキャンプ」）を１回開催した。 

 なお、研修終了後は受講者に対しアンケート等を実施し、カリキュラムにおける課題、企

業ニーズ等の分析を行った。 

４．２．１．社会人セキュリティ人材育成講座 概要 

ａ．人材育成講座の概要 

 社会人セキュリティ人材育成講座の概要は図表４．８のとおりである。なお受講者は３大

学 計で 170名であるが、複数大学講座の受講者がいるため実受講者数は 107名である。 

図表４．８ セキュリティ人材研修の概要 

項目 岡山大学 広島市立大学 大阪大学 

受

講

期

間 

VoD 2020年 11月１日～2021年 1月 31日 
2020年 10月 16日 

～2021年 1月 22日 

ﾐﾆｷｬﾝﾌﾟ － 2020年 12月 12日 

受講科目 ７科目 ６科目 
４科目（VoD） 

３科目（ﾐﾆｷｬﾝﾌﾟ） 

受講時間 約４時間 ６時間 
30時間（VoD） 

４時間（ﾐﾆｷｬﾝﾌﾟ） 

受講 

登録者数 
各 60名 

50名（VoD） 

15名（ﾐﾆｷｬﾝﾌﾟ） 

 

ａ．受講者の属性 

（ａ）業種別 

 受講者（107名）の所属組織・企業の業種は「製造業」（41.1％）が最も多く、次いで「情

報・通信業」（26.2％）、「小売・サービス業」（4.7％）となっている（図表４．９）。 

図表４．９ 受講者の属性（業種別：ｎ＝107） 

 

 

 

 

 

 

 

 

製造業, 44, 41.1%

情報・通信業, 28, 

26.2%

小売・サービス業, 

5, 4.7%

金融・保険

業, 4, 3.7%

行政・支援機関, 4, 

3.7%

運輸業, 1, 0.9% その他, 21, 19.6%

製造業 情報・通信業 小売・サービス業 金融・保険業 行政・支援機関 運輸業 その他
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（ｂ）役職別 

 受講者の所属組織・企業における役職は「一般職員」（32.7％）が最も多く、次いで「係

長・主任」（29.0％）、「課長」（13.1％）となっている（図表４．10）。 

図表４．10 受講者の属性（役職別：ｎ＝107）

 

（ｂ）年齢別 

 受講者の年齢は「40歳代」（31.8％）が最も多く、次いで「50歳代」（19.6％）、「30歳代」

（18.7％）となっている（図表４．11）。 

図表４．11 受講者の属性（年齢別：ｎ＝107） 

  

経営層・役員クラス, 

9, 8.4%

部長クラス, 13, 

12.1%

課長クラス, 14, 

13.1%

係長・主任クラス, 

31, 29.0%

一般社員クラス, 35, 

32.7%

その他, 5, 4.7%

経営層・役員クラス 部長クラス 課長クラス 係長・主任クラス 一般社員クラス その他

20歳代, 19, 17.8%

30歳代, 20, 18.7%

40歳代, 34, 31.8%

50歳代, 21, 19.6%

60歳代以上, 13, 

12.1%

20歳代 30歳代 40歳代 50歳代 60歳代以上
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図表４．12 社会人セキュリティ人材育成講座 募集チラシ 

 

※応募者多数のため各大学の定員を増員（各 40 名→各 50～60 名）  
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４．２．２．社会人セキュリティ人材育成講座の内容 

ａ．岡山大学 

 岡山大学のカリキュラムは「IoT・AI・セキュリティ入門講座」として、主に情報セキュ

リティの基礎技術とセキュリティガイドライン（開発指針）およびサイバー攻撃・IoT 向け

暗号の概要について解説を行った（図表４．13）。 

図表４．13 岡山大学カリキュラム 

No. 科  目 講  師 概      要 

① IoT デバイス用暗号 野上 保之 教授 暗号の入口 

(1)情報セキュリティとは 

(2)個別テーマのセキュリティ 

(3)データセキュリティ 

② セキュリティガイドライン 野上 保之 教授 

つながる世

界の開発指

針 

(1)開発指針の目的 

(2)開発指針の対象 

(3)リスク想定・開発指針 

(4)開発指針 

③ マルチメディアセキュリティ 栗林 稔 准教授 
電子透かし

技術の概要 

(1)電子透かしの分類 

(2)埋め込みと検出 

④ 
オペレーティングシステムセ

キュリティ 
山内 利宏 准教授 OS の機能概要 

⑤ セキュア通信プロトコル 福島 行信 准教授 通信に対する様々な脅威 

⑥ ハードウェアセキュリティ 五百旗頭健吾 助教 IoT ハードウェアに対する脅威 

⑦ サイバー攻撃 樽谷 優弥 助教  

 

ｂ．広島市立大学 

 広島市立大学のカリキュラムは「スマートファクトリー・セキュリティ入門講座」として、

ロボットや自動車の最新技術を中心に、with コロナ等の至近動向を織り交ぜ、企業のセキ

ュリティ確保について多様な観点から解説を行った（図表４．14）。 

図表４．14 広島市立大学カリキュラム 

No. 科  目 講  師 概      要 

① 組込みシステム概論 弘中 哲夫 教授 

小型コンピューターとそれを組み込んだシステムを具体的

な応用例を交えながら紹介。組込みシステムで何ができる

か？どんな可能性を秘めているか？を中心に解説 

② 無線ネットワーク概論 
大田 知行  

准教授 

概要：無線ネットワークの仕組みを中心に解説。また、無線

ネットワークを利用したサービスなどを紹介 

③ IoT セキュリティ概論 
井上 博之  

准教授 

IoT システムの危険性について解説。自動車を中心に、様々

な IoT システムに潜む危険性を紹介 

④ 機械学習概論 神尾 武司 講師 
人工知能と機械学習の概要を解説。特に近年注目されてい

る技術を紹介 

⑤ 産業用ロボット概論 岩城 敏 教授 

産業用ロボットの基礎についてアーム型ロボットを中心に

解説。最新のトピックスを交えながらロボット技術の現状

を紹介 

⑥ データマイニング概論 田村 慶一 教授 
データマイニングでできることについて応用例を交えなが

ら解説。ビッグデータ活用法についても紹介 
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ｃ．大阪大学 

（ａ）VoD講座 

 大阪大学のカリキュラムは、「データサイエンス・セキュリティ入門講座」として、デー

タサイエンスの基礎技術と、その活用を中心に、データサイエンスに関わる情報セキュリテ

ィの概要を含めて解説を行った（図表４．15）。 

図表４．15 大阪大学カリキュラム 

No. 科  目 講 師 概      要 

データサイエンスリテラシー 

① 

データサイ

エンスと社

会 

朝倉 准  

教授 

1.イントロダクション 
4.データサイエンス入門  
（2）エクセルによるデータ解析（回帰分析） 

2.実社会でのデータサイエンスの実例 5.スクーリング 

3.データサイエンス入門  
（1）エクセルによるデータ解析（データの整理） 

 

② 
数理統計の

基礎 

6.数理統計 (1)母集団と標本 9.重回帰分析 

7.数理統計 (2)推定と検定 10.スクーリング 

8.単回帰分析   

③ 

データサイ

エンスの活

用 

11.R によるデータ解析の基礎 14.クラスタリング 

12.ロジスティック回帰 15.スクーリング  

13.ニューラルネットワークの基礎  

情報セキュリティ入門 

④ 

情報セキュ

リティの脅

威・対策 

松原 

繁夫 

教授 

1.暗号と認証の基礎 4.Web セキュリティ 

2.ネットワークセキュリティ：脅威 5.サイバー法と情報セキュリティ 

3.ネットワークセキュリティ：防御  

 

（ｂ）ミニキャンプ 

ア．概要 

 社会人セキュリティ人材育成講座受講者を対象とした、データサイエンスおよび情報セ

キュリティに関するスクーリングや講演会を集合形式で行うミニキャンプを開催した（図

表４．16）。 

図表４．16 ミニキャンプの概要 

区  分 内     容 

日  時 2021 年 12 月 12 日（土） 13:30～17:30 

会  場 ホテルグランヴィア広島 ４階 悠久の間（広島市南区松原町１－５) 

参加人数 15 名 

内

容 

講 演 
「“with コロナ”に事業継続と情報セキュリティを考える」 

広島大学 情報メディア教育研究センター 教授 西村 浩二 

講義① 
「データサイエンスリテラシー」 

大阪大学 数理・データ科学教育研究センター 特任准教授 朝倉 暢彦 

講演③ 
「情報セキュリティ入門」 

大阪大学 数理・データ科学教育研究センター 特任教授 松原 繁夫 

事務局 

連絡 

「一般社団法人 数理人材育成協会について」 

大阪大学  数理・データ科学教育研究センター 特任専門職員 竹山 博昭 
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イ．講演・講義内容 

①「“with コロナ”に事業継続と情報セキュリティを考える」 

広島大学 情報メディア教育研究センター 教授 西村 浩二 

広島大学における「新型コロナウイルス感染症への対応」「セキュリティインシデント対応」

「情報基盤サービスにおける情報セキュリティ管理」「おけるクラウドサービス利用の取り組

み」等について説明を行った（図表４．17）。 

②「データサイエンスリテラシー」 

 大阪大学 数理・データ科学教育研究センター 特任准教授 朝倉 暢彦 

「ロジスティック回帰」「ニューラルネットワーク」「クラスタリング」「主成分分析」につ

いて講義を行った（図表４．18）。 

③「情報セキュリティ入門」 

大阪大学 数理・データ科学教育研究センター 特任教授 松原 繁夫 

「情報セキュリティ講義のねらい・概要」「情報セキュリティとは」「データサイエンスと

情報セキュリティ」について説明を行った（図表４．19）。 

 

図表４．17 広島大学 西村教授 講演  図表４．18 大阪大学 朝倉特任准教授 講義 

図表４．19 大阪大学 松原特任教授 講義 
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４．２．３．社会人セキュリティ人材育成講座における課題整理 

 社会人セキュリティ人材育成講座については、概ね「IT・IoT 等のデジタル技術に関して

基礎から網羅的に学習できる」「VoD の活用により業務（テレワーク等）の合間に少しずつ

受講できる」「本来有料のものが無料で受講でき、費用負担の面で助かる」等の点において

受講者より評価を受け、受講者の継続的な受講意欲も高いため、今後も継続して実施するこ

とが期待される。 

 その一方で以下のような課題も見受けられ、今後の実施にあたっては配慮・検討が求めら

れる。 

 

〇講義内容 

 講義内容が学生の向けの「教科書の授業」との印象を受ける受講者も一部におり、社会

人向けに会社での業務に即した内容や具体的な事例を含めた内容を付加することが期待

されている。 

 

〇受講システムのインターフェース 

 受講にあたっての「eラーニングシステム（Moodle）のインターフェースが分かりづら

い」、大学における eラーニング講座の一部を公開しているため「受講できる科目が分か

りづらい」との意見が寄せられた。 

システムの変更は困難であるため、受講方法に関する事務局からの追加説明、受講者へ

のフォローが期待される。 

 

〇受講率の向上 

 VoD による講義であるため、「受講の進捗が受講生に委ねられている」「講師の「顔」

が見えない」「受講料が無料でありひとまず申し込む」等の理由から全く講義を受講して

いない受講生も一定割合存在している。 

 さらに、上記の講義内容、インターフェースについても受講率に影響を及ぼすと考えら

れる。 

 このような状況に対し、受講率の向上に向け、事務局における管理・運営の面では「受

講状況の把握による細やかな受講者への督促」「受講完了者へのインセンティブ（修了証

の発行等）」「意欲のある受講生の試験等による選抜」、講義方式の面では「リアルタイム

でのオンライン講義の併用」「PBL（Problem-Solving-Learning）演習の実施」等が期待

される。 

 また、今回は一人の受講生が複数大学を受講することも可能としているが、受講者負担

と受講率の関係からも検討が求められる。 
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〇講座全体のカリキュラムの体系化 

 今回の講座は各大学とも「入門講座」として位置づけており、受講者の中には「難しい」

と感じるものもいる一方で、実際の機器・システム開発等には「内容的に不十分」とのコ

メントもある。 

 さらに、「セキュリティを含めたデジタル技術全般を対象とした講座」は、概ね評価を

受ける一方で、「セキュリティへ特化した講座」を求める意見も複数みられる。 

 このような状況は、今回の講座開設にあたっての事務局による各大学の講座の位置づ

けの明確化や体系化が十分なされておらず、受講生に十分浸透しなかったことが影響し

ていると考えられる。今後の実施にあたっては、大学間のカリキュラム面での連携等を含

めた検討が求められる。 
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４．３．ハッカソン 

４．３．１．ハッカソン概要 

 ハッカソンイベントに関しては、当初、セキュリティ人材育成に資するイベントを岡山市

内で開催する予定であったが、同地にて類似イベントである「Web×IoT メイカーズチャレ

ンジ 2020-21 in 岡山」（主催：中国総合通信局等）が開催予定であったため、関係先と協

議の結果、本事業においては当該イベントに関して「協力」という形で参画することとなり、

イベントの関係先への周知および会場運営協力を行った。 

なお、ハッカソンイベントは「ハンズオン講習会」と「ハッカソン」から構成されている。 

４．３．２．ハンズオン講習会 

ハンズオン講習会は座学講座「IoT/電波や無線通信の基礎知識」を受講のうえ、支給され

た Raspberry Pi４16によりサンプルプログラムを触りながら、実際に自分でセンサーやアク

チュエータを制御する実習を行った。 

さらにハッカソンに向け「With コロナ時代を楽しむための IoT デバイス」をテーマに

各チーム（６チーム×４人／チーム）の作品づくりのアイデアワークショップ（アイデアソ

ン）を実施した（図表４．20）。 

図表４．20  ハンズオン講習会の概要 

区  分 内     容 

日  時 2021 年 11 月 22 日（日） 10:00～17:00、2020 年 11 月 23日（月） 10:00～17:00 

会  場 ももたろう・スタートアップカフェ（岡山市北区駅前町 1 丁目８番地 18 号 ICOT NICOT 内) 

参加人数 24 名 

内

容 

座学講座 「IoT/電波や無線通信の基礎知識」 岡山大学大学院自然科学研究科 野上教授 

ハンズオン講習 
「CHIRIMEN for Raspberry Pi を使った IoT システム開発のハンズオン講習」 

WebDINO Japan 渡邉氏 

アイデアワークショップ 「With コロナ時代を楽しむための IoT デバイス」 WebDINO Japan 井作氏 

 

４．３．３．ハッカソン 

ハンズオン講習会（11月 23日）後、各チームにて必要な材料をチームで準備のうえ、作

品制作の準備を進め、ハッカソン１週間前の 12 月 13 日にはオンラインで各チームから中

間報告を行うとともに、岡山大学のメンターが制作のサポートを行った。 

なお、ハッカソン制作物の条件としては、「無線の活用を前提として、ネットワークサー

ビスの連携もしくはネットワークからのコントロールが可能」「Web 技術を活用したシステ

ム」「講習で学んだ知識に基づいた創作物」「ハードウェア(モノ)を伴った作品」である。 

12月 20日のハッカソン当日には６チームから制作物の発表があり、「最優秀賞（中国総合

通信局長賞）」にＢチーム「手洗いチェッカー TEGOSHI」が選出された。（図表４．21、図

表４．22）。 

 
16 ARM プロセッサを搭載したシングルボードコンピュータ。イギリスのラズベリーパイ財団によって開発。日本語で
は略してラズパイとも呼ばれる 
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なお、最優秀チームは 2021 年３月に東京にて開催される「スマート IoT 推進フォーラム」

にメンバー招待のうえ発表の機会が与えられた。 

図表４．21 ハッカソンの概要 

区  分 内     容 

日  時 2020 年 12 月 20 日（日） 10:00～18:00 

会  場 
クリエイティブ コワーキングスペース  

TOGITOGI（岡山市北区磨屋町 3-10 TOGITOGI ２F） 

参加人数 24 名（６チーム×４人／チーム） 

内
容 

ハッカ

ソン 

Ａチーム：ぬくくま 

Ｂチーム：手洗いチェッカー TEGOSHI（「最優秀賞」） 

Ｃチーム：鬼が監視するコロナ退治 

Ｄチーム：QR コードリーダー付買い物カート 

Ｅチーム：ホットパイプ（「特別賞」） 

Ｆチーム：IoT マスク 

 

図表４．22 ハッカソン発表風景 
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