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Ⅰ 事業の概要 

 

１．事業の目的 

 

経済産業省が令和 2 年 12 月に公表した「DX レポート 2」によると、コロナ禍において従

業員・顧客の安全を守りながら事業継続を可能なものとするために企業が直ちに取り組むべ

きアクションとして、経営のリーダーシップの下、オンライン化、デジタル化など DX の推

進が必要としており、今後、道内の中小企業においても更なる DX の推進が必要になると考

えられる。 

DX の推進により、あらゆるものが繋がるということは、新たな価値創造の可能性が高ま

る一方で、外部から攻撃を受ける起点が増えることにもなり、これまで以上にセキュリティ

リスクが増大する可能性がある。そのような状況において、昨年度、北海道経済産業局が実

施したアンケート調査から、道内中小企業の経営層、従業員ともにサイバーセキュリティに

対する意識が低いことが明らかとなった。中小企業においては、社内方針や予算確保に決定

権を持つ経営層の意識改革がサイバーセキュリティ対策の強化に必要不可欠なことから、経

営層のサイバーリスクリテラシー向上が喫緊の課題である。  

また、同様にアンケートから、セキュリティの知識を持った人材の不足も判明した。現在、

道内ではサイバーセキュリティにかかる地域コミュニティとして「北海道地域情報セキュリ

ティ連絡会（HAISL）」※1 が活動しており、人材育成プロジェクトとしては「Security 

College for Youth（SC4Y）」※2 が教育機関と連携して勉強会等を実施している。しかしな

がら、これら活動は行政が主導となった取組となっており、道外におけるセキュリティコミ

ュニティのように産業界との連携による体制強化が必要であると考えられる。  

本事業では、これら課題に対応するための必要な調査・検討等を行い、DX の推進ととも

に車の両輪の役割を果たすことが期待される「DX with Cybersecurity」の実現に必要なモ

デルケースを構築することによって、道内経済の持続発展可能な競争力強化に繋げていくこ

とを目指した。 

 

※1 2014 年に北海道総合通信局、北海道経済産業局、北海道警察が北海道地域における情

報セキュリティ意識の向上と情報セキュリティ人材の育成を目的として設立。  

※2 HAISL が運営する次世代育成プロジェクト。道内教育機関と連携し、主に学生の人材

育成を目的として活動している。  

 

２．事業の内容 

 

（１）サイバーセキュリティ意識に関する実態調査 

道内中小企業の DX への取り組み状況や、サイバーセキュリティ対策への理解度把握及

び対策レベルに合わせた支援方法等の検討を行うための情報を収集することを目的に、ア

ンケート調査を行い、結果の集計・分析・とりまとめを行った。 
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（２）サイバーセキュリティセミナーおよび対策実証モデル構築  

昨年度のアンケート調査結果から、道内中小企業においては、経営者層のサイバーセキ

ュリティに対する意識が低いこと、また、サイバーセキュリティの重要性に対する認知に

大きな課題があることがわかった。これを踏まえ、道内中小企業のサイバーセキュリティ

の意識を全体的に底上げすることを目的に、セミナーを開催した。 

また、中小企業の経営体力に見合った予算規模でセキュリティ対策を実現するための実

証を実施し、その結果を整理したうえで広く周知するためのセミナーを開催した。 

 

（３）サイバーセキュリティ人材育成に向けたコミュニティ体制の検討等  

道内におけるセキュリティ人材の確保・育成を進めていくには、持続的なセキュリティ

コミュニティが形成されることが求められる。そのためには、現在の活動の中心を担って

いる HAISL 等について、公的機関が支えるだけでなく、より多くの民間企業がそこに参

画し、セキュリティコミュニティと産業界との結びつきを強めていくことが必要である。 

そこで、従来 HAISL 等に積極的に関与してきた各機関と、民間企業等の間で意見交換

を行う場を設定し、今後の道内におけるセキュリティコミュニティのあり方や方向性など

について、意見交換を実施、現在は公的機関主導で進められているセキュリティコミュニ

ティの活動について、民間企業を主体とした自立的な運営としていくこと等を検討した。 

また、道内の学生等を対象にセキュリティ人材の育成を行っている Security College 

for Youth（SC4Y）と連携し、サイバーセキュリティ人材育成支援を行った。 

 

（４）道外のセキュリティコミュニティとの連携強化支援  

  昨年度の北海道経済産業局「中小企業サイバーセキュリティ対策促進事業（北海道にお

けるサイバーセキュリティ対策の付加価値向上に向けた調査）」においてヒアリング調査

の対象とした道外のセキュリティコミュニティの先進事例等について、今後の連携を視野

に入れたうえで HAISL などとの情報共有を実施するとともに、必要に応じて意見交換を

行った。 

 

（５）調査報告書の作成 

 上記（1）～（4）の結果について、報告書を作成した。 
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Ⅱ サイバーセキュリティ意識に関する実態調査 

 

 道内中小企業の DX への取り組み状況や、サイバーセキュリティ対策への理解度把握及び

対策レベルに合わせた支援方法等の検討を行うための情報を収集することを目的に、アンケ

ート調査を行い、結果の集計・分析・とりまとめを行った。 

 

・調査方法 

 郵送発送、ウェブ回収のアンケート調査  

 

・調査対象 

(株)東京商工リサーチに登録されている道内中小企業のうち、製造業・非製造業それぞれ

売上上位 500 社（計 1,000 社） 

※中小企業とは中小企業基本法上の「中小企業の範囲」による  

 

・調査時期 

 令和 3 年 9 月～10 月 

 

・回収率 

 有効回答 236 件 

 

・調査項目 

・回答者属性（所在地、業種、従業員数、売上高） 

・これまでに受けたことのあるサイバーセキュリティ被害  

・サイバーセキュリティ被害を受けたときの損害額  

・現在実施しているサイバーセキュリティ対策  

・サイバーセキュリティ対策を実施している理由  

・サイバーセキュリティ対策の現状に対する認識  

・今後実施すべきと思うサイバーセキュリティ対策  

・サイバーセキュリティ対策に支出可能な金額  

・サイバーセキュリティ対策担当者または担当部署の有無  

・サイバーセキュリティに関する課題  

・導入または検討している DX（デジタルトランスフォーメーション）の取組 等 
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【アンケート調査票】  
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（１）集計結果 

 

■回答属性 

・所在地 

回答企業の所在地は、「札幌市」が 64.8％、

「札幌市以外の市」が 24.6％、「その他

町村」が 10.6％であった。  

 

 

 

 

 

 

 

 

 

・業種（社数） 

回答企業の業種は、「製造業」が最も多く

102 社、次いで「卸売業、小売業」が 56

社、「建設業」が 31 社であった。  

 

 

 

 

 

 

 

 

 

・従業員数 

従業員数は「51 人以上 100 人以下」が

28.4％と最も多く、次いで「101 人以上

200 人以下」が 18.2％、「31 人以上 50 人

以下」が 16.9％の順である。 

 

 

 

 

 

64.8%

24.6%

10.6%

札幌市

札幌市以外の市

その他町村

2.5%

11.0%

8.9%

16.9%

28.4%

18.2%

5.5%

8.5%

0% 5% 10% 15% 20% 25% 30%

10人以下

11人以上20人以下

21人以上30人以下

31人以上50人以下

51人以上100人以下

101人以上200人以下

201人以上300人以下

301人以上
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・売上高 

売上高は「10 億円以上」が 67.4％と多

数を占めた。  

 

 

 

 

 

 

 

 

 

 

■受けたことのあるサイバーセキュリティ被害（当てはまるもの全て）  

受けたことのあるサイバーセキュリティ

被害は「コンピュータウイルス感染」が

13.6％最も多かった。具体的な内容（自

由記入）では「エモテット」「トロイの木

馬」の回答があった。また、「その他」

（3.4％）では、具体的な内容（自由記入）

として、「アカウント乗っ取り」「ランサ

ムウェア」があった。  

一方、「被害を受けたことはない」との回

答が 68.6％、「わからない」との回答が

11.4％あった。 

 

 

■サイバーセキュリティ被害による損害額  

サイバーセキュリティ被害による損害

額は「50 万円未満」が 58.3％と最も多

く、次いで「50 万円以上 100 万円未満」

が 6.3％であった。  

一方、「わからない」との回答が 33.3％

あった。 

 

 

 

 

 

2.1%

13.6%

0.8%

3.8%

1.3%

3.4%

68.6%

11.4%

0% 10% 20% 30% 40% 50% 60% 70% 80%

機密情報や個人情報の漏洩・紛失

コンピュータウイルス感染

フィッシング詐欺による情報流出

自社ホームページへの不正ログイン

DDos攻撃

その他

被害を受けたことはない

わからない

0.4%

0.8%

1.7%

3.0%

14.8%

11.9%

67.4%

0% 10% 20% 30% 40% 50% 60% 70% 80%

1千万円未満

1千万円以上3千万円未満

3千万円以上5千万円未満

5千万円以上1億円未満

1億円以上5億円未満

5億円以上10億円未満

10億円以上

58.3%

6.3%

0.0%

0.0%

2.1%

0.0%

0.0%

33.3%

0% 10% 20% 30% 40% 50% 60% 70%

50万円未満

50万円以上～100万円未満

100万円以上～500万円未満

500万円以上～1,000万円未満

1,000万円以上～5,000万円未満

5,000万円以上～1億円未満

1億円以上

わからない
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■実施しているサイバーセキュリティ対策（当てはまるもの全て）  

 

実施しているサイバーセキュリティ対

策は「ウイルス対策ソフトの導入」が

96.2％と最も多く、次いで「アクセス権

限の制御」（54.2％）、「社員教育・研修の

実施」（29.2％）の順である。 

 

 

 

 

 

 

■サイバーセキュリティ対策を実施している理由（当てはまるもの全て）  

 

サイバーセキュリティ対策を実施してい

る理由は「機密情報を奪われないため」

が 74.1％と最も多く、次いで「社会的信

用の喪失を避けるため」（64.7％）、「個人

情報保護法への対応」（59.1％）、「顧客か

らの信用を得るため」（49.6％）の順であ

る。 

 

 

 

 

■サイバーセキュリティ対策の現状に対する認識  

自社のサイバーセキュリティ対策の現

状については「十分である」（11.6％）と

「やや十分である」（23.7％）の合計が

35.3％であったのに対し、「やや不十分

である」（19.8％）と「不十分である」

（9.9％）の合計が 30.7％と、「十分」ま

たは「やや十分」が、「不十分」または「や

や不十分」を上回った。一方、3 分の 1

近く（32.8％）は「どちらともいえない」

との回答。  

 

96.2%

18.2%

54.2%

29.2%

18.2%

14.0%

18.2%

9.7%

7.2%

2.1%

5.9%

5.1%

6.4%

1.7%

0% 20% 40% 60% 80% 100% 120%

ウイルス対策ソフトの導入

データの暗号化

アクセス権限の制御

社員教育・研修の実施

外部専門家からのアドバイス

セキュリティ認証の取得

セキュリティポリシーの策定

事故対応マニュアルの策定

取引先や委託先への対策依頼

セキュリティ専門人材の雇用・育成

リスクアセスメントの実施

セキュリティ専門部署の設置

その他

対策は実施していない

74.1%

59.1%

9.1%

49.6%

7.3%

64.7%

4.7%

1.3%

0% 10% 20% 30% 40% 50% 60% 70% 80%

機密情報を奪われないため

個人情報保護法への対応

サイバーセキュリティ対策が売上に影響

するから

顧客からの信用を得るため

顧客からの要請があるから

社会的信用の喪失を避けるため

特に理由はない

その他

11.6%

23.7%

32.8%

19.8%

9.9%

0.0%
3.9%

十分である

やや十分である

どちらともいえない

やや不十分である

不十分である

対策は不要である

わからない
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■今後実施すべきと思うサイバーセキュリティ対策（当てはまるもの全て）  

 

今後実施すべきと思うサイバーセキュリ

ティ対策は「社員教育・研修の実施」が

41.5％と最も多く、次いで「事故対応マニ

ュアルの策定」（30.5％）、「データの暗号

化」（22.9％）、「アクセス権限の制御」

（19.9％）、「セキュリティ専門人材の雇

用・育成」（19.1％）の順であった。 

 

 

 

■サイバーセキュリティ対策に支出可能な金額 

サイバーセキュリティ対策に支出可能

な金額は、「月間１万円以上 3万円未満」

が 25.0％と最も多く、次いで「月間 1 万

円未満」（13.6％）、「月間 3 万円以上 5 万

円未満」（12.3％）の順である。これらを

合計すると、全体の半数以上が月間 5 万

円未満との回答である。 

 

 

 

 

 

■サイバーセキュリティ担当者（または担当部署）の配置 

 

サイバーセキュリティ担当者（または担

当部署）の配置については、6.4％が専任

者（部署）を配置しており、52.1％が兼

任者（部署）を配置している。一方、「必

要だが配置していない」が 30.1％、「必

要ないので配置していない」が 11.4％と

なった。 

 

 

 

 

13.6%

25.0%

12.3%
8.9%

7.2%

4.7%

28.4%

月間１万円未満

月間１万円以上３万円

未満

月間３万円以上５万円

未満

月間５万円以上１０万

円未満

月間１０万円以上

費用はかけられない

わからない

6.4%

52.1%
30.1%

11.4% 専任者（部署）を配置

している

兼任者（部署）を配置

している

必要だが配置していな

い

必要ないので配置して

いない

13.6%

22.9%

19.9%

41.5%

16.5%

11.9%

15.3%

30.5%

6.4%

19.1%

12.3%

7.6%

2.5%

8.9%

6.4%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

ウイルス対策ソフトの導入

データの暗号化

アクセス権限の制御

社員教育・研修の実施

外部専門家からのアドバイス

セキュリティ認証の取得

セキュリティポリシーの策定

事故対応マニュアルの策定

取引先や委託先への対策依頼

セキュリティ専門人材の雇用・育成

リスクアセスメントの実施

セキュリティ専門部署の設置

その他

対策は必要ない

何をしていいかわからない
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■サイバーセキュリティに関する課題（当てはまるもの全て）  

 

サイバーセキュリティに関する課題は

「対策を行うことのできる人材がいない」

が 48.7％と最も多く、次いで「従業員の

危機意識が低い（ない）」（47.0％）、「忙し

く対策を行うための時間の余裕がない」

（28.0％）、「対策を行うための費用が少

ない」（20.3％）の順である。  

 

 

 

■導入または検討している DX の取組（当てはまるもの全て）  

導入または検討している DX の取組は「紙

書類の電子化、ペーパーレス化」が 59.7％

と最も多く、次いで「社内外との会議等の

オンライン化」（58.9％）、「オンラインバ

ンキングツールの活用」（32.2％）、「執務

環境のリモートワーク対応」（25.4％）の

順である。  

 

 

 

 

 

（２）考察 

以上の結果から、道内中小企業のサイバーセキュリティに関する概況として、以下の事項

が導き出される。  

 

■サイバーセキュリティに対する意識  

 

 ①担当者（または担当部署）の配置状況 

  サイバーセキュリティの担当者（または担当部署）を配置している企業は、専任・兼任

を合わせて約 6 割に上る一方、必要であると感じていながらも配置していない企業が約 3

割となっている。  

担当者（担当部署）を配置している企業が多い一方で、必要性を感じながらも配置でき

ていない企業が一定数存在しているといえる。 

 

 

47.0%

48.7%

20.3%

28.0%

6.8%

5.9%

4.2%

12.7%

0% 10% 20% 30% 40% 50% 60%

従業員の危機意識が低い（ない）

対策を行うことのできる人材がいない

対策を行うための費用が少ない

忙しく対策を行うための時間の余裕がない

対策について相談する社外の相手・企業がいな

い

被害を受けたとき相談する社外の相手・企業がい

ない

その他

とくに課題はない

25.4%

58.9%

59.7%

14.0%

19.1%

32.2%

2.1%

0.8%

12.3%

8.1%

2.5%

9.3%

8.9%

0% 10% 20% 30% 40% 50% 60% 70%

執務環境のリモートワーク対応

社内外との会議等のオンライン化

紙書類の電子化、ペーパーレス化

営業活動のデジタル化

RPAを用いた定型業務

オンラインバンキングツールの活用

活動量計等を用いた作業員の安全・健康管理

チャットボット等の電話対応業務の自動化

生産工程におけるAIやIoTの活用

工場におけるロボット等の導入

その他

必要ないため導入（または検討）していない

何をすればよいか分からない
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 ②サイバーセキュリティ対策を行う理由  

   サイバーセキュリティ対策を行う理由としては、情報漏洩対策が約 7 割、社会的信用

の喪失に対する抑止が約 6 割、個人情報保護法への対応が約 6 割、顧客からの信用を得

るためが約 5 割となっている。  

多くの企業が対外的な目を高く意識しており、また、法対策に対する意識も比較的高

いといえる。  

 

 ③現在のサイバーセキュリティ対策に関する認識 

   自社の現在のサイバーセキュリティ対策に関する認識は「十分」または「やや十分」

が約 3 割、「不十分」または「やや不十分」が約 3 割、「どちらともいえない」が約 3 割

と、回答が拮抗した。  

サイバーセキュリティ対策はどこまでやればよいかという正解が得られにくい事項

であり、企業自身も自社の対策が妥当であるかどうかに迷いがあることがうかがえる。 

 

以上から、サイバーセキュリティに対する意識については、対外的な信用や法対策からサ

イバーセキュリティ対策の必要性は一定程度の認識を持ちつつも、専任がいない、対策が不

十分、自社にとって必要な対策を理解できていない等の企業も多いことがわかる。 

道内中小企業では、サイバーセキュリティに対する意識と、実際の対策の間にギャップが

生じていると思われる。 

 

■サイバーセキュリティの対策状況等  

 サイバーセキュリティ対策の実施状況では、ウイルス対策ソフトの導入は 9 割以上が実

施しており、また、半数以上の企業がアクセス権限の制御を行っている。一方、社員教育・

研修を実施している企業は、約 3 割に留まっている。  

 インターネットの利用や社内データの共有化等に対する対策は取られているものの、コン

ピュータウイルスへの感染経路として多いものは、不審なメールに添付されたファイルを開

くことや、不審なサイトへのリンク先 URL をクリックすること、不審なソフトウェアをイ

ンストールすること等であることから、ハードやソフトの対策と併せて、これらを利用する

従業員に対する教育については不足していると思われる。 

 

■サイバーセキュリティ対策を行う際の課題等  

サイバーセキュリティ対策を行うための課題としては、社内の意識が低いが約 5 割、適当

な人材がいないが約 5 割、対策を行う時間の余裕がないが約 3 割となっており、「意識」「人

材」「社内リソースの割り当て」が多くの企業で課題となっている。  

セキュリティに対する理解不足、知識を有する社内人材の不在、本業との兼ね合いから対

策が後回しになっていると考えられる。また、どのような対策手法が存在するのかの周知も

必要と思われる。 

 

  



12 

 

Ⅲ サイバーセキュリティセミナーおよび対策実証モデル構築  

昨年度、北海道経済産業局が実施した「中小企業のサイバーセュリティ対策等に関する調

査」の結果から、道内中小企業においては、経営者層のサイバーセキュリティに対する意識

が低いこと、また、サイバーセキュリティの重要性に対する認知に大きな課題があることが

わかった。これを踏まえ、道内中小企業のサイバーセキュリティの意識を全体的に底上げす

ることを目的に、セミナーを開催した。  

また、中小企業の経営体力に見合った予算規模でセキュリティ対策を実現するための実証

を実施し、その結果を整理したうえで広く周知するためのセミナーを開催した。  

 

１．サイバーセキュリティセミナーの開催 

 昨今の中小企業に対するサイバー攻撃の状況や被害の実例を紹介するとともに、中小企業

にとって現実的なセキュリティ対策の解説等を行うため、NoMaps※と連携して、オンライ

ン形式でのセミナーを開催した。  

 

※「NoMaps」とは、米国テキサス州オースティンで毎年開催される世界最大級のビジネス

イベント SXSW（サウス・バイ・サウス・ウエスト」の日本版として、最先端のテクノロジ

ーやアイディア等を通して北海道から新たな産業の創出を目指すビジネスコンベンション。 

 

【開催概要】  

●名 称：サイバーセキュリティオンラインカンファレンス  in NoMaps 

●日 時：2021 年 10 月 15 日（金）15 時～16 時 

●形 式：YouTube Live によるオンライン配信  

●主 催：北海道地域情報セキュリティ連絡会（HAISL） 

●運 営：㈱道銀地域総合研究所  

【プログラム】  

１．講演Ⅰ 

   情報セキュリティ関連の最新情報について  

    講師：ＰｗＣコンサルティング合同会社  シニアアソシエイト 宇田川辰也氏 

２．講演Ⅱ 

   中小企業が実施すべきサイバーセキュリティ対策について  

        講師：ＮＴＴ東日本 北海道事業部 マーケティンググループ  

 第一マーケティング担当課長 住本政隆氏 

３．ディスカッション  

   中小企業に求められるサイバーセキュリティ対策とは  

    ＰｗＣコンサルティング合同会社 宇田川辰也氏 

    ＮＴＴ東日本 北海道事業部 住本政隆氏 

    コーディネーター：道銀地域総合研究所 執行役員 地域戦略研究部長  

 清水友康 
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●内容（要旨） 

１．講演「情報セキュリティ関連の最新情報について」 

 （ＰｗＣコンサルティング合同会社  シニアアソシエイト 宇田川辰也氏） 

・ 急激なテレワーク推進の影響で、組織のテレワークへの移行やウェブ会議の活用等

を狙った攻撃が急増している。  

・ IPA が発表した情報セキュリティの 10 大脅威の第 1 位は、ランサムウェアによる被

害。近年では身代金要求に応じる可能性の高い企業を標的として、企業ネットワーク

に侵入してシステム構成や重要情報を探索後にランサムウェアを感染させる攻撃が

主体となっている。身代金を支払ってもデータが復旧される、または重要情報等のデ

ータが公開されない保証はないため、身代金支払いをせずにバックアップ等からデ

ータ復元を図ることが望ましい。  

・ 10 大脅威の第 2 位は、標的型攻撃。直接的な対応は難しいが、攻撃対象となりうる

インフラやアプリなどの脆弱性を可能な限り迅速に塞いでおくことで、攻撃を受け

るリスクを最小限にすることができる。  

・ 10 大脅威の第 3 位は、テレワーク等のニューノーマルな働き方を狙った攻撃。在宅

で勤務するテレワーカーが世界中で急増し、個人の端末や家庭のネットワークが仕

事に使われる状況は「侵入口が増えて鍵が減った新しい職場」とも形容される。利用

中の製品、特に外部ネットワークと通信する機器については、脆弱性対応の徹底が必

要。 

・ 経営者は、経済産業省と IPA が示す「サイバーセキュリティ経営ガイドライン」に

記載された「経営者が認識する必要がある 3 原則」を確認し、自社にどのような不

備や不足があるかを特定し、その課題を解決するための対策を行うことが重要。  

・ 大事なことはセキュリティ事故に遭わないことではなく、すばやくセキュリティ事

故に気づけること。役員がセキュリティ事故の可能性を疑い、適切に指示・対処する

ことで、業務への影響を最小化できる。  

 

２．講演「中小企業が実施すべきサイバーセキュリティ対策について」 

   （ＮＴＴ東日本 北海道事業部 マーケティンググループ 第一マーケティン

グ担当課長 住本政隆氏） 

・ サイバーセキュリティの動向は、近年、自身の技術力を誇示する「愉快犯」から、金

銭や換金性の高い情報を搾取する「経済犯」へと移りつつあるが、さらに新型コロナ

ウイルス感染拡大の影響で急激なテレワークの増加が進んだことで、「攻撃起点」の

拡大が新たな脅威となっている。  

・ 対策は「侵入させない」（入口対策）・「外部通信させない」（出口対策）・「活動させな

い」（内部対策）の 3 つの「させない」と、「ルール」と「社員教育」。  

・ 前年度に道内中小企業 143 社にサイバー攻撃の監視装置を設置する実証事業を行っ

た。その結果、不正侵入は実証参加企業の約 80％、スパムメールは実証参加企業の

約 69％で検知され、多くの企業で身近にサイバーセキュリティ脅威が潜んでいる状

況が明らかとなった。  
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・ 実証期間内でランサムウェアを 129 件検知した参加ユーザもおり、集中的にサイバ

ー攻撃を受けている企業も存在している。 

・ こうしたセキュリティ脅威を防ぐために、基本的なセキュリティ対策として出入口

対策が必要。  

・ 実証参加企業に対するメール訓練では、全体の 2 割程度がメールを開封・クリック。

しかし、訓練や研修後のアンケートでは、大半の企業が「意識が向上」と回答。  

・ 一方、今後の対策に投じる費用は、ほとんどの企業が「1 万円以下」と回答しており、

セキュリティ対策における費用対効果の高いサービス提供が事業者に求められてい

る。 

 

３．ディスカッション  

   中小企業に求められるサイバーセキュリティ対策とは  

    ＰｗＣコンサルティング合同会社 宇田川辰也氏 

    ＮＴＴ東日本 北海道事業部 住本政隆氏 

    コーディネーター：道銀地域総合研究所 執行役員 地域戦略研究部長  

 清水友康 

・ 中小企業の場合は、人材、時間、費用などの理由から、サイバーセキュリティ対策が

後回しになっているのが現状。  

・ サイバー攻撃は世界的な有名企業や大企業に対してのみではなく、多くの中小企業

に対しても行われている。しかし、中小企業の側では、攻撃を受けていても気づいて

いないことも多い。  

・ サイバー攻撃を受けたときに生じる損害は非常に大きい。システムが使えなくなる、

業務が止まるだけでなく、復旧までに数日以上の時間を要することになれば売上に

も大きく影響する。また、取引先や顧客へ影響が及ぶことで、対外的な信用を失う可

能性もあるなど、サイバーセキュリティのリスクは経営の根幹に関わるもの。  

・ 従業員ひとりひとりの意識も大事だが、まずは経営者がサイバーセキュリティ対策

の重要性を認識し、サイバーセキュリティ対策を経営課題の一つとして捉えること

が必要。それに応じた金額の投資もしていかなければならない。  

・ 中小企業ではサイバーセキュリティに長けた人材を配置することは難しいかもしれ

ないが、教育や研修により、セキュリティ担当者、セキュリティ担当部署を育ててい

くことが大事。  
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（資料） 

１．講演「情報セキュリティ関連の最新情報について」  
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２．講演「中小企業が実施すべきサイバーセキュリティ対策について」 
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２．サイバーセキュリティ対策実証モデル構築 

 

中小企業の経営体力に見合った予算規模でセキュリティ対策を実現するための実証を道

内中小企業の協力を得て実施した。また、その結果を整理したうえで、広く周知するため

のセミナーを開催した。 

なお、実証については、東日本電信電話（株）に委託して実施した。 

 

（１）実証事業の概要 

●実施時期：令和３年１１月～令和４年３月 

●実施対象：道内中小企業、製造業・非製造業各４社（計８社） 

●内容： 

・対象の企業にセキュリティ対策機器（UTM）を設置、ログを管理することにより、

サイバー攻撃の有無や内容をチェックし、サイバー攻撃の状況を把握した。  

・サイバー攻撃に対する事前の準備、実際に攻撃を受けた場合の対応、事後の復旧等に

ついてシミュレーションを実施するなどのサイバー攻撃演習を行うことを通じ、中小

企業のサイバーセキュリティ対策に対する知識や対処スキルの習熟を図った。 

・実証の結果をオンラインセミナーで道内の中小企業等へ周知することにより、サイバ

ーセキュリティ対策の意識の向上や普及啓発を図った。 

 

＜実施スケジュール＞  

 

 

＜参加企業の属性（業種別・従業員数別）＞ 
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＜実施イメージ＞  

 

 

（２）サイバー攻撃の状況 

実証を行った 8 社のレポートを抽出し分析した結果を下表にまとめた。8 社のうち 7 社

に対してサイバー攻撃の可能性が疑われる可能性を確認した。また、製造業の企業に対し

ては、無差別的・集中的なサイバー攻撃も確認された。  

 

＜表：サイバー攻撃の状況＞  

 

 

 以下、サイバー攻撃の種類別に、想定されるリスクと、実証事業での検出数と内容につ

いて説明する。  

 

①不正プログラム 

 不正プログラムとは、ウイルスやスパイウェアなど、コンピュータにとって有害な働きを
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するプログラムである。代表的な不正プログラムとしては、「ワーム」「ウイルス」「トロイ

の木馬」などがある。  

 

■想定されるリスク  

・パソコン内のデータを破壊される。  

・他のサイバー攻撃の攻撃元として踏み台にされる（＝加害者にされる）。  

 

■実証事業における検出数  

・対象 8 社のうち、2 社で検出された。  

・検出された 2 社の 1 ヵ月あたりの平均検出数は約 1.7 件／社であり、これは東日本管内の

平均検出数（0.4 件／社）を上回っている。  

 

 

■検出された不正プログラムの例  

・実証事業で確認された不正プログラムの例は、以下のとおりである。  

 

 ○Possible_Powload-VBS35 

   不正なファイルをダウンロードして実行するマクロ型不正プログラム。  

 

 ○TROJ_FRS.0NA103C222 

   システム設定の変更、任意のファイルのダウンロードと実行及び情報収集といった不

正活動を展開するトロイの木馬。  

 

 ○Trojan.XF.EMOTET.YXCBY 

   端末やブラウザに保存されたパスワード等の認証情報及びメール本文、アドレス帳の

情報を搾取しようとする Emotet ウイルス。全世界的に流行中。  

 

②不正侵入 

 不正侵入とは、システムやネットワークに対する不正な通信である。アプリや OS の脆弱

性を狙った通信攻撃であり、外部からの不正通信や、内部の機密情報を外部へ持ち出そうと

する通信がある。  
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■想定されるリスク  

・機密情報を盗まれ、売買される。 

・アカウントを乗っ取られ、他社への詐欺行為に使用される。 

 

■実証事業における検出数  

・対象 8 社のうち、5 社で検出された。  

・検出された 5 社の 1 ヵ月あたりの平均検出数は約 20.9 件／社であり、これは東日本管内

の平均検出数（35 件／社）の 3 分の 2 程度である。 

 

 

■検出された不正侵入の例 

・実証事業で確認された不正侵入は、2007 年に発見されている古い脆弱性に対する攻撃か

ら、2021 年に発見された新しい脆弱性に対する攻撃まで、無作為に実施されている。  

・Microsoft Office、サーバ、ルータなど、主要な端末やソフトウェアへ網羅的に攻撃されて

いる。 

・具体的には、以下のとおりである。  

 

＜脆弱性を狙った不正な通信＞  

 ○WEB Dasan GPON Routers Command Injection -1.1 (CVE-2018-10561) 

 ○FILE Microsoft Excel rtWindow1 Record Hardling Code Execution -1 (CVE-2007-

3029) 

 ○WEB Apache HTTP Server Path traversal (CVE-2021-41773) 

   いずれも、端末機器やサーバ、ソフトウェア等の脆弱性を狙い不正アクセスするよう

な攻撃と見られる通信。 

 

＜その他の不正な通信＞ 

 ○Bad TCP Flag 

   不正な TCP パケット（通信用として利用されるデータ）を外部から送付し、そのリ

アクションから機器への進入経路を探索している可能性がある通信。  

 

③不正サイトへのアクセス 

 不正サイトとは、本物そっくりに偽造されたフィッシングサイトや、不正に改ざんされて
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しまっているウェブサイトである。偽のウェブサイトにアクセスさせて情報を入力させるこ

とによって、ID やパスワードなどの情報を不正に入手することが目的である。  

 

■想定されるリスク  

・フィッシングサイトへのアクセスによる情報流出。 

・改ざんサイトへのアクセスによるマルウェア感染。 

 

■実証事業における不正サイトへのアクセス数 

・対象 8 社のうち、3 社でアクセスが確認された。  

・検出された 3 社の 1 ヵ月あたりの平均アクセス数は約 62 件／社であり、これは東日本管

内の平均（35 件／社）を大幅に上回っている。特に G 社では 76 件と突出して多い。  

 

 

④スパムメール 

 スパムメールとは、一方的に送信される迷惑メールである。偽の URL や不審な添付ファ

イルなどが送信される場合が多い。  

 

■想定されるリスク  

・不正なリンクへのアクセスによる情報流出。  

・添付ファイルの開封によるマルウェアへの感染。  

 

■実証事業における検出数  

・対象 8 社のうち、6 社で検出された。  

・検出された 6 社の 1 ヵ月あたりの平均検出数は約 258.7 件／社であり、これは東日本管

内の平均検出数（156 件／社）を大幅に上回っている。特に C 社で突出して多い。  
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■受信されたスパムメールの例 

・実証事業で受信されたスパムメールでは、実在する企業の名を騙っているものが多いが、

それらは送信元アドレスを確認することによって不審なメールであると判断することが

可能である。  

・特に受信が多かった部署・担当は、製造業では「購買担当」、非製造業では「総務担当」

であった。前者は、資材調達のためにオンラインショッピング等の利用が多いため、また、

後者は、メールマガジン等の購読が多いため、メールアドレスが流出していることが想定

される。 

・具体的な例は、以下のとおりである。  

 

 

 

 以上を総括すると、不正な通信は実証参加企業の約 63％、スパムメールは約 75％で検知

されており、多くの企業に対して、システムや機器の脆弱性を突いたサイバー攻撃の脅威が

潜んでいる状況であるといえる。  

 また、Emotet などの不正プログラムを検知した参加企業もあった。集中的にサイバー攻

撃を受けていると思われる企業もみられた。  

 これらのセキュリティ脅威を防ぐためには、基本的なセキュリティ対策として、出入口対

策、エンドポイントセキュリティ（ネットワークに接続されている末端の機器＝PC・スマ

ートフォン・タブレットなどの端末機器＝や、それらに保存している情報を、サイバー攻撃

から守るためのセキュリティ対策）に加え、従業員に対するセキュリティ意識の醸成が求め

られる。 

 

 

（３）サイバー攻撃発生時の対応  

 

①サイバー攻撃の特徴 

 サイバー攻撃の発生時には、攻撃者・企業・顧客それぞれでさまざまな事象が発生する。

その際、企業側が把握できる情報は少ないため、企業は少ない情報を元にその状況に応じた

的確な判断を行うことが必要となる。  
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②サイバー攻撃演習によるセキュリティ対策実証の概要  

 サイバー攻撃を受けた場合は、被害拡大の防止からシステムの復旧、その後の社外対応ま

でを迅速に行い、影響を極小化する必要がある。本事業では、参加企業に対するサイバー攻

撃のテストを行う演習を実施し、インシデント発生時の企業の行動の傾向をみた。  
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③インシデント発生時における初期対応  

 サイバー攻撃を受けてインシデントが発生した際の初期対応として、参加企業における以

下 3 項目の実施状況を調査した。  

 

■ネットワークの切断（被害拡大防止のため）  

 パソコンがウイルス等に感染したと疑われる場合

は、当該端末を速やかにネットワークから切り離し、

被害拡大を防止することが重要である。  

 演習では、参加企業の 71％が初期対応でネットワ

ークの切断を実施した。 

 

 

 

 

■サーバの停止（被害拡大防止のため）  

 自社のウェブページが攻撃を受けている場合、閲覧

した顧客等にも被害が及ぶ可能性があるため、ウェブ

サーバの停止を速やかに行うことが必要である。  

 演習では、参加企業の 29％が初期対応でサーバの

停止を実施した。  

 

 

 

 

■UTM のログ確認（外部への影響確認のため） 

 サイバー攻撃の可能性が確認された場合、ウイルス

等を取引先などに拡散していないかどうかを調査す

ることが重要であり、その際には UTM のログを確認

することが有効である。 

 演習では、参加企業の 43％が初期対応でサーバの

停止を実施した。  

 

 

 

 

③復旧に向けた対応 

 サイバー攻撃を受けてインシデントが発生した後の復旧に向けた対応として、参加企業に
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おける以下 3 項目の実施状況を調査した。  

 

■ベンダーへの調査依頼（原因調査のため）  

 ウイルス等の感染が疑われる場合は、ウイルス対策ソ

フト等のベンダーに対し原因調査を依頼することが重要

である。それにより、新種のウイルスであっても、ワク

チンソフト提供が早期に行われることに繋がる。 

 演習では、参加企業の 29％がベンダーへの調査依頼を

実施した。 

 

■ウイルス対策ソフトでの検索（原因調査の遅延を引き起こす） 

 ウイルス等の感染が疑われた際に、ウイルス対策ソフ

トで検索を行っても、ソフトのバージョンアップがされ

ていない場合や、新種のウイルスに感染した場合は、検

知ができない可能性がある。そのため、ウイルス対策ソ

フトでの検索を行うことは、その後の対応の遅延の原因

となり得る。  

演習では、参加企業の 71％がウイルス対策ソフトの

検索を実施したことで、その後の対応に遅延が生じた。  

 

■自力での復旧（復旧の遅延を引き起こす）  

 サイバー攻撃に対しては、自力での復旧や原因調査

はきわめて困難である。ベンダーやシステムエンジニ

ア等の専門家への報告・相談が有効である。  

演習では、参加企業の 71％がインターネットでの類

似事象検索等により自力での復旧を試みようとした。  

 

 

 以上の総括として、道内中小企業は、特に以下 2 点を強く意識すべきであるといえる。  

・インシデント発生の可能性はゼロにはならないため、被害が生じた際の「事後対応」に

関する事前の検討が重要である。  

 ・被害防止拡大に向けた取組や社内の報告・相談体制など内部対応と、原因特定やログの

調査など外部対応の両方について実施していくことが重要である。  
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（４）実証事業のまとめ 

 サイバー攻撃は、量・種類ともに世界的に増加傾向にあるが、本実証事業を通じて、道

内の中小企業に対しても数多くのサイバー攻撃が行われていることが確認された。  

 今後も、テレワークの拡大や、さまざまな業務の DX 化の進展により、サイバー攻撃の

経路が増加し、その結果、サイバー攻撃はさらに増加していくことが予想される。基本的

なセキュリティ対策を怠ることなく実施していくことに加え、必要な対策について常にア

ップデートしていくことが必要である。  

 

（５）オンラインセミナーの開催  

 実証結果を中小企業者等に周知することを目的に、オンラインセミナーを実施した。  

なお、本セミナーは、本事業の目的が「DX の推進とともに車の両輪の役割を果たすこと

が期待される『DX with Cybersecurity』の実現に必要なモデルケースを構築することによ

って、道内経済の持続発展可能な競争力強化に繋げていく」ことであることを勘案し、北海

道経済産業局「令和 3 年度地域経済産業活性化対策調査（地域・産業の DX 化促進に向けた

エコシステムの創出）」の成果報告会と合わせて実施した。  

 

【開催概要】  

●名 称：中小企業に求められるデジタル化への対応セミナー  

●日 時：2022 年 3 月 24 日（木）13 時 30 分～16 時 30 分 

●形 式：YouTube Live によるオンライン配信  

●主 催：経済産業省北海道経済産業局  

●運 営：㈱道銀地域総合研究所  

 

【プログラム】  

＜DX 関連報告＞ 

１．報告 

   道内の DX 取組実態と今後必要な支援体制  

    講師：㈱道銀地域総合研究所 主任研究員 春日 智章 

２．ケーススタディ  

   道内企業の DX 取組事例  
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      ・流通取引のデジタル化による受注処理業務省力化から製品管理への挑戦  

     ㈱イークラフトマン  

    ・「生産計画に自動化が目標」製造現場の生産性向上を図る業務改善システム導入  

㈱ビックボイス  

・AI による介護現場の安全性向上を図る見える化サービス  

㈱サンクレエ  

＜セキュリティ関連報告＞  

３．道内中小企業のサイバーセキュリティリスク  

講師：ＮＴＴ東日本 北海道事業部 マーケティンググループ 井村 洋介 氏 

４．サプライチェーンでのセキュリティ対策  

講師：ＮＴＴ東日本 北海道事業部 テクニカルソリューショングループ  

 内藤 裕貴 氏 

＜その他＞ 

５．北海道経済産業局からの情報提供  

 

●セキュリティ関連報告内容（要旨） 

＜道内中小企業のサイバーセキュリティリスク＞  

（講師：ＮＴＴ東日本 北海道事業部 マーケティンググループ 井村 洋介 氏） 

・ 現実的なコストで効果的なセキュリティ対策を行うためのモデル事業を実施した。

内容は、①セキュリティ対策機器（UTM）の設置によるサイバー攻撃の状況把握、

②サイバー攻撃演習によるサイバーセキュリティ対策に関する知識や対処スキル習

熟、③成果発表によるサイバーセキュリティ対策の意識向上・普及啓発。  

・ 道内の 8 社に対して実証モデルを導入。そのうち 7 社に対してサイバー攻撃が疑わ

れる通信が確認された。多くの企業に対して、システムや機器の脆弱性を突いたサ

イバー攻撃の脅威が潜んでいる状況であるといえる。  

・ サイバー攻撃発生時に、攻撃を受けた企業が把握できる情報は少ない。このため、

企業は少ない情報で適切な判断を行う必要がある。その観点から上記の 8 社につい

てサイバー攻撃演習を実施したところ、初期対応、復旧対応とも、必ずしも適切な

対応が行われたとはいえなかった。被害が生じた際の事後対策について、日頃から

準備をしておくことが必要である。  

 

＜サプライチェーンでのセキュリティ対策＞  

（講師：ＮＴＴ東日本 北海道事業部 テクニカルソリューショングループ  

    内藤 裕貴 氏） 

・ 今月、トヨタ自動車の主要取引先がサイバー攻撃を受けて、トヨタが生産ラインを

止めるに至ったとの報道があった。このように、中小企業をターゲットとした「サ

プライチェーン攻撃」は全世界的に流行している。大企業を狙うのではなく、比較

的対策が手薄でセキュリティレベルの低い関連企業が狙われている。  
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・ IPA が発表する「情報セキュリティ 10 大脅威 2022」において、「サプライチェー

ンの弱点を悪用した攻撃」は 3 位に位置づけられた。この項目は、2021 年には 10

大脅威に入っておらず、最近になって急増したことがわかる。 

・ サイバー攻撃を受けると、攻撃による業務の停止に加え、取引先の情報が漏洩する

など、信用の低下も発生し、大きなダメージを受ける。  

・ トヨタの事例では、取引先企業がサイバー攻撃を受けたことにより、トヨタ国内 14

工場のすべてで生産がストップした。無差別攻撃によるランサムウェアの被害を受

けた可能性が高く、他の企業でも同様の被害が生じるリスクがある。  

・ また、2014 年には、通信教育大手企業で、再委託先の派遣社員が盗んだ個人情報

2900 万件を名簿業者に売却した内部不正があった。これにより当該企業は特別損

失 260 億円、会員数 40％減、株価 30％下落等のダメージを受けた。  

・ サイバーセキュリティ対策は、ウイルス対策ソフトだけでは不十分。ファイアウォ

ールや UTM の設置などの「技術的対策」、防犯対策や入退室管理などの「物理的対

策」、規程や手順書等ルールの整備や社員教育などの「人的対策」を実施し、多層

的に防御していくことが必要。ネットワークに関する技術的なセキュリティ対策で

十分だと思われがちだが、社員教育も非常に重要な要素である。  

 

●会場写真 

講師：井村 洋介 氏 

 

講師：内藤 裕貴 氏 

 

  



47 

 

Ⅳ サイバーセキュリティ人材育成に向けたコミュニティ体制の検討等  

道内におけるセキュリティ人材の確保・育成を進めていくには、持続的なセキュリティコ

ミュニティが形成されることが求められる。そのためには、現在の活動の中心を担っている

HAISL 等について、公的機関が支えるだけでなく、より多くの民間企業がそこに参画し、

セキュリティコミュニティと産業界との結びつきを強めていくことが必要である。  

そこで、従来 HAISL 等に積極的に関与してきた各機関と、民間企業等の間で意見交換を

行う場を設定し、今後の道内におけるセキュリティコミュニティのあり方や方向性などにつ

いて、意見交換を実施、現在は公的機関主導で進められているセキュリティコミュニティの

活動について、民間企業を主体とした自立的な運営としていくこと等を検討した。  

また、道内の学生等を対象にセキュリティ人材の育成を行っている Security College for 

Youth（SC4Y）と連携し、サイバーセキュリティ人材育成支援を行った。  

 

１．意見交換の実施 

 

（１）第 1 回意見交換会 

 

●日 時：2022 年 2 月 15 日（火）16:00～17:00 

●形 式：オンライン会議（Microsoft Teams） 

●内 容：  

 １．開 会 

 ２．説 明 

①意見交換会の開催について  

②今後における HAISL の活動について（案）  

 ３．意見交換  

 ４．閉 会 

●配付資料：  

  資料１ サイバーセキュリティコミュニティ強化に向けた意見交換の実施について  

  資料２ HAISL の今後の方向性（案）  

  資料３ 他地域のセキュリティコミュニティ  

  資料４ 中小企業のサイバーセキュリティ意識に関する調査  結果概要  

 

●出席者 

【HAISL 役員】 

会 長 髙井 昌彰 北海道大学情報基盤センター  情報ネットワーク研究部門  教授 

副会長 三谷 公美 北海道情報セキュリティ勉強会 副代表 

河瀬 恭弘 一般社団法人北海道 IT 推進協会 副会長 

岡崎 一智 一般社団法人テレコムサービス協会 北海道支部長  
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【HASIL 事務局】 

澤口 洋一郎 総務省北海道総合通信局 サイバーセキュリティ室 室長 

佐々木  励 総務省北海道総合通信局 サイバーセキュリティ室 室長補佐 

鯰江  和弘 総務省北海道総合通信局 サイバーセキュリティ室 主査 

高橋 佳奈美 総務省北海道総合通信局 サイバーセキュリティ室  

高橋  孝佳 北海道警察 サイバーセキュリティ対策本部 管理官 

坂野  雅樹 北海道警察 サイバーセキュリティ対策本部 対策班長  

小林  昌平 北海道警察 サイバーセキュリティ対策本部 対策係長  

小塚   隆 経済産業省北海道経済産業局 地域経済部 製造・情報産業課長  

石川  幸司 経済産業省北海道経済産業局 地域経済部 製造・情報産業課課長補佐  

種田  美穂 経済産業省北海道経済産業局 地域経済部 製造・情報産業課  

阿部  辰彦 経済産業省北海道経済産業局 地域経済部 製造・情報産業課  

宮田   悠 経済産業省北海道経済産業局 地域経済部 製造・情報産業課  

【受託事業者】  

清水  友康  (株)道銀地域総合研究所 執行役員地域戦略研究部長  

大熊  一精  (株)道銀地域総合研究所 地域戦略研究部 特別研究員  

春日  智章  (株)道銀地域総合研究所 地域戦略研究部 主任研究員  

 

 

（２）第 2 回意見交換会 

 

●日 時：2022 年 3 月 16 日（水）13:00～14:00 

●形 式：オンライン会議（Microsoft Teams） 

●内 容：  

 １．開 会 

 ２．説 明 

 ３．意見交換  

 ４．閉 会 

●配付資料：  

  サイバーセキュリティコミュニティの強化に向けて 

 

●出席者 

【北海道経済団体連合会】   

佐々木 聡一 産業振興グループ 部長 

渡辺  康之 産業振興グループ 部長 

 

【HASIL 事務局】 

佐々木  励 総務省北海道総合通信局 サイバーセキュリティ室 室長補佐 

鯰江  和弘 総務省北海道総合通信局 サイバーセキュリティ室 主査 
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高橋 佳奈美 総務省北海道総合通信局 サイバーセキュリティ室  

坂野  雅樹 北海道警察 サイバーセキュリティ対策本部 対策班長  

林   克芳 北海道警察 サイバーセキュリティ対策本部 対策係長  

小林  昌平 北海道警察 サイバーセキュリティ対策本部 対策係長  

石川  幸司 経済産業省北海道経済産業局 地域経済部製造・情報産業課課長補佐  

種田  美穂 経済産業省北海道経済産業局 地域経済部 製造・情報産業課  

阿部  辰彦 経済産業省北海道経済産業局 地域経済部 製造・情報産業課  

宮田   悠 経済産業省北海道経済産業局 地域経済部 製造・情報産業課  

【受託事業者】  

清水  友康  (株)道銀地域総合研究所 執行役員地域戦略研究部長  

大熊  一精  (株)道銀地域総合研究所 地域戦略研究部 特別研究員  

春日  智章  (株)道銀地域総合研究所 地域戦略研究部 主任研究員  
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Ⅴ 道外のセキュリティコミュニティとの連携強化支援 

 道外のセキュリティコミュニティの先進事例である NPO 情報セキュリティ研究所（和歌

山県）と、今後の連携を視野に入れたうえで、オンラインで意見交換を実施した。  

 

●意見交換概要  

実施日：2021 年 11 月 9 日） 

先方：NPO 情報セキュリティ研究所（和歌山県田辺市新庄町 3353-9） 

    代表理事 臼井 義美 氏 

内容：運営資金、人員体制、行政との連携、事業概要など  
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Ⅵ 課題と今後の方向性 

 

１．課題 

 

 本事業で実施した調査等の結果、明らかになった課題を以下に整理する。  

 

（１）継続的なサイバーセキュリティ対策の必要性 

 アンケート調査からは、ウイルス対策ソフトはほぼ全ての企業で導入済みであり、アクセ

ス権限の制御も約 5 割の企業で実行されていることがわかった。  

一方、実証モデル構築事業に参加した企業の多くが、多くのサイバー攻撃を受けているこ

とも確認された。基本的なサイバーセキュリティ対策を実行していくのみならず、今後とも

サイバーセキュリティ対策のアップデートを続けていくことが重要である。  

なお、直近では、ロシアのウクライナ侵攻を受けて世界中でサイバー攻撃の脅威が高まっ

ており、日本企業が標的となって深刻な被害を受けるケースもみられる。大企業の主要取引

先においてサイバー攻撃によるシステム障害が発生し、当該企業の生産が停止するといった

サプライチェーンへの影響も起きている。こうした点からも、サイバーセキュリティ対策を

継続的に実施することの重要性はさらに高まっているといえる。  

 

（２）サイバーセキュリティ対策の理解への不足 

 アンケート調査からは、サイバーセキュリティの担当者（または担当部署）について、約

6 割の企業が配置できている反面、約 3 割の企業では必要と感じながらも配置できてないこ

とが明らかになった。  

また、自社のサイバーセキュリティ対策の現状について、「十分」または「やや十分」と

する企業は 3 割に留まり、「不十分」「やや不十分」とする企業が約 3 割存在する。さらに、

「どちらともいえない」とする企業も約 3 割に上っており、サイバーセキュリティ対策とし

て何をすればよいのかが明確でない企業が少なくないこともうかがえる。  

実証モデル構築事業に参加した企業に対する演習においても、サイバー攻撃を受けたとき

の初期対応としてサーバの停止や UTM のログ確認といった適切なアクションを起こすこ

とのできた企業は半数以下にとどまっており、サイバーセキュリティ対策への理解は依然と

して不足していると考えられる。  

 

（３）より一層の社員教育の必要性 

 アンケート調査からは、「サイバーセキュリティ対策を行う際の課題等」として、「人材が

いない」との回答が約 5 割に上った。また、サイバーセキュリティ対策として「社員教育・

研修の実施」を行っている企業は約 3 割にとどまっている。  

 実証モデル構築事業において検知された多くのセキュリティ脅威から企業を守るために

も、従業員に対するセキュリティ意識のより一層の醸成が求められる。  
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２．今後の方向性 

 

 以上から考えられる中小企業のサイバーセキュリティ対策の今後の方向性について、以下

に整理する。  

 

（１）「DX with Cybersecurity」に向けた取組の展開 

  今後、道内の中小企業が成長を続けていくためには、業務のオンライン化やデジタル化

など DX の推進が不可欠である。DX の推進によって外部との接点が増えていくことに伴

い、サイバーセキュリティリスクの高まりも生じることとなる。大企業のサプライチェー

ンを構成する中小企業を標的としたサイバー攻撃も急増しており、中小企業にとって費用

面等で現実的な範囲での対策を進めていくことが必要である。 

 

（２）社内人材の育成とセキュリティベンダーの活用 

サイバーセキュリティ対策を実施するにあたっては、UTM の設置などの「技術的対策」

のみならず、セキュリティポリシーの策定や社内における人材教育が重要となる。昨今、

サイバー攻撃の手口が巧妙化している状況をふまえ、外部からの脅威に直接さらされる機

会が多いエンドポイントにおけるセキュリティ対策を進める必要がある。また、複雑かつ

高度化が進むセキュリティの対策や不幸にもサイバー攻撃の被害に遭遇してしまった場


