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エクゼクティブサマリー 

 経済産業省では、サイバー空間とフィジカル空間を高度に融合させることにより、多様なニー
ズにきめ細かに対応したモノやサービスを提供し、経済的発展と社会的課題の解決を両立す
る超スマート社会「Society5.0」の実現へ向けて様々なデータの「つながり」から新たな付加価
値を創出していく「Connected Industries」という概念を提唱し、その実現に向けた取り組みを
推進している。「つながる」ことによるネットワーク化の進展は、悪意のある者にとって新たな攻
撃の機会ともなっていくおそれがあるため、各企業におけるサイバーセキュリティ対策に加え
て、サプライチェーン全体としてサイバーセキュリティ確保に向けて取り組む必要がある。ま
た、サイバー攻撃は国境を越えて行われるものであり、米欧各国等との連携を強化し、我が国
の取り組みを積極的に国際標準に提案するなど、国際ハーモナイゼーションを確保していくこ

とを常に視野に入れた取り組みを進めていく必要がある。 
 

 このような背景を踏まえ経済産業省では、平成 29 年 12 月に産業界を代表する経営者、イン
ターネット時代を切り開いてきた学識者等から構成される「産業サイバーセキュリティ研究会」
（以下、「研究会」という。）を立ち上げた。サプライチェーンのサイバーセキュリティ強化に向け
ては、「制度・技術・標準化」WG にて、「Society5.0」における新たな形のサプライチェーンに
求められるセキュリティ対策の全体像を整理した「サイバー・フィジカル・セキュリティ対策フ
レームワーク」（以下、「CPSF」という。）を平成 31 年 4 月に策定した。CPSF では、
「Society5.0」における産業社会を３つの層（企業間のつながり（第１層）、フィジカル空間とサイ
バー空間のつながり（第２層）、サイバー空間におけるつながり（第３層））に整理し、セキュリ
ティ確保のための信頼性の基点の明確化を行った。加えて、産業分野共通の課題を検討す

る分野横断 SWG、タスクフォース（以下、「TF」という。）等を立ち上げ、それぞれの課題に応じ
た検討を並行して進めている。 

 
 CPSF では、サイバー空間とフィジカル空間が高度に融合した産業社会の中で、サイバー空

間とフィジカル空間の境界で交換される情報が正確に転換されること、つまり境界上における
“転写”という役割に焦点を当て、第 2 層の信頼性の基点を転写機能とした上で、転写機能の
信頼性を確保するための対策要件及び対策例を提示しているが、転写機能を担う IoT 機器

等の多様性やインシデントが発生した場合の被害の複雑化等も踏まえ、IoT 機器等に求めら
れるセキュリティ対策やリスクアセスメントの考え方等について更なる検討が必要である。そこ
で、令和 2 年 11 月に、サイバー空間とフィジカル空間をつなぐ新たな仕組みによってもたらさ
れる新たなリスクに着目し、リスク形態及びそうしたリスクに対応するセキュリティ・セーフティ対

策の類型化の手法を提示する「IoT セキュリティ・セーフティ・フレームワーク」（以下、「IoT-
SSF」という。）を策定した。 
 

 サプライチェーンのサイバーセキュリティ強化に向けては、各国政府においても取り組みが行
われている状況下で、日本が国際的なサイバーセキュリティ対策のルールメイキングに主導的
な役割を担えるようになるためにも、日本からサイバーセキュリティ対策の枠組みを提案するこ
とが重要である。 
 

 本事業では、研究会及び各 WG 等の議論を踏まえ、各国政府の取り組みやその他国内外の
セキュリティ等に関する文献等を調査し、サイバー空間におけるつながりの信頼性及びＩｏＴ機
器等の転写機能の信頼性を確保するための対策要件等の検討及び CPSF 等に基づく国際

規格（ＴＲ等を含む。）の推進を目的として実施した。 
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 本事業項目（1）｢サイバー空間におけるつながりの信頼性及び IoT 機器等の転写機能の信
頼性を確保するための対策要件等に関する動向等についての調査」では、IoT 機器等の転
写機能の信頼性を確保するために求められる標準化団体、業界団体及び外国政府の取り組
み等や IoT 機器等のセキュリティ対策、及びそれらの信頼性の確認手法等について、公開情
報等を調査し整理した。また、一連の IoT-SSF の適用の流れを複数のユースケースを用いて
例示するユースケース集を検討し、事業期間中開催された TF 等の議論の内容を反映して、
「IoT セキュリティ・セーフティ・フレームワーク Version 1.0 実践に向けたユースケース集」とし
てまとめた。 

 
 サイバー空間におけるつながりの信頼性を確保するために求められる標準化団体、業界団体

及び外国政府の取り組み等やデータのセキュリティ対策及びそれらの信頼性の確認手法等

について、公開情報等を調査し整理した。また、事業期間中 2 回実施したパブリックコメントで
いただいた意見や、TF 等での議論の内容を反映し、「協調的なデータ利活用に向けたデー
タマネジメント・フレームワーク～データによる価値創造の信頼性確保に向けた新たなアプ
ローチ」としてまとめた。 

 
 本事業項目（2）｢CPSF 等に基づく国際規格（TR 等を含む｡）の推進｣においては､CPSF を

ベースにした国際標準化を推進することを目的として､推進に必要な諸外国の政府又は政府
関連機関､業界団体､標準化団体等によるルール形成の取り組み状況等の調査や､ISO/IEC
及びそれに関連する会議等における必要な働きかけの実施､CPSF 等に基づく国際規格（案）
の作成等を実施した｡ 

 
 具体的には、国際規格策定に向けた検討のロードマップを策定し、適宜必要な文献調査等を

実施しつつ、サイバーセキュリティに関する国際規格の策定や維持管理を担う ISO/IEC JTC 
1/SC 27/WG 4 (セキュリティコントロールとサービス)の国内エキスパートと連携して本件に係
る国際規格策定プロジェクトの提案及び PWI(予備業務項目)、NWIP(新規作業項目提案)とし
てのプロジェクト推進、その他必要に応じて国内外の関係者との意見交換を行った。CPSF を
ベースにした国際標準の実現に向けては、2022 年度以降も、本調査を通じて策定されたロー
ドマップや識別された推進上の課題等を参照して、ISO/IEC JTC 1/SC 27/WG 4 におけるプ
ロジェクトを効果的に推進していくことが期待される。 
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1 本事業の概要 

1.1 目的 
我が国では、サイバー空間とフィジカル空間を高度に融合させることにより、多様なニーズにき

め細かに対応したモノやサービスを提供し、経済的発展と社会的課題の解決を両立する超ス
マート社会「Society5.0」の実現を提唱している。経済産業省では、「Society5.0」の実現へ向けて
様々なデータの「つながり」から新たな付加価値を創出していく「Connected Industries」という概念
を提唱し、その実現に向けた取り組みを推進している。 

その一方で、「つながる」ことによるネットワーク化の進展は、悪意のある者にとって新たな攻撃
の機会ともなっていくおそれがある。サイバー攻撃の起点は急激に拡大し、攻撃の手法も高度化
しており、サイバー攻撃の脅威は、あらゆる産業活動に潜むようになっている。このような状況にお

いては、各企業におけるサイバーセキュリティ対策に加えて、関連企業、取引先等、サプライ
チェーン全体としてサイバーセキュリティ確保に向けて取り組む必要がある。また、サイバー攻撃
は国境を越えて行われるものであり、サイバーセキュリティ対策も国内だけの取り組みでは十分で
はなく、米欧各国等との連携を強化し、我が国の取り組みを積極的に国際標準に提案するなど、
国際ハーモナイゼーションを確保していくことを常に視野に入れた取り組みを進めていく必要があ

る。 
このような背景を踏まえ、経済産業省では、産業におけるサイバーセキュリティ政策を「産業政

策と連携した政策展開」、「国際ハーモナイゼーション」、「サイバーセキュリティビジネスの創出支
援」及び「基盤の整備」の 4 つの柱で捉え、平成 29 年 12 月に、産業界を代表する経営者、イン
ターネット時代を切り開いてきた学識者等から構成される「産業サイバーセキュリティ研究会」（以
下、「研究会」という。）を立ち上げた。そして、同研究会の下に専門的な議論を行う３つのワーキ

ンググループ（以下、「WG」という。）を設置し、「制度・技術・標準化」、「経営・人材・国際」及び
「サイバーセキュリティビジネス化」のテーマ毎に議論を行い、平成 30 年 5 月に開催した第 2 回
研究会にて、「サプライチェーンサイバーセキュリティ強化」、「サイバーセキュリティ経営強化」、
「サイバーセキュリティ人材育成・活躍促進」及び「セキュリティビジネスエコシステム創造」の 4 つ
のパッケージからなるアクションプランを公表し、平成 31 年 4 月に開催した第 3 回研究会にて、
上記のアクションプランを深化・拡大するために、「グローバルをリード」、「信頼の価値を創出」及
び「中小企業・地域まで展開」の 3 つの加速化指針を示した。更に、令和 2 年 4 月の第 4 回研究
会では、セキュリティ対策の徹底と強化をお願いする「産業界へのメッセージ」を示し、同 6 月の
第 5 回研究会において、上記アクションプランの持続的発展と新たな課題へのチャレンジとして
「アクションプランの高度化」、「For the future infrastructure」を公表した。 

特に、サプライチェーンのサイバーセキュリティ強化に向けては、「制度・技術・標準化」WG に

て、「Society5.0」における新たな形のサプライチェーンに求められるセキュリティ対策の全体像を
整理した「サイバー・フィジカル・セキュリティ対策フレームワーク」（以下、「CPSF」という。）を平成
31 年 4 月に策定した１。CPSF では、「Society5.0」における産業社会を 3 つの層（企業間のつな
がり（第１層）、フィジカル空間とサイバー空間のつながり（第 2 層）、サイバー空間におけるつなが
り（第３層））に整理し、セキュリティ確保のための信頼性の基点の明確化を行った。加えて、CPSF
の考え方を産業活動に実装するために、産業活動の実態に応じて、必要な対策要件や対策水
準について検討を行う産業分野別のサブワーキンググループ（ビルサブワーキンググループやス
マートホームサブワーキンググループ等。以下、まとめて「産業分野別 SWG」という。）に加えて、
産業分野共通の課題を検討する分野横断 SWG、タスクフォース（以下、「TF」という。）等を立ち上

げ、それぞれの課題に応じた検討を並行して進めている。 
「Society5.0」における産業社会では、様々なモノやサービスがつながる中で、信頼できる主体

が生成・加工したとは必ずしもいえないデータによる産業活動が想定されるため、サイバー空間に
おけるデータの信頼性確保は重要な課題となる。CPSF では、第 3 層の信頼性の基点をデータと
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した上で、データの信頼性を確保するための対策要件及び対策例を提示しているが、実際の産

業活動への実装に向けて、産業活動におけるデータの区分やデータ利活用の実態を踏まえた上
で、より具体的な対策要件やデータの完全性や真正性を確認する仕組みとしてどのような手法や
ルールが効果的か、その実効性や国際的な動向も踏まえた上で更なる検討が必要である。また、
CPSF では、サイバー空間とフィジカル空間が高度に融合した産業社会の中で、サイバー空間と
フィジカル空間の境界で交換される情報が正確に転換されること、つまり境界上における“転写”
という役割に焦点を当て、第 2 層の信頼性の基点を転写機能とした上で、転写機能の信頼性を
確保するための対策要件及び対策例を提示しているが、転写機能を担うＩｏＴ機器等の多様性や
インシデントが発生した場合の被害の複雑化等も踏まえ、IoT 機器等に求められるセキュリティ対
策やリスクアセスメントの考え方等について更なる検討が必要である。 

サプライチェーンのサイバーセキュリティ強化に向けては、各国政府においても取り組みが行わ
れている。例えば、米国では国防総省と直接取引をする企業だけでなく、サプライチェーンに連

なる全ての企業に対して、Cybersecurity Maturity Model Certification の第三者認証を求めること
を検討している。このような状況下で、日本が国際的なサイバーセキュリティ対策のルールメイキン
グに主導的な役割を担えるようになるためにも、日本からサイバーセキュリティ対策の枠組みを提
案することが重要である。 

本事業では、研究会及び各 WG 等の議論を踏まえ、各国政府の取り組みやその他国内外の

セキュリティ等に関する文献等を調査し、サイバー空間におけるつながりの信頼性及び IoT 機器
等の転写機能の信頼性を確保するための対策要件等の検討及び CPSF 等に基づく国際規格
（TR 等を含む。）の推進を目的として実施するものである。 

1.2 事業内容 
本事業ではこの目的を達成するため、大きく分けて 3 つの事業項目を実施した。本事業にお

いて実施した事業内容を表 1-1 に示す。また、具体的な実施内容の全体像を図 1-1 に示す。 
 

表 1-1 本事業の事業項目と具体的な実施内容 

Ｎｏ 事業項目 仕様書の内容 具体的な実施内容 

1 サイバー空間に

おけるつながりの

信頼性及び IoT

機器等の転写機

能の信頼性を確

保するため 

の対策要件等に

関する動向等に

ついての調査 

【事業内容】 

本事業では、サイバー空間におけるつながりの信頼性及び

IoT機器等の転写機能の信頼性を確保するために求められる外

国政府の取り組みやその他国内外のデータのセキュリティ対策

やIoT機器等のセキュリティ対策及びそれらの信頼性の確認手

法等を調査する。 

想定する調査項目例を以下に示すが、具体的な調査項目に

ついては、商務情報政策局サイバーセキュリティ課の担当者（以

下、「担当者」という。）と協議の上で決定する。 

なお、3⑥に示すTFでの議論等によって新たな視点での調査

の必要性が生じた場合は、追加的に調査を行うこと。 

 

＜想定する調査項目の例＞  

⚫ 産業活動で利活用するデータやIoT機器等のセキュリティ確保

に向けた国内外の政策動向  

⚫ 既に国内外で策定されているデータやIoT機器等のセキュリ

ティ確保を目的とした制度やガイドライン等の概要（国・地域、

適用分野、策定者、対象者、遵守義務、普及状況など）  

⚫ データやIoT機器等の差異や区分（カテゴリ）に応じて異なるセ

キュリティ水準及びセキュリティ対策が求められている場合に

は、当該セキュリティ水準及びセキュリティ対策の内容  

⚫ データやIoT機器等の信頼性を確認するための技術的又は制

度的枠組  

IoT 機器等の転写機

能の信頼性を確保する

ために求められる標準

化団体、業界団体及び

外国政府の取り組み等

や IoT 機器等のセキュリ

ティ対策等について、日

本、米国、欧州、シンガ

ポールの公開情報等を

調査し整理した。 

また、一連の IoT-SSF

の適用の流れを複数の

ユースケースを用いて例

示するユースケース集を

検討し、社内有識者へ

のヒアリングで得た意

見、事業期間中開催さ

れた TF 等の議論の内

容を反映して「IoT セキュ

リティ・セーフティ・フレー

ムワーク Version 1.0 実

践に向けたユースケー

ス集」としてまとめた。 
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Ｎｏ 事業項目 仕様書の内容 具体的な実施内容 

また、上記調査の結果及び3⑥に示すTFでの議論の内容につ

いて、サイバー空間におけるつながりの信頼性及びIoT機器等

の転写機能の信頼性を確保するための具体的なセキュリティ対

策要件等を今後策定していく上での現状と課題等を整理し、調

査報告書にまとめる。  

なお、調査報告書の具体的な内容については担当者と協議

の上で決定するが、例えば、以下に示す論点を含むこととする。  

 

＜調査報告書における論点の例＞ 

⚫ データやIoT機器等の区分（カテゴリ）に関する考え方 

⚫ 上記の区分に沿ったセキュリティ対策例 

⚫ 上記の区分に沿ったデータやIoT機器等の信頼性の確認方法  

⚫ データマネジメントの考え方 

 

【実施方法】 

 公開情報（外国政府・国際標準化団体の報告資料、国内外の

専門誌等を含む。）、国内外のニュース記事、商用データベー

ス等の調査により実施する。調査結果の妥当性確認などを目

的として、必要に応じてデータやIoT機器等のセキュリティに精

通した有識者（国外の有識者を含む3名程度）に対して面談に

よるヒアリングを実施することが望ましい。ただし、国外の有識

者に対しては電話又はテレビ会議によるヒアリングでもよい。  

 日本に加えて、少なくとも米国、欧州を調査対象の国・地域に

含め、3つ以上の国・地域の調査を行う。また、外国語の調査

結果や報告資料は日本語に翻訳する。  

 調査の際は、CPSFの関係項目や国際動向とのハーモナイ

ゼーションを常に考慮しながら、データやIoT機器等の区分（カ

テゴリ）及びそれらに応じたセキュリティ対策例や信頼性の確

認方法や、データマネジメントの考え方等について整理を行う

こと。 

サイバー空間における

つながりの信頼性を確保

するために求められる標

準化団体、業界団体及

び外国政府の取り組み

等やデータのセキュリ

ティ対策等について、日

本、米国、欧州、中国の

公開情報等を調査し整

理した。 

また、事業期間中 2 回

実施したパブリックコメン

トでいただいた意見、社

内有識者へのヒアリング

で得た意見、TF 等での

議論の内容を反映し、

「協調的なデータ利活用

に向けたデータマネジメ

ント・フレームワーク～

データによる価値創造の

信頼性確保に向けた新

たなアプローチ」としてま

とめた。 

2 CPSF 等に基づく

国際規格（TR 等

を含む。）の推進 

【事業内容】 

本事業では、日本企業の競争力強化に寄与する国際的な

ルールを形成していくことを目的とし、ルール形成を構成する一

要素になりうるCPSF等をベースにした国際標準化を推進する。

具体的には、サプライチェーン全体のサイバーセキュリティ確保

に求められるリスク管理、リスク評価、セキュリティ対策に関す

る、諸外国の政府又は政府関連機関、業界団体のルール形成

の取り組み状況や、標準化機関における標準化の動向等を調

査しつつ、サイバーセキュリティに関する国際的なフレームワー

クについて、CPSF等の考え方をベースにしたものが採用される

よう必要な働きかけ・検討を行う。  

想定する調査項目例を以下に示すが、具体的な調査項目に

ついては、担当者と協議の上で決定する。  

なお、有識者等との議論等によって新たな視点での調査の必

要性が生じた場合は、追加的に調査を行うこと。  

 

＜想定する調査項目の例＞  

⚫ CPSF等に基づく国際規格（TR等を含む。）策定に向けた具体

的なロードマップの提示  

⚫ 上記ロードマップに基づく、国内外の関係機関・関係者の巻き

込みやそのために必要な資料の作成等の実施  

⚫ CPSF等に基づく国際規格（TR等を含む。）策定に向けたドラフ

ト文書の作成、及び国内外の関係機関・関係者との意見交換

CPSFをベースにした

国際標準化を推進する

ことを目的として､推進に

必要な諸外国の政府又

は政府関連機関､業界

団体､標準化団体等によ

るルール形成の取り組

み状況等の調査や､

ISO/IEC及びそれに関

連する会議等における

必要な働きかけの実施､

CPSF等に基づく国際規

格（案）の作成等を実施

した｡具体的には、国際

規格策定に向けた検討

のロードマップを策定し、

適宜必要な文献調査等

を実施しつつ、サイバー

セキュリティに関する国

際規格の策定や維持管

理を担うISO/IEC JTC 

1/SC27/WG 4(セキュリ

ティコントロールとサービ
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Ｎｏ 事業項目 仕様書の内容 具体的な実施内容 

を踏まえたドラフト文書の更新  

⚫ 米欧の公的機関又は国際標準化機関において策定された、あ

るいは策定が進むサプライチェーンのサイバーセキュリティ確

保を目的としたリスク評価、リスク管理、セキュリティ対策、セ

キュリティ評価・認証等に関係する国際規格、ガイドライン、フ

レームワーク、政策文書等の調査 

 

上記調査は、文献（国内外の公的機関や標準化機関の公表

資料、国内外の専門誌等）、インターネット、意見交換等により実

施する。意見交換の対象の国内外の公的機関・有識者・組織や

意見交換の内容は実施者が提案することし、サイバーセキュリ

ティ課と協議の上、決定する。また、必要に応じて国際会議（ISO 

Meetings等。対面での会議を2回程度、その他複数回の電話会

議等を想定。）に参加し、日本のCPSFに基づくセキュリティ対策

の考え方について諸外国の公的機関と意見交換等を行い、

CPSF等に基づく国際規格（TR等を含む。）標準化を推進するこ

と。加えて、当該意見交換等については、関連するISO/IECの日

本のエキスパート等と協力し、可能な限り効果的な方法で行うこ

と。 

なお、意見交換を英語で行った場合には、議事概要は日本語

に翻訳すること。 

 

【実施方法】 

 公開情報（外国政府・国際標準化団体の報告資料、国内外の

専門誌等を含む。）、国内外のニュース記事、商用データベー

ス等の調査により実施する。調査結果の妥当性確認などを目

的として、必要に応じてセキュリティの国際標準に精通した有

識者（国外の有識者1名以上を含む、3名以上）に対して面談に

よるヒアリングを実施することが望ましい。ただし、国外の有識

者に対しては電話又はテレビ会議によるヒアリングでもよい。

また、必要に応じて国際会議（ISO Meetings等。対面での会議

を2回程度、その他複数回の電話会議等を想定。）に参加する

ことが望ましい。 

 日本に加えて、少なくとも米国、欧州を調査対象の国・地域に

含め、3つ以上の国・地域の調査を行う。また、外国語の調査

結果や報告資料は日本語に翻訳する。  

 CPSF等に基づく国際規格（ＴＲ等を含む）策定に向けた活動

は、ISO/IECの日本のエキスパート等と協力しながら進める。 

ス)の国内エキスパートと

連携して本件に係る国

際規格策定プロジェクト

の提案及びPWI(予備業

務項目)、NWIP(新規作

業項目提案)としてのプ

ロジェクト推進、その他

必要に応じて国内外の

関係者との意見交換を

行った。 

3 研究会、各 WG、

分野横断ＳWG

及び TF の運営 

【事業内容】 

本事業では、上記1の調査及び検討に関連して、専門的な視

点からの検討、分析及び助言を得るために、以下①から⑥まで

に示す研究会、各WG、分野横断SWG及びTF（以下、①から⑥ま

でをまとめて「研究会等」という。）を以下の要領にて運営する。  

研究会等の構成及び構成員については、別紙を参照するこ

と。 

なお、これまでの開催実績を基に別紙を作成しているため、令

和３年度においては肩書きや構成員の変更が生じる可能性があ

ることに留意すること。 

①産業サイバーセキュリティ研究会  

大所高所から政策や産業界の取り組みを議論する。研究会

の構成員（10名程度）は、産学を代表する有識者とし、担当者

が指定する。令和3年度中に3回程度開催する。 

②WG1（制度・技術・標準化）  

研究会、WG 及び 2 つ

の TF（『第 2 層：フィジカ

ル空間とサイバー空間

のつながり』の信頼性確

保に向けたセキュリティ

対策検討タスクフォース

（第 2 層 TF）、『第 3 層：

サイバー空間における

つながり』の信頼性確保

に向けたセキュリティ対

策検討タスクフォース

（第 3 層 TF）、につい

て、構成員との日程調

整、開催案内（出欠確

認）、資料準備等といっ
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Ｎｏ 事業項目 仕様書の内容 具体的な実施内容 

制度、技術、標準化の関連政策を一体的に政策展開する戦

略を議論する。ＷＧの構成員（15～20名程度）は、産学の有識

者とし、担当者が指定する。令和3年度中に2回程度開催す

る。 

③WG2（経営・人材・国際）  

サイバーセキュリティ政策全体の共通基盤となる経営・人

材・国際戦略を議論する。ＷＧの構成員（10～15名程度）

は、産学の有識者とし、担当者が指定する。令和3年度中

に3回程度開催する。  

④WG3（サイバーセキュリティビジネス化）  

セキュリティサービス品質向上と国際プレイヤー創出に係

る政策を議論する。ＷＧの構成員（10～15名程度）は、産学

の有識者とし、担当者が指定する。令和3年度中に3回程度

開催する。  

⑤分野横断SWG 

WG1の下に設置し、産業分野に共通する課題について議

論する。WGの構成員（15～20名程度）は、産学の有識者と

し、担当者が指定する。令和3年度中に2回程度開催する。  

⑥特定課題の検討TF  

2つのTFにおいて1の調査結果に基づいて、サイバー空間

におけるつながりの信頼性及びIoT機器等の転写機能の信

頼性を確保するための対策要件等を議論する。各ＴＦの構

成員（15名程度）は、産学の有識者とし、担当者が指定す

る。令和3年度中に各TF3回程度開催する。  

なお、産業分野別 SWG の運営は、他の委託事業や他府省

庁、民間団体等において実施されているため、本事業の対象外

とする。 

 

【実施方法】 

 研究会等の開催に当たっては、構成員との日程調整、開催案

内（出欠確認）、会場確保（基本的に経済産業省又は経済産

業省近郊で開催する。経済産業省以外の会場は、委託先にお

いて確保する。Web開催の場合は、経済産業省が指定するオ

ンライン会議システムにより会議を主催する。）、資料準備（印

刷等含む。）、会議の議事録の作成（研究会等の開催後に速

やかに作成し、経済産業省に対して提出する。）等といった事

務的な業務を全て行う。加えて、令和2年度に開催した研究会

等に関する事務的な業務を事後的に実施する必要がある場

合、経済産業省担当者の指示に基づき行う。 なお、実施に係

る経費については事業費に計上する。 

 3⑥のTFのうち、1の調査に基づく議論を行うTFにおいては資

料の作成及び報告を行う。 

 研究会等の資料のうち、国際ハーモナイゼーション及び我が

国の取り組みの海外発信の観点に基づき、経済産業省担当

者が指示する資料について英訳を行う。 

た事務的な業務を全て

行った。 

また、第 2 層 TF 及び

第 3 層 TF において、資

料の作成及び経済産業

省担当者への報告を

行った。 
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図 1-1 具体的な実施内容の全体像 
 

1.3 実施スケジュール 
本事業の実施スケジュールを図 1-2 に示す。「サイバー空間におけるつながりの信頼性を確保

するための対策要件及び対策水準に関する動向等についての調査」、「フレームワークの課題整
理」について、産業サイバーセキュリティ研究会、WG、検討 TF における検討や助言を踏まえて
検討を推進した。 

図 1-2 本事業の実施スケジュール 
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1.4 実施体制 
本事業は、プロジェクトオーナーである経済産業省商務情報政策局サイバーセキュリティ課と委

託事業者が、事業項目（1）と事業項目（2）について検討・協議を実施するとともに、その内容に関
して産業サイバーセキュリティ研究会の研究会等における検討や助言を踏まえながら推進した。本
事業の実施体制を図 1-3 に示す。 

 

 

図 1-3 本事業の実施体制 

 

1.5 本調査報告書の構成 
本調査報告書では、「サイバー空間におけるつながりの信頼性及び IoT 機器等の転写機能の

信頼性を確保するための対策要件等に関する動向等についての調査」と「CPSF 等に基づく国際
規格（TR 等を含む。）の推進」について、それぞれ目的、実施内容、実施結果を報告する。 

 
⚫ 第 2 部では、「サイバー空間におけるつながりの信頼性及び IoT 機器等の転写機能の信頼

性を確保するための対策要件等に関する動向等についての調査」の目的、実施内容、実施
結果を報告する。 

⚫ 第 3 部では、「CPSF 等に基づく国際規格（TR 等を含む。）の推進」の目的、実施内容、実
施結果を報告する。 
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2 サイバー空間におけるつながりの信頼性及び IoT 機器等の転写機能の信頼性

を確保するための対策要件等に関する動向等についての調査 

2.1 IoT 機器等の転写機能の信頼性を確保するための対策要件等に関する動向等

についての調査 

2.1.1 本事業項目の目的 

本事業項目では、IoT 機器等の転写機能の信頼性を確保するため、転写機能を担う IoT 機器
等の多様性やインシデントが発生した場合の被害の複雑化等も踏まえて、IoT 機器等に求められ
るリスクアセスメントの考え方やセキュリティ対策等について整理することを目的とした。 

 

2.1.2 本事業項目の実施内容 

上記目的を達成するため、IoT 機器等の転写機能の信頼性を確保するために求められる標準
化団体、業界団体及び各国政府の取り組み等や IoT 機器等のセキュリティ対策、及びそれらの
信頼性の確認手法等について、公開情報等を調査し整理した。 

また、事業期間中に開催された TF や WG 等での議論を踏まえて、IoT 機器等の転写機能の
信頼性を確保するための具体的なセキュリティ対策要件等を今後策定していく上での現状と課題
等を整理した。 

さらに、今後様々な分野/業界のプレイヤーが、IoT-SSF を「基本的共通基盤」として活用する
ために、既存のリスクマネジメントのプロセスも考慮しつつ、一連の IoT-SSF の適用の流れを複数
のユースケースを用いて例示するユースケース集を検討し、事業期間中開催された TF 等の議論

の内容を反映して、「IoT セキュリティ・セーフティ・フレームワーク Version 1.0 実践に向けたユー
スケース集」2 としてまとめた。 

 

2.1.3 本事業項目の実施結果 

（１） 公開情報等の調査 
本事業の調査対象を表 2-1 に示す。令和 2 年度事業以前に調査を行っている一部文書を除

いて、詳細な調査結果を別紙 1 に示す。 
調査結果のサマリについては、地域（欧州、米国、日本及びその他地域）ごとに整理して以下

に示す。 
 

 欧州では、「Cybersecurity Act」（2019 年 6 月）の施行によって、「Cybersecurity 

Certification: Candidate EUCC Scheme V1.1.1」（2021 年 5 月公表）を含む認証制度の具体
化が進められている。2022 年 3 月現在、3 つ（「Cybersecurity Certification: Candidate 
EUCC Scheme V1.1.1」（2021 年 5 月公表）、「EUCS–CLOUD SERVICE SCHEME」（2020 年
12 月公表）、「candidate European cybersecurity certification scheme for 5G networksa」（策
定中））の候補スキームが検討されている。また、既に発行されている NLF 関連指令（例：機
械製品指令、一般製品安全指令）についても、欧州委員会等にて議論が進められ、サイバー
セキュリティの要素を追加した草案が提案されており、機会製品指令は 2021 年 4 月に、一般
製品安全指令は 2021 年 6 月に、それぞれ「指令」を域内で直接適用する「規則」に置き換え

る提案がなされている。 
 

 
a 2021 年 6 月、アドホックワーキンググループの公募を実施し、「candidate European cybersecurity certification scheme 

for 5G networks」の検討が行われている。 
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表 2-1 調査対象一覧 

No 国 文書名 
別紙 1 に調査結

果を示した文書 

1 欧州 Cybersecurity Act  

2 Cybersecurity Certification: Candidate EUCC Scheme V1.1.1  

3 EUCS – CLOUD SERVICE SCHEME  

4 2018 Code of Practice for Consumer Internet of Things Security  

5 Product Security and Telecommunications Infrastructure Bill 〇 

6 ETSI EN 303 645 V2.1.1 〇 

7 ETSI TS 103 701 V1.1.1 〇 

8 Guidelines for Securing the Internet of Things 〇 

9 Recommendations for the security of CAMb 〇 

10 米国 Executive Order on Improving the Nation’s Cybersecurity  

11 Recommended Criteria for Cybersecurity Labeling for Consumer IoT Products  

12 Recommended Criteria for Cybersecurity Labeling of Consumer Software  

13 日本 電気通信事業法  

14 IT セキュリティ評価及び認証制度 (JISEC)  

15 IoT セキュリティ・セーフティ・フレームワーク  

16 中国 サイバーセキュリティ法  

17 シンガ

ポール 

Cybersecurity Certification Guide 〇 

 
 英国では、「2018 Code of Practice for Consumer Internet of Things Security」（2018 年 10

月施行）や「ETSI EN 303 645」（2020 年 6 月公表）等をベースとして、2021 年 11 月より IoT
機器に一定のセキュリティ対策を義務付ける法案である「Product Security and 

Telecommunications Infrastructure Bill」の審議が行われている。 
 

 英国を含む欧州では、認証制度の枠組みに関する検討が進められつつ、それと並行してセ
キュリティ機能の実装を強制する法案が審議されていることから、IoT 機器・システムのセキュ
リティに関するルールとして、セキュリティ標準の策定以外の規制や認証といった文脈でも具
体化されつつあると言える。 

 

 米国では、2021 年 5 月にバイデン大統領が「Executive Order on Improving the Nation’s 
Cybersecurity」に署名し、当該大統領令の第 4 節に規定された商務省及び国立標準技術研
究所(National Institute of Standards and Technology: ＮＩＳＴ)に対する指示事項に基づい
て、「Recommended Criteria for Cybersecurity Labeling for Consumer IoT Products」（2021

年 8 月）や「Recommended Criteria for Cybersecurity Labeling of Consumer Software」（2022
年 2 月）等が公表されている。アプローチに差異はあるが、欧州と同様に米国においても、
IoT セキュリティに関する認証/ラベリングやソフトウェアサプライチェーン SBOM 等の IoT セ
キュリティに関するルールが具体化されつつある。 

 
 日本では、IoT セキュリティに関連する既存の制度として、特定の条件下で稼動する IoT 機

器等に対してセキュリティ対策の準拠を求める電気通信事業法（2021 年 4 月改正）が施行さ
れている他、IT 機器のセキュリティ認証制度として、IT セキュリティ評価及び認証制度が存在
している。一方で、これらの制度には、カバーしている範囲が限定的、IoT 機器を対象とする
場合に対応コスト(例：金銭、時間)がかかりすぎる等の課題が想定される。 

 

 より IoT に特有な事情を広範に勘案したものとしては、本事業に関連して 2020 年 11 月に
 

b CAM: The Connected and Automated Mobility 
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「IoT セキュリティ・セーフティ・フレームワーク」（以下、「IoT-SSF」という。）を公表し 2、IoT セ

キュリティに関するルールの更なる具体化に向けて検討を進めている。 
 

 

図 2-1 IoT 機器・システムのセキュリティに係る日米欧の制度化動向 

日本以外のアジア地域においても、中国ではネットワーク事業者などの法的義務と責任等を規
定するサイバーセキュリティ法（2017 年 6 月）が施行されたことによって、IoT 機器事業者へ影響
が懸念されている。また、シンガポールではサイバーセキュリティ・ラベル制度に関する文書である
「Cybersecurity Certification Guide」が公表されており、IoT 機器のラベリングに関する議論が進
められている。したがって、欧州や米国以外のアジア地域においても、IoT 機器・システムのセ
キュリティを強化するための強制を伴う、もしくは事業者の自発的な取り組みを促すルール形成が
進められており、IoT セキュリティに関する技術要件だけでなく、それらを活用した適合性評価や
ラベリングに関する議論が欧州や米国に留まらず、広く進められている。 

（２） IoT セキュリティ・セーフティ・フレームワーク実践に向けたユースケース集の作成 
2020 年 11 月に公表された IoT-SSF は、サイバー空間とフィジカル空間をつなぐ新たな仕組

みによってもたらされる新たなリスクに着目し、リスク形態及びそうしたリスクに対応するセキュリ
ティ・セーフティ対策の類型化の手法を提示するものである。 

昨年度開催された第 4 回第 2 層 TF3 では図 2-3 に示す通り、IoT-SSF には抽象度が高い部
分が含まれており、読者にとって理解が難しい部分がある可能性があるとの声が寄せられた。そ
のため、具体的な事例を IoT-SSF に当てはめた「IoT セキュリティ・セーフティ・フレームワーク実
践に向けたユースケース集」（以下、「ユースケース集」という。）を作成することとなった。 
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図 2-2 IoT-SSF の概要 

 

 

図 2-3 第 4 回第 2 層 TF にて寄せられたご意見 

 
ユースケース集では、今後様々な分野/業界のプレイヤーが、IoT-SSF を「基本的共通基盤」と

して活用するために、既存のリスクマネジメントのプロセスも考慮しつつ、一連の IoT-SSF の適用

の流れを複数のユースケースを用いて例示した。なお、本ユースケース集の想定読者は以下に
示すものとし、IoT 機器・システム及び関連サービスに係る様々な主体（事業者）により活用される
ことを想定した。 

 
⚫ IoT 機器・システムを通じて提供されるサービスのユーザー （IoT 利用者） 
⚫ IoT 機器・システムを通じて提供されるサービスの開発者 （IoT サービス開発者） 
⚫ IoT 機器・システムを通じて提供されるサービスの提供者 （IoT サービス提供者） 
⚫ IoT 機器・システム及び関連サービスを適切に管理する制度・環境を検討する者 
 
ユースケース集では、1 章を導入として、2 章ではユースケース選定の考え方、各ユースケース

に共通する記載項目、6 件の具体的なユースケースを記述している。IoT-SSF のユースケース

集にて詳述するユースケースは、以下に示す通りである。詳細については、別紙 3 及び別紙 4
を参照されたい。 
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① 家庭用ガス給湯器の遠隔操作 

② ドローンを活用した個人による写真撮影 
③ 物流倉庫内の AGV による自動ピッキング 
④ 化学プラント施設内の蒸留工程の自動制御 
⑤ 工場内のロボットによる部材加工作業（溶接工程）の自動化 
⑥ 金属製造現場の温度センサ等による製造設備の状態監視 
 
本事業期間中に令和 3 年 11 月に第 5 回第 2 層 TF、令和 4 年 3 月に第 6 回第 2 層 TF が開

催され 4,5、ユースケース集について各委員からコメントを頂戴した。表 2-2 に第 2 層 TF にて頂
戴した主な意見を示す。 
 

表 2-2 第 2 層 TF にて頂戴した主なご意見 

No TF 主なご意見 

1 

第 5 回 

(令和 3 年 11 月 29 日開催) 

ユースケースの記述様式について、誰の視点のリスクかを明確にしてい

く必要がある。 

2 
事業者個別に実施すべき発展的なレベルの取り組みに関する示唆も必

要である。 

3 

十分なコミュニケーションが図られておらず、責任の所在が曖昧となって

いるケースがあるため、ステークホルダー間でコミュニケーションを十分

に行う必要がある旨を記載してはいかがか。 

4 

第 6 回 

(令和 4 年 3 月 9 日開催) 

自分事に感じてもらうには、どの部署の人がリスクを感じないといけない

のかがわかるようになっているとよいと感じる 

5 
第 3 軸について、第 3 の観点、第 4 の観点を踏まえたユースケースの拡

充を期待する。 

6 

メーカーとしてどこまで対策を実装すべきか、どこから免責されるのかと

いう点を切り分けていかないといけない。最低限どこまで実装すればよ

いかの基準を示していただきたい。 

7 
民間事業者自身がアセスメント等を実施することは非常に重要なため、

何らかのインセンティブがあるとよい 

（３） 今後の方向性について 
 欧米もしくは一部のアジア諸国では IoT セキュリティに関する技術要件の策定だけでなく、

それらを活用した適合性評価やラベリングに関する議論が進められており、これらの流れ
は今後更に加速する可能性がある。日本においても IoT セキュリティに関する制度やルー
ルに関する議論を深化させ、例えば、IoT 機器・システムに関する検証サービスの仕組み
や、IoT 機器・システムを検証するための基準を具体化させていくことが望まれる。 

 IoT-SSF のユースケース集の今後の取り組みとしては、第 2 層 TF に参画している委員が
所属する団体や業界への紹介や経済産業省主催の講演会等での紹介等、IoT-SSF 及び
ユースケース集の普及啓発活動を進めていく等、普及啓発活動を行うにあたっての方策を
検討することが有効と考える。 

 事業者による IoT-SSF の自立的な活用に向けて、第 6 回第 2 層 TF にて寄せられたご意
見の通り、IoT 機器・システムの更なるセキュリティ強化に向けては、事業者の自発性に依
拠する施策のみならず、インセンティブ付与や規制化等の措置を実施することも有効であ
ると考えられる。 

 その際、全ての IoT 機器を同一の制度の対象とすることは現実的ではないとも考えられる
ため、まずは、対象となる IoT 機器の重要度やそれらを対象にし得る既存の法制度（例：電
気用品安全法、消費生活用製品安全法、医療品医療機器等法）における分類等に応じて

機器やそれらを含んだシステムを分類し、各々の枠組みにおいて必要な措置及び、それら
複数の枠組みにおいて共通に必要とされる措置を検討することも有効であると考えられる。 
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2.2 サイバー空間におけるつながりの信頼性を確保するための対策要件等に関す

る動向等についての調査 

2.2.1 本事業項目の目的 

本事業項目では、サイバー空間におけるつながりの信頼性を確保するため、産業活動におけ
るデータの区分やデータ利活用の実態を踏まえた上で、より具体的な対策要件やデータの完全
性や真正性を確認する仕組みとしてどのような手法やルールが効果的か、その実効性や国際的
な動向も踏まえた上で更なる検討が必要となっているため、データマネジメントにおけるモデルの
具体化にあたり、必要となる情報を整理することを目的とした。 

 

2.2.2 本事業項目の実施内容 

上記目的を達成するため、サイバー空間におけるつながりの信頼性を確保するために求めら
れる標準化団体、業界団体及び各国政府の取り組み等やデータのセキュリティ対策及びそれら
の信頼性の確認手法等について、公開情報等を調査し整理した。 

また、事業期間中に開催された TF や WG 等での議論を踏まえて、データのセキュリティ対策
要件等を今後策定していく上での現状と課題等を整理した。 

さらに、事業期間中 2 回実施したパブリックコメントでいただいた意見や、TF 等での議論の内
容を反映し、「協調的なデータ利活用に向けたデータマネジメント・フレームワーク～データによる
価値創造の信頼性確保に向けた新たなアプローチ」としてまとめた。 

 

2.2.3 本事業項目の実施結果 

（１） 公開情報等の調査 
本事業の調査対象を表 2-3 に示す。令和 2 年度事業以前に調査を行っている一部文書を除

いて、詳細な調査結果は別紙 2 に示す。 
表 2-3 調査対象一覧 

No 国 文書名 
別紙 2 に調査結果

を示した文書 

1 

欧州 

General Data Protection Regulation  

2 The regulation for the free flow of non-personal data in the European Union  

3 Technical Overview: Secure cross-company communication 〇 

4 

米国 

Electronic Communications Privacy Act of 1986  

5 Gramm Leach Bliley Act  

6 Health Insurance Portability and Accounting Act  

7 California Consumer Privacy Act of 2018  

8 Consumer Data Protection Act21  

9 Colorado Privacy Act22  

10 Export Control Reform Act of 2018  

11 CLOUD SECURITY TECHNICAL REFERENCE ARCHITECTURE 〇 

12 SP 800-47 Rev.1 Managing the Security of Information Exchanges 〇 

13 Cybersecurity Maturity Model Certification (CMMC) 2.0 Updates and Way Forward 〇 

14 日本 

協調的なデータ利活用に向けたデータマネジメント・フレームワーク～データによる

価値創造の信頼性確保に向けた新たなアプローチ 

（旧 データによる価値創造（Value Creation）を促進するための新たなデータマネジ

メントの在り方とそれを実現するためのフレームワーク（仮）） 

 

15 

中国 

サイバーセキュリティ法 〇 

16 データセキュリティ法 〇 

17 データ域外移転のセキュリティ評価に関する弁法 〇 

18 個人情報保護法 〇 



 

16 
 

No 国 文書名 
別紙 2 に調査結果

を示した文書 

19 
国際 

機関 
Data Protection Best Practices 

〇 

 
調査結果のサマリについては、地域（欧州、米国、日本及びその他地域）ごとに整理して以下

に示す。 
 欧州では、2018 年 5 月に施行された General Data Protection Regulation（GDPR）によって

個人情報の保護に関するルールが EU 域内で統一された。GDPR においては、個人データ
を管理者又は処理者が取扱う際の原則や個々の規則に加え、第三国に対する European 
Economic Area（EEA）域外への個人データの移転及び第三国から別の第三国への個人
データの移転を規律しており、GDPR を遵守したデータ(越境)移転のみが許容された。また、

一般データ保護規則（GDPR）の対象外である非個人データについても、域内における自由
流通を促進することを目的として、2018 年 11 月に「The regulation for the free flow of non-
personal data in the European Union」が施行されているが、欧州としては、個人のデータ保
護を目的としたルール形成に重点が置かれている。 

 
 米国では、個人データ保護に関する包括的な連邦法は存在しないものの、個別法として

1986 年 10 月に通信分野を対象とした「Electronic Communications Privacy Act of 1986
（ECPA）」、1999 年 11 月に金融分野を対象とした「Gramm Leach Bliley Act（GLBA）」及び
1996 年 8 月に医療分野を対象とした「Health Insurance Portability and Accounting Act
（HIPAA）」が施行されている。また、カリフォルニア州（California Consumer Privacy Act of 
2018（2020 年 1 月））及びコロラド州（Colorado Privacy Act22（2021 年 7 月））等プライバ

シーの保護を目的とした個別の州法が施行されている。 
 

 個人データの保護を目的としたもの以外では、国家安全保障の観点から、「Export Control 
Reform Act of 2018」（2018 年 8 月）が定めてられている。下位規則である輸出管理規則で
は、製品の「開発」、「製造」又は「使用」に必要となる特定の情報等が米国人から非米国人に
対して米国内で開示される場合に、みなし輸出と判断し、これらを輸出管理の対象としてい
る。輸出管理の対象とされた場合には、例えば、米国内であっても輸出許可が必要となる。 

 
 米国において、個人データ保護に関する連邦レベルでの包括的なルールは存在していない

ものの、分野や州単位でルール形成が進んでいる。また、国家安全保障の観点から非個人
情報に関するルールも整備されている。 

 
 日本では、2019 年 1 月のダボス会議及び同年 6 月の G20 大阪サミットにて、新たな価値の

源泉であるデータが自由で信頼性が担保された枠組みで流通することが経済成長をもたら
すとの考えの下、信頼性のある情報の自由かつ安全な流通の確保を図ることを目的として、
Data Free Flow with Trust（DFFT）が提唱されている。DFFT は上記会合後もデータ戦略に
考え方が盛り込まれる等、様々な機関により取り組みが推進されている。その中のひとつとし
て、後述の「協調的なデータ利活用に向けたデータマネジメント・フレームワーク～データによ
る価値創造の信頼性確保に向けた新たなアプローチ」（以下、「フレームワーク」という。）の作
成や「データの越境移転に関する研究会」での検討が進められている。 

 
 日本以外のアジア地域では、中国において、2017 年 6 月に「中国サイバーセキュリティ法」、

2021 年 9 月に「データセキュリティ法」、2021 年 11 月に「個人情報保護法」が施行されてい

る。また、これらの法律に関連して、2021 年 9 月に「重要情報インフラセキュリティ保護条例」
や 2021 年 10 月に「自動車データセキュリティ管理若干規定」が施行されている。 
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 中国においては個人を含めた権利の保護に加えて、国家安全保障の観点から、個人データ

や重要データを含むデータ保護に関するルール形成が、枠組み作りのみならず詳細な要求
事項等のレベルに至るまで急速に進められている。 

対象や個別の規定の違いはあるものの、データ保護に関する規定を含むルール形成が欧州、
米国及びアジア地域で進んでいると言える。ただし、欧州では個人情報保護に重点を置いている
ことに対して、米国や中国においては、個人の権利の保護に加えて、国家安全保障の観点から
ルール形成が進められている。 
 

図 2-4 中国におけるセキュリティ規制法等 

（２） 「協調的なデータ利活用に向けたデータマネジメント・フレームワーク～データによる価値創造
の信頼性確保に向けた新たなアプローチ」の作成 

 
主体間を転々流通するデータの信頼性を確保することで、バリュークリエイションプロセスが付

加価値を生み出していくために、データを軸に置き、データのライフサイクルを通じて、データの
置かれている状態を可視化してデータに対するリスクを洗い出し、そのセキュリティを確保するた

めに必要な措置を適切なデータマネジメントによって実現することを目的として、フレームワークを
作成した 6,10。フレームワークの想定読者は下記に示す。 

 
⚫ バリュークリエイションプロセスに参加する者 
⚫ データ利活用に関するサービスを提供する者 
⚫ データ利活用に関するサービスを提供するシステムの設計・構築・運用に関わる者 
⚫ トラストサービスを提供しようとする者 
⚫ データセキュリティに関わるガイドライン等のルール設定に関わる者 

 
フレームワークでは、1 章を導入として、2 章では本フレームワークにおけるデータマネジメント

のモデルを紹介し、3 章ではこれらのモデルの活用方法を記述している。また、添付資料では、モ

デルを個別の事例に当てはめたユースケース（添付 A）やイベントごとのリスクの洗い出しのイメー
ジ（添付 B）を記述している。詳細については、別紙 5 及び別紙 6 を参照されたい。 
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2 章では、データマネジメントを「データの属性が場におけるイベントにより変化する過程を、ラ

イフサイクルを踏まえて管理すること」と定義し、「場」、「属性」、「イベント」からなるモデルで説明
している。フレームワークでは、この 3 つの要素を使ってデータの置かれた状態を可視化すること
により、データに対してどのようなリスクが存在し、それに対してどう対処すべきか、ということを明
確にすることができるとした。 

フレームワークでは、下記に示す 4 つのステップに沿ってバリュークリエイションプロセスにおけ
るデータの状態を可視化することで、データに関わるリスクの洗い出しと対応策の整理を実施する
ことが可能となるとした。 

 
⚫ STEP 1:データ処理フロー（「イベント」）の可視化 
⚫ STEP 2:必要な制度的な保護措置（「場」）の整理 
⚫ STEP 3:「属性」の具体化 

⚫ STEP 4:「イベント」ごとのリスクポイントの洗い出し 

 

図 2-5 フレームワークの概要 

 

図 2-6 フレームワークに基づくリスク分析の手順 
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本事業では令和 3 年 7 月 15 日～10 月 11 日に第 1 回パブリックコメントを、令和 4 年 2 月 2

日～3 月 9 日に第 2 回パブリックコメントを実施し 6,10、ユースケース集について、コメントを頂戴し
た。表 2-4 にパブリックコメントにて頂戴した主なコメントを示す。 

 

表 2-4 パブリックコメントにて頂戴した主なコメント 

No パブリックコメント 主なご意見 

1 

第 1 回 

「異なるデータ管理のルール」を「跨いでデータが流通した場合」のセキュリ

ティ確保に必要な調整を図るため、「本フレームワークを活用してデータマ

ネジメントに関する共通理解を得る」という考え方に賛同する。 

2 

3 つの要素（「場」、「属性」、「イベント」）が変化することでリスクが新たに出

現したり、変化したりすることが考えられるため、「場」「属性」「イベント」が

時間の経過とともに変化することを前提に Step4 の記載を修正すべき。 

3 

「イベント」における「保管」については、オンプレミス環境を想定しているよ

うに読み取れるが、利活用の進むクラウドサービスプロバイダ等が提供す

るクラウドストレージの例示を加えてはいかがか。 

4 

第 2 回 

個人情報保護法のガイドラインとの整合性を保つために、「現にデータが所

在する国を把握できるようにしておくことが望ましい。」という部分は「現に

データが所在する国や地域を把握し、保有個人データの本人には合理的

に認識できると考えられる形で情報提供を行う必要がある」と修正した方が

よい。 

5 

4 つの単位（国・地域・組織・人、システム・サービス、機器）の単位でリスク

を整理するとあるが、添付 A に示されたユースケースでは、この観点が抜

けているため、例示すべき。 

 

（３） 今後の方向性について 
 欧州、米国及びアジア地域にて、ルール形成に当たっての目標や背景は異なるものの、

データ保護に関する規定を含むルール形成が進んでいる。グローバルに事業展開を行う
企業の各国法令への対応コストは、近年ますます大きくなってきているため、日本において
も DFFT に関する検討をより具体化させ、例えば、今年度作成したフレームワークを比較
分析の枠組みとして機能させることが望ましい。 

 第 4 回から第 6 回の第 3 層 TF 及び 2 回のパブリックコメントを経てフレームワークが具体
化されたものの、内容が抽象的であり、読者にとって理解が難しいものとなっているとのご
意見が第 3 層ＴＦの委員より寄せられた(表 2-5)。フレームワークに関するヒアリングを事業
者に対して実施することで、使いやすさ等を検証し、改善点を洗い出すことも有効であると
考えられる。 

 国内（他省や他課）における議論を踏まえて、フレームワークの改善・普及やルールの具体
化を進めた上で、例えば、データ移転に関する各国間の法令ギャップを調整するための体
制構築を国際的な会合で提唱することが望ましい。 
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表 2-5 第 3 層 TF にて頂戴した主なご意見 

No TF 主なご意見 

1 

第 4 回 

（令和 3 年 6 月 30 日） 

抽象的な表現が多く具体的なイメージを持ちづらいため、具体的な説明で補完

することが良いと思う。一方で、あまり細かく示しすぎると、それが独り歩きして深

く考えずにその例をそのまま使ってしまうということも起こり得るので注意が必要

である。 

2 

「場」が曖昧な場合も世の中には多く、例えばオープンソースのコミュニティや研

究コミュニティなどは、暗黙知に基づいてルールが形成、運用されていることが

ある。そのようなものも「場」として扱うのか否かわかるようになっていると良い。 

3 

時間軸の表現の仕方について、ある瞬間、最後のスナップショットで見ているの

か、それとも時間軸が移り変わっていく様子を見ているのかを考えた方が良い。

クラウドサービスを利用する例で考えれば、複数の権利者や管理主体が出てく

る場合というのは、「場」毎に管理者と権利主体は異なるが、同時に発生し得る、

という表現になるのではないか。 

4 
データを流通させていく中で次に伝えるべき情報（属性）としては、少なくとも客観

的な情報と主観的な情報を分けておくべき。 

5 

第 5 回 

（令和 3 年 12 月 13 日） 

特にユーケースが典型的な例として理解しやすい例としてまとめているところは

素晴らしいと思っている一方で、チャレンジングなことをやっているというところも

あり、このフレームワークが公開されたときに読み手が本文の記述だけで、読み

取ることは難しい可能性がある。 

6 

クラウド事業に関するユースケースにて、IaaS の層では「保管」だが、上のレイ

ヤーでは「保管」ではなく色々な処理が入り、発生するリスクがある。ポータルサ

イトと顧客管理システムの間では、「移転」のみ表現されているが、SaaS、PaaS、

IaaS がサプライチェーンを構成しており、その間のイベントの絵があった方がわ

かりやすい。 

7 
高齢者事業に関するユースケースにて、「場」の適用を受けるのが誰かが明確

化されていない。 

8 

第 6 回 

（令和 4 年 3 月 17 日） 

フレームワークの名称案は少々長い。「信頼」という用語が主題と副題で被って

いるため、主題から削除する等の措置が考えられる。 

9 

デジタル庁の重点取り組み対象である教育や防災、介護のいずれも基礎自治

体が関与するが、その点で様々な制約が生じていると聞いている。可能であれ

ば自治体を巻き込んでケーススタディができると望ましい 
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3 CPSF 等に基づく国際規格（TR 等を含む）の推進 

3.1 本事業項目の目的 
本事業では、日本企業の競争力強化に寄与する国際的なルールを形成していくことを目

的とし、ルール形成を構成する一要素になりうる CPSF等をベースにした国際標準化を推
進した。 

3.2 本事業項目の実施内容 
上記目的を達成するため、以下の(1)～(4)を実施内容として整理したうえで、まず、国

際規格策定に向けたロードマップを策定した。その後、サプライチェーン全体のサイバー
セキュリティ確保に求められるリスク管理に関する国際的なルール形成の状況を調査しつ

つ、サイバーセキュリティに関する国際的なフレームワークについて、CPSFの考え方を
ベースにしたものが採用されるよう必要な働きかけ・検討を行った。 

＜本事業項目の実施内容＞ 
(1) 国際規格策定に向けた具体的なロードマップの提示 

(2) 国内外の関係機関・関係者の巻き込みや必要な資料の作成等の実施 
(3) 国際規格ドラフト文書の作成及び(2)を踏まえた同文書の更新 
(4) サプライチェーンのサイバーセキュリティに係る動向調査 

図 3-1 本事業項目の実施プロセス(概要) 

3.3 本事業項目の実施結果 

3.3.1 国際規格策定に向けたロードマップの策定 

（１） 前提：主要な国際標準化機関とその標準策定プロセス 
一般に国際規格は、ISO（国際標準化機構）や IEC（国際電気標準会議）等の機関が規定した

標準的なプロセスに則り策定される。当該プロセスは主体となる国際標準化機関や策定される文書
の種別(例：IS/TS/TR)によって異なるため、具体的なロードマップの策定にあたっては CPSF 等に
基づく国際規格の策定を行う機関や委員会、策定する文書の種別を特定し、参照されている標準
的な規格策定プロセスを確認する必要がある。 
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◼ CPSF等に基づく国際規格の策定を行う機関や委員会 

国際規格の開発及び保守等を実施している代表的な国際標準化機関及び、当該機関におい
てサイバーセキュリティ関連の規格化を担当している技術委員会(TC: Technical Committee)又は
研究委員会(SG: Study Group)として、以下が挙げられる。 

⚫ ISO（国際標準化機構） 
電気・電子・通信分野を除く幅広い分野の国際規格を制定している。 

⚫ IEC（国際電気標準会議） 
電気・電子分野の国際規格を制定している機関である。IEC 内では、TC 65 (Industrial-
process measurement, control and automation)が、セーフティ及びセキュリティの側面を含
めた、産業プロセスの測定、制御、自動化に使用されるシステムやその構成要素に関する

国際規格を開発している。TC 65 は 50 以上の作業部会(WG)を擁する非常に大規模な
組織だが、中でも WG 10(Net & System Security)にてセキュリティに係る標準の開発、維
持を行っている。TC 65/WG 10 にて開発されている代表的な規格としては産業用自動制
御システム(IACS: Industrial Automation Control System)のセキュリティ技術仕様を提供
する IEC 62443 シリーズがある。 

⚫ ISO/IEC JTC 1（ISO/IEC 第一合同技術委員会） 
ISO と IEC が共同設立した技術委員会で、情報技術に関する国際規格を制定している委
員会である。中でも JTC 1/SC 27 (Information security, cybersecurity and privacy 
protection)は、JTC 1 の分科委員会(Sub-Committee)のひとつであり、セキュリティとプライ
バシーの両側面に対処する一般的な手法、技術、ガイドラインを開発している。JTC 1/SC 

27 にて開発、維持される代表的な標準として、情報セキュリティマネジメントに関する規格
群である ISO/IEC 27000 シリーズがある。 

⚫ ITU（国際電気通信連合） 
通信分野、放送・情報技術分野の国際規格を制定している機関である。中でも、ITU-T 
SG17(Security)は、ITU-T(ITU 電気通信標準化部門)におけるセキュリティの取り組みをほ
ぼ集約して活動し、「セキュリティ」、「ID 管理」、「言語と形式記述技術」 について、Lead 
Study Group として、ITU-T 全体を取りまとめる立場として活動を行っている。ITU-
T/SG17 にて開発、維持される代表的な標準として、CSIRT が必要とするサイバーセキュ
リティ情報を交換するための標準化された手段を提示する ITU-T X.1500 がある。 

CPSF 等に基づく国際規格策定の推進にあたっては、昨年度の事業において、上記のうち JTC 
1/SC 27 にて規格化のプロジェクトを立ち上げたところである。図 2-2 に示すように、SC 27 には以
下 5 つの作業部会(WG)が存在する。 

⚫ WG 1 (Information security management systems) 
情報セキュリティマネジメントシステム(ISMS)実装における要求事項や、セクター毎のガイ
ドライン等を策定している。 

⚫ WG 2 (Cryptography and security mechanisms) 
暗号アルゴリズム、エンティティ認証等のセキュリティ基盤技術の標準化を進めている。 

⚫ WG 3 (Security evaluation, testing and specification) 

IT 製品や情報システムのセキュリティ評価に関連した規格の開発・保守を行っている。 
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⚫ WG 4 (Security controls and services) 

ISMS を組織内で実装するための補助となる規格の開発・保守を行っている。 

⚫ WG 5 (Identity management and privacy technologies) 
ID 管理、生体認証、プライバシーに関する規格の開発・保守を行っている。 

図 3-2 JTC 1/SC 27 の構成 

なお、CPSF 等に基づく規格策定に係る具体的なプロジェクトは、ISO/IEC 5689 とナンバリング
され、上記のうち WG 4 (セキュリティコントロールとサービス)で推進されている。 

◼ 策定する文書の種別と規格策定プロセス 

国際規格策定に向けたロードマップを策定する上では、JTC 1/SC 27/WG 4 を含む、ISO/IEC
における国際標準策定プロジェクトが、一般的に、表 2-1 のようなプロセスで推進される点 11 を考

慮する必要がある。 

No.1.「予備段階」は、目標期日を確定できない業務項目について適用するもので、新業務項目
提案(NP)の推敲や初回原案の作成に用いられる段階である。 

No.2.「提案段階」では、NP に対して投票を実施し、提案先の委員会(TC、SC 又は WG)の投票

P メンバー の過半数による承認を通じて新プロジェクトを登録する。 
No.3「作成段階」では、当該プロジェクトを担当する委員会の指名するエキスパートが作業原案

(WD)を作成する。規格を技術仕様書(TS: Technical Specification)4 又は技術報告書(TR: 
Technical Report)5 として提案する場合、「作成段階」の最後に規定された割合の投票 P メンバー
からの承認 を得て、No.6「承認段階」へと移行することができる。 

規格を国際規格(International Standard)として提案する場合、No.3「作成段階」に続いて、技術
的内容について合意に達するよう、各国代表団体からのコメントを検討する No.4「委員会段階」を
実施する。 

すべての技術的問題が解決し、委員会原案(CD)を照会原案(DIS)として回付することが承認さ
れ、中央事務局によって登録された時点で、「委員会段階」は終了する。 

No.5「照会段階」では、中央事務局から 4 週間以内に、すべての国代表団体に原案が回付さ

れ、5 か月投票にかけられる。 
続く No.6「承認段階」では、中央事務局は、2 か月投票のために最終国際規格案(FDIS)をすべ
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ての国代表団体に回付する。FDIS は、投票 P メンバーの 3 分の 2 以上が賛成で、反対が投票総

数の 4 分の 1 以下の場合に承認され、No.7「発行段階」にて国際標準として発行される。 

表 3-1 ISO/IEC におけるプロジェクトの各段階と関連文書 

 

（２） CPSF 等に基づく国際規格策定に向けたロードマップ 
ISO/IEC における規格策定プロセスや実際に策定される文書の種別、JTC 1/SC 27/WG 4 に

おける実際の議論の状況等を踏まえ、CPSF 等に基づく国際規格策定に向けたロードマップを以
下の通り作成した。なお、ここでは、策定する文書の種別が「技術仕様」(TS)である場合を想定し、
2022 年 3 月時点での議論の状況も加味したうえでロードマップの具体化を行った。 

A. 2022 年 3 月時点までの経過 
CPSF 等に基づく国際規格策定に向けては、2020 年 4 月の SC 27/WG 4 会合において、日本

から CPSF 等に基づく国際規格に係るプロジェクト提案を実施し、PWI(Preliminary Work Item)とし
て「予備段階」の検討が開始された。 

その後、約 1 年半をかけて PWI としての検討を実施した後、2021 年 11 月に新規作業項目提
案(NWIP)を行い、3 月 5 日までの約 3 か月間投票を実施した。 

承認条件が、棄権票を除く 2/3 以上の賛成及び、5 か国以上からの積極的な貢献の表明となる
中、賛成 19 票、反対 2 票、棄権 29 票、賛成票を投じた国の中で積極的な貢献の表明を行ったの

が 2 か国(日本、ベルギー)ということで、賛成多数となったものの結果は否決となった。プロジェクト
は PWI の段階に戻り、4 月の会合以降に再度スコープ等の議論を実施していくこととなる。 

今後は、再度の NWIP の実施及び、当該投票における合意形成に向け、スコープの再整理及
び、関係者への働きかけ(具体的な貢献を実施するエキスパートの指定、賛成票の増加、棄権票の
減少に向けた対外的なコミュニケーション等)を強化していく必要がある。 

B. 今後の見通し 
本規格(案)を技術仕様書(TS)又は技術報告書(TR)として策定する場合、現在位置している「予

備段階」の後で実施される「作成段階」の最後に規定された割合の投票 P メンバーからの承認を得
て、「承認段階」及び「発行段階」へと移行することができる。 
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前述したように 3 月初旬まで実施した NWIP 投票で本件プロジェクトの「作成段階」への進捗は

否決されたことから、2022 年 4 月に予定されている SC 27/WG 4 会合では再度 PWI としての審議
を継続したうえ、2022 年 9 月または 10 月に実施される SC 27/WG 4 会合以降での再提案実施が
想定される。当該投票を通じて、予備段階から作成段階への移行が承認されること、作成段階が 1
年半程度で終了し 2024 年 10 月以降に投票を行い、承認段階へ移行することを仮定すると、図 
3-3 に示す形で国際規格(案)の策定が進んでいくものと考えられる。 

図 3-3 ＣＰＳＦ等に基づく国際規格策定に向けたロードマップ 

3.3.2 国内外の関係機関・関係者の巻き込み 

前節で検討したロードマップ等を踏まえ、CPSF 等に基づく国際規格(案)の策定を目指し、JTC 
1/SC 27/WG 4、JTC 1 内の他の委員会及び国内外のその他の関係機関・関係者に対して実施し
た巻き込みについて詳述する。 

本節以下では、今年度事業にて実施した国内外の関係機関・関係者との議論の状況につい
て、図 3-4 にて示すように、(1) JTC 1/SC 27/WG 4、(2)JTC 1 内の他の SC、(3) その他という 3 つ
の観点から整理した。 

図 3-4 国内外の関係機関・関係者との意見交換の状況 
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（１） JTC 1/SC 27/WG 4 における国際的な議論の状況 

前述したように、JTC 1/SC 27/WG 4 では、2020 年 4 月に日本からの提案を受け、CPSF 等に
基づく国際規格に係るプロジェクト(ISO/IEC 5689 Security frameworks based on the conceptual 
model of cyber-physical systems)を現に推進している。以下にて、同 WG における議論の経過に
ついて概要を述べていく。 

同委員会における審議のプロセスとしては、半年に一度の WG 会合(SC 27/WG 4 においては
通常、4 月と 9 月又は 10 月に開催される)、WG 会合の合間にエディタ等の判断で適宜実施される
中間会合(Interim meeting)、会合後に修正されたドラフト文書等に基づいて実施されるエキスパー
トへの意見募集(CfC: Call for Contribution)が設定されており、それらを通じて、エキスパート間で
規格案のスコープや内容等について合意形成を図ることとなっている。 

上記の通り、本件についても 2021 年 4 月、10 月の定期会合、エディタの判断により 7 月に中
間会合を設け、スコープや内容に関する議論を行った。PWI における議論では、他の既存又は策

定中の規格とのスコープの棲み分けや用語定義の明確化(特に、サイバー・フィジカル・システム
(CPS)と IoT、デジタルツイン等の類似概念との差異)、規格の構成等がしばしば議論された。 

10 月の会合では、用語定義等について関係する委員会(特に IoT やデジタルツインに関する標
準化を実施する SC 41)を含めて継続的に議論を行っていくことを前提に、本件プロジェクトを次の
段階である NWIP(新規作業項目提案)を実施することが合意され、翌 11 月から 2022 年 3 月 5 日

までの期間で投票が行われた。 
ドラフト文書の最新版は、11 月の NWIP 向けに作成した準備ドラフト(Preliminary draft)となって

おり、その概要については次節にて述べる。 
 

（２） JTC 1 の他の SC における国際的な議論の状況 

一般に、本規格案の表題にある CPS のような広いスコープを有する概念について議論を行う
際、リエゾン・パートナー12 として関連組織や関係者を規格策定プロセスに巻き込み、合意形成を
図る必要がある。 

(1) にて述べた SC 27/WG 4 での議論と並行して、JTC 1 の他の関連する SC との議論も行っ
ている。2022 年 3 月現在、SC 41(Internet of Things and related technologies)との連携が明確に
認識され、実際に意見交換等が実施されている。具体的には、2021 年 9 月に SC 41 で開催され
たデジタルツインに関するワークショップに本件プロジェクトから複数名の関係者が参加する、10 月
の SC 27/WG 4 会合にて、SC 41 を兼務するフランス(AFNOR)のエキスパートが窓口となり、SC 
27/WG 4 からもエキスパートが参画する形でアドホック・グループを設ける旨が決定される等の連
携が行われている。同アドホック・グループは、3 月 9 日に初回会合を開催し、その後も CPS とデジ
タルツイン等の関係について検討を実施することが予定されている。 

（３） 国内の会議体における議論の状況 
前述した ISO/IEC JTC 1 内での国外の関係機関・関係者の巻き込みに加え、本事業ではその

他の国外関係機関及び、国内の関係機関・関係者の巻き込みを実施した。 
4 月には、経済産業省の仲介を通じ、米商工会議所(US Chamber of Commerce)との打合せを

実施し、本件プロジェクトの概要を紹介した後、彼らがコネクションを有する米国エキスパートへの
協力要請を行った。 

また、国内の関係者等の巻き込みとしては、昨年度に引き続き、SC 38 専門委員会、SC 41 専
門委員会の代表者との情報共有及び、意見募集等を行った。意見募集の過程で提示された意見
等に基づき、各回の CfC における日本(JISC)からのコメントを作成した。 

12 月には、SC 41 専門委員会の代表者からの紹介により、情報共有等を目的として、Society 

5.0 に関する国際標準化を推進する IWA 39 (Gap analysis for standardization on sustainable and 
human-centered societies enabled with cyber physical systems)関係者との打合せを実施し、相互
の情報共有、意見交換等を行った。 
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3.3.3 CPSF 等に基づく国際規格(案)の作成 

前節で述べたように、本事業項目に係る ISO/IEC における標準策定プロジェクトは、JTC 1/SC 
27/WG 4 を中心に、JTC 1/SC 41 やその他の関連する委員会と議論をしながら推進されている。
本事業では、国際的な会合の都度、それらの会合における議論の状況をインプットとしてドラフト文
書の作成等を実施した。本節では、2022 年 3 月現在の最新版の文書である 11 月に発行された準
備ドラフトの内容について概要等を記載する。 

当該準備ドラフト文書では、以下のように章節を設けて内容を記載している。 

序文 [Introduction] 
1 適用範囲 [Scope] 
2 引用規格 [Normative references]  
3 用語及び定義 [Terms and definitions] 

4 略語 [Abbreviated terms] 
5 サイバー・フィジカル・システム(CPS)の概念モデル及び一般的性質 [Conceptual cyber-

physical systems (CPS) model and its general features] 
5.1 CPS 概念モデル [Conceptual cyber-physical systems (CPS) model] 
5.2 CPS の一般的性質 [General features of cyber-physical systems (CPS)] 
5.3 CPS と関連する概念、文書との関係 [The relationship of CPS to other related 

concepts and documents] 
 

6 CPS におけるセキュリティ及びその他の懸念[Security concerns and other concerns in 
cyber-physical systems] 

7 CPS 概念モデルに基づくセキュリティ・フレームワーク [Security frameworks based on the 

conceptual model of cyber-physical systems] 
7.1 概要 [Overview] 
7.2 CPS 概念モデルに基づくセキュリティ・フレームワーク – CPSF [Security framework 

based on the conceptual model of CPS – CPSF] 
7.3 CPS 概念モデルに基づく OT/IT フレームワーク [OT/IT framework based on the 

conceptual model of CPS] 
Annex A ユースケース [Use cases for 7.2 (CPSF) (informative)] 
Annex B 特定のユースケースを対象にしたフレームワークの利用方法 [How to utilize the 

framework for specific business cases for 7.2 (CPSF) (informative)] 

文章の全体的な構成としては、まず、5 章にて CPS の概念モデルと一般的な性質を導入し、IoT

やデジタルツイン、エッジ・コンピューティング等の関連概念との差異を示すことを通じて基礎を確
立している。ここで、CPS は、「デジタル、アナログ、物理、人の各構成要素が相互に作用し、物理と
論理を統合して機能するように設計されたシステム」(system with digital, analogue, physical, and 
human components interacting with each other engineered to function through integrated physics 
and logic)と定義されている。この定義は、前述した IWA 39 において Society 5.0 に関する標準化
を進める際に用いられているものであり、検討を実施する委員会間で定義の調和を図るため、本件
プロジェクトにおいて従来用いていたものから変更した。他の概念との差異については、SC 41 と
SC 27/WG 4 の間で設置されたアドホック・グループにおいて今後も検討がなされる。 

次に 6 章では、5 章で定義した CPS においていかなる懸念が生じ得るのかという点を整理して
いる。かかる整理は、セキュリティだけでなく、セーフティ、プライバシー、レジリエンス等、広義の
「信頼性」(trustworthiness)を構成する観点を踏まえて実施される。本章で示される懸念は、後にセ

キュリティ・フレームワークを導入する際の基礎となるものとなっている。 
7 章では、5 章及び 6 章の内容を踏まえ、組織が自らのセキュリティ課題を解決しようとする際に
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「参照」として機能するものとして、セキュリティ・フレームワークを提示している。提示するフレーム

ワークについては、各国・各機関からインプットを得つつ内容の検討を行っているが、日本からは
CPSF にて提示されている「三層構造モデル」、「6 つの構成要素」を提案している。加えて、ドイツ
(DIN)からの提案に基づき、OT/IT フレームワークも掲載しており、合計で 2 種類が提示されてい
る。 

CPS やそのセキュリティ・フレームワークのような抽象度の高い概念に関して共通の理解を醸成
するためには、Annex A にあるように、ユースケースを記述し、共有することが有用である。CPSF で
は、添付 A においてビル分野、スマートホーム分野、自動車分野等、「三層構造モデル」及び「6
つの構成要素」に係る分野別のユースケースが整備されていることから、本検討においてもビル分
野、スマートホーム分野等に関してそれらを拡張したユースケースの提案を行っている。 

 

3.3.4 サプライチェーンのサイバーセキュリティに係る動向調査 

本事業項目では、これまでに述べた国際標準を直接的に推進する活動に加え、それを補助す
る目的で、米欧の公的機関又は国際標準化機関において策定された、あるいは策定が進むサプ
ライチェーンのサイバーセキュリティ確保を目的としたリスク評価、リスク管理、セキュリティ対策、セ
キュリティ評価・認証等に関係する国際規格、ガイドライン、フレームワーク、政策文書等の調査を
行った。今回の調査にて対象とした文献の一覧を以下に示す。 

表 3-2 調査対象文献一覧 

No. 対象文献 発行/審議団体 

1 ISO/IEC 27002:2022 ISO/IEC JTC 1 

2 ISO/IEC FDIS 27400 ISO/IEC JTC 1 

3 ISO/IEC 2nd CD 27402 ISO/IEC JTC 1 

4 ISO/IEC PWI 27404 ISO/IEC JTC 1 

5 IEC 62443 シリーズ IEC TC 65 

(1) ISO/IEC 27002:2022 情報セキュリティ、サイバーセキュリティ、プライバシー保護- 情報セ
キュリティ管理策 [Information security, cybersecurity and privacy protection — Information 
security controls] 

ISO/IEC 27002 は、情報セキュリティマネジメントシステム(ISMS)に関する要求事項を規定する
ISO/IEC 27001 の Annex A にて示されたセキュリティ管理策の実施方法を具体的に記載したガイ
ドラインとして位置づけられる。同規格は、2013 年に出版されたものがこれまで活用されていたが、

ISO/IEC JTC /SC 27/WG 1 における審議を経て、2022 年 2 月に最新版が公開されている 13。 
最新版では、主に図 3-5 に示す 3 つのポイントについて改定がなされている 14。 
 
① 章構成の見直し 

従来は、ISO/IEC 27001:2013 Annex A の構成にならって 14 に分かれていた章構成を、
「組織的管理策」、「人的管理策」、「物理的管理策」、「技術的管理策」の 4 つに再編してい
る。 

② 新規管理策の追加 
前回改定時からの環境変化等を勘案し、11 の新規管理策を追加している。 
(脅威インテリジェンス、クラウドサービス利用のための情報セキュリティ、ビジネス継続のため

の ICT の備え、物理的セキュリティ監視、設定管理、情報削除、データマスキング、データ
漏えいの防止、監視活動、ウェブフィルタリング、セキュアコーディング) 
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③ 管理策に対する属性の設定 

各管理策を様々な観点から見ることができるようにするため、管理策ごとに管理策タイプ(予
防/検知/是正)、情報セキュリティプロパティ(機密性/完全性/可用性)、サイバーセキュリ
ティコンセプト(識別/防御/検知/対応/復旧)等の「属性」(attribute)を設定している。 

図 3-5 ISO/IEC 27002 の改定ポイント 

また、本改定に伴い、ISO/IEC 27001 の動向についても変化が生じる見込みである。具体的に
は、ISO/IEC 27002:2022 の発行を受けて、短期的には Annex A のみを改定することを目指す。ま
た、中長期的な目標としては、Annex A の改定と並行して、本格的な改定プロジェクトを立ち上げる
とされている。 

(2) ISO/IEC FDIS 27400 サイバーセキュリティ – IoT セキュリティ及びプライバシー -ガイドラ
イン [Cybersecurity — IoT security and privacy — Guidelines] 

図 6 にて示すように、JTC 1/SC 27/WG 4 では、近年、IoT セキュリティ関連標準の開発が盛ん
に実施されている。中でも、ISO/IEC FDIS 27400 は、はじめに日本から提案されたものであり、策
定状況でも最も発行に近いものとなっている。 

図 3-6 JTC 1/SC 27 にて策定中の IoT セキュリティ関連標準(例) 
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規格の構成としては、5 章において IoT の特性、IoT システムに関連するステークホルダー(IoT

サービス提供者/IoT サービス開発者/IoT 利用者)、IoT サービスのライフサイクル、参照モデル等
の前提となる枠組みを提示し、6 章にて IoT において想定されるリスク源を整理している。その後の
7 章は、IoT におけるセキュリティ管理策及びプライバシー管理策を提示しており、ガイドライン規格
としての中核を担っていると捉えられる。 

本規格では、参照モデルとして、図 3-7 に示す ISO/IEC 30141:2019 (IoT 参照アーキテクチャ)
において示されるドメインベースのものが利用されている。 

参照モデルにおける各ドメインは、以下のように位置づけられる。 

⚫ ユーザドメインは、ヒトとデジタルユーザーを含む 
⚫ 物理エンティティドメインは、IoT システムの物理エンティティを含む。 

⚫ センシング＆コントロールドメインは、IoT 機器及び IoT ゲートウェイを含む。 
⚫ 運用＆管理ドメインは、運用支援システムやビジネス支援システムを含む。 
⚫ リソースアクセス＆相互作用ドメインは、外部エンティティが IoT システムの機能にアクセス

するメカニズムを提供する。 
⚫ アプリケーション＆サービスドメインは、IoT サービス提供者が提供するアプリケーションや

サービスを含む。 

図 3-7 ドメインベースの参照モデル 

6 章では、図 3-7 に示すドメインごとにリスク源が示され、7 章では対策ごとにそれらが適用され
るドメインが明示される。その他、詳細は割愛するが、7 章にてセキュリティ管理策及びプライバシー
管理策は、目的、想定読者(ステークホルダーの分類に準じる)、追加のガイダンスとともに提示され
る。 

ISO/IEC FDIS 27400 は、2022 年 3 月現在、FDIS の投票期間にあり、4 月 25 日の締め切り
後、発行に向かうと想定される。 

(3) ISO/IEC CD 27402 サイバーセキュリティ – IoT セキュリティ及びプライバシー – 機器ベー
スライン要求事項 [Cybersecurity — IoT security and privacy — Device baseline 

requirements] 
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ISO/IEC CD 27402 は、ISO/IEC FDIS 27400 と同様に IoT に関連する規格であるが、特にセン

シング＆コントロールドメインに属する IoT 機器(センサー又はアクチュエータ)及びその開発者が、
(ISO/IEC 27400 等で規定される)セキュリティ管理策及びプライバシー管理策をサポートするため
に実装すべきベースライン要求事項を規定する。 

ここでベースライン要求事項とは、ヘルスケアや金融、産業、家電、輸送等の様々な垂直市場
(vertical markets)に共通する水平方向(horizontal)の要求事項を意図したものである。特定のセク
ター及び垂直市場固有の要求事項は、本規格に上乗せする形で構築されることが期待されてい
る。 

現時点で、要求事項は、IoT 機器開発者向けのもの(3 件)と、IoT 機器向けのもの(7 件)に分けら
れる。前者には、①リスクマネジメントの実施、②IoT 機器提供者やユーザーとのコミュニケーショ
ン、③脆弱性の開示・対処プロセスの確立が含まれ、後者には、①IoT 機器固有の識別子、②構

成機能、③安全なリセット機能、④ユーザーデータの消去機能、⑤データ保護機能、⑥インター
フェースへのアクセス制御機能、⑦ソフトウェア及びファームウェアの更新機能が含まれている。 

図 3-8 ベースライン要求事項(本規格)の位置づけ 

(4) ISO/IEC PWI 27404 情報技術 – セキュリティ技術 – 消費者 IoT 向けのサイバーセキュリ
ティ・ラベリング [Information technology — Security techniques — Cybersecurity labelling for 
consumer IoT] 

ISO/IEC PWI 27404 は、消費者向け IoT に多段階で費用対効果の高いサイバーセキュリティ・
ラベルを導入するものとされている。2021 年にシンガポールから提案された新規のプロジェクトであ
る。 

現時点で提示されているドラフト文書では、シンガポール国内で運用されるサイバーセキュリ
ティ・ラベリング制度 15 を参照しつつ、ラベリングの原則やステークホルダーの役割と責任(4 章)、ラ

ベリングのレベル(6 章)、ラベル取得プロセス(8 章)等が扱われている。 
ドラフト文書では、以下に示す 4 つのラベリングに係るレベルとアセスメント・ティアが示されてい

る。ラベリングに係る 4 つのレベルの含意は以下の通り。 

 レベル 1: 基本的な要求事項に適合している 
 レベル 2: セキュリティ・バイ・デザイン原則に基づいて開発されている 
 レベル 3: 既知の脆弱性がない 
 レベル 4: 一般的な攻撃に対するレジリエンスがある 

上記 4 つのレベルは、それぞれ 4 つのアセスメント・ティアに対応している。 

 ティア 1: セキュリティ・ベースライン要求事項への適合を自己宣言する 

 ティア 2: ベースライン要求事項に加えて、ライフサイクル要求事項への適合を自己宣言す
る 
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 ティア 3: ベースライン要求事項及びライフサイクル要求事項への適合に関して第三者機関

がバイナリ解析を実施する 
 ティア 4: ベースライン要求事項及びライフサイクル要求事項への適合に関して第三者機関

がペネトレーションテストを実施する 
 
本文中には、ベースライン要求事項やライフサイクル要求事項に相当する対策は明示されてい

ないが、附属書 B において ETSI EN 303 645 をベースにした適合性チェックリストが整備されてい
る。一方で、ISO/IEC の文脈では必ずしも同欧州規格がベースライン要求事項等の形で公式に受
容されているわけではないことを踏まえれば、今後何らかの形で規格のスコープや内容に対して修
正がなされている可能性が高いと考えられる。 

図 3-9 消費者 IoT ラベリングにおけるレベルとアセスメント・ティア 

(5) IEC 62443 産業用オートメーション及び制御システムのセキュリティ [Security for industrial 
automation and control systems] 

IEC 62443 シリーズは、IEC TC 65(工業用プロセス制御)の WG 10 で開発、保守されている一

連の規格群であり、産業用オートメーション及び制御システム(IACS：Industrial Automation and 
Control System)を対象としたサイバーセキュリティ規格である。同シリーズは、以下の規格グループ
を構成している。 

 IEC 62443-1: 全体に共通する一般的な事項を規定 
 IEC 62443-2: 主に工場オーナ向けにポリシー、プロシージャレベルの要求事項等を規定 
 IEC 62443-3: 主にシステムインテグレータ向けにシステムレベルの要求事項等を規定 
 IEC 62443-4: 主に装置ベンダー向けにコンポーネントレベルの要求事項等を規定 
 IEC 62443-6: IEC 62443 シリーズに係るセキュリティ評価手法を規定 

適合性評価及び認証に係るものとしては、IACS 分野のセキュリティマネジメントシステムを対象
に、IEC 62443-2-1 を認証基準として、CSMS(Cyber Security Management System)適合性評価制

度 16 が第三者認証制度として運用されている。 
また、IEC 62443-4-1/2 を認証基準として、IACS を構成する各コンポーネントを対象とした
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EDSA 認証(Embedded Device Security Assurance)が運用されている。 

IEC 62443 シリーズに関連して、昨今議論されているのが、水平規格化(Horizontal 
standardization)である。現在は、FA(Factory Automation)、PA(Process Automation)、BA(Building 
Automation)等の分野で同シリーズの活用が実施されているが、その裾野を広げるべく、まずは TC 
65 内で規格の調査等を開始した段階になる。 

さらに、IEC 62443 シリーズと、JTC 1/SC 27 で開発される ISO/IEC 27000 シリーズとの整合性
確保についても議論がなされている。特に、ISO/IEC 27400 シリーズ (IoT security and privacy)、
ISO/IEC 24392 (Security reference model for Industrial Internet Platform)との整合が課題視され
ており、JTC 1/SC 27 と共同で今後何らかの検討がなされる可能性がある。  
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公開情報等の調査
IoT関連⽂献

別紙1

項番 国・地域 ⽂献等の名称 対象分野 作成機関 作成時期 ⽂書種別

1 欧州 Product Security and Telecommunications 
Infrastructure Bill 消費⽣活⽤製品 英国DCMS 2021年 政策

2 ETSI EN 303 645 V2.1.1 消費⽣活⽤製品 ETSI 2020年 ガイドライン
3 ETSI TS 103 701 V1.1.1 消費⽣活⽤製品 ETSI 2021年 ガイドライン

4 Guidelines for Securing the Internet of 
Things 全般 ENISA 2020年 ガイドライン

5 Recommendations for the security of CAM 全般 ENISA 2021年 ガイドライン

6 その他 Cybersecurity Certification Guide 消費⽣活⽤製品
The Cyber 

Security Agency of 
Singapore (CSA)

2021年 ガイドライン

調査対象リスト
対象⽂献
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⽂献
概要

名称 Product Security and Telecommunications Infrastructure Bill（製品セキュリティ及び電気通信インフラストラクチャ法案）

主旨 英国内で販売されるスマートデバイスを対象として、IoTデバイスに⼀定のセキュリティ対策を義務付ける法案。

国・地域 英国 適⽤分野 IoTデバイス

策定者 英国デジタル・⽂化・メディア・スポーツ省 対象者 IoTデバイスを製造するメーカー、輸⼊業者、ディストリビューター、⼩
売店など

遵守義務 違反には罰⾦が課せられる。

普及状況 下院で法案審議が開始されており、第⼆読会が終了した段階。

策定年 2021年 ページ数 72ページ

カテゴリ

カテゴライズ パート1の「製品セキュリティー」ではセキュリティ要件、関係者義務など、エンフォースメント、補⾜規定、そしてパート2の「電気通信インフラス
トラクチャ」で構成されている。

カテゴリ評価 IoTデバイスに関しては、メーカーと輸⼊業者、ディストリビューターに対する要求事項が⽰されている。

カテゴリ確認要求 消費者向け接続可能製品がサイバー攻撃に対してより安全で、個⼈のプライバシーとセキュリティを保護するための規定が⽰されている。違
反に対しては罰⾦が課せられる。

制度的枠組み セキュリティー要件は「2018 Code of Practice for Consumer Internet of Things Security」と「European Standard on 
Internet of Things Security, ETSI EN 303 645」に基づいている。

関連URL
https://bills.parliament.uk/bills/3069
https://www.gov.uk/government/collections/the-product-security-and-telecommunications-infrastructure-
psti-bill-factsheets
https://www.gov.uk/government/news/new-smart-devices-cyber-security-laws-one-step-closer

(1) Product Security and Telecommunications Infrastructure Bill
概要
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法案構成
パート1︓製品セキュリティ
第1章︓セキュリティ要件

製品に関連するセキュリティ要件
セクション1. セキュリティ要件を指定する権限
セクション2. セクション1に基づく規制に関する追加規定
セクション3.  セキュリティ要件事項への適合性を判断する権限

セキュリティ要件が関係する可能性のある製品
セクション4. 関連する接続可能な製品
セクション5. 関連する接続可能な製品となる可能性のある製品の種類
セクション6. 除外製品

セキュリティ要件が適⽤される可能性のある⼈物
セクション7. 関係者

第2章︓関係者義務など
製造者の義務

セクション8. セキュリティ要件を遵守する義務
セクション9. コンプライアンスステートメント
セクション10. コンプライアンス違反の可能性を調査する義務
セクション11. コンプライアンス違反に関連する措置を講じる義務
セクション12. 記録保持の義務

販売代理店
セクション13. 製造者のコンプライアンス違反に関連する措置を 講じる義務

輸⼊業者の義務
セクション14. セキュリティ要件を遵守する義務
セクション15. コンプライアンスステートメント
セクション16. 製造者によるコンプライアンス違反があった場合、製品を供給し

ない義務
セクション17. 輸⼊業者⼜は製造業者のコンプライアンス違反の可能性を調

査する義務
セクション18. 輸⼊者のコンプライアンス違反に関する措置を講じる義務
セクション19. 製造者のコンプライアンス違反に関連する措置を講じる義務
セクション20. 記録保持の義務

ディストリビューターの義務
セクション21. セキュリティ要件遵守の義務
セクション22. コンプライアンスステートメント
セクション23. 製造者によるコンプライアンス違反があった場合、製品を供給し

ない義務
セクション24. ディストリビューターのコンプライアンス違反に関連する措置を講

じる義務
セクション25. 製造者のコンプライアンス違反に関連する措置を講じる義務

第3章︓エンフォースメント（強制執⾏）
⼀般

セクション26. パート1のエンフォースメント
セクション27. エンフォースメント機能の委任

エンフォースメント通知
セクション28. コンプライアンス通知
セクション29. 停⽌通知
セクション30. リコール通知
セクション31. エンフォースメント通知を変更⼜は取り消す権限
セクション32. エンフォースメント通告に従わない場合
セクション33. エンフォースメント通知に対する不服申し⽴て
セクション34. 不当になされた通知に対する補償
セクション35. セクション34に基づく決定に対する不服申し⽴て

罰⾦
セクション36. 罰⾦
セクション37. 罰⾦の⾦額決定
セクション38. 最⼤⾦額
セクション39. 罰⾦通知︓追加規定
セクション40. 罰則通告のエンフォースメント
セクション41. 罰⾦通知に対する不服申し⽴て

没収
セクション42. 没収
セクション43. 没収に関する追加規定
セクション44. セクション42に基づく決定に対する不服申し⽴て

(1) Product Security and Telecommunications Infrastructure Bill
詳細
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(1)Product Security and Telecommunications Infrastructure Bill

その他のエンフォースメント権限
セクション45. コンプライアンス違反について⼀般公表する権限
セクション46. 関連⼈物に対して取られたエンフォースメント措置の詳細を公

表する権限
セクション47. 製品リコール権限

情報開⽰
セクション48. 情報開⽰

その他・補⾜
セクション49. エンフォースメント機能を⾏使する権限を有すると称する罪
セクション50. 通知⼿段
セクション51. 販売代理店の責任
セクション52. 取締役、パートナー等による犯罪

第4章︓補⾜規定
ガイダンス

セクション53. ガイダンス
解釈

セクション54. 「英国消費者向け接続製品」の意味
セクション55. 「供給」の意味
セクション56. パート1で使⽤される他の表現の意味

パート2︓通信インフラストラクチャ
コードの権利を付与できる⼈

セクション57. 事業者が占有している⼟地に関する「占有者」の意味

機器のアップグレードと共有の権利
セクション58. 機器を共有するための電⼦通信法上の権利
セクション59. 機器のアップグレードと共有︓既存の契約
セクション60. 2003年12⽉29⽇以前に設置された機器のアップグレードと

共有
規約上の権利を付与された事業⽤借地権の更新

セクション61. 規約上の権利を付与された賃借権に基づく賃貸料︓イングラ
ンドとウェールズ

セクション62. 規約上の権利を付与された賃借権に基づく賃貸料︓北アイル
ランド

セクション63. 規約上の権利に関する補償︓イングランドとウェールズ
セクション64. 規約上の権利に関する補償︓北アイルランド
セクション65. イングランドとウェールズにおける借地権に関する裁判所の管轄

権

応答のない占有者
セクション66. 応答のない占有者

暫定的措置
セクション67. 規約に基づく特定の申請に対する決定保留の取り決め

電⼦通信規約に基づく紛争
セクション68. 裁判外紛争解決⼿続の使⽤
セクション69. 事業者の⾏動に関する苦情

⼿続き制限時間
セクション70. 規約⼿続の決定に期限を設ける権限

インフラストラクチャに関連するネットワークプロバイダーの権利
セクション71. インフラストラクチャに関連するネットワーク事業者の権利

附則
セクション72. 改正を⾏う権限
セクション73. 「電⼦通信規約」の意味

パート3︓最終規定
セクション74. 経過措置⼜は保存規定を設ける権限
セクション75. 規則
セクション76. 範囲
セクション77. 開始
セクション78. ショートタイトル

詳細
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(1)Product Security and Telecommunications Infrastructure Bill

製品のセキュリティ対策（法案のパート1）で⽰されている内容は以下の通り。
【⽬的】
消費者向け接続可能製品がサイバー攻撃に対してより安全で、個⼈のプライバシー
とセキュリティを保護することを保証。

接続可能製品例︓スマートフォン、スマートTV、ゲームコンソール、セキュリティカメ
ラ、アラームシステム、スマートトイレ、スマート家電といったインターネットにアクセスで
きるすべてのデバイス。
スマート電球、スマートサーモスタット、ウェアラブルフィットネストラッカーなど、他の複
数のデバイスに接続できるがインターネットに直接接続できない製品にも適⽤され
る。

これらの製品に関して遵守しなければならない製造業者、輸⼊業者、ディストリ
ビューターの義務を規定。義務に違反した場合、強制執⾏ができる権限を与える。
安全でない製品が英国市場で販売されるのを防ぐことを⽬的とした、⺠事及び刑事
制裁を伴うエンフォースメント体制を構築する。
消費者向け接続可能製品に関する最低限のセキュリティ要件を規定し、修正する
権限を⼤⾂に付与する。
【具体策】
本法案では、デジタル機器に組み込まれ、サイバー犯罪者の標的となる推測しやす
いデフォルトパスワードが禁⽌される。

機器にあらかじめ設定され、サイバー犯罪の標的となりやすい「password」や
「admin」などのユニバーサルデフォルトパスワードの禁⽌。製品にあらかじめ設定さ
れているパスワードは、ユニークなものでなければならず、⼯場出荷時にリセットでき
ないようにする必要がある。

製造者は、接続可能な製品のセキュリティアップデートを受け取る期間について顧客
に対してより透明性を⾼め、これらの製品で⾒つかった脆弱性についてのより良い公
開報告システムを構築する必要がある。

デバイス製造者が製品のセキュリティアップデートを提供する期間について消費者に
透明性を持たせ、⼈々が購⼊する際に明確になるようにする。製品がセキュリティ
アップデートを受け取らない場合、顧客に通知する必要がある。
ソフトウェアの⽋陥やバグを報告しやすくするために製造者が容易に利⽤できる公
的な窓⼝を確保すること。

この措置を守らなかった場合、最⾼1,000万ポンド⼜は世界全体での売上⾼の
4％、さらに継続的な違反の場合は1⽇あたり最⾼2万ポンドの罰⾦を科される可
能性がある。

IoT関連の法案内容

詳細
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⽂献概
要

名称 ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer Internet of Things: Baseline Requirements

主旨 ネットワークに接続されている消費者向けIoT機器のセキュリティと、関連するサービスとの関係における上位レベルの要求を規定している。

国・地域 欧州 適⽤分野 消費者向けIoT機器

策定者 ETSI 対象者 消費者向けIoTの開発と製造に携わるすべての関係者向け

遵守義務 消費者向けIoT機器のサイバーセキュリティについての欧州規格。

普及状況 EUローカルのIoTセキュリティ規格。⺠⽣⽤IoT製品の安全性が⾼まるにつれ、将来の改訂では本⽂献で推奨されている規定が義務付
けられることが想定される。英国では、「Product Security and Telecommunications Infrastructure Bill」の基礎となっている。

策定年 2020年 ページ数 34ページ

カテゴリ

カテゴライズ 消費者向けIoTのサイバーセキュリティ対策規定と、消費者向けIoTのデータ保護規定で構成。

カテゴリ評価 製品が本規格に適合するかどうかの判定を各規定で紹介。そのため、本規定をどのように実装するかについて、事例と解説⽂により基本
的な指針を⽰している。

カテゴリ確認要求
インターネットに接続された⺠⽣機器のセキュリティについて広く考えられているグッドプラクティスを、成果に焦点を当てた⼀連の上位レベル
の規定としてまとめたものとなっている。また、消費者向けIoTの開発及び製造に携わるすべての関係者に、製品の安全確保に関するガイ
ダンスを提供することを⽬的としている。

制度的枠組み
本⽂献の規定は、IoTのセキュリティとプライバシーに関する公表された規格、勧告、ガイダンスの検討を経て策定されており、ETSI TR 
103 305-3、ETSI TR 103 309、ENISA Baseline Security Recommendations, 英国デジタル・⽂化・メディア・スポーツ省セ
キュア・バイ・デザイン・レポート、IoT Security Foundation Compliance Framework、GSMA IoT Security Guidelines and 
Assessment、ETSI TR 103 533、DIN SPEC 27072、OWASP Internet of Thingsなどが含まれている。

関連URL
https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf
https://www.etsi.org/newsroom/press-releases/1789-2020-06-etsi-releases-world-leading-consumer-iot-
security-standard
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対象
ネットワークインフラ（インターネットやホームネットワークなど）に接続される消費者
向けIoT機器と、その関連サービスとの相互作⽤に関するハイレベルなセキュリティ及
びデータ保護規定を規定。関連サービスは対象外。消費者向けIoT機器の例は以
下の通り。
コネクテッド・キッズ・トイ、ベビーモニター
コネクテッド煙探知機、ドアロック、窓センサー
複数機器が接続するIoTゲートウェイ、基地局、ハブ
スマートカメラ、テレビ、スピーカー
ウェアラブル・ヘルス・トラッカー
コネクテッドホームオートメーション、アラームシステム（特にそのゲートウェイとハブ）
洗濯機や冷蔵庫などのコネクテッド家電
スマートホームアシスタント
本⽂献では、以下のような制約のある機器に特有のセキュリティの考慮事項にも⾔
及。
窓⽤コネクトセンサー、浸⽔センサー、エネルギースイッチは⼀般的に制約のある機
器。
消費者向けIoT機器でない機器、例えば製造業、ヘルスケア、その他の産業⽤アプ
リケーションでの使⽤を主⽬的とする機器は本⽂献の範囲外。

5 コンシューマー向けIoTのためのサイバーセキュリティ規定
5.1 ユニバーサルデフォルトパスワードの廃⽌

規定番号 規定

5.1-1 パスワードが使⽤され、⼯場出荷時以外の状態にある場合、すべて
の⺠⽣⽤IoT機器のパスワードは機器ごとに⼀意であるか、⼜は
ユーザーによって定義されるものとする。

5.1-2 プリインストールされた機器ごとの固有のパスワードが使⽤される場合、
これらは機器のクラス⼜はタイプに対する⾃動的な攻撃のリスクを低
減するメカニズムで⽣成されること。

5.1-3 機器に対してユーザーを認証するために使⽤される認証メカニズムは、
技術の特性、 リスク及び⽤途に適したベストプラクティスの暗号を使
⽤するものとする。

規定番号 規定

5.1-4 ユーザーが機器に対して認証を⾏うことができる場合、機器はユー
ザー⼜は管理者に使⽤する認証値を変更するための簡単なメカニ
ズムを提供しなければならない。

5.1-5 機器が制約を受けない機器の場合、ネットワークインタフェース経由
の認証機構に対する総当たり攻撃を実⾏不可能にする機構が利
⽤可能でなければならない。

5.2 脆弱性の報告を管理する⼿段の導⼊
規定番号 規定
5.2-1 製造者は、脆弱性開⽰の⽅針を公開するものとする。この⽅針には、

最低限問題を報告するための連絡先とタイムラインに関する情報を
含むものとする。

5.2-2 開⽰された脆弱性には、適時に対処する必要がある。
5-2.3 製造者は、定められたサポート期間中に販売、⽣産、⽣産された製

品及びサービス内のセキュリティの脆弱性を継続的に監視し、特定
し、是正する必要がある。

5.3 ソフトウェアを最新の状態に保つ
規定番号 規定
5.3-1 消費者向けIoT機器に含まれるすべてのソフトウェアコンポーネントは、

安全にアップデート可能とすること。
5.3-2 制約のない機器である場合、アップデートを安全にインストールする

ための機構を有すること。
5.3-3 アップデートは、ユーザが簡単に適⽤できるものでなければならない。

簡単さの程度は、機器設計と意図された使⽤⽅法に依存する。
（⾃動アップデート、関連サービス（モバイルアプリケーションなど）を
使⽤して開始、機器のウェブインターフェースを介する）

5.3-4 ソフトウェアのアップデートは⾃動的なメカニズムを使⽤する必要があ
る。⾃動アップデートに失敗した場合、状況によってはユーザーが機
器を使⽤できなくなる。
ウォッチドッグやデュアルバンクフラッシュ、リカバリーパーティションなどの
検出メカニズムにより、機器が正常であったバージョン、⼜は⼯場出
荷状態に戻すことが保証される。

詳細
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5.4 機密性の⾼いセキュリティパラメータを安全に保存

規定番号 規定

5.4-1 永続的なストレージにある機密性の⾼いセキュリティパラメータは、機
器によって安全に保管されること。

5.4-2 セキュリティ⽬的のため、機器ごとにハードコードされた固有の識別⼦
が機器に使⽤される場合、物理的、電気的⼜はソフトウェアなどの⼿
段による改ざんに耐えるように実装されなければならない。

5.4-3 機器ソフトウェアのソースコードに、ハードコードされた重要なセキュリ
ティパラメータは使⽤してはならない。

5.4-4 ソフトウェアアップデートの整合性及び真正性チェック、並びに機器ソフ
トウェアにおける関連サービスとの通信保護に使⽤される重要なセキュ
リティパラメータは、機器ごとに固有でなければならず、機器クラスに対
する⾃動攻撃のリスクを低減するメカニズムで⽣成されるものとする。

5.5 セキュアな通信

規定番号 規定

5.5-1 消費者向けIoT機器は、ベストプラクティスの暗号を使⽤して安全に
通信するものとする。

5.5-2 消費者向けIoT機器は、ネットワーク及びセキュリティ機能、特に暗号
の分野において、審査⼜は評価済みの実装を使⽤する必要がある。

5.5-3 暗号化アルゴリズムとプリミティブは、アップデート可能とする必要がある。

5.5-4 初期化された状態のネットワークインターフェイスを介した機器機能へ
のアクセスは、そのインターフェイスでの認証後にのみ可能とする。

5.5-5 ネットワークインタフェースを介してセキュリティに関連する設定の変更を
可能にする機器機能は、認証後にのみアクセスできるものとする。ただ
し、機器が依存するネットワークサービスプロトコルにおいて、機器の動
作に必要な設定を製造者が保証できない場合は例外とする。

5.5-6 重要なセキュリティパラメータは転送中に暗号化されるべきであり、その
暗号化は技術の特性、リスク、⽤途に応じた適切なものでなければな
らない。

規定番号 規定

5.3-5 機器は初期化後、定期的にセキュリティアップデートが利⽤可能かど
うかを確認する必要がある。

5.3-6 機器が⾃動アップデートやアップデート通知をサポートする場合、初
期化状態でこれらを有効にし、ユーザーがセキュリティアップデートや
アップデート通知のインストールを有効、無効、⼜は延期できるように
設定可能とする必要がある。

5.3-7 機器は安全なアップデートメカニズムを促進するため、ベストプラクティ
ス暗号を使⽤するものとする。

5.3-8 セキュリティアップデートは適時に⾏うこと。

5.3-9 機器は、ソフトウェアアップデートの真正性と整合性を検証すること。

5.3-10 アップデートがネットワークインターフェースを介して配信される場合、
機器は信頼関係（Trust relationship）を介して各更新の真
正性と整合性を検証すること。

5.3-11 製造者は、セキュリティアップデートが必要であることを、そのアップデー
トによって軽減されるリスクに関する情報とともに、認識可能で明⽩
な⽅法でユーザーに通知すること。

5.3-12 ソフトウェアアップデートの適⽤によって機器の基本的な機能が停⽌
する場合、機器はユーザーに通知する必要がある。

5.3-13 製造者は、定められたサポート期間をユーザーにとって明確かつ透明
性のある⽅法で公表すること。

5.3-14 ソフトウェアアップデートができない制約のある機器については、ソフト
ウェアアップデートができない根拠、ハードウェアの交換サポート期間と
⽅法、定められたサポート期間について、製造者がユーザーに分かり
やすい形で公表すること。

5.3-15 ソフトウェアアップデートができない制約のある機器については、製品
の分離とハードウェアの交換が可能であること。

5.3-16 消費者向けIoT機器のモデル名は、機器上のラベル⼜は物理的な
インターフェースを介して、明確に認識可能とすること。

詳細
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5.7 ソフトウェアの整合性を確保

規定番号 規定

5.7-1 消費者向けIoT機器は、セキュアブートメカニズムを使⽤してソフト
ウェアを検証する必要がある。

5.7-2 ソフトウェアに不正な変更が検出された場合、機器はユーザー及び
／⼜は管理者に問題を警告し、警告を⾏うために必要な範囲以
上のネットワークに接続してはならない。

5.8 個⼈情報の安全性を確保

規定番号 規定

5.8-1 機器とサービス、特に関連するサービスとの間でやり取りされる個⼈
情報の機密性は、ベストプラクティスの暗号化により保護されること。

5.8-2 機器と関連サービス間で通信される機密性の⾼い個⼈データの機
密性は、技術の特性や使⽤⽅法に適した暗号を使⽤して保護され
ること。

5.8-3 機器のすべての外部感知能⼒は、ユーザーにとって明確で透明性の
あるアクセス可能な⽅法で⽂書化されなければならない。

5.9 停⽌から回復⼒のあるシステム

規定番号 規定

5.9-1 消費者向けIoT機器やサービスには、データネットワークや電⼒が停
⽌する可能性を考慮し、レジリエンスを組み込む必要がある。

5.9-2 消費者向けIoT機器は、ネットワークアクセスが失われた場合でも、
動作とローカル機能を維持し、電⼒損失が回復した場合には正常
に回復する必要がある。

5.9-3 消費者向けIoT機器は、イインフラストラクチャの能⼒を考慮した上
で、期待される稼働状態、安定した状態で、秩序正しくネットワーク
に接続する必要がある。

規定番号 規定

5.5-7 消費者向けIoT機器は、遠隔からアクセス可能なネットワークイン
ターフェースを介して通信される重要なセキュリティパラメータの機密
性を保護しなければならない。

5.5-8 製造者は、機器に関連する重要なセキュリティパラメータについて、
安全な管理プロセスに従わなければならない。
重要なセキュリティパラメータ（⼀般に「キー・マネジメント」と呼ばれ
る）については、オープンで査読された標準を使⽤することが強く推
奨される。

5.6 外部に晒される攻撃対象領域を最⼩限とすること

規定番号 規定

5.6-1 未使⽤のネットワーク及び論理インターフェースはすべて無効にするこ
と。

5.6-2 初期化状態において、機器のネットワークインタフェースは、セキュリ
ティ関連情報の未認証の開⽰を最⼩にしなければならない。

5.6-3 機器ハードウェアは、物理的なインターフェイスを不必要に攻撃に晒
すべきではない。

5.6-4 デバッグインタフェースが物理的にアクセス可能な場合は、ソフトウェア
で無効化すること。

5.6-5 製造者は、機器の使⽤⽬的⼜は操作に使⽤⼜は必要とされるソフ
トウェアサービスのみを有効にする必要がある。

5.6-6 コードはサービス／機器の動作に必要な機能に限定する。

5.6-7 ソフトウェアはセキュリティと機能性の両⽅を考慮し、必要最⼩限の
権限で実⾏されること。

5.6-8 機器はメモリに対するハードウェアレベルのアクセス制御機構を含むこ
と。

5.6-9 製造者は、機器に展開されるソフトウェアについて、安全な開発プロ
セスに従うこと。

詳細
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5.13 ⼊⼒データの検証

規定番号 規定

5.13-1 消費者向けIoT機器ソフトウェアは、ユーザーインターフェースを介し
て⼊⼒されたデータ、アプリケーションプログラミングインターフェース
（API）を介して転送されたデータ、⼜はサービスや機器内のネット
ワーク間で転送されたデータを検証する必要がある。

5.10 システムテレメトリーデータの検証

規定番号 規定

5.10-1 消費者向けIoT機器やサービスから、利⽤状況や計測データなどの
テレメトリーデータを収集する場合、セキュリティ上の異常がないかを
調べる必要がある。

5.11 ユーザーが簡単にユーザーデータを削除できるようにすること

規定番号 規定

5.11-1 ユーザーデータを簡単な操作で機器から消去できる機能を提供する
こと。

5.11-2 ユーザーが簡単な⽅法で関連するサービスから個⼈データを削除で
きるような機能を機器に提供すること。

5.11-3 ユーザーは、個⼈データを削除する⽅法について明確な指⽰を受
ける必要がある。

5.11-4 サービス、機器、アプリケーションから個⼈データが削除されたことを、
ユーザーが明確に確認できるようにすること。

5.12 機器のインストールとメンテナンスを容易にすること

規定番号 規定

5.12-1 消費者向けIoTのインストールとメンテナンスは、ユーザーによる判断
を最⼩限にとどめ、ユーザビリティに関するセキュリティのベストプラク
ティスに従う必要がある。

5.12-2 製造者は、ユーザーに機器の安全な設定⽅法に関するガイダンスを
提供する必要がある。

5.12-3 製造者は、機器が安全に設定されているかどうかを確認する⽅法に
ついて、ユーザーにガイダンスを提供する必要がある。

6. ⺠⽣⽤IoT機器のデータ保護規定

規定番号 規定

6.1 製造者は、消費者に対し、機器やサービスごとに、どのような個⼈
データが、誰によって、どのような⽬的で処理されているかについての
明確かつ透明性のある情報を提供するものとする。これは、広告主
を含む関与しうる第三者にも適⽤される。

6.2 個⼈データが消費者の同意に基づいて処理される場合、この同意
は有効な⽅法で取得されるものとする。

6.3 個⼈データの処理に同意した消費者は、いつでもそれを撤回するこ
とができるものとする。

6.4 消費者向けIoT機器やサービスからテレメトリーデータを収集する場
合、個⼈データの処理は意図した機能に必要な最⼩限のものにとど
めるべき。

6.5 消費者向けIoT機器やサービスから遠隔測定データを収集する場
合、消費者はどのような遠隔測定データが収集され、それが誰によっ
て、どのような⽬的で使⽤されているかについての情報を提供される
ものとする。

詳細
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⽂献概
要

名称
ETSI TS 103 701 V1.1.1 
CYBER; Cyber Security for Consumer Internet of Things: Conformance Assessment of Baseline 
Requirements 

主旨 ETSI EN 303 645のテスト仕様に位置づけられる規格。これにより、製造業者、ベンダー、販売業者などのサプライヤー組織は、⾃⼰
評価⼜はテストラボを介して、ETSI EN 303 645に対する⾃社機器の適合性を評価することができる。

国・地域 欧州 適⽤分野 消費者向けIoT製品

策定者 ETSI 対象者 消費者向けIoT製品のセキュリティを保証するテストラボや認証機関、及び⾃⼰評価
の実施を希望する製造業者

遵守義務 IoT製品がEN 303 645に適合しているかどうかを判定するときの判断基準を⽰しており、遵守義務といった内容ではない。

普及状況 普及状況に関する情報はないが、BMW, ANEC, Huawei Tech.(UK) Co.. Ltd, KAT, NCSC, CIS, DCMS, Eurosmart 
AISBLが⽀援団体となっている。

策定年 2021年 ページ数 135ページ

カテゴリ

カテゴライズ

消費者向けけIoTのテストシナリオとして、「レポートの実装」と「ユニバーサルデフォルトパスワードの廃⽌」、「脆弱性の報告管理⼿段の導
⼊」、「ソフトウェアを最新の状態に保つ」、「機密性の⾼いセキュリティパラメータを安全に保存」、「セキュアなコミュニケーション 」、「攻撃⾯
の露出を最⼩化」、「ソフトウェアの整合性を確保」、「個⼈データが安全であることを確認」、「停電に強いシステムの構築 」、「システムテ
レメトリーデータの検証」、「ユーザーが簡単にユーザーデータを削除できるようにする」、「デバイスのインストールとメンテナンスを容易に」、
「⼊⼒データ検証」、「消費者向けIoTのデータ保護」で構成。

カテゴリ評価 テストケース（概念）とテストケース（機能）において、各カテゴリーの「PASS」と「FAIL」を⽰す。

カテゴリ確認要求 消費者向けIoT製品の供給者・実装者が第1者評価（⾃⼰評価）を⾏う場合、利⽤者組織が第2者評価を⾏う場合、独⽴試験機
関が第3者評価を⾏う場合、及び認証・適合性宣⾔スキーム所有者が調和されたスキームを運⽤する場合での使⽤となっている。

制度的枠組み ETSI TS 103 645（技術仕様「消費者向けIoTのサイバーセキュリティ︓ベースライン要件」）とETSI EN 303 645（欧州規格
「消費者向けIoTのサイバーセキュリティ︓ベースライン要件」）に対する適合性評価の基礎の位置づけ。

関連URL https://www.etsi.org/deliver/etsi_ts/103700_103799/103701/01.01.01_60/ts_103701v010101p.pdf

(3) ETSI TS 103 701 V1.1.1 
概要
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4 適合性評価プロセスに関する本書の関係

本⽂献は、ETSI TS 103 645 /ETSI EN 303 645に対する適
合性評価の基礎となるもので、ICS（Implementation 
Conformance Statement、実装適合性宣⾔）とIXIT
（Implementation eXtra Information for Testing、試験⽤
プロトコル実装補助情報）のプロフォーマが定義されている。ICSと
IXITは、ICSとIXITのプロフォーマに基づき、SO（Supplier 
Organization、DUT（Device Under Test）のサプライチェーン
の重要な部分を担当する事業者）からTL（Test Laboratory、
DUTの適合性評価を実⾏する独⽴テスト組織など）に提供される。
TLは、これらの⽂書を⽤いて、テスト計画を導き出す。

テスト テストグループ⽬的

テストグループ4-1

テストケース
4-1-1（概念）

本テストケースの⽬的は、DUTに適⽤できない、⼜は
DUTが満たさないと考えられる推奨事項の正当性を概
念的に評価すること。

ETSI TS 103 645 ETSI EN 303 645

技術仕様「消費者向け
IoTのサイバーセキュリ

ティ︓ベースライン要件」

欧州規格「消費者向け
IoTのサイバーセキュリ

ティ︓ベースライン要件」

ETSI TS 103 701

技術仕様「消費者向
けIoTのサイバーセ

キュリティ評価」

IXITプロフォマー

IXIT作成のためのプ
ロフォーマ（テスト⽤

の追加情報の実装）

定義 定義 ICSプロフォマー

CIS作成のためのプロ
フォーマ（実装適合

性宣⾔）

ICSプロフォマー

CIS作成のためのプロフォーマ
（実装適合性宣⾔）

テストプラン

テスト装置、テスト条件、テスト
⼿順を含むテストケース

SOによるICS及びIXITプロフォーマ完成

TLが導出するために使⽤

5 コンシューマーIoTのテストシナリオ（TSO）
TSO 4︓レポートの実装

テスト テストグループ⽬的

テストグループ5.1-1︓本テストグループは、⼯場出荷時を除くDUTの全状態に
対応。

テストケース
5.1-1-1（概念）

本テストケースの⽬的は、パスワードベースの認証機構
の概念評価。

テストケース
5.1-1-2（機能）

本テストケースの⽬的は、IXITの⽂書、ユーザー定義パ
スワード、⽣成メカニズムの完全性に関するパスワード
ベースの認証メカニズムの機能評価。

テストグループ5.1-2

テストケース
5.1-2-1（概念）

本テストケースの⽬的は、プリインストールされているパス
ワードの⽣成メカニズムの概念評価。

テストケース
5.1-2-2（機能）

本テストケースの⽬的は、プリインストールされたパスワー
ドの⽣成メカニズムの機能評価。

テストグループ5.1-3︓本テストグループの⽬的は、第⼀に暗号⽅式が認証機
構に必要なセキュリティ保証を提供しているかどうか、第⼆に暗号⽅式が実現可
能な攻撃に対して脆弱であることが知られていないかどうかを評価。

テストケース
5.1-3-1（概念）

本テストケースの⽬的は、認証機構に使⽤される暗号
について、ベストプラクティス暗号の使⽤と実現可能な攻
撃に対する脆弱性に関する概念評価。

テストケース
5.1-3-2（機能）

本テストケースの⽬的は、認証機構に使⽤される暗号
の機能評価。

TSO 5.1︓ユニバーサルデフォルトパスワードの廃⽌

詳細
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テスト テストグループ⽬的

テストグループ5.3-1︓本テストグループは、ソフトウェアのアップデートが現実的でな
い場合や、セキュリティ上の理由でアップデートがない場合を除き、各ソフトウェアコン
ポーネントのアップデート可能性を取り扱う。
テストケース
5.3-1-1（概念）

本テストケースの⽬的は、ソフトウェアのアップデートの有無
とアップデート機構に関するソフトウェアコンポーネントのアッ
プデート可能性を概念的に評価。

テストケース
5.3-1-2（機能）

本テストケースの⽬的は、誤⽤を避けるためのアップデート
機構の有効性を機能的に評価。

テストグループ5.3-2︓本テストグループでは、ソフトウェアアップデートを安全にイン
ストールするためのアップデート機構が少なくとも1つ存在することを検証。
テストケース
5.3-2-1（概念）

本テストケースの⽬的は、DUTへのアップデートインストール
を攻撃者が悪⽤することを防ぐための適切な対策に関する
アップデートインストール機構の概念評価。

テストケース
5.3-2-2（機能）

本テストケースの⽬的は、誤使⽤を避けるためのアップデー
ト機構の有効性を機能的に評価。

テストグループ5.3-3︓本規定の焦点は、ユーザーの視点からアップデートのトリ
ガーとなり、すべてのソフトウェアコンポーネントを簡単な⽅法でアップデートできる機
能が提供されているかどうかを検証すること。
テストケース
5.3-3-1（概念）

本テストケースの⽬的は、ユーザーがアップデートを適⽤す
る際の簡便性に関するアップデート機構の概念評価。

テストグループ5.3-4︓本規定の焦点は、ユーザー視点でのアップデートのトリガー
と、すべてのソフトウェアコンポーネントを⾃動的にアップデートする機能がユーザーに
提供されているかどうかを検証すること。
テストケース
5.3-4-1（概念）

本テストケースの⽬的は、⾃動化機構に関するアップデー
ト機構の概念評価。

テストグループ5.3-5︓本規定の焦点は、DUTのソフトウェアのセキュリティアップ
デートを確認する機能。
テストケース
5.3-5-1（概念）

本テストケースの⽬的は、利⽤可能なセキュリティアップ
デートのチェックに関するアップデート機構の概念評価。

テスト テストグループ⽬的

テストグループ5.1-4

テストケース
5.1-4-1（概念）

本テストケースの⽬的は、認証値を変更する仕組みの概
念評価。

テストケース
5.1-4-2（機能）

本テストケースの⽬的は、認証値を変更するメカニズムの
機能評価。

テストグループ5.1-5

テストケース
5.1-5-1（概念）

本テストケースの⽬的は、ネットワークインターフェースを介し
たブルートフォースアタックを実⾏不可能にするためのメカニ
ズムの概念評価。

テストケース
5.1-5-2（機能）

本テストケースの⽬的は、IXITのドキュメントと対応するメ
カニズムの完全性に関して、ネットワークインターフェースを
介したブルートフォース攻撃を実⾏不可能にするメカニズム
の機能評価。

TSO 5.3︓ソフトウェアを最新の状態に保つ

テスト テストグループ⽬的

テストグループ5.2-1

テストケース
5.2-1-1（概念）

本テストケースの⽬的は、脆弱性開⽰ポリシーの公開に関
する概念評価。

テストケース
5.2-1-2（機能）

本テストケースの⽬的は、脆弱性開⽰ポリシーの公開に関
する機能評価。

テストグループ5.2-2

テストケース
5.2-2-1（概念）

本テストケースの⽬的は、脆弱性への対処⽅法の概念評
価と、実施の前提条件が確保されていることの確認。

テストグループ5.2-3

テストケース
5.2-3-1（概念）

本テストケースの⽬的は、記載された⼿順に関して、継続
的な監視、セキュリティ脆弱性の特定と是正、及び実施の
前提条件が確保されていることの確認を概念的に評価。

TSO 5.2︓脆弱性の報告管理⼿段の導⼊

詳細
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テスト テストグループ⽬的

テストグループ5.3-12

テストケース
5.3-12-1（概念）

本テストケースの⽬的は、破壊的なソフトウェアアップデー
トが⾏われた場合のユーザー通知に関する概念的な評
価。

テストグループ5.3-13︓サポート期間。

テストケース
5.3-13-1（概念）

本テストケースの⽬的は、定義されたサポート期間の公
開を概念的に評価すること。

テストケース
5.3-13-2 (機能) 

本テストケースの⽬的は、定義されたサポート期間の公
開の機能評価。

テストグループ5.3-14

テストケース
5.3-14-1（概念）

本テストケースの⽬的は、アップデートやハードウェア交換
のサポートがない根拠を公表する概念評価。

テストケース
5.3-14-2（機能）

本テストケースの⽬的は、アップデートやハードウェア交換
のサポートがない根拠を公表する機能評価。

テストグループ5.3-15

テストケース
5.3-15-1（概念）

本テストケースの⽬的は、DUTの分離機能とハードウェア
交換対応の概念評価。

テストケース
5.3-15-2（機能）

本テストケースの⽬的は、DUTの分離機能とハードウェア
交換対応の機能評価。

テストグループ5.3-16

テストケース
5.3-16-1（概念）

本テストケースの⽬的は、モデル指定の概念評価。

テストケース
5.3-16-2（機能）

本テストケースの⽬的は、モデル指定の機能評価。

テスト テストグループ⽬的

テストグループ5.3-6 

テストケース
5.3-6-1（概念）

本テストケースの⽬的は、⾃動アップデートとアップデート
通知の構成の概念評価。

テストケース
5.3-6-2（機能）

本テストケースの⽬的は、⾃動アップデート及びアップデー
ト通知設定の機能評価。

テストグループ5.3-7︓本テストグループの⽬的は、第⼀に暗号⽅式が安全なアッ
プデート機構に必要なセキュリティ保証を提供するかどうか、第⼆に暗号⽅式が実
現可能な攻撃に対して脆弱であることが知られていないかどうかを評価すること。

テストケース
5.3-7-1（概念）

本テストケースの⽬的は、ベストプラクティス暗号の使⽤に
関するアップデート機構に使⽤される暗号と、実現可能
な攻撃に対する脆弱性の概念評価。

テストグループ5.3-8︓本評価では、セキュリティアップデートをタイムリーに展開する
ために必要な管理⼿続きに焦点を当てている。

テストケース
5.3-8-1（概念）

本テストケースの⽬的は、セキュリティアップデートの導⼊
⽅法に関する概念評価と、導⼊のための前提条件が確
保されていることの確認。

テストグループ5.3-9︓本評価では、ソフトウェアアップデートのインストール前に
DUT⾃⾝が⾏う真正性と整合性の検証に焦点を当てている。

テストケース
5.3-9-1（概念）

本テストケースの⽬的は、真正性、整合性、実⾏主体に
関するソフトウェアアップデートの検証の概念評価。

テストグループ5.3-10︓信頼関係の検証。

テストケース
5.3-10-1
（概念/機能）

本テストケースの⽬的は、真正性・整合性に関する信頼
関係と実⾏主体によるソフトウェアアップデート検証の概
念評価と、IXITドキュメントの完全性の機能評価。

テストグループ5.3-11

テストケース
5.3-11-1（概念）

本テストケースの⽬的は、必要なセキュリティアップデート
について、ユーザーへの情報提供の⽅法と内容を概念的
に評価。

詳細
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テスト テストグループ⽬的
テストグループ5.5-1︓本テストグループの⽬的は、第⼀に暗号⽅式が通信のユー
スケースに必要なセキュリティ保証を提供しているかどうか、第⼆に暗号⽅式が実現
可能な攻撃に対して脆弱であることが知られていないかどうかを評価すること。
テストケース
5.5-1-1（概念）

本テストケースの⽬的は、通信機構に使⽤される暗号に
ついて、ベストプラクティス暗号の使⽤と、実現可能な攻
撃に対する脆弱性に関する概念的評価を⾏うこと。

テストケース
5.5-1-2（機能）

本テストケースの⽬的は、通信機構に使⽤される暗号の
機能評価。

テストグループ5.5-2︓本テストグループの⽬的は、第⼀にネットワークとセキュリティ
の機能性が対応する範囲に基づいて審査⼜は評価されているかどうか、第⼆に報
告書がDUT実装の識別（バージョンと名前）と⼀致しているかどうかを評価するこ
と。
テストケース
5.5-2-1（概念）

本テストケースの⽬的は、審査と評価に関するネットワー
クとセキュリティ機能の実装の概念な評価。

テストケース
5.5-2-2（機能）

本テストケースの⽬的は、審査と評価に関するネットワー
クとセキュリティ機能の実装の機能評価。

テストグループ5.5-3︓本テストグループの⽬的は、第⼀にその実装を⽰すソフト
ウェア部品ごとのアップデート機構があるかどうか、第⼆に暗号アルゴリズムやプリミ
ティブを提供する実装の置き換えが可能かどうか、アップデートによる副作⽤が製造
者によって考慮されているかどうかを評価すること。
テストケース
5.5-3-1（概念）

本テストケースの⽬的は、暗号アルゴリズムやプリミティブを
提供する実装の更新性に関する概念な評価。

テストグループ5.5-4︓本テストグループの⽬的は、第⼀に認証後にのみ機器の機
能にアクセスできるかどうか、第⼆に認証⽅法が異なるサブジェクトを識別できるかど
うか、第三にそれが有効で敵に強いかどうか、最後に認証ステップが有効であるかど
うかを評価すること。
テストケース
5.5-4-1（概念）

本テストケースの⽬的は、認証と承認に関する初期化さ
れた状態でのネットワークインターフェイスを介した機器機
能の概念評価。

テストケース5.5-4-2
（機能）

本テストケースの⽬的は、認証と承認に関する初期化さ
れた状態でのネットワークインターフェイスを介した機器機
能の機能評価。

TSO 5.5︓セキュアなコミュニケーション
テスト テストグループ⽬的

テストグループ5.4-1︓本テストグループは、機密性の⾼いセキュリティパラメータが、
主張する保護スキームを⽤いてそのタイプに応じて安全に保管されているかどうかを
評価。
テストケース
5.4-1-1（概念）

本テストケースの⽬的は、セキュリティクレームとIXIT⽂書
の完全性に関する機密セキュリティパラメータの安全な保
管の概念評価。

テストケース
5.4-1-2（機能）

本テストケースの⽬的は、機密性の⾼いセキュリティパラ
メータの安全な保管の機能評価。

テストグループ5.4-2︓本テストグループは、ハードコード化されたデバイスの識別と、
適切な保護ニーズが特定されているかどうかを取り上げている。
テストケース
5.4-2-1（概念）

本テストケースの⽬的は、ハードコード化されたIDの耐タ
ンパ性ストレージの概念評価。

テストケース
5.4-2-2（機能）

本テストケースの⽬的は、ハードコード化されたIDの耐タ
ンパ性保存の機能評価

テストグループ5.4-3︓本テストグループは、提供された重要なセキュリティパラメー
タのプロビジョニング機構において、デバイスソフトウェアのソースコードにハードコードさ
れた重要なセキュリティパラメータが⽂書化されていないことを⽰すものがあるかどうか
を評価。
テストケース
5.4-3-1（概念）

本テストケースの⽬的は、ハードコード化された重要なセ
キュリティパラメータの概念評価。

テストケース
5.4-3-2（機能）

本テストケースの⽬的は、ハードコード化された重要なセ
キュリティパラメータの機能評価。

テストグループ5.4-4︓本テストグループは、基本的な規定によって対処されるすべ
ての重要なセキュリティパラメータが特定され、その⽣成メカニズムが対応する要件を
満たしているかどうかを⽂書によって評価。
テストケース
5.4-4-1（概念）

本テストケースの⽬的は、ソフトウェアアップデートの整合
性と信頼性のチェック、及び⽣成メカニズムに関する関連
サービスとの通信保護に使⽤される重要なセキュリティパ
ラメータの概念評価。

TSO 5.4︓機密性の⾼いセキュリティパラメータを安全に保存

詳細
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テスト テストグループ⽬的
テストグループ5.6-1︓論理インターフェースは、原則として複数のネットワークイン
ターフェースを経由してアクセスすることができるため、製造者は論理インターフェース
へのすべてのアクセス経路が特定されていることを確認。
テストケース
5.6-1-1（概念）

本テストケースの⽬的は、DUTのネットワークと論理イン
ターフェイスの概念評価。

テストケース
5.6-1-2（機能）

本テストケースの⽬的は、DUTのネットワーク及び論理イ
ンターフェイスの機能評価と、IXIT⽂書の完全性。

テストグループ5.6-2
テストケース
5.6-2-1（概念）

本テストケースの⽬的は、初期化された状態で認証を⾏
わないネットワークインタフェースが開⽰する情報の概念
評価。

テストケース
5.6-2-2（機能）

本テストケースの⽬的は、初期化された状態で認証を⾏
わないネットワークインタフェースが開⽰される情報の機能
評価。

テストグループ5.6-3︓本テストグループの⽬的は、⼀⽅では露出を必要としない
物理ポートインターフェイスがデバイスの筐体によって保護されているかどうかを評価
すること。⼀⽅では、露出を必要としないエアインターフェイスが無効化されているか
どうかを評価。
テストケース
5.6-3-1（概念）

本テストケースの⽬的は、⼀般的に暴露を必要としない
インタフェースと恒久的暴露を必要としないインタフェース
に関するDUTの物理的インタフェースの概念評価。

テストケース
5.6-3-2（機能）

本テストケースの⽬的は、IXIT⽂書の完全性と、DUTの
物理インターフェースの機能評価。

テストグループ5.6-4︓デバッグインターフェイスを無効にするソフトウェアメカニズムが
必須であることを除いて、テストグループ5.6-3と同様の考慮事項が適⽤される。
テストケース
5.6-4-1（概念）

本テストケースの⽬的は、DUTの物理的にアクセス可能
なデバッグインターフェイスの概念評価。

テストケース
5.6-4-2（機能）

本テストケースの⽬的は、DUTの物理的にアクセス可能
なデバッグインターフェイスの機能評価と、IXIT⽂書の完
全性。

TSO 5.6︓攻撃⾯の露出を最⼩化テスト テストグループ⽬的
テストグループ5.5-5︓本テストグループの⽬的は、第⼀にセキュリティに関連する
変更を可能にするデバイス機能が認証後にのみアクセス可能かどうか、第⼆に認証
⽅法が異なるサブジェクトを識別できるかどうか、第三にそれが有効で敵に強いかど
うか、最後に認証ステップが有効かどうかを評価すること。
テストケース
5.5-5-1（概念）

本テストケースの⽬的は、認証と承認に関するネットワー
クインターフェイスを介したセキュリティ関連の変更を可能
にするデバイス機能の概念評価。

テストケース
5.5-5-2（機能）

本テストケースの⽬的は、認証と承認及びIXIT⽂書の
完全性に関して、ネットワークインターフェースを介してセ
キュリティ関連の変更を可能にするデバイスの機能評価。

テストグループ5.5-6︓本テストグループの⽬的は、第⼀に暗号⽅式が重要なセ
キュリティパラメータの通信というユースケースに必要なセキュリティ保証を提供するか
どうか、第⼆に暗号⽅式が実現可能な攻撃に対して脆弱であることが知られてい
ないかどうかを評価すること。
テストケース
5.5-6-1（概念）

本テストケースの⽬的は、重要なセキュリティパラメータの
通信に使⽤される暗号の概念評価。

テストケース
5.5-6-2（機能）

本テストケースの⽬的は、重要なセキュリティパラメータの
通信に使⽤される暗号の機能評価。

テストグループ5.5-7︓本テストグループの⽬的は、第⼀に暗号⽅式が重要なセ
キュリティパラメータの通信というユースケースに必要なセキュリティ保証を提供するか
どうか、第⼆に暗号⽅式が実現可能な攻撃に対して脆弱であることが知られてい
ないかどうかを評価すること。
テストケース
5.5-7-1（概念）

本テストケースの⽬的は、リモートアクセス可能なネット
ワークインターフェースを介して重要なセキュリティパラメー
タを通信するために使⽤される暗号の概念評価。

テストケース
5.5-7-2（機能）

本テストケースの⽬的は、リモートアクセス可能なネット
ワークインターフェースを介して重要なセキュリティパラメー
タを通信するために使⽤される暗号の機能評価。

テストグループ5.5-8
テストケース
5.5-8-1（概念）

本テストケースの⽬的は、パラメータのライフサイクルの網
羅性に関する安全管理プロセスの概念評価と、実施の
前提条件が確保されていることの確認。

詳細
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テスト テストグループ⽬的

テストグループ5.7-1︓本テストグループは、提供されたセキュリティ保証に基づき、
検証メカニズムがソフトウェアを検証するのに適しているかどうかを評価し、その実装
に関する証拠を提供するもの。本テストグループでは、耐タンパ性を実現するために、
少なくとも整合性と信頼性を保証することが必要である。

テストケース
5.7-1-1（概念）

本テストケースの⽬的は、DUTのセキュアブート機構の概
念評価。

テストケース
5.7-1-2（機能）

本テストケースの⽬的は、DUTのセキュアブート機構の機
能評価。

テストグループ5.7-2︓本テストグループは、ソフトウェアの不正な変更が検出され
た場合に、指定されたエンティティにアラートが送信され、DUTの通信がアラート機
能に絶対に必要なものに制限されているかどうかを評価。

テストケース
5.7-2-1（概念）

本テストケースの⽬的は、警告メカニズムと、許可されてい
ないソフトウェアの変更を検出した場合に通信を制限する
メカニズムの概念評価。

テストケース
5.7-2-2（機能）

本テストケースの⽬的は、警告メカニズムと、許可されてい
ないソフトウェアの変更を検出した場合に通信を制限する
メカニズムの機能評価。

TSO 5.7︓ソフトウェアの整合性を確保テスト テストグループ⽬的

テストグループ5.6-5︓本規定を満たすには、主に3つのアプローチがある。1.消費
者向けIoTデバイスの動作に必要なソフトウェアサービスのみを起動・管理するサー
ビス管理フレームワークが設定されている場合。2. これらのソフトウェアサービスへの
アクセスは、たとえそのサービスがアクティブであっても、パケットフィルタ（ファイアウォー
ル）などのフィルタリングメカニズムによって防⽌される。3. デバイスの動作に必要で
ないソフトウェアサービスはインストールされない。

テストケース
5.6-5-1（概念）

本テストケースの⽬的は、DUTの使⽤⽬的⼜は操作に関
する有効なサービスの概念評価。

テストグループ5.6-6︓コードの最⼩化は、選択した⼿法が実際にコードの最⼩化
に役⽴っているか、どの程度役⽴っているか、コードの最⼩化の努⼒とセキュリティリ
スクの低減が⽐例しているかという観点から評価。

テストケース
5.6-6-1（概念）

本テストケースの⽬的は、コード最⼩化⼿法の概念評価。

テストグループ5.6-7︓IoT向けのOSの多くは、あるソフトウェアの実⾏に必要な権
限を減らすことができる。このアプローチは、職務の分離、知る必要性、特権の最⼩
化という3つの原則に依存している。権限を最⼩化できるかどうかは、最初の2つの
原則の適⽤と、ハードウェア及びソフトウェア・プラットフォームが提供する機能の両
⽅に依存する。

テストケース
5.6-7-1（概念）

本テストケースの⽬的は、DUTの権限制御機構の概念
評価。

テストグループ5.6-8︓メモリのハードウェアレベルのアクセス制御機構を提供するた
めに組み合わせることができる多くのオプションが存在する。グレーボックステストのレ
ベルでは、メーカーから提供された⽂書、⼜は基板の⽬視検査及びハードウェア部
品サプライヤーから提供された⽂書に基づいて評価することができる。

テストケース
5.6-8-1（概念）

本テストケースの⽬的は、DUTのメモリへのアクセス制御の
ためのハードウェアレベルのメカニズムを概念的に評価。

テストグループ5.6-9

テストケース
5.6-9-1（概念）

本テストケースの⽬的は、セキュア開発プロセスの概念評
価と、実装の前提条件が確保されていることを確認するこ
と。

テスト テストグループ⽬的

テストグループ5.8-1︓本テストグループの⽬的は、第⼀に暗号⽅式が個⼈データ
の通信というユースケースに必要なセキュリティ保証を提供しているかどうか、第⼆に
暗号⽅式が実現可能な攻撃に対して脆弱であることが知られていないかどうかを評
価すること。

テストケース
5.8-1-1（概念）

本テストケースの⽬的は、デバイスとサービス間で個⼈デー
タを通信するために使⽤される暗号化の概念評価。

テストケース
5.8-1-2（機能）

本テストケースの⽬的は、デバイスとサービス間で個⼈デー
タを通信するために使⽤される暗号化の機能評価。

TSO 5.8︓個⼈データが安全であることを確認

詳細
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テスト テストグループ⽬的
テストグループ5.9-3︓本テストグループの⽬的は、標準化された接続確⽴、及び
⼤量の再接続から保護する機能について検討。
テストケース
5.9-3-1（概念）

本テストケースの⽬的は、通信機構の耐障害性対策の
概念評価。

テストケース
5.9-3-2（機能）

本テストケースの⽬的は、通信機構の耐障害性対策の
機能評価。

テスト テストグループ⽬的
テストグループ5.8-2︓本テストグループの⽬的は、第⼀に暗号⽅式が個⼈データ
の通信というユースケースに必要なセキュリティ保証を提供しているかどうか、第⼆に
暗号⽅式が実現可能な攻撃に対して脆弱であることが知られていないかどうかを評
価すること。
テストケース
5.8-2-1（概念）

本テストケースの⽬的は、デバイスと関連サービスの間で機
密性の⾼い個⼈データを通信するために使⽤される暗号
化の概念評価。

テストケース
5.8-2-2（機能）

本テストケースの⽬的は、デバイスと関連サービスの間で機
密性の⾼い個⼈データを通信するために使⽤される暗号
化の機能評価。

テストグループ5.8-3︓本テストグループでは、光学、⾳響、⽣体⼜は位置セン
サーなど、その周囲に関する情報を感知するDUTのあらゆる能⼒を明らかにするこ
とを⽬的としている。
テストケース
5.8-3-1（機能）

本テストケースの⽬的は、外部センシング能⼒の⽂書化と
IXIT⽂書の完全性の機能評価。

テスト テストグループ⽬的
テストグループ5.10-1︓ETSI TS 103 645/ETSI EN 303 645によると、テレ
メトリーデータは製造者がDUTの使⽤に関連する問題、⼜は情報を特定するのに
役⽴つ情報を提供することができる。
テストケース
5.10-1-1（概念）

本テストケースの⽬的は、セキュリティ異常の検査の概念
評価。

TSO 5.10︓ システムテレメトリーデータの検証

TSO 5.9︓停電に強いシステムの構築
テスト テストグループ⽬的

テストグループ5.9-1

テストケース
5.9-1-1（概念）

本テストケースの⽬的は、ネットワークと電⼒の供給停⽌に
関する回復⼒機構の概念評価。

テストケース
5.9-1-2（機能）

本テストケースの⽬的は、ネットワークと電⼒の供給停⽌に
関する回復⼒機構の機能評価。

テストグループ5.9-2

テストケース
5.9-2-1（概念）

本テストケースの⽬的は、ネットワークや電⼒の供給停⽌、
ネットワーク停⽌時のオペレーション、停電後の復旧に関す
るレジリエンスメカニズムの概念評価。

テストケース
5.9-2-2（機能）

本テストケースの⽬的は、ネットワークや電⼒の供給停⽌、
ネットワーク停⽌時のオペレーション、停電後の復旧に関す
るレジリエンスメカニズムの機能評価。

TSO 5.11︓ユーザーが簡単にユーザーデータを削除できるようにす
る テスト テストグループ⽬的
テストグループ5.11-1
テストケース
5.11-1-1（概念）

本テストケースの⽬的は、DUTのユーザーデータ消去機
能の概念評価。

テストケース
5.11-1-2（機能）

本テストケースの⽬的は、DUTのユーザーデータ消去機
能の機能評価。

テストグループ5.11-2︓本規定は、個⼈データの削除のための機能が明確に特
定され、容易に実⾏できることを意味する。
テストケース
5.11-2-1（概念）

本テストケースの⽬的は、DUTの個⼈データ削除機能の
概念評価。

テストケース
5.11-2-2（機能）

本テストケースの⽬的は、DUTの個⼈データ削除機能の
機能評価。

詳細

18

(3) ETSI TS 103 701 V1.1.1 

テスト テストグループ⽬的

テストグループ5.13-1︓⼊⼒データの検証は、受信側が予期せぬ動作を起こすこ
となくデータを処理できることを保証する。これには、提供されたデータが正しいタイプ
（許容されるデータ形式とデータ構造）であり、許容される値であり、許容される基
数及び順序であることを検証することが必要である。

テストケース
5.13-1-1（概念）

本テストケースの⽬的は、DUTのデータ⼊⼒検証⽅法の
概念評価。

テストケース
5.13-1-2（機能）

本テストケースの⽬的は、DUTのデータ⼊⼒検証⽅法の
機能評価と、IXIT⽂書の完全性。

テスト テストグループ⽬的

テストグループ5.11-3︓ユーザーが期待する明確な指⽰の特徴として、簡潔さと正
確さが挙げられる。

テストケース
5.11-3-1（機能）

本テストケースの⽬的は、DUTの個⼈データ削除機能に
関するユーザードキュメントの機能評価。

テストグループ5.11-4︓明確な確認とは、要求された操作が正常に完了した場合
に、肯定的なステートメントを伝える透明なメッセージを意味する。本テストグループ
の⽬的は、確認の設計を評価すること。

テストケース
5.11-4-1（機能）

本テストケースの⽬的は、削除機能に関するユーザーの
確認の機能評価。

TSO 5.13︓⼊⼒データ検証

TSO 5.12︓デバイスのインストールとメンテナンスを容易に
テスト テストグループ⽬的

テストグループ5.12-1︓ユーザーによる最⼩限の決定を伴うということは、⼀部の決
定⼿順がDUTにより⾃動化されることを意味する。ユーザビリティに関するセキュリ
ティベストプラクティスは、決定⼿順が使⽤者に対して顕著に表⽰され（隠されな
い）、構成パラメータが安全な初期値を有することを必要とする。
テストケース
5.12-1-1（概念）

本テストケースの⽬的は、ユーザーが⾏うインストールとメン
テナンスの決定の概念評価。

テストケース
5.12-1-2（機能）

本テストケースの⽬的は、ユーザーが⾏うインストールとメン
テナンスの決定の機能評価。

テストグループ5.12-2︓ガイダンスとは、セキュリティに影響を与える設定パラメータ
を説明し、安全な設定を実現するためのパラメータの設定⽅法を推奨すること。
テストケース
5.12-2-1（機能）

本テストケースの⽬的は、DUTを安全にセットアップするた
めのユーザーガイダンスの機能評価。

テストグループ5.13-1︓デバイスが安全にセットアップされているかどうかを確認する
⽅法は製品によって異なるため、テストグループはガイダンス⽂書の存在と、その主
要な特徴である「アクセス可能、トピックが明確、簡潔、正確、検証基準が明確、
ユーザーが再現可能」を確認することに焦点を合わせている。
テストケース
5.12-3-1（機能）

本テストケースの⽬的は、DUTが安全にセットアップされて
いるかどうかを確認するためのユーザーガイダンスの機能評
価。

テスト テストグループ⽬的

テストグループ6-1

テストケース
6-1-1（概念）

本テストケースの⽬的は、個⼈データの処理に関するユー
ザー情報の概念評価。

テストケース
6-1-2（機能）

本テストケースの⽬的は、個⼈データの処理に関するユー
ザー情報の機能評価。

テストグループ6-2︓ETSI TS 103 645/ETSI EN 303 645によると、「有効な
⽅法で」同意を得るには、通常、消費者が⾃分の個⼈データを特定の⽬的で使⽤
するかどうかを⾃由かつ明⽩に選択できるようにすることが必要。

テストケース
6-2-1（概念）

本テストケースの⽬的は、個⼈データの処理に対する消
費者の同意の概念評価。

テストケース
6-2-2（機能）

本テストケースの⽬的は、個⼈データの処理に対する消
費者の同意の機能評価。

TSO 6︓消費者向けIoTのデータ保護

詳細
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テスト テストグループ⽬的

テストグループ6-3︓ETSI TS 103 645/ETSI EN 303 645によると、いつでも
同意を撤回するには、通常、IoTデバイスとサービスの機能を適切に設定することが
必要。

テストケース
6-3-1（概念）

本テストケースの⽬的は、個⼈データの処理に対する消
費者の同意を撤回する概念評価。

テストケース
6-3-2（機能）

本テストケースの⽬的は、個⼈データの処理に対する消
費者の同意を撤回する機能評価。

テストグループ6-4

テストケース
6-4-1（概念）

本テストケースの⽬的は、テレメトリーデータの処理の概念
評価。

テストグループ6-5

テストケース
6-5-1（概念）

本テストケースの⽬的は、テレメトリーデータの処理に関す
るユーザー情報の概念評価。

テストケース
6-5-2（機能）

本テストケースの⽬的は、テレメトリーデータの処理に関す
るユーザー情報の機能評価。

詳細
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⽂献概要

名称 Guidelines for Securing the Internet of Things

主旨 IoTのサプライチェーンのセキュリティを確保するためのガイドラインを定義し、IoTの専⾨家の意⾒を取り⼊れながら、要件や設計から、
最終⽤途での納品やメンテナンス、廃棄に⾄るまでの全ライフサイクルを対象としたセキュリティガイドライン。

国・地域 欧州 適⽤分野 IoTサプライチェーン

策定者 ENISA 対象者
IoTソフトウェア開発者とメーカー、情報セキュリティの専⾨家、IT・セキュリティソリューション
アーキテクト、最⾼情報セキュリティ責任者、重要情報基盤保護専⾨家、プロジェクトマ
ネージャー、調達チーム

遵守義務 IoTサプライチェーンのセキュリティーに関するグッドプラクティスを⽰しいる内容であり、遵守義務はない。つまり、接続されたモノを構築する
際に⽣じ得る脆弱性から組織を保護するために、IoTサプライチェーン全体における推奨事項を定めている。

普及状況 普及状況に関する情報はなかったが、IoTメーカー、開発者、インテグレーター、及びIoTのサプライチェーンに関与するすべての利害関
係者を対象としている。

策定年 2020年 ページ数 52ページ

カテゴリ

カテゴライズ
「アクター」（サプライチェーンのアクターとしては、業界の専⾨家（マネージャー、エンジニアなど）、エンドユーザー、組織など）、「プロセ
ス」（IoTプロジェクトの設計、開発、導⼊、保守に関わるプロセス）、「テクノロジー」（脆弱性や脅威を予測、検出、低減するために
適⽤できる潜在的な技術的⼿段や要素）の3項⽬に分類。

カテゴリ評価 上記3項⽬のグッドプラクティスについての記述となっている。

カテゴリ確認要求 「アクター間のより良い関係の構築」、「サイバーセキュリティの専⾨性をさらに⾼めるべき」、「設計によるセキュリティ」、「セキュリティに対す
る包括的かつ明確なアプローチをとる 」、「既存の標準とグッドプラクティスを活⽤」という項⽬において、最も適切な基準を⽰している。

制度的枠組み
2019年にENISAがリリースした「Good Practices for Security of IoT - Secure Software Development Lifecycle 」に
基づき、IoT製品の開発に活⽤されるサプライチェーンの実際のプロセスに焦点を当てている。また、ENISAの「Baseline Security 
Recommendations for IoT」も引⽤している。

関連URL https://www.enisa.europa.eu/publications/guidelines-for-securing-the-internet-of-things
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概要
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【セキュリティ向上のためのグッドプラクティス】
本⽂献では、アクター、プロセス、テクノロジーの3つの主要グループに分類してベ
ストプラクティスを提⾔。
• アクター︓サプライチェーンのアクターとしては、業界の専⾨家（マネージャー、

エンジニアなど）、エンドユーザー、組織などを挙げることができる。
• プロセス︓IoTプロジェクトの設計、開発、導⼊、保守に関わるプロセスにお

けるセキュリティを扱う。
• テクノロジー︓脆弱性や脅威を予測、検出、低減するために適⽤できる潜

在的な技術的⼿段や要素。
アクター

番号 内容
ACT-01 セキュリティ保証のあるサプライヤーとの取引を優先

この脅威は、ISO 27036やISO 28000などの規格、あるいは
NISTIR 8259などの勧告を実施している企業を優遇することで最
⼩化することができる。

ACT-02 透明性の向上に向けた取り組み
ステークホルダー、特にサプライヤーは透明性を保ち、供給される製
品の動作や正常な動作について明確で詳細な情報を提供する必
要がある。

ACT-03 ⾰新的な信頼モデルを開発
各ステークホルダーは、それぞれのニーズと専⾨性に応じて最低限の
信頼性を確⽴し、データの流れを分析し、⾃社のサービスや製品に
おけるセキュリティとプライバシーを保証する必要がある。

ACT-04 サプライチェーンにおけるセキュリティを継続的なプロセスとする
セキュリティは継続的かつ反復的なプロセスとして、サプライチェーンの
すべての段階に含める必要がある。

ACT-05 有能で熟練した労働⼒を維持・育成
ほとんどの組織には、セキュリティのみを専⾨とする専⾨家チームが存
在する必要がある。

ACT-06 リスクベースアプローチに重点を置いた開発者ワークカルチャーの
推進
リソースを配分する際にリスクを考慮し、セキュリティに適切な注意を
払うような開発プロセスを推進することは、サプライチェーンのセキュリ
ティに⼤きな影響を与える。

ACT-07 ユーザーへのIoTセキュリティ啓発推進
適切なセキュリティの重要性を認識させるためのキャンペーンやアク
ションにリソースを投資することは、組織にとって有益なこととなる。

ACT-08 顧客にセキュリティの約束を提供
顧客は、セキュリティに関する包括的な情報を明確かつ明⽰的に提
供されるべきである。

番号 内容
PRO-01 設計原則によるセキュリティの採⽤

セキュリティモジュールは優先順位の⾼いコンポーネントと考え、サプラ
イチェーン全体を通して最初の段階から設計プロセスに組み⼊れる
べきである。

PRO-02 データ収集、計測技術、データマネジメントの確⽴と改善
すべてのステークホルダーがセキュリティ監査や分析を⾏うリソースを
持っているわけではないので、⼤半はある時点で信頼仮定を実⾏す
る。エンドユーザーのプライバシーを保証しつつ、実⾏可能な限りこれ
らの仮定を最⼩化することが望ましい。

PRO-03 サプライチェーンの整合性指標作成
サプライチェーンの状態を可視化するために指標を作成し、継続的
に監視することができる。これらの指標は現在のサプライチェーンに特
化したものであっても、より⽔平的なものであってもよい。

PRO-04 サプライチェーンの脅威モデルを開発
脅威モデルは、サイバーフィジカルシステムに内在する物理的安全性
とデジタルセキュリティの両⽅の概念を融合する必要がある。

PRO-05 サードパーティソフトウェアの特定
サードパーティソフトウェアの使⽤は、サプライチェーンのセキュリティに
とって脅威となる不確実性をもたらす。これらのソフトウェア・コンポー
ネントは、サプライチェーンのセキュリティ・プロセスの⼀部として、その
選択に従った基準を含めて⽂書化されなければならない。

PRO-06 包括的なテストプランを確⽴
すべてのIoTソリューションには、製品がソフトウェアとハードウェアの両
⽅で期待される機能を表⽰することを検証するための包括的なテス
トプランが含まれている必要がある。

プロセス

詳細
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番号 内容
PRO-07 デフォルトでセキュリティを使⽤する⼯場出荷時設定の実装

デフォルトでのセキュリティは、製造者やサプライヤーのアプローチであ
るべきで、セキュリティを無効にする必要がある顧客は、意識的かつ
明確な⽅法でそれを⾏う必要がある。

PRO-08 ⼀定期間、セキュリティパッチを提供することを約束
IoT製品の設計や計画には、延⻑サポートやセキュリティパッチのタイ
ムリーな提供を考慮する必要がある。 製造者にはセキュリティ配信
の義務があり、少なくとも保証期間終了まで、できればサポート期間
終了までパッチを適⽤する。

PRO-09 安全なスクラップ管理プロセスを統合
製造・加⼯段階で発⽣した材料や部品で品質検査に不合格と
なったもの、⼜は何らかの理由で⽣産に適さないと判断されたものは、
安全な⽅法で処理・廃棄されること。

PRO-10 安全なデータ削除技術を使⽤
デバイスは通常、⼯場出荷時の設定に戻され、廃棄・復旧の段階
で全ての個⼈ユーザーデータが消去される。全ての個⼈ユーザーデー
タと構成データが安全な⽅法で効果的に削除されることを保証する
ために、安全なデータ消去技術をこれらの段階に統合する必要があ
る。

PRO-11 包括的なドキュメントリソース作成
ヒューマンエラーに対処するための包括的な⽂書リソースを構築し、
特に構成管理と障害後の復旧の側⾯について、各成果物で実施
すべき明確なガイドライン⼜はアクションポイントを含める。

PRO-12 IoT向けサプライチェーンの標準を開発・適応
現状では、あらゆる業界のIoTのサプライチェーンを保護するという⽬
的に完全に合致する規格はない。ISO 27001やNERC CIP-
013-1のような⼀部の規格は、かなりオープン⼜は汎⽤的であると
考えられる。
新たな標準の開発や既存標準の適応は、IoTのグローバルサプライ
チェーンのセキュリティ管理に⼀貫性を与え、すべてのアクター間のセ
キュリティ情報の統合を改善することに寄与する。

PRO-13 IoTデバイスのソフトウェア部品表（SBOMS）の提供
SBOMは、理想的には商業的に流通されているか否かにかかわらず、
あらゆる組織のすべてのIoT製品で利⽤可能であるべきである。

番号 内容

TEC-01

デバイスのアップグレード可能性と陳腐化の計画・管理を確⽴・
改善
通常、IoTソリューションでは数世代のデバイスやソフトウェアが共存
し、陳腐化しないよう、また異なるレベルのセキュリティや安全性に対
処しないよう更新する必要がある。サプライチェーンの範囲は、特に
OTAアップデートが含まれる場合、接続されたデバイスの寿命が尽き
るまで拡張される必要がある。

TEC-02 セキュリティ管理と監査に新しいテクノロジーを活⽤
新技術は、IoTサプライチェーンの可視化に役⽴つ可能性があり、
少なくとも評価する必要がある。組織はアプリケーションにコミットする
前に、まずセキュリティの観点からその実⾏可能性を評価する必要が
ある。

TEC-03 ハードウェアメカニズムによる内部検証
リバースエンジニアリングや過剰⽣産などの脅威から保護するために、
回路設計プロセスにハードウェア難読化技術を統合する。

TEC-04 ソフトウェア・インテグリティ対策の存在を要求するSLAの採⽤を
⽀持
セキュアブートとファームウェア署名は、改ざんに対する⼀定の保護を
提供するセキュリティ対策である。

TEC-05 IoTデバイス⽤の統合ID管理システム
すべてのIoTデバイスを⼀意に識別する機能は⾮常に重要であり、
サプライチェーンの可視性と説明責任に⼤きな影響を及ぼす。そのた
め、ID管理システムをサプライチェーンに統合して、これらの⼀意の識
別⼦を提供する必要がある。

TEC-06 信頼の強⼒なルートを統合
ルート・オブ・トラストは、デバイスの信頼の連鎖における最初の項⽬
であり、⼀般的には、デバイスが信頼できると仮定できる⼀連の暗号
機能及びプリミティブを提供する専⽤のハードウェアコンポーネントを
使⽤して実装される。IoTサプライチェーンにおけるアクター（OSプロ
バイダ、アプリケーション開発者等）は、可能な限りこのセキュリティ
基盤をベースに貢献することが望まれる。

テクノロジー

詳細
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番号 内容
TEC-07 リモートアップデートを実現

サプライチェーンのセキュリティプロセスにおいて、現場のデバイスに遠
隔地から⾃動でアップデートを適⽤する機能は⾮常に重要となる。
環境の変化に迅速に対応し、リモートデバイスのアップデートを展開
する能⼒は、設計の初期段階から含まれ、考慮されなければならな
い。さらに、これらメカニズムは誤⽤やマルウェアの侵⼊を防ぐために安
全でなければならない。

TEC-08 認証メカニズムを回路に統合
トレーサビリティと保守性をサポートするために、機器認証は必須であ
る。PUF（Physical Unclonable Functions）は、最も重要な
オプションの⼀つである。

TEC-09 ハードウェアとソフトウェアの協調がもたらすサイバーセキュリティの
可能性を考慮
ハード・ソフト協調⽅式は、ハードウェアやソフトウェア層のみで動作す
るセキュリティ対策で⽣じるサイバーセキュリティ上のギャップをカバーす
ることに重点を置いたアプローチである。

考慮すべきグッドプラクティス 最も適切な基準
サイバーセ
キュリティの
専⾨性をさ
らに⾼める
べき

• 有能で熟練した労働⼒を維持・育成
• リスクベースのアプローチに焦点を当て

た開発者のワークカルチャーを促進
• ユーザーに対するIoTセキュリティの啓

発を推進

• NIST8276︓サ
イバーサプライ
チェーンリスクマネジ
メントのキープラク
ティス

設計による
セキュリティ

• セキュリティ・バイ・デザインの原則を採
⽤

• データ収集、測定技術、データ管理の
確⽴・改善

• サプライチェーンの整合性に関する指
標作成

• セキュリティ管理及び監査のための新
技術活⽤

• デバイスのアップグレード可能性と陳腐
化に関する計画と管理を確⽴・改善

• リモートアップデートのメカニズムを実装
• IoTサプライチェーンの脅威モデル開発

• ISO 20243︓悪
意を持って汚染さ
れた製品や偽造
品に関連する脅威
に対する規格

セキュリティ
に対する包
括的かつ明
確なアプ
ローチをとる

• サードパーティソフトウェアを特定
• 包括的なテスト計画⽴案
• デフォルトでセキュリティを使⽤する⼯

場出荷時設定を実施
• セキュリティパッチを⼀定期間提供
• 安全なスクラップ管理プロセス導⼊
• 安全なデータ削除技術の使⽤
• ハードウェアメカニズムによる内部検証
• IoTデバイスのID管理システムを統合
• 強⼒なルート・オブ・トラスト導⼊
• 回路に認証機構組み込み
• ハード・ソフト協調⽅式
• IoTデバイスのソフトウェア部品表提

供
• 包括的なドキュメントリソース作成

• ISO 11889︓信
頼できるプラット
フォームモジュール

• IETF RFC 
8520: 製造者使
⽤説明書

• IEEE 802.1AR-
2018: ローカル及
びメトロポリタンエリ
アネットワーク向け
のセキュアなデバイ
スID 

• ISO 20243︓悪
意を持って汚染さ
れた製品や偽造
品に関連する脅威
に対する規格

【ガイドラインと結論】
以下では、グッドプラクティスとスタンダードの分析から抽出された⼀般
的な結論を反映させている。

考慮すべきグッドプラクティス 最も適切な基準
アクター間の
より良い関
係の構築

• サイバーセキュリティを保証するサプライ
ヤーとの取引を優先

• 透明性の向上に努⼒
• ⾰新的な信頼モデルを開発
• サプライチェーンのセキュリティは継続

的なプロセスであるという考え⽅を採
⽤

• ソフトウェアのインテグリティ確保を義務
付けるSLAの採⽤⽀持

• 顧客にセキュリティに関する約束をする

• ISO/IEC 
27001︓情報
セキュリティマネジ
メントシステムに
対する要求事項

• ISO 27036︓
サプライヤー関係
の情報セキュリ
ティ

詳細
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考慮すべきグッドプラクティス 最も適切な基準

既存の標
準とグッドプ
ラクティスを
活⽤

• IoTのためのサプライチェーンの標準を
開発・適応

• GSMA SAS-
UP:UICC製造の
セキュリティ認定ス
キーム

• CMU SPL︓セ
キュリティ＆プライバ
シー・ラベル

詳細
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名称 Recommendations for the security of CAM（コネクテッド及びモビリティのセキュリティに関する推奨事項）

主旨
CAM（コネクテッド及びモビリティ）分野におけるサイバーセキュリティの課題をハイレベルで概観し、CAMに関わる関係者と関連する推
奨事項を紹介。本⽂献は、現状における主な課題を明らかにし、欧州におけるCAMのインフラやシステムのセキュリティレベルと回復⼒を
⾼めるために、CAMのエコシステムに関わる様々な関係者に対して実⾏可能な推奨を提⽰している。

国・地域 欧州 適⽤分野 オートモーティブ業界

策定者 ENISA 対象者 オートモーティブ製造者及び関係者

遵守義務 コネクテッド・モビリティとオートメーション・モビリティのセキュリティに関する様々な推奨事項についての⾔及。

普及状況
欧州連合では、2022年7⽉からサイバーセキュリティに関する新規制が義務付けられ、2024年7⽉から⽣産されるすべての新型⾞両
にCAMが義務付けられる予定。さらに、UNECE規則と関連するISO規格は、⾃社の製品やサービスがサイバーセキュリティの⽬標に適
合していることを保証しなければならないすべてのCAM関係者に適⽤される。

策定年 2021年 ページ数 23ページ

カテゴリ

カテゴライズ
「ガバナンスとサイバーセキュリティの企業活動への統合 」、「トップマネジメントのサポートとサイバーセキュリティの優先度⽋如 」、「CAM
エコシステムの技術的複雑性」、「CAMへのセキュリティ実装のための技術的制約 」、「断⽚的な規制環境」、「CAMサイバーセキュリ
ティのための専⾨知識と熟練したリソースの不⾜」、「CAM関係者間のセキュリティ問題に関する情報共有と協調の⽋如」で構成。

カテゴリ評価 各々のカテゴリーについての現状の課題と共に、ENISAの推奨事項、及び関連する企業・機関・団体を明⽰。

カテゴリ確認要求 オートモーティブ製造者及び関係者に対する推奨事項となっており、企業内における体制整備などが要求されている。

制度的枠組み
「断⽚的な規制環境」において、オートモーティブ業界に関連するISO 27035、ISO/SAE 21434, ISO 26262, SAEJ 3061, 
ISO 21177, ISO 21184、ISO 21185、ETSI TC ITS、IEEE802.11bd、ISO/IEC 15408、ISO 27001、ISO/SAE 
21434、ISO 21434、ISO 26262などが挙げられている。ただ、本⽂献はこうした断⽚化した規制環境を整理することを⽬的の⼀つ
にしている。

関連URL https://www.enisa.europa.eu/publications/recommendations-for-the-security-of-cam

(5)Recommendations for the security of CAM
概要
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本書CAMエコシステムの関係者
• 協会
• オートモーティブ・アフターマーケット事業

者
• モビリティサービスプロバイダー
• 国家機関
• ⾼度道路交通システム事業者
• OEM企業
• 政策⽴案者
• 規制機関

• 道路管理者
• 道路機器メーカー
• スマートシティ事業者
• 標準化団体
• システムインテグレーター
• システムプロバイダー
• Tier1及びTier2サプライ

ヤー

CAM領域におけるサイバーセキュリティの課題と推奨事項
章番号 内容

2.1 ガバナンスとサイバーセキュリティの企業活動への統合

2.1.1 推奨事項
• サイバーセキュリティとテクノロジーがCAMエコシステムのライフサイクル

に与える影響について、適切な場合には組織のトップマネジメントレ
ベルまで意識を向上させる。

• サイバーセキュリティとテクノロジーがCAMエコシステムのライフサイクル
に与える影響について、組織全体、特に企業やグループ内の適切
な意思決定レベルにおいて認識を⾼める。

• 組織内の役員レベルにおいて、デジタルトランスフォーメーションと共
にサイバーセキュリティの統合を推進。

• 組織の役員レベルで、サイバーセキュリティなど、変化の激しいビジネ
スや技術に関するトピックを恒常的にアドバイスする。

• サイバーセキュリティの発展に対応するため、CAM技術の研究開発
費におけるサイバーセキュリティの加速を推進。

• サイバーセキュリティのリスク指向の要件を統合するための調達プロ
セスを推進。

• サイバーセキュリティのスキル育成に対処。
• サイバーセキュリティ部⾨以外の関連する組織内部⾨においても、

サイバーセキュリティに関する明確な役割と責任を定義。
• ビジネスプロセスとサポートプロセスの両⽅について、資産のサイバー

セキュリティの必要性を考慮。

2.1.1
続き

• 製品・サービスのライフサイクルを通じたリスク評価、処置の決定、及
び所有権を可能にするリスク管理プロセスを定義。

• 異なるチーム間の協⼒体制を確⽴し、プロジェクトやビジネスプランニ
ングにおいてサイバーセキュリティの活動を考慮。

章番号 内容

2.2 トップマネジメントのサポートとサイバーセキュリティの優先度⽋如

2.2.1 企業トップによるサイバーセキュリティの優先順位の向上、サイバーセキュ
リティの資⾦調達と予算配分の改善を促進するため、以下を推奨事項
とする。
• 経営トップ層がサイバーセキュリティの専⾨家やCISO（最⾼情報セ

キュリティ責任者）と議論し、意⾒交換するための管理体制を確⽴。
• IT及びCAM環境、コンポーネント、システム、サービスを保護するた

めの技術⾰新と研究開発活動にインセンティブを付与。
• ⾃動⾞業界の慣⾏から学ぶことで、企業の事業戦略におけるセキュ

リティの側⾯を促進。
• 市場の調和を図り、消費者の信頼を⾼め、新しいビジネスチャンスを

開拓するために、⾃動⾞業界のセキュリティに関する認証制度の開
発を検討。

• サイバーセキュリティを経営委員会に直接参加させ、企業のセキュリ
ティ⽂化を醸成。

• サイバーセキュリティの法的要件、想定される脅威、リスク、セキュリ
ティ対策に関する認識を⾼めるために、トップマネジメントを含む企業
の様々な階層に対して、定期的なトレーニングプログラムを確⽴。

• ⾃動⾞アフターマーケットとサービス部⾨の中⼩企業を対象としたサ
イバーセキュリティ情報と認証スキームを開発。CAMエコシステムに
関与するすべての利害関係者のための共通の要件と責任を定義。

推奨事項の対象は以下の通り。
• オートモーティブ・アフターマーケット事業者
• ⾼度道路交通システム事業者
• OEM企業
• 道路機器メーカー
• スマートシティオペレーター
• Tier1及びTier2サプライヤー

詳細
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章番号 内容
2.3 CAMエコシステムの技術的複雑性
2.3.1 技術的な複雑さを克服するため、以下を推奨事項とする。

• サイバーセキュリティの最低レベルを遵守し、適切なセキュリティレベ
ルを確保するため、コンポーネントやサービス間で共通のセキュリティ
対策の利⽤を促進。

• 適切な認証制度の利⽤を推進。
• オンボードとオフボードの両⽅のソリューションに対するセキュリティ評

価を推進し、製品のライフタイムにおける脆弱性の発⾒と是正を
標準化。

• 組織が⼀貫性のある最新の資産⽬録を維持することを確実化。
追加推奨事項
• 脅威情報の共有、監視結果やサイバーセキュリティインシデントの

報告、CAMを標的としたサイバー犯罪⾏為に関するエコシステム
関係者間の協⼒を可能にするための業界標準の定義を検討。

• データセキュリティ戦略（プライバシー遵守メカニズム）の適⽤を検
討し、CAMのエコシステム全体に対して最低レベルのセキュリティ
対策を要求。

• CAMエコシステムの組織に固有資産を⾃動的に発⾒、識別、列
挙できる資産管理⽀援ツールを使⽤。

• ハードウェア、ソフトウェア、⼜は構成に適⽤される変更がサイバー
セキュリティに与える潜在的な影響について評価され、検証される
ことを確認するため、CAMエコシステムに変更管理プロセスが実装
されることを確実化。

• 新製品開発のコンセプト段階から、OEMやサプライヤーの開発プロ
セスに標準的な成果物として組み込まれるサイバーセキュリティの
要件と検証⽅法を確⽴。

• より⾼いセキュリティレベルを実現するため、サイバーセキュリティ認
証を受けたコンポーネントが存在する場合は、その使⽤にインセン
ティブを付与。

推奨事項の対象は以下の通り。
• オートモーティブ・アフターマーケット事業者
• OEM企業
• 道路機器メーカー
• スマートシティオペレーター

章番号 内容
2.3.1
(続き)

• システムインテグレーター
• システムプロバイダー
• Tier1及びTier2サプライヤー

2.4 CAMへのセキュリティ実装のための技術的制約
2.4.1 CAMのセキュリティを確保し、技術的な制約を緩和するための対策を適

⽤する推奨事項。
• ⽅法論的なリスク評価に基づき、CAM製品・サービスのセキュリティモ

デルを定義。
• 標準部品及び／⼜は共通部品の使⽤へのコミットメントを確保。
• CAM製品及びサービスのライフサイクルを通じて、リスク評価後に関

連するセキュリティ対策を適切に実施し、リスク評価を最新の状態に
保つようにすること。

• リスク評価⽅法、設計原則、セキュリティ対策⼀式、情報セキュリティ
ポリシーなど、すべての関係者に共通するルールを導⼊。

• CAMのすべてのコンポーネント、デバイス、サービス、プロトコル、通信、
プロセスに対して、デフォルトでセキュリティバイデザインの原則を適⽤。

• リスクアセスメントに基づき、CAM製品及びサービスのセキュリティ⽬
標が満たされていることを確認するために、検証テスト及び侵⼊テス
トを実施。

• 導⼊されたサイバーセキュリティソリューションの成熟度を定期的に評
価。

• 現在進⾏中の脅威や新たに発⽣する脅威に対処し、監視するため
に、サイバーセキュリティのインシデント対応構造を全体的に構築。

• CAM製品及びサービスのライフサイクルにおける中⼼的なセキュリティ
メカニズムとして、継続的かつ安全な更新及びアップグレードの可能
性を確⽴。

• ⾃動⾞の運⾏開始後に後付けで追加される可能性のあるソフトウェ
ア機能を開発するOEMやISPが講じるセキュリティ対策の互換性を
確保。

• フェイルセーフを原則とするCAM製品・サービスにおいて、フェイルセー
フ機構を⽤いたインシデントレスポンスを可能とする。

• CAMエコシステムのサイバーセキュリティ標準とベストプラクティスの開
発を追跡。

詳細
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章番号 内容
2.4.1 • 相互信頼を確⽴し、最先端技術を実証するために、適切な認証ス

キームを使⽤。
• 新しい脅威が発⾒された場合、脅威モデルを定期的に更新。
推奨事項の対象は以下の通り。
• オートモーティブ・アフターマーケット事業者
• ⾼度道路交通システム事業者
• OEM企業
• システムインテグレーター
• システムプロバイダー
• Tier1及びTier2サプライヤー

2.5 断⽚的な規制環境
2.5.1 規制環境に関する取り組みを調和させ、完全なCAMエコシステムに対

する責任と要件を定義するため、以下を推奨事項とする。
• CAMのサイバーセキュリティに関するEUの法的環境を均質、詳細、

安定的なものとし、すべての関係者がセキュリティの側⾯を含み、⻑
期的で持続的な事業戦略を計画できるようにする。

• 政策決定のすべてのレベルに渡って国の基準及び責任を明確にし、
安全な製品及びサービスの開発を促進しながらイノベーションへの障
壁を減らすために、新しい調和のとれた法律及びガイダンスの開発に
参加。

• オートモーティブ関連の現⾏規制を分析し、潜在的なギャップを検
証。

• 関連する技術基準及び規制の開発におけるコンセンサスを獲得す
るため、オートモーティブ業界の利害関係者間との対話を促進。

• 相互運⽤性を含む、オートモーティブ業界のセキュリティに総合的に
取り組む標準化活動への取り組みを促進。

• オートモーティブ関連の現⾏規格の分析を実施し、潜在的なギャッ
プを調査。

• 標準化活動間のマッピングスキーム（ENISAとUNECE によるもの
など）を開発・維持し、標準間の共通性と相乗効果を探る。

• CAMエコシステムにおけるサイバーセキュリティの取り組みを⽀援する
ため、標準化活動などの協⼒活動に対する財政⽀援を含む資⾦
調達スキームを⽴ち上げる。

• 基準や要求事項の適切な実施を確保するための⽅策を検討。

章番号 内容
2.5.1
(続き)

• オートモーティブ・アフターマーケット事業者のアクセス権、情報要件、
認可スキームを定義。

• コンポーネントの装着を可能にする標準化に基づき、サイバーセキュ
リティに関する明確な要件を定義し、それによってエコシステム全体
の相互運⽤性を促進。

• 調和モデル候補の評価基準の確⽴を検討。
推奨事項の対象は以下の通り。
• 国家機関
• 政策⽴案者
• 規制機関
• 道路管理者

2.6 CAMサイバーセキュリティのための専⾨知識と熟練したリソースの不⾜
2.6.1 セキュリティの専⾨知識やガイダンスに関する部⾨横断的な知識を促

進するため、以下を推奨事項とする。
• IT/OT（オペレーショナルテクノロジー）とモビリティのそれぞれの専

⾨家の間で、部⾨横断的なセキュリティと安全に関する知識交換
を促進。

• IT/OTとモビリティシステムを安全に融合するための最先端技術、
ベストプラクティス、⽅法論、ツールに関する知識を含む、モビリティ
産業におけるセキュリティ教育・訓練を開始。

• モビリティ業界のセキュリティに特化したオーダーメイドのトレーニング
コースを確⽴し、トレーニングの効果を⾼め、モビリティとIT/OTのセ
キュリティ専⾨家が関連するサイバーセキュリティの問題をより効率
的に解決できるように⽀援。

• 全職員を対象としたモビリティ業界特有の意識・教育トレーニングを
提供するため、能⼒プロファイルを開発。

• 業界全体のセキュリティと安全に関する知識の不⾜に対処するため、
学校や⼤学でプログラムを導⼊する。

• 職員向けのサイバーカルチャーとサイバー衛⽣の紹介コースを編成。
• コースをサプライチェーン全体に拡張、⼜はサプライチェーンのすべて

の部分でサイバーセキュリティのトレーニングを含むことを企業に義務
付け。

• 職業プロファイルにサイバーセキュリティを含め、企業⽂化を強化。
• 情報共有・分析センターなどの情報交換プログラムに参加し、情報

知識とグッドプラクティスの交換をさらに⾼める。

詳細
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章番号 内容
2.6.1
(続き)

推奨事項の対象は以下の通り。
• オートモーティブ・

アフターマーケット事業者
• 国家機関
• ⾼度道路交通システム事業者
• OEM企業
• 政策⽴案者
• 規制機関
• 道路管理者
• 道路機器メーカー
• スマートシティ事業者
• システムインテグレーター
• システムプロバイダー
• Tier1及びTier2サプライヤ

2.7 CAM関係者間のセキュリティ問題に関する情報共有と協調の⽋如
2.7.1 CAMエコシステムの関係者間の情報共有を確実とするため、以下を推

奨事項とする。
• 既存及び今後設⽴される可能性のあるEUのISAC（情報共有分

析センター）の内部、及び相互間で分析能⼒を開発することを検
討。

• 今後設⽴される可能性のあるISACでの協⼒を模索し、開始する。
• 欧州CSIRTネットワークを含む、コンピュータセキュリティインシデント

対応チーム（CSIRT）のコミュニティとの協⼒関係模索を検討。
• EUの機関や団体、法執⾏機関、他の業界団体、さらに協会や通

信事業者に限定せず、適切なステークホルダーのISACへの参加を
検討。

• 情報共有のためのグッドプラクティスや、CAM業界（特にオートモー
ティブのサプライチェーン）に関連する可能性のある攻撃や脅威に
関する知識を交換するため、他のセクターの関係者やEU全体の
ISACとの協⼒インターフェース作成を検討。

• 関連するCAMステークホルダーからのサイバーセキュリティ互換性情
報が、要求に応じて権限を有するすべてのCAMステークホルダーに
提供されることを法的に確保。

詳細
章番号 内容
2.7.1
(続き)

すべての関係者が最低限のセキュリティレベルを確保できるよう、サイ
バーセキュリティ情報の相互運⽤性をカバーする業界標準⼜は最低要
件を適応させる。
推奨事項の対象は以下の通り。
• オートモーティブ・アフターマーケット事業者
• ⾼度道路交通システム事業者
• OEM企業
• 道路機器メーカー
• スマートシティ事業者
• システムインテグレーター
• システムプロバイダー
• Tier1及びTier2サプライヤー
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⽂献概要

名称 Cybersecurity Certification Guide

主旨 シンガポールのサイバーセキュリティ庁が推進する「サイバーセキュリティラベル制度」などに関する⽂書。本制度では、スマートデバイスがサ
イバーセキュリティ対策のレベルに応じて評価される。

国・地域 シンガポール 適⽤分野 消費者向けIoTデバイス

策定者 The Cyber Security Agency of Singapore (CSA) 対象者 製造者

遵守義務 国内向けガイドラインであり、遵守義務はない。ただ、競合他社との差別化において有利に働く。特に、国家IT評価スキームは政府調
達で必須。

普及状況
シンガポールのサイバーセキュリティ庁とフィンランドの運輸通信庁が発⾏するサイバーセキュリティラベルを相互に承認する覚書を締結。こ
のMoUに基づき、フィンランドのサイバーセキュリティラベルの要件を満たしたコンシューマーIoT製品は、シンガポールのサイバーセキュリティ
ラベル制度のレベル3の要件を満たしているとされている。シンガポール国内では、まずWi-Fiルーターとスマートホームハブにサイバーセキュ
リティ・ラベリングスキームを導⼊する計画。2022年2⽉12⽇時点で、56の製品が同スキームの認証を受けている。

策定年 2021年 ページ数 11ページ

カテゴリ

カテゴライズ 「シンガポールのコモンクライテリアスキーム」と「サイバーセキュリティ・ラベリングスキーム」、「国家IT評価スキーム」で構成。

カテゴリ評価 サイバーセキュリティ・ラベリングスキームでは、4つのレベル（セキュリティ・ベースライン要件、ライフサイクル要件、ソフトウエア・バイナリ分析、
ペネトレーションテスト）で評価。

カテゴリ確認要求 国家IT評価スキームは、シンガポール政府調達において求められる。サイバーセキュリティ・ラベリングスキームは、対象製品にセキュリティ
レベルのラベルが貼られ、セキュリティー性を消費者が認知できる。

制度的枠組み
コモンクライテリアスキームはISO / IEC 15408、ISO/IEC 17025など、サイバーセキュリティ・ラベリングスキームではレベル1において
ETSI EN 303 645に基づくセキュリティ・ベースライン要件、国家IT評価スキームはISO / IEC15408やコモンクライテリアといった枠組
みを基礎としている。

関連URL
https://www.csa.gov.sg/-/media/Csa/Documents/CLS/CSA-Cybersecurity-Certification-Guide.pdf
https://www.csa.gov.sg/Programmes/certification-and-labelling-schemes/cybersecurity-certification-
centre

(6)Cybersecurity Certification Guide
概要
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シンガポールのコモンクライテリアスキーム
（SCCS︓Singapore Common Criteria Scheme）
SCCS概要とベネフィット
SCCSは、国際市場を対象とした商⽤IT製品の認証制度。

ユーザー向けベネフィット︓
デジタル資産とサービスの安全性向上
製品のセキュリティ評価が⼀貫して公平、かつ国際標準に従って⾏われて
いることを保証

開発者向けベネフィット︓
規制要件に対応
重複した評価の負担なく市場参⼊が可能
より安全な製品を開発し、差別化を図る

資料#1︓スキーム概要（https://bit.ly/3GdKusg）
スキームの⽬的
• IT製品の評価が⾼い⽔準で⼀貫して⾏われ、これらの製品のセキュリ

ティに対する信頼に⼤きく貢献すると⾒なされるようにすること。
• 評価され、セキュリティが強化されたIT製品の利⽤可能性を向上させる

こと。
• IT製品の評価を重複して⾏う負担をなくす。
• IT製品の評価・認証プロセスの効率と費⽤対効果を継続的に向上さ

せる。
• 設置⽬的
• IT 製品の開発者⼜はIT製品の評価を希望する者が、関連するST

（セキュリティ・ターゲット）に規定される製品のセキュリティに関する主
張について独⽴した確認を得ること。

• 消費者が⾃らの特定のIT環境で使⽤するために適切なセキュリティ製
品を選択すること。

• 評価者がCCRAとCCに従ってITセキュリティの評価結果を独⽴に確認
すること。

TOE（ターゲット・オブ・エバリュエーション）評価
• STは、まずその内部整合性、TOEが提供すると主張する対策の⼗分性、

及び運⽤環境を判断するために評価される。STの評価は、CC CEMに
定義されたセキュリティターゲット評価活動（ASE︓Assurance class 
for Security Target Evaluation）に従い、CC Part 3 に定義され
たセキュリティターゲット評価基準を⽤いて実施される。

• 次に、TOEの設計⽂書や開発者の試験結果などのTOE評価エビデンス
に保証クラスの要件（SARs︓Security Assurance 
Requirements）を適⽤し、TOEの正しさを評価する（詳細はCC 
Part 3を参照）。

資料#2︓テストラボ承認要件（https://bit.ly/3AX6GWZ）
仮承認・承認されたCCTL（Common Criteria Test 

Laboratory）の資格基準と義務

• 評価ラボはITセキュリティ評価のコモンクライテリアに従い、ITセキュリティ分
野の試験所として、シンガポール認定評議会、⼜は他の認定機関により
ISO/IEC 17025に従って認定あるいは認定中（ローカルラボにのみ適
⽤）であること。公認認定機関は、国際認定機関フォーラム及び国際試
験所認定協⼒機構のメンバーでなければならない

• 評価ラボは、可能であればISO/IEC 27001に準拠した適切なセキュリ
ティポリシーを有すること。情報セキュリティ管理の実施に関するガイダンス
としては、評価ラボはISO/IEC 27002を参照。

• 評価ラボは、CC Part 3で定義されたAVA_VAN.5及びALC_FLR.2
を⽤いて、評価保証レベル4までのITセキュリティ評価を実施すること。

• 他に公平性、品質システム、スタッフ、環境条件、メソッド、セキュリティー
⽅針について規定。

• 仮承認・承認されたCCTLのその他義務
• CCTLは常にISO/IEC 17025の認定資格を維持し、本⽂書に定める

CCTLの承認に関す る要求事項の遵守を続けること。
• CCTLは、SCCSの資料#1〜#3に記載されたCSA（サイバーセキュリ

ティエージェンシー認証機関）の⼿順、規則及び⽅針に従ってITセキュリ
ティ評価を実施することを保証するものとする。

詳細
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シンガポールのコモンクライテリアスキーム
（SCCS︓Singapore Common Criteria Scheme）

資料#3︓評価と認証（https://bit.ly/3Hg42xw）
ITセキュリティ評価・認証
1. 事前評価フェーズ
① フィジビリティースタディ（国家保護プロファイルへの適合主張、

承認されたCCプロファイルへの適合主張、 CSAによって認識/
承認された認定保護プロファイルへの適合主張 など）

② 認証取得の申請
③ 新規認定申請の審査（当事者による申請書記⼊・署名な

ど）
④ タスクキックオフミーティング（TKM）

2. 評価フェーズ
① 評価タスク（TKMが成功裏に終了し、適⽤される認証料がす

べて⽀払われた場合にのみ開始）
② 単体評価報告書（各評価タスクの最後に、CCTLによって提出

される）
③ 評価技術報告書（CCTLはすべての評価作業を完了した後、

評価技術報告書を作成する）
3. 結論フェーズ
4. STサニテーション（CCRAに基づくTOEの国際認証のためには、

認証書とともにSTを公開）
5. 情報サニテーション（CCTL、OR、ETRなどの評価情報・結果に

は、開発者に属する機密情報や専有情報が含まれる可能性が
あり、サニタイズ処理を実施する）

6. 認定証の授与
7. ナショナルスキームコミュニケーション（認証機関はナショナルスキー

ムコミュニケーションを活⽤し、認証プロジェクトに必要な更なる情
報、ガイダンス、明確化、規則を提供）

事前評価

評価

結論

代表的な評価・認証プロセス

開発者 スポンサー CCTL CB

評価依頼

評価承認

認証申請パッケージの提出

SCCSによるTOE⼜はPPの評価承認

CCTLへ評価の証拠提出

観察報告書

単体評価報告書

審査報告書

評価技術報告書

審査報告書

証明書レポートと SCCS認定書

備考
スポンサー︓IT製品の開発者、⼜はIT製品の評価を希望するその他の関係者
PP︓保護プロファイル、CB︓認証機関（Certification Body）

詳細
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サイバーセキュリティ・ラベリングスキーム
（CLS︓Cybersecurity Labelling Scheme）
CLS概要とベネフィット
アジア太平洋地域で初めて、ネットワーク接続されたス
マートデバイス向けサイバーセキュリティ・ラベリングスキーム
を導⼊。

消費者ベネフィット︓
サイバーセキュリティのリスクからより安全に保護するために、
セキュリティ情報に基づいた購⼊の意思決定が可能に

開発者ベネフィット︓
より優れたサイバーセキュリティ対策で製品を差別化

* ** *** ****

ペンテスト

ソフトウェアバイナリー解析

ライフサイクル要件事項

セキュリティベースライン要件事項

レベル1
基本的な要求事項に
適合している

レベル2
セキュリティ・バイ・デザイン
原則に基づいて開発され
ている

レベル3
既知の脆弱性がない

レベル4
⼀般的な攻撃に対する
レジリエンスがある

デベロッパー⾃⼰宣⾔ 第三者機関によるテスト

レベル1︓
基本的な要求事項に適合している

本製品は、固有のデフォルトパスワードの
確保やソフトウェアアップデートの提供など、
基本的なセキュリティ要件を満たしている。

レベル2︓
セキュリティ・バイ・デザイン原則に基づいて開発
されている

脅威のリスク評価、重要な設計レビュー、受け
⼊れテストなど、セキュリティ・バイ・デザインの原
則に則って開発され、レベル1の要求事項を満
たしている製品。

レベル3︓
既知の脆弱性がない

本製品は、ソフトウェアバイナリについて、
認定された第三者機関による評価を受
け、レベル2の要件を満たしている。

レベル4︓
⼀般的な攻撃に対するレジリエンスがある

本製品は、認定された第三者機関によるペネト
レーションテストを受け、レベル3の要件を満たし
ている。

詳細
サイバーセキュリティレベル
CLSは4段階評価で、消費者が製品のセキュリティレベルを⾒極め、購⼊時にセ
キュリティ意識を持たせることができるようになっている。
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サイバーセキュリティ・ラベリングスキーム
（CLS︓Cybersecurity Labelling Scheme）
資料#1︓スキーム概要（https://bit.ly/35oA0cX）
• 評価層（Assessment Tiers）の概要
# 評価層 フォーマット

1 セキュリティ・ベースライン要件 開発者が適合を宣⾔
テストラボによる独⾃チェックなし2 ライフサイクル要件

3 ソフトウエア・バイナリ分析
テストラボによる第三者評価

4 ペネトレーションテスト

• Tier #1は、ETSI EN 303 645のセキュリティ基本要件に準拠するこ
とを開発者に求める。

• Tier #2は、 「IMDA IoTサイバー・セキュリティー・ガイド」
（https://go.shr.lc/3KSCGQp）で指定されているライフサイクル要
件を参照。

• Tier #3は、 機器のソフトウェア（機器のファームウェアとコンパニオンモバ
イルアプリケーション）に対して、マルウェア、使⽤されているサードパーティ
ライブラリの既知の脆弱性、バッファオーバーフローなどのソフトウェアの脆
弱性を分析。

• Tier #4は、インターネットに接続された機器のペネトレーションテストが
前提。 開発者はテストを容易にするため、⼗分な機器サンプルと関連す
るユーザーガイダンスドキュメントをテストラボに提供する必要がある。

• 下記、その他の関連書類。

資料#2︓スキーム仕様（https://bit.ly/3Hdpqn3）
• Tier #4の最⼩限のテスト仕様と⽅法論

（https://bit.ly/3AH1TIM）
• コンタクトトレーシング機器に関する補⾜的な最⼩試験仕様

（https://bit.ly/3GcSF8t）
• 適合性チェックリスト・テンプレート（https://bit.ly/3IRBWsO）
• 料⾦体系（https://bit.ly/3IJxQmw）

事前申請

申請

CLS Tier 1
と2

Tier 3 

Tier 4

結論

ラベリングのプロセス全体は、主に4つのフェーズに分かれる。

開発者 テストラボ CCC

備考
CCC︓サイバー・セキュリティー・センター

ラベル申請

（Tier 3と4を実⾏する場合のみ）
連携受諾

CLS申請受理

適合性チェックリスト、関連する証拠資料の提出

明確化

ラボ連携

テストラボへテスト成果物の提出

バイナリー分析報告

明確化

テストラボへテスト成果物の提出

テスト報告

明確化

申請評決、CSLラベル（承認された場合）

詳細
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国家IT評価スキーム
（NITES︓National IT Evaluation Scheme ）
SCCS概要とベネフィット
政府の機密データを扱う製品は、NITESに準拠した評価を受ける必
要がある。シンガポールの国益を守るためには、最も厳しい要件が必
要であり、NITESは国家的な追加要件とは別に、製品を⾼い保証
⽔準で評価するコモンクライテリア（CC）の⼿法をほぼ採⽤している。

ユーザー向けベネフィット︓
製品が提供するセキュリティ対策が、機密性の⾼い情報を保護できる
ことを保証
開発者向けベネフィット︓
政府調達のポリシー要件を満⾜

概要
NITESは2009年11⽉に発⾜し、 IT製品を評価・認証し、政府評
価済みセキュリティ製品リスト（GESPL︓Government 
Evaluated Security Product List）に掲載するためのプラット
フォームを提供している。
NITESは、CCなどの国際標準を参照することで、⾼いセキュリティ保
証を実現。
国家IT評価スキームが承認したラボは以下の通り。

An Security Pte Ltd
atsec information security GmbH 
SGS Brightsight
Riscure BV
T-Systems International GmbH
TUV Informationstechnik GmbH
UL Verification Services Pte Ltd

詳細
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公開情報等の調査
データ関連⽂献

別紙2

項番 国・地域 ⽂献等の名称 対象分野 作成機関 作成時期 ⽂書種別

1

⽶国

CLOUD SECURITY TECHNICAL REFERENCE 
ARCHITECTURE 全般 CISA 2021年 政策

2
SP 800-47 Rev. 1
Managing the Security of Information 
Exchanges

NIST 2021年 ガイドライン

3 Cybersecurity Maturity Model Certification 
(CMMC) 2.0 Updates and Way Forward 防衛 DoD 2021年 政策

4 欧州 Technical Overview: Secure cross-company 
communication 産業IoT PI4.0 2016年 ガイドライン

5

中国

サイバーセキュリティー法 全般 サイバー空間管理局 2017年 政策
6 データセキュリティー法 全般 サイバー空間管理局 2021年 政策
7 データ域外移転のセキュリティ評価に関する弁法 策定中 サイバー空間管理局 2021年 政策
8 個⼈情報保護法 全般 サイバー空間管理局 2021年 政策
9 国際 Data Protection Best Practices 産業IoT IIC 2019年 ガイドライン

対象⽂献

1

調査対象リスト



⽂献概要

名称 CLOUD SECURITY TECHNICAL REFERENCE ARCHITECTURE

主旨
TRAは、共有サービス、クラウド移⾏やクラウドセキュリティの状態管理に関する注意事項を説明することで、組織のクラウドへの安全な移⾏
を導くことを⽬的としている。CISAのゼロトラスト成熟度モデルは組織のゼロトラスト戦略と実施計画の策定をサポートし、さまざまなCISAサ
ービス⽀援を提供する同時に、組織間のゼロトラストソリューション策定も可能できる。

国・地域 ⽶国 適⽤分野 サイバーセキュリティ

策定者 CISA(Cybersecurity and Infrastructure 
Security Agency) 対象者 クラウドテクノロジを使⽤する機関

遵守義務 連邦政府がネットワークトラブルを防⽌、検出、評価、⼜は修復できるように、クラウドテクノロジを使⽤する機関は、クラウドテクノロジを協調
的かつ慎重に使⽤する必要がある。

普及状況 CISA は、このガイドラインが安全なクラウド移⾏に関する注意事項に適切に対処できるように、組織・業界・学界からの重要なフィードバッ
クを収集し、パブリックコメントを求めている。

策定年 2021年 ページ数 46

カテゴリ

カテゴライズ CLOUD SECURITY TRAは、CISA、US digital services agency (USDS)やFederal risk and authorization 
Management Program (FedRAMP) の共同努⼒により開発された。

カテゴリ評価
TRAの⽬的は、推奨されるクラウド移⾏とデータ保護⽅法を説明する。Exective Order 14028の第 3 (c) (ii) で説明されたように、
連邦政府がクラウドへの移⾏を続ける中、TRAは各組織がクラウドに安全に移⾏する際に使⽤するガイドラインとなる。 また、共有サービス、
クラウド移⾏やクラウドセキュリティの状態管理に関する注意事項についても説明している。

カテゴリ確認要求
TRAは、クラウドコンピューティングソフトウェアを設計するにはDevSecOpsアプローチを採⽤する必要があること、及びセキュリティテストなど
の分野で⾃動化を使⽤して移⾏を促進することを主張する。
ゼロトラスト・APIの利点・セキュリティ制御の継承の最⼤化などのソフトウェアをクラウドに移⾏する必要がある理由を強⼒に説明し、承認
操作(ATO) プロセスを通じてシステム承認を加速する。

制度的枠組み
クラウドセキュリティTRA は、クラウドサービスで使⽤される共有リスクモデルに関するガイダンス(FedRAMPによって作成)、クラウド環境の構
築⽅法 (USDS によって作成)、及びどのように堅牢なクラウドセキュリティ状態管理を通じてこの環境を監視するか(CISA によって記述)
について、組織にガイダンスを提供する。

関連URL
https://www.cisa.gov/sites/default/files/publications/CISA%20Cloud%20Security%20Technical%20Referenc
e%20Architecture_Version%201.pdf

(1)Cloud Security Technical Reference Architecture

2

概要

特徴 番号 コンテンツ 説明
table 1 イントロダクション クラウドセキュリティTRAは、急速に進化するテクノロジー環境で連邦政府機関のサポートを提供する。

2 ⽬的 組織がクラウドサービス継続して利⽤するためのガイドとなること。
3 共有サービス このセクションではクラウドサービスの安全性を評価するための標準化されたベースラインについての説明。

1 クラウドサービスモデルの
概要

⽶国国⽴標準技術研究所(NIST)が定義した3つの基本的なクラウドサービスモデル︓SaaS、PaaS、IaaSについての
説明。

2 FedRAMPの説明 FedRAMPは、連邦政府がクラウドサービスを採⽤するための経済的な⽅法を提供する。
3 FedRAMPのセキュリティ FedRAMPでのセキュリティに関する考慮事項を説明する。

4 クラウド移⾏ ⼀般的な移⾏シナリオの説明等を含む、クラウド移⾏の戦略と考慮事項の概要について説明する。
1 ソフトウェア クラウド向けソフトウェアの設計について説明する。
2 戦略 クラウドに移⾏することを決定した組織は、クラウドサービスを採⽤することの利点とリスクの説明。
3 データ移⾏の説明 3つの主要なデータ移⾏が想定され、対応する⽅法SaaS、PaaS、IaaSに関する詳細な説明を提供する。
4 ソフトウェアの開発 DevSecOpsソフトウェ開発、セキュリティ、運営の組み合わせについて説明する。
5 アーキテクチャの構築 組織がクラウドサービスの採⽤を拡⼤する際にいくつアドバイスを提供する。

5 クラウドセキュリティの状
態管理(CSPM)

クラウドセキュリティの状態管理であるCSPM (Cloud Security Posture Management) を定義し、クラウド環境での
監視、開発、統合、リスク評価及びインシデント対応のための関連セキュリティツールを列挙する。

1 CSPM状態管理の定義 クラウドセキュリティの状態管理であるCSPM (Cloud Security Posture Management) を定義
2 CSPMの結果 クラウド環境での監視、開発、統合について説明する。
3 リスク評価とツール リスク評価及びインシデント対応のための関連セキュリティツールを説明する。

TRAは主に以下の3つのセクションに分けられる:
• 共有サービス︓このセクションではクラウドサービスの安全性を評価するための標準化されたベースラインについて説明する。
• クラウド移⾏︓このセクションでは、⼀般的な移⾏シナリオの説明等を含む、クラウド移⾏の戦略と考慮事項の概要について説明する。
• クラウドセキュリティの状態管理︓クラウドセキュリティの状態管理であるCSPM (Cloud Security Posture Management) を定義し、ク

ラウド環境での監視、開発、統合、リスク評価及びインシデント対応のための関連セキュリティツールを列挙する。

(1)Cloud Security Technical Reference Architecture
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 ⽬的
• TRAの⽬的は、組織がクラウドテクノロジを引き続き採⽤している間に、協調的かつ慎重な⽅法でそれらを指導すること。
• このアプローチにより、連邦政府は企業全体のサイバーセキュリティを向上させながら、サーバーインシデントを特定、検出、保護、対応及び回

復できる。
• ⾏政命令で概説されているように、このドキュメントは、クラウドサービスがゼロトラストアーキテクチャに近づくにつれて、クラウドサービスを採⽤する

利点とリスクを組織に通知することを⽬的としている。
• また、クラウド移⾏及びデータ保護機関のデータ収集とレポート作成の推奨⽅法についても説明する。

 背景
• 新しいリーダーシップ、進化するテクノロジー、変化するニーズにより、既存の戦略とシステムの強化が急務となった。 特に、クラウドコンピューティ

ング環境へのサイバー侵⼊による⼤きな影響についても国からの対応が必要となる。
• サイバー脅威から国を保護するために、従来のビジネス⼿段はもはや受け⼊れられない。
• 更に、クラウド移⾏には、組織全体に受け⼊れられ、推進され、サポートされるべき⽂化的変化、優先順位、及び設計アプローチが必要であ

る。

 結論
• CLOUD SECURITY TRAは、クラウド移⾏及びデータ保護に対する推奨されるアプローチを説明するために設計されている。
• 主な内容は、クラウドサービス採⽤の共有リスクモデル、クラウド環境の構築⽅法、及びクラウドセキュリティポスチャ確認と管理を通じてそのよう

な環境を監視ツールの説明である。
• 共有サービス、クラウド移⾏、クラウドセキュリティの状態管理(CSPM)を含む3つの主要なテーマについて説明する。
• ⽶国連邦政府がクラウドに移⾏するにつれて、TRAは、政府機関や組織が安全にクラウドに移⾏する際に活⽤できるガイドになる。

詳細

⽂献概要

名称 SP 800-47 Rev. 1 Managing the Security of Information Exchanges

主旨
情報交換における関連事項に関するガイダンスを提供し、交換前・交換中・交換後⼜はアクセスされた情報の保護と管理に焦点を当て、
情報交換のための特定の、交換された情報の保護に関する考慮事項、及び交換された情報の保護の管理に必要な契約上の事項に関
するガイダンスを提供する。

国・地域 ⽶国 適⽤分野 サイバーセキュリティ

策定者 NIST(National Institute of Standards 
and Technology) 対象者 情報交換に関わる各組織

遵守義務 組織は、リスクに⾒合った情報の機密性・完全性・可⽤性を保護する特定の組織のニーズと要件を満たすために、情報交換事項に関す
るガイダンスを調整する必要がある。

普及状況
組織は通常⾃⾝のタスクとビジネスのニーズに基づいて、さまざまな情報交換ルートを通じて1つ⼜は1つ以上の内部/外部組織と情報を
交換 (共有) する必要がある。 しかし、交換される情報は、ある組織から別の組織へ移⾏する際に、同じ⼜は類似のレベルの保護(リスク
に⾒合った保護)が必要となることが認識されている。 したがって、この⽂献は、情報を交換する様々な組織のための関連ガイダンスを提供
する。

策定年 2021年 ページ数 59

カテゴリ

カテゴライズ このガイドラインは、連邦政府機関の推奨ガイドとして、⼜は⾮連邦組織で使⽤することができる。連邦政府機関は、適⽤される法律、
規制、ポリシーを使⽤して、機密データの保存、処理、配布に使⽤されるシステム間で情報を交換する。

カテゴリ評価 テクノロジーベースの情報アクセスから逸脱し、再開発された情報交換の範囲を与え、データ共有活動における潜在的なセキュリティリスク
に対処することに重点を置いている。

カテゴリ確認要求
あらゆる特定種類のテクノロジーベースの接続や情報アクセスに重点が置かれず、情報交換の範囲が更新され、情報交換のセキュリティ
管理の利点が説明され、情報交換の種類が特定され、情報交換に関連する潜在的なセキュリティ リスクが議論され、セキュリティ管理シ
ステム及び組織間の情報交換に使⽤される 4 つのステージのアプローチが詳しく説明される。また、そのアプローチの各ステージの⼿順が推
奨され、共有データの保護に必要な安全対策が強調される。

制度的枠組み
このアプローチの重点は交換前、交換中、交換後に交換される⼜はアクセスされる情報の保護を管理することであり、特定の種類のテクノ
ロジーベースの接続⼜は情報アクセス⼜は交換⽅法ではないため、基本的な構造には情報交換の識別、保護の考慮事項に関するガイ
ダンスの交換、及び交換情報の保護の管理に必要なプロトコルが含まれる。 組織は、情報交換に関する特定の組織のニーズと要件を満
たすようにガイダンスを調整することが期待される。

関連URL https://csrc.nist.gov/publications/detail/sp/800-47/rev-1/archive/2021-01-26
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情報交換管理ステージのプロセス図

番号 コンテンツ 説明

1 情報交換の企画
• 関係組織は事前活動を展開する。関連する全ての技術、安全及び管理上の問題をチェックする。
• 適切なプロトコルを作成し署名し、情報の管理・使⽤及び情報の交換⽅法 (相互接続、ファイル転送、データベース共有、Webベ

ースのサービス、電⼦メールによる簡単なファイル交換など) を規制する。

2 情報交換の確⽴
• 組織は情報交換を確⽴するための計画を作成し、実施する。
• その中には、適切なセキュリティ制御の実装⼜は実現、組織のポリシー・プロセス・署名されたプロトコルに基づいた交換のアクティブ化

などが含まれる。

3 交換及び関連するプロト
コルの維持

• 情報交換が確⽴されると、組織は情報交換の安全性を積極的に維持し、関連する契約の条項が満たされ、関連性が維持される
ようにする。

4 情報交換の終了 • ある時点で、組織は情報交換を終了する必要がある。 情報交換を中断する⽅法は、組織のシステムの破壊を避ける必要がある。
• インシデントやその他の緊急事態に対応する際、組織は情報交換を直ちに終了することを決定できる。

情報交換管理の4つのフェーズを以下に⽰す。

情
報
交
換
प
参
加
घ
ॊ
組
織

企画 確⽴ 維持 終了

ステップ1:
共同企画

チームを結成
推奨(維持の)実施事項:
• コミュニケーションを続ける
• システム/システム アカウントを管理
• ユーザーアカウントを管理
• セキュリティ評価/継続的な承認を⾏う
• 監査ログを分析
• セキュリティインシデントを報告/対処
• 緊急時対応計画活動の調整
• 管理変更
• システムセキュリティプログラムと適⽤される

プロトコルを確認/更新

情報交換継
続の必要性

を審査

情報交換終了
(計画通りまた緊急事態)

企画⼜は確⽴ステージの
適切なステップに戻る

終了

継続

再開

ステップ2︓
ビジネス案
件を定義

ステップ3:
NISTリスク
管理フレーム
ワークを応⽤

ステップ4︓
具体的な保護
ニーズを確定

ステップ5:
適切なプロト
コルを⽂書化

ステップ6:
情報交換を
承認/拒否

ステップ1︓
実装計画を

開発

ステップ2:
実装計画を

実⾏

ステップ3:
情報交換の
アクティブ化

相互接続
を回復

詳細

⽂献概要

名称 Cybersecurity Maturity Model Certification (CMMC) 2.0 Updates and Way Forward

主旨 CMMC は、DIB部⾨企業がFCIとCUIを保護する能⼒を測定する国防総省認定プロセスである。 CMMC2.0は当初のCMMCフレーム
ワークに基づいており、進化する脅威に対応するために、防衛産業基盤企業 (DIB)サイバーセキュリティを動的に強化できる。

国・地域 ⽶国 適⽤分野 サイバーセキュリティ

策定者 DoD(Department of Defense ) 対象者 敏感的な⾮機密情報を国防総省と共有する請負業者や
下請け業者など

遵守義務 必要に応じて、相応のサイバーセキュリティ標準に準拠する。

普及状況
2021年3⽉、⽶国商務省はDFARS暫定規則に関するCMMC 1.0の内部評価を開始し、850件以上のパブリックコメントを受けた。
CMMC のこの包括的で⼿続き的な評価は、国防総省内のサイバーセキュリティや調達のリーダーを巻き込み、ポリシーとプログラムの実施を
改善した。 このレビューで「CMMC 2.0」を⽣成した。

策定年 2021年 ページ数 1(ヘッドページよりリンク)

カテゴリ

カテゴライズ
CMMC は、既存の規制、特に48連邦規制 (CFR)、52.204-21、及び DFARS 252.204-7012 に基づいており、NIST SP 800-
171 rev 1、NIST SP 800-171B ドラフト、英国の Cyber Essentials、オーストラリアの Essential Eight など、さまざまなソースか
らのプラクティスを組み合わせたものである。

カテゴリ評価 CMMC2.0は、CMMCプログラムの実装を簡素化及び改善するために、プログラムの構造と要件を更新した。

カテゴリ確認要求 国防総省は、「連邦規則」第32条と第48条の2つの分野においてCMMC2.0⼿続き要件を確⽴する。更に、その計画内容のあらゆる必
要な変更を⾏う。

制度的枠組み
CMMCフレームワークは、国防総省が請負業者や下請け業者と共有する敏感的な⾮機密情報を保護し、FCI(Federal Contract 
Information︓連邦契約情報)とCUI(Controlled Unclassified Information︓管理対象⾮機密情報が、⾼度な継続的な脅
威を含むサイバーセキュリティリスクに⾒合ったレベルで保護されるように設計されている。

関連URL

https://www.acq.osd.mil/cmmc/
https://www.acq.osd.mil/cmmc/documentation.html
https://www.federalregister.gov/documents/2021/11/17/2021-24880/cybersecurity-maturity-model-
certification-cmmc-20-updates-and-way-forward
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 3つのレベルのそれぞれの要件は以下の通り:

レベル1「基礎知識」
• レベル1は以前のモデルと基本的に同じである。
• 毎年、企業のリーダーシップによって⾃⼰評価し、認証する。 レベル1では、FAR 52.204-21 が連邦契約情報を保護するために必要な 「基本」 実施事項から

派⽣した同じ15の実施事項が必要である。

レベル2「アドバンス」
• CMMC2.0のレベル2は、古いCMMCの「レベル3」に基づいており、管理対象⾮機密情報 (CUI) の敏感性に関連し、「優先調達」と「⾮優先調達」の選択があ

る。
• 例えば、優先調達には武器システムに関連するCUIが含まれ、⾮優先調達には軍服関連のCUIが含まれる場合がある。優先順位の詳細は将来の規則策定で

提供されることが期待される。
• 優先調達は、認定された第三者評価認定機関 (C3PAO) が3年ごとに個別のサードパーティ評価を⾏う必要があるが、⾮優先調達は年1回の⾃⼰評価と認

証のみを必要とする。
• CMMC の新しい Level 2は、NIST SP 800-171 Rev  2 (NIST SP 800-171) の 110 の実施事項を要求する。CMMC 1.0 Level 3 の20の実施

事項が排除される。

レベル3「エキスパート」
• 新しいレベル3は、既存のレベル4とレベル5を代替する。 最も注⽬すべきは、このレベルの調達には3年ごとに政府主導の評価(すなわち、C3PAOsではない)が

必要となる。
• 更に、新しいLevel 2で要求する110の実施事項に加えて、Level 3認証はNIST SP 800-172の実施事項の遵守を要求する。 レベル2やレベル3の実施事

項をNIST標準と同等にする決定は、バイデン政権が連邦サイバーセキュリティにあるNISTの役割をさらに集中させるためにした他の努⼒と関係がある。Exective
Order 14028も含まれる。

 CMMC2.0は、CMMC1.0の5つのレベルモデルを3つの⾼度なサイバーセキュリティ要件レベルに置き換え、それぞれが個別に確⽴され
た標準 (連邦調達規則 (FAR) 要件、NIST 要件など)を中⼼としている。

 また、新しいモデルは第三者のエバリュエーターへの監督を強化し、全ての「成熟度」要件とCMMC固有の慣⾏を排除する。

CMC Model 2.0 MODEL ASSESSMENT
LEVEL 3
Expert

110+
Practices based on NIST SP 800-172 Triannual government-led assessments

LEVEL 2
Advanced

110
Practices aligned with NIST SP 800-171

Triannual third-party assessments for critical national security information; 
Annual self-assessment for select programs

LEVEL 1
Foundational

17
Practices Annual self-assessment

詳細
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コンテンツ 説明

背景

• CMMCプログラムは変化する脅威に対応するために DIBサイバーセキュリティを動的に強化し、⽶国の戦闘員をサポートし⽀援する情報を保
護することを⽬的とした国防総省の最優先事項である。

• 2020年11⽉30 ⽇より、DF ARS 条項 252.204-7021 の請負業者のためのサイバーセキュリティ成熟度モデル認定レベル要件が施⾏さ
れた。 この条項は、CMMCプログラムの初期バージョン (以下「CMMC 1.0」) を実現した。

• CMMC1.0は、国防総省が請負業者や下請け業者と⾮連邦請負業者情報システムで共有⼜は処理するFCIやCUIの保護を⽬的とする。
CMMC1.0には5つのサイバーセキュリティレベルが含まれる。DIB請負業者は特定のレベルでCMMCサイバーセキュリティ標準への準拠を証明
するために認定プロセスを受けるように要求されている。

• 2021年3⽉、⽶国商務省はDFARS暫定規則に関してCMMC 1.0の内部評価を開始し、850件以上のパブリックコメントを受けた。
• CMMC についてのこの包括的で⼿続き的な評価は、国防総省内のサイバーセキュリティや調達リーダーを巻き込み、ポリシーとプログラムの実

施を改善した。 このレビューは、CMMCプログラムの実施を簡素化し改善するために、プログラム構造と要件を更新する「CMMC 2.0」を⽣成
した。

CMMC1.0 から
CMMC2.0への各変更
事項

 レベル2とレベル4を削除し、CMMC 2.0で3つのレベルを下記のように再定義する: 
• レベル1「基礎知識」はCMMC 1.0 のレベル1と基本的に同じである。
• レベル2「アドバンスト」はCMMC 1.0 のレベル3と類似する。
• レベル3「Expert」はCMMC 1.0のレベル5と類似する。
 全てレベルから「成熟度」要件とCMMC固有の慣⾏を排除する。
 CMMCレベル1「基礎知識」については、毎年の⾃⼰評価とDIBのリーダーシップによっての認証を可能とする。
 2択となるCMMC レベル2「アドバンスト」についての評価要件: 
• CUIに関わる優先調達は第三者認証を必要となる。
• CUIに関わる⾮優先調達は毎年の⾃⼰評価とDIBのリーダーシップによっての認証を可能とする。
 CMMC レベル3「Expert」については、政府主導の認証を必要とする。
 時間制限と実施可能な⾏動計画とマイルストーンプロセスを策定する。
 必要に応じて、承認された上で、対象限定で時間制限のある免除⼿順を確⽴する。

Way Forward

• CMMC 2.0フレームワークに反映される変更は、規則作成プロセスを通じて実施される。
• 国防総省は、「連邦規則CFR」第32条と第48条の2つの分野において規則を策定していく。
• CMMC2.0⼿続き要件を確⽴する上に、CFR第48条にあるCMMC内容のあらゆる必要な変更を⾏う。どちらの規則もパブリックコメント期間

を設ける。
• リリースされるCFRの第32条と第48条では、更新されたCMMC2.0 に対する国防総省の要件が実施される。中には、CMMC1.0 からの各

種変更も含まれる。

詳細



⽂献概要

名称 Technical Overview: Secure cross-company communication

主旨 インダストリー4.0環境における企業間バリューネットワークのニーズに対応する安全な通信の基本的な要件、セキュリティ上の課題、及びさ
まざまなアプローチに関する共通の⽴場を記載。

国・地域 ドイツ 適⽤分野 製造業
策定者 Platform Industrie 4.0 対象者 Industrie 4.0(原⽂のまま)のコンテクストにおける意思決定者とユーザーを対象

遵守義務 保護が必要な企業資産に基づき、企業間の安全なコミュニケーションリンクを提⽰し、⾏動のための初期推奨事項を提⽰しているものであ
り、遵守義務はない。Platform Industrie 4.0⾃体が、学者や企業、政治家に具体的な推奨事項の提供を⽬指している。

普及状況 本⽂献の具体的な普及状況は紹介されていなかったが、Platform Industrie 4.0のユースケースとしてシーメンス、ファーウェイ、ABB、
フォルクスワーゲン、横河電機、ファイザーなどが紹介されている。

策定年 2016年 ページ数 26ページ

カテゴリ

カテゴライズ 「コミュニケーション」、「セキュアコミュニケーションの⽬的と効果」、「セキュアコミュニケーションチャンネル」、「コミュニケーションパートナー」、「法
律上の留意点」、「推奨されるアクション」に分類されている。

カテゴリ評価 インダストリー4.0の要件とソリューションの評価を⽀援するためのガイドラインを提案している。
カテゴリ確認要求 保護が必要な企業資産に基づき、企業間の安全な通信リンクを提⽰し、アクションのための初期推奨事項を提案している。

制度的枠組み
本⽂献は、Platform Industrie 4.0「ネットワークシステムのセキュリティ」ワーキンググループが、ハノーバートレードフェア2016に向けてま
とめた中間結果を反映したものとなっている。また、同タスクにおいては、情報の流れの監視や、セキュリティインシデント発⽣時の緊急対策
など、新たなテーマにも取り組んでいる。

関連URL https://www.plattform-i40.de/IP/Redaktion/EN/Downloads/Publikation/secure-cross-company-
communication.pdf?__blob=publicationFile&v=6
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コミュニケーション セキュアコミュニケーションの⽬的と効果
項⽬ ガイドライン

セキュアな通
信をコアな課
題に

将来のシナリオでは、会社の垣根を越えてデータや情報を直接やり
取りすることで、新たな可能性が開かれる。このようなシナリオでは、
⼈間も機械もコミュニケーションパートナーとして考える必要がある。
また、企業の境界を越えたコミュニケーションは、もはや経営レベル
(MES/ERP)だけでなく、下位のレベルでも⾏われるようになるだろう。
例えば、特定の機械や部品からそのサプライヤーに直接連絡するよ
うな場合が該当する。さらに、IPv6への移⾏により、エンド・ツー・エ
ンドの接続性が拡張可能になることも考慮しなければならない。

セキュリティの観点からは、専⾨知識やデータ、企業秘密の保護な
ど、多くの分野からの要求が適⽤される。これらは常に、以下のよう
な伝統的なセキュリティ⽬標によって⽰される。
1. 機密保持
2. 整合性
3. 可⽤性
また、次のような⼆次的な下位のセキュリティ⽬標も含める必要があ
る。
1. 真正性
2. 否認防⽌
3. 拘束⼒
4. アカウンタビリティ

視点と定義 企業横断的なバリューネットワークに参加したい企業は、ビジネスモ
デルに沿った組織的なプロセスをさらに適応させる必要があり、ITセ
キュリティの技術的なソリューションを導⼊するだけでは⼗分ではない。
信頼を築くためには、例えばCMMI(Capability Maturity 
Model Integration)に基づくITセキュリティの成熟度によって、セ
キュリティ基準を評価する必要がある。
中⼩企業は、この⽬標を達成するために適切な標準によってサポー
トされなければならず、⼤企業ではそれに応じて情報セキュリティマネ
ジメントシステム(ISMS)を構築する必要がある。

その他 「視点と定義」、 「組織への影響」についての⾔及。

項⽬ ガイドライン
はじめに Industrie 4.0環境では、企業をつなぐ多様なバリューネットワーク

により、新しい事業分野や⽣産プロセスの出現が促進される。また、
企業間のデータ交換はインターネット経由で⾏われることが多く、
Industrie 4.0のプロセスは攻撃に対してより脆弱になっている。そ
のため、特に企業の垣根を越えたセキュアなコミュニケーションに注⽬
する必要がある。

企業の重要
資産保護

Industrie 4.0では、既存の会社の枠を超えた電⼦的なコミュニ
ケーションの必要性が⾼まっており、セキュリティへの投資⽬標を達成
するためには、保護が必要な企業資産(例えば数式、⼿順パラメー
ター、プロセス関連の品質保証⽅法など)を特定する必要がある。
すべての価値ある情報には、いわゆる「保護要件」があり、それぞれ
のケースで適切な対策を講じなければならない。この保護要件は、
他社とのコミュニケーションプロセスにおいて、各企業が⾃社の資産
の機密扱いと保護を信頼できるようにするために、タスク共有の計画
⽅法によって、Industrie 4.0のプロセス全体を通して確実に保護
されなければならない。

詳細
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セキュアコミュニケーションチャンネル
項⽬ ガイドライン

はじめに 原則として、安全なコミュニケーションチャネルを導⼊する場合は、次
のセキュリティ上の考慮事項を遵守する必要がある。
1. 可⽤性︓インフラは障害から保護されなければならない。
2. 整合性︓データは不正な変更から保護されなければならない。
3. 機密性︓データは不正アクセスから保護されなければならない。
認証メカニズムは、コミュニケーションパートナーの真正性やデータ
ソースのオリジナリティを保証するために使⽤される。認証チェックは、
機密性と整合性を確保するために不可⽋である。また、エラーや攻
撃が発⽣した場合にプロセスを追跡できるようにするためには、コミュ
ニケーションパートナーとの間で交わされるメッセージが否認されない
こと(否認防⽌)が重要となる。
エラーや攻撃があった場合に、プロセス全体を遡及的に分析できる
ようにするためには、説明責任の証明を確実に⾏う必要がある。
⼀般的に、機密性と整合性を確保するための従来の予防的なセ
キュリティ対策は以下の通り。
• ユーザーとIDの管理(認証、承認)
• データの暗号化と署名

コミュニケー
ションデザイン

Industrie 4.0のネットワーク化された世界において、機密性と整
合性、可⽤性の原則を守りながら⼈と機械との企業間のつながりを
維持するには、コミュニケーションデザインという形で全体的なアプ
ローチが必要。
この点で、コミュニケーションデザインは情報交換に必要な様々な接
続を特定し、⽂書化し、保護対策を通じてビジネスプロセスの重要
性要件を満たすのに役⽴つ。この場合、通常運転、緊急運転、メ
ンテナンスモード、分析モードなど、さまざまなネットワーク状態を区別
することが有効となる。

可⽤性・信
頼性

Industrie 4.0の「注⽂管理⽣産」のアプリケーションシナリオは、
柔軟な⽣産構成を提⽰し、⽣産能⼒について企業間及び⼯場間
のネットワーク化を展開し、変化する市場と注⽂状況に迅速に対応
できるようにする。既存の⽣産設備が持つ能⼒やキャパシティの最
適な活⽤には、安全なコミュニケーションが不可⽋である。
コミュニケーションプロセスの可⽤性と信頼性を確保するための重要
な設計要素を設計段階の早い段階で規定し、その有効性を継続
的にチェックすることが重要である。

項⽬ ガイドライン
可⽤性・信
頼性
(続き)

また、コミュニケーションプロセスの参加者の重要度やプロセスチェーン
への依存度に応じて、コミュニケーションインフラの可⽤性と回復⼒を
確保するための技術的、組織的な側⾯も考慮する必要がある。

セーフガード 会社の重要な資産(システム、データシート、計画書、フォーミュラ、
マーケティングデータ)を分類することは、リスクを評価する上で有効
であり、不可⽋である。
この分類では、これらの資産がどの程度まで他者(例えばパートナー
企業)と交換可能なのか、あるいは内部アクセスのみであるのかを特
定する必要がある。
以下に、シンプルで⼀貫性のある分類体系を提案する。
• 保護措置なし︓公開
• 中レベルの保護︓機密、ビジネスパートナー向け(Industrie 

4.0シナリオの新機能)
• ⾼レベルの保護︓機密、内部使⽤
Industrie 4.0ではレジリエンスが重要な役割を担っており、関係
するコンポーネンツはヒューマンエラー(無差別)や妨害⾏為(標的
型)に対するレジリエンスを⽰さなけれならない。

重要な会社
資産の保護
要件と分類

保護レベルの決定が基本的な対策となり、リスクアセスメントを実施
することで可能となる。重要なのは、どのようなセキュリティインシデン
トが起こりうるか、セキュリティ要件が規定されていて適⽤できるか、
適⽤できるとしたらどの要件かを確定すること。保護範囲の評価に
は担当部署とデータ及びサービスの所有者が関与する必要がある。
セキュリティ対策が効果的に機能するためには、リスクを考慮した情
報の取扱いが必要。保護対策の範囲は、特定のデータやサービス
に保護が必要か否かに基づいて決定されるべきである。
機密・内部使⽤︓最⾼の保護カテゴリで、データ⼜はサービスは会
社内でのみ共有でき、会社外に出てはならない(例︓機密の公式
や未公開の特許など)
機密、ビジネスパートナー向け︓中程度の保護カテゴリで、企業間
での情報交換は、Industrie 4.0の基本的な部分。ビジネス情報
の適切な取扱いと、関連する正しいプロセスの⽂書化が不可⽋
(例︓⽣産情報や合⾦の⾃動交換など)
公開︓機密保持は要求されない(例︓機械の動作データやセン
サーデータなど)

詳細
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コミュニケーションパートナー
項⽬ ガイドライン

セキュリティ間
のコミュニケー
ションを円滑
にするドメイン

コミュニケーションパートナー(⽣産⼯場)の識別と認証は、セキュリ
ティ・ドメインの基本要件である。コミュニケーションは、制御とプラント
データの交換に必要な信頼を得るために、識別されたユーザー／プラ
ント／コンポーネントとのみ確⽴されるべきである。コミュニケーションに
は、論理的にグループ化されたコミュニケーションチャネル(コンジット)
が使⽤される。これらのコンジットは、ITセキュリティ要件を共有する2
つ以上のゾーン⼜はドメインを接続する。

識別 Industrie 4.0では、関係者の安全な識別が不可⽋であり、このプ
ロセスはセキュリティ要件を満たすように設計されなければならない。
接続ネゴシエーションにおいて、IDチェックの安全な統合を提供する
必要がある。
• アドレス指定は、管理シェルによって⾏われ、これにより、希望す

るIDがエンティティに格納されている安全なIDにマッピングされる。
• アドレス指定は管理⽤シェルを使って⾏われ、それによって希望す

るIDもエンティティに安全に保存される。
これらの要件は、コミュニケーション機構の設計段階から考慮されるべ
きである。
すべての関連するプロパティとIDを確認するためのデジタル証明書な
どの必要なデータは、Industrie 4.0コンポーネントの機能であり、し
たがって管理シェルで表⽰される。
Industrie 4.0の⼀部である企業横断的でダイナミックなバリュー
ネットワークでは、権利と役割の理解を深めることが必要。
Industrie 4.0のコンポーネントが企業の境界を越えて⾃律的にビ
ジネス取引を⾏うためには、これらのコンポーネントの標準的な仕様
も合意する必要がある。企業間のコンテクストでは、例えば完全な商
業的権限によって⼈に適⽤できる法的拘束⼒が、機械にも適⽤で
きるかどうかを明らかにする必要がある。
Industrie 4.0のコンポーネントは、そのライフサイクルの中で変化す
る機能を持っており、その結果、例えばIDやセキュリティプロファイルが
変更される。初期設定やパラメータ設定などのコミッショニングに加え、
交換やデコミッショニングなどの通常運⽤もサポートする必要がある。
Industrie 4.0の⽣産的なシナリオは、継続的に変化していく。例
えば、新しい⽣産⼯程が機械の追加によって導⼊されたり、⽣産機
械の故障や償却で⼀時的な交換が必要になったりする。

項⽬ ガイドライン
データ保護 2018年まで有効なドイツデータ保護法は、たとえ機械間通信「だ

け」が実⾏されるとしても、Industrie 4.0の領域で適⽤すること
ができる。機械間の個⼈データの⾃律的な交換の間、機密保持
などの関連する保護要件は引き続き遵守されなければならない。
国境を越えたIndustrie 4.0の⽣産⼯程には、欧州の⼀般デー
タ保護規則に加えて、各国の関連する改正が適⽤される。

競争法 現在のセクター別ベストプラクティス・ソリューションは、成熟した信
頼モデルに焦点を当てており、これらは将来のIndustrie 4.0の
信頼モデルに無差別に実装されるべきものである。

サボタージュ保
護

⼀般に破壊的な技術は意図的な競争制限を⾏うために使⽤さ
れ、このような技術を認識し、防⽌することが重要である。

法律上の留意点

項⽬ ガイドライン
信頼性の⾼い
コミュニケーショ
ンチャンネル

Industrie 4.0では、プライベート及びパブリッククラウドインフラを
活⽤したバリューネットワークの機動的な構築とサービスの実現が
不可⽋な要素となっており、参加する企業は、信頼できるインター
ネット回線を利⽤できることが必要である。

安全なID すべての安全なコミュニケーションプロセスの基本は、コミュニケー
ションパートナーを安全に識別し、セキュリティプロファイルを安全に
ネゴシエートすることである。

セキュリティプ
ロファイルのネ
ゴシエーション

情報交換において、情報セキュリティの確保は重要な要素である。
コミュニケーションパートナーは、コミュニケーションリンクが確⽴され
ている間、この⽬的のためにセキュリティプロファイルを交換できる必
要がある。セキュリティプロファイルは、Industrie 4.0コンポーネン
トに不可⽋な機能である。

情報分類のテ
クニカルサポー
ト

コミュニケーションパートナーとの間でやり取りされる情報は、分類
体系に従って分類されなければならない。Industrie 4.0環境に
おける⾃動的な情報交換では、情報そのものだけでなく、関連す
る管理シェルでも表現する必要がある。

推奨されるアクション

項⽬ ガイドライン
識別
(続き)

⽣産⼯程は、必要なセキュリティ上の配慮にもかかわらず、継続
的に、あるいは短期間の中断にとどめる必要があり、そのため、⽣
産設備の迅速な交換には、セキュリティ属性の設定と、これらの属
性の関連シナリオへの統合を完全に⾃動化することが必要となる。

詳細



⽂献概要

名称 中国サイバーセキュリティー法

主旨
「サイバーセキュリティー法」はサイバーセキュリティの義務と責任を改善する。
「サイバーセキュリティー法」は様々な規制の規定を全国⼈⺠代表⼤会の法的レベルまで引き上げ、ネットワーク事業者などの法的義務と
責任を完全に規定する。

国・地域 中国 適⽤分野 ネットワークの構築、運⽤、保守、使⽤、監督と管理

策定者 全国⼈⺠代表⼤会常任委員会 対象者 ⾮政府ネットワーク要素の参加者

遵守義務 サイバーセキュリティの義務を履⾏し、政府や社会の監督を受け、社会的責任を果たす。

普及状況 「サイバーセキュリティー法」は中国国内におけるあらゆるインターネット関連施設、ハードウエア、ソフトウエア及びサービスに適⽤する。

策定年 2017年 ページ数 12

カテゴリ

カテゴライズ サイバースペースセキュリティ法制度の不可⽋な部分であり、7つの章と79のセクションで構成されており、⾮常に広い範囲をカバーする。

カテゴリ評価
画期的な意味を持ち、国家安全保障法制度におけるもう1つの重要な法律であある。
サイバーセキュリティの分野における基本的な法律であり、国家安全保障法やテロ対策法などと同じレベルにあり、その基本原則の確⽴
は、サイバーセキュリティ構築を導く上で重要な役割を果たす。

カテゴリ確認要求 「サイバーセキュリティー法」は、サイバーセキュリティの規制、個⼈のプライバシーと機密情報の保護、及び国家サイバースペースの主権・セ
キュリティの維持を⽬的とする。

制度的枠組み

⽶国国⽴標準技術研究所(NIST)のサイバーセキュリティフレームワークやISO 27000-27001など、最も⼀般的に使⽤されるサイバー
セキュリティ規格と類似しており、ネットワーク製品、サービス、運⽤、情報セキュリティ、監視、早期診断、緊急対応、報告の要件を強調す
る。
データのプライバシー保護に関して、他の国のデータプライバシー法や規制にも類似する。 しかし、国家サイバースペースの主権と国家安全
保障には、より特別な要件がある。

関連URL http://www.npc.gov.cn/zgrdw/npc/lfzt/rlyw/node_27975.htm
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詳細

(5)中国サイバーセキュリティー法

15

「サイバーセキュリティー法」の全⽂は、⼀般規則、サイバーセキュリティ⽀援と促進、ネットワーク運⽤セキュリティ、ネットワーク情報セキュリティ、
早期警戒と緊急対応の監視、法的責任、及び関連規則を含む7章79条で構成される。 対象の観点から、各条項を10のカテゴリーに分類
できる。

番号 カテゴリ 規制 コンテンツ

1 ⽬的と範囲 第⼀条、第⼆条 「サイバーセキュリティ法の⽬的」及び「サイバーセキュリテ
ィ法の管轄」の2つの規定

2 国家
第三条、第四条、第五条、第六条、第七条、第⼋条、第⼗⼆条、第⼗三
条、第⼗四条、第⼗五条、第⼗六条、第⼗七条、第⼗⼋条、第⼗九条、
第⼆⼗条

「サイバーセキュリティ法の原則、⽅針、実現経路」など
15の規定

3 ネットワーク ユーザー 第⼗⼀条、第⼗⼆条、第⼗四条、第⼆⼗六条、第⼆⼗七条、第⼆⼗九条、
第四⼗六条

「業界団体の規範と⾃主規制」、「権利と義務」など7つ
の規定

4 ネットワーク オペレータ
第九条、第⼆⼗⼀条、第⼆⼗四条、第⼆⼗五条、第⼆⼗⼋条、第四⼗条、
第四⼗⼀条、第四⼗⼆条、第四⼗三条、第四⼗四条、第四⼗七条、第四
⼗九条、第五⼗六条

「サイバーセキュリティレベル保護制度の導⼊」、「実名
制要件」など13の規定

5 重要な情報インフラスト
ラクチャの運⽤者

第三⼗⼀条、第三⼗⼆条、第三⼗三条、第三⼗四条、第三⼗五条、第三
⼗六条、第三⼗七条、第三⼗⼋条 「作業計画、安全対策実施」など8つの規定

6 ネットワーク製品及びサ
ービス プロバイダー

第⼗条、第⼗六条、第⼗七条、第⼗⼋条、第⼆⼗⼀条、第⼆⼗⼆条、第
⼆⼗三条、第三⼗五条、第三⼗六条、第三⼗七条、第三⼗⼋条、第四⼗
⼋条

「サイバーセキュリティとデータセキュリティの要件」など12
の規定

7 国家ネットワーク情報部 第⼋条、第⼗四条、第⼆⼗三条、第三⼗条、第三⼗五条、第三⼗七条、
第三⼗九条、第五⼗条、第五⼗⼀条、第五⼗三条、第七⼗三条

「サイバーセキュリティ業務及び関連監督管理業務のコ
ーディネート」など11の規定

8 関連部⾨
第⼋条、第⼗四条、第⼗五条、第⼗九条、第⼆⼗三条、第三⼗条、第三
⼗五条、第三⼗七条、第三⼗九条、第四⼗九条、第五⼗条、第五⼗⼀条、
第五⼗三条、第五⼗四条、第五⼗六条、第六⼗九条、第七⼗三条

「サイバーセキュリティ監視早期警戒・情報伝達体制の
整備」17の規定

9 公安部⾨ 第⼋条、第⼗四条、第⼆⼗⼋条、第六⼗三条、第六⼗四条、第六⼗七条、
第六⼗九条、第七⼗四条 「通報処分権」、「調査⽀援制度」など8つの規定

10 個⼈情報 第⼆⼗⼆条、第三⼗七条、第四⼗⼀条、第四⼗⼆条、第四⼗三条、第四
⼗四条、第四⼗五条、第六⼗四条 「個⼈が情報を享受するデータ主権」など8つの規定

詳細
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• 中国のサイバーセキュリティの分野における基本的な法律であり、我が国最初のサイバーセキュリティ法であり、サイバーセキュリティを保護する
中国初の基本法である。

• 特徴は、3つの基本原則、6つの顕著な特徴、及び9タイプのサイバーセキュリティシステムに分けることができる。

特徴 番号 コンテンツ 説明

3つの
基本原則

1 サイバースペース主権 中国のサイバースペース主権の最⾼管轄権の具体的な現れである

2 サイバーセキュリティ・情報化の発展 セキュリティは開発の前提条件であり、開発は安全であり、セキュリティと開発は同
時に推進する必要がある

3 共同ガバナンス 政府、企業、社会組織、技術コミュニティ、市⺠などのネットワーク関係者の参加

6つの特徴

1 サイバースペースの主権の原則の明確 サイバー主権の原則は、国連憲章と国家法の基本的な規範に基づく
2 ネットワーク製品・サービス プロバイダーのセキュリティ義務の明確 ネットワーク製品・サービスは、関連する国家規制を満たす必要がある
3 ネットワーク オペレータのセキュリティ義務の明確 ネットワーク事業者などの法的義務と責任は、完全に規定される
4 個⼈情報保護規程をさらに充実させる 個⼈情報の取引のための特定の法的スペースを初めて与える
5 重要な情報インフラストラクチャのセキュリティ体制の確⽴ 重要な情報インフラストラクチャのセキュリティ体制が初めて⽴法形式で保護される

6 重要な情報インフラストラクチャにおける重要なデータの国境を越
えた転送に関するルールの確⽴

データのローカライズストレージとは、主権国家が法律や規則を制定することにより、
⾃国のデータの海外への流れを制限する

9タイプの
サイバー

セキュリティ
システム

1 サイバーセキュリティレベルの保護システム サイバーセキュリティレベルの保護システムの実施が国の法律に引き上げされた

2 ネットワーク製品・サービスのセキュリティ システム サイバーセキュリティ製品・サービスに関連するセキュリティシステムは、主に市場アク
セス、必須セキュリティ検査、必須セキュリティ認証を含む

3 重要な情報インフラストラクチャは、セキュリティ システムの実⾏ 重要な情報インフラストラクチャの概念と重点的保護の範囲を法的レベルで提案
する

4 サイバーセキュリティリスク評価システム 重要な情報インフラストラクチャの運⽤者は、少なくとも年1回、関連機関にリスク
検出評価を委託する必要がある

5 ユーザーの実名システム ネットワーク運⽤者は、ユーザーに関連サービスを提供する場合、ユーザーに ID 
情報を提供する

6 サイバーセキュリティインシデントの緊急計画システム ネットワーク運⽤者は、ネットワーク セキュリティ インシデントの緊急時対応計画を
作成し、タイムリーに対処する

7 サイバーセキュリティ監視早期警戒と情報伝達システム 国家レベルでは、セキュリティ状況認識と情報伝達システムを確⽴する必要がある

8 ユーザー情報保護システム ネットワーク事業者は、収集したユーザー情報を厳重に秘密にし、ユーザー情報
保護体制を改善する

9 重要な情報インフラストラクチャの重要なデータの保持システム 重要な情報インフラストラクチャの運⽤者は、国内に個⼈情報及び重要なデータ
を国内に保管する必要がある

詳細

⽂献概要

名称 中国データセキュリティー法

主旨 「データセキュリティ法」は、データ処理活動を規制し、データセキュリティを保護し、データ開発と利⽤を促進し、個⼈⼜は組織の正当な権
利、国家の主権、セキュリティ、開発の利益を保護する法律である。

国・地域 中国 適⽤分野 データ処理活動、データセキュリティ、データ開発・利⽤などの分野

策定者 全国⼈⺠代表⼤会常任委員会 対象者 データを処理する可能性のあるすべての政府、企業、及び組織

遵守義務 法律、規制、社会倫理、企業・職業倫理、誠実さ、信頼、データセキュリティ義務の履⾏、社会的責任の遵守、国家の安全と公共の利
益を危険にさらさないこと、個⼈や組織の正当な権利と利益を害しない。

普及状況 「データセキュリティ」中国国内におけるデータの保存、移転、修正等⾏為、及びデータの域外移転関連⾏為に適⽤する。
策定年 2021年 ページ数 8

カテゴリ

カテゴライズ
「データセキュリティ法」は、データ分野における基本的な法律で、中国の国家安全保障分野に属する重要な法律である。
発効後、「データセキュリティ法」は、「サイバーセキュリティ法」及び⽴法プロセス中の「個⼈情報保護法」とともに、中国の情報及びデータセ
キュリティの分野における法的枠組みを包括的に構築する。

カテゴリ評価 データセキュリティの全体的な意思決定を中央国家安全保障のリーダーシップに初めて強化し、「国家安全保障法」と整合し、国家安全
保障システムにおけるデータ セキュリティの重要性を強化する。

カテゴリ確認要求
「データセキュリティ法」は、データセキュリティを保護し、データ開発と利⽤を促進し、市⺠や組織の正当な権利と利益を保護し、国家の主
権、安全及び開発の利益を保護するために制定された。
「データセキュリティ法」の制定は、国家の安全を守るための必然的な要件であり、⼈々の正当な権利と利益を保護する客観的な必要性
であり、デジタル経済の健全な発展を促進するための重要な措置である。

制度的枠組み

「データセキュリティ法」は、「データセキュリティ法」と「国家安全保障法」と「サイバーセキュリティ法」の関係を整理する。
まず、「データセキュリティ法」と「サイバーセキュリティ法」は、いずれも「国家安全保障法」の下位法であり、平等に「国家安全保障」の下に
統合される。
次に、両者の不適切な交差を回避し、相補的な効果を発揮するため、「サイバーセキュリティ法」(サイバーセキュリティ法第76条第2項の
後段)を前提に、「データ⾃律制御」と「データマクロセキュリティ」を規制の焦点とすべきである。

関連URL http://www.npc.gov.cn/npc/sjaqfca/sjaqfca.shtml

(6)中国データセキュリティー法
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概要
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⼀般規則、法的責任、及び附則に加えて、「データセキュリティ法」には、主に「データ セキュリティ・開発、システム、義務、
政府データセキュリティ・オープン」の4つの章がある。

第⼆章 データセキュリティ・開発(セキュリティと開発の重視)
ビッグデータ戦略の実装 データセキュリティ標準システムの構築 データ取引管理システムの改善

データ開発・セキュリティ技術の研究の強化 データセキュリティ検出評価、認証サービスの推進

第三章 データセキュリティシステム(重要なデータの保護)
データ分類の階層的保護システム
(重要なデータ保護ディレクトリ) データセキュリティレ

ビューシステム

データ輸出管理

外国に対する差別的⾏
動に対する対抗措置データ セキュリティの

緊急対応メカニズム

リスク評価

情報共有

リスク レポート

アラーム監視

第四章 データセキュリティ義務

データ セキュリティ ガバナンス
データセキュリティ
管理システム

データ セキュリティ
教育トレーニング

データ セキュリティ
リスクの監視

データ セキュリティ
テクノロジ対策

データ セキュリティ
管理機関

データ セキュリティ
リスクの処分

データ セキュリティリスク
評価(種類/数量/リスク)

合理・適切なデータ収集

データ処理とサービス

データ ソースの監査・記録

データ処理サービス
ライセンス

法律に従ってデータ使⽤

データのアウトバウンド/
クロスボーダーストレージ

第五章 政府データのセキュリティ・オープン

法令・⾏政規則に従って
データを収集・利⽤

データセキュリティ管理システムの改善、保
護責任の確認

委託先のデータ セキュリティ義務の
履⾏を監視

政府データ開発カタログと
オープンプラットフォーム

第六章 法的責任

第七章 附則

第⼀章 ⼀般規則

詳細

⽂献概要

名称 データ域外移転のセキュリティ評価に関する弁法(コメント草案)

主旨
「データ域外移転のセキュリティ評価に関する弁法(コメント草案)」は、事前評価と継続的な監督の組み合わせ、リスクの⾃⼰評価とセキュ
リティ評価の組み合わせ、データ出国のセキュリティリスクの防⽌、法律に基づくデータの秩序ある⾃由な流れの確保など、「国境を越えたデ
ータの安全性と⾃由な流れの促進」を提案する。

国・地域 中国 適⽤分野 サイバー情報セキュリティとデータのクロスボーダーセキュリティの分野

策定者 国⽴インターネット情報局 対象者
データ処理者は、中国国内での事業において収集した重要なデー
タ及び法律に従って安全評価を⾏うべき個⼈情報を海外に提供す
るときは、これらの措置の規定に従って安全評価を⾏うものとする。

遵守義務 データの出国活動を規制し、個⼈情報の権利・利益、国家の安全・公共の利益を保護し、国境を越えたデータの安全かつ⾃由な移動を
促進する。

普及状況 「データ域外移転のセキュリティ評価に関する弁法(コメント草案)」は中国国内におけるデータ処理に関わる⾏為、及びデータの域外移転
に関わる⾏為に適⽤される。

策定年 2021年 ページ数 3

カテゴリ

カテゴライズ
データ域外移転のセキュリティ評価に関する弁法(コメント草案)は、ネットワーク情報セキュリティの分野における規制の1つ。
CIIO、重要なデータ処理者、個⼈情報処理者をカバーするデータ出国評価システムは、最終的に法的レベルで確⽴され、データ出国評
価の具体的なルールのギャップを埋め、データアウトバウンドセキュリティ評価のためのルールと基礎を提供し、データアウトバウンドセキュリティ
の運⽤性を向上させる。

カテゴリ評価 データアウトバウンドセキュリティ評価の適⽤基準、評価内容・プロセスなどの問題が明確になり、企業がデータアウトバウンドプロセスをより明
確にする

カテゴリ確認要求 このアプローチは、データの⾃由な流れを規制し、データの⾃由で整然とした流れを確保するために、セキュリティを確保することを⽬的とする。

制度的枠組み 「中国サイバーセキュリティー法」、「中国データセキュリティー法」「中国個⼈情報保護法」などの法令に基づき、「データ域外移転のセキュリ
ティ評価に関する弁法」(コメント草案)起草する

関連URL http://www.moj.gov.cn/pub/sfbgw/zlk/202110/t20211029_440266.html

(7)データ域外移転のセキュリティ評価に関する弁法(コメント草案)」 (まだ正式決定ではない)
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概要
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• データ域外移転のセキュリティ評価と管理は、データコンプライアンスにおいて重要な課題。
• 以下は、「データ域外移転のセキュリティ評価に関する弁法(コメント草案)」の対象者の具体的な範囲、⾃⼰評価・評価内容、評価申告

機関、資料及び受理期限、評価審査の重点、期間及び有効期間に関する内容を⽰す。

規制対象となるデータ範囲

保有者による⾃⼰評価

評価申告機関

データ保有者

評価項⽬

受付機関• CIIO(重要な情報インフラストラクチャの
運⽤者)
• 100M+(個⼈情報の取扱いは100万

⼈に達する)
域外出国データ • 重要なデータ(出国には重要なデータが

含まれる)
• PI:100K+(データ量は10万以上)
• SPI:10K+(データ量は1万以上)

地⽅のインターネット通信局

申告資料 申告書
⾃⼰評価レポート
契約内容

審査期間

有効期間 2年

45+15営業⽇

データアウトバウンド安全評価図(評価申請の流れ)

・合法性、正当性、必要性の評価
・感度とリスク評価
・セキュリティ評価(経営・技術)
・責任能⼒評価
・権利救済のアクセシビリティ評価
・契約仕様評価

審査項⽬ ・⾃⼰評価項⽬
・受信場所の法的・安全な環境
・中国の法律や規制の遵守

データ
移転申告

評価を通過したデータ域外移転活動が実際の処理過程でデー
タ域外移転安全管理の要求に合致しないことが発覚した場合、
評価結果を取り消し、書⾯にてデータ処理者に通知する。
⼀⽅、データ処理者はデータ域外移転活動を中⽌しなければな
らない。

詳細

⽂献概要

名称 個⼈情報保護法

主旨
2021年8⽉20⽇、第13回全国⼈⺠代表⼤会常任委員会第30回会議において、
2021年11⽉1⽇から施⾏される「中国個⼈情報保護法」(以下「個⼈情報保護法」という)が正式に可決された。
「個⼈情報保護法」は、個⼈情報保護の分野における基本法であり、個⼈情報の権利と利益の保護と取扱いの標準化を中核とし、個⼈
情報の適正利⽤とのバランスを図る。

国・地域 中国 適⽤分野 個⼈情報保護の分野
策定者 全国⼈⺠代表⼤会常任委員会 対象者 中華⼈⺠共和国の領⼟内で個⼈情報を処理する活動の⾃然⼈
遵守義務 適法性、正当性、必要性、誠実さの原則を遵守し、誤解、詐欺、強要等によって個⼈情報を取り扱わないものとする。

普及状況 「個⼈情報保護法」は中国国内における個⼈情報の収集、保存、使⽤、加⼯、転送、提供、公開、削除等情報処理⾏為、及び国外で
国内における個⼈に製品やサービスの提供を⽬的とする個⼈⾏動の分析、評価等個⼈情報の処理⾏為に適⽤される。

策定年 2021年 ページ数 10

カテゴリ

カテゴライズ 「個⼈情報保護法」及び規制は、「中華⼈⺠共和国⺠法」第1,034条 [個⼈情報の定義] ⾃然⼈の個⼈情報は法律で保護される。

カテゴリ評価 「個⼈情報保護法」は、ネットワークデータ法制度我が国「サイバーセキュリティ法」と「データセキュリティ法」を中継した後、画期的な意義をマ
ークする。

カテゴリ確認
要求

「個⼈情報保護法」の正式施⾏により、市⺠の個⼈情報保護に関する法令の制定ニーズが明確化された。
この法律は、⺠法、サイバーセキュリティ法、データセキュリティ法、電⼦商取引法などの法律とともに、市⺠の個⼈情報の「保護ネットワーク」と
して織り込まれる。

制度的枠組
み

この法律は8章74条で構成されて、個⼈情報の取扱いに関する規則・権利、国境を越えた提供に関する規則、取扱者の義務・保護責任
を果たす部⾨、関連規定に違反する法的責任など、基本的な法的枠組みを構築し、個⼈情報保護分野我が国における⽴法トップの設計
を完成する。

関連URL http://www.gov.cn/xinwen/2021-08/20/content_5632486.htm

(8)個⼈情報保護法

21

概要



(8)個⼈情報保護法

22

「個⼈情報保護法」は、個⼈情報保護における重要な問題を解決するための強⼒な法的保護⼿段を提供し、以下に個⼈情報保護法の主
な内容について説明する。

個⼈情報の明確な定義
個⼈情報は、匿名化処理後の情報を除き、識別⼜は識別可能な⾃然⼈に関する電⼦的⼜はその他の⽅法で記録されるさまざまな
情報である。
個⼈情報の取扱いには、個⼈情報の収集、保管、利⽤、加⼯、送信、提供、開⽰、削除等が含まれる。

個⼈情報の過剰収集の抑制
個⼈情報の取扱いは、個⼈の権利及び利益に最⼩限の影響を与える明確かつ合理的な⽬的を有するものとする。
個⼈情報の収集は、取扱いの⽬的の達成に最低限とし、過度に収集してはならないものとする。
いかなる組織⼜は個⼈も、他⼈の個⼈情報を違法に収集、使⽤、処理、⼜は送信したり、他⼈の個⼈情報を違法に売買、提供、
⼜は公開したりすることはできない。

差別的待遇の禁⽌ 個⼈情報の取扱い者は、個⼈情報を利⽤して意思決定を⾃動化し、意思決定の透明性と結果の公平性を確保し、取引価格等の
取引条件に不合理な差別的待遇を課さない。

パーソナライズの通知を強化ない
⾃動意思決定を通じて個⼈に情報をプッシュし、商業マーケティングを⾏う場合は、個⼈の特性に合わないオプションを提供するか、個
⼈に簡単な拒否⽅法を提供する必要がある。 個⼈の権利と利益に重⼤な影響を及ぼす決定を⾃動化された意思決定を通じて⾏
われる場合、個⼈は、個⼈情報の取扱者に説明を求める権利を有し、個⼈情報の取扱いを拒否する権利を有する。

公共の場での画像取得の標準化
公共の場に画像取得及び個⼈識別装置を設置するには、公共の安全を維持するために、国の関連規定を遵守し、重要なプロンプト
マークを設定する必要がある。
収集された個⼈画像及び識別情報は、公共の安全を維持するためにのみ使⽤され、他の⽬的のためにのみ使⽤することはできない。
個⼈の個別の同意を得た場合を除く。

機密性の⾼い個⼈情報の処理
機密性の⾼い個⼈情報とは、⽣体認証、宗教的信念、特定の⾝元、医療、⾦融⼝座、所在の軌跡、14歳未満の未成年者の個
⼈情報など、⼈の尊厳や⼈や財産の安全を危険にさらすおそれのある個⼈情報である。
個⼈情報の取扱い者は、特定の⽬的と⼗分な必要がある場合、かつ厳重な保護措置を講じた場合にのみ、機密性の⾼い個⼈情報
を取り扱う。

個⼈情報のクロスボーダー提供を
厳格に⾏う

重要な情報インフラ事業者及び国家ネット情報部⾨が定める数の個⼈情報を取り扱う者は、中華⼈⺠共和国の領⼟内で収集・⽣
成された個⼈情報を国内に保管しなければならない。
海外に提供する必要がある場合は、国家ネットワーク通信部⾨が主催するセキュリティ評価に合格する必要がある。

個⼈権利の規定
個⼈は、個⼈情報の取扱いについて知る権利、決定する権利、⼜は他者による個⼈情報の取扱いを制限⼜は拒否する権利を有す
る。
法令・⾏政規則に別段の定めがある場合を除く。

訴訟は法律に従って提起する 個⼈情報の取扱者がこの法律の規定に違反して個⼈情報を処理し、多数の個⼈の権利と利益を侵害した場合、⼈⺠検察院、法
律で定められた消費者団体、及び国家ネットワーク通信部⾨が定める組織は、法律に従って⼈⺠裁判所に訴訟を起こすことができる。

詳細
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ハイライト1 個⼈情報保護原則の確⽴ 個⼈情報保護の原則は個⼈情報の収集、使⽤の基本的なルールであり、個⼈情報保護の具体的な規則を構築す
る制度の基礎となる。

ハイライト2 活動の規範化、権益の保障 個⼈情報保護法は個⼈情報処理活動の規範化、個⼈情報権益の保障をめぐり、「告知-同意」を核⼼とする個⼈
情報処理規則を構築した。

ハイライト3
「ビッグデータの利⽤でリピーターの
権益を侵害する」⾏為を禁⽌、
⾃動的な意思決定の規範化

個⼈情報処理者が個⼈情報を利⽤して⾃動化意思決定を⾏う場合、意思決定の透明性と結果の公平、公正を
保証し、個⼈が取引価格などの取引条件に対して不合理な差別待遇を実施してはならないことを明確に定めた。

ハイライト4 敏感な個⼈情報の厳格な保護

個⼈情報保護法が⽣物識別、宗教信仰、特定⾝分、医療健康、⾦融⼝座、⾏動軌跡などの情報を敏感な個⼈
情報と定めている。
個⼈情報保護法は、特定の⽬的と⼗分な必要性を有し、厳格な保護措置を講じた場合にのみ、敏感な個⼈情報
を処理することができるとともに、事前に影響評価を⾏い、処理の必要性及び個⼈権益への影響を個⼈に通知しなけ
ればならないことを要求する。

ハイライト5 国家機関活動の規範化
個⼈情報保護法は国家機関が個⼈情報を処理する活動に対して専⾨的な規定を⾏う。
特に国家機関が個⼈情報を処理する活動に本法を適⽤することを強調し、しかも個⼈情報を処理するには法律、⾏
政法規に規定された権限と⼿順に従って⾏わなければならず、法定職責を履⾏するために必要な範囲と限度を超え
てはならない。

ハイライト6 個⼈に⼗分は権利を与える
個⼈情報処理活動における個⼈の各権利を、個⼈情報処理規則と処理事項の知覚、同意と撤回同意、及び個⼈
情報の照会、複製、訂正、削除などの総括を知る権利、決定権に昇格させ、個⼈が個⼈情報の処理を制限する権
利を明確にする。

ハイライト7 個⼈情報処理者の義務の強化

個⼈情報保護法は専⾨のセクションを設けて個⼈情報処理者のコンプライアンス管理と個⼈情報安全保障などの義
務を明確にし、個⼈情報処理者に規定に従って内部管理制度と操作規程を制定し、相応の安全技術措置をとり、
責任者を指定して個⼈情報処理活動を監督し、定期的に個⼈情報活動をコンプライアンス監査することを要求する。
敏感な個⼈情報の処理、個⼈を利⽤した⾃動化意思決定、個⼈情報の対外提供⼜は公開などの⾼リスク処理活
動に対して事前影響評価を⾏い、個⼈情報漏洩通知と救済義務などを履⾏する。

ハイライト8 ⼤型インターネットプラットフォーム
の特別義務

⼤型インターネットプラットフォームに対して特別な個⼈情報保護義務を設定し、国家の規定に基づいて個⼈情報保
護コンプライアンス制度体系を確⽴し、健全化し、主に外部メンバーからなる独⽴機構を設⽴し、個⼈情報保護状況
を監督する。

ハイライト9 個⼈情報域外移転の規範化 個⼈情報の権益と安全を保障する客観的な要求を満たし、国際経済貿易の往来の現実的な需要に適応するため
に、明確で系統的な個⼈情報の越境流動規則を構築した。

ハイライト10 個⼈情報保護体制の健全化 個⼈情報保護の監督・管理・司法の協業を強化するため、国家ネット情報部⾨の個⼈情報保護の監督管理におけ
る統⼀的協調役割をさらに明確にし、その統⼀的協調職責を具体的に規定した。

• 個⼈情報保護法の第8章第74条によると、関連法律の上で、当該法規は個⼈情報の保護が従うべき原則と個⼈情報の処理規則をさら
に細分化し、改善し、個⼈情報処理活動における権利・義務の境界を明確にし、個⼈情報保護活動の体制とメカニズムを健全にする。

• 個⼈情報保護法は広範な国⺠のネットスペースの合法的権益を確実に維持し、保障し、発展させ、デジタル経済の進化におけるより多くの
獲得感、幸福感、安⼼感を享受できるようにする。

詳細



⽂献概要

名称 Data Protection Best Practices
主旨 産業IoT(IIoT)におけるデータ保護のベストプラクティスを記載。
国・地域 国・地域の特定はしていない 適⽤分野 産業向け

策定者 Industry IoT Consortium 対象者 サイバーセキュリティ、プライバシー、IIoTの信頼性に関わる関
係者向け

遵守義務
データ保護の下にあるさまざまなドメインやサブドメインに関するベストプラクティスを提⽰するものであり、強制⼒はない。ただ、保存データや
移動中のデータ、使⽤中のデータに本ベストプラクティスの対策を適⽤しなければ、サービスの中断や重⼤な労働災害、IPの喪失、規制上
の罰⾦、ブランドの評判への悪影響など、IIoTシステムに深刻な結果をもたらす可能性がある。

普及状況 普及状況に関する情報はなかったが、同コンソーシアムのメンバーにはファーウェイ、デル・テクノロジーズ、ジョンソン&ジョンソン、カスペルス
キー・ラボ、韓国インダストリー4.0協会、マイクロソフト、三菱電機、NEC、東芝などが名を連ねている。

策定年 2019年 ページ数 38ページ

カテゴリ

カテゴライズ
データセキュリティー(キー管理とRoT、認証、アクセスコントロール、監査・監視)、データ整合性、IoTインフラストラクチャ保護、データ保護と
IoT信頼性、その他のデータ保護に関する考慮事項(データプライバシー、データの機密性、データ レジデンシー、データの電⼦情報開⽰と
リーガルホールド、データライフサイクル管理)に分類されている。

カテゴリ評価 各カテゴリーにおいて、保存データ(ライフサイクル中のさまざまな時点で保存されるデータ)、移動中のデータ(ある場所から別の場所に共有
⼜は送信されるデータ)、⼜は使⽤中のデータ(処理中のデータ)におけるベストプラクティスを⽰している。

カテゴリ確認要求 IoT環境におけるデータに対して、望ましいレベルのセキュリティを実現するために必要な対策とベストプラクティスの明⽰であり、要求事項で
はない。

制度的枠組み IoTセキュリティ成熟度モデルを補完し、インダストリアル・インターネット参照アーキテクチャ(IIRA)とインダストリアル・インターネット・セキュリ
ティ・フレームワーク(IISF)の概念に基づき構築されている。

関連URL https://www.iiconsortium.org/pdf/Data_Protection_Best_Practices_Whitepaper_2019-07-22.pdf

(9)Data Protection Best Practices

24

概要

(9)Data Protection Best Practices

25

データセキュリティー︓キー管理
項⽬ ベストプラクティス

⽣成 キー⽣成プロセスの強さは、予測不可能なキーを⽣成する乱数
供給能⼒に依存する。強化・重要なセキュリティレベルの場合、
承認された暗号化ハードウェアの乱数のみを使⽤する必要がある。

登録 キーとそれを使⽤するユーザー、デバイス、システム、⼜はアプリ
ケーションを関連付け。

ストレージ キーは許可されたユーザー、⼜はアプリケーションのみがアクセスで
きるような⽅法で保管されなければならない。可能であれば、
TPM(Trusted Platform Modules)のような専⽤の承認され
たハードウェアに保管されるべきである。

キー作成 デバイスは以下のいずれか。
1. 内部でキーを⽣成
2. ある程度デバイス間でユニークな内部物理特性に基づいて

キーを計算(Physical Unclonable Functions)
3. 外部から制御された⽅法でキーを受け取る

キー使⽤ 使⽤中のキーの露出を最⼩限にするために最善の努⼒(最⼩特
権の原則に基づきキーへのアクセスを制御、キーを単⼀⽬的にの
み使⽤、暗号操作終了後にワーキングメモリからキーを削除など)

キーローテー
ション

キーは定期的に更新し、漏洩のリスクをコントロールする必要があ
る。

キーバックアップ 適切なキーのバックアップ戦略により、必要最⼩限のキーのコピー
のみ作成し、保管が適切に保護されることを保証。

キー回復 キーが漏洩することなく、また許可された者のみが復元できるよう
な⽅針と⼿順を策定。

キー失効 漏洩⼜は漏洩の疑いのあるキーは失効させ、交換しなければなら
ない。

キーサスペン
ション

キーが暗号化に使⽤されなくなった場合でも、新しいキーに更新
されていない運⽤データを復号する必要がある場合に適⽤。

キー破壊 すべてのバックアップコピーを含め、使⽤されなくなったキーは破棄
する必要がある。

データセキュリティー︓ RoT(Root-of-Trust)
項⽬ ベストプラクティス

保存
(At rest)

HRoTは、保存データの重要なセキュアストレージの完全性を検
証することを⽬的とした、不変の秘密を提供する。暗号化キーや
重要な認証、⼜はID機能からの信頼を必要とするその他の秘密
キー、⼜は公開キーを保存するために使⽤できる。

移動時
(In motion)

HRoTは、移動中のデータを保護するための安全な通信路を確
⽴するために必要な認証・検証・測定を提供する。

使⽤時
(In use)

HRoTは、認証されたセキュアブートプロセッサーや保存データの
構成保護を通じて、使⽤中のデータを保護し、使⽤中のデータの
整合性をサポートする。

例
(Example)

ARM Trust Zoneは、ARMプロセッサが実現するセキュアパー
ティションにセキュリティ証明書やソフトウェア認証署名を保存する
ためのセキュアストレージとして使⽤することができる。

データセキュリティー︓認証付き暗号化
項⽬ ベストプラクティス

保存
(At rest)

1. 保存しているデータには暗号化されたコンテナを使⽤。
2. NSA Suite B、⼜はその他の広く承認された暗号化アルゴ

リズムを使⽤。
移動時
(In motion)

1. 保護する必要のあるデータフローとその⽅法(デジタル署名、
パケット暗号化、ユーザーペイロード暗号化)を決定

2. 要件を満たす対応技術を統合(TLS、DTLS、DDS 
Securityなど)

3. NSA Suite B、⼜はその他の広く承認された暗号化アルゴ
リズムを使⽤

使⽤時
(In use)

1. RoTとキー管理を参照
2. メモリの完全暗号化の実践検討

例
(Example)

分散制御システムのすべてのデータを暗号化することは、コスト、
時間、性能の制約から実現不可能な場合がある。ヘルスケア環
境では、重要なデータは暗号化と認証の両⽅を考慮する必要が
あるが、環境温度のような他の⽅法で決定される可能性がある
⾮重要データは、CPUとネットワーク帯域幅を最適化するために
HMACによる署名、⼜は認証のみを⾏うことができる。

詳細
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データセキュリティー︓相互認証によるセッションキーの確⽴
項⽬ ベストプラクティス

移動時
(In motion)

1. 信頼できる証明書と PKI を使⽤して、ネットワーク参加者
(ユーザー、アプリケーションなど)のIDを確⽴

2. 楕円曲線ディフィー・ヘルマン鍵共有など、完全な前⽅秘匿
を実現する推奨暗号スイートを使⽤

3. セキュリティポリシーに基づき、証明書の失効と更新を⾏うこと
で、ネットワーク参加者間の信頼関係を継続的に⾒直し、
確⽴する。

使⽤時
(In use)

運⽤データの場合︓
1. 保護する機密データを特定
2. キーマテリアルはTPMなどのハードウェアに保存
3. 機密データを暗号化しても、CPUで処理したり、CPUキャッ

シュに平⽂で保存したりできるセキュアエンクレーブを構成
例
(Example)

移動時のデータについては、病院の臨床環境にあるデバイスを検
討。すべての機器が通信を必要とするわけではないが、⾎圧計や
⼼電図、パルスオキシメーターなどインテリジェント・ヘルスケアに必
要な機器は、お互いを信頼できるものでなければならない。

データセキュリティー︓監査・監視
項⽬ ベストプラクティス

保存
(At rest)

保存データはアクセスポリシーに違反していないか監視し、セキュリ
ティ監査のためにログを作成する。

移動時
(In motion)

移動データは、イングレス及びイグレスポリシーを監視し、セキュリ
ティ監査のためにログを作成する必要がある。

使⽤時
(In use)

使⽤中のデータは、不正アクセス⼜はプライバシー要求がないか
監視する必要がある。

例
(Example)

産業⽤IoTデバイスの監視の例として、OT(Operations 
Technology)環境におけるICSやSCADAデバイスの監視が挙
げられる。これらのデバイスは、複雑で⾼価値のミッションクリティカ
ルなシステムを制御している。

データセキュリティー︓アクセスコントロール
項⽬ ベストプラクティス

保存
(At rest)

1. アクセス制御ポリシー定義
2. 読み取り／書き込みのアクセスは、データエンティティ(ファイル

など)⼜はコンテナ(データベースやストレージコンテナなど)ごと
に定義

3. ⾃動化されたメカニズムは、アクセスポリシーを適⽤する必要
あり

移動時
(In motion)

保存と同じ

使⽤時
(In use)

保存と同じ

例
(Example)

ネットワーク上のすべてのデバイスが、データに関して同じ動作をす
るわけではない。ヘルスケア環境では、輸液ポンプアプリケーション
は投薬コマンドに対する読み取りアクセス権を持つべきだが、他の
デバイスが取得する⼼拍数や体温などの患者データに対する書き
込みアクセスは拒否されるべき。

詳細
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データ整合性
項⽬ ベストプラクティス

保存
(At rest)

保存データの整合性は、バックアップやレプリケーションなどの標準
ベースのメカニズムによって保証される。システムの設定データを監
視し、不正な変更を検出したり、重要なデータを不正な変更(悪
意⼜は偶発的)から直接保護する仕組みが必要。

移動時
(In motion)

移動データの整合性は、標準ベースの暗号化アルゴリズムを使⽤
するプロトコルによって変更、⼜は改変が確実に検出されるように
することで保証する必要がある。

使⽤時
(In use)

使⽤データの整合性は、ユーザーやアプリケーションに対するポリ
シーベースの認可とアクセス制御、及び実⾏⽤の信頼された安全
なメモリなどのメカニズムによって保証されること。IoTデータを⽣成
し、操作するシステムへの不正なソフトウェア(ウイルス、マルウェア
など)の侵⼊を防⽌・検出するメカニズムを提供する必要がある。

例
(Example)

TLS 1.2以上を⽤いた標準的なセキュア通信により、ネットワーク
レベルで機密性と整合性を保護し、移動データの整合性が保証
される。

システムの安全性に関するデータセキュリティの役割
項⽬ ベストプラクティス

保存
(At rest)

下記の移動時と同じ。

移動時
(In motion)

エンドポイントの相互認証を確保。システムの適切な安全機能を
確保するために、IoTデータの整合性を保護。

使⽤時
(In use)

移動時と同じ。セーフティクリティカルシステムが、安全パラメータの
範囲外に変更されたデータを処理する場合、システムの整合性が
損なわれる可能性がある。

例
(Example)

IEC 61508に基づき制御システムと安全システムを分離する必
要があるIoTユースケースでは、安全に影響を与えるIoTデータに
対して、特定のデータ保護対策を適⽤する必要がある。

IoTインフラストラクチャの保護
項⽬ セキュリティの詳細な戦略

IoTハードウェ
アメーカー/イン
テグレーター

• ハードウェアのスコープを最⼩限の要件とする
• ハードウェアの改ざん防⽌
• 安全なハードウェアを中⼼に構築
• アップグレードの安全性

IoTソリューショ
ンデベロッパー

• 安全なソフトウェア開発⽅法論に従う
• オープンソースソフトウェアを慎重に選択
• 慎重な統合

IoTソリューショ
ンデプロイヤー

• ハードウェアを安全に展開(デプロイ)
• 認証キーの安全な保管

IoTソリューショ
ンオペレーター

• システムを常に最新に保つ
• 悪意のあるアクティビティからの保護
• 頻繁な監査
• IoTインフラを物理的に保護
• クラウドクレデンシャルの保護

その他のデータ保護に関する考慮事項︓データの最⼩化
項⽬ ベストプラクティス

保存
(At rest)

1. 収集する個⼈情報の範囲を特定
2. その範囲を個⼈情報保護法の要件に照らして検証
3. 個⼈情報の収集が最⼩限になるように設計されたデータ収

集⽅法を導⼊
4. ユースケースの要件に基づき、個⼈データの収集を最⼩限に

抑える
5. 保管中(処理完了後)の個⼈データを暗号化

移動時
(In motion)

収集から処理までの移動中に個⼈データを暗号化。

使⽤時
(In use)

IoTソリューション内、及びそれ以外での個⼈情報の利⽤制限を
課す。

例
(Example)

GDPRは、特定のユースケースの範囲を満たすため、データ対象
者から個⼈データを収集する必要がある場合があり、これらのユー
スケースの範囲と個⼈データは分析・検証・⽂書化されなければ
ならない。個⼈データの収集には、データ対象者の同意プロセスが
組み込まれていなければならない。データ侵害が発⽣した場合、
特定の期間内に特定の侵害プロトコル(通知を含む)を制定する
こと。

詳細
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その他のデータ保護に関する考慮事項︓データの匿名化
項⽬ ベストプラクティス

保存
(At rest)

匿名化されたデータは、定義上、プライバシー保護の対象とはな
らない。決定を下すのは、組織の法務部⾨⼜はデータ保護責任
者(DPO)である。

移動時
(In motion)

保存と同じ。

使⽤時
(In use)

保存と同じ。

例
(Example)

適切に匿名化された個⼈データがGDPRの管理対象から外れる
かどうかを判断するのは、組織のデータ保護責任者。

その他のデータ保護に関する考慮事項︓データの機密性
項⽬ ベストプラクティス

保存
(At rest)

• 本質的に機密であると⾒なされるデータの範囲を特定
• データへのアクセスに対する制限のレベルを決定
• データに機密であることを表⽰する⽅法を実装
• データセキュリティのセクションで説明したセキュリティ⽅法とメカ

ニズムを実装
移動時
(In motion)

収集から処理への移動中に機密データを暗号化。

使⽤時
(In use)

データセキュリティのセクションで説明したセキュリティ⽅法とメカニズ
ム(例えば、暗号化、認証、アクセスコントロールなど)を実装。

例
(Example)

データの暗号化、データの最⼩化、データの匿名化、データの仮
名化など、データプライバシーと同様のメカニズムや技術をデータの
機密保持に使⽤することができる。その他のデータ保護に関する考慮事項︓データの仮名化

(Pseudonymization)
項⽬ セキュリティの詳細な戦略

保存
(At rest)

1. 仮名化する個⼈データの範囲を特定
2. 仮名化戦略を定義(汎⽤のコードに置き換えるか、データ型

ごとに特定のコードに置き換える)
3. 前記データに仮名化プロセスを実装
4. 匿名化アクションが、物理ストレージ層(必要な場合)に⾄る

まで、アーキテクチャスタックのすべての層で実装されていること
を確認

5. 元の個⼈データと仮名化コードの対応付けを安全な環境で
保管(個⼈データにおける制限と同じ制限を受ける)

移動時
(In motion)

機密データにも同様のセキュリティ管理を適⽤。

使⽤時
(In use)

機密データにも同様のセキュリティ管理を適⽤。

例
(Example)

GDPRでは、仮名化データは個⼈データと仮名化コードの対応付
けにアクセスすることで元の個⼈データを復元することができるため、
プライバシー管理及び制限の対象とされている。

その他のデータ保護に関する考慮事項︓ データレジデンシー
項⽬ ベストプラクティス

保存
(At rest)

1. 法律や規制によっては、特定のデータタイプのデータを管轄区
域外に保存することを許可しない場合がある。

2. データタイプの分類を作成
3. データレジデンシー要件があるデータタイプを特定
4. データをソースとデータタイプで分類
5. データレジデンシー要件があるデータを、物理的に管轄内に

位置する場所に保存するIoTシステムを設計
6. 法務・コンプライアンス部⾨は、暗号化されていれば管轄外

でも保存可能とする可能性あり
移動時
(In motion)

上記の制約事項は、移動データにも同様に適⽤される。

使⽤時
(In use)

上記の制約事項は、使⽤データにも同様に適⽤される。

例
(Example)

⽶国のHIPAAやHITECH、英国のNHSなどは、個⼈健康情報
を国の管轄区域内に置かなければならないと定めている。

詳細
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その他のデータ保護に関する考慮事項︓データのeDiscoveryとリー
ガルホールド

項⽬ ベストプラクティス
保存
(At rest)

1. 調査や訴訟の範囲に「対応する」と判断されたデータの範囲
を定義

2. スコープに「対応する」IoTデータを検索して⾒つける
3. 真正性の検証を⾏った上で、IoTデータ及びメタデータを収

集
4. 収集したデータを法務チームと調査チームに配信
5. IoTデータを保留(本データの編集⼜は削除する全ての権利

を取り消す)
6. 必要な場合は、不変性を確⽴するために、定期的な整合

性チェックを実施
7. IoTデータが調査や訴訟のために不要と判断された場合、当

該データの保留を解除
8. 上記に関する監査証跡を保持

移動時
(In motion)

上記のデータは、個⼈情報⼜は機密情報である可能性がある。
移動データは、個⼈情報及び機密情報に対して実施されている
データ保護⽅法を適⽤する必要がある。

使⽤時
(In use)

移動時と同様の制約。

例
(Example)

EDRM.netは、電⼦証拠開⽰のフレームワークとして広く受け⼊
れられている。

項⽬ ベストプラクティス
保存
(At rest)

• システムで⽣成・消費される固有のデータタイプの分類を定義
• データタイプに応じた法的・規制上のライフサイクル及び処分の

要件を特定
• データタイイプのライフサイクルポリシーを定義(EoLアクションを

含む)
• データのライフサイクル中にデータに整合性と不変性を適⽤す

る⽅法を実装
• ライフサイクルが終了したデータに対してEoLアクションをトリ

ガーし、実施する⽅法を実装
• 上記について、法的な証拠となる監査証跡を作成

移動時
(In motion)

IoTシステム・アーキテクチャ・スタックの設計では、IoTデータがいつ、
どこで動いて存在できるのか、そのアーキテクチャのセグメントを特
定する必要がある。また、このデータがこれらのセグメントに恒久的
に保持されないことを保証しなければならない。

使⽤時
(In use)

移動時要件と同様に、システム・アーキテクチャ・スタックの設計で
は、IoTデータを使⽤できるセグメントを特定する必要がある。

例
(Example)

EUのGDPRでは、データ対象者が要求した場合、特定の個⼈
データを削除することが義務付けられている。

その他のデータ保護に関する考慮事項︓データライフサイクル管理
詳細
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1. 本稿の位置づけと構成 25 

1-1 「IoT セキュリティ・セーフティ・フレームワーク」の概要 26 

「IoT セキュリティ・セーフティ・フレームワーク」（以下、「IoT-SSF」という。）は、サイバー空間とフィジ27 

カル空間をつなぐ新たな仕組みによってもたらされる新たなリスクに着目し、リスク形態及びそうしたリス28 

クに対応するセキュリティ・セーフティ対策の類型化の手法を提示するものである。 29 

IoT 機器・システムにおけるセキュリティ・セーフティの検討に資する枠組みを共有するための「基本30 

的共通基盤」を提供し、IoT という新たな仕組みを社会として効果的に受容できるにすることを目的とし31 

て、IoT-SSF では IoT 機器・システムについて、リスクの捉え方とその対応に係る基本的な考え方を集32 

約した 3 つの軸を活用し、機器・システムをカテゴライズするとともに、適切な対策の内容を整理して比33 

較・検討することを提案している。 34 

1-2 本稿の位置づけと構成 35 

本稿では、今後様々な分野/業界のプレーヤーが、IoT-SSF を「基本的共通基盤」として活用するた36 

めに、既存のリスクマネジメントのプロセスも考慮しつつ、一連の IoT-SSF の適用の流れを複数のユー37 

スケースを用いて例示するものである。 38 

本章を導入として、2 章ではユースケース選定の考え方(2-1)、各ユースケースに共通する記載項目39 

(2-2)、6 件の具体的なユースケース(2-3)を記述する。なお、個別のユースケースに記載される対策とし40 

てはセキュリティに関連した対策を記述し、セキュリティに直接関連しない対策（例：機器・システムの経41 

年劣化による欠陥や故障に対する対策）については本稿の対象外とした上で、これらを含む対策の整42 

理については本稿の改訂時における課題とする。本稿にて詳述するユースケースは、以下に示す通り43 

である。 44 

 家庭用ガス給湯器の遠隔操作 (2-3-1) 45 

 ドローンを活用した個人による写真撮影 (2-3-2) 46 

 物流倉庫内の AGV1による自動ピッキング (2-3-3) 47 

 化学プラント施設内の蒸留工程の自動制御 (2-3-4) 48 

 工場内のロボットによる部材加工作業（溶接工程）の自動化 (2-3-5) 49 

 金属製造現場の温度センサ等による製造設備の状態監視 (2-3-6) 50 

添付としては、本編でも参照されるセキュリティ、セーフティの確保に資する対策要件（添付 A）、添付51 

A に示された対策要件ごとに実際に講じる対策の例（添付 B）を整理している。これらは各ユースケース52 

固有の事情に依存しない一般的に適用し得る内容を示しているため、想定読者において具体的な対策53 

を検討する際に適宜参照されたい。 54 

本稿における用語法は、「サイバー・フィジカル・セキュリティ対策フレームワーク Version 1.0」（以下、55 

「CPSF」という。）及び IoT-SSF に準じることとする。各種用語定義については、それらを参照されたい。  56 

 
1 AGV（Automatic Guided Vehicle）は、人間が運転操作を行わなくとも自動で走行可能な搬送車であ

る。 
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1-3 想定読者と利用用途 57 

本稿の具体的な想定読者と利用用途は以下に示す通りである。想定読者のうち、本稿は主に IoT 機58 

器・システム及び関連サービスに係る様々な主体（事業者）により活用されることを想定する。本稿にお59 

ける記述はあくまで一例であり、事業者等による実際の適用に当たっては、本稿に記述されていないリ60 

スクや対策等が新たに抽出され得ることに留意されたい。 61 

 IoT 機器・システムを通じて提供されるサービスのユーザ （IoT 利用者） 62 

IoT 機器・システム及び関連サービスの利用を計画したり、現に利用しているものの、状況をレ63 

ビューしたりする際に、セキュリティやそれと関連するセーフティの観点で自身が考慮すべき事64 

項や、IoT サービス提供事業者等に対応を依頼する事項を整理する参考として本稿を参照する65 

ことができる。 66 

 IoT 機器・システムを通じて提供されるサービスの開発者 （IoT サービス開発者） 67 

自社製品として IoT 機器・システム又は関連サービスを企画・設計する際、あるいはそのような68 

機器・システムの設計や開発に係る委託を他社から受けた際に、対象機器・システムの運用開69 

始より以前にセキュリティやそれと関連するセーフティの観点で考慮すべき事項や、IoT 利用者70 

や関連事業者（例：業務委託先）等に対応を依頼する事項を整理する参考として本稿を参照す71 

ることができる。 72 

 IoT 機器・システムを通じて提供されるサービスの提供者 （IoT サービス提供者） 73 

IoT 機器・システム又は関連サービス2を、新たに IoT 利用者に提供する際、あるいは既に提供74 

しているものをレビューし、品質等の改善を図ろうとする際に、対象機器・システムの運用中又75 

は運用終了時にセキュリティやそれと関連するセーフティの観点で考慮すべき事項や、IoT 利用76 

者や関連事業者（例：業務委託先）等に対応を依頼する事項を整理する参考として本稿を参照77 

することができる。 78 

 IoT 機器・システム及び関連サービスを適切に管理する制度・環境を検討する者 79 

IoT 機器・システムに関連するセキュリティ及びそれと関連するセーフティの観点から、今後より80 

具体的な制度・環境を検討しようとする際の参考として本書を参照することができる。  81 

 
2 ここで、IoT サービス提供者に係る「IoT 機器・システムまたは関連サービス」には、利用者に提供され

るサービスのみならず、それに付随して発生し得る役務（例：機器・システムの保守業務）の提供等が含

まれ得る。 
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2. 「IoT セキュリティ・セーフティ・フレームワーク」実践に係るユースケース集 82 

2-1 対象となるユースケース 83 

IoT-SSF にて既に述べられているように、第 2 層におけるセキュリティ対策には、様々な IoT 機器・シ84 

ステムに共通する課題への対応だけでなく、利用者の区分や利用環境の多様性も十分に踏まえた対応85 

が必要となる。全体としての網羅性を意識しつつ、想定読者が IoT 機器・システム（関連するサービスを86 

含む）を提供又は利用する際に、ユースケースがセキュリティ確保を目指した取組みの助けとなるよう、87 

選定にあたっては以下の観点を考慮した。 88 

 IoT 機器・システムの利用者の区分 89 

IoT 機器・システムの利用者の区分を、「個人又は家庭」と「事業者（主に産業）」」に分類し、双90 

方からユースケースを選定する。 91 

 利用環境の多様性 92 

IoT 機器・システムが現に利用される環境には非常に多様なものが想定され得るが、本稿では、93 

消費者用途として消費者現場（家庭、公共空間）、産業用途として製造現場と物流現場を取扱う。94 

また、製造現場としては、網羅性を確保する観点から、原料製造（プラント）、製品製造（工場）と95 

いう 2 つの業態からユースケースを選定する。 96 

 IoT 機器・システムの汎用性及び普及率の高さ 97 

より幅広い読者にとって参考となるよう、選定する IoT 機器・システムは、利用や提供が特定の98 

事業者等に限定されない汎用的なものであり、広く普及もしくはこれから普及が見込まれるもの99 

が望ましい。したがって、以下の 2 点を考慮してユースケースを選定する。 100 

⚫ 利用が特定の事業者等に限定されない、汎用的な機器・システム 101 

⚫ 現時点で普及している、もしくは、これから普及が見込まれる機器・システム 102 

 想定されるリスクと対策の多様性 103 

各 IoT 機器・システムは上記の通り、利用者や利用環境が異なるため、使用上のリスクもそれ104 

ぞれ異なる。加えて、想定されるリスクの差異は、優先的に講じるべき対策の差異にもつながる。105 

読者にとって具体的な検討に参考となるよう IoT 機器・システムに係る使用上のリスク及び当該106 

リスクへの対処方法において、他のユースケースと比較して、特徴的な考慮事項があるような107 

ユースケースを選定する。 108 

上記に示したユースケース選定の考え方を踏まえ、本稿では以下に示す 6 件のユースケースを取扱109 

う。 110 

なお、IoT-SSF を参照した上で IoT 機器・システム及び関連サービスにおけるリスクマネジメントを実111 

行する主体を IoT-SSF の「適用主体」と定めた上で、ユースケースごとにこれらを定めるものとする。  112 
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表 1 本稿で取扱うユースケースの一覧 113 

No 利用者の区分 利用環境 ユースケース 想定する適用主体 選定理由 

1 個人又は 

家庭 

家庭 家庭用ガス給湯器の遠

隔操作 

IoT サービス開発者、

IoT サービス提供者 

 家庭用ガス給湯器は現状多くの住宅等に備え

られており、その遠隔操作についても、今後利

用の拡大が見込まれるため。 

 インシデントが利用者の負傷につながりやす

く、セーフティの側面がより重要となるケースで

あるため。 

2 公共空間 ドローンを活用した個人

による写真撮影 

IoT サービス開発者、

IoT サービス提供者 

 多種多様な活用方法が想定されるドローンは、

ビジネス用途を含めて、今後様々な業界で利

用の拡大が見込まれるため。 

 利用者に限らず周囲のヒトやモノへ被害を及ぼ

す可能性があり、利用者のスキルや社会的な

制度等が要求事項として含まれ得るため。 

3 事業者 

（主に産業） 

物流現場 物流倉庫内の AGV によ

る自動ピッキング 

IoT 利用者  AGV は様々な利用シーンでの活用が想定され

る機器であり、物流業界や製造業界等におい

て今後利用の拡大が見込まれるため。 

 機器・システムの停止等が、サプライチェーン

における多くのステークホルダーに影響しやす

いケースであるため。 

4 製造現場 

（原料 

製造） 

化学プラント施設内の

蒸留工程の自動制御 

IoT 利用者  自動制御システムは既に多くの現場で採用さ

れており、特に PA(Process Automation)技術を

活用する事業者にとって参考になると考えられ

るため。 

 自動制御システムの停止等、可用性の損失が

課題になるケースであるため。 

5 製造現場 

（製品 

製造） 

工場における部材加工

作業（溶接工程）の自動

化 

IoT 利用者  製造現場におけるロボットは引き続き利用の拡

大が見込まれており、特に FA(Factory 

Automation)技術を活用する多くの事業者に

とって参考になると考えられるため。 

 制御データの改ざんによる異常動作及びそれ

に伴う品質劣化等が課題になるケースである

ため。 

6 金属製造現場の温度セ

ンサ等による製造設備

の状態監視 

IoT サービス開発者、

IoT サービス提供者 

 温度センサ等による設備の状態監視は産業用

途（例：原料製造、製品製造）における共通的

な要素であり、多様な現場にて参考になると考

えられるため。 

 状態監視は品質管理上、重要な要素であり、こ

れらに関連するセキュリティインシデントが事業

者にとっての大規模な経済影響等につながり

やすいため。 

 遠隔にて設備の状況を監視する点は各種サー

ビス業においても参考になると考えられるため 

2-2 ユースケースにおける記載事項 114 

前述したように、IoT-SSF は、IoT 機器・システムを対象に、リスクの捉え方とその対応に係る基本的115 

な考え方を集約した 3 つの軸を提示するものである。以下に示すリスクマネジメントの一般的なプロセス116 

と関連付けて言うならば、提案されている 3 軸のうち、「第 1 軸：発生したインシデントの影響の回復困難117 

性の度合い」（以下、「回復困難性の度合い」という。）と「第 2 軸：発生したインシデントの経済的影響の118 

度合い」（以下、「経済的影響の度合い」という。）は「リスクアセスメント」において IoT 機器・システムに119 

潜むリスクの整理に用いられるものであり、第 3 軸「求められるセキュリティ・セーフティ要求の観点」（以120 

下、「求められるセキュリティ・セーフティ要求」という。）は「リスク対応」の方策をカテゴライズしたものと121 

捉えることができる。 122 
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 123 

図 1 リスクマネジメントの一般的なプロセス3 124 

CPSF では、上記プロセスを参照しつつ、国内外の関連文献の記載内容も加味して、「分析対象の明125 

確化」、「想定されるセキュリティインシデント及び事業被害レベルの設定」、「リスク分析の実施」及び「リ126 

スク対応」のステップでセキュリティリスクマネジメントの流れを整理している。 127 

これらを踏まえ、本稿では、前述した 6 つの具体的なケースを対象に、以下のステップからなる一連128 

のリスクマネジメントプロセスを取扱う4。 129 

 リスクアセスメント、リスク対応に向けた事前準備5 (2-2-1) 130 

 リスクアセスメント (2-2-2) 131 

 リスク対応 (2-2-3) 132 

 133 

図 2 本稿におけるリスクマネジメントのステップ 134 

 
3 JIS Q 31000:2019 リスクマネジメント−原則及び指針を基に作成 
4 「想定されるセキュリティインシデント及び事業被害レベルの設定」における事業被害レベル（セキュリ

ティインシデントによりもたらされ得る被害の程度。）は、本稿では「第 1 軸：発生したインシデントの影響

の回復困難性の度合い」と「第 2 軸：発生したインシデントの経済的影響の度合い」により評価される。 
5 JIS Q 31000:2019 における「適用範囲、状況、基準」に相当する内容を想定する。 
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想定読者に示した IoT 利用者、IoT サービス開発者、IoT サービス提供者において、リスクマネジメン135 

トに関連する部門は多岐にわたると想定される。したがって、適用主体においては対応部署の特定は136 

慎重に行うことが望ましい。また、社内の情報システム部門や情報システムの担当者、製品の開発者、137 

工場の生産技術担当者等の現場の担当者だけではなく、それらを管理する経営層やリスク管理部門等138 

も一体となって全社的にリスクに対応することが望ましい。具体的には、経営層において、サイバーセ139 

キュリティに関する方針の設定や体制の整備、適切な経営資源の配分を行った上で、現場の担当者に140 

おいてリスクマネジメントに関わる活動を行い、経営層に実施結果を共有した上で、必要に応じて内容141 

を更新することが考えられる。本稿では、上記のプロセスにおける現場の担当者のリスクマネジメントに142 

関連する活動に焦点を当て、一連の記述を行っている。 143 

2-2-1 リスクアセスメント、リスク対応に向けた事前準備 144 

IoT 機器・システムを対象にリスクアセスメント及びリスク対応を行う場合には、まず対象となる IoT 機145 

器・システムの置かれている状況の整理ができていなければ、詳細で信頼性のあるリスクアセスメント146 

及びリスク対応を行うことができない。したがって、事前準備として必要となる情報を整理するために、147 

以下の内容を明確にする必要がある。 148 

(1) 対象となる機器・システムの概要と目的 149 

リスクアセスメント及びリスク対応の実施にあたり、対象となる IoT 機器・システム及び関連サービス150 

の概要を特定する。その際、どのような目的で（why）、誰が（who）、何を（what）、いつ（when）、どこで151 

（where）、どのように（how）利用するのかという点等を明確にすることが望ましい。 152 

(2) ステークホルダー関連図 153 

対象機器・システムの提供又は利用における自身の役割と責任を特定する。IoT 機器・システムの提154 

供又は利用には、複数のステークホルダーが関与することが多いため、対象の機器・システムにおける155 

セキュリティ上のリスクを特定し対応する場合、自身に加えて、サプライヤや顧客のセキュリティ対策実156 

装に係る役割や責任を考慮することが重要である。IoT 機器・システムの提供又は利用に関連して、典157 

型的には以下の役割が特定され得る。 158 

 IoT サービス提供者：IoT 機器・システム及び関連するサービスの運用や管理に係る者 159 

 IoT サービス開発者：IoT 機器・システム及び関連するサービスの設計や開発に係る者（システムイ160 

ンテグレータや IoT 機器の製造者、部品サプライヤを含む） 161 

 IoT 利用者：IoT 機器・システム及び関連するサービスのエンドユーザ 162 

(3) システムを構成する機器の一覧 163 

リスク分析実施範囲内に存在する機器、及び分析に必要となるシステムを構成する機器の一覧を作164 

成する。IoT の典型的な構成要素としてかかる一覧には、IoT 機器（センサ、アクチュエータ）、ネットワー165 

ク、ネットワーク機器（ルータ、IoT ゲートウェイ等）、サーバ等が含まれ得る。 166 

(4) システム構成図、データフロー図 167 

対象となる機器・システムの構成図やデータフロー図を特定する。論理構成を示すネットワーク構成168 
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図等を作成した後、分析用のシステム構成図及びデータフロー図を整理する。また、その際、各機器と169 

それらの操作や保守に係る組織やヒトとの関係性が明確化されていることが望ましい。本稿で示すユー170 

スケースでは、データフローのうち抜粋したデータフローを示す。 171 

(5) リスク基準 172 

機器・システムに関連する自身の目的に対して、受容できるリスク、又は相対的に受容しがたいリス173 

クの大きさ及び種類をリスク基準として特定する。リスク基準を検討する際、一般的には、セキュリティイ174 

ンシデントにより生じ得る被害の大きさや、セキュリティインシデントの起こりやすさ、対象となる資産の175 

重要度等が考慮され得る。 176 

本稿では、2-2-2 にて述べるように、セキュリティインシデントにより生じ得る被害の大きさという観点177 

に着目し、かかる基準を「目標とするリスクの水準」として、「回復困難性の度合い」と「経済的影響の度178 

合い」に関連付けて整理する。特定されるリスク基準は、適用主体となる組織内部の上位のセキュリティ179 

やセーフティ等に関する基本方針や目標と整合したものとなっていることが望ましい。2-2-2 におけるア180 

セスメントの結果をリスク基準と比較し、分析することを通じて、リスク対応を重点的に行う機器・システ181 

ム等を特定したり、リスク対応の方針や内容等を検討したりすることが可能となる。 182 

2-2-2 リスクアセスメント 183 

(1) 想定されるセキュリティインシデント等とその結果の特定 184 

2-2-1 で明確化した適用範囲において、想定され得るセキュリティインシデント等とその結果（影響）を185 

特定する。2-3 では想定され得るセキュリティインシデントの例を示すが、機器・システム及びそれに関186 

連するステークホルダーに対して重大な影響を及ぼし得るものについては、漏れ等がないよう取り組む187 

ことが望ましい。生じ得る具体的なインシデントや影響は、対象となる IoT 機器・システムの種類や利用188 

環境、適用主体の役割等により様々なものが考えられるが、参考までに、IoT 機器・システムの提供又189 

は利用に際して典型的に想定されるセキュリティインシデントやその結果には以下が挙げられる。 190 

＜想定されるセキュリティインシデント（例）＞ 191 

 センサ機能の異常（誤計測、計測機能の停止等） 192 

 アクチュエータ機能の異常（誤動作、稼働停止等） 193 

 ネットワーク機器（ルータ、ゲートウェイ等）の異常（誤動作、設定の不正変更、稼働停止等） 194 

 ネットワーク上における通信データの漏えい、改ざん、ネットワーク機能の停止 195 

 各種サービスを提供するサーバ等にて保管、活用されるデータの漏えい、改ざん、サービスの停止 196 

＜セキュリティインシデント等により生じ得る結果（例）＞ 197 

 事業の停止、劣化（例：機器・システム及び関連する業務の停止、製造物・供給物の品質低下等） 198 

 自社に対する信頼の低下 （例：顧客情報の漏えいに伴うサービスへの信頼の低下） 199 

 人的被害 （例：機器・システムの停止や誤動作等による人的損傷、健康被害の発生） 200 

 システム破壊 （例：機器・システムの停止や誤動作等による周辺設備の損傷、環境への悪影響） 201 

 法令順守抵触事象の発生 （例：各業法、又はデータ保護法等に定められた報告事案等の発生）  202 
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(2) 機器・システムの重要度の判断基準及び判断された重要度の一覧 203 

（1）にて特定されたセキュリティインシデント等とその結果を考慮し、想定される被害（リスク）の程度204 

に応じて重要度を割り当てる。 205 

IoT-SSF は、適用主体が「回復困難性の度合い」及び「経済的影響の度合い」を 2 つの軸として設定206 

した上で、フィジカル・サイバー間をつなぐ機器・システムを、(1)にて特定される当該機器・システムに潜207 

むリスク（インシデント及びその結果）に基づいてカテゴライズし、マッピングすると記述している。 208 

以下では、上記の 2 つの軸に基づきリスクの大きさを評価する際の判断基準や留意すべき点等につ209 

いて、IoT-SSF を参照しつつ考え方を示す。 210 

IoT-SSF では、「インシデント発生によって影響を受ける事象ごとに整理を行うことは、フィジカル・サイ211 

バー間をつなげる機器・システムのセキュリティ対策を検討する上で、その考え方を逆に複雑なものにし212 

てしまう」とされている。本来守るべきものは IoT を用いて利用者に提供する付加価値であることから本213 

稿では、付加価値ひいては「機器・システム」に着目し、機器・システムに潜むリスクをシンプルな形で整214 

理する。 215 

また、リスクの大きさを評価する際の判断基準は、本来適用主体やその他の関係者における個別の216 

事情等を勘案して作成されるものだが、IoT-SSF にて示された共通の尺度に基づいて複数のユース217 

ケースを評価するという本稿の性質上、評価が取扱うユースケース間で相対的なものとなっている点に218 

留意されたい。 219 

なお、同一のインシデントを想定するとしても、それにより受ける影響の内容やその程度は主体や役220 

割により異なり得るが、IoT-SSF を「基本的共通基盤」として活用しようとする際には、対象の機器・シス221 

テムが提供主体のみならず、利用者やその他の関係者にとって十分に信頼できるものとなるよう取組222 

みを行うべきである。よって、適用主体は自身のみならず、関係し得る各主体（例：適用主体が IoT サー223 

ビス提供者の場合、IoT 利用者、IoT サービス開発者、その他の関係者）が機器・システムの利用又は224 

提供を通じて被り得るリスクを十分に明確化したうえで、その程度に関する評価（マッピング）を行い、後225 

の対策の検討等に活用することが望ましい。 226 

① 第 1 軸：発生したインシデントの影響の回復困難性の度合い 227 

IoT-SSF では、人命/身体にかかわるセーフティ側面の影響に加え、個人のプライバシー/名誉に関228 

する影響も第 1 軸「回復困難性の度合い」にて考慮すべきとしている。 229 

人命/身体にかかわる影響の観点では、資産が攻撃された場合に、利用者又は関係者の人命が失230 

われるおそれがある場合は「致命的なダメージ」、重症を負うおそれがある場合には「重大なダメージ」、231 

軽傷を負うおそれがある場合は「限定的なダメージ」と判断できる。資産が悪意のある者により攻撃され232 

た場合や、機器・システムを製造する事業者が当初想定していなかった方法で機器・システムが利用さ233 

れる場合に、機器・システムの種類や利用環境等によっては利用者又は関係者の人命が失われる可234 

能性も想定される。なお、人命が失われるおそれがある場合であっても、そのような状態に至る条件等235 

が成立する可能性が高くない場合（例：機器の利用状況が製造者側の想定と著しく異なっている）は、236 

「重大なダメージ」と位置付けることも考えられる。 237 

個人のプライバシー/名誉に関する影響の観点では、個人情報等が流出した際に軽度なプライバ238 

シーの侵害が認められる場合は「限定的なダメージ」とした上で、重要度の高い個人情報等が漏えいし239 

た際に重大なプライバシーの侵害が認められる場合は「重大なダメージ」とする。より具体的に、プライ240 
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バシーの侵害等に関連して、想定されるリスクの深刻度を判断するにあたっては、既に公開されている241 

文献6を参考にされたい。 242 

以下に、上記の議論を踏まえて特定した第 1 軸「回復困難性の度合い」の判断基準を示す。 243 

 244 

図 3 発生したインシデントの影響の回復困難性の度合いの判断基準 245 

② 第 2 軸：発生したインシデントの経済的影響の度合い 246 

IoT-SSF によると、第 2 軸「経済的影響の度合い」はインシデントによる影響の大きさを金銭的価値に247 

換算した場合の大きさ・度合いを基準としたものであるとしている。ここでは、例えば、IoT 機器・システム248 

の停止等により事業者に生じる逸失利益や、個人の生活や社会への影響等（例：サプライチェーンにお249 

ける遅延、ライフラインの停止等）が評価の対象となり得る。 250 

金銭的価値に係る評価の尺度は個別の分野や企業の規模によって異なるものである。例えば、企業251 

や事業部門の規模や財務状況等によって、インシデントにより発生する 1,000 万円程度の経済的影響252 

が、「限定的な経済影響」となる場合も、「壊滅的な経済影響」となる場合もあり得る。そのため、具体的253 

な金銭的価値に換算された経済的影響の評価基準は各々の企業や事業部門等において検討されるこ254 

とが望ましい。本稿では、リスクが大きいにも関わらずリスクが過少評価される可能性を低減するため、255 

レベルごとに具体的な金額を示さず、各レベルを判断するための考え方を示している。定量的な金銭的256 

価値へ換算方法については、既存の文献7などを参考にされたい。 257 

「経済的影響の度合い」を評価する際、「直接的な経済影響」及び「間接的な経済影響」に分けて検討258 

 
6 特定非営利法人 日本ネットワークセキュリティ協会(JNSA)「情報セキュリティインシデントに関する調

査報告書 別紙」（第 1 版）では、漏洩個人情報の価値を EP 図（Economic-Privacy Map）にマッピングし

ている。 
7 既存の文献として、特定非営利法人 日本ネットワークセキュリティ協会(JNSA)「インシデント損害額

調査レポート 2021 年版」（2021 年 9 月）、一般社団法人 日本サイバーセキュリティ・イノベーション委

員会(JCIC)「取締役会で議論するためのサイバーリスクの数値化モデル」（2018 年 9 月）等が挙げられ

る。 
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を行うことができる8。「直接的な経済影響」とは、インシデントによりもたらされる逸失利益、復旧に要し259 

たコスト、営業継続費用、喪失情報資産額、機会損失額等、直接的に生じる被害の金額をいう。また、260 

「間接的な経済影響」とは、製品回収等の間接的に生じる被害の金額をいう。 261 

また、「直接的な経済影響」を評価する際には、「内外への直接影響」、「直接影響の継続時間」及び262 

「代替可能性」に分けて評価を行うこととしている9。単に影響の規模が大きなものだけでなく、影響が長263 

期間継続するものや、影響のリカバリーが困難なものに対して、「直接的な経済影響」が大きいと評価さ264 

れ得る点に留意する必要がある。 265 

「内外への直接影響」では、直接的な影響が及ぶ範囲として当事者内部と、当事者外部（顧客、取引266 

先等）の双方を考慮する必要がある。また、影響範囲が当事者内部に限定される場合においても、その267 

被害影響が当事者にとって重要な位置づけかを考慮する。 268 

「直接影響の継続時間」では、経済的影響を及ぼす事象が長時間に渡って継続するかを考慮する。 269 

「代替可能性」では、経済的影響を代替的な手段（例：DR サイト10への切り替え）により軽減できるか270 

を考慮する。 271 

「間接的な経済影響」では、間接被害の規模として、大規模な製品等の回収が想定されるかを考慮す272 

る。 273 

これらの基準を踏まえ、本稿における第 2 軸「経済的影響の度合い」の判断基準を以下に示す。 274 

 275 

図 4 発生したインシデントの経済的影響の度合いの判断基準 276 

 
8 特定非営利法人 日本ネットワークセキュリティ協会(JNSA)「セキュリティ被害調査 WG の定量化アプ

ローチ」を参考とした。ただし、当該文書の「潜在化被害」はここでは考慮しないものとする。 
9 直接的な経済影響は内閣サイバーセキュリティセンター(NISC)「サイバー攻撃による重要インフラサー

ビス障害等の深刻度評価基準（初版）」の「サービスの持続可能性への影響」を参考としている。なお、

「サービスの持続可能性への影響」はサービス障害の範囲、時間の程度、サービスの代替性の有無か

ら評価するとしている。 
10 DR サイトとは、災害などで主要な IT システム拠点での業務の続行が不可能になった際に、緊急の

代替拠点として使用する施設や設備を指す。 
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(3) マッピング結果の整理と評価の実施 277 

(2)①及び②にて特定された対象機器・システムにおけるリスクの概要（シナリオ）及びその水準（重278 

要度）を、2-2-1 にて確立した自身のリスク基準と比較し、2-2-3 におけるリスク対応の方向性を検討す279 

る。 280 

リスク基準との比較の結果、対象の機器・システムが、特定のセキュリティインシデントを通じて受容281 

しがたい水準のリスクをもたらし得ると判断できる場合、適用主体は当該機器・システム等への対処を282 

念頭に置きつつ、適切なリスク対応の手段を選定することが望ましい。その際、対象の機器・システムに283 

おいて想定される相対的に影響の大きなセキュリティインシデントとその実現シナリオを特定11し、それ284 

が顕在化した場合の影響の度合いを低減することに加え、起こりやすさの低減についても考慮すること285 

が適切であると考えられる。ここでは典型的なリスク対応の手段12を記載する。 286 

 インシデントの影響の回復困難性の度合い、又は経済的影響の度合いを変えるもの 287 

 インシデントの起こりやすさを変えるもの 288 

 リスクを生じさせる活動を開始、又は継続しないと決定することによってリスクを回避するもの 289 

 例えば、契約、保険購入等の手段により、リスクを共有するもの 290 

 情報に基づいた意思決定によって、リスクを保有するもの 291 

 292 

図 5 マッピング結果の整理と評価の実施における考え方 293 

影響が大きいリスクに対処するための対策方針を踏まえた上で行うべきと考えられる対策を適用主294 

体がリスク対応計画等に反映することが有効である。行うべきと考えられる対策の特徴として、例えば295 

以下が挙げられる。 296 

 
11 攻撃シナリオの検討方法等について、本稿では、2-2-3 (1)に示す脅威の整理に留め、詳細なプロセ

スには言及しない。読者においては、必要に応じて、「制御システムのセキュリティリスク分析ガイド 第

２版」の「6. リスク分析の実施（２）～事業被害ベースのリスク分析～」等を参照されたい。 
12 ISO 31000:2018 では、4 つの分類を更に細かく分解し、7 つの選択肢（リスクの回避、リスクの選択、

リスク源の除去、起こりやすさの変更、結果の変更、リスクの共有、リスクの保有）を提示している。 
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 生じ得る影響の度合いが相対的に大きいと評価される機器・システムを対象にした対策 297 

 インシデント等により被り得る影響の度合いが相対的に大きいと評価される主体（例：IoT 利用298 

者）を保護するための対策 299 

 効率的に（低コストで）相対的に大きなリスクを低減等することができると見込まれる対策 300 

 対象となる機器・システムにおいて法律等により適用が義務とされているもの 301 

2-2-3 リスク対応 302 

リスク対応を行うステークホルダーが、実施すべき対策を整理する。対策を整理するにあたり、以下303 

の手順にて行う。本稿では、システムを構成する機器を網羅的に分析することで対策を強化することが304 

可能な資産ベースのリスク分析手法を参考にしている13。 305 

(1) システムを構成する機器ごとの脅威の整理 306 

(2) 脅威への対策の整理 307 

(3) 整理した対策に対する意思決定 308 

(1) システムを構成する機器ごとの脅威の整理 309 

「リスクアセスメント、リスク対応に向けた事前準備」にて整理したシステムを構成する機器に対する脅310 

威を整理する。本稿では、特に、相対的に影響の度合いが大きいと評価された機器・システム及びそこ311 

で想定されるセキュリティインシデントに関連した脅威を中心に検討するものとする。 312 

以下に示すように、2-2-2 にて評価されるリスクを引き起こし得る要因は、対象となる機器・システム313 

の故障や性能限界、故意に基づかない人為的ミス、故意による内外からの攻撃等、様々なものが想定314 

され得るが、本稿では情報の機密性、完全性、可用性に影響を及ぼすような「セキュリティ上の脅威」を315 

取扱うこととし、セキュリティ上の脅威とは直接的に関係しない要因（例：機器・システムの欠陥や故障、316 

性能限界）は検討の対象外とする。対象外とした要因への対処等については、機能安全や SOTIF 317 

(Safety Of The Intended Functionality)等に関する既存のガイドライン等を参照されたい。 318 

 319 

図 6 セキュリティ上の問題がセーフティに影響を与えるモデル14 320 

 
13 本稿にて示すリスク対応方法は、資産ベースのリスク分析手法を参考にしているが、シナリオベース

のリスク分析手法を制限するものではない。 
14 IoT 推進コンソーシアム、総務省、経済産業省「IoT セキュリティガイドライン ver.1.0」（2016 年 7 月） 



 

14 

 

セキュリティ上の脅威の整理にあたっては、例えば脅威分析手法として広く用いられる STRIDE モデ321 

ル15が参考となる。 322 

表 2 STRIDE モデルにおける脅威 323 

脅威 内容 

なりすまし コンピュータに対し、他の利用者や機器を装うこと。 

データの改ざん・消去 権限なしでデータを改ざん又は削除し、データの完全性を失わせること。 

否認 利用者が、あるアクションを行ったことを否認し、相手はこのアクションを証明する方法がないこと。 

情報漏えい アクセス権限を持たない個人に情報が公開されること。 

サービス不能 
正規のユーザがサーバやサービス等にアクセスできないこと。 

※DDoS 攻撃やジャミングによるサービス妨害など。 

権限の昇格 権限のない利用者がアクセス権限を得ること。 

上記モデルは IT システムの脅威を抽出する目的で提唱されたものであり、必要に応じて STRIDE モ324 

デル以外の手法16を組み合わせた上で、脅威抽出の網羅性を向上させることが望ましい。なお、上記モ325 

デルにて示した脅威に加え、IoT 機器・システムに対する脅威として、例えば以下のような脅威が挙げら326 

れる。 327 

表 3 IoT 機器・システムに関する脅威（例） 328 

脅威 内容 

不正アクセス アクセス権限を持たない者にアクセスされること。 

マルウェア感染 他の機器への汚染源になる。ランサムウェアなどにより業務妨害を受けること。 

踏み台 他の機器へ不正アクセス等を行う際の中継地点として使用されること。 

不正改造 
不正（違法）なハードウェア、ソフトウェアの改造により、内部データを抜き取り、脆弱性の要因を組み込

まれること。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性のこと。 

不正利用 アクセス権限を持つ者が不正に意図しない用途等でアクセスすること。 

利用者によるセキュリ

ティ設定の誤り等 

機器が利用者等により十分なセキュリティ設定等がなされずに使われること。 

これらの脅威は様々な原因によって生じるものであり、実際に対策要件を整理する際には、より具体329 

的に原因を特定することが望ましい。本稿では、上記に示す脅威の洗い出しにとどめているが、より詳330 

細な分析を行う際には既存の文献17等を参照して脅威の洗い出しを実施することが望ましい。  331 

 
15 STRIDE モデルは Microsoft 社が脅威分析手法として提唱したものであり、脅威分析にあたり国内外

で広く参照されている。 
16 一般社団法人 重要生活機器連携セキュリティ協議会(CCDS)「IoT 機器に対するリスク分析のガイ

ド」の「CCDS-STRIDE モデルによる脅威の分類」や経済産業省 商務情報政策局 サイバーセキュリ

ティ課「機器のサイバーセキュリティ確保のためのセキュリティ検証の手引き 別冊 1 脅威分析及びセ

キュリティ検証の詳細解説書」及び別冊 2「機器メーカに向けた脅威分析及びセキュリティ検証の解説

書」を一部参照。 
17 既存の文献として、独立行政法人 情報処理推進機構(IPA)「制御システムのセキュリティリスク分析

ガイド第２版」(2020 年 3 月)及び経済産業省「機器のサイバーセキュリティ確保のためのセキュリティ検

証の手引き 別冊 1 脅威分析及びセキュリティ検証の詳細解説書」(2021 年 4 月)等が挙げられる。 
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(2) 脅威への対策の整理 332 

上記で整理した脅威のうち具体的な対処が必要なものに対して、IoT-SSF における「求められるセ333 

キュリティ・セーフティ要求」における 4 つの観点18を参照しつつ、リスク対応に有効と考えられる対策を334 

整理する。また、対策の整理にあたっては、4 つの観点のほか、以下の事項を考慮しつつ具体化を図る。 335 

 対策の実施主体 336 

一般に IoT 機器・システムの開発、運用等にあたっては、役割の異なる複数の主体が関係することが337 

想定される。その際、適用主体は他の事業者等に対して必要な対策の実施を依頼等することにより、当338 

該主体間で責任分界が不明確になり、結果としてセキュリティ対策の抜け漏れが発生したり、全体の対339 

策水準が十分でなくなったりする事態を防ぐ必要がある。かかる観点から、2-3 における各ユースケー340 

スでは、参考として、「リスクアセスメント、リスク対応に向けた事前準備」の「ステークホルダー関連図」341 

にて整理したステークホルダーを参照し、適用主体が実施すべき対策のほか、対象機器・システムの提342 

供又は利用に責任を有する他の事業者又は個人に対応を依頼する対策例を示す。 343 

IoT 利用者（発注側）及び IoT サービス開発者、IoT サービス提供者（受注側）の役割分担を検討する344 

にあたり、以下に参考として、IoT 利用者等が企画・設計の段階からセキュリティ仕様等の策定に積極的345 

に関与し得る場合を想定した、IoT 機器・システムの調達プロセスにおける対策実施の役割分担（例）を346 

示す。 347 

 348 

図 7 IoT 機器・システムの調達プロセスにおける対策実施の役割分担（例）19 349 

ここで、IoT-SSF の適用主体を IoT 利用者等とすると、自身が将来的に利用する IoT 機器・システム350 

 
18 第 3 軸「求められるセキュリティ・セーフティ要求」では、第 1 の観点「運用前（設計・製造段階等）にお

けるフィジカル・サイバー間をつなぐ機器・システムの確認要求」、第 2 の観点「運用中のフィジカル・サ

イバー間をつなぐ機器・システムの確認要求」、第 3 の観点「機器・システムの運用・管理を行う者の能

力に関する確認要求」、第 4 の観点「その他、社会的なサポート等の仕組みの要求」という 4 つの観点

に分けてセキュリティ・セーフティを確保するための手法を整理している。 
19 内閣サイバーセキュリティセンター(NISC)「情報システムに係る政府調達におけるセキュリティ要件策

定マニュアル」、セキュリティ検討プロジェクトチーム「セキュリティ仕様策定プロセス」等を参照し作成。 
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の企画からテスト、あるいは運用に至るまでのライフサイクルを通じて、設計、開発等の実務を担う IoT351 

サービス開発者等との間で文書を通じたコミュニケーションを行い、最終的な成果物である機器・システ352 

ムのセキュリティを確保する。また、これらのプロセスにおいては、契約等の適切な合意に基づいて責任353 

が割り振られ、それが適切に実施される必要がある。 354 

IoT 利用者（消費者等）がセキュリティについて十分な知見を有さない場合や、商習慣上このようなプ355 

ロセスを実施することが困難な場合には、システムインテグレータや IoT 機器製造者等の IoT サービス356 

開発者側が利用者の潜在的なニーズ等を調査してセキュリティ仕様の策定を行う等、上記の例とは異357 

なった対応が必要になる点に留意する必要がある。 358 

 対策の実装先 359 

IoT 機器・システムの適切な保護にあたっては、第 3 軸における 4 つの観点の各々に関して、通信の360 

暗号化やユーザ認証の実施等の機器やシステムに対する技術的な対策だけではなく、セキュリティ対361 

応組織の設置や関連するポリシーや手順の策定等のソシキ・ヒトに対する非技術的な対策も含めて検362 

討を行う必要がある。本稿では、参考として、「ソシキ・ヒト」、「プロシージャ」又は「システム」という対策363 

の実装先ごとに想定される要件や対策の例を示す。 364 

 セーフティ20確保に向けた対策の考慮 365 

IoT 機器・システムには、外界に何か物理的な力を与えるアクチュエータが備えられている場合があ366 

ることを踏まえると、セキュリティ対策とセーフティに関連する対策を両立することも求められる。本稿で367 

は機器・システムが IoT 化することによって新たに考慮すべきセーフティの対策も示す。ただし、IoT 化と368 

は必ずしも関連しないと考えられ、従来から必要とされているセーフティに関する対策については、既存369 

の各文献を参照されたい。 370 

本稿においては、国内外で策定された複数の文献を参照し、IoT 機器・システムに関する対策要件を371 

添付 A、実際に講じる対策の例を添付 B に示した。 372 

例えば、第 1 の観点では「運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確373 

保」等、第 2 の観点21では「IoT 機器・システムの出荷時における安全な設定と構成」等、第 3 の観点で374 

は「IoT 機器・システムの運用・管理を行う者に対する要求事項の特定」等、第 4 の観点22では「賠償等375 

の対処を実施することが容易ではないケース等における社会的なセーフティネットの構築」等が整理さ376 

れた。ただし、添付 A、添付 B に示す対策要件はあくまで例示にすぎないことに留意されたい。必要に応377 

じて、CPSF「添付Ｃ 対策要件に応じたセキュリティ対策例」を参照した上で、対策要件を検討することが378 

望ましい。また、添付 A に示す対策要件のうち、どの主体がどの対策要件を実装するかはユースケース379 

 
20 本稿では、工場、社会インフラの観点での安全性を「セーフティ」と記載する。 
21 工場等の製造現場においては工場の稼働停止を防ぐことが重要視されるため、ランサムウェアを始

めとするマルウェアへの感染対策に加えて、マルウェアに感染したとしてもそれらの影響を最小限に留

めるための対策も重要となる。 
22 本稿では、第 4 の観点（その他、社会的なサポート等の仕組みの要求）に関する対策を、専ら規制当

局や業界団体等による措置に限定して捉えることとする。また、第 4 の観点を踏まえた対策例を含んだ

事例は本稿を執筆時点で見受けられなかったため、2-3 以降で示す各ユースケースではこれらを示して

いない。 
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に依存することから、本節では記述せず、各ユースケースにおいて記述する。 380 

(3) 整理した対策に対する意思決定 381 

(2)で対策を整理した後で、それらの対策をすべて実装し、想定されるリスクを最小化することが一見382 

理想的なようにも思われるが、IoT-SSF でも触れられているように、対策の実施はコストに直結するもの383 

であることから、全ての対策を実装することは現実的ではない。また、運用上重要な要件（例：小型化）384 

を実現しようとする際に一部の対策の実装がそれと矛盾する可能性もある。 385 

各事業者において実際に適用する対策を特定する際には、各ステークホルダーにとって許容可能な386 

範囲までリスクを低減することを前提に、それを可能な限り効率的に（低コストで）かつ、各事業者の負387 

荷を軽減させる形で実装することが目的となる。IoT-SSF でも記載した通り、リスクはインシデントによる388 

影響の度合いと、インシデントの起こりやすさを用いて捉えることとなることから、対策等を検討する際に389 

はインシデントの起こりやすさも踏まえ、システム全体としてのリスクを低減するような対策を検討する必390 

要がある。様々な考え方が適用され得るが、例えば以下のように、リスクがより高いとされる機器や脅391 

威への対策を中心に検討する方法がある。 392 

 対策の適用対象（どの機器を中心に検討するか） 393 

 適用する対策の内容（どのように対策を実施するか） 394 

① 対策の適用対象（どの機器を中心に検討するか） 395 

ある機器に係るリスクの大きさを評価しようとする際、例えば、当該機器に影響を及ぼす事象が実際396 

に生じた場合に結果として生じ得る被害の大きさや、当該機器に悪影響を及ぼし得る事象の起こりやす397 

さのそれぞれに着目することができる。 398 

被害の大きさを評価する際、機密性の観点が特に重視される一般的な情報システムとは異なり、IoT399 

機器・システムではしばしば完全性や可用性が優先される23ことから、IoT 機器・システムに関する対策400 

を実装する際には、特に完全性及び可用性の観点で大きなリスク（例：人身事故、設備の損傷、プロセ401 

スの停止）が想定される機器への対策を実装することが適切な場合がある。 402 

完全性・可用性の観点で大きなリスクが想定される資産は、物理空間に直接作用する末端の機器及403 

びその制御に関わる機器・システムである場合が多く、一つのシステムに多数の機器が利用される、機404 

器の演算能力が十分でない等の理由で、個々の機器すべてに高いセキュリティ対策を実装することが405 

困難である場合がある。そこで、起こりやすさを低減する観点では、外部からの攻撃への対策は、外部406 

からの脅威にさらされやすい（インターネットに直接接続されている、又は外部ネットワーク、その他のイ407 

ンターフェースからの侵入が比較的容易な領域に位置する）機器に関して対策を実施することで、効率408 

的にリスクを低減させるアプローチも考えられる。その場合、末端の機器における外部からの攻撃への409 

対策が不在になることから、末端の機器においてはフェールセーフの対策を実装することで、被害の大410 

きさを低減させてリスクを小さくとどめることが可能になると考えられる。 411 

 
23 IoT 機器・システムにて収集するデータは非常に粒度が細かく、攻撃者にとっても個別の IoT 機器・シ

ステムから情報を窃取することはかかる手間に対して割に合わないとされている。特に産業用 IoT 機器

では、機密性よりも完全性や可用性が重視される傾向があるとされるが、一方で、消費者用 IoT では、

機密性がより重視される場合もある。 
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② 適用する対策の内容（どのように対策を実施するか） 412 

実施する対策を評価する際、より効率的・効果的にリスクを低減できるものがあれば評価は必然的に413 

高くなる。こうした評価は、例えば当該対策によって見込まれる効果の大きさ（結果として低減されるリス414 

クの大きさ）や、対策に係るコスト等が勘案されるべきである。例えば、同一の機器に対策を行う場合に、415 

コストや労力が同等であればより低減できるリスクの大きいものを採用することが望ましい。 416 

一方で、リスク低減効果の高い対策であっても、対象となる機器の種類によっては、仕様上の制約等417 

の理由で、セキュリティ機能が十分に搭載できない場合がある。こうした機器に対して単体での対策を418 

行うことが現実的、効率的でない場合、よりリソースが十分である「上位の IoT 機器・システム」（例：IoT419 

ゲートウェイ）がシステム単位で対策を担うことも想定される。そのような対策の例としては、以下が挙げ420 

られる。 421 

 末端の IoT 機器等にてマルウェア検出ソフト等の実装が困難な場合、IoT ゲートウェイ等にてマル422 

ウェア検査を実施する。 423 

 末端の IoT 機器等による外部への通信を IoT ゲートウェイ等において監視し、必要に応じて不審な424 

ものを検出する。 425 

 末端の IoT 機器等にて通信の暗号化に対応することが困難な場合、IoT ゲートウェイ等に係る機能426 

を実装することで、インターネットを経由する通信を保護しつつ、エンドポイント機器側の処理を効427 

率化する。 428 

上記に示した対策の一部は、内部ネットワークと外部ネットワークの境界でセキュリティ脅威を阻止す429 

る防御機能を果たす境界防御に相当し、一般家庭においてはルータ等、企業においてはファイアウォー430 

ルやVPNルータ等によって行われる。これらの対策は第1の観点における「適切なネットワークの分離」431 

に該当し、第 2 の観点における「利用者へのリスクの周知等の情報発信」にて、これらの対策の実装を432 

利用者に呼びかけることも有効であると考えられる。  433 

 434 

図 8 上位の IoT・機器システムでセキュリティ対策を実装するイメージ24  435 

 
24 IoT 推進コンソーシアム、総務省、経済産業省「IoT セキュリティガイドライン Ver1.0」（2016 年 7 月）

P30 を参照し、修正。 
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2-3 具体的なユースケース 436 

2-3-1 家庭用ガス給湯器の遠隔操作 437 

「IoT 機器・システムを通じて提供されるサービスの開発者」であるスマートホーム向け IoT 機器・サー438 

ビスの事業者（ガス給湯器の製造元）が、IoT-SSF の主たる適用主体となってリスクマネジメントを行う439 

ユースケースを記載する。 440 

ガス給湯器の製造元はスマートホームを供給する事業者等と協力して新たに遠隔操作を可能とする441 

ガス給湯器及びそれに関連するサービスの開発を企画しており、機器のネットワーク接続等に伴い新た442 

に生じ得るサイバーセキュリティに関するリスクを懸念している。 443 

特に、IoT 機器の利用者（消費者等）が、セキュリティについて十分な知見を有さない主体と考えられ444 

るため、ガス給湯器の製造元やスマートホームを供給する事業者（ハウスメーカー等）の供給側が中心445 

となって、対象機器・システムに関するリスクアセスメントを行い、残存するリスクに対しては利用者に対446 

応を依頼することで、可能な限り、リスクを低減することを目的とする。 447 

(1) リスクアセスメント、リスク対応に向けた事前準備 448 

① 対象ソリューションの概要 449 

住まい手が外出先よりスマートフォン用のアプリケーションを通じて、居宅内のガス給湯器25を遠隔操450 

作し、自動で浴槽のお湯張り等を実施するケースを想定する。 451 

なお、ガス製品には遠隔操作が禁止されるものも存在するが、本稿では遠隔操作が許容される方式452 

を用いた製品の利用を前提とする。各事業者等において、本稿を参照し、具体的な取組みを進めようと453 

する際には、改めて既存の法律や文献26を参照されたい。 454 

 455 

図 9 対象ソリューションの概要  456 

 
25 経済産業省「液化石油ガス器具等の技術上の基準等に関する省令の運用について」（2020 年 7 月）

では、「自然吸排気式」及び「開放式」以外のガス給湯器において「リスク低減策を講じることにより遠隔

操作に伴う危険源がないと評価されるもの等の基準に合致し、危険が生ずるおそれがないものは、操

作可能」とされている。したがって、本稿では「自然吸排気棄式・開放式」以外のガス給湯器を想定す

る。 
26 既存の文献として、経済産業省「電気用品、ガス用品等製品の IoT 化等による安全確保の在り方に

関するガイドライン」（2021 年 4 月）等が挙げられる。 
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② ステークホルダー関連図 457 

本稿にて示す取組みに関与するステークホルダーとして、以下に示すように、「スマートホーム向け458 

IoT 機器の事業者」、「スマートホームを供給する事業者」、「住まい手」及び「スマートホーム向けにメン459 

テナンスやサポートを行う事業者」を想定している。 460 

本稿では、既に完成している住宅ではなく、新築の住宅に対して IoT 機器・システムを含む設備一式461 

を納入する事例を想定する。具体的には、「スマートホーム向け IoT 機器の事業者」が製造したガス給462 

湯器は、「スマートホームを供給する事業者」を通じて「住まい手」に納入される。また、「スマートホーム463 

を供給する事業者」が提供する専用コントローラは、ガス給湯器以外の IoT 機器・システムにも接続する464 

ことは想定していない。一般にスマートホームとして戸建住宅もしくは集合住宅が扱われ得るが、本稿で465 

は戸建住宅を想定している。 466 

＜IoT サービス開発者/IoT サービス提供者＞ 467 

⚫ スマートホーム向け IoT 機器・サービスの事業者 468 

スマートホーム向けの IoT 機器を開発・生産・販売する事業者であり、本稿で想定するガス給湯器の469 

遠隔操作を実現するサービスの提供にあたり、中心となって IoT 機器・システムに関して対策を実装す470 

べき主体である。本稿ではガス給湯器の製造元を想定している。スマートホーム向けにメンテナンスや471 

サポートを行う事業者を本事業者とは分けて記載しているが、しばしば同一の事業者が担い得る。 472 

⚫ スマートホームを供給する事業者 473 

IoT 機器の開発・生産自体は行わないが、IoT 機器や IoT 化された住宅設備を住まい手に対して供474 

給・設置する事業者である。本稿ではハウスメーカーや施工業者等を想定している。 475 

⚫ スマートホーム向けにメンテナンスやサポートを行う事業者 476 

スマートホーム向けのサービスや IoT 機器・システムに関して、メンテナンスはじめ、設置・設定・運用477 

などを行う事業者である。本稿では、遠隔保守サービスなどを提供する事業者等を想定し、脆弱性対応478 

や機能のアップデートに関する更新プログラムの配信等を行う。また、関連法令に基づいて、ガス給湯479 

器を含めた給排気設備などの法定点検調査を行うものとする。 480 

＜IoT 利用者＞ 481 

⚫ 住まい手 482 

スマートホームの居住者であり、主として IoT 機器を利用したサービスを受ける。本稿では、戸建住宅483 

に設置されたガス給湯器を遠隔操作する主体となる。 484 
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 485 

図 10 ステークホルダー関連図 486 

③ システムを構成する機器の一覧 487 

本稿の対象となる機器は以下の通りとする。 488 

表 4 システムを構成する機器の一覧 489 

システムを構成する機器 内容 

ガス給湯器 

専用コントローラから指示を受けることで、自動湯沸かし等が可能となる機器。 

ガス給湯器内に特定の個人に関する情報を保管しないことを想定する。 

ガス給湯器は台所等の給湯にも使われ得るが、主な用途を風呂の自動湯沸かしと設定し、居宅外に

設置するものとする。 

ガス給湯器内の構成要素としては、例えば以下が挙げられる。 

⚫ センサ：水量センサ、水位センサ、CO センサ等 

⚫ アクチュエータ：燃焼ファン、給湯熱交換器等 

専用コントローラ 
スマートフォンから指示を受け、居宅内のガス給湯器に指示を出す機器。 

専用コントローラは、住まい手が簡単に設定変更できる位置に設置するものとする。 

ルータ 

居宅内に設置され、居宅内のネットワーク及び居外のネットワークを中継する通信機器。 

ルータは、居宅内の他の機器にも接続することを目的として住まい手が簡単に設定変更できる位置に

設置するものとする。 

スマートフォン 

専用のアプリケーションをインストールしたスマートフォン。 

住まい手は、外出先からスマートフォン上のアプリケーションを操作してガス給湯器の遠隔操作を行

う。 

スマートフォンは、住まい手が所有するものを使用することとする。 

クラウドサービス 

スマートフォンから指示を受け、インターネット回線を通じて専用コントローラに指示を出すシステム。 

クラウドサービスは、業務効率化を目的として外部の IT サービス事業者が提供するデータセンターか

ら提供するものとする。 

  490 
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④ システム構成図、データフロー図 491 

システム構成図は以下の通りとする。 492 

 493 

図 11 システム構成図 494 

住まい手が外出先よりスマートフォン専用のアプリケーションを通じて、居宅内のガス給湯器を遠隔495 

操作し、自動お湯張りを実施する場合のデータフローは以下の通りとする。 496 

1. 住まい手が所有するスマートフォンからクラウドサービスに対して、操作指示を出す。 497 

2. クラウドサービスからインターネットを通じて、ルータ経由で専用コントローラに指示を出す。 498 

3. 専用コントローラから居宅内のネットワークを通じてガス給湯器に ON/OFF の指示を出す。 499 

 500 

図 12 データフロー図（一部を抜粋）  501 
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⑤ リスク基準 502 

「回復困難性の度合い」及び「経済的影響の度合い」に関連付けて整理する。 503 

「回復困難性の度合い」に関しては、自社が定めるセキュリティやセーフティ等に関する基本方針に504 

乗っ取り、住まい手による製品の利用において重大な事故等がないよう、セキュリティ、セーフティの対505 

策を通じて、可能な限り生じ得る被害の度合いを「限定的なダメージ」に抑えることを目指す。 506 

また、「経済的影響の度合い」は、自社の事業規模を考慮し、大規模な製品回収等が生じない、「限定507 

的な経済影響」に抑えることを目指すものとする。 508 

図 13 ガス給湯器システムにて目標とするリスクの水準 509 

(2) リスクアセスメント 510 

「回復困難性の度合い」及び「経済的影響の度合い」から、ガス給湯器システムのリスクアセスメント511 

を行う。 512 

① 想定されるセキュリティインシデント等とその結果の特定 513 

ガス給湯器システムにおいて、想定され得るセキュリティインシデント等とその結果（影響）を特定する。514 

ガス給湯器システムの提供又は利用に際して想定されるセキュリティインシデント（例）は以下の通り。 515 

 悪意のある攻撃者がクラウドサービスに対して不正アクセスすることによって、クラウドサーバから516 

利用者の個人情報が流出する。 517 

 クラウドサービスから専用コントローラに送信されるデータが改ざんされ、ガス給湯器が想定されて518 

いない動きをする。その結果、住まい手がけがをしたり、住まい手の財産が侵害されたりする。 519 

 自社環境が不正アクセスされ、配信前のアップデートを改ざんされた上で、スマートホーム向けにメ520 

ンテナンスやサポートを行う事業者から、専用コントローラに対してネットワークを通じて不正なアッ521 

プデートの配信やローカル環境で不正なアップデートが実行され、ガス給湯器が想定しない動きを522 

する。その結果、温度の上昇に気付かずに入浴することによって、住まい手がやけど等のけがをす523 

る。 524 

 リモートでスマートホーム向けにメンテナンスやサポートを行う事業者により、ガス給湯器内の情報525 
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処理に関わっているコンポートネント（例：ネットワークインターフェース、MCU）が不正に改造される。526 

その結果、フェールセーフの機能が働かなくなり、住まい手のけがを抑止できない。 527 

② ステークホルダーごとの観点を踏まえたリスクアセスメント 528 

以下に示すステークホルダーごとに「回復困難性の度合い」「経済的影響の度合い」の観点からリス529 

クアセスメントを行う。 530 

⚫ スマートホーム向け IoT 機器・サービスの事業者 531 

⚫ スマートホームを供給する事業者 532 

⚫ 住まい手 533 

⚫ スマートホーム向けにメンテナンスやサポートを行う事業者 534 

⚫ スマートホーム向け IoT 機器・サービスの事業者（ガス給湯器の製造元） 535 

A) 発生したインシデントの影響の回復困難性の度合い 536 

プライバシーの観点及びセーフティの観点から判断した上で、「回復困難性の度合い」の大きさを評537 

価する。 538 

プライバシーの観点では、クラウドサービスもしくはスマートフォンにインストールされたアプリケーショ539 

ンから住まい手のアカウント情報やサービスの利用状況等が流出する可能性があると想定される。セー540 

フティの観点では、ガス給湯器が予期せぬ動作をしたとしても、スマートホーム向け IoT 機器・サービス541 

の事業者の従業員がけがを負う可能性は低いと想定される。 542 

プライバシーの観点では住まい手の個人情報（アカウント情報やサービスの利用状況等）が流出する543 

可能性があるものの、必ずしも重要な個人情報ではないこと、またセーフティの観点でも影響は限定的544 

と想定されることから、「回復困難性の度合い」のレベルは「限定的なダメージ」と評価する。 545 

B) 発生したインシデントの経済的影響の度合い 546 

「経済的影響の度合い」は、直接的な経済影響及び間接的な経済影響から評価する。 547 

直接的な経済影響は「内外への直接影響」、「直接影響の継続時間」及び「代替可能性」の観点から548 

評価する。 549 

「内外への直接影響（内部）」の観点では、各家庭に設置されたガス給湯器が停止したとしても、その550 

製造元が運用する製造拠点やその他の活動等の直接的な停止にはつながりにくく、スマートホーム向551 

け IoT 機器・サービスの事業者による経済活動の中断等は生じ難いと想定される。「内外への直接影響552 

（外部）」の観点では、ガス給湯器の停止に加えて、クラウドサービスから送信される指示データ等の改553 

ざんにより、ガス給湯器が誤作動を引き起こすことによって、スマートホーム供給事業者との取引に影554 

響（例：製品・サービスの品質について利用者の間に疑念が広がることによる当該事業者製のガス給湯555 

器の買い控え等）が及び得ると想定される。 556 

「直接影響の継続時間」の観点では、ガス給湯器の故障等の不具合が認められたとしても、大規模な557 

リコールに直結しないと判断される場合、製造等の事業の停止にはつながらないと想定される。 558 

「代替可能性」の観点では、本ユースケースにて想定するインシデントが発生したとしても、事業活動559 

のバックアップが必要になるような経済活動（例：自社工場の停止）等にはつながらないため考慮しない。 560 

間接的な経済影響の観点では、ガス給湯器の修理に対する問い合わせ対応や交換対応に一定のコ561 
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ストを要する可能性があり、また、場合によっては大規模な製品回収が発生する可能性があるものと想562 

定される。 563 

直接的な経済影響では、工場の直接的な停止にはつながらないと判断されたとしても、間接的な経564 

済影響の観点で製品回収が発生する可能性があることから、「経済的影響の度合い」のレベルは「重大565 

な経済影響」と評価する。 566 

⚫ スマートホームを供給する事業者 567 

A) 発生したインシデントの影響の回復困難性の度合い 568 

プライバシーの観点では、今回対象としている範囲に限定すれば、従業員の個人情報等が流出する569 

可能性は少ないと想定される。 570 

セーフティの観点では、ガス給湯器が予期せぬ動作をしたとしても、スマートホームを供給する事業571 

者の従業員がけがを負う可能性は低いと想定される。 572 

プライバシーの観点では住まい手の個人情報が流出する可能性が少ないこと、セーフティの観点で573 

はスマートホームを供給する事業者がけがを負う可能性が少ないことから、「回復困難性の度合い」の574 

レベルは「限定的なダメージ」と評価する。 575 

B) 発生したインシデントの経済的影響の度合い 576 

「内外への直接影響」の観点では、本来行うべきであった住まい手に対する注意喚起（例：利用方法577 

の説明等）を怠ることにより、ガス給湯器が停止した場合、サービス提供における過失が認められ得る。578 

その結果として、契約上の責任が問われ得る。ただし、ガス給湯器が停止したとしても、「直接影響の継579 

続時間」の観点や「代替可能性」の観点では、スマートホームを供給する事業者には影響が及びにくい580 

と想定される。 581 

同様に、間接的な経済影響の観点では、インシデントによるガス給湯器の大量回収が発生したとして582 

もスマートホームを供給する事業者が追う責任は限定的であると想定される。 583 

直接的な経済影響及び間接的な経済影響の観点において、「経済的影響の度合い」が大きくなりにく584 

いと想定されることから、「経済的影響の度合い」のレベルは「限定的な経済影響」と評価する。 585 

⚫ 住まい手 586 

A) 発生したインシデントの影響の回復困難性の度合い 587 

自身のプライバシーという観点では、クラウドサービスもしくはスマートフォンにインストールされたア588 

プリケーションから住まい手のアカウント情報やサービスの利用状況等が流出する可能性があると想定589 

される。 590 

セーフティの観点では、セキュリティインシデントに伴って組込まれたセンサやアクチュエータが正常591 

に作動せずガス給湯器が予期せぬ動作をした際に、機器近くにいる利用者がやけど等などの軽傷、あ592 

るいはその場の状況によっては重症を負う可能性があると想定される。 593 

プライバシーの観点では住まい手自身の個人情報が流出する可能性があること、セーフティの観点594 

では状況によっては利用者が重症を負う可能性があることから、「回復困難性の度合い」のレベルは595 

「重大なダメージ」と評価する。 596 

 597 
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B) 発生したインシデントの経済的影響の度合い 598 

「内外への直接影響（内部）」の観点では、ガス給湯器や関連する設備の稼働が停止した場合、住ま599 

い手が重症を負う等することによって、自身の生活に支障をきたす可能性があると想定される。 600 

「内外への直接影響（外部）」の観点では、ガス給湯器が停止することによって、利用環境（居宅）外部601 

へ影響は及びにくいものと想定される。 602 

「直接影響の継続時間」の観点では、ガス給湯器の故障等の不具合が認められた場合、修理や交換603 

に一定の時間を要する可能性があると想定される。 604 

「代替可能性」の観点では、停止期間中、給湯が不可能になるものの、外部のサービスを利用するこ605 

とで機能を代替できる場合が一般的であると想定される。ただし、重症を負った場合には外部のサービ606 

スを利用することも難しくなる可能性がある。 607 

間接的な経済影響の観点では、適正なガス給湯器の利用を行っている場合には、利用者が被る金608 

銭的な負担等は発生しないと想定される。 609 

間接的な経済影響では大きな影響はないものの、直接的な経済影響では、「直接影響の継続時間」610 

の観点から生活に支障をきたす可能性があり、場合によっては代替的な手段でも代用不可と想定され611 

ることから、「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 612 

⚫ スマートホーム向けにメンテナンスやサポートを行う事業者 613 

A) 発生したインシデントの影響の回復困難性の度合い 614 

プライバシーの観点では、保守用端末に住まい手のアカウント情報やサービスの利用状況等が保存615 

されていないとすると、これらのデータが流出する可能性は低いと想定される。 616 

セーフティの観点では、ネットワークを通じて専用コントローラへ配信された不正なアップデートプログ617 

ラムによって、ガス給湯器が予期せぬ動作をした際に、機器近くにいる利用者がやけど等などの軽傷、618 

あるいはその場の状況によっては重症を負う可能性があると想定される。 619 

プライバシーの観点では住まい手の個人情報が流出する可能性は低いものの、セーフティの観点で620 

は状況によっては利用者が重症を負う可能性があることから、「回復困難性の度合い」のレベルは「重621 

大なダメージ」と評価する。 622 

B) 発生したインシデントの経済的影響の度合い 623 

「内外への直接影響（内部）」の観点では、配信前のアップデートが改ざんされた上でその不正なアッ624 

プデートが流されることによって、スマートホーム向けにメンテナンスやサポートを行う事業者による経済625 

活動の中断等は生じる可能性があると想定される。 626 

「内外への直接影響（外部）」の観点では、不正なアップデートプログラムによってアップデートプログ627 

ラムを適用した多くのガス給湯器の利用者にも影響が及ぶことに加え、サポートの品質について、利用628 

者の間に疑念が広がり得ると想定される。 629 

「直接影響の継続時間」の観点では、ガス給湯器の故障等の不具合が認められる可能性があり、修630 

理や交換に一定の時間を要する可能性があると想定される。 631 

「代替可能性」の観点では、保守用端末に関するサービスの停止を余儀なくされる上に、他のサービ632 

スで代替できる可能性は低いと想定される。 633 

間接的な経済影響の観点では、不正なアップデートが流されることによってスマートホーム向けにメン634 
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テナンスやサポートを行う事業者の責任のもとで、大規模な製品回収が生じ得ると想定される。 635 

直接的な経済影響及び間接的な経済影響の観点も含め、「経済的影響の度合い」が大きくなりにくい636 

と想定されることから、「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 637 

③ マッピング結果の整理と評価の実施 638 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに基639 

づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」から640 

カテゴライズし、マッピングする。 641 

 642 

図 14 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果 643 

住まい手視点からみたガス給湯器システムの「回復困難性の度合い」及び「経済的影響の度合い」は644 

比較的大きくなると想定される。住まい手がガス給湯器システムのインシデントにより、やけど等の直接645 

的な被害を受ける可能性があること、また、ガス給湯器システムのインシデントが住まい手の生活（例：646 

けがやけど等によって風呂に入れない、毎日の通院を余儀なくされる等）に影響を及ぼしやすいためで647 

ある。 648 

IoT機器・サービスの事業者やスマートホーム向けにメンテナンスやサポートを行う事業者視点からみ649 

たガス給湯器システムの「回復困難性の度合い」は限定的であるものの、「経済的影響の度合い」は重650 

大になると想定される。ガス給湯器システムの運用段階におけるインシデントが、当該事業者における651 

従業員のけがや個人情報流出等には直結することは想定しがたいものの、製品に何らかの重大な欠652 

陥や不正な機能が発見され、大規模な製品回収等につながった場合に、多額の対応費用が計上され653 

得るためである。 654 

一方で、スマートホームを供給する事業者視点からみたガス給湯器システムの「回復困難性の度合655 

い」及び「経済的影響の度合い」は目標とする水準内に収まると想定される。ガス給湯器システムのイン656 

シデントが、スマートホームを供給する事業者が保有するデータの情報流出や従業員のけがにはつな657 

がらず、スマートホームへの製造工程や販売工程等の経済活動に影響を与えるとは考えにくいため、658 

「回復困難性の度合い」及び「経済的影響の度合い」にも大きな影響を与えないからであると考えられる。 659 
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これらを踏まえると、スマートホームを供給する事業者視点からみたガス給湯器システムは、目標と660 

する水準内に収まっているものの、住まい手、IoT 機器・サービスの事業者及びスマートホームを供給す661 

る事業者視点のガス給湯器システムは、目標とする水準には収まっていない。 662 

したがって、適用主体である IoT 機器・サービスの事業者（ガス給湯器等の製造元）は、これらのガス663 

給湯器システムがもつリスクを、可能な限り目標とする水準に収めることを目的として、例えば、以下の664 

ように影響度が大きいリスクに対処するための対策方針を明確にすることで、以降の行うべきと考えら665 

れる対策27等の検討を行うことができると考えられる。 666 

⚫ 住まい手にとって影響度が大きいリスクに対処するための対策方針 667 

➢ 自社製品の利用者をけがややけどから守る安全対策の徹底 668 

➢ ガス給湯器システムに対するリスクや安全な使用方法に関する情報提供の実施 669 

➢ IoT 機器・システムの運用・管理を行う者への要求事項の特定 670 

➢ IoT 機器・システムの運用・管理を行う者への要求事項の遵守の確認 671 

⚫ IoT 機器・サービスの事業者にとって影響度が大きいリスクに対処するための対策方針 672 

➢ 大規模な製品回収等につながり得る機器・システムのセキュリティ上の欠陥を防ぐための、673 

セキュリティ・バイ・デザインの取組みの推進 674 

⚫ スマートホーム向けにメンテナンスやサポートを行う事業者にとっての影響度が大きいリスクに対675 

処するための対策方針 676 

➢ ガス給湯器に対する安全なアップデート等の脆弱性対応の実施 677 

上記で示した対策方針を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、678 

本稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 679 

表 5 影響度が大きいリスクに対処するための対策方針及び 680 

添付 A に記載された対策要件との関係性 681 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

住まい手 自社製品の利用者をけがややけ

どから守る安全対策の徹底 

IoT 機器・システムの出荷時における安全な初期設定と構成 

セキュリティ設計と両立するセーフティ設計の仕様化 

ガス給湯器システムに対するリス

クや安全な使用方法に関する情報

提供の実施 

利用者へのリスクの周知等の情報発信 

運用手順や利用手順の文書化等の運用・管理を行う者への支援

の実施 

IoT 機器・システムの運用・管理を行う者への要求事項の特定 

IoT 機器・システムの運用・管理を行う者への要求事項の遵守の

確認 

IoT 機器・サービスの事業者 大規模な製品回収等につながり得

る機器・システムのセキュリティ上

の欠陥を防ぐため の、セキュリ

ティ・バイ・デザインの取組みの推

進 

運用前（設計・製造段階）における法令及び契約上の要求事項の

遵守 

企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

セキュリティ設計と両立するセーフティ設計の仕様化 

スマートホーム向けにメンテナ

ンスやサポートを行う事業者 

ガス給湯器に対する安全なアップ

デート等の脆弱性対応の実施 

プログラムソースコード及び関連書類の保護 

IoT 機器・システムに対するアップデートの適用 

 682 
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(3) リスク対応 683 

① システムを構成する機器ごとの脅威の整理 684 

システムを構成する機器・システムごとに想定される脅威（例）は以下の通り。 685 

表 6 想定される脅威（例） 686 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

ガス給湯器 

不正利用 悪意のある住まい手により、ガス給湯器が意図しない用途等で利用される。 

不正改造 

スマートホーム向けにメンテナンスやサポートを行う事業者により、ガス給湯器内の情

報処理に関わっているコンポートネント（例：ネットワークインターフェース、MCU）を不

正に改造される。 

専用コントローラ 
マルウェア感染 外部からの悪意のある攻撃によって、専用コントローラがマルウェアに感染する。 

不正利用 専用コントローラが正規の住まい手によって不正に意図しない用途等で利用される。 

ルータ 
不正アクセス 

既知の脆弱性等を悪用することで、悪意のある攻撃者により、ルータに不正アクセス

される。 

不正利用 ルータが正規の住まい手によって不正な設定等で利用される。 

スマートフォン 

情報漏えい スマートフォンのアプリケーションから個人情報等が漏えいする。 

マルウェア感染 
外部からの悪意のある攻撃によって、スマートフォンのアプリケーションがマルウェア

に感染する。 

利用者によるセキュ

リティ設定の誤り等 

住まい手によるスマートフォンアプリケーションのセキュリティ設定が、スマートホーム

向け IoT 機器・サービスの事業者が想定する方法や内容ででなされない。 

データの改ざん スマートフォンから発信される指示情報等がネットワーク上で改ざんされる。 

クラウドサービス 

情報漏えい クラウドサービスに保存された利用者の個人情報が漏えいする。 

サービス不能 
クラウドサービスが Wi-Fi ルータやネットワークカメラなどを起点とした大規模な 

DDoS 攻撃を受け、サービスを提供できなくなる。 

不正アクセス クラウドサービスが認可されていない主体により不正にアクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、クラウドサービス内の構成要素がマルウェアに

感染する。 

② 脅威への対策の整理 687 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとにス688 

マートホーム向け IoT 機器・サービスの事業者にて実装が想定される対策要件を整理する。 689 

表 7 スマートホーム向け IoT 機器・サービスの事業者にて実装が想定される対策要件（例） 690 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般28 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確

保 

全般 IoT セキュリティに関するステークホルダーの役割の明確化 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令及び契約上の要求事項の遵守 

全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

不正アクセス 適切な水準のアクセス制御の実施 

データの改ざん ソフトウェアの完全性の検証 

情報漏えい ソフトウェアのインストールの制限 

不正アクセス 様々な IoT 機器に接続する際のセキュリティの確保 

データの改ざん 

情報漏えい 

暗号化によるデータの保護 

データの改ざん 

情報漏えい 

ライフサイクルに応じた暗号鍵の管理 

マルウェア感染 マルウェア対策の実施 

サービス不能 IoT 機器・システムの十分な可用性の確保 

全般 セキュリティ設計と両立するセーフティ設計の仕様化 

 
28 「全般」は特定の脅威でなく、様々な脅威に対して共通に有効な対策であることを示す。 
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第 3 軸 実装先 想定される脅威（例） 対策要件 

全般 セキュアな開発環境と開発手法の適用 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

不正アクセス 

マルウェア感染 

IoT 機器・システムの出荷時における安全な初期設定と構成 

全般 IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 全般 利用者へのリスクの周知等の情報発信 

全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

プロシージャ 全般 インシデント対応手順の整備と実践 

全般 運用手順や利用手順の文書化と提示 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令及び契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理の実施 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

全般 IoT 機器・システムに対するアップデートの適用 

第 3 の観点 ソシキ・ヒト 全般 IoT 機器・システムの運用・管理を行う者への要求事項の特定 

全般 IoT 機器・システムの運用・管理を行う者への要求事項の遵守の確認 

③ 整理した対策に対する意思決定 691 

対策等を検討する際には、インシデントによる影響の度合いだけでなく、その起こりやすさも踏まえ、692 

システム全体としてのリスクを低減するような対策を検討する。 693 

⚫ 対策の適用対象（どの機器を中心に検討するか） 694 

想定しているインシデントが発生した際に想定される被害の大きさ及び起こりやすさ等を考慮して、資695 

産であるガス給湯器、専用コントローラ、ルータ、スマートフォン・アプリ、クラウドサービス等から、特に696 

対策を検討すべき資産を検討する。 697 

被害の大きさという観点では、本稿で想定する環境に所在する「住まい手」以外のヒトや、居宅内に設698 

置されているガス給湯器システム以外の機器・システムにも影響すると思われる以下の資産を中心とし699 

て対策を検討すべきである。 700 

➢ クラウドサービス、スマートフォン・アプリ 701 

特定の利用者だけでなく、同様のアプリケーションを利用する者全体に対して影響が波及し得る。 702 

➢ ルータ 703 

建物内のネットワークに接続するガス給湯器システム以外の機器・システムにも被害を拡大させ704 

るおそれがある。一般的に消費者側で対策の必要性を認識していない場合があるため、利用者705 

への周知啓発を行うことも有効であると考えられる。 706 

また、「起こりやすさ」の観点では、外部からのネットワーク経由での攻撃に対して十分に対処する必707 

要があるため、インターネットに直接接続されている資産（例：ルータやクラウドサービス等）を中心とし708 

て対策を検討することが望ましい。 709 

⚫ 適用する対策の内容（どのように対策を実施するか） 710 

スマートホーム向け IoT 機器・サービスの事業者にて実装が想定される対策要件の例より、より効率711 
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的・効果的にリスクを低減できるものを中心として対策を検討する。具体的には、深刻とされているリス712 

クに対してセキュリティ上、基本的かつ確実に効果が期待できる対策や、一つの対策で複数の脅威に713 

対処できるものを実施することが望ましい。 714 

上記(2)リスクアセスメントでは、各ステークホルダー視点でガス給湯器のリスクを評価した上で、表 5715 

にて影響度が大きいリスクに対処するための対策方針や行うべきと考えられる対策要件を整理した。ま716 

た、既存の文書29では、例えば、専用コントローラやガス給湯器等の IoT 機器を対象とする初期設定パ717 

スワードの変更、脆弱性に関する情報の公開、セキュリティアップデートに関する対策は、特に大きな効718 

果が短期間で得られるとされている。 719 

したがって、上記(2)で示したリスクアセスメントの結果や既存の文書を踏まえ、本ユースケースでは、720 

以下の対策要件を行うべきと考えられる対策に設定した。 721 

なお、ここで行うべきと考えられる対策以外のものであっても、事業者のリスクに対する認識やセキュリ722 

ティ対策に割けるリソース、IoT 機器の利用環境等によっては積極的に実装を検討すべき項目となる場723 

合がある。したがって、以下に記載されていない対策についても何ら実装を妨げるものではない。 724 

また、ステークホルダー関連図には記載されていないものの、セキュリティインシデントによっては、ス725 

マートホーム向け IoT 機器・サービスの事業者はガス供給事業者と連携した対応が求められ得る。 726 

➢ 運用前（設計・製造段階）における法令及び契約上の要求事項の遵守 727 

➢ 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 728 

➢ セキュリティ設計と両立するセーフティ設計の仕様化 729 

➢ IoT 機器・システムの出荷時における安全な初期設定と構成 730 

➢ 利用者へのリスクの周知等の情報発信 731 

➢ 運用手順や利用手順の文書化等の運用・管理を行う者への支援の実施 732 

➢ プログラムソースコード及び関連書類の保護 733 

➢ IoT 機器・システムに対するアップデートの適用 734 

➢ IoT 機器・システムの運用・管理を行う者への要求事項の特定 735 

➢ IoT 機器・システムの運用・管理を行う者への要求事項の遵守の確認 736 

上記を踏まえて、ガス給湯器システムがもつリスクが受容可能なリスクの水準に収めることを目的と737 

して、IoT 機器・サービスの事業者が実装することとした対策要件の例を以下に示す。 738 

第 1 の観点では、スマートホーム向け IoT 機器の事業者がガス給湯器の遠隔操作に関する新たな739 

サービスの企画段階において、主に当該事業者や住まい手視点のガス給湯器システムのリスクを抑え740 

ることを目的として実装することとした対策要件を整理した。 741 

第 2 の観点では、スマートホーム向け IoT 機器の事業者が企画したガス給湯器の遠隔操作に関する742 

サービスの運用中において、主に当該事業者、スマートホーム向けにメンテナンス及びサポートを行う743 

事業者視点のガス給湯器システムのリスクを抑えることを目的として実装することとした対策要件を整744 

理した。 745 

第 3 の観点では、スマートホーム向け IoT 機器の事業者が当該事業者及びスマートホーム向けにメ746 

 
29 英国デジタル・文化・メディア・スポーツ省 ”Code of Practice for consumer IoT security” （2018 年

10 月）参照 
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ンテナンス及びサポートを行う事業者視点のガス給湯器システムのリスクを抑えることを目的として、ス747 

マートホーム向けにメンテナンス及びサポートを行う事業者に対する要求事項の特定等の対策要件を748 

整理した。 749 

第 4 の観点には、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネッ750 

トの構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 751 

表 8 スマートホーム向け IoT 機器の事業者における実際に講じる対策要件（例） 752 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムに

おけるセキュリティポ

リシーの策定 

⚫ ガス給湯器システムを含む自社が提

供する IoT 機器・システムを対象とした

セキュリティポリシー（情報セキュリティ

関連規定を含む）の策定及び適切な承

認権限を有する者の承認 

⚫ 定められた期間ごとの当該ポリシーの

レビュー 

 

2 運用前（設計・製造段

階）における IoT セ

キュリティを目的とし

た体制の確保 

⚫ ガス給湯器システムを対象としたセ

キュリティ管理責任者及びセキュリティ

対策担当者の任命 

※  上記の管理責任者及び開発担当者

は、ガス給湯器システムのライフサイクル

の各段階（例：開発、運用、保守）において

明確化されていることが望ましい。 

 

3 IoT セキュリティに関す

るステークホルダーの

役割の明確化 

⚫ IoT 機器・システムのセキュリティ対策

の設計・開発・運用等における関係各

社の責任範囲の決定 

⚫ 運用中に発生したセキュリティインシデ

ントにより損害が発生した場合の責任

範囲（役割分担や損害賠償）の決定 

 

4 IoT 機器・システムに

係る要員のセキュリ

ティ確保 

⚫ 委託する業務に関わる者に対するセ

キュリティ上の要求事項の規定（退職

後も含む） 

⚫ 自社内の要員に対する適切な訓練及

びセキュリティ教育の実施 

 

5 システム 運用前（設計・製造段

階）における法令及び

契約上の要求事項の

遵守 

⚫ 情報セキュリティに関連する法的、規

制（例：製品安全関連法）又は契約上

の義務に対する違反を避けるための

要求事項の遵守 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセ

キュリティ上の欠陥を防ぐため

の、セキュリティ・バイ・デザイン

の取組みの推進」に有効と考え

られる対策） 

6 企画・設計段階におけ

るセキュリティ要求事

項の分析及び仕様化 

⚫ ガス給湯器システムの企画・設計時に

おけるリスクアセスメントの実施、セ

キュリティ要件の特定、要件の実装に

係る費用の確保 

⚫ 必要なセキュリティ仕様が組み込まれ

ているかを確認する設計レビューの実

施 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセ

キュリティ上の欠陥を防ぐため

の、セキュリティ・バイ・デザイン

の取組みの推進」に有効と考え

られる対策） 

7 適切な水準のアクセ

ス制御の実装 

⚫ 想定されるリスクの大きさを考慮した方

式による、ユーザや IoT 機器の認証 

⚫ クラウド上のアプリケーションへの特権

アクセスに対して、多要素認証等の強

度の高い認証方式の適用認証済みの

ユーザ又はアプリケーション等に対す

る最小権限の原則の適用30 

 

 
30 JPCERT/CC によると、最小特権の原則とは場面に応じて必要最小限の権限だけを与えるようにす

る原則であり、この原則を守ることで、実際にインシデントが発生した場合の被害を最小限に抑えること

ができるとされている。 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

⚫ パスワード等の認証情報の安全管理

（例：ハッシュ化のうえ保管、通信経路

上での保護） 

8 ソフトウェアの完全性

の検証 

⚫ ガス給湯器システムのソフトウェアに関

する完全性の検証機能の実装 

 

9 ソフトウェアのインス

トールの制限 

⚫ ガス給湯器システムにインストール可

能なソフトウェアの種類に関する厳密

な方針の策定及び実装  

 

10 様々な IoT 機器に接

続する際のセキュリ

ティの確保 

⚫ ガス給湯器等を他の IoT 機器等に接

続する際のホワイトリストの適用 

⚫ 識別情報を登録している機器（ガス給

湯器等）によるクラウドサービスへの接

続に限り許可 

 

11 暗号化によるデータの

保護 

⚫ ルータ等による適切な強度の方式によ

る通信経路（住居宅内及び住居外）の

暗号化 

⚫ クラウドサービス上に保管されている

利用者データ等の暗号化 

※  ガス給湯器等に対して暗号化等の

データ保護措置を十分に講じることが難し

い場合、当該機器に機微なデータが保管し

ない等の代替的な措置をとる。 

 

12 ライフサイクルを通じ

た暗号鍵の管理 

⚫ 暗号鍵の利用、保護及び有効期間に

関するポリシーの策定及び遵守 

 

13 マルウェア対策の実

施 

⚫ クラウドサービスにおけるマルウェア対

策ソフトウェアの導入 

⚫ ルータにおけるマルウェア対策ソフト

ウェアの導入 

 

14 IoT 機器・システムの

十分な可用性の確保 

⚫ ガス給湯器システムを構成するクラウ

ドサービス等に対する(D)DoS 攻撃を

想定し、一定レベルの負荷に耐える容

量を確保 

⚫ クラウドサービスにおいて不審な通信

（例：特定の IP アドレスからの大量のリ

クエスト）を検知し、適宜遮断等する 

⚫ アプリケーションのテスト段階における

一定レベルの負荷試験の実施 

 

15 セキュリティ設計と両

立するセーフティ設計

の仕様化 

⚫ ガス給湯器の近くにいる人や機器の周

辺への危害を回避するための安全機

能（本質安全設計、予防安全機能31等）

の実装 

⚫ ガス給湯器に実装された安全機能と外

部との通信回線との分離 

〇 

（「自社製品の利用者をけがや

やけどから守る安全対策の徹

底」及び「大規模な製品回収等

につながり得る機器・システム

のセキュリティ上の欠陥を防ぐ

ための、セキュリティ・バイ・デ

ザインの取組みの推進」に有効

と考えられる対策） 

16 セキュアな開発環境と

開発手法の適用 

⚫ セキュアコーディング手法の適用 

⚫ 委託先を含む開発人員向けのセキュリ

ティ対策、開発環境やコードへのアクセ

スの制御、開発環境と運用環境の分

離等、安全な開発環境に必要な対応

の実施 

⚫ 設計書、プログラム、バイナリ等のバッ

クアップ 

 

17 IoT 機器・システムに

おけるセキュリティ機

能の検証 

⚫ コード分析ツール又は脆弱性スキャナ

のような自動化ツール等を活用したセ

キュリティ機能に関する検証の実施 

 

 
31 「予防安全機能」の概要については、経済産業省「電気用品、ガス用品等製品の IoT 化等による安

全確保の在り方に関するガイドライン」の「５．予防安全機能について」を参照 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

⚫ クラウドサービス（アプリケーション部

分）及びガス給湯器に対するペネト

レーションテストの実施 

18 IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ ガス給湯器システムを構成する機器の

不要なネットワークポート、その他 USB

やシリアルポートなどの物理的又は論

理的な閉塞 

⚫ 出荷時点で明らかに不要な IoT 機器・

システムが提供する機能、サービス、

アプリケーション、アカウントの削除又

は無効化 

⚫ ルータ等を含む機器の初期パスワード

の変更を促す機能の実装 

⚫ 暗号通信機能（例：TKIP、AES）を有し

た居宅内無線 LAN への接続を促すガ

イダンスの提供 

〇 

（「自社製品の利用者をけがや

やけどから守る安全対策の徹

底」に有効と考えられる対策） 

19 第 2 の観点 ソシキ・ヒト 利用者へのリスクの

周知等の情報発信 

⚫ スマートフォン上のアプリケーションや

企業ホームページ等を通じたサポート

期間終了の予告及び通知、機器・シス

テムの重大な脆弱性、ユーザ情報の

漏えいや機器のマルウェア感染等のイ

ンシデントに関する情報発信等、ガス

給湯器システムに対するリスクやス

マートホームを供給する事業者又は住

まい手で対応すべき点に関する情報提

供の実施 

〇 

（「ガス給湯器システムに対す

るリスクや安全な使用方法に関

する情報提供の実施」に有効と

考えられる対策） 

20 運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ セキュリティ管理責任者及びセキュリ

ティ対策担当者が異動した場合の後任

の選任 

 

21 過去対応事例からの

学習 

⚫ 発生したセキュリティインシデントの分

析や解決から得られた知見の将来的

なインシデント抑制への活用（他社の

IoT 機器・システムにおけるセキュリ

ティインシデントを含む） 

 

22 プロシージャ インシデント対応手順

の整備 

⚫ ガス給湯器システムその他の自社が

提供する IoT サービスに適応したイン

シデント対応手順の整備 

⚫ 各要員の役割と責任の識別及び指定

された個人によって実行されるアクショ

ンの定義・伝達 

⚫ 事業継続上重要な機能を有する外部

サービスプロバイダに対する自組織の

インシデント対応手順の伝達及び内容

調整 

⚫ インシデント対応手順の定期的な訓練

（自組織と外部プロバイダとの間で連

携を要する部分も含む） 

⚫ ※ セキュリティの観点に加え、セーフ

ティの観点を考慮する。 

 

23 運用手順や利用手順

の文書化等の運用・

管理を行う者への支

援の実施 

⚫ 住まい手に対する、以下の内容を含む

ガス給湯器システムの運用手順や利

用手順の作成及び提示 

⁻ 初期設定の手順 

⁻ 提供者が想定する安全な利用

方法 

⁻ 不適切な使用によって生じ得る

セキュリティ関連のリスク 

⁻ 不具合を発見した際の連絡先 

⚫ 運用・管理を行う者へのガイドの作成

及び提示 

〇 

（「ガス給湯器システムに対す

るリスクや安全な使用方法に関

する情報提供の実施」に有効と

考えられる対策） 

24 システム 運用中における法令

及び契約上の要求事

項の遵守 

⚫ 情報セキュリティに関連する法的、規

制（例：製品安全関連法）又は契約上
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

の義務に対する違反を避けるための

要求事項の遵守 

25 継続的な資産管理の

実施 

⚫ クラウドサービスに接続するガス給湯

器等に関する資産目録（機器上に実装

されたソフトウェア及びファームウェア、

工場出荷時の設定等を含む）の作成・

維持 

 

26 プログラムソースコー

ド及び関連書類の保

護 

⚫ 確立した手順に従ってプログラムソー

スコード管理する 

⚫ 施錠可能な文書保管庫での及び関連

書類（設計書、仕様書、検証計画書、

妥当性確認計画書）の保護の管理 

〇 

（「ガス給湯器に対する安全な

アップデート等の脆弱性対応の

実施」に有効と考えられる対

策） 

27 IoT 機器・システムの

モニタリング及びログ

の取得、分析 

⚫ ガス給湯器システムを構成するクラウ

ドサービスやスマートフォン上のアプリ

ケーションを対象にした各種ログ（例：

ユーザ認証、ネットワークトラフィック）

の取得及び保護 

⚫ 取得したログの安全な入手 

⚫ 取得したログの定期的な分析及び異

常の検知 

 

28 IoT 機器・システムに

対するアップデートの

適用 

⚫ 新たに検知されたクラウドサービス、ス

マートフォン上のアプリケーション及び

ガス給湯器に係る脅威や脆弱性の報

告窓口の設置 

⚫ 報告された脅威及び脆弱性によって影

響を受け得る範囲（例：機器及びその

構成要素）の特定 

⚫ 開発委託先等への修正プログラム等

開発の依頼 

⚫ スマートホーム向けにメンテナンスや

サポートを行う事業者へのセキュリティ

パッチの提供 

〇 

（「ガス給湯器に対する安全な

アップデート等の脆弱性対応の

実施」に有効と考えられる対

策） 

29 第 3 の観点 ソシキ・ヒト IoT 機器・システムの

運用・管理を行う者へ

の要求事項の特定 

⚫ 以下の内容を含む、住まい手に能動的

な行動を促すためのスマートホーム向

けにメンテナンスやサポートを行う事業

者への要求事項の明確化 

⁻ 使用条件 

⁻ 使用上のリスク・注意点 

⁻ 使用上のリスク・注意点、異常通

知があった場合に取るべき対応

（手元操作の優先、近くにいる使

用者による通信回線切り離し） 

⁻ ソフトウェアアップデート時の注

意事項 

〇 

（「ガス給湯器システムに対す

るリスクや安全な使用方法に関

する情報提供の実施」に有効と

考えられる対策） 

30 IoT 機器・システムの

運用・管理を行う者に

対する要求事項の遵

守の確認 

⚫ 明確化した住まい手に能動的な行動を

促すためのスマートホーム向けにメン

テナンスやサポートを行う事業者への

要求事項の遵守の確認 

⚫ ソフトウェアアップデート時の注意事項

の遵守の確認 

〇 

（「ガス給湯器システムに対す

るリスクや安全な使用方法に関

する情報提供の実施」に有効と

考えられる対策） 

⚫ スマートホームを供給する事業者に対応を依頼すべき対策要件（例） 753 

表 9 スマートホームを供給する事業者に対応を依頼すべき対策（例） 754 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 システム IoT 機器・システムに

おける運用開始時の

正しい設置、設定 

⚫ IoT 機器の事業者から提供されたガイ

ドに従った設置、設定 

⚫ IoT 機器の事業者の想定する仕様に

適合したネットワーク環境の整備 

 



 

36 

 

⚫ スマートホーム向けにメンテナンスやサポートを行う事業者に対応を依頼すべき対策要件（例） 755 

表 10 スマートホーム向けにメンテナンスやサポートを行う事業者に対応を依頼すべき対策（例） 756 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 2 の観点 ソシキ・ヒト IoT 機器・システムの

適正な使用 

⚫ ガス給湯器システムを対象としたサー

ビス提供や管理のポリシー提示及び遵

守 

⚫ セキュリティパッチの適用手順の提示 

 

2 プロシージャ IoT 機器・システムの

適正な運用・保守 

⚫ スマートホーム向け IoT 機器の事業者

が提示するガイドに従った保守、管理 
 

⚫ 住まい手に対応を依頼すべき対策要件（例） 757 

表 11 住まい手に対応を依頼すべき対策（例） 758 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 システム 信頼できる IoT 機器

やサービスの選定 

⚫ 個人情報を含む様々なデータ管理など

のポリシーやセキュリティ対策に留意し

た上で、適切なガス給湯器及びクラウ

ドサービスの選択。 

 

2 第 2 の観点 プロシージャ IoT 機器・システムの

用途・用法を守った使

用 

⚫ 仕様書や手順書を把握し、想定された

用途・方法でのガス給湯器の使用。 
 

3 システム 法的及び契約上の要

求事項の遵守 

⚫ 情報セキュリティに関連する法的、規

制（例：製品安全関連法）又は契約上

の義務に対する違反を避けるための

要求事項の遵守。 

 

  759 
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2-3-2 ドローンを活用した個人による写真撮影 760 

「IoT 機器・システムを通じて提供されるサービスの開発者」であるドローン製造事業者が IoT-SSF の761 

主たる適用主体となってリスクマネジメントを行うユースケースを記載する。 762 

本事業者は、新たに消費者用ドローンを企画・開発し、家電量販店もしくは EC サイトでの販売を計画763 

しているが、販売するドローンがセキュリティインシデント等によって利用者（消費者等）や周囲環境へ影764 

響を与え得ることを懸念している。 765 

ドローン製造事業者は利用者の周辺環境への影響等を考慮した上で、実際にドローンを製造・販売766 

する前に対象機器・システムに関するリスクアセスメントを行い、適切なリスク対応策を特定することで、767 

可能な限り、リスクを低減することを IoT-SSF 適用の目的とする。 768 

(1) リスクアセスメント、リスク対応に向けた事前準備 769 

① 対象ソリューションの概要 770 

ドローン製造事業者は、利用者がスマートフォンに接続されたコントローラにてドローンを操作し、ド771 

ローンに設置されたカメラで風景を撮影することを想定している。なお、公共施設内の土地（屋外）にて772 

許可を得た上でドローンを操作すること、民法や自治体が定める条例に加えて小型無人機等飛行禁止773 

法で禁止されたエリアでは操作しないことについては利用者が責任を持つものと想定している。 774 

また、ドローンの重さが 200ｇ以下であることから、飛行高度が 150m 以上32となることがあるものとする。 775 

図 15 対象ソリューションの概要 776 

② ステークホルダー関連図 777 

本稿にて関与するステークホルダーは、「ドローン製造事業者」、「利用者」及び「ドローンの飛行箇所778 

の周辺にいる第三者」を想定する。 779 

⚫ ドローン製造事業者 780 

ドローンを製造し、家電量販店や EC サイト等のチャネルにて利用者等へ販売する事業者である。ま781 

た、本ユースケースにおいて、主にセキュリティ対策を実施する事業者である。 782 

 
32 本稿執筆段階の 2022 年 1 月現在では、200g 未満のドローンは航空法の対象とならないとされてい

る。 
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⚫ 利用者 783 

ドローンを購入し、操作する者である。なお、本ユースケースではドローン操作に関する特別な技能を784 

有していないものとする。 785 

⚫ ドローンの飛行箇所の周辺にいる第三者 786 

利用者やドローン製造事業者とは直接関係はないものの、ドローンが想定外の動きをすることによっ787 

て、被害を受ける可能性のある者。 788 

 789 

図 16 ステークホルダー関連図 790 

③ システムを構成する機器の一覧 791 

本稿の対象となる機器は以下の通りである。 792 

表 12 システムを構成する機器の一覧 793 

システムを構成する機器 内容 

ドローン 

カメラが内蔵されたドローン。 

画像データは SD カードに保存を行い、利用者自らがスマートフォンへ画像データを転送する。 

ドローン製造事業者はドローンの主な用途を個人の風景撮影と設定するものの、他の用途での利用を

排除していない。 

ドローンの重さは、199g、飛行速度は水平:10 m/s、上昇:3 m/s、下降:3 m/s を想定。 

なお、ドローンの構成要素としては、例えば以下が挙げられる。 

⚫ センサ：GPS、ジャイロ（角速度）センサ、加速度センサ、気圧センサ 

⚫ アクチュエータ：プロペラ  

コントローラ 

ドローンの飛行を操縦する機器。 

ドローン製造事業者がドローンと併せて販売・製造を行うことを想定。 

このコントローラには、製造者側で利用者を認証する仕組みを実装するものとする。 

スマートフォン 
ドローンが撮影した画像データを転送・確認するためのスマートフォン。 

なお、本ユースケースではリスクマネジメントの直接の対象とはしない。 

クラウドサービス 

スマートフォンから転送された画像データを保存するサービス。 

ドローン製造事業者等が提供するサービスではなく、一般に提供されている写真ストレージサービスを

想定する。したがって、本ユースケースではリスクマネジメントの直接の対象とはしない。 
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④ システム構成図、データフロー図 794 

ドローン製造事業者側で想定しているシステム構成図は以下の通りとする。 795 

 796 

図 17 システム構成図 797 

例えば、公共施設内の土地で許可を取得した上で、利用者がドローンに設置されたカメラにて風景を798 

撮影する場合のデータフローは以下の通りとする。 799 

1. コントローラからドローンに制御データを送信 800 

2. ドローンからコントローラ経由にてスマートフォンに画像データを送信 801 

3. スマートフォンからクラウドサービスに画像データを送信 802 

 803 

図 18 データフロー図（一部を抜粋） 804 

⑤ リスク基準 805 

「回復困難性の度合い」は、自社が定めるセキュリティやセーフティ等に関する基本方針にのっとり、806 

利用者による製品の利用において重大な事故（例：高高度からのドローンの落下、ドローンの落下に伴807 

う周囲の環境への損害）等がないよう、セキュリティ、セーフティの対策を通じて可能な限り生じ得る被害808 

の度合いを「限定的なダメージ」に抑えることを目指す。 809 
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「経済的影響の度合い」は、自社の事業規模を考慮し、大規模な製品回収等が生じないよう、可能な810 

限り「限定的な経済影響」に抑えるものとする。 811 

 812 

図 19 ドローンにて目標とするリスクの水準 813 

(2) リスクアセスメント 814 

「回復困難性の度合い」及び「経済的影響の度合い」から、ドローンのリスクアセスメントを行う。 815 

① 想定されるセキュリティインシデント等とその結果の特定 816 

ドローンにおいて、想定され得るセキュリティインシデント等とその結果（影響）を特定する。ドローンの817 

提供又は利用に際して想定されるセキュリティインシデント（例）は以下の通り。 818 

 悪意のある攻撃者により操縦をするための制御権限が奪われ、ドローンが高高度から墜落する。819 

その結果、ドローンが利用者やドローンの飛行箇所の周辺にいる第三者に当たることによって、こ820 

れらが重症を負う。 821 

 悪意のある攻撃者によりドローンに内蔵されたカメラが不正アクセスされる。その結果、撮影した822 

データが外部へ漏えいする。 823 

② ステークホルダーごとの観点を踏まえたリスクアセスメント 824 

以下に示すステークホルダーごとに「回復困難性の度合い」「経済的影響の度合い」の観点からリス825 

クアセスメントを行う。 826 

⚫ ドローン製造事業者 827 

⚫ 利用者 828 

⚫ ドローンの飛行箇所の周辺にいる第三者 829 

⚫ ドローン製造事業者 830 

A) 発生したインシデントの影響の回復困難性の度合い 831 

プライバシーの観点において、ドローンが撮影した画像データが流出したとしても、ドローン製造事業832 
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者の従業員の情報は含まれておらず、ドローン製造事業者への直接の影響はないと想定される。また、833 

セーフティの観点において、ドローンが攻撃者による機体制御の乗っ取り等により落下した場合におい834 

ても、ドローン製造事業者への直接の影響はないと想定される。 835 

したがって、プライバシーの観点においてもセーフティの観点においても、ドローン製造事業者の従業836 

員等には直接的な影響はないため、「回復困難性の度合い」のレベルは「限定的なダメージ」と評価す837 

る。 838 

B) 発生したインシデントの経済的影響の度合い 839 

「内外への直接影響（内部）」の観点では、機体制御の乗っ取り等の運用時におけるセキュリティイン840 

シデントが発生したとしても、その製造元が運用する製造拠点やその他の活動等の直接的な停止等に841 

はつながりにくく、ドローン製造事業者による経済活動の中断等は生じ難いと想定される。一方で「内外842 

への直接影響（外部）」の観点では、運用時におけるセキュリティインシデントが発生することによって、843 

一部の消費者によるドローンの買い控え等が生じると想定される。 844 

「直接影響の継続時間」の観点において、ドローンの故障等が発生した後であっても、同様の製品は845 

比較的流通していると考えられ、大きな影響はないと想定される。 846 

「代替可能性」の観点において、本ユースケースにて想定するインシデントが発生したとしても、事業847 

活動のバックアップが必要になるような経済活動（例：自社工場の停止）等にはつながらないため考慮し848 

ない。 849 

ただし、間接的な経済影響の観点において、ドローンに重大な脆弱性が発見された場合、大規模な850 

製品回収につながる可能性があると想定される。 851 

したがって、直接的な経済影響は限定的であると想定されるものの間接的な経済影響は重大である852 

と想定されるため、「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 853 

⚫ 利用者 854 

A) 発生したインシデントの影響の回復困難性の度合い 855 

プライバシーの観点において、内蔵されたカメラから利用者本人が映り込んだ画像や利用履歴等が856 

流出することから、個人情報等が漏えいする可能性があると想定される。また、セーフティの観点におい857 

て、撮影高度がある程度高くなることが想定されることからドローンが落下した場合において、利用者が858 

重症を負う可能性があると想定される。 859 

したがって、プライバシーの観点では個人情報等が流出する可能性があり、セーフティの観点では生860 

じ得る損害が利用者の重症となる可能性があると考えられることから、「回復困難性の度合い」のレベ861 

ルは「重大なダメージ」と評価する。 862 

B) 発生したインシデントの経済的影響の度合い 863 

「内外への直接影響（内部）」の観点では悪意のある攻撃者により操縦をするための制御権限が奪わ864 

れた場合、ドローンが高高度から落下する可能性がある。その結果、利用者が重症を負うことで生活に865 

支障をきたし得る。また、ドローンによる撮影もできなくなる可能性がある。「内外への直接影響（外部）」866 

の観点においては、ドローンの高高度からの落下により利用者の住居等を傷つける可能性がある。 867 

「直接影響の継続時間」の観点において、ドローンの故障等が発生した場合、製造元に問い合わせた868 
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上で、修理手続き等をとらないといけないため、即座に復旧されることは難しいと想定される。 869 

「代替可能性」の観点において、高高度での撮影を目的としてドローンを購入しているため、同様の製870 

品を新たに購入しない限り、ドローンの代替は難しいと想定される。 871 

間接的な経済影響の観点において、ドローン製造事業者による製品回収が発生したとしても、利用者872 

に対する影響は発生しない。 873 

したがって、直接的な経済影響及び間接的な経済影響を双方踏まえると、利用者への住居や生活に874 

影響を与える可能性があることから、「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 875 

⚫ ドローンの飛行箇所の周辺にいる第三者 876 

A) 発生したインシデントの影響の回復困難性の度合い 877 

プライバシーの観点において、利用者が人通りのあるエリアで撮影を行う可能性があり、内蔵された878 

カメラから、場合によっては第三者の機微な個人情報等が漏えいする可能性があると想定される。また、879 

セーフティの観点において、撮影高度がある程度高くなることが想定されることからドローンが落下した880 

場合において、第三者が重症を負う可能性があると想定される。 881 

したがって、プライバシーの観点では、場合によっては機微な個人情報等が流出する可能性があり、882 

セーフティの観点では生じ得る損害が利用者の重症となる可能性があると考えられることから、「回復困883 

難性の度合い」のレベルは「重大なダメージ」と評価する。 884 

B) 発生したインシデントの経済的影響の度合い 885 

「内外への直接影響」の観点では、攻撃者による機体制御の乗っ取られたドローンによって、第三者886 

が重症を負うことによって、生活に支障をきたす可能性がある。 887 

「直接影響の継続時間」や「代替可能性」の観点において、ドローンの故障等が発生したとしても、第888 

三者に対する大きな影響は発生しない。 889 

間接的な経済影響の観点において、ドローン製造事業者による製品回収が発生したとしても、第三者890 

に対する影響は発生しない。 891 

したがって、直接的な経済影響及び間接的な経済影響を双方踏まえると、第三者が重症を負うことに892 

よって生活に影響を及ぼし得ることから、「経済的影響の度合い」のレベルは「重大な経済影響」と評価893 

する。 894 

③ マッピング結果の整理と評価の実施 895 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに基896 

づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」から897 

カテゴライズし、マッピングする。 898 

ドローン製造事業者視点からみたドローンの「回復困難性の度合い」は小さくなるものの、「経済的影899 

響の度合い」は比較的大きくなる。これは、当該事業者における従業員のけがや個人情報流出等には900 

直結しないものの、製品に何らかの重大な欠陥や不正な機能が発見され、大規模な製品回収等につな901 

がった場合に、多額の対応費用が計上され得るためである。 902 

 903 
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 904 

図 20 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果 905 

利用者やドローンの飛行箇所の周辺にいる第三者視点からみたドローンの「回復困難性の度合い」906 

及び「経済的影響の度合い」は重大になる。これは、ドローンが「回復困難性の度合い」に与える影響が907 

利用者や第三者を問わず直接危害を加える可能性があることに加えて、その影響が周辺の環境に対し908 

て及ぶことが想定され、「経済的影響の度合い」が併せて大きくなるためである。 909 

これらを踏まえると、ドローン製造事業者及び利用者視点のドローンは、目標とするリスクの水準には910 

収まっていない。 911 

したがって、適用主体であるドローン製造事業者は、これらのドローンの利用において想定されるリス912 

クを目標とするリスクの水準に可能な限り収めることを目的として、例えば、以下のように影響度が大き913 

いリスクに対処するための対策方針を明確にすることで、以降の行うべきと考えられる対策等の検討を914 

行うことができると考えられる。 915 

⚫ ドローン製造事業者にとって影響度が大きいリスクに対処するための対策方針 916 

➢ 「経済的影響の度合い」の観点 917 

ドローン製造事業者にとっては、重大な脆弱性やその他の欠陥が発見されることによって大918 

規模な製品回収が発生することが大きなリスクであり、以下のように、製品の企画、設計の919 

段階からこうしたリスクに対して意識的に取り組むことが有効である。 920 

 大規模な製品回収等につながり得る機器・システムのセキュリティ上の欠陥を防ぐため921 

の、セキュリティ・バイ・デザインの取組みの推進 922 

⚫ 利用者にとっての影響度が大きいリスクに対処するための対策方針 923 

➢ 「回復困難性の度合い」の観点 924 

利用者にとっては、自身が映り込んだ画像データが意図せずして流出することや、操作する925 

ドローンが落下した際に重症を負うことが主要なリスクである。これらのリスクに対応するた926 

め以下の対策が有効であると考えられる。 927 

 利用者への注記喚起の実施 928 
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 フェールセーフ等を含む安全対策の徹底 929 

➢ 「経済的影響の度合い」の観点 930 

利用者自身がドローンの落下等によりけがを負うことによって普段の生活に支障が生じたり、931 

近隣の家屋や住民に危害が加わることで金銭的な補償等が発生し得たりすることがリスク932 

である。これらのリスクに対応するため以下の対策が有効であると考えられる。 933 

 利用者への注記喚起の実施 934 

 フェールセーフ等を含む安全対策の徹底 935 

⚫ ドローンの飛行箇所周辺にいる第三者にとって影響度が大きいリスクに対処するための対策方針 936 

➢ 「回復困難性の度合い」の観点 937 

ドローンの飛行箇所の周辺にいる第三者にとっては、意図せずして自身が映り込んだ画像938 

データが流出することや、ドローンが落下してきた際に自身に直撃することによってけがを939 

負うことがリスクである。これらのリスクに対応するため以下の対策が有効であると考えられ940 

る。 941 

 利用者への注記喚起の実施 942 

 フェールセーフ等を含む安全対策の徹底 943 

➢ 「経済的影響の度合い」の観点 944 

ドローンの飛行箇所の周辺にいる第三者にとっては、落下したドローンが直撃した結果負う945 

けがで普段の生活に支障が生じることや、落下したドローンが自身の所有する建物等に直946 

撃し、これらが破損することがリスクとして想定される。これらのリスクに対応するため以下947 

の対策が有効であると考えられる。 948 

 フェールセーフ等を含む安全対策の徹底 949 

上記で示した対策方針を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、950 

本稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 951 

表 13 影響度が大きいリスクに対処するための対策方針及び 952 

添付 A に記載された対策要件との関係性 953 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

ドローン製造事業者 大規模な製品回収等につながり得

る機器・システムのセキュリティ上

の欠陥を防ぐため の、セキュリ

ティ・バイ・デザインの取組みの推

進 

運用前（設計・製造段階）における法令及び契約上の要求事項の

遵守 

企画設計段階におけるセキュリティ要求事項の分析及び仕様化 

セキュリティ設計と両立するセーフティ設計の仕様化 

利用者 利用者への注意喚起の実施や推

奨事項の明確化 

利用者へのリスクの周知等の情報発信 

IoT 機器・システムの適正な使用 

IoT 機器・システムの運用・管理を行う者への要求事項の特定 

フェールセーフ等を含む安全対策

の徹底 

セキュリティ設計と両立するセーフティ設計の仕様化 

ドローンの飛行箇所の周辺に

いる第三者 

利用者への注意喚起の実施や推

奨事項の明確化 

利用者へのリスクの周知等の情報発信 

運用手順や利用手順の文書化等の運用・管理を行う者への支援

の実施 
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影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

IoT 機器・システムの運用・管理を行う者への要求事項の特定 

フェールセーフ等を含む安全対策

の徹底 

セキュリティ設計と両立するセーフティ設計の仕様化 

 954 

(3) リスク対応 955 

① システムを構成する機器ごとの脅威の整理 956 

システムを構成する機器ごとに整理した脅威は以下の通り。 957 

表 14 想定される脅威（例） 958 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

ドローン 

情報漏えい ドローンに設置されたカメラ内部に保存された画像データ等が漏えいする。 

サービス不能 ドローンが大規模な DDoS 攻撃を受け、サービスを提供できなくなる。 

不正改造 
ドローンに対する不正（違法）なハードウェア、ソフトウェアの改造により、内部

データを抜き取り、脆弱性の要因を組み込まれる。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

不正利用 
攻撃者によりドローンが乗っ取られ、取扱い説明書に記載された用途以外で利

用される。 

コントローラ 

データの改ざん・消去 コントローラの制御情報等が改ざんされる 

サービス不能 コントローラが大規模な DDoS 攻撃を受け、サービスを提供できなくなる。 

不正アクセス コントローラが攻撃者により不正なアクセスを受ける。 

マルウェア感染 コントローラが外部からの攻撃によりマルウェアに感染する。 

踏み台 コントローラが乗っ取られ踏み台になる。 

不正改造 
コントローラに対する不正（違法）なハードウェア、ソフトウェアの改造により、内

部データを抜き取り、脆弱性の要因を組み込まれる。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

 959 

② 脅威への対策の整理 960 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとに有効961 

と考えられるドローン製造事業者にて実装が想定される対策要件を整理する。 962 

表 15 ドローン製造事業者にて実装が想定される対策要件（例） 963 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確

保 

全般 IoT セキュリティに関するステークホルダーの役割の決定 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令及び契約上の要求事項の遵守 

マルウェア感染 マルウェア対策の実施 

サービス不能 IoT 機器・システムの十分な可用性の確保 

データの改ざん 

不正アクセス 

IoT に適したネットワークの利用 

全般 セキュリティ設計と両立するセーフティ設計の仕様化 

全般 セキュアな開発環境と開発手法の適用 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

全般 IoT 機器・システムの出荷時における安全な初期設定と構成 

第 2 の観点 ソシキ・ヒト 全般 利用者へのリスクの周知等の情報発信 

全般 サービス提供や管理のポリシーの提示・遵守 

全般 過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 
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第 3 軸 実装先 想定される脅威（例） 対策要件 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令及び契約上の要求事項の遵守 

全般 プログラムソースコード及び関連書類の保護 

全般 IoT 機器・システムに対するアップデートの適用 

全般 IoT 機器・システムの安全な廃棄又は再利用 

第 3 の観点 ソシキ・ヒト 全般 IoT 機器・システムの運用・管理を行う者への要求事項の特定 

全般 IoT 機器・システムの運用・管理を行う者への要求事項の遵守の確認 

③ 整理した対策に対する意思決定 964 

対策等を検討する際には、インシデントによる影響の度合いだけでなく、その起こりやすさも踏まえ、965 

システム全体としてのリスクを低減するような対策を検討する。 966 

⚫ 対策の適用対象（どの機器を中心に検討するか） 967 

想定しているインシデントが発生した際に想定される被害の大きさ及び起こりやすさ等を考慮して、シ968 

ステムを構成する機器であるドローン、コントローラから、特に対策を検討すべき機器を検討すべきであ969 

るが、ドローン及びコントローラは常に通信を行いながら作動する。したがって、これらのどちらかの機器970 

を優先すればよいということではなく、これらの機器一体で対策を行うことが望ましい。なお、前述の通り、971 

スマートフォン、クラウドサービスは本ユースケースで想定するステークホルダー以外の事業者が提供972 

する機器・サービスであることから、リスク対応の対象外とする。 973 

⚫ 適用する対策の内容（どのように対策を実施するか） 974 

本ユースケースの特徴は、2−3−1 と同様にドローンの利用者が IT に関する知見を有していない可能975 

性があることに加え、公共空間でドローンが飛行することによって、ドローンが第三者に対して被害を及976 

ぼす可能性があるということである。 977 

ドローン製造事業者は、利用者や飛行箇所の周囲にいる第三者がけが等をしないよう利用者に対し978 

て、ガイドにてセキュリティに関する設定方法及び利用方法等について十分な説明や注意喚起を行うこ979 

とが望ましい。 980 

したがって、本ユースケースでは、以下の対策要件を行うべきと考えられる対策に設定した。 981 

➢ 運用前（設計・製造段階）における法令及び契約上の要求事項の遵守 982 

➢ 企画設計段階におけるセキュリティ要求事項の分析及び仕様化 983 

➢ セキュリティ設計と両立するセーフティ設計の仕様化 984 

➢ 利用者へのリスクの周知等の情報発信 985 

➢ IoT 機器・システムの適正な使用 986 

➢ IoT 機器・システムの運用・管理を行う者への要求事項の特定 987 

上記を踏まえて、ドローンがもつリスクを目標とする水準に収めることを目的として、IoT 機器・サービ988 

スの事業者が実装することとした対策要件の例を以下に示す。 989 

第 1 の観点では、ドローン製造事業者が、ドローンに関する新たなサービスの企画段階において、ド990 

ローン製造事業者、利用者や飛行箇所の周囲にいる第三者視点のドローンのリスクを抑えることを目991 

的として実装することとした対策要件を整理した。 992 
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第 2 の観点では、ドローンの販売後において、ドローン製造事業者、利用者や飛行箇所の周囲にい993 

る第三者視点のドローンのリスクを抑えることを目的として実装することとした対策要件を整理した。 994 

第 3 の観点では、ドローン製造事業者が利用者や飛行箇所の周囲にいる第三者視点のドローンのリ995 

スクを抑えることを目的として、利用者に対する要求事項の特定等の対策要件を整理した。 996 

第 4 の観点は、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネット997 

の構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 998 

表 16 ドローン製造事業者における実際に講じる対策要件（例） 999 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムに

おけるセキュリティポ

リシーの策定 

⚫ ドローン及び周辺機器を対象としたセ

キュリティポリシー（情報セキュリティ関

連規定を含む）の策定及び適切な承認

権限を有する者の承認。 

⚫ 定められた期間ごとの当該ポリシーの

レビュー。 

 

2 運用前（設計・製造段

階）における IoT セ

キュリティを目的とした

体制の確保 

⚫ 設計部門又は製造部門におけるセ

キュリティ管理責任者及びセキュリティ

担当者の任命。 

⚫ 情報セキュリティ部門において自社製

品のセキュリティを担当する要員の明

確化。 

※  上記の管理責任者及び開発担当者

は、ドローンのライフサイクルの各段階

（例：開発、運用）において明確化されてい

ることが望ましい。 

 

3 IoT セキュリティに関す

るステークホルダーの

役割の決定 

⚫ ドローン及び周辺機器の運用段階等に

おける利用者との責任分界の決定。 
 

4 IoT 機器・システムに

係る要員のセキュリ

ティ確保 

⚫ 設計部門又は製造部門の人員に対し

て製品のセキュリティ確保に関する適

切な訓練及びセキュリティ教育を実

施。 

 

5 システム 運用前（設計・製造段

階）における法令及び

契約上の要求事項の

遵守 

⚫ 情報セキュリティに関連する法的、規

制（例：製品安全関連法）に対する違反

を避けるための要求事項の遵守。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセ

キュリティ上の欠陥を防ぐため

の、セキュリティ・バイ・デザイン

の取組みの推進」に有効と考え

られる対策） 

6 企画・設計段階におけ

るセキュリティ要求事

項の分析及び仕様化 

⚫ ドローン及び周辺機器を現に開発、運

用する以前の企画・設計の段階におけ

る、想定されるリスクやその程度、具備

すべきセキュリティ要求事項の特定。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセ

キュリティ上の欠陥を防ぐため

の、セキュリティ・バイ・デザイン

の取組みの推進」に有効と考え

られる対策） 

7 IoT 機器・システムの

十分な可用性の確保 

⚫ ネットワークが停止しても、ドローンが

動作を継続してローカルで動作し続け

る仕組みの構築。 

 

8 セキュリティ設計と両

立するセーフティ設計

の仕様化 

⚫ 利用者やドローンの飛行箇所周辺にい

る第三者への危害を回避するための

安全機能（本質安全設計、予防安全機

能等）の実装。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセ

キュリティ上の欠陥を防ぐため

の、セキュリティ・バイ・デザイン

の取組みの推進」及び「フェー

ルセーフ等を含む安全対策の

徹底」に有効と考えられる対

策） 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

9 セキュアな開発環境と

開発手法の適用 

⚫ セキュアコーディング手法の適用。 

⚫ 委託先を含む開発人員向けのセキュリ

ティ対策、開発環境やコードへのアクセ

スの制御、開発環境と運用環境の分

離等、安全な開発環境に必要な対応

の実施。 

⚫ 設計書、プログラム、バイナリ等のバッ

クアップ。 

 

10 IoT 機器・システムに

おけるセキュリティ機

能の検証 

⚫ ドローン及び周辺機器に対するペネト

レーションテストの実施。 

 

11 IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ 機体の初期パスワードの変更を促す

機能の実装。 

 

12 第 2 の観点 ソシキ・ヒト 利用者へのリスクの

周知等の情報発信 

⚫ 企業ホームページ等を通じたサポート

期間終了の予告及び通知、機器・シス

テムの重大な脆弱性、ユーザ情報の

漏えいや機器のマルウェア感染等のイ

ンシデントに関する情報発信等、ドロー

ンに対するリスクや利用者で対応すべ

き点に関する情報提供の実施。 

〇 

（「利用者への注意喚起の実施

や推奨事項の明確化」に有効と

考えられる対策） 

13 運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ 保守部門におけるセキュリティ管理責

任者及びセキュリティ担当者の任命。 

⚫ 情報セキュリティ部門において自社製

品のセキュリティを担当する要員の明

確化。 

 

14 過去の対応事例から

の学習 

⚫ 発生したセキュリティインシデントの分

析や解決から得られた知見の将来的

なインシデント抑制への活用。（他社の

IoT 機器・システムにおけるセキュリ

ティインシデントを含む） 

 

15 プロシージャ 脆弱性対応に必要な

手順等の整備と実践 

⚫ 脆弱性に関する問題を報告するため

の連絡窓口の設置。 

⚫ 入手した脆弱性情報に対する対処手

順の策定。 

 

16 IoT 機器・システムの

適正な使用 

⚫ 利用者に対する、以下の内容を含むド

ローンの取扱い説明書（利用手順や操

作方法）の作成及び提示。 

⁻ 初期設定の手順 

⁻ 提供者が想定する安全な利用

方法 

⁻ 不適切な使用によって生じ得る

セキュリティ関連のリスク 

⁻ 不具合を発見した際の連絡先 

⁻ ドローンの安全な廃棄方法 

〇 

（「利用者への注意喚起の実施

や推奨事項の明確化」に有効と

考えられる対策） 

17 システム 運用中における法令

及び契約上の要求事

項の遵守 

⚫ 情報セキュリティに関連する法的、規

制（例：製品安全関連法）又は契約上

の義務に対する違反を避けるための

要求事項の遵守。 

 

18 プログラムソースコー

ド及び関連書類の保

護 

⚫ 最小限の人員によるプログラムソース

コード及び関連書類（例えば、設計書、

仕様書、検証計画書、妥当性確認計

画書）へのアクセスの限定。 

⚫ アクセスログのレビューの定期的な実

施。 

 

19 IoT 機器・システムに

対するアップデートの

適用 

⚫ 報告された脅威及び脆弱性によって影

響を受け得る範囲（例：機器及びその

構成要素）の特定。 

⚫ 開発部門等への修正プログラム等開

発の依頼。 

⚫ ホームページを通じたセキュリティパッ

チの提供。 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

20 第 3 の観点 ソシキ・ヒト IoT 機器・システムの

運用・管理を行う者へ

の要求事項の特定 

⚫ 以下の内容を含む、取扱い説明書で

の利用者に能動的な行動を促すため

の推奨事項の明確化。 

⁻ 使用条件 

⁻ 使用上のリスク・注意点 

⁻ 異常通知があった場合に取るべ

き対応（手元操作の優先、近くに

いる使用者による通信回線切り

離し） 

⁻ ソフトウェアアップデート時の注

意事項。 

〇 

（「利用者への注意喚起の実施

や推奨事項の明確化」に有効と

考えられる対策） 

⚫ 利用者に対応を依頼すべき対策要件（例） 1000 

ドローン製造事業者が全ての対策を行うことは現実的に難しいため、安全なドローンの稼働を目的と1001 

して、利用者に対して主に以下の対策要件を実装するよう依頼する。 1002 

表 17 利用者に対応を依頼すべき対策（例） 1003 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 システム IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ 機体の初期パスワードの変更。  

2 第 2 の観点 

 

プロシージャ IoT 機器・システムの

適正な運用・保守 

⚫ 利用者に対して提示した取扱い説明書

に従った管理。 
 

3 システム IoT 機器・システムに

対するアップデートの

適用 

⚫ 適切な方法でのホームページを通じて

提供されたセキュリティパッチの適用。 
 

4 IoT 機器・システムの

安全な廃棄又は再利

用 

⚫ ドローンを廃棄するに当たって、ドロー

ン内部やカメラに保存されている情報

の削除。 

 

  1004 
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2-3-3 物流倉庫内の AGV による自動ピッキング 1005 

本項では、「IoT 機器・システムを通じて提供されるサービスの開発者」である物流事業者が IoT-SSF1006 

の主たる適用主体となってリスクマネジメントを行うユースケースを記載する。 1007 

物流事業者は、事業規模拡大に伴って既存の物流倉庫において、省人化や効率化を目的として1008 

AGV や倉庫制御システム等の導入を予定しており、新たなシステムや機器の導入によって生じ得るサ1009 

イバーセキュリティに関するリスクを懸念している。なお、既に在庫管理等を支援する倉庫管理システム1010 

は導入済である。 1011 

本ユースケースでは、IoT 機器の利用者（物流事業者）が対象機器・システムの稼働前にリスクアセス1012 

メント及びリスク対応を行い、それでもなお残存するリスクに対しては運用時にも脆弱性対応等を依頼1013 

することで、可能な限りリスクを低減させることを目的とする。 1014 

(1) リスクアセスメント、リスク対応に向けた事前準備 1015 

① 対象ソリューションの概要 1016 

ある物流事業者が運用する工業用間接資材を扱う物流倉庫において、庫内の資材搬送業務の効率1017 

化のため、無人搬送車（以下、「AGV」という。）が自動ピッキングを行うケースを想定する。 1018 

具体的には、物流倉庫（入荷エリア、保管エリア、ピッキングエリア、梱包エリア、出荷エリア）内の保1019 

管エリアにて倉庫制御システムによって制御された AGV が保管棚をピッキングエリアにいる作業員のも1020 

と（ピッキングステーション）まで移動させる。作業員は保管棚から対象となる製品をピッキングする作業1021 

を行う。 1022 

なお、作業員が作業行うピッキングエリアと AGV の稼働する保管エリアは保護柵等で区切られてお1023 

り、かつ、AGV が低速で進むことを前提としている。 1024 

 1025 

図 21 対象ソリューションの概要 1026 

② ステークホルダー関連図 1027 

本稿にて関与するステークホルダーは、「物流事業者（委託元企業）」「システムインテグレータ（シス1028 

テム開発の委託先企業）」、「AGV 製造事業者」を想定している。 1029 

⚫ 物流事業者（委託元企業） 1030 

物流倉庫を運用する事業者であり、本サービスにおいて、中心となって IoT 機器・システムに関して対1031 
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策要件を実装する主体である。本事業者の主な顧客となる製造事業者等は工場並びに生産設備シス1032 

テムを所有しており、物流機能の一部を本事業者に委託していると想定する。なお、当該物流倉庫の稼1033 

働は 24 時間、年中無休を想定している。 1034 

⚫ システムインテグレータ（システム開発の委託先企業） 1035 

物流事業者からの委託を受け、AGV を組み込んだ倉庫管理システム及び倉庫制御システムを開発1036 

する事業者。物流事業者が定めた仕様に従ってシステム全体の設計、供給、製造などを行い、倉庫管1037 

理システム及び倉庫制御システムを物流事業者に納入する。なお、物流事業者とは保守契約を結ぶこ1038 

とを想定しており、倉庫管理システム及び倉庫制御システムのアップデートを配信する。また、AGV の調1039 

達及び保守については、システム開発及び保守の一環として物流事業者から受注しており、AGV 製造1040 

事業者と契約して実施することを想定している。 1041 

⚫ AGV 製造事業者 1042 

AGV を製造し、関連する保守サービスを含めてシステムインテグレータに提供する事業者を想定して1043 

いる。AGV のアップデートをシステムインテグレータ経由にて配信することを想定している。 1044 

 1045 

図 22 ステークホルダー関連図 1046 

③ システムを構成する機器の一覧 1047 

本稿の対象となる機器は以下の通りとする。 1048 

なお、以下の機器を包括したシステムを物流倉庫システムと表現するものとする。 1049 

表 18 システムを構成する機器の一覧 1050 

システムを構成する機器 内容 

倉庫管理システム 

(WMS：Warehouse 

Management System) 

在庫管理、在庫引き当て、出荷指示等を行うシステム。 

倉庫管理システムは、オンプレミスにて物流倉庫内にサーバを設置するものとする。 

なお、倉庫管理システムは、例えば以下の機能を有するものとする。 
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システムを構成する機器 内容 

⚫ 入庫管理機能 

⚫ 出庫管理機能 

⚫ 在庫管理機能 

⚫ 棚卸管理機能 

操作用端末 
倉庫管理システムや倉庫制御システムを操作する端末。 

操作用端末はスタンドアロンにて物流倉庫内に設置するものとする。 

保守用端末 
倉庫管理システムや制御システムの保守を行う端末。 

保守用端末はスタンドアロンにて物流倉庫内に設置するものとする。 

倉庫制御システム 

(WCS：Warehouse Control 

System) 

AGV を対象として、工程別指示や制御指示等を行うシステム。 

倉庫制御システムは、オンプレミスにて物流倉庫内にサーバを設置するものとする。 

なお、倉庫制御システムは、例えば以下の機能を有するものとする。 

⚫ AGV 等の設備の管理機能 

⚫ AGV 等の設備の制御機能 

安全制御 PLC 

(PLC：Programmable 

Logic Controller) 

停電等の有事の際に、作業員による安全確保の処理がなされるまでは勝手に稼働しないような「安全

な仕組み」を提供する PLC。 

安全制御 PLC は、倉庫内に設置するものとする。 

AGV 

自動で保管棚を搬送する IoT 機器。 

AGV は、倉庫内の保管エリアのみで稼働するものし、倉庫内で常時稼働するものとする。 

最大積載量 500 ㎏、前進移動速度 60m/分（500kg 負荷時）を想定。 

日本工業規格 JIS  D 6802「無人搬送車システム−安全通則」に準拠していることを想定。 

④ システム構成図、データフロー図 1051 

システム構成図は以下の通りとする。 1052 

 1053 

図 23 システム構成図 1054 

物流事業者の倉庫管理システムが工場外部の受発注システムから売上データを受領して、対象の1055 

商品をピッキングする場合のデータフローは以下の通りとする。 1056 

1. 外部の受発注システムから倉庫管理システム(WMS)が売上データを受領 1057 

2. 倉庫管理システム(WMS)から倉庫制御システム(WCS)に出荷指示を送信 1058 

3. 倉庫制御システム(WCS)から AGV に搬送指示を送信 1059 
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 1060 

図 24 データフロー図（一部を抜粋） 1061 

⑤ リスク基準 1062 

「回復困難性の度合い」は、自社が定めるセキュリティやセーフティ等に関する基本方針にのっとり、1063 

物流倉庫内の作業員に重大な事故等が発生しないよう、セキュリティ、セーフティの対策を通じて生じ得1064 

る被害の度合いを「限定的なダメージ」に抑えることを目指す。 1065 

また、「経済的影響の度合い」は、大規模な誤配送が生じないよう「限定的な経済影響」に抑えるもの1066 

とする。 1067 

 1068 

図 25 物流倉庫システムにて目標とするリスクの水準  1069 
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(2) リスクアセスメント 1070 

「回復困難性の度合い」及び「経済的影響の度合い」から、物流倉庫システムのリスクアセスメントを1071 

行う。 1072 

① 想定されるセキュリティインシデント等とその結果の特定 1073 

倉庫管理システム、倉庫制御システム及び AGV 等において、想定され得るセキュリティインシデント1074 

等とその結果（影響）を特定する。倉庫管理システム、倉庫制御システム、AGV 等の利用に際して想定1075 

されるセキュリティインシデント（例）は以下の通り。 1076 

 悪意のある攻撃者により外部から倉庫管理システムが不正アクセスされる。その結果、顧客情報1077 

が流出する。 1078 

 悪意のある攻撃者により外部から倉庫管理システムが不正アクセスされる。その結果、保存されて1079 

いる在庫情報が改ざんされ、配送の停止や誤配送が生じる。 1080 

 不正な外部記憶媒体（USB メモリ等）を挿入された保守用端末を通じて倉庫制御システムがマル1081 

ウェアに感染する。その結果、AGV が停止することで、庫内の資材搬送業務が停止する。 1082 

 システムインテグレータから、ネットワークを通じた不適切な内容を含むアップデートの配信、もしく1083 

はローカル環境での不適切な内容を含むアップデートの実行がなされる。その結果、倉庫管理シス1084 

テム、倉庫制御システム及び AGV 等が想定しない動きをすることで庫内の資材搬送業務が停止1085 

する。 1086 

② ステークホルダーごとの観点を踏まえたリスクアセスメント 1087 

以下に示すステークホルダーごとに「回復困難性の度合い」「経済的影響の度合い」の観点からリス1088 

クアセスメントを行う。 1089 

⚫ 物流事業者 1090 

⚫ システムインテグレータ 1091 

⚫ AGV 製造事業者 1092 

⚫ 物流事業者 1093 

A) 発生したインシデントの影響の回復困難性の度合い 1094 

プライバシーの観点において、AGV 等から稼働情報が漏えいする可能性があるものの、物流事業者1095 

の従業員の個人情報等が漏えいする可能性は低いと想定される。セーフティの観点においては、作業1096 

員が作業するエリアと AGV が稼働するエリアが保護柵で分けられており、かつ、AGV が低速で進むこと1097 

を前提としているため、ピッキングステーションで商品を集荷する作業員が AGV の誤作動により、重症1098 

を負う可能性は低く軽傷で済む可能性が高い。 1099 

したがって、プライバシーの観点では個人情報等が流出する可能性があること、セーフティの観点で1100 

は軽傷を負う可能性があることから、「回復困難性の度合い」のレベルは「限定的なダメージ」とする。 1101 

B) 発生したインシデントの経済的影響の度合い 1102 

「内外への直接影響（内部）」の観点では、倉庫制御システムがマルウェアに感染し AGV が停止する1103 
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ことによって倉庫内の経済活動（庫内の資材搬送業務）の中断や資材の誤配送等が生じる可能性があ1104 

る。その結果として、各事象のステークホルダーを含む関係者に対する損害賠償（配送遅延や誤配送1105 

への対応等）の事後的な対応が発生し得る。加えて、「内外への直接影響（外部）」の観点において、担1106 

当地域で事業を行う搬送会社や工業資材の利用者等、物流事業者からサービスの提供を受ける倉庫1107 

外部の事業者等への影響が及ぶ可能性がある。本件倉庫が多数の在庫を抱えていることを踏まえると、1108 

大規模なシステムの障害等が生じた際には、稼働している全 AGV の停止やそれに伴う AGV の修理・1109 

交換が必要となった場合、自社のみならず多数の取引先の事業活動に大きな影響を及ぼすことが想定1110 

される。 1111 

「直接影響の継続時間」の観点においては、障害等が発生した後、AGV の修理や交換に一定の時間1112 

を要する可能性があり、業務の停止や効率低下等の影響がすぐには解消されないものと想定される。 1113 

「代替可能性」の観点において、AGV が停止した際には集荷を人力で行う必要が生じ、大規模な物流1114 

機能を維持するための高い出荷能力を保てない可能性が高いと想定される。 1115 

また、間接的な経済影響の観点において、AGV の修理や交換に一定のコストを要する可能性がある。 1116 

したがって、直接的な経済影響及び間接的な経済影響を双方踏まえると、広範囲に影響が及ぶ可能1117 

性があり、サプライチェーン全体の経済活動も停止する可能性があることから、全体の経済影響は非常1118 

に大きくなると想定されるため、「経済的影響の度合い」のレベルは「壊滅的な経済影響」とする。 1119 

⚫ システムインテグレータ 1120 

A) 発生したインシデントの影響の回復困難性の度合い 1121 

プライバシーの観点において、倉庫管理システム、倉庫制御システム、AGV 等からシステムインテグ1122 

レータの従業員の個人情報等が漏えいする可能性はなく、また、セーフティの観点においても AGV 等に1123 

関する事故がシステムインテグレータに及ぼす可能性はないと考えらえる。 1124 

したがって、プライバシーの観点では個人情報等が流出する可能性が低いこと、セーフティの観点で1125 

もけがを負う可能性が低いことから、「回復困難性の度合い」のレベルは「限定的なダメージ」とする。 1126 

B) 発生したインシデントの経済的影響の度合い 1127 

「内外への直接影響（内部）」の観点では、不正なアップデートを倉庫管理システム、倉庫制御システ1128 

ム、AGV 等に配信した場合、物流事業者のシステムに対する影響範囲を確認する必要があるため、シ1129 

ステムインテグレータの経済活動等の直接的な停止につながると想定される。また、「内外への直接影1130 

響（外部）」の観点では、倉庫管理システム等を提供している他の物流事業者への影響を確認する必要1131 

が生じるため、少なからず影響が生じると想定される。 1132 

「直接影響の継続時間」の観点において、不正なアップデートを倉庫管理システム、倉庫制御システ1133 

ム、AGV 等に配信した場合、物流倉庫の現場は混乱をきたしすぐに復旧するとは考えにくい。 1134 

「代替可能性」の観点において、不正なアップデートを倉庫管理システム、倉庫制御システム、AGV等1135 

に配信した場合、代わりとなる仕組みを即座に用意することはできない。 1136 

間接的な経済影響の観点において、倉庫制御システム等に重大な脆弱性が発見され、システムイン1137 

テグレータの責任において工場が停止した場合、製品回収が生じる可能性があると想定される。 1138 

したがって、直接的な経済影響は重大であり、間接的な経済影響も重大であると想定されるため、1139 

「経済的影響の度合い」のレベルは「重大な経済影響」とする。 1140 
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⚫ AGV 製造事業者 1141 

A) 発生したインシデントの影響の回復困難性の度合い 1142 

プライバシーの観点において、AGV 等から AGV 製造事業者の従業員の個人情報等が漏えいする可1143 

能性はなく、また、セーフティの観点においても AGV 等に関する事故がシステムインテグレータに及ぼ1144 

す可能性はないと考えらえる。 1145 

したがって、プライバシーの観点では個人情報等が流出する可能性が低いこと、セーフティの観点で1146 

もけがを負う可能性が低いことから、「回復困難性の度合い」のレベルは「限定的なダメージ」とする。 1147 

B) 発生したインシデントの経済的影響の度合い 1148 

「内外への直接影響（内部）」の観点では、AGV のサイバーセキュリティに関する故障等により、AGV1149 

製造事業者の経済活動等の直接的な停止につながるとは想定しにくい。また、「内外への直接影響（外1150 

部）」の観点では、AGV のサイバーセキュリティに関する故障等により他の企業による買い控えが生じる1151 

可能性があると想定される。 1152 

「直接影響の継続時間」の観点において、AGV のサイバーセキュリティに関する故障等により、物流1153 

倉庫の現場は混乱をきたしすぐに復旧するとは考えにくい。 1154 

「代替可能性」の観点において、AGV のサイバーセキュリティに関する故障等が生じた場合、代わりと1155 

なる仕組みを即座に用意することはできない。 1156 

ただし、間接的な経済影響の観点において、AGV に重大な脆弱性が発見され、AGV 製造事業者の1157 

責任において工場が停止した場合、製品回収が生じる可能性があると想定される。 1158 

したがって、直接的な経済影響は重大であり、間接的な経済影響も重大であると想定されるため、1159 

「経済的影響の度合い」のレベルは「重大な経済影響」とする。 1160 

③ マッピング結果の整理と評価の実施 1161 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに基1162 

づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」から1163 

カテゴライズし、マッピングする。 1164 

 1165 

図 26 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果  1166 
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物流事業者視点からみた物流倉庫システムの「回復困難性の度合い」は低くなるものの、「経済的影1167 

響の度合い」は、大きくなる。これは、当該事業者における従業員のけがや個人情報流出等には直結す1168 

ることは想定しがたいものの、物流倉庫システムに何らかの重大な欠陥や不正な機能が発見され、物1169 

流倉庫システムの停止につながった場合に、工場が停止し損害を被るためである。 1170 

システムインテグレータ、AGV 製造事業者視点からみた対象の機器・システムの「回復困難性の度合1171 

い」は物流事業者視点の物流倉庫システムと同様に低くなる。一方で、物流事業者視点の物流倉庫シ1172 

ステム程の被害ではないものの、「経済的影響の度合い」は重大になると想定される。これは、各々の1173 

経済活動は停止しないものの、製品回収が生じる可能性があるためである。 1174 

これらを踏まえると、物流事業者、システムインテグレータ及び AGV 製造事業者視点の対象の機器・1175 

システムにおいて想定されるリスクは、目標とするリスクの水準には収まっていないため、適用主体であ1176 

る物流事業者は、これらの対象の機器・システムがもつリスクを目標とするリスクの水準に収めることを1177 

目指して対策を行う。 1178 

例えば、以下のように影響度が大きいリスクに対処するための対策方針を明確にすることで、以降の1179 

行うべきと考えられる対策等の検討を行うことができると考えられる。 1180 

⚫ 物流事業者にとって影響度が大きいリスクに対処するための対策方針 1181 

➢ 経済的影響の度合いの観点 1182 

物流事業者にとっては、自身が運用する倉庫の長時間の稼働停止及び、それに伴う取引先1183 

を含む広範囲にわたるサプライチェーンの途絶等が重要なリスクとなるが、これらのリスクに1184 

対応するため以下の対策が有効であると考えられる。 1185 

 信頼性の高い物流倉庫の操業を可能にするための仕組みの構築 1186 

 セキュリティインシデントが発生したとしても、それらの被害を最小限にするための仕組1187 

みの構築 1188 

⚫ システムインテグレータにとって影響度が大きいリスクに対処するための対策方針 1189 

➢ 経済的影響の度合いの観点 1190 

システムインテグレータにとっては、開発や保守を担当する倉庫管理システムや倉庫制御シ1191 

ステムにおいて、自身の過失（アップデート等を実行する保守端末の管理不備）により契約1192 

違反が生じ得ることがリスクである。これらのリスクに対応するため、物流事業者から以下1193 

の対策の実施をシステムインテグレータに依頼することが望ましい。 1194 

 安全なアップデートプログラムの配信のための仕組みの構築 1195 

上記で示した対策例を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、本1196 

稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 1197 

  1198 
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表 19 影響度が大きいリスクに対処するための対策方針及び 1199 

添付 A に記載された対策要件との関係性 1200 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

物流事業者 セキュリティインシデントが発生し

たとしても、それらの被害を最小限

にするための仕組みの構築 

様々な IoT 機器を接続する際のセキュリティの確保 

適切なネットワークの分離 

信頼性の高い物流倉庫の操業を

可能にするための仕組みの構築 

IoT 機器・システムの十分な可能性の確保 

IoT 機器・システムのモニタリング及びログの取得、分析 

システムインテグレータ 大規模な製品回収等につながり得

る機器・システムのセキュリティ上

の欠陥を防ぐため の、セキュリ

ティ・バイ・デザインの取組みの推

進 

運用前（設計・製造段階）における法令及び契約上の要求事項の

遵守 

セキュリティ設計と両立するセーフティ設計の仕様化 

安全なアップデートプログラムの配

信のための仕組みの構築 

IoT 機器・システムに対するアップデートの適用 

 1201 

(3) リスク対応 1202 

① システムを構成する機器ごとの脅威の整理 1203 

システムを構成する機器ごとに整理した脅威は以下の通り。 1204 

表 20 想定される脅威（例） 1205 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

倉庫管理システム 

(WMS：Warehouse 

Management System) 

データの改ざん 
倉庫管理システムに保存された情報（例：入庫管理情報、在庫管理情報、出荷管理

情報、棚卸管理情報等）が改ざんされる。 

情報漏えい 
倉庫管理システムに保存された情報（例：入庫管理情報、在庫管理情報、出荷管理

情報、棚卸管理情報等）が漏えいする。 

サービス不能 
倉庫管理システムが外部からの大規模な DDoS 攻撃を受け、サービスを提供でき

なくなる。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、倉庫管理システムに

不正アクセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、倉庫管理システムがマルウェアに感染する。 

不正利用 
倉庫管理システムが正規の物流事業者の事業員によって不正に意図しない用途等

で利用される。 

利用者によるセキュリ

ティ設定の誤り等 

物流事業者の従業員による倉庫管理システムのセキュリティ設定が、システムイン

テグレータが想定する方法や内容でなされない。 

操作用端末 

データの改ざん 操作用端末に保存された情報が改ざんされる。 

情報漏えい 操作用端末に保存された情報が漏えいする。 

サービス不能 
操作用端末が外部からの大規模な DDoS 攻撃を受け、サービスを提供できなくな

る。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、操作用端末に不正ア

クセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、操作用端末がマルウェアに感染する。 

不正利用 
操作用端末が正規の物流事業者の事業員によって不正に意図しない用途等で利

用される。 

利用者によるセキュリ

ティ設定の誤り等 

物流事業者の従業員による操作用端末のセキュリティ設定が、システムインテグ

レータが想定する方法や内容でなされない。 

保守用端末 

データの改ざん 保守用端末に保存された情報が改ざんされる。 

情報漏えい 保守用端末に保存された情報が漏えいする。 

サービス不能 
保守用端末が外部からの大規模な DDoS 攻撃を受け、サービスを提供できなくな

る。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、保守用端末に不正ア

クセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、保守用端末がマルウェアに感染する。 

不正利用 
保守用端末が正規の物流事業者の事業員によって不正に意図しない用途等で利

用される。 
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システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

利用者によるセキュリ

ティ設定の誤り等 

物流事業者の従業員による保守用端末のセキュリティ設定が、システムインテグ

レータが想定する方法や内容でなされない。 

倉庫制御システム 

(WCS：Warehouse Control 

System) 

データの改ざん 
倉庫制御システムに保存された情報（例：AGV 等の設備の管理情報、AGV 等の設

備の制御情報等）が改ざんされる。 

情報漏えい 
倉庫制御システムに保存された情報（例：例：AGV 等の設備の管理情報、AGV 等

の設備の制御情報等）が漏えいする。 

サービス不能 
倉庫制御システムが外部からの大規模な DDoS 攻撃を受け、サービスを提供でき

なくなる。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、倉庫制御システムに

不正アクセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、倉庫制御システムがマルウェアに感染する。 

不正利用 
倉庫制御システムが正規の物流事業者の事業員によって不正に意図しない用途等

で利用される。 

利用者によるセキュリ

ティ設定の誤り等 

物流事業者の従業員による倉庫制御システムのセキュリティ設定が、システムイン

テグレータが想定する方法や内容でなされない。 

安全制御 PLC 

サービス不能 
安全制御 PLC が外部からの大規模な DDoS 攻撃を受け、サービスを提供できなく

なる。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、安全制御 PLC に不

正アクセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、安全制御 PLC がマルウェアに感染する。 

ルータ 
不正アクセス 

既知の脆弱性等を悪用することで、悪意のある攻撃者により、ルータに不正アクセ

スされる。 

不正利用 ルータが正規の住まい手によって不正な設定等で利用される。 

AGV 

データの改ざん AGV に保存された情報（例： AGV 等の設備の制御情報等）が改ざんされる。 

情報漏えい AGV に保存された情報（例： AGV 等の設備の制御情報等が漏えいする。 

マルウェア感染 外部からの悪意のある攻撃によって、AGV がマルウェアに感染する。 

不正利用 
AGV が正規の物流事業者の事業員によって不正に意図しない用途等で利用され

る。 

利用者によるセキュリ

ティ設定の誤り等 

物流事業者の従業員による AGV のセキュリティ設定が、システムインテグレータが

想定する方法や内容でなされない。 

 1206 

② 脅威への対策の整理 1207 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとに有効1208 

と考えられ物流事業者にて実装が想定される対策要件を整理する。 1209 

表 21 物流事業者にて実装が想定される対策要件（例） 1210 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の決定 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令及び契約上の要求事項の遵守 

全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

全般 適切な水準のアクセス制御の実装の要求 

全般 ソフトウェアの完全性の検証 

全般 ソフトウェアのインストールの制限 

全般 様々な IoT 機器に接続する際のセキュリティの確保 

全般 暗号化によるデータの保護 

全般 ライフサイクルを通じた暗号鍵の管理 

マルウェア感染 マルウェア対策の実施 

全般 IoT 機器・システムの十分な可用性の確保 

全般 適切なネットワークの分離 

全般 IoT 機器・システムの設置場所等に対する物理的アクセスの制御 

データの改ざん 

不正アクセス 

IoT 機器システムの構成要素（機器、ネットワーク等）の物理的保護 
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第 3 軸 実装先 想定される脅威（例） 対策要件 

全般 セキュリティ設計と両立するセーフティ設計の仕様化の指示 

全般 セキュアな開発環境と開発手法の適用の指示 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

全般 システムインテグレータに対する IoT 機器・システムにおける運用開始時の正し

い設置、設定 

第 2 の観点 ソシキ・ヒト 全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

全般 サービス提供や管理のポリシーの提示・遵守 

プロシージャ 全般 脆弱性対応に必要な体制や手順等の整備と実践 

全般 インシデント対応手順の整備と実践 

全般 事業継続計画の策定と実践 

全般 IoT 機器・システムの用途・用法を守った使用 

不正利用 

不正アクセス 

IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令及び契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

不正利用 IoT 機器・システムに対するアップデートの適用 

情報漏えい IoT 機器・システムの安全な廃棄又は再利用 

全般 IoT 機器・システムに対するアップデートの適用（セキュリティパッチの開発・配布

等） 

③ 整理した対策に対する意思決定 1211 

対策等を検討する際にはインシデントの起こりやすさも踏まえ、システム全体としてのリスクを低減す1212 

るような対策を検討する。従来、工場や物流拠点等において稼働する制御システムは、ベンダーごとに1213 

固有の仕様を多く含み、外部ネットワークや共用システムとは接続されていない等の認識の下で、セ1214 

キュリティの脅威は殆ど問題視されてこなかった。しかし、近年、システム構成やその利用環境の変化、1215 

及び制御システムを狙った脅威の高度化等を背景に、セキュリティ対応の必要性が非常に高まってきて1216 

いる33ことから、制御システムに特有とされる性質等にも注意を払いながら、対策に関する意思決定を1217 

行う。 1218 

⚫ 対策の適用対象（どの機器を中心に検討するか） 1219 

想定しているインシデントが現に発生した際に生じる被害の大きさ及びその起こりやすさ等を考慮し1220 

て、本稿における倉庫管理システム、操作用端末、保守用端末、倉庫制御システム及び AGV 等の資産1221 

から、特に重点的に対策を検討すべき資産を検討する。 1222 

被害の大きさの観点では、情報系ネットワークと制御システムネットワークを分離した上で、本稿で想1223 

定する物流倉庫の稼働に直接影響を与えると思われる以下のシステム及びその機器を中心として対策1224 

を検討すべきである。 1225 

➢ 倉庫管理システム、操作用端末、保守用端末 1226 

倉庫制御システムに対して出庫指示ができなくなる結果、倉庫全体に混乱をもたらし、庫内物流機1227 

能がストップする上に、倉庫外部の経済活動にも影響を及ぼす可能性がある。 1228 

 
33 独立行政法人 情報処理推進機構(IPA)「制御システムのセキュリティリスク分析ガイド第２版」(2020

年 3 月)参照。 
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➢ 倉庫制御システム、安全制御 PLC、AGV 1229 

人手による出庫ができるため、完全停止までは至らないものの、AGV 等を活用した自動運搬がで1230 

きなくなった場青ため、大規模な遅延が生じる。 1231 

また、起こりやすさの観点では、外部からのネットワーク経由での攻撃に対して十分に対処する必要1232 

があるため、倉庫外部のネットワークに直接接続されている機器（例：倉庫管理システム、操作用端末1233 

及び保守用端末等）を中心として重点的に対策を検討しつつ、その他の資産も含めて多層的に対策要1234 

件を実装することが望ましい。 1235 

⚫ 適用する対策の内容（どのように対策を実施するか） 1236 

②にて検討した物流事業者にて実装が想定される対策要件の例より、より効率的・効果的にリスクを1237 

低減できるものを中心として対策を検討する。例えば、制御システムのセキュリティにおいては、情報の1238 

機密性よりも可用性や完全性が重視される傾向があり、運用上の制約等も相まって、AGV や AGV を制1239 

御する PLC にエンドポイントセキュリティソフトを導入する等の IT 環境では一般的なセキュリティ対策を1240 

実施することが難しいケースがある。その場合には、以下の対策要件を実装した上で、より上位のシス1241 

テムで守る構成とすることにより、効率的・効果的にリスクを低減することが望ましい。 1242 

➢ 運用前（設計・製造段階）における法令及び契約上の要求事項の遵守 1243 

➢ 企画設計段階におけるセキュリティ要求事項の分析及び仕様化 1244 

➢ 様々な IoT 機器を接続する際のセキュリティの確保 1245 

➢ IoT 機器・システムの十分な可能性の確保 1246 

➢ 適切なネットワークの分離 1247 

➢ セキュリティ設計と両立するセーフティ設計の仕様化 1248 

➢ IoT 機器・システムのモニタリング及びログの取得、分析 1249 

➢ IoT 機器・システムに対するアップデートの適用 1250 

上記を踏まえて、AGV がもつリスクを目標とする水準に収めることを目的として、物流事業者が実装1251 

することとした対策要件の例を以下に示す。 1252 

第 1 の観点では、物流事業者が企画段階において、物流事業者、システムインテグレータ及び AGV1253 

製造事業者のリスクを抑えることを目的として実装することとした対策要件を整理した。 1254 

第 2 の観点では、物流事業者の運用段階において、物流事業者、システムインテグレータ及び AGV1255 

製造事業者のリスクを抑えることを目的として実装することとした対策要件を整理した。 1256 

第 3 の観点については、本ユースケースが対象とする業務やシステムでは法令等による運用担当者1257 

への専門資格保有の要求、あるいはそれに相当する業界又は社内の人事等に関する慣行は必ずしも1258 

認められないと考えることから、システムの仕様について知見を有するシステムインテグレータとの平時1259 

又は有事の際における協力を念頭に置きつつも、これらに該当する対策要件は必ずしも実装しないこと1260 

とした。 1261 

第 4 の観点には、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネッ1262 

トの構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 1263 

なお、第 1 の観点及び第 2 の観点における対策要件のうち、物流事業者単体では対応が難しい対1264 
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策要件がいくつか見られた。これらの対策要件の実装やその他の技術的支援はシステムインテグレー1265 

タに依頼することとした。 1266 

表 22 物流事業者において実際に講じる対策（例） 1267 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムに

おけるセキュリティポ

リシーの策定 

⚫ 対象となっている物流倉庫におけるセ

キュリティポリシー（例：情報システムを

対象としたセキュリティ規定、制御シス

テムを対象としたセキュリティ規定）の

策定及び、事業部長等の適切な承認

権限を有する者の承認。 

⚫ 定められた期間ごとの当該ポリシーの

レビュー。 

 

2 運用前（設計・製造段

階）における IoT セ

キュリティを目的とした

体制の確保 

⚫ 各倉庫におけるセキュリティ管理責任

者の任命。 

⚫ 本社の情報システム部門における自

社倉庫のセキュリティを担当する要員

の明確化。 

※  上記の管理責任者及び開発担当者

は、物流倉庫システムのライフサイクルの

各段階（例：開発、運用）において明確化さ

れていることが望ましい。 

 

3 IoT セキュリティに関す

るステークホルダーの

役割の決定 

⚫ 倉庫制御システム及び関連機器(AGV)

のセキュリティ対策の設計・開発・運用

等における関係各社の責任範囲の決

定。 

⚫ 運用中に発生したセキュリティインシデ

ントにより損害が発生した場合の責任

範囲（役割分担や損害賠償）の決定 

 

4 IoT 機器・システムに

係る要員のセキュリ

ティ確保 

⚫ 自社の要員及び委託する業務（システ

ムインテグレータに対する倉庫制御シ

ステムの開発）に関わる者に対するセ

キュリティ上の要求事項の規定。（退職

後又は契約後も含む） 

⚫ 自社内の要員（倉庫にて業務に従事す

る要員）に対する適切な訓練及びセ

キュリティ教育の実施。 

 

5 システム 運用前（設計・製造段

階）における法令及び

契約上の要求事項の

遵守 

⚫ 情報セキュリティに関連する法的な規

制又は契約上の義務に対する違反を

避けるための要求事項の特定及び遵

守。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセ

キュリティ上の欠陥を防ぐため

の、セキュリティ・バイ・デザイン

の取組みの推進」に有効と考え

られる対策） 

6 企画・設計段階におけ

るセキュリティ要求事

項の分析及び仕様化 

⚫ 本社の情報システム部門の担当者が

中心となり、倉庫における業務担当者

を巻き込み、倉庫制御システムの企

画・設計時におけるリスクアセスメント

の実施、セキュリティ要件の特定、要件

の実装に係る費用の確保。 

⚫ 必要なセキュリティ仕様が組み込まれ

ているかを確認する設計レビューの実

施。 

⚫ 特定したセキュリティ要求事項を倉庫

制御システムの委託仕様書への記

載。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセ

キュリティ上の欠陥を防ぐため

の、セキュリティ・バイ・デザイン

の取組みの推進」に有効と考え

られる対策） 

7 IoT 機器システムの構

成要素（機器、ネット

ワーク等）の物理的保

護 

⚫ 外部の物理的な脅威から保護される

べき AGV や AGV 制御 PLC、その他

の資産への認可されていないアクセス

を防ぐ目的で、入退管理（例：職員証や

入館ゲート等）を通じた物理的セキュリ

ティ境界の確立。 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

8 第 2 の観点 ソシキ・ヒト 

 

運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ 各倉庫におけるセキュリティ管理責任

者の任命。 

⚫ 本社の情報システム部門における自

社倉庫のセキュリティを担当する要員

の明確化。 

※  上記の管理責任者及び開発担当者

は、物流倉庫システムのライフサイクルの

各段階（例：開発、運用）において明確化さ

れていることが望ましい。 

 

9 過去の対応事例から

の学習 

⚫ 発生したセキュリティインシデントの分

析や解決から得られた知見の将来的

なインシデント抑制への活用。（同業他

社の IoT 機器・システムにおけるセ

キュリティインシデントを含む） 

 

10 サービス提供や管理

のポリシーの提示・遵

守 

⚫ 倉庫制御システムを対象としたセキュ

リティポリシーの遵守。 

 

11 プロシージャ 脆弱性対応に必要な

体制や手順等の整備

と実践 

⚫ 本社の情報システム部門における脆

弱性情報の収集及び評価の実施。 

⚫ 倉庫制御システム又は倉庫管理シス

テムに関連した脆弱性が明らかになっ

た場合、これらの脆弱性に対応するた

めの手順の整備。 

⚫ 倉庫制御システムを構成するソフトウェ

アの脆弱性が明らかになった場合の、

対応手順の整備。 

 

12 インシデント対応手順

の整備と実践 

⚫ 物流事業者が自身で運用する物流倉

庫システムに適応したインシデント対

応手順の整備。 

⚫ 各要員の役割と責任の識別及び指定

された個人によって実行されるアクショ

ンの定義・伝達。 

⚫ システムインテグレータ等に対する自

組織のインシデント対応手順の伝達及

び内容調整。 

⚫ インシデント対応手順の定期的な訓

練。（自組織とシステムインテグレータ

等との間で連携を要する部分も含む） 

※セキュリティの観点に加え、セーフティの

観点を考慮する。 

 

13 事業継続計画の策定

と実践 

⚫ 危機的な事象が発生した場合に達成

すべき事業上の必要性に基づいた復

旧目標を規定し、物流倉庫の運用業務

に対する事業継続計画の作成。 

⚫ 事業継続計画を支援するバックアップ

及び復元の手順の作成。 

※事業継続計画はサイバーセキュリティを

主たる脅威として想定したものとなっている

ことが望ましい。 

 

14 IoT 機器・システムの

適正な使用 

⚫ 想定された用途・方法での倉庫管理シ

ステム、倉庫制御システム及び AGV

等の使用。 

 

15 IoT 機器・システムの

適正な運用・保守 

⚫ システムインテグレータ及び AGV 製造

事業者が提示するガイドに従った保

守、管理。 

 

16 システム 運用中における法令

及び契約上の要求事

項の遵守 

⚫ 情報セキュリティに関連する法的な規

制又は契約上の義務に対する違反を

避けるための要求事項の特定及び遵

守。 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

17 継続的な資産管理 ⚫ 物流倉庫システムを構成する資産目

録（機器上に実装されたソフトウェア及

びファームウェア、工場出荷時の設定

等を含む）の作成・維持 

※物流倉庫システムが長期の運用となるこ

とを想定する。 

 

18 プログラムソースコー

ド及び関連書類の保

護 

⚫ 物流倉庫システムに係るプログラム

ソースコード及び関連書類（例：設計文

書）への論理アクセスを最小限にした

上で、多要素認証の実施 

 

19 IoT 機器・システムの

モニタリング及びログ

の取得、分析 

⚫ 本社の情報システム部門の担当者に

よる物流倉庫システムを構成する倉庫

管理システムや倉庫制御システムを対

象にした各種ログ（例：ユーザ認証、

ネットワークトラフィック）の取得及び保

護。 

⚫ 取得したログの定期的な分析及び異

常の検知。 

〇 

（「信頼性の高い物流倉庫の操

業を可能にするための仕組み

の構築」に有効と考えられる対

策） 

20 IoT 機器・システムに

対するアップデートの

適用 

⚫ 脅威及び脆弱性によって影響を受け得

る範囲（例：機器及びその構成要素）の

特定 

⚫ システムインテグレータ等への修正プ

ログラム等開発の依頼 

⚫ パッチの適用前に動作検証を実施。 

⚫ 提供を受けたセキュリティパッチの適

用 

※システムインテグレータ等と相談した上

で、パッチを適用することが望ましい。 

 

21 IoT 機器・システムの

安全な廃棄又は再利

用 

⚫ 物流倉庫システムを構成する機器

（例：AGV や AGV 制御 PLC 等）内部

に保存されている情報の削除。（読み

取り不可処理を含む） 

 

 1268 

⚫ 委託仕様書に基づきシステムインテグレータが実装する対策（例） 1269 

物流倉庫システムの開発及び保守を委託しているシステムインテグレータへの委託仕様書等に基づ1270 

いて、システムインテグレータは主に以下の対策要件を実装するものとする。 1271 

表 23 委託仕様書等に基づきシステムインテグレータが実装する対策（例） 1272 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 システム 適切な水準のアクセ

ス制御の実装の要求 

⚫ 物流倉庫システムにおけるアカウント

の管理について、例えば以下のような

自動化されたメカニズムの導入・運用。 

⚫ 倉庫管理システム及び倉庫制御システ

ムからアカウント情報の定期的な自動

収集 

 

2 ソフトウェアの完全性

の検証 

⚫ 倉庫管理システム、倉庫制御システ

ム、操作用端末、保守用端末のソフト

ウェアに関する完全性の検証機能の

実装。 

 

3 ソフトウェアのインス

トールの制限 

⚫ 倉庫制御システムを構成する機器

（例：AGV、AGV 制御 PLC）にインス

トール可能なソフトウェアをあらかじめ

特定した上で、構成を維持できる機能

の実装。 

⚫ ※構成を変更する場合は、システムイ

ンテグレータ等と相談した上で、ソフト

ウェアのインストール等を実施すること

が望ましい。 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

4 様々な IoT 機器に接

続する際のセキュリ

ティの確保 

⚫ AGV 制御 PLC 等を他の AGV 機器等

に接続する際のホワイトリストの適用。 

〇 

（「セキュリティインシデントが発

生したとしても、それらの被害を

最小限にするための仕組みの

構築」に有効と考えられる対

策） 

5 暗号化によるデータの

保護 

⚫ 適切な強度の方式（IPsec-VPN、SSL-

VPN 等）による倉庫外（自社の他拠点）

からの通信の保護。 

⚫ 倉庫管理システム、倉庫制御システム

に保管されている利用者情報、配送先

情報、対象商品情報、システム稼働情

報等の暗号化。 

 

6 ライフサイクルを通じ

た暗号鍵の管理 

⚫ 暗号鍵の利用，保護及び有効期間に

関するポリシーの策定及び遵守。 
 

7 マルウェア対策の実

施 

⚫ 倉庫管理システム、操作用端末、保守

用端末におけるマルウェア対策ソフト

ウェアの導入。 

⚫ 外部の保存媒体（例：USB メモリ）との

接続の制限。 

 

8 IoT 機器・システムの

十分な可用性の確保 

⚫ 倉庫外部からの通信を受信し得る倉庫

管理システム等に対する(D)DoS 攻撃

を想定し、一定レベルの負荷に耐える

容量を確保。 

⚫ 倉庫管理システム、操作用端末、保守

用端末、倉庫制御システム等において

不審な通信（例：特定の IP アドレスか

らの大量のリクエスト）の検知及び遮

断。 

⚫ アプリケーションのテスト段階における

一定レベルの負荷試験の実施。 

〇 

（「信頼性の高い物流倉庫の操

業を可能にするための仕組み

の構築」に有効と考えられる対

策） 

9 適切なネットワークの

分離 

⚫ リスクレベルに応じた情報ネットワー

ク、情報制御ネットワーク、制御ネット

ワーク等の複数のゾーンへのネット

ワークの分割。 

⚫ FW 等での AGV や AGV 制御 PLC が

含まれているゾーンで送受信される全

ての不要な通信の遮断。 

〇 

（「セキュリティインシデントが発

生したとしても、それらの被害を

最小限にするための仕組みの

構築」に有効と考えられる対

策） 

10 IoT 機器・システムの

設置場所等に対する

物理的アクセスの制

御 

⚫ AGV や倉庫管理システム等が設置さ

れている自組織の業務上重要な施設

への物理アクセスに対する監視カメラ

等によるモニタリング。 

 

11 セキュリティ設計と両

立するセーフティ設計

の仕様化の指示 

⚫ 作業員や機器の周辺への危害を回避

するための安全機能（本質安全設計、

予防安全機能等）の実装。 

⚫ AGV に実装された安全機能と外部と

の通信回線との分離。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセ

キュリティ上の欠陥を防ぐため

の、セキュリティ・バイ・デザイン

の取組みの推進」に有効と考え

られる対策） 

12 セキュアな開発環境と

開発手法の適用の指

示 

⚫ 物流倉庫システム開発時のセキュア

コーディング手法の適用。 

⚫ 委託先を含む開発人員向けのセキュリ

ティ対策、開発環境やコードへのアクセ

スの制御、開発環境と運用環境の分

離等、安全な開発環境に必要な対応

の実施。 

⚫ 設計書、プログラム、バイナリ等のバッ

クアップ。 

 

13 IoT 機器・システムに

おけるセキュリティ機

能の検証 

⚫ 倉庫管理システムリリース前の倉庫管

理システム、操作用端末、保守用端

末、倉庫制御システム等に対するペネ

トレーションテストの実施。 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

14 システムインテグレー

タに対する IoT 機器・

システムにおける運用

開 始 時 の 正 し い 設

置、設定 

⚫ 倉庫管理システム、倉庫制御システ

ム、AGV 制御 PLC、操作用端末及保

守端末の適切な設置・設定。 

⚫ AGV 製造事業者から提供されたガイド

に従った AVG 等の設置及び設定。 

⚫ IoT 機器製造事業者が想定する仕様

に適合したネットワーク環境の整備。 

 

15 第 2 の観点 システム 

IoT 機器・システムに

対するアップデートの

適用（セキュリティパッ

チの開発・配布等） 

⚫ 報告された脅威及び脆弱性によって影

響を受け得る範囲（例：機器及びその

構成要素）の特定。 

⚫ IoT 機器製造事業者や開発委託先等

への修正プログラム等開発の依頼。 

⚫ 物流事業者へのセキュリティパッチの

提供。 

〇 

（「安全なアップデートプログラ

ムの配信」に有効と考えられる

対策） 

  1273 
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2-3-4 化学プラント施設内の蒸留工程の自動制御 1274 

「IoT 機器・システムを通じて提供されるサービスの開発者」であるプラント事業者が IoT-SSF の主た1275 

る適用主体となってリスクマネジメントを行うユースケースを記載する。 1276 

プラント事業者は、一般のビニール製品に広く使用される化学物質を製造する事業者であり、操業開1277 

始から既に数十年程度プラントを運用している。当該事業者が製造する化学物質は、装置外部へ流出1278 

した場合に人体や環境に悪影響を及ぼす可能性のあるものであり、従来から従業員や立地地域等の1279 

安全（セーフティ）や環境の保護に関わる対応を重点的に実施してきたが、昨今世界的にプラント施設1280 

等におけるセキュリティインシデントやそれに伴う操業の停止等が多く報告されているため、本社の経営1281 

層を中心に機器のオープン化やネットワーク接続等に伴い新たに生じ得るサイバーセキュリティに関す1282 

るリスクを懸念するようになっている。 1283 

本ユースケースでは、本社の経営層の指示により、プラント内のリスク管理部門が中心となって、対1284 

象機器・システムのセキュリティに関するリスクアセスメント等を行い、対処が必要なリスクに対しては、1285 

自身に加えてシステムインテグレータやプラント事業者向けにメンテナンスやサポートを行う事業者に対1286 

応を依頼することで、可能な限りリスクを低減することを目的とする。 1287 

(1) リスクアセスメント、リスク対応に向けた事前準備 1288 

① 対象ソリューションの概要 1289 

製造実行システム（MES）、HMI、プロセス制御 PLC 等からなるプラント制御システムを用いて、化学1290 

物質を製造するケースを想定する。 1291 

本ユースケースでは、主に以下の工程からなる化学プラントを扱うが、その中でも特に 4.の精製工程1292 

における蒸留工程を実施する装置を扱うものとする。 1293 

1. 反応工程：原料や酸素等を反応させ化合物を生成する工程 1294 

2. 洗浄工程：反応工程で生成された化合物を中和洗浄する工程 1295 

3. 分解工程：中和洗浄された化合物を熱によって分解する工程 1296 

4. 精製工程（蒸留工程を含む）：成分の沸点の差を利用して、分解工程までで生成された化合物を1297 

製品用に分離させる工程 1298 

 1299 

図 27 対象ソリューションの概要  1300 
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② ステークホルダー関連図 1301 

対象の機器・システムの設計や構築、運用に関与するステークホルダーとして、「プラント事業者（委1302 

託元企業）」、「システムイングレータ（委託先企業）」「プラントエンジニアリング事業者」及び「プラント周1303 

辺の住民」を想定している。 1304 

⚫ プラント事業者（委託元企業） 1305 

プラントを制御するシステムの開発をシステムインテグレータに対して委託した上で、本プラントを運1306 

用・管理する事業者であり、セキュリティ対策等の実施に対して主に責任を有する事業者である。本1307 

ユースケースで対象とするプラントは、操業開始から数十年が経過しており、設備の一部に老朽化等が1308 

見られるものとする。また、プラント事業者において今回リスクアセスメント等の対象となっている事業所1309 

におけるセキュリティ対策等の状況は以下の通り。 1310 

➢ リスク管理部門は存在するものの、プラント制御システムを所掌するセキュリティ責任者や担当1311 

者は必ずしも明確になっていない。セキュリティポリシーは存在するものの、情報システムのセ1312 

キュリティに重点が置かれたものになっている。 1313 

➢ 情報システムにおけるセキュリティを念頭に置いた教育は実施されているものの、制御システム1314 

におけるセキュリティを主に扱った教育は実施されていない。 1315 

➢ 情報資産管理台帳（サーバ、クライアント端末、ネットワーク機器、設備等を対象とする）は既に1316 

作成済みであり、特に制御システムについては資産の移動や追加の度に担当者が手動でメンテ1317 

ナンスしている。 1318 

➢ 外部ネットワークとプラント内部ネットワークとの境界及び、情報系ネットワークと制御情報系ネッ1319 

トワークとの境界にファイアウォールを導入しているものの、外部の監視サービス等は特に利用1320 

していない。 1321 

➢ 自然災害を想定した事業継続計画や、情報漏えいを想定したセキュリティインシデント対応手順1322 

は整備済み。 1323 

なお、本プラントは農林水産業が盛んな沿岸地域に立地しており、爆発事故が発生した場合には、人1324 

体に有害な物質が外部へ流出することで、プラント周辺の住民だけではなく、住民が営む農林水産業に1325 

も影響が生じ得るものとする。 1326 

⚫ システムイングレータ（委託先企業） 1327 

プラント事業者から委託を受けプラントを制御するシステムを開発した上で、委託元企業に対して、プ1328 

ラント装置を制御するプラントシステム一式を提供する事業者である。 1329 

⚫ プラントエンジニアリング事業者 1330 

プラントの装置を設計・製造し、システムインテグレータに納入する事業者である。また、プラントシス1331 

テム（例：MES、HMI 等）のアップデートの配信等プラントの装置の保守・管理を行うことも想定している。 1332 

⚫ プラント周辺の住民 1333 

直接プラント事業者とは関係はないものの、プラントにて事故が発生した場合に、被害を受ける可能1334 
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性のある者。 1335 

 1336 

図 28 ステークホルダー関連図 1337 

③ システムを構成する機器の一覧 1338 

本稿の対象となる機器は以下の通りとする。 1339 

表 24 システムを構成する機器の一覧 1340 

システムを構成する機器 内容 

製造実行システム 

（MES：Manufacturing 

Execution System） 

製造工程の把握や管理、作業者への指示や支援などを行うサーバ。 

MES は、プラント事業者所内にサーバを設置するものとする。 

なお、主な機能は以下の通り。 

⚫ 作業のスケジュール管理機能 

⚫ 作業手配・製造指示機能 

⚫ 作業者管理機能 

⚫ データ収集機能 

⚫ プロセス管理機能 

⚫ 製品の追跡と製品体系管理機能 

⚫ 実績管理機能 

⚫ 生産資源の配分と監視機能 

⚫ 仕様・文書管理機能 

⚫ 設備の保守・保全管理機能 

⚫ 製品品質管理機能 

ヒューマンマシンインター

フェース 

（HMI：Human Machine 

Interface） 

人間の操作と機械の動作をスムーズに結合するために使用されるハードウェアとソフトウェア。 

具体的には、タッチパネル式の表示器やパネルコンピュータを指す。 

プロセスサーバ 
プロセス制御 PLC から収集するデータを扱うサーバ。 

データヒストリアン 
長期間のプロセス値や管理パラメータを保存し、分析を行うためのサーバ。 

プロセス制御 PLC からのデータを収集するプロセスサーバより静的なデータ（ヒストリデータ）を扱う。 

業務用サーバ/業務用端

末 

非制御系の情報を保存、利用するサーバ及び端末。 

例えば、ファイルサーバやメールサーバ及びそれらを利用する端末を指す。 

保守用端末 
プラントシステムの保守を行う端末。 

保守用端末はスタンドアロンにてプラント内に設置するものとする。 
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システムを構成する機器 内容 

安全制御 PLC 

（PLC：Programmable 

Logic Controller） 

停電等の有事の際に、作業員による安全確保の処理がなされるまでは勝手に稼働しないような「安全

な仕組み」を提供する PLC。 

安全制御 PLC は、プラント内に設置するものとする。 

プロセス制御 PLC 

（PLC：Programmable 

Logic Controller） 

センサからの測定値が設定値に一致する様に、偏差から調節方式に応じて算出した操作量を調節す

る PLC。 

蒸留塔温度センサ 蒸留塔の中の温度を計測するセンサ。 

蒸留塔加熱器 蒸留塔の中の温度を上昇させるための蒸気を作成する加熱器。 

④ システム構成図、データフロー図 1341 

システム構成図は以下の通りとする。各種センサ、アクチュエータ類や、PLC、プロセスサーバ等から1342 

構成されるプラント制御システムは、セキュリティのレベルやネットワークの種類等に応じてあらかじめ1343 

複数の階層（制御情報系ネットワーク、制御系ネットワーク等）に分離されており、インターネット等の外1344 

部ネットワークと接続する情報系ネットワークとは最小限の通信しか行わないよう設計、運用されている1345 

ことを想定する。 1346 

 1347 

図 29 システム構成図 1348 

プラント事業者の従業員が HMI を操作して、蒸留塔内の温度を操作する場合のデータフローは以下1349 

の通りとする。 1350 

1. 温度センサがプロセス制御 PLC に温度情報を送信する。 1351 

2. プロセス制御 PLC が HMI に温度情報を送信する。 1352 

3. 従業員が HMI を操作することで、HMI がプロセス制御 PLC に制御コマンドを送信する。 1353 

4. プロセス制御 PLC が蒸留塔加熱器に制御コマンドを送信する。 1354 
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 1355 

図 30 データフロー図（一部を抜粋） 1356 

⑤ リスク基準 1357 

化学プラントは、機能が停止、低下又は利用不可能な状態に陥った場合に、国民生活又は社会経済1358 

活動に多大なる影響を及ぼすおそれが生じる「重要インフラ」の 1 つに位置づけられており34、事業者内1359 

外を含めた社会という単位で見て、「回復困難性の度合い」及び「経済的影響の度合い」が相対的に大1360 

きくなりやすいことが想定される。かかる環境においては、他の業種等と同様に、「回復困難性の度合い」1361 

を「限定的なダメージ」なレベルまで、「経済的影響の度合い」を「限定的な経済影響」まで下げることが1362 

理想的ではあるが、それが現実的には難しいケースも想定される。ここでは、仮にプラント設備等に係る1363 

事故が発生した場合であっても、「高圧ガス・石油コンビナート事故対応要領」における C1 級35以上の事1364 

故にて想定される被害への発展を可能な限り防ぐことを念頭に置き、対策を講じることとした。 1365 

「回復困難性の度合い」に関しては、仮に内外に非常に大規模な影響を及ぼし得るような脅威が顕在1366 

化したとしても、C1 級に相当する事故につながらず、安全に業務やサービスの提供を保証できるよう1367 

「重大なダメージ」とならないようにすることを目指す。 1368 

また、「経済的影響の度合い」に関しては、工場の停止等が社会の大混乱（例：広範囲にわたるサプ1369 

ライチェーンの停止等）を引き起こす可能性があるため、持続的に業務やサービスの提供を保証できる1370 

よう「壊滅的な経済影響」とならないようにすることを目指す。 1371 

 
34 内閣サイバーセキュリティセンター(NISC)「活動内容」参照。 
35 ① 人的被害（負傷者１名以上５名以下かつ重傷者１名以下）があった事故、② 爆発、火災又は破

裂・破損等が発生した事故、③ 毒性ガスが漏えいした事故）を生じた事故、④ ①から③までのほか、

反応暴走に起因する事故又は多量漏えいが発生した事故のいずれかに該当するものを指す。 
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 1372 

図 31 プラントシステムにて目標とするリスクの水準 1373 

(2) リスクアセスメント 1374 

「回復困難性の度合い」及び「経済的影響の度合い」から、プラント制御システムのリスクアセスメント1375 

を行う。 1376 

① 想定されるセキュリティインシデント等とその結果の特定 1377 

プラント制御システムにおいて、想定されるセキュリティインシデント等とその結果（影響）を特定する。1378 

当該システムの提供又は利用に際して想定されるセキュリティインシデント（例）は以下の通り。 1379 

 生産計画を作成する情報システムや生産活動を実際に制御する制御設備等が外部ネットワークを1380 

通じてランサムウェアに感染することにより、プラントの操業が一時的に停止する。フェールセーフ1381 

の機能が失われた場合、一部の化学反応が進み蒸留塔内部の温度が急速に上昇することによっ1382 

て、蒸留塔での爆発事故等が発生する。 1383 

 不正な USB 等の外部記憶媒体を挿入された保守用端末を通じて、プラント制御システム内の設備1384 

がマルウェアに感染し、予期しない動作をする。その結果、蒸留塔内の正確な温度を把握すること1385 

ができなくなる。 1386 

 プラントエンジニアリング事業者が、ローカル環境にて MES やプロセス制御 PLC 等に対して不適1387 

切な内容を含む不正なアップデートを実行することで、これらの機器が想定しない動作を行う。その1388 

結果、プラント設備の稼働が停止する。 1389 

② ステークホルダーごとの観点を踏まえたリスクアセスメント 1390 

以下に示すステークホルダーごとに「回復困難性の度合い」「経済的影響の度合い」の観点からリス1391 

クアセスメントを行う。 1392 

⚫ プラント事業者 1393 

⚫ プラント周辺の住民 1394 

⚫ システムインテグレータ 1395 
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⚫ プラントエンジニアリング事業者 1396 

⚫ プラント事業者 1397 

A) 発生したインシデントの影響の回復困難性の度合い 1398 

プライバシーの観点では、業務用サーバや業務用端末に加えて、MES 等からプラント事業者におけ1399 

る従業員の個人情報や取引先担当者等の情報が流出する可能性がある。セーフティの観点では、セ1400 

キュリティに関するインシデントによりプラント制御システムが停止し、かつ安全設備等が十分に作動し1401 

なかった場合に、一部の化学反応が進み蒸留塔内部の温度が上昇し蒸留塔等が爆発することにより、1402 

作業員が重症を負うか死亡する可能性がある。 1403 

プライバシーの観点では重要な個人情報が流出する可能性があることに加えて、セーフティの観点で1404 

は、セキュリティインシデントにより、最悪の場合、従業員が死亡する可能性があることから、「回復困難1405 

性の度合い」のレベルは「致命的なダメージ」と評価する。 1406 

B) 発生したインシデントの経済的影響の度合い 1407 

「内外への直接影響（内部）」の観点では、マルウェア感染に感染した上に、安全機能が適切に作動1408 

しないことで今回評価対象となる蒸留工程で制御設備（蒸留塔）が爆発し得る。また、爆発等の事故が1409 

発生した場合、その他の工程も停止する可能性が高く、プラント全体の生産活動が中断すると想定され1410 

る。その結果として、各事象のステークホルダーを含む関係者に対する損害賠償（住民被害や環境汚1411 

染の対応等）の事後的な対応が発生し得る。「内外への直接影響（外部）」の観点では、サプライチェー1412 

ンの川上に位置するプラントが停止することによって、川下の企業の経済活動にも大きな影響を与える1413 

可能性がある。 1414 

「直接影響の継続時間」の観点では、操業停止等の事象が発生した場合に稼働開始まで時間を要す1415 

るとともに、環境汚染が発生した場合には長時間悪影響を及ぼし続けることとなると想定される。 1416 

「代替可能性」の観点では、本ユースケースにて想定するインシデントが発生し工場が停止した場合、1417 

即座に生産を他のプラント等に移転することは現実的ではなく、設備が再度稼働しなければ製品を精製1418 

することはできないと想定される。 1419 

間接的な経済影響の観点では、爆発事故等が発生した場合、プラント設備の修理に一定のコストを1420 

要する可能性があると想定される。 1421 

直接的な経済影響の観点において、爆発事故や工場停止に伴い大きな経済影響が生じる可能性が1422 

あることから、「経済的影響の度合い」のレベルは「壊滅的な経済影響」と評価する。 1423 

⚫ プラント周辺の住民 1424 

A) 発生したインシデントの影響の回復困難性の度合い 1425 

プライバシーの観点において、プラントにてセキュリティインシデントが発生したとしてもプラント周辺の1426 

住民の個人情報等が流出する可能性は低いと想定される。セーフティの観点において、セキュリティに1427 

関するインシデントにより、上述の通りプラントシステムが停止し爆発事故が発生した場合、有害物質が1428 

流出し周辺の環境を汚染することによって、住民等の健康や安全に多大な影響が生じる可能性がある1429 

と想定される。 1430 

プライバシーの観点では個人情報等が流出する可能性が少ないものの、セーフティの観点では周辺1431 
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の住民等に重大な健康被害が生じる可能性があると考えられることから、「回復困難性の度合い」のレ1432 

ベルは「重大なダメージ」と評価する。 1433 

B) 発生したインシデントの経済的影響の度合い 1434 

「内外への直接影響」の観点では、セキュリティに関するインシデントにより前述の通りプラントシステ1435 

ムが停止し爆発事故が発生した場合、有害物質が周辺の環境を汚染することによって、農業や水産業1436 

に重大な影響を与える可能性がある。 1437 

「直接影響の継続時間」の観点において、有害物質が周辺の環境を汚染した場合、その影響は数年1438 

から数十年間の長期間にわたって続く可能性があると想定される。 1439 

「代替可能性」の観点において、農業や水産業に影響を与えた場合、代替は難しいと想定される。 1440 

また、間接的な経済影響の観点において、製品回収等の影響はないと想定される。 1441 

したがって、間接的な経済影響は大きくないものの、セキュリティに関するインシデントによりプラント1442 

制御システムが停止し爆発事故が発生した場合、直接的な経済影響が大きくなると想定されるため、1443 

「経済的影響の度合い」のレベルは「壊滅的な経済影響」と評価する。 1444 

⚫ システムインテグレータ 1445 

A) 発生したインシデントの影響の回復困難性の度合い 1446 

プライバシーの観点では、システムインテグレータの従業員の個人情報等が流出する可能性は少な1447 

いと想定される。 1448 

セーフティの観点では、システムインテグレータの従業員がプラントの製造現場に常駐していない限り1449 

は、けがを負う可能性は低いと想定される。 1450 

プライバシーの観点ではシステムインテグレータの従業員の個人情報が流出する可能性が少ないこ1451 

と、セーフティの観点ではシステムインテグレータの従業員がけがを負う可能性が少ないことから、「回1452 

復困難性の度合い」のレベルは「限定的なダメージ」と評価する。 1453 

B) 発生したインシデントの経済的影響の度合い 1454 

「内外への直接影響」の観点では、セキュリティインシデントに伴いプラント制御システムが停止したと1455 

しても、システムインテグレータによる経済活動の中断等は生じ難いと想定される。「直接影響の継続時1456 

間」の観点や「代替可能性」の観点でも、システムインテグレータには影響が及びにくいと想定される。1457 

ただし、プラント事業者に対する注意喚起(例：設定方法に関する説明等)を怠ることで、サービス提供に1458 

おける過失が認められ得る。その結果として、契約上の責任が問われ得る。 1459 

間接的な経済影響の観点では、プラント制御システムが既に稼働していることもあり、システムインテ1460 

グレータの責任に基づく大規模な製品回収（例：MES やプロセス制御 PLC 等）は起こりにくいと考えられ1461 

るため、影響は限定的であると想定される。 1462 

直接的な経済影響及び間接的な経済影響の観点において、「経済的影響の度合い」が大きくなりにく1463 

いと想定されることから、「経済的影響の度合い」のレベルは「限定的な経済影響」と評価する。 1464 

⚫ プラントエンジニアリング事業者 1465 

A) 発生したインシデントの影響の回復困難性の度合い 1466 

プライバシーの観点では、システムインテグレータと同様、プラントエンジニアリング事業者の従業員1467 
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の個人情報等が流出する可能性は低いと想定される。 1468 

セーフティの観点では、プラントエンジニアリング事業者の従業員がプラント工場の現場に常駐してい1469 

ない限りは、けがを負う可能性は低いと想定される。 1470 

プライバシーの観点ではプラントエンジニアリング事業者の個人情報が流出する可能性が低いこと、1471 

セーフティの観点ではプラントエンジニアリング事業者の従業員がけがを負う可能性が低いことから、1472 

「回復困難性の度合い」のレベルは「限定的なダメージ」と評価する。 1473 

B) 発生したインシデントの経済的影響の度合い 1474 

「内外への直接影響（内部）」の観点では、ローカル環境にて不正なアップデートを MES やプロセス制1475 

御 PLC 等に実行することで、制御設備（蒸留塔）が停止し得る。その結果として、各事象のステークホル1476 

ダーを含む関係者に対する損害賠償（システムインテグレータへの補償等）の事後的な対応が発生し得1477 

る。また、プラントシステムに対する影響範囲を確認する必要があるため、プラント事業者向けにメンテ1478 

ナンスやサポートを行う事業者の経済活動等の直接的な停止につながると想定される。また、「内外へ1479 

の直接影響（外部）」の観点では、プラントシステムの保守等を提供している他のプラント事業者への影1480 

響を確認する必要が生じるため、少なからず影響が生じると想定される。 1481 

「直接影響の継続時間」の観点において、不正なアップデートをプラントシステム等に配信した場合、1482 

物流倉庫の現場は混乱し、すぐに復旧するとは考えにくい。 1483 

「代替可能性」の観点において、不正なアップデートを MES プロセス制御 PLC 等に配信した場合、代1484 

わりとなる仕組みを即座に用意することは難しいと想定される。 1485 

間接的な経済影響の観点では、プラントエンジニアリング事業者の責任において、製品回収等は生じ1486 

ないと想定される。 1487 

したがって、直接的な経済影響は重大であると想定されるため、「経済的影響の度合い」のレベルは1488 

「重大な経済影響」と評価する。 1489 

③ マッピング結果の整理と評価の実施 1490 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに基1491 

づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」から1492 

カテゴライズし、マッピングする。 1493 

プラント事業者視点からみたプラントシステムの「回復困難性の度合い」及び「経済的影響の度合い」1494 

はどちらも非常に大きくなると想定される。また、プラント周辺の住民視点からみた「経済的影響の度合1495 

い」も非常に大きくなると想定される。これは、プラントシステムにおけるセキュリティインシデントが非常1496 

に重大な事故につながり得ること、そしてその事故がサプライチェーンや周辺の環境に大きな影響を与1497 

え得るためである。 1498 

システムインテグレータ、プラントエンジニアリング事業者視点の「回復困難性の度合い」は限定的と1499 

なるものの、プラントエンジニアリング事業者視点の「経済的影響の度合い」はシステムインテグレータ1500 

より比較的大きくなる。これは、プラントエンジニアリング事業者がアップデートの配信等を含む保守作1501 

業を担当しているためであり、ローカル環境で不正なアップデートを実行した場合に契約上の責任を問1502 

われ得るためである。 1503 
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 1504 

図 32 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果 1505 

これらを踏まえると、システムインテグレータ、プラントエンジニアリング事業者視点のプラントシステ1506 

ム視点からみたプラントシステムで想定されるリスクは、目標とする水準内に収まっているものの、プラ1507 

ント事業者及びプラント周辺の住民視点のプラントシステムに想定されるリスクは、目標とする水準には1508 

収まっていない。 1509 

プラント事業者やプラント周辺の住民の視点から回復困難性の度合いを低減するためには、あらかじ1510 

め実装している安全設備が事故等の発生時に正しく作動することを確かなものとすることに加え、ネット1511 

ワーク分離等を通じて被害拡大の抑制を図ったり、セキュリティインシデント対応の体制や手順等の整1512 

備を行ったりすることが有効と考えられる。これらの対策は、経済的影響の度合いを低減するためにも、1513 

有効なものとなる。 1514 

したがって、適用主体であるプラント事業者は、これらのプラントシステムがもつリスクを、可能な限り1515 

目標とする水準に収めることを目的として、例えば、以下のように影響度が大きいリスクに対処するため1516 

の対策方針を明確にすることで、以降の行うべきと考えられる対策等の検討を行うことができると考えら1517 

れる。 1518 

⚫ プラント事業者にとって影響度が大きいリスクに対処するための対策方針 1519 

➢ 回復困難性の度合いの観点 1520 

プラント事業者にとっては、セキュリティに関するインシデントによって、重大な事故が発生し1521 

従業員が死亡することが主要なリスクである。これらのリスクに対応するため以下の対策が1522 

有効であると考えられる。 1523 

 セキュリティインシデントが発生したとしても、それらの被害を最小限にするための仕組1524 

みの構築 1525 

 安全設備が事故等の発生時に正しく作動することを確かなものとする対策 1526 

➢ 経済的影響の度合いの観点 1527 

プラント事業者にとっては、自身が運用するプラントの長時間の稼働停止及び、それに伴う1528 
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取引先を含む広範囲にわたるサプライチェーンの途絶等が重要なリスクとなるが、これらの1529 

リスクに対応するため以下の対策が有効であると考えられる。 1530 

 情報システム部門及び製造部門が一体となってセキュリティインシデント対応を行うた1531 

めの体制の構築 1532 

 信頼性の高いプラントの操業を可能にするための仕組みの構築 1533 

⚫ プラント周辺の住民にとって影響度が大きいリスクに対処するための対策方針 1534 

➢ 回復困難性の度合いの観点 1535 

プラント周辺の住民にとっては、重大な事故が発生し有害物質が流出することによって、周1536 

辺の住民に健康被害が生じることが主要なリスクである。これらのリスクに対応するため以1537 

下の対策が有効であると考えられる。 1538 

 セキュリティに関するインシデントが発生したとしても周辺環境への影響を最小限に抑1539 

える仕組みの構築36 1540 

➢ 経済的影響の度合いの観点 1541 

プラント周辺の住民にとっては、重大な事故によって環境汚染が発生した場合に地域の農1542 

林水産業への悪影響が重要なリスクとなるが、これらのリスクに対応するため以下の対策1543 

が有効であると考えられる。なお、回復困難性の度合いにおける対策例が経済的影響の度1544 

合いの観点においても有効であると考えられる。 1545 

 セキュリティに関するインシデントが発生したとしても周辺環境への影響を最小限に抑1546 

える仕組みの構築 1547 

上記で示した対策例を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、本1548 

稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 1549 

表 25 影響度が大きいリスクに対処するための対策方針及び 1550 

添付 A に記載された対策要件との関係性 1551 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

プラント事業者 安全設備が事故等の発生時に正

しく作動することを確かなものとす

る対策 

セキュリティ設計と両立するセーフティ設計の仕様化 

情報システム部門及び製造部門

が一体となって対応を行うための

体制の構築 

運用前（設計・製造段階）における IoT セキュリティを目的とした体

制の確保 

運用中における IoT セキュリティを目的とした体制の確保 

セキュリティインシデントが発生し

たとしても、それらの被害を最小限

にするための仕組みの構築 

様々な IoT 機器を接続する際のセキュリティの確保 

適切なネットワークの分離 

インシデント対応手順の整備と実践 

信頼性の高いプラントの操業を可

能にするための仕組みの構築 

IoT 機器・システムの十分な可用性の確保 

IoT 機器・システムのモニタリング及びログの取得、分析 

IoT 機器・システムに対するアップデートの適用 

プラント周辺の住民 セキュリティ設計と両立するセーフティ設計の仕様化 

 
36 本稿ではセキュリティ分野に関する法令等を扱うものとする。それ以外の分野（例：安全分野）におい

ては既存の安全基準やガイドラインに従って、対策を行うことが望ましい。 



 

78 

 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

セキュリティに関するインシデント

が発生したとしても周辺環境への

影響を最小限に抑える仕組みの

構築 

運用中における法令及び契約上の要求事項の遵守 

(3) リスク対応 1552 

① システムを構成する機器ごとの脅威の整理 1553 

システムを構成する機器・システムごとに想定される脅威（例）は以下の通り。 1554 

表 26 想定される脅威（例） 1555 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

製造実行システム 

（MES：Manufacturing 

Execution System） 

データの改ざん 製造実行システムに保存された稼働情報等が改ざんされる。 

情報漏えい 製造実行システムに保存された稼働情報等が外部に漏えいする。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、製造実行システ

ムに不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、製造実行システムがマルウェアに感染す

る。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員による製造実行システムのセキュリティ設定が、システ

ムインテグレータが想定する方法や内容でなされない。 

ヒューマンマシンインター

フェース 

（HMI：Human Machine 

Interface） 

データの改ざん ヒューマンマシンインターフェースから出された指示情報等が改ざんされる。 

情報漏えい 
ヒューマンマシンインターフェースから出された指示情報等が外部に漏えいす

る。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、ヒューマンマシン

インターフェースに不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、ヒューマンマシンインターフェースがマル

ウェアに感染する。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員によるヒューマンマシンインターフェースのセキュリティ

設定が、システムインテグレータが想定する方法や内容でなされない。 

プロセスサーバ 

データの改ざん プロセスサーバに保存された稼働情報等が改ざんされる。 

情報漏えい プロセスサーバに保存された稼働情報等が外部に漏えいする。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、プロセスサーバ

に不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、プロセスサーバがマルウェアに感染す

る。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員によるプロセスサーバのセキュリティ設定が、システム

インテグレータが想定する方法や内容でなされない。 

データヒストリアン 

データの改ざん データヒストリアンに保存された稼働情報等が改ざんされる。 

情報漏えい データヒストリアンに保存された稼働情報が外部に漏えいする。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、データヒストリア

ンに不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、データヒストリアンがマルウェアに感染す

る。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員によるデータヒストリアンのセキュリティ設定が、システ

ムインテグレータが想定する方法や内容でなされない。 

業務用サーバ/業務用端

末 

データの改ざん 業務用サーバ/業務用端末に保存されたデータが改ざんされる。 

情報漏えい 業務用サーバ/業務用端末に保存された稼働情報が外部に漏えいする。 

権限の昇格 権限のない従業員が不正にアクセス権限を取得する。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、業務用サーバ/

業務用端末に不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、業務用サーバ/業務用端末がマルウェア

に感染する。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 
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システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員による業務用サーバ/業務用端末のセキュリティ設定

が、システムインテグレータが想定する方法や内容でなされない。 

保守用端末 

データの改ざん 保守用端末に保存されたデータが改ざんされる。 

情報漏えい 保守用端末に保存された稼働情報が外部に漏えいする。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、保守用端末に不

正アクセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、保守用端末がマルウェアに感染する。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員による保守用端末のセキュリティ設定が、システムイン

テグレータが想定する方法や内容でなされない。 

安全制御 PLC 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、安全制御 PLC

に不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、安全制御 PLC がマルウェアに感染す

る。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員による安全制御 PLC のセキュリティ設定が、システム

インテグレータが想定する方法や内容でなされない。 

プロセス制御 PLC 

データの改ざん プロセス制御 PLC から発信される制御情報が改ざんされる。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、プロセス制御

PLC に不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、プロセス制御 PLC がマルウェアに感染

する。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員によるプロセス制御 PLC のセキュリティ設定が、シス

テムインテグレータが想定する方法や内容でなされない。 

蒸留塔加熱器 
データの改ざん 加熱器に対する制御情報が改ざんされる。 

情報漏えい 加熱器に対する制御情報が漏えいする。 

蒸留塔内温度センサ 
データの改ざん センサから発信される温度情報が改ざんされる 

情報漏えい センサから発信される温度情報が外部に漏えいする。 

② 脅威に対する対策の整理 1556 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとにプラ1557 

ント事業者にて実装が想定される対策要件を整理する。 1558 

表 27 プラント事業者にて実装が想定される対策要件（例） 1559 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の明確化 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム データの改ざん ソフトウェアの完全性の検証 

情報漏えい 搭載するソフトウェアに対するインストール対策の実装 

マルウェア感染 マルウェア対策の実施 

全般 IoT 機器・システムの出荷時における安全な初期設定と構成 

第 2 の観点 ソシキ・ヒト 全般 サービス提供や管理のポリシーの提示・遵守 

全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

不正利用 

不正アクセス 

IoT 機器・システムの適正な運用・保守 

全般 IoT 機器・システムの適正な使用 

システム 全般 運用中における法令及び契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

不正利用 IoT 機器・システムに対するアップデートの適用 

不正アクセス IoT 機器・システムの安全な廃棄又は再利用 
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③ 整理した対策に対する意思決定 1560 

対策等を検討する際には、インシデントによる影響の度合いだけでなく、その起こりやすさも踏まえ、1561 

システム全体としてのリスクを低減するような対策を検討する。 1562 

⚫ 対策の適用対象（どの機器を中心に検討するか） 1563 

計画的な停止期間を除いて持続的な稼働が要求され、システム停止が大きな経済的損失に繋がり1564 

得る本プラントシステムでは、「可用性」が非常に重視される。セキュリティ対策の実装（例：IDS/IPS の1565 

導入、機器に対する更新プログラムの適用）は、そうしたニーズとは相反して、システムの持続的かつ安1566 

定した運用に対して往々にしてネガティブな影響を及ぼし得るために、製造部門とリスク管理部門で利1567 

害が対立する可能性がある。例えば、リスク管理部門で IDS/IPS の導入を検討している際、ネットワー1568 

クの「可用性」が損なわれる可能性があるため製造部門が導入に反対する可能性がある。その際には、1569 

どちらか一方が意見を押し付けることなく、製造部門とリスク管理部門が対話をしつつ検討することが望1570 

ましい。 1571 

⚫ 適用する対策の内容（どのように対策を実施するか） 1572 

対策一覧より、より効率的・効果的にリスクを低減できるものを中心として対策を検討する。2-3-3 の1573 

ユースケースと同様にプラントシステムにおいても、情報の機密性よりも可用性や完全性が重視される1574 

傾向があり、運用上の制約等も相まって、プロセス制御 PLC 等にエンドポイントセキュリティソフトを導入1575 

する等の IT 環境では一般的なセキュリティ対策を実施することが難しいケースがある。その場合には、1576 

より上位のシステムで守る構成とすることにより、効率的・効果的にリスクを低減することが望ましい。 1577 

なお、本ユースケースでは新たにシステムを導入するのではなく、既存の対象としてリスクアセスメン1578 

トを行った。以下の対策を優先して実装することとした。 1579 

➢ 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 1580 

➢ 運用中における IoT セキュリティを目的とした体制の確保 1581 

➢ IoT 機器・システムのモニタリング及びログの取得、分析 1582 

➢ IoT 機器・システムに対するアップデートの適用 1583 

上記を踏まえて、プラントシステムがもつリスクを目標とする水準まで収めることを目的として、プラン1584 

ト事業者が実装することとした対策要件の例を以下に示す。 1585 

第 1 の観点では、プラント事業者が、プラント事業者やプラント周辺の住民のリスクを抑えることを目1586 

的として既存の組織体制やシステムを踏まえて、新たに実装することとした対策要件を整理した。 1587 

第 2 の観点では、プラントシステムの運用段階において、物流事業者、プラント周辺の住民のリスクを1588 

抑えることを目的として実装することとした対策要件を整理した。 1589 

第 3 の観点では、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 1590 

第 4 の観点には、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネッ1591 

トの構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 1592 

 1593 
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表 28 プラント事業者における実際に講じる対策要件（例） 1594 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムに

おけるセキュリティポ

リシーの策定 

⚫ 対象となっているプラント施設における

セキュリティポリシー（例：情報セキュリ

ティ関連規定を含む）の見直し及び、事

業部長等の適切な承認権限を有する

者の承認 

⚫ 定められた期間ごとの当該ポリシーの

レビュー 

 

2 運用前（設計・製造段

階）における IoT セ

キュリティを目的とした

体制の確保 

⚫ 製造部門及び情報部門が一体となっ

て対応できるようリスク対応組織を⽴

上げ、組織内で統合的にセキュリティ

対策を取る体制の構築。 

⚫ プラントにおけるセキュリティ管理責任

者の任命。 

※上記の管理責任者及び開発担当者の役

割と責任は、プラントシステムのライフサイ

クルの各段階（例：開発、運用、保守）にお

いて明確化されていることが望ましい。 

〇 

（「情報システム部門及び製造

部門が一体となって対応を行う

ための体制の構築」に有効と思

われる対策） 

3 IoT セキュリティに関す

るステークホルダーの

役割の決定 

⚫ プラント施設のセキュリティ対策の設

計・開発・運用等における関係各社の

責任範囲の明確化。 

 

4 IoT 機器・システムに

係る要員のセキュリ

ティ確保 

⚫ 自社内の要員（プラントにて業務に従

事する要員）に対する適切な訓練及び

セキュリティ教育の徹底。 

 

5 システム システムインテグレー

タに対する搭載するソ

フトウェアの改ざん検

知機能の実装の要求

の指示 

⚫ システムインテグレータに以下の内容

を指示 

⁻ MES やプロセス制御 PLC 等のソフト

ウェアに関する完全性の検証機能の

実装 

 

6 システムインテグレー

タに対する搭載するソ

フトウェアに対するイ

ンストール対策の実

装の指示 

⚫ システムインテグレータに以下の内容

を指示 

⁻ ホワイトリストの作成等を通じて、認

可されていないソフトウェアの使用の

防止又は検出。 

 

7 システムインテグレー

タに対するマルウェア

対策の実施の指示 

⚫ システムインテグレータに以下の内容

を指示 

⁻ 各ネットワークを監視する制御システ

ム向けの機器（例：IDS/IPS）の導入 

 

8 IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ システムインテグレータに以下の内容

を指示 

⁻ プラントエンジニアリング事業者から

提供されたガイドに従ったセンサ等

の設置及び設定 

⁻ プラントエンジニアリング事業者が想

定する仕様に適合したネットワーク環

境の整備 

 

9 第 2 の観点 ソシキ・ヒト 運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ 製造部門及び情報部門が一体となっ

て対応できるようリスク対応組織を⽴

上げ、組織内で統合的にセキュリティ

対策を取る体制の維持 

 

10 過去の対応事例から

の学習 

⚫ 発生したセキュリティインシデントの分

析や解決から得られた知見の将来的

なインシデント抑制への活用（同業他

社の IoT 機器・システムにおけるセ

キュリティインシデントを含む） 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

11 プロシージャ 脆弱性対応に必要な

手順等の整備と実践 

⚫ 脆弱性が明らかになった場合、これら

の脆弱性に対応するための体制の整

備 

※システムインテグレータ、プラントエンジ

ニアリング事業者及びプラント事業者向け

にメンテナンスやサポートを行う事業者と連

携しつつ社内体制を整備する 

⚫ プラントシステムを構成するソフトウェ

アの脆弱性が明らかになった場合の、

対応手順の整備 

 

12 IoT 機器・システムの

適正な運用・保守 

⚫ システムインテグレータ及びプラントエ

ンジニアリング事業者が提示するガイ

ドに従った保守、管理 

 

13 IoT 機器・システムの

適正な使用 

⚫ 想定された用途・方法でのプラントシス

テムの使用 

 

14 システム 運用中における法令

及び契約上の要求事

項の遵守 

⚫ 情報セキュリティに関連する法的な規

制又は契約上の義務に対する違反を

避けるための要求事項の特定及び遵

守 

〇 

（「情報システム部門及び製造

部門が一体となって対応を行う

ための体制の構築」に有効と思

われる対策） 

15 継続的な資産管理 ⚫ プラントシステムを構成する資産目録

（機器上に実装されたソフトウェア及び

ファームウェア、工場出荷時の設定等

を含む）の作成・維持 

 

16 プログラムソースコー

ド及び関連書類の保

護 

⚫ プラントシステムに係るプログラムソー

スコード及び関連書類(例：設計文書)

への論理アクセスを最小限にした上

で、多要素認証の実施 

 

17 IoT 機器・システムの

モニタリング及びログ

の取得、分析 

⚫ プラントシステムを構成する MES やプ

ロセス制御 PLC を対象にした各種ログ

（例：ユーザ認証、ネットワークトラフィッ

ク）の取得及び保護 

⚫ 取得したログの安全な入手 

⚫ 取得したログの定期的な分析及び異

常の検知 

〇 

（「信頼性の高いプラントの操業

を可能にするための仕組みの

構築」に有効と思われる対策） 

18 IoT 機器・システムに

対するアップデートの

適用 

⚫ 脅威及び脆弱性によって影響を受け得

る範囲（例：機器及びその構成要素）の

特定 

⚫ 開発委託先等への修正プログラム等

開発の依頼 

⚫ 製造部門と調整を行った上で、提供を

受けたセキュリティパッチの適用 

〇 

（「信頼性の高いプラントの操業

を可能にするための仕組みの

構築」に有効と思われる対策） 

19 IoT 機器・システムの

安全な廃棄又は再利

用 

⚫ プラントシステムを構成する機器（例：

プロセス制御 PLC や温度センサー等）

内部に保存されている情報の削除（読

み取り不可処理を含む） 

 

⚫ システムインテグレータに対応を依頼すべき対策要件（例） 1595 

プラント事業者にて対応が難しいシステムに関する対策は、システムインテグレータに依頼する。シス1596 

テムインテグレータは、プラント事業者によるリスクアセスメントによって追加で必要となった以下の対策1597 

要件を実装するものとする。  1598 
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表 29 システムインテグレータに対応を依頼すべき対策（例） 1599 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 システム 搭載するソフトウェア

の改ざん検知機能の

実装の要求 

⚫ MES やプロセス制御 PLC 等のソフト

ウェアに関する完全性の検証機能の

実装。 

 

2 搭載するソフトウェア

に対するインストール

対策の実装 

⚫ ホワイトリストの作成等を通じて、認可

されていないソフトウェアの使用の防

止又は検出 

 

3 マルウェア対策の実施 ⚫ 各ネットワークを監視する制御システ

ム向けの機器（例：IDS）の導入 
 

⚫ プラント事業者向けにメンテナンスやサポートを行う事業者に対応を依頼すべき対策要件（例） 1600 

プラント事業者にて対応が難しい対策は、プラント事業者向けにメンテナンスやサポートを行う事業者1601 

に依頼する。プラント事業者向けにメンテナンスやサポートを行う事業者は、プラント事業者に対してシ1602 

ステムの保守を行っているため、主に以下の対策要件を実装するものとする。 1603 

表 30 プラント事業者向けにメンテナンスやサポートを行う事業者に対応を依頼すべき対策（例） 1604 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 2 の観点 システム IoT機器・システムに対

するアップデートの適

用（セキュリティパッチ

の開発・配布等）の指

示 

⚫ 報告された脅威及び脆弱性によって影響

を受け得る範囲（例：機器及びその構成

要素）の特定 

⚫ プラントエンジニアリング事業者や開発委

託先等への修正プログラム等開発の依

頼 

⚫ プラント事業者へのセキュリティパッチの

提供 

 

  1605 
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2-3-5 工場内のロボットによる部材加工作業（溶接工程）の自動化 1606 

輸送機器等の金属部品を設計、加工し、輸送機器メーカ等に提供する製造事業者（以下、金属部品1607 

製造事業者）が主たる適用主体となり、自社工場内に新たに導入する部品加工設備を対象にリスクマ1608 

ネジメントを行うユースケースを以下に記載する。 1609 

本事業者は、国内に複数の製造拠点を有し、従前より輸送機器メーカ等を主な顧客として、設計や溶1610 

接、プレス等の加工を行った上で輸送機器メーカ等に納入しており、顧客からの注文増等の状況に応じ1611 

て、設計工程における 3D-CAD/CAM の導入や検査工程における各種検査機器の導入等の生産性向1612 

上に向けた投資を進めてきた。一方、溶接工程等の製造工程には熟練技術者による手動のプロセスが1613 

残り、本事業者としても品質確保や生産能力の維持・向上、技術者の高齢化による人材不足の面で課1614 

題があると認識してきたところ、この度、溶接工程の自動化を進めるためにロボットシステムを導入する1615 

こととなった。 1616 

本ユースケースは、実際にロボットシステム及び他の制御システムとの接続部分を導入し、運用する1617 

前に、工場内の設備の企画や管理等を担当する生産技術部及び、本社情報システム部門にて、リスク1618 

管理を担当する複数の従業員が中心となって対象システム（ロボットシステム及び関連する制御システ1619 

ム）に対するリスクアセスメントを行い、適切なリスク対応策を特定することで、可能な限り、受容しがた1620 

いリスクを低減することを目指すものとする。 1621 

(1) リスクアセスメント、リスク対応に向けた事前準備 1622 

① 対象ソリューションの概要 1623 

上述の通り、主に輸送機器メーカ向けに事業を行う金属部品製造事業者が、品質の確保や生産能力1624 

の向上、人材不足の解決を目的として、複数の多関節ロボットを含むロボットシステムを導入し、溶接工1625 

程の自動化を図っている。溶接加工の対象となるのは、顧客からの要請に基づいて様々な製品種別が1626 

ある自動車用ボディフレーム等の比較的サイズの大きな部品であり、溶接時に歪を発生させないため1627 

左右同時に溶接を行うことが要求される。 1628 

従来は少なくとも 2 名の熟練技術者が溶接工程に関わっていたが、システムの導入後は同工程に直1629 

接関わる作業要員は不要となり、ロボットの稼働状況等は遠隔から管理される。稼動状況に関するデー1630 

タは製造元のロボット製造事業者にも提供され、効率的な保守サービスの提供に活用される。 1631 

なお、ロボットが稼働するエリアには、労働安全衛生を確保する観点から安全柵やレーザースキャナ1632 

を設置し、作業員が不用意に立ち入り、不測の事故が発生することを防止している。 1633 

 1634 

図 33 対象ソリューションの概要 1635 
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② ステークホルダー関連図 1636 

本稿にて関与するステークホルダーとして、「金属部品製造事業者（委託元企業）」「システムインテグ1637 

レータ（システム開発の委託先企業）」及び「ロボット製造事業者」を想定している。 1638 

⚫ 金属部品製造事業者（委託元企業） 1639 

輸送機器用の金属部品を製造する事業者であり、自社工場の溶接工程において新たに多関節ロ1640 

ボットを含むロボットシステムの構築（既存システム（SCADA 等）との接続部分も含む）及び、ロボット及1641 

び周辺機器のリモート保守サービスの利用を進めようとしている。本ユースエースにおいて、主にセキュ1642 

リティ対策を検討する主体である。なお、今回リスクアセスメント等の対象となっている同事業者の工場1643 

におけるセキュリティ対策等の現状は以下の通り。 1644 

➢ 当該工場は製造機能（工場）だけでなく、本社機能も有している。本社機能として、CIO（最高情1645 

報責任者）及び情報システム部門は存在するものの、その所掌範囲は、情報系ネットワークに所1646 

在する OA 系システムへの対応に留まっている。工場内の生産設備を所掌する生産技術部では1647 

セキュリティ責任者や担当者が必ずしも明確になっておらず、ロボットシステムを含む制御システ1648 

ムのセキュリティに対する現場の関心は低い。 1649 

➢ 一方で、従業員や設備の安全（セーフティ）確保は重視されており、安全衛生の観点から組織的1650 

に労働災害ゼロを目指した活動等が実施されている。 1651 

➢ 情報資産管理台帳やネットワーク構成図は作成されているが、変更があるたびに更新されてい1652 

るわけではなく、内容の一部に現実との相違が存在しており、また、そのことが認識されていな1653 

い。 1654 

➢ 工場内のネットワークと外部ネットワークや情報系ネットワークとの通信はファイアウォールを通1655 

じて必要なものだけに制御されており、その点が現場のセキュリティに対する自信の根拠となっ1656 

ている。ただし、工場内のファイアウォール等のログや設定を定期的に確認するプロセスは整備1657 

されていない。 1658 

➢ 工場内には、ID カードを付与された同社又は関係先の従業員のみが入場できるようになってお1659 

り、監視カメラ等も稼働していることから、外部からの工場内部への物理的な侵入は困難である。 1660 

➢ 自然災害を想定した事業継続計画や、情報漏えいを想定したインシデント対応手順は整備済み。 1661 

⚫ システムインテグレータ（システム開発の委託先企業） 1662 

金属部品製造事業者との委託契約に基づき、多関節ロボットを組み込んだロボットシステム一式を1663 

提供する。 1664 

⚫ ロボット製造事業者 1665 

多関節ロボットやそれに対応したコントローラ等を製造し、システムインテグレータに提供する。シス1666 

テムの納入後は、金属部品製造事業者に対して、稼働データ等の収集・分析を通じて効率的な運1667 

用・保守等（リモートでの状態監視、適宜オンサイトでの保守）を行うサービスを提供する。 1668 
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 1669 

図 34 ステークホルダー関連図 1670 

③ システムを構成する機器の一覧 1671 

本稿の対象となる機器は以下の通りとする。 1672 

表 31 システムを構成する機器の一覧 1673 

システムを構成する機器 内容 

業務用サーバ/端末 
非制御系の情報を保存、利用するサーバ及び端末。例えば、ファイルサーバや

メールサーバ及びそれらを利用するサーバ及び端末を指す。 

ファイアウォール（FW） 
外部ネットワークと工場内のネットワーク、工場内の情報系ネットワークと制御情

報ネットワークとの間の通信を論理的に制御するネットワーク機器。 

MES サーバ 
製造工程の把握や管理、作業者への指示や支援などを行うサーバ。 

物理サーバは、工場内のサーバ室に設置するものとする。 

SCADA サーバ/端末 

ロボットシステムを含む工場内で稼動するシステムの監視及びプロセス制御(制

御コマンドの発行等)を行うサーバ及び端末。 

SCADA とは、Supervisory Control And Data Acquisition の略称。 

エンジニアリング端末 
コントローラのプログラム開発及びプログラムの変更等を行うための端末。エン

ジニアリング用の専用ソフトウェアをインストールしている。 

リモートアクセスサーバ/保守用端末 

（リモート保守システム） 

ロボット及び周辺機器の OS やソフトウェアの更新プログラムを開発し、リモート

から配信するサーバ及び端末。 

コントローラ 

プログラムで定められた順序や条件に従い、多関節ロボット及び周辺機器の位

置、速度などの動きを制御する装置。 

作業場所近くに設置された制御盤に格納されており、作業員が状態を視認、操

作できるように操作画面を備えている。 

多関節ロボット 

アームに 3 つ以上の関節（ジョイント）を持つロボットであり、本ユースケースにお

いては金属材料に対する溶接作業を行う。ロボットの可動に必要なビジョンセン

サ等の周辺機器も含むこととする。 

 1674 

④ システム構成図、データフロー図 1675 

システム構成図は以下の通りとする。本ユースケースでは、金属部品加工工場にて稼働する「ロボッ1676 

トシステム」と、ロボット製造事業者が自社に構築した「リモート保守システム」の２つのシステムを考慮1677 

するものとする。ロボットシステムとは、コントローラ及び多関節ロボットを指した上で、他のシステムとの1678 

接続部分を含めてリスクアセスメントの対象とする。 1679 
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 1680 

図 35 システム構成図 1681 

金属部品製造事業者が、顧客事業者からの発注を受け、設計等の前工程を終えた後に溶接工程を1682 

実施する際のデータフロー（一部を抜粋）は以下の通りである。 1683 

1. エンジニアリング端末にて制御プログラムを作成し、コントローラにインストールする。 1684 

2. ビジョンセンサ等のセンサ類から制御に必要な数値情報を取得し、コントローラに送信する。 1685 

3. コントローラが多関節ロボットに制御コマンドを送信する。 1686 

4. 多関節ロボットの稼働実績に関するデータが SCADA サーバや MES サーバに送信される。 1687 

 1688 

図 36 データフロー図（一部を抜粋） 1689 
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⑤ リスク基準 1690 

適用主体の金属部品製造事業者においては、かねてより SQCD の観点から、それぞれセーフティ1691 

（Safety）、品質（Quality）、コスト（Cost）、納期（Delivery）の順に優先順位づけを行い、現場の改善活動1692 

等を行ってきた。今回の評価に際しても、それらの優先順位づけと矛盾がないようにリスクに関する意1693 

思決定を行う必要があることから、既に社内で策定されている基準を参照することとした。 1694 

「回復困難性の度合い」に関連して、社内ではセーフティは他の項目（品質、コスト、納期）よりも優先1695 

すべきものとみなされており、安全衛生の観点から組織的に労働災害ゼロを目指した活動等を実施して1696 

いることから、本ユースケースにおいてもセキュリティ、セーフティの対策を通じて生じ得る被害の度合い1697 

を「限定的なダメージ」に抑えることを目指す。 1698 

また、同社は、コストや納期を重視しつつも、顧客事業者から見た自社製品の品質を競合他社との主1699 

な差別化要因と考えている。よって、設備の停止等による納期遅延やコスト超過以上に、不良品の出荷1700 

やそれによる返品、それらにかかる対応コスト等はできる限り避けなければならないと意識されている。1701 

上記を踏まえ、本ユースケースでは、「経済的影響の度合い」についても、「回復困難性の度合い」と同1702 

様に、「限定的な経済影響」に抑えることを目指すものとする。 1703 

 1704 

図 37 ロボットシステム及び関連する制御システムにて目標とするリスクの水準 1705 

(2) リスクアセスメント 1706 

回復困難性の度合い」及び「経済的影響の度合い」から、プラント制御システムのリスクアセスメントを1707 

行う。 1708 

① 想定されるセキュリティインシデント等とその結果の特定 1709 

対象のロボットシステムにおいて、想定され得るセキュリティインシデント等とその結果（影響）を特定1710 

する。対象システムの利用に際して想定されるインシデント（例）は以下の通り。 1711 

 外部に接続している情報系ネットワークを経由して、制御情報系ネットワークに設置された MES1712 

サーバや SCADA サーバがマルウェアに感染する。その結果、生産活動が一時的に停止する。 1713 

 リモート保守サービスを受けるために外部ネットワークに接続しているエンジニアリング端末が不正1714 
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アクセスされ、コントローラの制御プログラムを改ざんされる。その結果、本来の仕様を満たさない1715 

不良品が生産される。 1716 

 金属部品製造事業者又は保守業務委託先のロボット製造事業者の従業員が、誤って不正な USB1717 

等の外部記憶媒体をエンジニアリング端末に挿入してしまい、同端末及び制御情報系ネットワーク1718 

内の他のサーバや端末がマルウェアに感染する。 1719 

② ステークホルダーごとの観点を踏まえたリスクアセスメント 1720 

以下に示すステークホルダーそれぞれの立場を考慮し、適用主体である金属部品製造事業者から見1721 

て、「ロボットシステム」と「リモート保守システム」に対して、「回復困難性の度合い」「経済的影響の度合1722 

い」の観点でリスクアセスメントを行う。 1723 

＜ロボットシステムに関連する主なステークホルダー＞ 1724 

⚫ 金属部品製造事業者 1725 

⚫ システムインテグレータ 1726 

⚫ ロボット製造事業者 1727 

＜リモート保守システム37に関連する主なステークホルダー＞ 1728 

⚫ 金属部品製造事業者 1729 

＜ロボットシステム＞ 1730 

⚫ 金属部品製造事業者 1731 

A) 発生したインシデントの影響の回復困難性の度合い 1732 

プライバシー及びセーフティの観点を踏まえ、総合的な「回復困難性の度合い」の大きさを評価する。 1733 

先に述べたとおり、物理的な不正アクセス等（例：USB 等の外部記憶媒体の接続によるマルウェア感1734 

染）により、従業員情報やその他ビジネスに関する情報が外部に漏えいする可能性が指摘されている。1735 

ただし、ロボットシステムを構成する制御情報系ネットワークや制御系ネットワークでは、工場の稼働状1736 

況や設備に関する情報等の機微なデータを取扱うものの、プライバシーに影響をもたらすような個人情1737 

報にあたるデータはほとんど扱われていない。 1738 

セーフティの観点では、制御プログラムの改ざん等により生じるロボットの誤動作や停止等が周囲の1739 

従業員に影響を及ぼすことが懸念され得るが、稼働するロボットにはあらかじめ安全機能が実装されて1740 

おり、さらに、金属部品製造事業者側では安全衛生確保の観点からロボットの動作環境に安全柵を設1741 

け、レーザースキャナにより不適切な侵入を検知できることから、仮にロボットに誤作動が認められた場1742 

合であっても従業員等を巻き込んだ事故となる可能性は非常に低いと考えられる。 1743 

プライバシーの観点では、従業員の個人情報（氏名、社員番号、所属部署等）が流出する可能性は1744 

少なく、セーフティの観点でもロボットの誤動作等は懸念されるものの各種の安全対策により従業員の1745 

安全に及ぶ影響は限定的と想定されることから、「回復困難性の度合い」のレベルは「限定的なダメー1746 

ジ」と評価する。 1747 

 
37 適用主体外部の事業者が管理するシステムをアセスメントにて考慮する場合、当該システムにおけ

るインシデントが及ぼし得る適用主体への影響を主に考慮することとする。 
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B) 発生したインシデントの経済的影響の度合い 1748 

「経済的影響の度合い」を、直接的な経済影響及び間接的な経済影響に分けて評価する。 1749 

そのうち、直接的な経済影響は「内外への直接影響」、「直接影響の継続時間」及び「代替可能性」の1750 

観点を考慮して総合的に評価する。 1751 

「内外への直接影響（内部）」について、金属部品製造事業者にとっての金銭的な被害につながるも1752 

のとしては生産設備の停止や不良品の発生、営業秘密の漏えい等が挙げられるが、いずれも事業者1753 

の本業に影響し得る重要なリスクである。前述したように、品質確保は事業者において特に重視する観1754 

点であり、後の検査工程にて発生した不良品を検出したとしても、一定の業績悪化は避けられないと考1755 

えられる。さらに、「内外への直接影響（外部）」としては、顧客となる輸送機器メーカにおいても完成車1756 

の納品遅延等の影響が及ぶ可能性があり、影響は内部に留まらない。 1757 

また、インシデントの初期対応や原因究明等に係る時間を考慮すれば、インシデント発生後速やかに1758 

通常の運用に戻るとは考え難く、「直接影響の継続時間」も無視できないものとなることが想定される。 1759 

「代替可能性の観点」では、対象のプロセスは元々人手で行われていたものであり、有事の際には従1760 

来の運用に戻すことで、生産能力が低くなるものの、工場の運用は可能であると想定される。 1761 

一方で、間接的な経済影響の観点としては、生産停止や不良品の出荷等に伴う顧客との関係悪化1762 

（例：取引の縮小）等が懸念される。 1763 

よって、セキュリティインシデントの影響が最悪の場合、自社内での損益悪化に留まらず顧客の事業1764 

にも影響を及ぼし得る点を考慮し、「経済的影響の度合い」のレベルを「重大な経済影響」と評価する。 1765 

⚫ システムインテグレータ 1766 

A) 発生したインシデントの影響の回復困難性の度合い 1767 

システムインテグレータは本ユースケースにおいて、金属部品製造事業者に対してロボットシステム1768 

一式を納品することを役割としており、運用中のロボットシステムにおいてセキュリティインシデントが発1769 

生したとしても、必ずしも同社従業員の個人情報が漏えいしたり、機器の誤動作等によりけがを負ったり1770 

することは想定されない。そのため、「回復困難性の度合い」のレベルを「限定的なダメージ」と評価する。 1771 

B) 発生したインシデントの経済的影響の度合い 1772 

システムインテグレータは対象システムの運用において大きな役割を有さないことを念頭に置けば、1773 

運用時に発生するセキュリティインシデントが同社に与える「直接影響」、「直接影響の継続時間」は、限1774 

定的なものになると想定される。ただし、金属部品製造事業者に対する注意喚起(例：設定方法に関す1775 

る説明等)を怠ることによって、サービス提供における過失が認められ得る。その結果として、契約上の1776 

責任が問われ得る。 1777 

間接的な経済影響としても、同社が設計、開発したロボットシステムにおいてセキュリティに係る仕様1778 

の不遵守がないことを前提とすれば、仮に金属部品製造事業者による運用においてインシデントが発1779 

生したとしても責任は限定的であると想定される。 1780 

よって、「経済的影響の度合い」のレベルを「限定的な経済影響」と評価する。 1781 

⚫ ロボット製造事業者 1782 

A) 発生したインシデントの影響の回復困難性の度合い 1783 
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ロボット製造事業者は、本ユースケースにおいて、多関節ロボット及び周辺機器の製造及び保守を行1784 

うが、運用中のロボットシステムにおいてセキュリティインシデントが発生した場合であっても、必ずしも1785 

同社従業員の個人情報が漏えいしたり、機器の誤動作等により従業員がけがを負ったりすることは想1786 

定されない。そのため、「回復困難性の度合い」のレベルを「限定的なダメージ」と評価する。 1787 

B) 発生したインシデントの経済的影響の度合い 1788 

ロボット製造事業者にとって、経済的な影響の観点から大きな問題となり得るのは、提供しているロ1789 

ボット又はコントローラ等の周辺機器に何らかの重大な（セキュリティ上の）欠陥が存在しており、製品回1790 

収等に発展する場合と考えられる。この点については事例等も多いわけではなく、特にサイバーセキュ1791 

リティを念頭に置いた場合にどこまでが製造者側の責任かという範囲を特定することが困難な側面もあ1792 

るが、「内外への直接影響」としては、大規模な製品回収が発生するリスクの顕在化も否定できない。そ1793 

のような背景から、必ずしも判断が容易ではない部分は残るが、将来的な問題の顕在化に備え、「経済1794 

的影響の度合い」のレベルを「重大な経済影響」と評価する。 1795 

＜リモート保守システム＞ 1796 

⚫ 金属部品製造事業者 1797 

A) 発生したインシデントの影響の回復困難性の度合い 1798 

ロボットシステムを運用する金属部品製造事業者にとって、外部ネットワークとは論理的に分離した1799 

形で構築している制御情報系ネットワーク、制御系ネットワークに対して外部からのアクセスを許可する1800 

ことには、一定の不正アクセスやマルウェア感染等のリスクが伴う。 1801 

しかしながら、既に「ロボットシステム」に関する評価で述べたように、仮にかかるセキュリティ上の脅1802 

威が顕在化した場合であっても、一定の前提（ロボット稼働範囲における安全柵の設置等）を置けば、プ1803 

ライバシーの観点とセーフティの観点のそれぞれについて、「回復困難性の度合い」のレベルを「限定的1804 

なダメージ」と評価する。 1805 

B) 発生したインシデントの経済的影響の度合い 1806 

事前の対策が十分ではなかった結果として、ロボット製造事業者が管理するリモート保守システム、1807 

及び当該システムと金属部品製造事業者の内部ネットワークの境界が攻撃の侵入口として機能してし1808 

まう場合は、外部から保護すべき制御情報系ネットワーク、制御系ネットワークへ不正アクセスされるお1809 

それがあり、ロボットシステムと同じく、セキュリティインシデントの発生により、自社に留まらず顧客の事1810 

業にも影響を及ぼし得る。そのため、適用主体である金属部品製造事業者以外の事業者が管理するシ1811 

ステムではあるが、「経済的影響の度合い」のレベルを「重大な経済影響」と評価する。 1812 

③ マッピング結果の整理と評価の実施 1813 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに1814 

基づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」1815 

からカテゴライズし、マッピングする。 1816 
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 1817 

図 38 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果 1818 

上記で検討した各システム/ステークホルダーごとに想定される被害の程度と（1）⑤において規定し1819 

たリスク基準を比較すると、金属部品製造事業者から見たロボットシステム及びリモート保守システムの1820 

「経済的影響の度合い」、ロボット製造事業者から見たロボットシステムの「経済的影響の度合い」は目1821 

標とするリスクの水準に収まっていない。 1822 

金属部品製造事業者にとっては、品質、コスト、納期に対する悪影響（例：不良品の増加、製造にか1823 

かるコストの増大、納品の遅延）を及ぼし得る脅威が特に優先的に対処すべきものであり、中でも品質1824 

の観点を重視している。一方でロボット製造事業者にとっては、提供しているロボット又はコントローラ等1825 

の周辺機器における重大な（セキュリティ上の）欠陥及びそれに起因する製品回収等が重大なリスクと1826 

考えられる。適用主体の金属部品製造事業者にとっても利用機器のセキュリティ上の欠陥は避けるべ1827 

きものであることから、金属部品製造事業者からの要請、又はロボット製造事業者の自主的な取組み等1828 

に基づき、何らかの対処（セキュリティ基準の遵守確認等）を講じることが望ましい。 1829 

以上を踏まえると、適用主体である金属部品製造事業者は、対象のシステムにて想定されるリスクを1830 

可能な限り目標とする水準に収めるために、例えば、以下のように影響度が大きいリスクに対処するた1831 

めの対策方針を明確にすることで、以降の行うべきと考えられる対策等の検討を行うことができると考1832 

えられる。 1833 

⚫ 金属部品製造事業者にとって影響度が大きいリスクに対処するための対策方針 1834 

➢ 経済的影響の度合いの観点 1835 

運用時におけるロボット及びその制御に必要な設備（制御プログラムを含む）の信頼性をよ1836 

り確かなものとして、製品の品質、次いでロボット等の製造設備の可用性に影響を及ぼすよ1837 

うな脅威を低減する対策が有効であると考えられる。 1838 

 ロボットの制御に関わる設備（例：コントローラ、エンジニアリング端末、SCADA）の保護 1839 

 リモート保守システムからのアクセスの保護 1840 

⚫ ロボット製造事業者にとって影響度が大きいリスクに対処するための対策方針 1841 
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➢ 経済的影響の度合いの観点 1842 

運用時におけるサポートに加え、ロボットや周辺機器の設計、開発の段階からセキュリティ1843 

を十分に考慮し、あらかじめ脅威に対処しておくことで、長期にわたり利用されることが想定1844 

される機器においても一定のセキュリティを確保し、ロボット製造事業者とユーザ事業者（金1845 

属部品製造事業者を含む）のリスク低減に資することができる。 1846 

 セキュアなロボット及び周辺機器（コントローラ等）の調達/提供 1847 

 十分な期間のサポート契約締結 1848 

上記で示した対策例を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、本1849 

稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 1850 

表 32 影響度が大きいリスクに対処するための対策方針及び 1851 

添付 A に記載された対策要件との関係性 1852 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

金属部品製造事業者にとって

の「経済的影響の度合い」を低

減するための対策 

ロボットの制御に関わる設備の保

護 

適切な水準のアクセス制御の実装 

ソフトウェアのインストールの制限 

IoT 機器・システムにおける運用開始時の正しい設置、設定 

リモート保守システムからのアクセ

スの保護 

適切な水準のアクセス制御の実装 

IoT 機器・システムの適正な運用・保守 

暗号化によるデータの保護（通信経路の保護等） 

ソフトウェアの完全性の検証 

ロボット製造事業者に由来す

る「経済的影響の度合い」を低

減するための対策 

セキュアなロボット及び周辺機器

の調達/提供 

企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

（ロボット製造事業者において適切に実施されていることが調達前

に確認されるべき対策） 

十分な期間のサポート契約締結 IoT 機器・システムに対するアップデートの適用 

(3) リスク対応 1853 

① システムを構成する機器ごとの脅威の整理 1854 

システムを構成する機器・システムごとに想定される脅威（例）は以下の通り。業務用サーバ/端末に1855 

おける一部の脅威を除き、これらの多くは制御プログラムの書き換えやコマンドの不正発行、マルウェア1856 

感染による操業の停止等につながり得る影響の大きいものとなっている。 1857 

表 33 想定される脅威（例） 1858 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

業務用サーバ/端末 

データの改ざん・消去 
標的型メール攻撃等を通じて外部からの不正侵入を受け、業務用サーバ/端末

に格納されているデータが改ざん又は消去される。 

情報漏えい 
標的型メール攻撃等を通じて外部からの不正侵入を受け、業務用サーバ/端末

に格納されているデータが漏えいする。 

踏み台 
マルウェアに感染した業務用サーバ/端末を踏み台にして、顧客のシステムに

不正アクセスを試みたり、工場内ネットワークの調査等に悪用されたりする。 

MES サーバ 

なりすまし 
MES サーバの管理者になりすまされ、生産計画、生産実績等の重要データに

不正アクセスされる。 

マルウェア感染 
MES サーバが情報系ネットワークを経由して受信したランサムウェアに感染し、

製造ラインに対する指示が滞る。 

SCADA サーバ/端末 

不正アクセス 
SCADA 製品の脆弱性を悪用し、同サーバへ不正ログインしたうえで、不正な制

御プログラムを作成し、実行させる。 

マルウェア感染 
SCADA サーバ/端末がマルウェアに感染し、製造現場の情報を遠隔から正確

に把握することができなくなる。 
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システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

エンジニアリング端末 

不正アクセス 

アクセス制御の実装が不十分であるために、エンジニアリング端末が外部から

の不正アクセスを受け、制御情報系ネットワーク/制御ネットワークの調査等に

悪用される。 

マルウェア感染 
エンジニアリング端末に不正な USB メモリが挿入され、端末がマルウェアに感

染し、外部からの不正操作を受ける。 

リモートアクセスサーバ/

保守用端末 

（リモート保守システム） 

不正アクセス 
リモートアクセスサーバ/保守用端末に外部から不正アクセスされ、保守サービ

ス利用者向けの更新プログラムに不正なプログラムを混入される。 

不正改造 
リモートアクセスサーバ/保守用端末に外部から不正アクセスされ、ロボットシス

テムの構成や稼働状況等の保守サービス利用者のデータが漏えいする。 

コントローラ 

情報漏えい 

機器外からのアクセスに対して認証が設定されていない、又はエンジニアリン

グ端末がマルウェアに感染している等の原因で、コントローラに外部化から不

正にアクセスされ、プログラムや動作設定データ等が漏えいする。 

不正利用 
エンジニアリング端末や制御盤の操作画面が不正操作され、コントローラが処

理する制御プログラムや設定が変更される。 

多関節ロボット 不正利用 

制御プログラムの改ざんや不正な制御コマンドの発行等を通じて、多関節ロ

ボットが予期せぬ動作を行い、周辺設備への危害や、製品の品質低下等が発

生する。 

 1859 

② 脅威に対する対策の整理 1860 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとに金属1861 

部品製造事業者にて実装が想定される対策要件を整理する。 1862 

表 34 金属部品製造事業者にて実装が想定される対策要件（例） 1863 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確

保 

IoT セキュリティに関するステークホルダーの役割の明確化 

IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

なりすまし 

不正アクセス 

適切な水準のアクセス制御の実装 

マルウェア感染 ソフトウェアの完全性の検証 

マルウェア感染 ソフトウェアのインストールの制限 

なりすまし 

情報漏えい 

暗号化によるデータの保護 

なりすまし 

情報漏えい 

ライフサイクルを通じた暗号鍵の管理 

マルウェア感染 マルウェア対策の実施 

不正アクセス 適切なネットワークの分離 

不正利用 セキュリティ設計と両立するセーフティ設計の仕様化 

全般 セキュアな開発環境と開発手法の適用 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

全般 信頼できる IoT 機器やサービスの選定 

全般 IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 全般 運用中における IoT セキュリティを目的とした体制の確保 

過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

全般 インシデント対応手順の整備と実践 

全般 事業継続計画の策定と実践 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令及び契約上の要求事項の遵守 

全般 継続的な資産管理 

全般 IoT 機器・システムのモニタリング及びログの取得、分析 

マルウェア感染 IoT 機器・システムに対するアップデートの適用 
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③ 整理した対策に対する意思決定 1864 

対策等を検討する際には、インシデントによる影響の度合いだけでなく、その起こりやすさも踏まえ、1865 

システム全体としてのリスクを低減するような対策を検討する。 1866 

⚫ 対策の適用対象（どの機器を中心に検討するか） 1867 

金属部品製造事業者にとって、自社製品の品質や工場の事業継続こそが守るべき価値であり、それ1868 

らに対して強い影響を及ぼし得る機器には十分な保護が必要と考えられる。 1869 

セキュリティの観点では、製品の品質低下（不良品の増加等）は、制御プログラムや設定の改ざん、1870 

制御コマンドの改ざん、不正発行等によりロボットが適切でない制御を実行することで生じ得る。かかる1871 

インシデントに関係し得る金属部品製造事業者の資産として以下が挙げられる。 1872 

➢ コントローラ：プログラムや設定の改ざんを通じて、適切でない制御を実行させる可能性がある。 1873 

➢ エンジニアリング端末：コントローラに不正なプログラムや設定を入力される可能性がある。 1874 

➢ SCADA 端末/サーバ：管理者権限を奪われた場合等に制御コマンドの不正発行が実行される可1875 

能性がある。 1876 

➢ FW：通信制御の設定を誤ったり、改ざんされたりすることによって、避けるべきセキュリティインシ1877 

デントをまねく脆弱性を拡大させ得る。 1878 

また、適用主体外部のシステムではあるが、「リモート保守システム」及び工場内システムとの間の1879 

ネットワークについてもエンジニアリング端末等につながるものとして一定のセキュリティ対策を要求す1880 

ることが有効と考えられる。 1881 

これらの機器では上記以外の機器と比較して相対的にセキュリティ対策の意義が大きい一方で、製1882 

造現場の運用に対してネガティブな影響を及ぼし得るために、工場内部の部門から対策強化に異論が1883 

生じる可能性がある。その際には、生産技術部等においてセキュリティ対策に責任を持つ者が、各部門1884 

と継続的にコミュニケーションをとりつつ、対策の範囲や内容について意見をくみ取り、合意を得ていくこ1885 

とが望ましい。 1886 

⚫ 適用する対策の内容（どのように対策を実施するか） 1887 

（1）②にて述べた適用主体における対策の現状を踏まえると、セキュリティに責任のある従業員が不1888 

明確な状況では今後の対策推進もままならないと考えられることから、まずは第 1 の観点として、組織1889 

内部で「セキュリティを目的とした体制の確保」を進め、ロボットシステムを含む工場内のシステムに係る1890 

責任者及び担当者とそれらが負う責任を明確にすることが望ましい。 1891 

今回はロボットシステムを溶接工程に新たに導入することから、以降の段階におけるセキュリティ投1892 

資のコストを効率化することも目指し、上記で定めた責任者等が中心となり、「企画・設計段階における1893 

セキュリティ要求事項の分析及び仕様化」を行い、「適切な水準のアクセス制御の実装」や「ソフトウェア1894 

のインストールの制限」等の基本的なセキュリティ要求事項を明確化し、システムインテグレータへの発1895 

注の際に提示できるようにしておくことが望ましい。システムの運用段階で新たにセキュリティ対策を追1896 

加することには困難も想定されることから、設計、開発段階でこれらの要求事項が明確にされていること1897 

が重要である。 1898 

かかる対策は、前述したように、コントローラ、エンジニアリング端末、SCADA端末/サーバの機能を、1899 
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プログラムの改ざんや不正アクセス等の脅威から保護するものとすべきである。一方で、セキュリティ対1900 

策の実装が本来求められる稼動に悪影響を及ぼすことを避けることが求められるため、実際の実施内1901 

容はそれらのバランスをとった内容となっていることが望ましい。 1902 

ロボットシステムの運用中は第 2 の観点のうち、基礎的な対策として「継続的な資産管理」を行うとと1903 

もに、必要に応じて「IoT 機器・システムに対するアップデートの適用」がなされるべきである。この点につ1904 

いては、ロボット及び周辺機器の保守業務を担うロボット製造事業者の支援を受けつつ、セキュリティ責1905 

任者/担当者が製造部門と十分に調整のうえ実施することが望まれる。その際、ロボット製造事業者が1906 

管理するリモート保守システムにおいて、不正アクセス対策等の一定のセキュリティ対策の実装を求め1907 

ることも想定される。 1908 

第 3 の観点については、本ユースケースに登場する業務及びシステムの安全な運用において特別な1909 

資格等が必要なケースは必ずしも想定されないと考えられることから、これらに該当する対策要件は実1910 

装しないこととした。 1911 

さらに、第 4 の観点としても、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセー1912 

フティネットの構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこ1913 

ととした。 1914 

表 35 金属部品製造事業者における実際に講じる対策要件（例） 1915 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムに

おけるセキュリティポ

リシーの策定 

⚫ ロボットシステムを含む工場システム

におけるセキュリティポリシーを策定

し、従業員や他の関係者への周知を

実施 

⚫ 策定したセキュリティポリシーについ

て、関係者にて少なくとも１年に１度レ

ビューを実施 

 

2 運用前（設計・製造段

階）における IoT セ

キュリティを目的とし

た体制の確保 

⚫ ロボットシステムを含む工場内のシス

テムの企画・設計、開発段階におけ

るセキュリティに係る責任者及び担当

者、それらの責任の明確化 

⚫ 本社情報システム部門との連携の確

立、役割分担の明確化 

 

 

3 IoT セキュリティに関

するステークホルダー

の役割の明確化 

⚫ 対象ロボットシステムのセキュリティ

対策実施に係るステークホルダー

（例：自社の他に、システムインテグ

レータ、ロボット製造事業者）を特定

し、設計・開発における責任範囲を明

確化 

 

4 システム 企画・設計段階にお

けるセキュリティ要求

事項の分析及び仕様

化 

⚫ 本社情報システム部門のセキュリティ

担当者と工場内のセキュリティ担当

者が中心となり、ロボットシステムの

企画・設計時においてリスクアセスメ

ントを実施し、セキュリティ要件を特

定、要件実装に係る費用を確保 

⚫ 特定したセキュリティ要求事項をロ

ボットシステムの委託仕様書へ記載 

〇 

（「セキュアなロボット及び周辺機

器の調達/提供」に有効と考えら

れる対策） 

5 第 2 の観点 ソシキ・ヒト 運用中における IoT セ

キュリティを目的とし

た体制の確保 

⚫ ロボットシステムを含む工場内のシス

テムの運用段階におけるセキュリティ

に係る責任者及び担当者、それらの

責任の明確化 

⚫ 本社情報システム部門との連携の確

立、役割分担の明確化 

 

6 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

7 プロシージャ 事業継続計画の策定

と実践 

⚫ 本社情報システム部門のセキュリ

ティ担当者と工場内のセキュリティ担

当者が既存の事業継続計画をレ

ビューし、ロボットシステム等の工場

システムの故障や停止による影響等

が十分に考慮されているかを確認す

る。 

 

9 IoT 機器・システムの

適正な使用 

⚫ ロボット製造事業者又はシステムイン

テグレータから提供される機器・シス

テムの運用手順に沿って、機器・シス

テムを設定し、利用 

 

10 システム 継続的な資産管理 ⚫ 工場内のネットワークに接続している

機器（サーバ、端末、ネットワーク機

器、その他の設備）の管理台帳を作

成し、適時に反映を実施 

⚫ 必ずしも常時工場内のネットワークに

つながっているわけではないモバイ

ル機器（例：タブレット端末、スマート

フォン、ハンディ端末）や可搬媒体

（例：USB メモリ、DVD/CD）の持ち込

み、持ち出し、利用状況等の厳重な

管理を実施 

 

11 プログラムソースコー

ド及び関連書類の保

護 

⚫ ロボットシステムに関するプログラム

ソースコード及び関連書類（例：設計

書、仕様書）へのアクセスや変更履

歴（例：作成日時、変更日時、変更

点）について、開発要員によるアクセ

スを最小限にする、アクセスログを取

得する等の方法で、厳重な管理を実

施 

 

12 IoT 機器・システムの

モニタリング及びログ

の取得、分析 

⚫ ロボットシステムを構成する以下の機

器等からログを収集しておき、定期的

に、あるいは異常検知時に分析を実

施 

－ 工場システム内２か所に設置し

た FW の通信ログ 

－ SCADA 端末/サーバ、エンジニ

アリング端末、MES サーバへの

操作ログやアクセスログ（保守用

のリモートアクセスを含む） 

 

13 IoT 機器・システムに

対するアップデートの

適用 

⚫ ロボット及び周辺機器に関して、ロ

ボット製造事業者と十分な期間の保

守契約を締結する。 

⚫ セキュリティアップデートを含むソフト

ウェアやファームウェアの更新を、以

下のような措置を通じて不正アクセス

等から保護したうえで実施 

－ 自社の担当者又は保守を担当す

るロボット製造事業者から提供さ

れたことが確かなプログラムを適

用 

－ 更新をネットワーク経由で遠隔か

ら行う場合、通信経路を適切な

方式により暗号化 

－ 更新実行前にあらかじめ動作検

証等を実施 

〇 

（「十分な期間のサポート契約締

結」に有効と考えられる対策） 

⚫ 委託仕様書に基づきシステムインテグレータが実装する対策（例） 1916 

ロボットシステムの開発業務を行うシステムインテグレータへの委託仕様書等に基づいて、システムイ1917 

ンテグレータは主に以下の対策要件を実装するものとする。 1918 
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表 36 システムインテグレータに対応を依頼すべき対策（例） 1919 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 システム 適切な水準のアクセ

ス制御の実装 

⚫ 設備等の設置エリアに至るまでに物理

セキュリティ対策が講じられているとい

う前提のもと、SCADA 端末/サーバや

エンジニアリング端末等の操作を許可

する前に、操作者に対する ID、パス

ワードによる認証の要求 

⚫ エンジニアリング端末等からコントロー

ラへの接続を行う際、端末 ID 及びパス

ワードによる認証 

⚫ 従業員及び関連会社の職員に対して

は、各々の職務に応じて最小限の権限

のみの付与 

〇 

(「ロボットの制御に関わる設備

の保護」に有効と考えられる対

策) 

2 ソフトウェアのインス

トールの制限 

⚫ エンジニアリング端末や SCADA 等のロ

ボットシステムを構成する機器におい

て、起動を許可するソフトウェアやプロ

セスを定めたホワイトリストの作成、及

びリストに掲載されていないもののイン

ストールや起動の防止 

〇 

(「ロボットの制御に関わる設備

の保護」に有効と考えられる対

策) 

3 マルウェア対策の実

施 

⚫ ロボットシステムを構成する機器にお

いて、USB メモリ等の外部記憶媒体を

接続する際、登録されたもののみを利

用できるようにしたうえで、事前にセ

キュリティスキャンの実施 

⚫ 制御情報系ネットワークにおいて侵入

検知システム（IDS/IPS）を導入し、ロ

ボットシステムを構成する機器の脆弱

性を突いた攻撃の検知・遮断 

⚫ ロボットシステムを構成する機器にお

いて重大な脆弱性が発見された際に、

サポート切れや運用上の問題でパッチ

適用が困難な場合、仮想パッチとして

機能させることを目的とした IDS/IPS

の設定 

 

5 適切なネットワークの

分離 

⚫ ロボットシステムを構成する機器は、既

に運用されている制御情報系ネット

ワーク及び制御系ネットワーク内で稼動

するように開発し、当該ネットワーク内

外での通信を必要最小限にするよう

FW 等の設定 

 

6 セキュリティ設計と両

立するセーフティ設計

の仕様化 

⚫ ロボットシステムにおいて、不正操作、

誤操作、誤動作、異常発生時に設備、

装置、システム、機器等を安全な方向

に導くフェールセーフの仕組みの導入 

⚫ 無関係な従業員等が無断で立ち入れな

いようにすることを目的として、ロボット

が稼働するエリアの周辺に安全柵の設

置 

 

7 セキュアな開発環境と

開発手法の適用 

⚫ ロボットシステムの開発環境を、本番

環境を含む他の環境と分離し、当該環

境に対するアクセスの制限 

⚫ 開発環境の変更及び、保管されたコー

ドに対する変更の継続的な監視 

 

8 IoT 機器・システムに

おけるセキュリティ機

能の検証 

⚫ 開発したロボットシステムに対して、ペ

ネトレーションテストを実施し、侵入に使

用できる攻撃手法や脆弱性の特定及

び、対処 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

 IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ 運用前の段階で利用しないと考えられ

る、ロボットシステムを構成する機器の

ネットワークポート、USB やシリアル

ポートの物理的又は論理的な閉塞 

⚫ ロボットシステムを構成する機器にお

いて運用前の段階で不要と考えられる

アプリケーション、機能がある場合、運

用開始までの削除、無効化、停止 

 

10 IoT 機器・システムに

おける運用開始時の

正しい設置、設定 

⚫ ロボットシステムを構成する設備を設

置、設定する際、機器の動作仕様を考

慮しつつ、運用開始までに動作状況の

確認 

〇 

(「ロボットの制御に関わる設備

の保護」に有効と考えられる対

策) 

⚫ ロボット製造事業者に対応を依頼すべき対策要件（例） 1920 

ロボット及び周辺機器の保守業務を行うロボット製造事業者に対して、保守業務に係る契約書の条項1921 

等に基づいて、例えば以下の対策要件の実装を求めるものとする。 1922 

表 37 ロボット製造事業者に対応を依頼すべき対策（例） 1923 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 システム 暗号化によるデータの

保護 

⚫ 遠隔からの監視や保守に用いる通信経

路を適切な方式（例：IPsec）により暗号

化 

 

 

2 ライフサイクルを通じ

た暗号鍵の管理 

⚫ 利用開始後、一定の期間を経過した暗

号鍵や一定の回数使用した暗号鍵の

更新を実施 

⚫ 暗号鍵の危殆化が発覚した場合、漏え

いした暗号鍵の不正利用を防止するた

め、速やかに暗号鍵の更新を実施 

 

3 第 2 の観点 ソシキ・ヒト 利用者へのリスクの

周知等の情報発信 

⚫ ロボット及び周辺機器の運用手順にお

いて、提供機器の正しい利用方法や保

守契約の期間や内容、利用者側で実

施すべき事項等を発信 

⚫ 上記製品に何らかの重大な脆弱性が

発見された場合に、推奨策とともに金

属部品製造事業者へ注意喚起を実施 

 

4 プロシージャ IoT 機器・システムの

適正な運用・保守 

⚫ 提供するロボット及び周辺機器の運用

手順（取扱方法等を含む）を文書化し、

金属部品製造事業者に提供 

⚫ ロボット及び周辺機器に係る保守の実

施手順を明確にするか、あるいは金属

部品製造事業者から受領し、当該手順

に沿って保守業務を実行 

〇 

(「リモート保守システムからの

アクセスの保護」に有効と考え

られる対策) 

5 システム 運用中における法令

及び契約上の要求事

項の遵守 

⚫ 保守契約にて規定された業務の実施

方法やその他の要求事項（セキュリ

ティ規定を含む）を認識し、確実な遵守 

 

6 プログラムソースコー

ド及び関連書類の保

護 

⚫ ロボットシステムに関するプログラム

ソースコード及び関連書類（例：設計

書、仕様書）へのアクセスや変更履歴

（例：作成日時、変更日時、変更点）に

ついて、開発要員によるアクセスを最

小限にする、アクセスログを取得する

等の方法で、厳重な管理を実施 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

7 IoT 機器・システムに

対するアップデートの

適用 

⚫ セキュリティアップデートを含むソフト

ウェアやファームウェアの更新を、以下

のような措置を通じて不正アクセス等

から保護したうえで実施 

－ リモートアクセスを行う際、担当者

に多要素認証の実施 

－ 更新をネットワーク経由で遠隔から

行う場合、通信経路を適切な方式

による暗号化 

〇 

(「リモート保守システムからの

アクセスの保護」に有効と考え

られる対策)  

  1924 
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2-3-6 金属製造現場の温度センサ等による製造設備の状態監視 1925 

(1) リスクアセスメント、リスク対応に向けた事前準備 1926 

本項では、IoT 機器・システムを通じて提供されるサービスの開発者又は提供者である製造事業者向1927 

けにメンテナンスやサポートを行う事業者（以下、「サポート事業者」という。）が IoT-SSF の主たる適用1928 

主体となってリスクアセスメント等を行うユースケースを記載する。 1929 

サポート事業者は、工場の設備等に設置した各種センサから得たデータに基づいて稼働情報を可視1930 

化することで、各設備・機器の状態を常時監視するサービスを企画している。サービスの提供を受ける1931 

事業者（以下、「ユーザ事業者」という。）は、当該サービスの導入によって、既存設備の設備管理業務1932 

の一部を外部に委託することが可能となるとともに、安定的に高品質の製品を製造することが可能とな1933 

る。 1934 

サポート事業者は、今後のシステム構築、サービスの提供開始及び将来のサービス展開を見据え、1935 

新たに生じ得るサイバーセキュリティに関するリスクを懸念しており、この度、ユーザ事業者を設定し、リ1936 

スクアセスメント及びリスク対応を実施することとした。 1937 

本ユースケースでは、サポート事業者がサービスの提供開始前に行ったリスクアセスメント及びリスク1938 

対応の結果、残存するリスクに対しては、ユーザ事業者に脆弱性対応等を依頼することで、可能な限り、1939 

受容しがたいリスクを低減させることとする。 1940 

① 対象ソリューションの概要 1941 

本ユースケースでは、サポート事業者のソリューションに加え、ユーザ事業者の対象業務も明示した。1942 

本ユースケースでは、具体的なユーザ事業者を金属製品製造事業者とした。 1943 

⚫ サポート事業者 1944 

サポート事業者は、工場の各設備に設置された各種 IoT 機器を通じて、稼働情報等を常時収集する1945 

とともに、収集した情報が適切な範囲に収まっているかを示すレポートを提供するものとする。また、各1946 

設備の保守業務も請け負うこととし、もし設備の異常を検知した場合には、管理者にメール等で通知す1947 

るとともに、即座に現場に駆け付けることを想定している。 1948 

 1949 

図 39 対象ソリューションの概要  1950 
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⚫ ユーザ事業者（金属製品製造事業者） 1951 

ユーザ事業者（金属製品製造事業者）の工場内で対象とする業務内容を整理する。 1952 

ユーザ事業者（金属製品製造事業者）の工場では以下の 3 つの作業を行っており、本ユースケース1953 

では、既にサポート事業者の関連会社が設備を導入している 1 の溶解作業で使用する窯に各種センサ1954 

を設置する。これらの窯は非防爆エリアに配置されており、フェールセーフの機能が備わっているものと1955 

する。 1956 

1. 溶解作業：原材料の金属を加工しやすいよう高温で溶かす作業 1957 

2. 加工作業：溶かした金属を型に流し込み加工する作業 1958 

3. 冷却作業：型に流し込んだ金属を冷却する作業 1959 

今回、新たに導入する温度センサ、重量センサ及び振動センサによって、温度情報や重量情報を含1960 

む設備の稼働情報が可視化されることを想定している。 1961 

なお、ユーザ事業者では、既に導入している生産制御システム等とサポート事業者が提供する各種1962 

センサや情報収集サーバからなる状態監視システムとは接続しない前提とする。 1963 

② ステークホルダー関連図 1964 

本稿にて関与するステークホルダーは、「サポート事業者」、「センサ製造事業者」及び「ユーザ事業1965 

者（金属製品製造事業者）」を想定する。 1966 

⚫ サポート事業者 1967 

既存の工場の設備に対して、新たに温度センサ、重量センサ及び振動センサ等を導入し、設備の状1968 

況をリアルタイムで監視するサービスを提供する事業者である。また、設備の運用保守を行い、故障な1969 

どの際には現場に駆け付けることを想定している。セキュリティ対策等の実施に対して主に責任を有す1970 

る事業者である。 1971 

⚫ センサ製造事業者 1972 

製造設備の温度センサ、重量センサ及び振動センサ等をサポート事業者に提供する事業者である。 1973 

⚫ ユーザ事業者(金属製品製造事業者) 1974 

サポート事業者が設定したサービスの提供を想定する事業者であり、既に稼働している工場で金属1975 

製品を製造する事業者を想定する。 1976 

また、ユーザ事業者（金属製品製造事業者）では既に以下の対策は既に実施済みである。 1977 

➢ IoT 機器・システムの設置場所等に対する物理的アクセスの制御 1978 

➢ IoT 機器システムの構成要素（機器、ネットワーク等）の物理的保護 1979 
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 1980 

図 40 ステークホルダー関連図 1981 

③ システムを構成する機器の一覧 1982 

本稿の対象となる機器は以下の通りとする。 1983 

表 38 システムを構成する機器の一覧 1984 

システムを構成する機器 内容 

情報収集サーバ 

温度データ、重量データ、振動データ等を収集するサーバ。 

異常が発生した場合には、監視用端末にアラートを出す。 

状態監視システムとは、情報収集サーバ及び各種センサを含めたシステムを指す。 

情報収集サーバは、サポート事業者内に設置されるものとする。 

監視用端末 
情報収集サーバのデータを監視し、異常が発生していないかを監視する端末。 

監視用端末は、サポート事業者内に設置されるものとする。 

ルータ 
工場内に設置され、工場内のネットワーク及び工場外のネットワークを中継する通信機器。 

ルータは、工場内の各センサやカメラの情報を取得できる位置に設置するものとする。 

温度センサ 
金属加工用の窯の温度を計測するセンサ。 

窯の内部に設置されているものとする。サポート事業者よりリースにて提供される。 

重量センサ 

金属加工用の窯の重量を計測するセンサ。 

窯の外部に設置されているものとする。 

サポート事業者よりリースにて提供される。 

振動センサ 

金属加工用の窯の振動を計測するセンサ。 

窯の外部に設置されているものとする。 

サポート事業者よりリースにて提供される。 

④ システム構成図、データフロー図 1985 

システム構成図は以下の通りとする。状態監視システムは既存の生産制御システムのネットワークと1986 

は分かれており、これらのシステム間で通信がなされないことを想定する。 1987 
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 1988 

図 41 システム構成図 1989 

サポート事業者の従業員が窯の状態を遠隔監視する場合のデータフローは以下の通りとする。 1990 

1. 各センサ等がルータを通じて取得した情報を情報収集サーバに送信する。 1991 

2. 情報収集サーバの情報を監視用端末が確認する。 1992 

 1993 

図 42 データフロー図（一部を抜粋） 1994 

⑤ リスク基準 1995 

「回復困難性の度合い」において、自社が定めるセキュリティ及びセーフティに関する基本方針にのっ1996 

とるとともに、個人情報等の漏えい等がないよう、セキュリティ対策を通じて生じ得る被害の度合いを「限1997 

定的なダメージ」に抑えることを目指す。 1998 

「経済的影響の度合い」において、稼働情報を可視化し継続的にサービスを提供することが重要視さ1999 

れる。したがって、サービスの停止が生じないようセキュリティ対策を通じて「限定的な経済影響」に抑え2000 

ることを目指す。 2001 



 

105 

 

 2002 

図 43 状態監視システムにて目標とするリスクの水準 2003 

(2) リスクアセスメント 2004 

「回復困難性の度合い」及び「経済的影響の度合い」から、状態監視システムのリスクアセスメント2005 

を行う。 2006 

① 想定されるセキュリティインシデント等とその結果の特定 2007 

状態監視システムにおいて、想定され得るセキュリティインシデント等とその結果（影響）を特定する。2008 

当該システムの提供又は利用に際して想定されるセキュリティインシデント（例）は以下の通り。 2009 

 悪意のある攻撃者又はサポート事業者の従業員が、インターネット又はローカルネットワーク経由2010 

でサポート事業者が管理する情報収集サーバに不正アクセスすることによって、営業秘密として管2011 

理しているユーザ事業者（金属製品製造事業者）及び他の顧客における設備の稼働情報等が流2012 

出する。 2013 

 悪意のある攻撃者が、インターネット又はローカルネットワーク経由でサポート事業者が管理する2014 

情報収集サーバをマルウェア（例：ランサムウェア）に感染させることによって、サーバの一部機能2015 

を停止させる。悪意のある攻撃者より脅迫を受けることで、サポート事業者が金銭的な被害を受け2016 

る。 2017 

 悪意のある攻撃者又はサポート事業者の従業員が、インターネット又はローカルネットワーク経由2018 

でサポート事業者が管理する情報収集サーバに DoS 攻撃を仕掛けることによって、サーバの一部2019 

機能を停止させることで、温度情報等を正確に表示することができなくなる。 2020 

ステークホルダーごとの観点を踏まえたリスクアセスメント 2021 

以下に示すステークホルダーごとに「回復困難性の度合い」「経済的影響の度合い」の観点からリス2022 

クアセスメントを行う。 2023 

⚫ サポート事業者 2024 

⚫ センサ製造事業者 2025 

⚫ ユーザ事業者（金属製品製造事業者） 2026 
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⚫ サポート事業者 2027 

A) 発生したインシデントの影響の回復困難性の度合い 2028 

プライバシーの観点では、情報収集サーバに従業員の個人情報等が保存されていないとすれば、2029 

仮に何らかの情報流出があったとしても、プライバシーに係る影響は限定的である。 2030 

セーフティの観点では、インターネット経由で情報収集サーバがマルウェア（例：ランサムウェア）に感2031 

染したり、DoS 攻撃を受けたりすることでセンサの情報を適切に処理できなくなった場合に、サポート事2032 

業者の従業員は現場へ駆け付けることを想定している。ただし、各設備にはフェールセーフ等の機能が2033 

具備されていたり、予め温度センサ等が正確な情報を取得できていないことを従業員が理解できていた2034 

りするため、けがを負う可能性は低いと想定される。 2035 

プライバシーの観点ではサポート事業者の従業員の個人情報が流出する可能性は低く、セーフティ2036 

の観点においても従業員がけがをする可能性が低いことから、「回復困難性の度合い」のレベルは「限2037 

定的なダメージ」と評価する。 2038 

B) 発生したインシデントの経済的影響の度合い 2039 

「内外への直接影響（内部）」の観点では、インターネット経由で情報収集サーバがマルウェア（例：ラ2040 

ンサムウェア）に感染した場合に悪意のある攻撃者による脅迫により金銭的な被害を受ける可能性や、2041 

DoS 攻撃を受けることでセンサの情報を適切に処理できなくなった場合にユーザ事業者（金属製品製造2042 

事業者）を含むサービスを利用する事業者全体に対してサービスを提供できなくなる可能性がある。ま2043 

た、「内外への直接影響（外部）」の観点では、情報収集サーバにおけるマルウェア感染によって、他の2044 

事業者に対してサービスを提供できなくなる可能性があり、影響が広範囲にわたって及ぶと想定される。 2045 

また、インシデントの初期対応や原因究明等にかかる時間を考慮すれば、インシデント検知後速やか2046 

に通常の運用に戻るとは考え難く、「直接影響の継続時間」も無視できないものとなることが想定される。 2047 

「代替可能性」の観点において、情報収集サーバがマルウェアに感染したり、DoS 攻撃を受けたりした2048 

場合、代わりとなる仕組みを即座に用意することはできず、影響が一定期間継続するため、代替となる2049 

サービスを提供することはできないと想定される。 2050 

間接的な経済影響の観点において、情報収集サーバや各種センサの修理や交換に一定のコストを2051 

要する可能性があると想定される。 2052 

したがって、直接的な経済影響は重大であり、間接的な経済影響も重大であると想定されるため、2053 

「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 2054 

⚫ センサ製造事業者 2055 

A) 発生したインシデントの影響の回復困難性の度合い 2056 

プライバシーの観点では、従業員の個人情報等が流出する可能性は少ないと想定される。 2057 

セーフティの観点では、従業員が金属製品製造工場の現場に常駐していない限りは、けがを負う可2058 

能性は低いと想定される。 2059 

プライバシーの観点ではセンサ製造事業者の個人情報が流出する可能性が少ないこと、セーフティ2060 

の観点ではセンサ製造事業者及び監視カメラ製造事業者の従業員がけがを負う可能性が少ないことか2061 

ら、「回復困難性の度合い」のレベルは「限定的なダメージ」と評価する。 2062 
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B) 発生したインシデントの経済的影響の度合い 2063 

センサ製造事業者が状態監視システムの運用において大きな役割を有さないことを念頭に置けば、2064 

運用時に発生するセキュリティインシデントが同社に与える「直接影響」、「直接影響の継続時間」は、限2065 

定的なものになると想定される。ただし、サポート事業者に対する注意喚起(例：設定方法に関する説明2066 

等)を怠った場合には、サービス提供における過失が認められ得る。その結果として、契約上の責任が2067 

問われ得る。 2068 

間接的な経済影響としても、センサ製造事業者が設計、開発した各種センサ等において契約上大き2069 

な問題がない場合、仮にサポート事業者による運用においてセキュリティインシデントが発生したとして2070 

も責任は限定的であると想定される。 2071 

よって、「経済的影響の度合い」のレベルを「限定的な経済影響」と評価する。 2072 

⚫ ユーザ事業者（金属製品製造事業者） 2073 

A) 発生したインシデントの影響の回復困難性の度合い 2074 

プライバシーの観点では、情報収集サーバに設備の稼働情報は保存されているものの、ユーザ事2075 

業者（金属製品製造事業者）の従業員の個人情報等が保存されていないため、セキュリティインシデン2076 

トによって個人情報が流出する可能性は低いと想定される。 2077 

セーフティの観点では、情報収集サーバ等がマルウェア感染し正確な数値を表示できなくなった場合、2078 

生産制御システムとは接続されておらず、これらのシステムもフェールセーフ等の機能が具備されてい2079 

ると想定すると、従業員がけがを負う可能性は低いと想定される。 2080 

プライバシーの観点ではユーザ事業者（金属製品製造事業者）の個人情報が流出する可能性が低2081 

く、セーフティの観点においては従業員がけがを負う可能性は低いことから、「回復困難性の度合い」の2082 

レベルは「限定的なダメージ」と評価する。 2083 

B) 発生したインシデントの経済的影響の度合い 2084 

「内外への直接影響(内部）」の観点では、インターネット又はローカルネットワーク経由でサポート事業2085 

者が管理する情報収集サーバが不正アクセスされることによって、営業秘密として管理しているユーザ2086 

事業者（金属製品製造事業者）における設備の稼働情報等が流出し、ユーザ事業者（金属製品製造事2087 

業者）の金属製造に係るノウハウが外部へ流出する。競争力の源泉となっていたノウハウが流出するこ2088 

とで、ユーザ事業者（金属製品製造事業者）の競争力が失われ事業上の損害が生じる可能性がある。2089 

「内外への直接影響（外部）」の観点では、設備の稼働情報が流出したとしてもユーザ事業者外部への2090 

影響は限定的であると想定される。 2091 

「直接影響の継続時間」の観点では、状態監視システムが停止した場合においても、生産制御システ2092 

ムとは接続しておらず工場内で運用されている監視の仕組みが正常に稼働しているならば、工場の稼2093 

働停止にはつながらないと想定される。 2094 

「代替可能性」の観点では、上記の通り、状態監視システムがセキュリティインシデントに伴って停止2095 

したとしても、上述した理由により、製造プロセスに必ずしも異常は生じないと想定される。 2096 

間接的な経済影響の観点では、マルウェア（例：ランサムウェア）に感染したり、DoS 攻撃を受けたり2097 

することにより、情報収集サーバがセンサの情報を適切に処理できなくなったとしても、ユーザ事業者2098 

（金属製品製造事業者）の工場内での運用によって、金属製品の品質や製造設備の劣化等は防げると2099 
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想定されるため、ここでは設備の稼働停止等による間接影響を考慮しない。 2100 

直接的な経済影響の観点から、「経済的影響の度合い」が比較的大きくなると想定されることから、2101 

「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 2102 

② マッピング結果の整理と評価の実施 2103 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに基2104 

づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」から2105 

カテゴライズし、マッピングする。 2106 

 2107 

図 44 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果 2108 

マッピング結果を踏まえると、センサ製造事業者視点の状態監視システムが保有するリスクは目標と2109 

する水準内に収まっているものの、サポート事業者やユーザ事業者（金属製品製造事業者）視点の情2110 

報監視システムが保有するリスクは目標とする水準内に収まっていない。 2111 

以下では、まずサポート事業者やユーザ事業者（金属製品製造事業者）において目標とするリスク水2112 

準に収まっていない原因を整理した上で、リスクを低減するための対策を検討するものとする。 2113 

サポート事業者及びユーザ事業者（金属製品製造事業者）視点からみた状態監視システムの「回復2114 

困難性の度合い」は小さいものの、「経済的影響の度合い」は比較的大きくなる。 2115 

サポート事業者及びユーザ事業者（金属製品製造事業者）の「経済的影響の度合い」が比較的大きく2116 

なるのは、営業秘密として管理しているユーザ事業者（金属製品製造事業者）の設備の稼働情報が外2117 

部に流出した場合である。これらを引き起こすと考えられる脅威は、例えば以下の通りである。 2118 

⚫ 情報収集サーバに保存しているデータに対して不正アクセスされる 2119 

上記を踏まえて、IoT-SSF の適用主体であるサポート事業者は、これらの状態監視システムがもつリ2120 

スクを、可能な限り目標とする水準に収めることを目的として、例えば、以下のように影響度が大きいリ2121 

スクに対処するための対策方針を明確にすることで、以降の行うべきと考えられる対策等の検討を行う2122 

ことができると考えられる。 2123 
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⚫ サポート事業者にとってのリスクを低減するための対策方針 2124 

➢ 経済的影響の度合いの観点 2125 

サポート事業者にとっては、情報収集サーバに保存された稼働情報の漏えいやマルウェア2126 

感染（例：ランサムウェア）が重要なリスクとなるが、これらのリスクに対応するため以下の対2127 

策が有効であると考えられる。 2128 

 稼働情報の漏えいを防ぐ仕組みの構築 2129 

 信頼性の高い状態監視システムを可能にするための仕組みの構築 2130 

⚫ ユーザ事業者（金属製品製造事業者）にとってのリスクを低減するための対策方針 2131 

➢ 経済的影響の度合いの観点 2132 

ユーザ事業者（金属製品製造事業者）にとっては、情報収集サーバに保存された稼働情報2133 

が漏えいし、事業上の損失を負うことが重要なリスクとなるが、これらのリスクに対応するた2134 

め以下の対策が有効であると考えられる。 2135 

 稼働情報の漏えいを防ぐ仕組みの構築 2136 

上記で示した対策例を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、本2137 

稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 2138 

表 39 影響度が大きいリスクに対処するための対策方針及び 2139 

添付 A に記載された対策要件との関係性 2140 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

サポート事業者 稼働情報の漏えいを防ぐ仕組みの

構築 

適切な水準のアクセス制御の実装 

暗号化によるデータの保護 

信頼性の高い状態監視システムを

可能にするための仕組みの構築 

IoT 機器・システムの十分な可用性の確保 

暗号化によるデータの保護 

ユーザ事業者 

（金属製品製造事業者） 

稼働情報の漏えいを防ぐ仕組みの

構築 

適切な水準のアクセス制御の実装 

暗号化によるデータの保護 

 2141 

(3) リスク対応 2142 

① システムを構成する機器ごとの脅威の整理 2143 

システムを構成する機器・システムごとに想定される脅威（例）は以下の通り。 2144 

表 40 想定される脅威（例） 2145 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

情報収集サーバ 

情報漏えい 
情報収集サーバから製品製造事業者の工場における設備の稼働情報が流出す

る。 

サービス不能 
情報収集サーバが(D)DoS 攻撃を受けて、サポート事業者やユーザ事業者（金属製

品製造事業者）がサーバやサービス等にアクセスできなくなる。 

不正アクセス 
インターネット経由で情報収集サーバに保存されたデータに対して、不正アクセスさ

れる。 

マルウェア感染 情報収集サーバがマルウェア感染する。 

監視用端末 マルウェア感染 監視用端末がマルウェア感染する。 

ルータ 不正アクセス 既知の脆弱性等を悪用することでルータに不正アクセスされる。 

温度センサ 
データの改ざん 温度センサから発信される通信中に温度情報が改ざんされる 

情報漏えい 温度センサから発信される温度情報が外部に漏えいする。 

重量センサ データの改ざん 重量センサから発信される通信中に重量情報が改ざんされる 
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システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

情報漏えい 重量センサから発信される温度情報が外部に漏えいする。 

振動センサ 
データの改ざん 振動センサから発信される通信中に振動情報が改ざんされる 

情報漏えい 振動センサから発信される温度情報が外部に漏えいする。 

② 脅威に対する対策の整理 2146 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとにサ2147 

ポート事業者にて実装が想定される対策要件を整理する。 2148 

表 41 サポート事業者にて実装が想定される対策要件（例） 2149 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の明確化 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令及び契約上の要求事項の遵守 

全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

不正アクセス 適切な水準のアクセス制御の実装 

データの改ざん ソフトウェアの完全性の検証 

情報漏えい ソフトウェアのインストールの制限  

全般 様々な IoT 機器に接続する際のセキュリティの確保 

データの改ざん 

情報漏えい 

暗号化によるデータの保護 

データの改ざん 

情報漏えい 

ライフサイクルを通じた暗号鍵の管理 

マルウェア感染 マルウェア対策の実施 

全般 IoT 機器・システムの十分な可用性の確保 

全般 IoT に適したネットワークの利用 

全般 適切なネットワークの分離 

全般 IoT 機器・システムの設置場所等に対する物理的アクセスの制御  

全般 IoT 機器システムの構成要素（機器、ネットワーク等）の物理的保護 

全般 セキュアな開発環境と開発手法の適用 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

不正アクセス 

マルウェア感染 

IoT 機器・システムの出荷時における安全な初期設定と構成 

全般 IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 全般 利用者へのリスクの周知等の情報発信 

全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

全般 インシデント対応手順の整備と実践 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令及び契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

全般 IoT 機器・システムに対するアップデートの適用 

③ 整理した対策に対する意思決定 2150 

対策等を検討する際にはインシデントの起こりやすさも踏まえ、システム全体としてのリスクを低減す2151 

るような対策を検討する。 2152 
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⚫ 対策の適用対象（どの機器を中心に検討するか） 2153 

想定しているインシデントが発生した際に想定される被害の大きさ及び起こりやすさ等を考慮して、情2154 

報収集サーバ、監視用端末、ルータ、各種センサ等から、特に対策を検討すべき資産を検討する。 2155 

被害の大きさという観点では、個々のセンサ等では個別の稼働情報のみが保管、送信されている状2156 

況に留まっていることを考慮すれば、各種センサ等からのデータを集約し、より多くの価値あるデータを2157 

取扱っていると考えられる以下の資産を中心として対策を検討すべきである。 2158 

➢ 情報収集サーバ 2159 

自社の事業継続及び、サービスの提供を想定しているユーザ事業者（金属製品製造事業者）だ2160 

けでなく、同様のサービスを利用する事業者全体に対して影響が波及し得る。 2161 

また、「起こりやすさ」の観点では、外部からのネットワーク経由での攻撃に対して対処する必要があ2162 

るため、インターネットに直接接続されている資産（例：情報収集サーバやルータ等）を中心として対策を2163 

検討することが望ましい。 2164 

⚫ 適用する対策の内容（どのように対策を実施するか） 2165 

②にて検討した事業者にて実装が想定される対策要件の例より、より効率的・効果的にリスクを低減2166 

できるものを中心として対策を検討する。例えば、ユーザ事業者（金属製品製造事業者）の工場に設置2167 

される各種センサは、非常に数が多いうえに簡単な構成であり、各種センサにエンドポイントセキュリ2168 

ティソフトを導入する等の IT 環境では一般的なセキュリティ対策を実施することが難しいケースがある。2169 

一方で、上述したように、情報収集サーバには各種データが集約され、攻撃者にとってもより魅力的な2170 

標的としてとらえられる可能性が高い。その場合には、サーバ側で以下の対策要件を実装した上で、よ2171 

り上位のシステムで守る構成とすることにより、システム全体として効率的・効果的にリスクを低減する2172 

ことが望ましい。 2173 

➢ 適切な水準のアクセス制御の実装 2174 

➢ 暗号化によるデータの保護 2175 

➢ マルウェア対策の実装 2176 

➢ IoT 機器・システムの十分な可用性の確保 2177 

上記を踏まえて、状態監視システムがもつリスクを目標とする水準に収めることを目的として、サポー2178 

ト事業者がシステムの設計、開発、運用等の段階で実装することとした対策要件の例を以下に示す。 2179 

第 1 の観点では、サポート事業者が企画段階において、当該事業者やユーザ事業者（金属製品製造2180 

事業者）のリスクを抑えることを目的として実装することとした対策要件を整理した。 2181 

第 2 の観点では、サポート事業者の運用段階において、当該事業者やユーザ事業者（金属製品製造2182 

事業者）のリスクを抑えることを目的実装することとした対策要件を整理した。 2183 

第 3 の観点については、本ユースケースが対象とする業務やシステムでは法令等による運用担当者2184 

への専門資格保有の要求、あるいはそれに相当する業界又は社内の人事等に関する慣行は必ずしも2185 

認められないことから、これらに該当する対策要件は実装しないこととした。 2186 

第 4 の観点には、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネッ2187 
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トの構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 2188 

なお、第 1 の観点及び第 2 の観点における対策要件のうち、サポート事業者単体では対応が難しい2189 

対策要件がいくつか見られた。これらの対策要件の実装はユーザ事業者（金属製品製造事業者）に依2190 

頼することとした。 2191 

表 42 サポート事業者において実際に講じる対策（例） 2192 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムに

おけるセキュリティポ

リシーの策定 

⚫ 自社が提供するサービスを対象とした

セキュリティポリシー（情報セキュリティ

関連規定を含む）の策定及び適切な承

認権限を有する者の承認 

⚫ 定められた期間ごとの当該ポリシーの

レビュー 

 

2 運用前（設計・製造段

階）における IoT セ

キュリティを目的とした

体制の確保 

⚫ 状態監視システムのセキュリティ管理

責任者及びセキュリティ対策担当者の

任命 

※  上記の管理責任者及び開発担当者

は、状態監視システムのライフサイクルの

各段階（例：設計、開発）において明確化さ

れていることが望ましい。 

 

3 IoT セキュリティに関す

るステークホルダーの

役割の明確化 

⚫ 状態監視システムのセキュリティ対策

の設計・開発・運用等における関係各

社の責任範囲の決定 

⚫ 運用中に発生したセキュリティインシデ

ントにより損害が発生した場合の責任

範囲（役割分担や損害賠償）の決定 

 

4 IoT 機器・システムに

係る要員のセキュリ

ティ確保 

⚫ 自社内の要員に対する適切な訓練及

びセキュリティ教育の実施 
 

5 システム 運用前（設計・製造段

階）における法令及び

契約上の要求事項の

遵守 

⚫ 状態監視システムや監視用端末にて

扱う情報セキュリティに関連する法的、

規制（例：製品安全関連法、知的財産

法）又は各製造事業者にサービスを提

供する場合に契約上の義務に対する

違反を避けるための要求事項の遵守 

⚫ 関係省庁から公表されているガイドラ

イン（例：経済産業省「AI・データの利用

に関する契約ガイドライン」、「営業秘

密管理指針」等）の参照 

 

6 企画・設計段階におけ

るセキュリティ要求事

項の分析及び仕様化 

⚫ 状態監視システムの企画・設計時にお

けるリスクアセスメントの実施、セキュリ

ティ要件の特定、要件の実装に係る費

用の確保 

⚫ 必要なセキュリティ仕様が組み込まれ

ているかを確認する設計レビューの実

施 

 

7 適切な水準のアクセ

ス制御の実装 

⚫ あるユーザ事業者（（金属製品製造事

業者以外の事業者も含む）から収集し

た稼働情報を、他のユーザ事業者から

情報収集サーバ上で閲覧できないよう

に、ユーザ事業者ごとに適切なアクセ

ス権限の設定 

⚫ 想定されるリスクの大きさを考慮した方

式による、ユーザ事業者や自社の従業

員、接続する IoT 機器の認証 

⚫ 情報収集サーバのアプリケーションへ

の特権アクセスに対して、多要素認証

を適用 

⚫ パスワード等の認証情報の安全管理

（例：ハッシュ化のうえ保管） 

〇 

（「稼働情報の漏えいを防ぐ仕

組みの構築」及び「信頼性の高

い状態監視システムを可能に

するための仕組みの構築」に有

効と考えられる対策） 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

8 ソフトウェアの完全性

の検証 

⚫ 情報収集サーバや監視用端末のソフト

ウェアや格納されたデータにおける完

全性の検証機能の実装 

 

9 ソフトウェアのインス

トールの制限  

⚫ 情報収集サーバや監視用端末の構成

についてベースラインを作成し、必要な

変更がなければ当該構成を継続的に

維持 

 

10 様々な IoT 機器に接

続する際のセキュリ

ティの確保 

⚫ あらかじめ識別情報（例：MAC アドレ

ス）を登録している機器（各種センサ

等）による情報収集サーバへの接続に

限り許可 

 

11 暗号化によるデータの

保護 

⚫ 通信中のデータにおける完全性の検

証 

⚫ 情報収集サーバ上に保管されている

稼働情報等の暗号化 

〇 

（「稼働情報の漏えいを防ぐ仕

組みの構築」及び「信頼性の高

い状態監視システムを可能に

するための仕組みの構築」に有

効と考えられる対策） 

12 ライフサイクルを通じ

た暗号鍵の管理 

⚫ 暗号鍵の利用、保護及び有効期間に

関するポリシーの策定及び遵守 

 

13 マルウェア対策の実

施 

⚫ 情報収集サーバ及び監視用端末にお

けるマルウェア対策ソフトウェアの導入 

⚫ 不正通信検知機能を有するルータ等

の導入 

〇 

（「信頼性の高い状態監視シス

テムを可能にするための仕組

みの構築」に有効と考えられる

対策） 

14 IoT 機器・システムの

十分な可用性の確保 

⚫ 情報収集サーバやルータに対する

(D)DoS 攻撃を想定し、一定レベルの

負荷に耐える容量や負荷分散用機器

を確保 

⚫ 情報収集サーバやルータにおいて不

審な通信（例：特定の IP アドレスから

の大量のリクエスト）を検知し、適宜遮

断等する 

⚫ アプリケーションのテスト段階における

一定レベルの負荷試験の実施 

〇 

（「信頼性の高い状態監視シス

テムを可能にするための仕組

みの構築」に有効と考えられる

対策） 

15 IoT に適したネットワー

クの利用 

⚫ ユーザ事業者（金属製品製造事業者）

内の設備に設置された各種センサを、

暗号化機能を有した Wi-Fi（例：WPA2-

PSK（AES）等）に接続 

⚫ ユーザ事業者（金属製品製造事業者）

における既存の帯域を圧迫しない通信

方法の選択（例：既存の制御システム

とは別のネットワークを整備する） 

 

16 セキュアな開発環境と

開発手法の適用 

⚫ セキュアコーディング手法の適用 

⚫ 委託先を含む開発人員向けのセキュリ

ティ対策、開発環境やコードへのアクセ

スの制御、開発環境と運用環境の分

離等、安全な開発環境に必要な対応

の実施 

⚫ 設計書、プログラム、バイナリ等のバッ

クアップ 

 

17 IoT 機器・システムに

おけるセキュリティ機

能の検証 

⚫ コード分析ツール又は脆弱性スキャナ

のような自動化ツール等を活用したセ

キュリティ機能に関する検証の実施 

⚫ 情報収集サーバや監視用端末に対す

るペネトレーションテストの実施 

 

18 IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ 情報収集サーバや監視用端末の不要

なネットワークポート、その他 USB や

シリアルポートなどの物理的又は論理

的な閉塞 

 

19 IoT 機器・システムに

おける運用開始時の

正しい設置、設定 

⚫ IoT 機器の事業者から提供されたガイ

ドに従った設置、設定 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

20 第 2 の観点 ソシキ・ヒト 利用者へのリスクの

周知等の情報発信 

⚫ 営業担当者、保守担当者、企業ホーム

ページ等を通じたユーザ情報の漏えい

や機器のマルウェア感染等のインシデ

ントに関する情報発信の実施 

 

21 運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ セキュリティ管理責任者及びセキュリ

ティ対策担当者が異動した場合の後任

の選任 

 

22 過去の対応事例から

の学習 

⚫ 発生したセキュリティインシデントの分

析や解決から得られた知見の将来的

なインシデント抑制への活用（他社の

類似サービスにおけるセキュリティイン

シデントを含む） 

 

23 プロシージャ 脆弱性対応に必要な

手順等の整備と実践 

⚫ 脆弱性情報の収集及び評価の実施。 

⚫ 状態監視システムに関連した脆弱性が

明らかになった場合、これらの脆弱性

に対応するための手順の整備。 

 

24 インシデント対応手順

の整備と実践 

⚫ 状態監視システムに適応したインシデ

ント対応手順の整備。 

⚫ サポート事業者とユーザ事業者（金属

製品製造事業者）の役割と責任の識別

及び指定された個人によって実行され

るアクションの定義・伝達 

⚫ インシデント対応手順の定期的な訓

練。 

 

25 IoT 機器・システムの

適正な運用・保守 

⚫ 状態監視システムの適切な運用手順

の整備 

⚫ 運用手順に従った保守、管理 

 

26 IoT 機器・システムの

適正な使用 

⚫ 状態監視システムを対象としたサービ

ス提供や管理のポリシー提示及び遵

守 

⚫ 状態監視システムを対象としたセキュ

リティパッチの適用手順の提示 

 

27 システム 運用中における法令

及び契約上の要求事

項の遵守 

⚫ 状態監視システムや監視用端末にて

扱う情報セキュリティに関連する法的、

規制（例：製品安全関連法、知的財産

法）又は各製造事業者にサービスを提

供する場合に契約上の義務に対する

違反を避けるための要求事項の遵守 

⚫ 関係省庁から公表されているガイドラ

イン（例：経済産業省「AI・データの利用

に関する契約ガイドライン」、「営業秘

密管理指針」等）が更新された場合、

更新されたガイドラインへの対応 

 

28 継続的な資産管理 ⚫ 各種センサを含む状態監視システムの

資産目録（機器上に実装されたソフト

ウェア及びファームウェア、工場出荷時

の設定等を含む）の作成・維持 

 

29 プログラムソースコー

ド及び関連書類の保

護 

⚫ 状態監視システムに係るプログラム

ソースコード及び関連書類（例：設計文

書）への論理アクセスを最小限にした

上で、閲覧、編集等に際して多要素認

証を実施 

 

30 IoT 機器・システムの

モニタリング及びログ

の取得、分析 

⚫ 状態監視システムを構成する情報収

取サーバや監視用端末を対象にした

各種ログ（例：ユーザ認証、ネットワー

クトラフィック）の取得及び保護。 

⚫ ルータを対象としたネットワークトラ

フィックの取得及び保護。 

⚫ 取得したログの定期的な分析及び異

常の検知。 
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No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

31 IoT 機器・システムに

対するアップデートの

適用 

⚫ 報告された脅威及び脆弱性によって影

響を受け得る範囲（例：機器及びその

構成要素）の特定 

※新たに検知された情報収集サーバ上の

アプリケーション及び各種センサに係る脅

威や脆弱性の報告窓口は既に設置されて

いるものとする。 

 

 2193 

⚫ ユーザ事業者（金属製品製造事業者）が実装する対策（例） 2194 

ユーザ事業者（金属製品製造事業者）で対応が必要な対策について、サポート事業者はサービス提供2195 

時に対策を依頼するものとする。ユーザ事業者（金属製品製造事業者）は主に以下の対策要件を実装2196 

するものとする。 2197 

ただし、ユーザ事業者（金属製品製造事業者）では、「IoT 機器・システムの設置場所等に対する物理2198 

的アクセスの制御」及び「IoT 機器システムの構成要素（機器、ネットワーク等）の物理的保護」の対策を2199 

既に実施済みである想定だが、ここでは改めて対策の例を記載する。 2200 

表 43 ユーザ事業者（金属製品製造事業者）が実装する対策（例） 2201 

No 第 3 軸 実装先 対策要件 実際に講じる対策（例） 
影響度が大きいリスクに 

対処するための対策要件 

1 第 1 の観点 システム 適切なネットワークの

分離 

⚫ 新たに導入するセンサを含むネット

ワークと既存の生産制御システムを含

むネットワークの分離 

 

2 IoT 機器・システムの

設置場所等に対する

物理的アクセスの制

御  

⚫ 外部の物理的な脅威から保護される

べき各種センサやルータへの認可され

ていないアクセスを防ぐ目的で、入退

管理（例：職員証や入館ゲート等）を通

じた物理的セキュリティ境界の確立。 

 

3 IoT 機器システムの構

成要素（機器、ネット

ワーク等）の物理的保

護 

⚫ 業務上重要な施設への物理アクセス

に対する監視カメラ等によるモニタリン

グ。 

 

4 IoT 機器・システムに

おける運用開始時の

正しい設置、設定 

⚫ IoT 機器の事業者の想定する仕様に

適合したネットワーク環境の整備 
 

 2202 
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添付 A 対策要件 2203 

「IoT セキュリティ・セーフティ・フレームワーク」の第 3 軸「求められるセキュリティ・セーフティ要求」に2204 

おける 4 つの観点を参照しつつ、有効と考えられる対策要件を以下に整理する。 2205 

対策要件の実装先は、「ソシキ・ヒト」、「プロシージャ」及び「システム」に分けられる。 2206 

「ソシキ・ヒト」には、「バリュークリエーションプロセスに参加する組織・団体・組織」や「その組織に属2207 

する人及び価値創造過程に直接参加する人」のセキュリティ向上を目的とした非技術的な対策要件2208 

（例：セキュリティ対応組織の設置や関連するポリシーの策定等）が該当する。 2209 

「プロシージャ」には、セキュリティ能力の向上を目的として、「目的を達成するための一連の活動の手2210 

続き」を定めた非技術的な対策要件（例：脆弱性対応に必要な手順等の整備と実践等）が該当する。 2211 

「システム」には、「目的を実現するためにモノで構成される仕組み・インフラ」のセキュリティ能力の向2212 

上を目的とした技術的な対策要件が該当する。 2213 

「システム」に該当する対策要件は、IoT 機器・システムにて一般的に想定されるライフサイクルの段2214 

階の順で示す。 2215 

例えば、第 1 の観点は以下の段階の順で示す。 2216 

 企画・設計（例：企画・設計段階におけるセキュリティ要求事項の分析及び仕様化） 2217 

 開発（例：適切な水準のアクセス制御の実装） 2218 

 試験（例：IoT 機器・システムにおけるセキュリティ機能の検証） 2219 

 設置（例：IoT 機器・システムにおける運用開始時の正しい設置、設定） 2220 

第 2 の観点は、以下の段階の順で示す。 2221 

 運用（例：継続的な資産管理の実施） 2222 

 廃棄（例：IoT 機器・システムの安全な廃棄又は再利用） 2223 

表 A-1 対策要件（例） 2224 

第 3 軸 実装先 対策要件 

第 1 の観点 ソシキ・ヒト IoT 機器・システムにおけるセキュリティポリシーの策定 

運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

IoT セキュリティに関するステークホルダーの役割の明確化 

IoT 機器・システムに係る要員のセキュリティ確保 

システム 運用前（設計・製造段階）における法令及び契約上の要求事項の遵守 

企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

適切な水準のアクセス制御の実装 

ソフトウェアの完全性の検証 

ソフトウェアのインストールの制限 

様々な IoT 機器に接続する際のセキュリティの確保 

暗号化によるデータの保護 

ライフサイクルを通じた暗号鍵の管理 

マルウェア対策の実施 

IoT 機器・システムの十分な可用性の確保 

IoT に適したネットワークの利用 

適切なネットワークの分離 

IoT 機器・システムの設置場所等に対する物理的アクセスの制御  

IoT 機器システムの構成要素（機器、ネットワーク等）の物理的保護 

セキュリティ設計と両立するセーフティ設計の仕様化 

セキュアな開発環境と開発手法の適用 
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第 3 軸 実装先 対策要件 

IoT 機器・システムにおけるセキュリティ機能の検証 

信頼できる IoT 機器やサービスの選定 

IoT 機器・システムの出荷時における安全な初期設定と構成 

IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 利用者へのリスクの周知等の情報発信 

運用中における IoT セキュリティを目的とした体制の確保 

過去の対応事例からの学習 

プロシージャ 脆弱性対応に必要な手順等の整備と実践 

インシデント対応手順の整備と実践 

事業継続計画の策定と実践 

IoT 機器・システムの適正な使用 

IoT 機器・システムの適正な運用・保守 

システム 運用中における法令及び契約上の要求事項の遵守 

継続的な資産管理 

プログラムソースコード及び関連書類の保護 

IoT 機器・システムのモニタリング及びログの取得、分析 

IoT 機器・システムに対するアップデートの適用 

IoT 機器・システムの安全な廃棄又は再利用 

第 3 の観点 ソシキ・ヒト IoT 機器・システムの運用・管理を行う者に対する要求事項の特定 

IoT 機器・システムの運用・管理を行う者に対する要求事項の遵守の確認 

第 4 の観点 ソシキ・ヒト 賠償等の対処を実施することが容易ではないケース等における社会的なセーフティネットの構築 

 2225 
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添付 B 実際に講じる対策の例 2226 

本添付資料では、事業者が具体的なセキュリティ対策等を検討する際に参照できる情報として、添2227 

付 A に示された対策要件ごとに講じる対策の例を示す38。具体的な対策の内容は、業種や事業者に固2228 

有の条件等により様々に異なることが想定されるが、以下の内容は、そうした個別の検討を行う際の共2229 

通的な基礎のひとつになることを意図するものである。 2230 

なお、読者においては、以下の記載事項が何ら事業者にとっての義務的な事項を含んだものではな2231 

く、単に IoT 機器・システムにおいてセキュリティ対策等を実装する際の参考情報を示すものとなってい2232 

る点に留意されたい。 2233 

第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

第 1 の観点 ORG 対象の IoT 機器・

システムにおける

セキュリティポリ

シーの策定 

⚫ 自組織が提供又は利用する IoT 機器・システム、サービスのセキュ

リティに関する方針（ポリシー）を策定し、社内に周知するとともに、

継続的に実現状況を把握し、定期的にレビューする。 

⁻ かかるポリシーとして、自組織の役割に応じて、IoT 機器・シス

テムの管理のポリシー、IoT サービス提供のポリシー、個人情

報を含むデータ管理などのポリシー等が策定され得る40。 

⁻ IoT 機器・システム、サービスのセキュリティポリシーは以下の

事項に関する記述を含むことが望ましい。 

➢ 対象となる IoT 機器・システム、サービスの概要 

➢ IoT 機器・システム、サービスに係る自組織の役割（例：

IoT ユーザ、IoT サービス提供者、IoT サービス開発者） 

➢ IoT 機器・システム、サービスに対するセキュリティ対策の

目的 

➢ 組織内における IoT 機器・システム、サービスのセキュリ

ティに対する役割と責任 

⚫ 上記の全体的な方針に加え、特定の IoT 機器・システム、サービス

を対象としたより具体的なポリシー、対策基準等を策定する。かか

る対策基準等のトピックとして、以下の事項に関する記述を含むこ

とが望ましい。 

⁻ アクセス制御 

⁻ 情報分類及び取扱い 

⁻ その他の対策領域 

CPS.BE-2 

CPS.GV-1 

CPS.GV-2 

運用前（設計・製

造段階）における

IoT セキュリティを

目的とした体制の

確保 

⚫ 自組織の IoT 機器・システム、サービスの提供又は利用に係るセ

キュリティポリシーに沿って、対象機器・システムのセキュリティに対

する役割と責任の割り当てを行い、その内容を文書化した上で関係

者に周知する。 

⚫ 割り当てる役割と責任には、以下が含まれていることが望ましい。 

⁻ 意思決定等を行う経営層（CISO 等）及びその補佐 

⁻ 機器・システムの企画・設計段階におけるセキュリティ仕様の

検討 

⁻ 機器・システムの開発段階におけるセキュリティ対策の実装と

運用 

⁻ IoT 機器・システムに係る調達先及び委託先の管理 

CPS.AE-2 

CPS.RM-1 

 
38 第 4 の観点には、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネッ

トの構築等）が該当するが、IoT 機器・システムを開発、提供あるいは利用する事業者が講じるべき対策

とは性質が異なる内容のため、本添付資料での記載は割愛している。 
39 添付 B では、実装先として添付 A に示したもののうち、「ソシキ・ヒト」を「ORG」、「システム」を

「SYS」、「プロシージャ」を「PRO」と表記する。 
40 産業サイバーセキュリティ研究会ワーキンググループ１（制度・技術・標準化）スマートホームサブ

ワーキンググループ「スマートホームの安心・安全に向けたサイバー・フィジカル・セキュリティ対策ガイド

ライン Version 1.0」添付Ｅ-5 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⁻ 機器・システムの企画や設計、開発を担当する者を対象にした

意識向上、教育・訓練プログラム 

⁻ 開発環境等における脆弱性やインシデントへの対応 

※  より具体的な実施内容等については、経済産業省「サイバー

セキュリティ経営ガイドライン Ver2.0 付録 F サイバーセキュ

リティ体制構築・人材確保の手引き 第１.１版」等を参照された

い。 

IoT セキュリティに

関するステークホ

ルダーの役割の

明確化 

⚫ IoT 機器・システムのライフサイクルの全体にわたり、IoT 機器・シス

テムの提供又は利用に係る自身の役割を考慮しつつ、関係する

IoT 利用者、IoT サービス開発者、IoT サービス提供者の責任を特

定することが望ましい。 

⁻ IoT サービス開発者は、適宜 IoT 利用者と連携し、例えば以下の

要件に対応した開発、実装における役割を果たすことが望まし

い。 

➢ 企画・設計段階におけるセキュリティ要求事項の分析及び仕

様化 

➢ セキュアな開発環境と開発手法の適用 

➢ IoT 機器・システムにおけるセキュリティ機能の検証 

⁻ IoT サービス提供者は、IoT 機器・システム及び関連サービスの

運用、保守において、IoT 利用者との分担も念頭に置きつつ、例

えば以下の要件に対応した役割を担うことが望ましい。 

➢ 脆弱性対応に必要な手順等の整備と実践 

➢ サービスと IoT 機器・システムのガイドに従った保守、管理 

➢ IoT 機器・システムのモニタリング及びログの取得、分析 

⁻ IoT 利用者は、IoT 機器・システム及び関連サービスの利用にお

いて、例えば以下の要件に対応した役割を担うことが望ましい。 

➢ IoT 機器・システムにおける運用開始時の正しい設置、設定 

➢ IoT 機器・システムの用途・用法を守った使用 

➢ IoT 機器・システムの安全な廃棄又は再利用 

⚫ 機器・システムの運用中に発生したインシデントにより損害が発生

した場合の責任範囲や対応を契約関連文書等において明確にして

おくことが望ましい。 

⁻ 契約内容に違反した場合の措置 

⁻ インシデントが発生した場合の対応 

⁻ 新たな脅威（脆弱性等）が顕在化した場合の情報共有・対応 

⁻ 契約終了後の情報資産の扱い（返却、消去、廃棄等） 

CPS.AM-7 

CPS.BE-1 

CPS.BE-3 

CPS.SC-2 

CPS.SC-10 

CPS.DP-1 

IoT 機器・システ

ムに係る要員の

セキュリティ確保 

⚫ IoT 機器・システムの提供又は利用に係る自組織の要員及び委託先

の従業員等が、雇用前、雇用期間中、雇用終了後にわたってセキュ

リティに関する役割を認識し、実行できるよう、例えば以下に示す対策

を実施することが望ましい。 

⁻ 雇用前の対策 

➢ 対象者が、セキュリティに関する役割と責任を果たすために必

要な能力を備えているかどうかの確認 

➢ 秘密保持契約書又は守秘義務契約書への署名 

⁻ 雇用期間中の対策 

➢ 対象者へのセキュリティ上の役割と責任に関する要点の伝達 

➢ チェックリストの確認やログのレビュー等を通じた、対象者によ

るセキュリティ上の要求遵守の定期的な確認 

⁻ 雇用終了後の対策 

➢ 雇用の終了以降も一定期間継続する秘密保持契約等の適用 

⚫ IoT 機器・システムの提供又は利用に係る自組織の要員及び委託先

の従業員等は、職務に対応した適切な教育や訓練を受け、自身のセ

キュリティに係る役割と責任について十分な認識を有していることが

望ましい。教育の内容は当事者の役割等により変わり得るが、組込ま

れ得る事項として、例えば以下がある。 

⁻ インシデントを通じて組織や個人が被り得る影響とその一般的な動

向 

⁻ 組織内のセキュリティ関連規則、手順等の内容 

CPS.SC-5 

CPS.SC-9 

CPS.AT-1 

CPS.AT-2 

CPS.AT-3 

CPS.IP-9 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⁻ セキュリティに関する手順(例：インシデントの報告)や管理策(例：パ

スワード等の設定、ソフトウェアの更新、開発環境のセキュリティ確

保）の実施方法 

SYS 運用前（設計・製

造段階）における

法令及び契約上

の要求事項の遵

守   

⚫ IoT 機器・システムの提供又は利用に係る組織は、新たに機器・シス

テムを開発する場合、あるいは既に開発されている機器・システムに

おいて関連する法令等が変更された場合に、全ての関連する法令、

規制及び契約上の要求事項、並びにこれらの要求事項を満たすため

の組織の取組みをレビューし、最新に保つことが望ましい。 

⚫ 関連する法令、規制及び契約上の要求事項を特定する際には、対象

機器・システムに限定せず、全社的に日頃より自組織が受ける法的

な規制やガイドラインを明確化し、各システムが規制対象となる場合

の法令等と遵守事項、罰則などを文書化しておく。 

⚫ 特に個人情報保護法は 3 年毎の見直しに連携し、業界向けのガイド

ラインの改定もあるため留意する。また、GDPR を始めとする他国の

規制について、関連があれば文書化しておく。 

CPS.GV-2 

企画・設計段階に

おけるセキュリ

ティ要求事項の

分析及び仕様化 

⚫ IoT 機器・システムを現に開発、運用する以前の企画・設計の段階

で、当該機器・システムに想定されるリスクやその程度、具備すべき

セキュリティ要求事項を特定すること（いわゆる、「セキュリティ・バイ・

デザイン」）が望ましい。 

⚫ セキュリティ・バイ・デザインを具体的に実践する過程では、以下の活

動を実施することが望ましい。 

⁻ 適用範囲の決定：セキュリティ対策の対象となる IoT 機器・システ

ム及び関連する組織、ヒトの活動を特定する。 

⁻ リスクアセスメント：対象の IoT 機器・システムによる目的の達成

を妨げ得るリスクを網羅性も意識しつつ特定し、その影響の大き

さや起こりやすさ等を考慮して、対応策を検討するうえでの優先

順位づけを行う。 

⁻ リスク対応策の具体化：上記にて特定され、評価されたリスクに

対処するための方策を選定し、具備すべき要求事項として仕様

化する。セキュリティ要求事項には様々なものが選定され得る

が、例えば以下が挙げられる。 

➢ 適切な水準のアクセス制御の実装 

➢ 暗号化によるデータの保護 

➢ マルウェア対策の実施 

※ より具体的な実施内容、プロセス等については、IPA「制御システ

ムのセキュリティリスク分析ガイド 第 2 版」や ISO 31000:2018

等を参照されたい。 

CPS.RA-3 

CPS.RA-5 

CPS.RA-6 

CPS.IP-3 

適切な水準のア

クセス制御の実

装 

⚫ 想定されるリスクの大きさに応じて、単一又は複数の要素を組み合わ

せた適切な手法により IoT 機器や関連するシステムにアクセスする

ユーザ、機器の識別及び認証を行う。適用可能な要素とその具体例

は以下の通り。 

＜ユーザ（ヒト）の認証＞ 

⁻ 知識：パスワード 

⁻ 所有物：IC カード等のハードウェア 

⁻ 生体情報：指紋、顔、指静脈等 

＜IoT 機器の認証＞ 

⁻ MAC アドレス等の機器に割り振られる識別情報 

⁻ ハードウェア機構により保護された電子証明書等 

⚫ 以下の対策等を通じて、上記の要素による認証に必要な情報を安全

に保つ。 

⁻ パスワードは、文字数や文字種等の観点で十分な複雑性を持

たせ、ハッシュ化等したうえで適切に保護する。 

⁻ IC カード等の認証用の所有物は、紛失、盗難等から厳重に保

護する。 

CPS.AC-1 

CPS.AC-3 

CPS.AC-4 

CPS.AC-5 

CPS.AC-6 

CPS.AC-9 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⚫ 機器内外に保存されている IoT 機器の識別、認証情報は、論理的又

は物理的な不正アクセスから適切に保護する。 

ソフトウェアの完

全性の検証 

⚫ IoT 利用者又は IoT サービス提供者は、ソフトウェアを実行する前

に、当該ソフトウェアの完全性を確認することが望ましい。 

⚫ ソフトウェアの完全性を検証する際、確認すべきものとして以下が

ある。 

－ 信頼の基点とセキュアブートメカニズム 

－ ソフトウェアの出所（当該ソフトウェアがベンダーによって署名さ

れた信頼できるソースのものか） 

－ ソフトウェアの入手経路のセキュリティ（例：暗号化された接続

を介してダウンロードされているか） 

－ ソフトウェアの署名又はチェックサム 

CPS.DS-10 

CPS.DS-13 

CPS.CM-4 

ソフトウェアのイ

ンストールの制限   

⚫ 不要なソフトウェアや既知の脆弱性を持つソフトウェアは、バックド

アの設置や脆弱性の悪用等を通じて攻撃者に利用される可能性が

あることから、IoT 利用者又は IoT サービス提供者は、組織内でソ

フトウェアのインストールを管理するための規則を確立し、実施する

ことが望ましい。 

⚫ 具体的な管理策には以下のようなものがある。 

－ ホワイトリストの作成等を通じて、認可されていないソフトウェア

の使用を防止又は検出する。 

－ ブラックリストの作成等を通じて、悪意のあるソフトウェアである

と知られている、又は疑われるソフトウェアの使用を防止又は

検出する。  

－ 上記のリストは、ベンダーから提供されるか、又はベンダーとの

協議で定義され、定期的に、又はシステムの変更を実施する

際に見直す。 

－ 特定の特権を許可された利用者によりソフトウェアのインストー

ルが可能となることがあるため、特権の付与を最小限にする。 

CPS.IP-2 

様々な IoT 機器

に接続する際の

セキュリティの確

保 

⚫ IoT 機器、ネットワーク、サーバ等から構成されるシステムは、様々

な IoT 機器との接続を適切に管理し、意図したセキュリティ水準を

維持すべきである。 

⚫ 設計、開発の段階で予定している IoT 機器又はサーバ等との接続

に関しては、接続する IoT 機器に関する情報（例：製造者、モデル、

製造年、準拠規格）を明確化し、提供する機能や情報の範囲を特定

したうえで、運用前に動作確認を行う。 

⚫ 設計、開発段階で必ずしも想定していなかった機器との接続を行う

場合、製造者等が事前に十分な検証を実施できないことも想定され

るが、このような状況に備えて、システムに以下のような機能を実

装することが検討され得る。 

⁻ ホワイトリストを使用して他の IoT 機器との接続を制御する。 

⁻ 機器との接続交渉時、接続先機器に関する情報（例：製造者、

モデル、製造年、準拠規格）を取得し、接続可否の判断や、提

供する機能、情報の範囲の調整を行う。 

CPS.AC-8 

 

暗号化による

データの保護 

⚫ 技術的に可能な場合、IoT 機器やサーバ等の記憶媒体に保管され

るデータ及び、ネットワークを通じて転送されるデータの機密性や完

全性を、暗号技術を適切に利用しつつ保護する。 

⚫ サーバ上の保管データに対して、データの保管形態や重要度に応

じてファイルの暗号化やデータベースの暗号化を行う。 

⚫ ネットワークを通じて転送されるデータに対して、技術的に可能な場

合、機密性だけでなく完全性や真正性も含めた保護を行うため、

TLS や IPsec 等のプロトコルを利用する。 

CPS.DS-2 

CPS.DS-3 

CPS.DS-4 

CPS.DS-11 

CPS.CM-4 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⚫ 利用する暗号技術については、信頼できる機関が発行する文書等

（例：CRYPTREC 暗号リスト(電子政府推奨暗号リスト））を参照し、

安全でない方式を無効にする。 

⚫ 機能や性能が限られた IoT 機器では、暗号等のセキュリティ対策

を適用できない場合があるため、機器内に機微なデータを保管しな

い、ゲートウェイ等のネットワーク機器にてセキュリティ機能を補完

する等の措置を実施する。 

ライフサイクルを

通じた暗号鍵の

管理 

⚫ 暗号によりデータを保護する期間の全体にわたって、利用する暗号

鍵を安全に管理する。その際、以下の事項に関して検討を行うこと

が望ましい。 

⁻ 暗号鍵管理システムの設計原理と運用ポリシー 

⁻ 暗号アルゴリズム運用のための暗号鍵管理オペレーション対策 

⁻ 暗号アルゴリズムの選択 

⁻ 暗号アルゴリズム運用に必要な鍵情報の管理 

⁻ 暗号鍵管理デバイスのセキュリティ対策 

⁻ 暗号鍵管理システムのオペレーション対策 

※ 各事項における具体的な実施内容等については、IPA「暗号鍵管

理システム設計指針（基本編）Ver. 1」等を参照されたい。 

CPS.DS-5 

マルウェア対策の

実施 

⚫ IoT 機器・システムをマルウェアから保護するため、「IoT 機器・システ

ムに対するアップデートの適用」や「搭載するソフトウェアに対するイン

ストール対策の実装」等の実施に加え、端末及びネットワーク上にて

多層的に以下の対策を実施することが望ましい。  

⁻ 外部ネットワーク又は可搬媒体経由でファイル及びソフトウェアを取

得する際にマルウェア検出を実施する。 

➢ 端末にマルウェア対策ソフトウェア（パターンファイル、振舞い検

知等の方式による）を導入し、外部から取得した全てのファイル

に対して使用前の検査を行う。 

➢ ネットワーク上にセキュリティ機器（例：IDS/IPS、ウェブアプリ

ケーション・ファイアウォール）を導入し、セキュアでない外部サ

イトとの通信や不審な通信を検知し、適宜遮断等の対応を実施

する。 

⁻ マルウェアの検知に利用するソフトウェア等のバージョンを、信頼で

きる出所を利用して、常に最新の状態に維持、更新する。 

⁻ パソコンやサーバ等の端末の状況及び通信内容などを監視し、異

常、あるいは不審な挙動を検知した際に管理者に通知する。 

⁻ マルウェア等の脅威について最新の情報を収集する手段やプロセ

ス（例：ISAC への参画、脅威インテリジェンスに係るサービスの利

用）を整備する  

⚫ 機器の種類によっては、計算能力が低い、OS が実装されていない

等の理由で十分なマルウェア対策を実装できない場合がある。その

ような場合、かかる機器が接続する「上位の IoT 機器・システム」

（例：IoT ゲートウェイ、ルータ）にて通信ファイル等に対するマル

ウェア検査を実施することが望ましい。 

CPS.DS-10 

CPS.CM-3 

IoT 機器・システ

ムの十分な可用

性の確保 

⚫ IoT サービス開発者又は IoT 利用者は、対象機器・システムの可用

性に関する業務上の要求事項を特定し、機器・システムを設計、開

発する。また、機器・システムの運用時においても、リソースの利用

を監視・調整し、将来必要とする容量・能力を予測することが望まし

い。 

⚫ 対象において高い可用性の保証が求められる場合、通常稼働する

ものとは別に構成要素を複数用意しておき、異常が発生した際で

あってもシステム全体の停止を回避できるよう、システムを冗長化

する。その場合、冗長化した構成要素への切替えを意図したとおり

に行うため、あらかじめ試験を行っておくことが望ましい。 

CPS.DS-6 

CPS.DS-7 

CPS.IP-4 

CPS.IP-5 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⚫ 機器の故障、自然災害等によるデータの消失に備えるため、IoT

サービス提供者又は IoT 利用者は、データ、ソフトウェア及びシス

テムイメージのバックアップを定期的に取得し、検査することが望ま

しい。 

⚫ 他の機器・システム等との関係で高い可用性や信頼性が必要とさ

れる場合、ネットワークの停止や停電が発生した場合でもローカル

で動作を継続し、停電等から回復した場合にはスムーズに復旧す

る回復性（レジリエンス）を機器やサービスに組み込むことが望まし

い。 

IoT に適したネッ

トワークの利用 

⚫ IoT 機器間又は IoT 機器とサーバの間の通信で利用するネットワー

クの方式（例：Wi-Fi、Bluetooth、LPWA、5G 等の移動通信）を、セ

キュリティ機能、通信速度等のパフォーマンス、以下に示すその他

の観点を踏まえて決定する。 

⁻ 通信元の IoT 機器と通信先の物理的な距離 

⁻ IoT 機器の可動性の有無 

⁻ ネットワークの帯域幅 

⁻ 同時接続可能な機器の数 

⁻ 消費電力量 

- 

適切なネットワー

クの分離 

⚫ IoT 機器・システムを構成するネットワークに関して、必要に応じて、

共通のセキュリティレベルを持つセグメントを構築し、他のセグメント

と論理的又は物理的に分離する。本番環境と開発環境、インター

ネット経由でアクセス可能な社内ネットワークと生産拠点の制御ネッ

トワークの分離等がかかる例に該当し得る。生産拠点等の情報シ

ステム及び制御システムのネットワークについて、下記のように階

層化を行う場合がある。 

－ 情報系ネットワーク 

企業内で構築された LAN で、外部ネットワーク（インターネット

等）との接続点に存在する。 

－ 制御情報系ネットワーク 

情報系ネットワーク又は DMZ 上のサーバ等との間で、制御目

的に使用するためのステータス情報やデータを転送する。 

－ 制御系ネットワーク 

制御ネットワーク及びフィールドネットワーク上の機器（コント

ローラ）との間で、制御目的に使用するためのステータス情報

やデータを即時転送するためのネットワークであり、制御に特

化した高い応答性を持つ。 

－ フィールドネットワーク 

制御ネットワークのコントローラ等の接続機器とフィールドに存

在する機器の間の通信に用いられる。 

⚫ 上記環境では、基本的に同一セグメント内でのみ通信を行い、セグ

メント間の通信を行う場合はファイアウォールやゲートウェイ等の

ネットワーク機器により制御する。 

⚫ 可能であれば、安全計装用のネットワークを他のネットワークから

分離する。 

CPS.AC-7 

CPS.AC-8 

CPS.DS-9 

CPS.CM-1 

IoT 機器・システ

ムの設置場所等

に対する物理的

アクセスの制御  

⚫ IoT 機器・システムが設置される領域（例：事業所、サーバ室）を保

護するために，物理的セキュリティ境界を定めることが望ましい。 

⚫ 定められた物理的セキュリティ境界の内部に認可されていない者が

アクセスできないよう、適切な入退管理（例：IC カードによる認証）を

行う。その際、機微なデータや重要なプロセスを取扱う資産が所在

する場所については、組織内又は関係する取引先等であってもアク

セスできる要員を最小限にする。 

CPS.AC-2 

CPS.CM-2 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⚫ 物理的セキュリティ境界内部に対するあらゆる物理的なアクセスの

記録を保管しておき、定期的にレビューする。 

IoT 機器・システ

ムの構成要素（機

器、ネットワーク

等）の物理的保護 

⚫ 自然災害（例：火災、洪水、地震）や他の物理的な脅威（例：盗難、

破壊、改造）に起因する障害に対処するため、IoT 機器・システム及

びそれが設置される施設等は適切に保護（例：耐震性や火災への

耐性の確保）されていることが望ましい。 

⚫ 電磁波の放射等による情報漏えい（サイドチャネル攻撃）のリスクを

最小限にするため、機微なデータを処理する機器を保護する。 

⚫ IoT 機器・システムが外部からの物理的な脅威に晒されやすい場所

（例：公共空間等の拠点外で管理者のいない場所）に所在し得る場

合、以下を考慮することが望ましい。 

⁻ 耐タンパ化等により、末端の IoT 機器（センサ、アクチュエータ）

を物理的な盗難、破壊、改造から保護する。そのような保護が

限られる場合、機器・システムの利用者は物理的な脅威による

リスクが残存することを認識し、運用中に必要に応じて当該機

器・システムが正しい状態で稼動しているかを確認することが

望ましい。 

⁻ 暗号鍵等の機微なデータを取扱う機器内のコンポーネントを不

正な開示や改ざんから保護する。 

CPS.DS-8 

セキュリティ設計

と両立するセーフ

ティ設計の仕様

化 

⚫ IoT 機器・システムの開発者は、セキュリティインシデントが結果的に

機器・システムのセーフティ側面に及ぼし得るリスク（例：制御データ

の改ざんによる誤動作の発生、マルウェア感染による機器・システム

の安全機能の停止）を認識し、それらに適切に対処する方策を検討

する。有効となり得る方策として、例えば以下が挙げられる。 

⁻ 異常検知時にフェールセーフを実現する安全機能を実装する。 

⁻ 安全機能の動作に影響を与える可能性のある IoT システムに

対する脅威を考慮し、当該安全機能を通信機能と分離する 等 

⚫ IoT サービス開発者は、実装しようとするセキュリティ管理策が IoT

システムとその安全機能の動作に与える影響も考慮して、実際に履

行する管理策の検討を行う。 

CPS.RA-4 

CPS.PT-3 

セキュアな開発環

境と開発手法の

適用 

⚫ IoT 機器・システムの開発に係るヒトやプロセス、設備（開発環境）を

より安全なものとするため、以下の点を考慮することが望ましい。 

⁻ 開発環境で業務に従事する人員（外部委託を含む）のセキュリ

ティに係る能力 

⁻ 上記人員に対する開発環境へのアクセス制御 

⁻ 本番環境や別の開発環境との分離、環境間でのデータ移動の

管理 

⁻ 開発環境の変更及び、保管されたコードに対する変更の監視 

⚫ 機器・システムの開発に際して、フリーソフトウェア/オープンソース

ソフトウェア（FOSS）や関連 OS 及び利用コンポーネントの脆弱性管

理を実施する。FOSS について、開発環境を狙った不正コードを含

むコンポーネントも報告されており、適切な管理を通じて開発環境

の汚染を抑制することが望ましい。 

⚫ 以下に示すようなセキュアなソフトウェア開発の手順や手法を、IoT

機器・システムの開発に適用する。 

⁻ 安全なソフトウェア開発のためのライフサイクル 

⁻ 言語別のセキュアコーディングに関する指針 

CPS.AC-7 

CPS.IP-3 

IoT 機器・システ

ムにおけるセキュ

リティ機能の検証 

⚫ IoT 機器・システムの開発者、又は利用者は、当該機器・システムを

現に利用し始める前に、セキュリティ機能を含む要求事項が設計し

た通りに実装され、正しく機能することを検証する必要がある。検証

の実施に際しては、信頼できる外部事業者による検証サービスを

利用することも想定される。 

CPS.IP-3 

CPS.DP-3 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⚫ 機器・システムの開発者、利用者及び（適切な場合）外部の検証

サービス事業者は、検証実施に際して以下を実施することが望まし

い。 

⁻ 準備：必要な情報の整理や検証目的、スコープの明確化を行

う。 

⁻ 計画：検証に係る体制や環境を構築し、検証項目やその手法を

具体化する。検証の手法には、静的手法（例：設計文書レ

ビュー、ソースコード解析、バイナリ解析）と動的手法（例：ネット

ワークスキャン、既知脆弱性の診断、ファジング）等が存在する

が、検証の目的や費用、検証実施者のスキル等を考慮して適

切なものを選択することが望ましい。 

⁻ 検証の実施：計画段階で特定された項目について、合意された

手法により検証を行う。 

⁻ 分析：検証結果に基づき、特定・検出された脆弱性や脅威があ

る場合、想定される影響や対応策の案を分析する。 

⁻ 報告：分析・整理された検証結果に基づき、検証報告書を作成

する。 

※  IoT 機器をはじめとするネットワークに常時接続する機器、及び

関連サービス（ただし、IoT 機器等が接続するサーバやシステ

ム全体の検証は除く）のセキュリティ検証において、検証依頼

者と検証サービス事業者が行うべき事項等を詳細化する場合

は、別途、経済産業省「機器のサイバーセキュリティ確保のた

めのセキュリティ検証の手引き」等を参照されたい。 

信頼できる IoT 機

器やサービスの

選定 

⚫ IoT の利用者、又は他の事業者から機器・システムのコンポーネン

トを調達してサービス等の開発・提供を行う事業者は、自身が取得

する機器・システム及びコンポーネントのセキュリティに関する要求

事項や、以下に例示するようなその他の要求事項を定めることが望

ましい。 

⁻ 機器・システムに係るサポートの実施及び、それを受けられる期

間 

⁻ 開発者や供給者が機器・システム等の仕様変更を行う際の事前

の通知 

⁻ セキュリティ等に係る問題を検知した際の問合せ先 

⚫ かかる要求事項を検討する際、既存のガイドライン等を参照して対

象の特性を踏まえつつ、セキュリティ要求事項を具体化することが

望ましい。 

＜業種横断的な参照ガイドラインの例＞ 

⁻ ISO/IEC 27001:2013  

⁻ ISO/IEC 27017:2015 [対象：クラウドサービス] 

⁻ NISTIR 8259 シリーズ [対象：個々の IoT 機器] 

⁻ IoT セキュリティガイドライン Ver.1.0 [対象：IoT システム] 

⚫ 利用者自身で適切な IoT 機器・システム及び関連サービスの選定

が困難な場合、販売店や Web サイト等で公開されている資料の

活用、IoT 機器やサービスの選定が可能な事業者への相談等の

対応を実施することが望ましい。 

CPS.SC-1 

CPS.SC-3 

CPS.SC-4 

CPS.DS-15 

IoT 機器・システ

ムの出荷時にお

ける安全な初期

設定と構成 

⚫ IoT 機器やサービスの運用前（設計・製造段階）の初期設定や構成

を、一定水準のセキュリティが確保できるものとする。その際に考慮す

べき IoT 機器やサービスの設定や構成、想定される対策例として以

下のようなものがある。なお、一定水準のセキュリティとは、機器・シス

テムごとに異なる。一方で、ポリシーで一定水準が定義される場合、

当該ポリシーを参照するものとする。 

⁻ ネットワークポート、その他 USB やシリアルポート：運用前の段階

で利用しないと考えられるものを、物理的又は論理的に閉塞す

る。 

⁻ ソフトウェアのバージョンとパッチ：IoT 機器・システムに運用前の

段階で不要と考えられるアプリケーション、機能がある場合、利用

者への提供までに削除、無効化、停止する。 

CPS.IP-1 

CPS.PT-2 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⁻ サービスの機能やデータへのアクセス制御：IoT 機器・システムが

利用者にパスワードを要求する場合、初期段階も含めて製品の

ライフライクル全体をとおしてセキュリティ強度を高く維持できるよ

うにする。 

⚫ 特に IoT 機器は、初期段階に弱いパスワードが設定される場合が多

く、初期段階でパスワード強度を上げるメカニズムが必要である。その

ような措置として、例えば、機器ごとに固有の推測されにくいパスワー

ドを用意する、又は機器ごとに初期パスワードが同一である場合に初

回の利用時等に一定の複雑さを持つパスワードを変更しない限り利用

できないようにする等が考えらえる。 

IoT 機器・システ

ムにおける運用

開始時の正しい

設置、設定 

⚫ IoT サービス開発者は、IoT 機器やシステムを構成するその他の設

備を設置、設定する際、機器の動作仕様を考慮しつつ、想定される

セキュリティインシデントや危害を回避や軽減するために提示され

たガイドやポリシーに従って業務を行い、運用開始までに動作状況

を確認することが望ましい。 

⚫ IoT 機器を公共空間や事業者の敷地外、住戸外等の外部のヒトが

接触可能な場所に設置する場合、IoT サービス開発者/提供者は、

不正な改造や不正なソフトウェアのインストール、ネットワークの不

正利用防止についてあらかじめ留意しておくことが望ましい。 

CPS.IP-1 

第 2 の観点 ORG 利用者へのリスク

の周知等の情報

発信 

⚫ IoT 機器・システムの運用段階において、セキュリティ対策の一部を

IoT 利用者が実施する必要があることから、IoT サービス開発者

(IoT 機器製造者を含む)又は IoTサービス提供者は、以下のよう

なサイバーセキュリティ関連情報について、想定されるリスクととも

に利用者に発信することが望ましい。 

－ 提供する IoT 機器・システムの正しい利用方法（例：設定や構

成の変更方法） 

－ サポート対象の IoT 機器・システム及びその構成要素 

－ ソフトウェア更新の有無 

－ 利用者側で実施が必要な保守作業 

－ 脆弱性及び緩和措置に関する注意喚起 

－ サポート又はサービス提供の終了時期 

－ 利用者向け窓口の連絡先 

⚫ 対策の内容の機密性等にも配慮しつつ、IoT サービス開発者(IoT

機器製造者を含む)又は IoT サービス提供者が、例えば以下の発

信を通じて、機器・システムにおけるセキュリティ対策の水準を対外

的に広報することも、利用者からの信頼を確保する上で有用と考え

らえる。 

－ 取得している第三者認証等 

－ 適用している規格や対策の概要 

－ 情報セキュリティ報告書における取組み内容の紹介 

- 

運用中における

IoT セキュリティを

目的とした体制の

確保 

⚫ 自組織の IoT 機器・システム、サービスの提供又は利用に係るセ

キュリティポリシーに沿って、対象機器・システムのセキュリティに対

する役割と責任の割り当てを行い、その内容を文書化した上で関係

者に周知する。 

⚫ 割り当てる役割と責任には、以下が含まれていることが望ましい。 

⁻ 意思決定等を行う経営層（CISO 等）及びその補佐 

⁻ 機器・システムの運用段階における対策の実装と運用 

⁻ IoT 機器・システムの運用に係るサービスの委託先の管理 

⁻ 機器・システムの運用担当者や利用者向けの意識向上、教

育・訓練プログラム 

⁻ 機器・システムの運用時における脆弱性やインシデントへの対

応 

※  より具体的な実施内容等については、経済産業省「サイバーセ

キュリティ経営ガイドライン Ver2.0 付録 F サイバーセキュリ

CPS.RM-1 

CPS.AE-2 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

ティ体制構築・人材確保の手引き 第１.１版」等を参照された

い。 

過去の対応事例

からの学習 

⚫ IoT 利用者又は IoT サービス提供者は、自身が管理する IoT 機器・

システム又は関連するその他の機器・システムにおいて発生したセ

キュリティインシデントから得られた知見を、今後の対策強化に活用

することが望ましい。 

⚫ 取得できる知見の情報源として、例えば以下が挙げられる。 

－ 自社で発生したインシデントへの対応結果及び、対応後の原因

分析 

－ 信頼できる外部機関（例：セキュリティベンダ、情報共有基盤

（ISAC/ISAO）、政府機関、学会等）からの情報発信や注意喚

起 

⚫ 機密性の側面に留意する必要はあるが、実際に発生したセキュリ

ティインシデントを、それに対する対応や事前に取るべきだった対策

等を含め、利用者向けの教育のコンテンツとして用いることができ

る。 

⚫ 取得した知見に基づき、機器・システムの管理者は、必要に応じて

以下をレビューすることが望ましい。 

－ リスクアセスメントの結果(例：想定されるセキュリティインシデン

ト等とその結果、機器・システムに潜むリスクの程度、脅威の整

理結果への変更) 

－ リスク対応の内容 

－ インシデントや脆弱性への対応体制や手順等 

CPS.IP-7 

CPS.IM-1 

CPS.IM-2 

PRO 脆弱性対応に必

要な手順等の整

備と実践 

⚫ IoT サービス開発者又は IoT サービス提供者は、自身が開発、提

供している機器・システムに係る脆弱性の情報を収集、分析、必要

に応じて関係者に周知し、最終的にソフトウェアやファームウェアの

更新等の措置を講じる必要がある。 

⚫ 脆弱性対応の手順には、以下の対処が含まれていることが望まし

い。 

－ 脆弱性情報の収集： 

製品開発者が提供する情報や、セキュリティベンダやセキュリ

ティ関連機関（IPA、JPCERT/CC、ISAC 等）がホームページや

メール等で提供するアドバイザリ等を利用して情報収集を行

う。また、自社製品に関する脆弱性情報に関する連絡を受ける

ため、対外的な窓口を設置することが望ましい。 

－ セキュリティ上の問題の有無に関する調査： 

入手した脆弱性情報について、自社システム上の脆弱性の有

無や問題が発生する条件等を調査する。 

－ 影響と対策の方向性の検討： 

問題箇所が及ぼす影響を特定し、修正方法や回避方法を検討

する。 

－ 対策作業計画の策定 

対策作業を進める手順や期間等について計画を策定する。費

用、人員等を勘案しつつ、機器・システムの利用部門（例：製造

部門）とも十分にコミュニケーションをとったうえで、代替機での

テスト、対策実施に伴うサービスの停止と再開等を計画する。 

－ 対策の実施 

作業計画に基づき対策を実施する。具体的な方法等について

は、「IoT 機器・システムに対するアップデートの適用」も参照さ

れたい。 

CPS.RA-2 

CPS.IP-10 

CPS.CM-7 

CPS.RP-2 

インシデント対応

手順の整備と実

践 

⚫ セキュリティインシデントに対する迅速，効果的かつ順序だった対応を

確実にするため、管理層の責任及び手順を確立することが望ましい。 

CPS.AE-4 

CPS.AE-5 

CPS.RP-1 

CPS.RP-2 

CPS.CO-1 

CPS.AN-1 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⚫ 組織は、自身の役割や対応の対象となるシステムの種別等を考慮し

て、例えば以下に挙げるようなインシデント対応組織を確立すること

が望ましい。 

－ IT システム：CSIRT（Computer Security Incident Response 

Team） 

－ 製造現場：FSIRT（Factory Security Incident Response Team） 

－ 製品・サービス：PSIRT（Product Security Incident Response 

Team） 

⚫ インシデント対応手順には、以下のプロセスを含めることが望ましい。 

－ 検知・受付連絡： 

「IoT 機器・システムのモニタリング及びログの取得、分析」に示

す組織内部の活動や、外部からの通報受付を通じて、インシデン

トの発生を検知する。 

－ トリアージ： 

得られた情報に基づいて、事実関係を確認し、その情報を得たイ

ンシデント対応組織が対応すべきインシデントか否かを判断す

る。 

－ インシデント対応： 

インシデントにより生じた被害の特定、原因の分析を行ったうえ

で、被害の拡散を防止し、被害箇所の原因の根絶、修復を行い、

復旧をする。 

－ 報告/情報公開 

必要に応じて、組織内部への情報展開の他、メディアや一般に

向けたプレスリリースや監督官庁への報告を行なう。 

※  より具体的な実施内容等については、JPCERT/CC「インシデント

ハンドリングマニュアル」等を参照されたい。 

CPS.AN-2 

CPS.AN-3 

CPS.MI-1 

事業継続計画の

策定と実践 

⚫ IoT 利用者又は IoT サービス提供者は、対象の IoT 機器・システムを

含む自身が管理するシステム群の継続を、自社の事業継続計画

（BCP）や事業継続管理（BCM）プログラムに組み込むことが望まし

い。 

⚫ 策定する BCP には、以下の事項を含めることが望ましい。 

－ 対象業務及びシステム群を対象とした BCP の実施・運用体制 

－ 想定する危機的事象 

－ 被害状況の想定 

－ 業務及びシステムの復旧優先度、目標復旧時間 

－ システム構成要素ごとの対策目標 

⚫ BCP/BCM において規定している事業継続上の要求事項を満たすた

め、例えば以下に示す対策要件のレビューや追加的な実装を行うこと

が望ましい。 

－ IoT 機器・システムのモニタリング及びログの取得、分析 

－ インシデント対応手順の整備と実践 

－ IoT 機器・システムの十分な可用性の確保 

⚫ BCP/BCM においては、危機的事象として、自然災害のみならず、サ

イバー攻撃を考慮し、以下に示すような特性を十分に踏まえることが

望ましい。 

－ 災害等とは異なり、標的を定めて攻撃が行われることが多い 

－ 被害状況を把握しづらく、早期発見には障壁がある 

－ 対処後も再度攻撃を受ける可能性があるため、原因究明が必要 

CPS.AE-4 

CPS.AE-5 

CPS.RP-3 

CPS.CO-2 

CPS.CO-3 

IoT 機器・システ

ムの適正な使用 

⚫ IoT サービス開発者又は IoT サービス提供者は、IoT 利用者に対し

て、機器・システム及び関連するサービスの適正な使用に関するガイ

ダンスを提供することが望ましい。 

⚫ IoT 利用者は、IoT サービス開発者/提供者から提示されるガイダンス

に従い、機器・システムを設定し、利用する。 

CPS.IP-1 

CPS.PT-2 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⚫ 利用者に提示されるガイダンスの内容には以下が含まれ得る。 

－ 設置方法 

－ 安全な使用環境（例：ネットワーク設定、構成）、使用方法 

－ IoT 機器が収集する情報 

－ セキュリティアップデートの適用方法 

－ 適格なパスワードの基準 

－ サポート期間 

⚫ 上記に加え、IoT 利用者には機器・システムの使用に伴い発生し得

る、例えば以下のようなセキュリティインシデントや危害も通知され

ることが望ましい。 

－ IoT 機器のマルウェア感染 

－ 個人情報の漏洩 

－ 企業情報の漏洩 

－ IoT 機器の踏み台化 

IoT 機器・システ

ムの適正な運用・

保守 

⚫ IoT サービス開発者又は IoT サービス提供者は、提供する機器・シ

ステムの運用手順を文書化し、利用者に対して示すことが望まし

い。また、IoT 利用者及び IoT サービス提供者は、提示された運用

手順に沿って、機器・システムの操作や保守を行う必要がある。 

⚫ 提示する機器・システムの運用・保守に関する手順には、例えば以

下の事項に関する説明を示すことが望ましい。 

－ 機器の（再）起動又は停止の手順 

－ バックアップの取得及び管理 

－ 外部媒体（例：USB メモリ）の取扱い 

－ アップデートの適用 

－ 障害等が発生した際にサポートを受けるための連絡先 

－ 機器・システムのパフォーマンスや問題事象等の監視 

⚫ 機器・システムを外部の事業者に委託等する場合、IoT 利用者及び

IoT サービス提供者は、作成した運用・保守に関する手順書を委託

先に示し、契約期間中も手順の遵守を定期的に確認することが望

ましい。 

CPS.IP-1 

SYS 運用中における

法令及び契約上

の要求事項の遵

守 

⚫ IoT 機器・システムの提供又は利用に係る組織は、新たに機器・シス

テムを開発する場合、あるいは既に開発されている機器・システムに

おいて関連する法令等が変更された場合に、全ての関連する法令、

規制及び契約上の要求事項、並びにこれらの要求事項を満たすため

の組織の取組みをレビューし、最新に保つことが望ましい。 

⚫ 関連する法令、規制及び契約上の要求事項を特定する際には、対象

機器・システムに限定せず、全社的に日頃より自組織が受ける法的

な規制やガイドラインを明確化し、各システムが規制対象となる場合

の法令等と遵守事項、罰則などを文書化しておく。 

⚫ 特に個人情報保護法は 3 年毎の見直しに連携し、業界向けのガイド

ラインの改定もあるため留意する。また、GDPR を始めとする他国の

規制について、関連があれば文書化しておく。 

CPS.GV-2 

CPS.DP-2 

継続的な資産管

理の実施 

⚫ IoT 機器・システムの運用を担当する IoT サービス提供者又は IoT

利用者は、管理対象の IoT 機器・システムの資産目録（インベント

リ）を作成し、継続的に管理する。 

⚫ 資産目録では、各資産に管理責任者や重要度等を割り当て、手動

又は自動的な方法により、正確かつ最新の内容となるように管理す

る。 

⚫ 管理対象となる資産及び管理すべき情報(例)には以下が含まれ

る。 

－ ハードウェア 

CPS.AM-1 

CPS.AM-6 

CPS.RA-1 

CPS.CM-6 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

機器種別、名称、ネットワークアドレス、管理者、性能情報、OS

情報 

－ ソフトウェア及びファームウェア 

名称、バージョン、ライセンス情報、アップデートの適用状況 

－ 取扱われるデータ 

名称、種別（例：個人情報、営業秘密）、重要度、管理者、保管

媒体、  利用目的 

プログラムソース

コード及び関連書

類の保護 

⚫ 想定していない機能の組込みや意図しない変更を回避するため、IoT

サービス開発者又は IoT サービス提供者は、対象となる IoT 機器・シ

ステムに関連したプログラムソースコード及び関連書類（例：設計書、

仕様書、検証計画書、妥当性確認計画書）へのアクセスや変更履歴

（例：作成日時、変更日時、変更点）を厳重に管理する。 

⚫ プログラムソースコードはデータベース（リポジトリ）に格納し、以下に

示すような管理を適切に行いつつ、複数の開発者間で閲覧及び編集

を行えるようにする。  

－ プログラムソースコードを運用システムの中に保持しない。  

－ 委託先等も含めた開発要員によるリポジトリへのアクセスを最小

限にする。  

－ リポジトリ及び格納されているプログラムソースコードへの全ての

アクセスのログを取得し、保持する。  

－ プログラムソースコードの保守及び複製を行う際は、あらかじめ

定められた管理手順に従う。  

－ プログラムソースコードの公開を意図している場合、その完全性

を保証するために追加の管理策（例：デジタル署名）を考慮する

ことが望ましい。 

CPS.AC-1 

CPS.AC-4 

CPS.AC-5 

CPS.AC-6 

CPS.AC-9 

IoT 機器・システ

ムのモニタリング

及びログの取得、

分析 

⚫ 機器・システムの故障、不審な動作等を早期に検知し、対処するた

め、対象の IoT 機器・システムの運用時において、IoT 利用者又は

IoT サービス提供者は、利用者の活動、機器・システムの挙動、セ

キュリティに係る事象を記録したログを取得し、安全に保持し、定期

的にレビューすることが望ましい。 

⚫ 取得及びレビューの対象となり得るもの、現に取得やレビュー等を

行おうとする際の注意事項等として、例えば以下が挙げられる。 

＜対象となる機器・システムの例＞ 

－ 末端の IoT 機器（センサ及びアクチュエーター） 

－ 制御システムを構成する機器等（例：PLC、DCS、SCADA） 

－ ネットワーク機器（例：IoT ゲートウェイ、ルータ、ファイアウォー

ル） 

－ サーバ（クラウドとオンプレミスの双方を含む） 

－ 業務用端末 

＜対象となり得るログ等の例＞ 

－ 機器・システムに対するアクセス（例：ユーザ認証の成功及び

失敗） 

－ 機器・システムの操作履歴、特に正常でないとみなされ得る動

作（例：事前に想定されていない外部サーバ等との通信、不正

なプログラムのインストール） 

－ センサ又はアクチュエータの通常の範囲を超えた値 

－ 対象システムの構成変更 

－ 対象システム内又は外部ネットワークとの間のネットワークトラ

フィック 

－ IoT 機器又はシステムを構成するその他の機器の停止 

－ プロセッサとメモリの使用状況 

－ IoT 機器の物理的な位置 

－ 温度や湿度等の機器が位置する環境の状況 

＜注意事項等＞ 

－ ログの取得や保管、通信等にかかるリソースを考慮すると、あ

らゆる機器からあらゆる種類のログを取得し、レビューすること

は現実的ではないため、対象となる機器やログの種類に優先

順位をつける必要がある。例えば、ログの取得や保管、異常の

報告ができない IoT 機器が含まれる場合、システムを構成す

CPS.DS-9 

CPS.PT-1 

CPS.AE-3 

CPS.CM-1 

CPS.CM-2 

CPS.CM-5 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

るサーバやネットワーク機器でモニタリングやログの取得を行

う必要がある。 

－ 取得し、レビューするログの正確性を担保するため、IoT システ

ム内で時計を同期させることが望ましい。 

－ 論理的又は物理的なアクセス制御、バックアップの取得、改ざ

ん検知、暗号化等を通じて、機器・システムのログ機能及びロ

グを、改ざん及び不正なアクセスから保護することが望ましい。 

IoT 機器・システ

ムに対するアップ

デートの適用 

⚫ IoT 機器・システムを構成するソフトウェアやファームウェアの更新

は、以下の機能の実装等を通じて、不正アクセス等の脅威に対して

安全に実施される必要がある。 

－ 更新プログラムは、IoT 機器・サービスの開発者の正規のウェ

ブサイト等、信頼できるソースから提供されるべきである。 

－ 更新プログラムを受信する機器は、更新を開始する前に、当該

プログラム及び発信者の完全性及び真正性を検証する必要が

ある（例：デジタル署名、署名証明書、署名証明書チェーンの

検証）。 

－ 更新が無線ネットワーク経由で遠隔から行われる場合、通信

経路は適切な方式により暗号化されるべきである。 

－ 更新に利用される暗号鍵は、完全性と真正性を保護するため

に安全に管理されるべきである。 

－ 更新を実行することにより機器・システムの既存の運用が悪影

響を受けないよう、更新の実行前にあらかじめ動作検証等を行

うことが望ましい。 

⚫ 更新を実行したことにより IoT 機器・システムのセキュリティレベル

が低下する事態を防ぐため、遠隔からの更新処理は、完全に成功

するか、失敗したとしても以下に示すようにロールバック可能な状

態となっている必要がある。 

－ 更新の失敗に備え、ソフトウェアやファームウェアをロールバッ

クする仕組みを実装することが望ましい。 

－ 平時の運用において、不正なダウングレードやロールバックが

なされないよう、それらを防止する仕組みを実装することが望

ましい。 

CPS.MA-1 

CPS.MA-2 

IoT 機器・システ

ムの安全な廃棄

又は再利用 

⚫ IoT 機器やＩｏＴシステムを構成するその他の機器を廃棄したり、中

古品として売買したりする際、保管されているデータの重要度や各

種法の実行可能性等を加味しつつ、以下に挙げる方法等に基づ

き、機微情報やライセンスされたソフトウェア等の消去、あるいは

データの上書きを行うことが望ましい。 

－ データ抹消ソフトウェア（データに異なるランダムなデータを複

数回上書きしてデータを抹消するソフトウェア）によりファイルを

抹消する 

－ ハードディスクを消磁装置に入れてディスク内のデータを抹消

する 

－ 媒体を物理的に破壊する 

－ データが暗号化された状態で保管されている場合に、暗号鍵

を消去することで、元データへと複合できないようにする 

－ 機器を工場出荷時の状態に初期化する 

※  データ保管媒体の安全な廃棄方法に関するより詳細な情報に

ついては、米国国立標準技術研究所（ＮＩＳＴ）「SP 800-88 

rev.1 媒体のデータ抹消処理（サニタイズ）に関するガイドライ

ン」（IPA 翻訳）等を参照されたい。 

CPS.IP-6 

第 3 の観点 ORG IoT 機器・システ

ムの運用・管理を

行う者に対する要

求事項の特定 

⚫ IoT 利用者又は IoT サービス提供者は、現に機器・システムの運用・

管理を行う自社又は委託先等の担当者が、安全で信頼できる運用を

実現しようとするにあたり有すべき適格性（知識や技能等）に関する

要求事項を特定し、担当者を割り当てる際に十分考慮することが望ま

しい。 

CPS.SC-5 
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第 3 軸に 

おける観点 
実装先39 対策要件 実際に講じる対策の例 

対応する CPSF

の対策要件 ID 

⚫ かかる適格性に関する要求事項には、業種や業務によって様々なも

のが含まれ得るが、担当する業務の執行に係る知識や経験、それら

と関連する限りにおいてパーソナリティ側面等が考慮され得る。 

⚫ 業種や業務によっては、業法や関連する資格制度等により能力が規

定され、資格の取得等が（事実上）義務化されている場合がある。 

IoT 機器・システ

ムの運用・管理を

行う者に対する要

求事項の遵守の

確認 

⚫ IoT 利用者又は IoT サービス提供者は、IoT 機器・システムの運用・

管理を担当する者（候補者を含む）が特定された要求事項を満たして

いるかどうかを、業務の実施前又は実施中の適切なタイミングで、例

えば以下の手段により確認することが望ましい。 

－ 推薦状（例えば、業務や人物に関するもの） 

－ 該当者の履歴書（記載が正確であるかの確認を含む） 

－ 業務に係る資格等の（公的な）証明書 

－ 信用情報や犯罪履歴等の入手 

⚫ 上記の確認は、プライバシー保護及び雇用に関する法令の全てを考

慮に入れた適切な方法で行われなければならない。 

CPS.SC-5 
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1. IoT-SSFの概要（1/2）
 IoTセキュリティ・セーフティ・フレームワーク」（以下、「IoT-SSF」という。）は、IoTが社会に効果

的に需要できるようIoT機器・システムにおけるセキュリティ・セーフティの検討に資する枠組みを共
有するための「基本的共通基盤」を提供するものである。
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• サイバー空間とフィジカル空間をつなぐ機器・システムのセキュリティ・セーフティに関して、
包括的に課題を捉える統⼀的な⼿法が⽋如しているため、それぞれの分野/業界にお
いて別々の検討プロセスを経て、独⾃のセキュリティ・セーフティ対策等が設定されるこ
とが懸念される。

• それぞれの対応策に不整合が⽣じれば、社会として新たな仕組みを受容・管理してい
くためのコストが増⼤するおそれがある。

• 異なる分野/業界のプレーヤーがサイバー空間とフィジカル空間をつなぐ機器・システム、
つまり IoT 機器・システムにおけるセキュリティ・セーフティの検討に資する枠組みを共有
するための「基本的共通基盤」を提供し、IoTという新たな仕組みを社会として効果
的に受容できるようにすることを⽬的とする。

• IoTを活⽤してサイバー空間とフィジカル空間をつなぐ新たな仕組み・サービスを実現しよ
うとする者

• そのような新たな仕組み・サービスで活⽤されるIoT機器・システムの開発を⾏う者
• そのような新たな仕組み・サービスを適切に管理していく制度・環境を実現していこうとす

る者
• そのような新たな仕組み・サービスを受ける者

想定読者

⽬的

背景

IoT-SSFの基本情報

1. IoT-SSFの概要（2/2）
 本フレームワークで、IoT機器・システムをカテゴライズし、カテゴリごとに求められるセキュリティ・セーフ

ティ要求の観点を把握・⽐較することにより、それぞれに求める対策の観点・内容の整合性を確保
できる。

3

フィジカル・サイバー間をつなげる
機器・システムのカテゴライズのイメージ

カテゴリに応じて求められる
セキュリティ・セーフティ要求の観点のイメージ

※ 同じ機器・システムでも使⽤形態などによってマッピング先が異なり得る。
例えば、機器ｇと機器ｈが同じ機器で異なる使⽤形態である場合などがあり得る。）
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2-1.「本稿の位置付けと構成」の概要
 IoT-SSFの概要や本稿の位置づけと構成、想定読者と利⽤⽤途を記載する。

 本稿における記述はあくまで⼀例であり、事業者等による実際の適⽤に当たっては本稿に必ずし
も記述されていないリスクや対策等が新たに抽出され得ることに留意されたい。また、本資料は
ユースケース集の概要版であるため、詳細については本⽂を参照されたい。

1-1 「IoTセキュリティ・セーフティ・フレームワーク」の概要
• IoTという新たな仕組みを社会として効果的に受容できるにすることを⽬的として、IoT機器・システムについて、リスクの捉え⽅とその対応に係る基本的な考

え⽅を集約した3つの軸を活⽤し、機器・システムをカテゴライズするとともに、適切な対策の内容を整理して⽐較・検討することを提案している。

1-2 本稿の位置づけと構成
• 本稿では、今後様々な分野/業界のプレーヤーが、IoT-SSFを「基本的共通基盤」として活⽤するために、既存のリスクマネジメントのプロセスも考慮しつつ、

⼀連のIoT-SSFの適⽤の流れを複数のユースケースを⽤いて例⽰する。
• 1章を導⼊として、2章ではユースケース選定の考え⽅(2-1)や各ユースケースに共通する記載項⽬(2-2)、6件の具体的なユースケース(2-3)を記述する。
• 添付としては、本編でも参照されるセキュリティ、セーフティの確保に資する対策要件（添付A）、添付Aに⽰された対策要件ごとに実際に講じる対策の例

（添付B）を整理している。これらは各ユースケース固有の事情に依存しない⼀般的に適⽤し得る内容を⽰しているため、想定読者において具体的な対
策を検討する際に適宜参照されたい。

• 本稿における⽤語法は、CPSF及びIoT-SSFに準じることとする。各種⽤語定義については、それらを参照されたい。
• 個別のユースケースに記載される対策としてはセキュリティに関連した対策を記述し、セキュリティに直接関連しない対策（例︓機器・システムの経年劣化に

よる⽋陥や故障に対する対策）については本稿の対象外とした上で、これらを含む対策の整理については本稿の改訂時における課題とする。

1-3 想定読者と利⽤⽤途
主にIoT機器・システム及び関連サービスに係る様々な主体（事業者）により活⽤されることを想定する。
 IoT機器・システムを通じて提供されるサービスのユーザ （IoT利⽤者）
 IoT機器・システムを通じて提供されるサービスの開発者 （IoTサービス開発者）
 IoT機器・システムを通じて提供されるサービスの提供者 （IoTサービス提供者）
 IoT機器・システム及び関連サービスを適切に管理する制度・環境を検討する者



2-2. 「対象となるユースケース」の概要
 選定基準を踏まえて６種類のユースケースを選定する。
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No 利⽤者の
区分 利⽤環境 ユースケース 想定する

適⽤主体 具体的な選定理由

1
個⼈⼜は

家庭

家庭 家庭⽤ガス給湯器の遠隔操作
IoTサービス開発者、
IoTサービス提供者
(ガス給湯器製造

事業者)

• 家庭⽤ガス給湯器は現状多くの住宅等に備えられており、その遠隔操作につ
いても、今後利⽤の拡⼤が⾒込まれるため

• インシデントが利⽤者の負傷につながりやすく、セーフティの側⾯がより重要とな
るケースであるため

2 公共空間 ドローンを活⽤した個⼈による写真
撮影

IoTサービス開発者、
IoTサービス提供者

(ドローン機器事業者)

• 多種多様な活⽤⽅法が想定されるドローンは、ビジネス⽤途を含めて、今後
様々な業界で利⽤の拡⼤が⾒込まれるため

• 利⽤者に限らず周囲のヒトやモノへ被害を及ぼす可能性があり、利⽤者のス
キルや社会的な制度等が要求事項として含まれ得るため

3

事業者
(主に産業)

物流現場 物流倉庫内のAGVによる⾃動ピッ
キング

IoT利⽤者
(物流事業者)

• AGVは様々な利⽤シーンでの活⽤が想定される機器であり、物流業界や製
造業界等において今後利⽤の拡⼤が⾒込まれるため

• 機器・システムの停⽌等が、サプライチェーンにおける多くのステークホルダーに
影響しやすいケースであるため

4 製造現場
(原料製造)

化学プラント施設内の蒸留⼯程の
⾃動制御

IoT利⽤者
(プラント事業者)

• ⾃動制御システムは既に多くの現場で採⽤されており、特にPA（Process 
Automation）技術を活⽤する事業者にとって参考になると考えられるため

• ⾃動制御システムの停⽌等、可⽤性の損失が課題になるケースであるため

5

製造現場
(製品製造)

⼯場内のロボットによる部材加⼯
作業（溶接⼯程）の⾃動化

IoT利⽤者
(⾃動⾞部品
製造事業者)

• 製造現場におけるロボットは引き続き利⽤の拡⼤が⾒込まれており、特にFA
（Factory Automation）技術を活⽤する多くの事業者にとって参考にな
ると考えられるため

• 制御データの改ざんによる異常動作及びそれに伴う品質劣化等が課題にな
るケースであるため

6 ⾦属製造現場の温度センサ等によ
る製造設備の状態監視

IoTサービス開発者、
IoTサービス提供者
(サポート事業者)

• 温度センサ等による設備の状態監視は産業⽤途（例︓原料製造、製品製
造）における共通的な要素であり、多様な現場にて参考になると考えられる
ため

• 状態監視は品質管理上、重要な要素であり、これらに関連するインシデント
が事業者にとっての⼤規模な経済影響等につながりやすいため

• 遠隔にて設備の状況を監視する点は、各種サービス業においても参考になる
と考えられるため

2-3. 「ユースケースにおける記載事項」の概要
 CPSFでは、「分析対象の明確化」、「想定されるセキュリティインシデント及び事業被害レベルの設

定」、「リスク分析の実施」及び「リスク対応」のステップでリスクマネジメントを実施するとしている。
 上記を踏まえ、以下のステップでリスクマネジメントを実施し、個別のユースケースを整理した。
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リスクアセスメント リスク対応リスクアセスメント、
リスク対応に向けた事前準備

事前準備として必要となる以下
の情報を整理する。
 対象ソリューションの概要
 ステークホルダー関係図
 システムを構成する機器の⼀

覧
 システム構成図、データフ

ロー図
 リスク基準

第1軸「回復困難性の度合い」
及び第2軸「経済的影響の度合
い」の判断基準を考慮し、IoT機
器・システムをマッピングする。
 想定されるセキュリティインシ

デント等とその結果の特定
 機器・システムの重要度の判

断基準及び判断された重要
度の⼀覧

 マッピング結果の整理と評価
の実施

リスク対応を⾏うステークホルダー
が実際に講じる対策を以下の項
⽬に沿って整理する。
 システムを構成する機器ごと

の脅威の整理
 脅威に対する対策の整理
 整理した対策に対する意思

決定

1 2 3

※想定読者に⽰したIoT利⽤者、IoTサービス開発者、IoTサービス提供者において、リスクマネジメントに関連する部⾨は多岐にわたると想定される。したがって、適⽤主体においては対応部署の特定は慎重に⾏うことが望ましい。
また、社内の情報システム部⾨や情報システムの担当者、製品の開発者、⼯場の⽣産技術担当者等の現場の担当者だけではなく、それらを管理する経営層やリスク管理部⾨等も⼀体となって全社的にリスクに対応することが
望ましい。
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3-1.ガス給湯器の遠隔操作（ガス給湯器）
①リスクアセスメント、リスク対応に向けた事前準備->対象ソリューションの概要

 本ユースケースの適⽤主体は、ガス給湯器の製造元であるスマートホーム向けのIoT機器を開発・
⽣産・販売する事業者とする。

 当該事業者は、既にスマートホームを供給する事業者等と協⼒して製造販売しているガス給湯器
を活⽤して、新たにIoT機器サービスを企画しており、サイバーセキュリティに関するリスクを懸念して
いる。

外出先より
アプリで操作

居宅

⾵呂ガス給湯器

⾃動
お湯張り

• 外出先よりスマートフォンの専⽤アプリケー
ションを活⽤して、⾃宅のお⾵呂のお湯張
りを⾏う。

• なお、ガス給湯器は「⾃然給排気式・開
放式」以外の機器を想定している。これは、
「液化⽯油ガス器具等の技術上の基準
等に関する省令の運⽤について」（令和2
年7⽉）にて「⾃然給排気式・開放式」の
遠隔操作が禁⽌されているため。(※)

[参考] 経済産業省「令和２年度 産業保安等技術基準策定研究開発等事業 （電気⽤品等製品の IoT化等による安全確保の在り⽅に関する動向調査）」等

※経済産業省「液化⽯油ガス器具等の技術上の基準等に関する省令の運⽤について」
（令和2年7⽉）では、「⾃然吸排気式」及び「開放式」以外の機器において「リスク低
減策を講じことにより遠隔操作に伴う危険源がないと評価されるもの等の基準に合致し、
危険が⽣じるおそれがないものは、操作可能」とされている。



スマートホームの居住者。主としてIoT機器を利
⽤したサービスを受ける者である。⼾建住宅に設
置されたガス給湯器を操作する主体を想定して
いる。

IoT機器の開発・⽣産⾃体は⾏わないが、IoT
機器やIoT化された住宅設備を供給・設置する
事業者。本ケースでは、ハウスメーカーや施⼯
業者などが挙げられる。なお、⼾建住宅を想定
している。

スマートホーム向けのサービスやIoT機器に関し
て、メンテナンス、設置・設定・運⽤などを⾏う事
業者。本ケースでは、ガス給湯器の駆け付け修
理サービスなどを提供する事業者が挙げられる。

スマートホーム向けのIoT機器を開発・⽣産・販
売する事業者。本ケースでは中⼼となって対策
を実装すべき主体であり、ガス給湯器の製造
元などが該当する。
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3-1.ガス給湯器の遠隔操作（ガス給湯器）
①リスクアセスメント、リスク対応に向けた事前準備->ステークホルダー関係図

 ステークホルダーは、「スマートホーム向けIoT機器の事業者」「スマートホームを供給する事業者」
「スマートホーム向けにメンテナンスやサポートを⾏う事業者」「住まい⼿」の４者。

スマート
フォン

ガス給湯器

住宅設備⼀式
(専⽤コントローラ、ルータ等の

スマートホーム関連機器を含む)

クラウドサービス

[参考] 経済産業省「スマートホームの安⼼・安全に向けたサイバー・フィジカル・セキュリティ対策ガイドラインスマートホームガイドライン」等

ガス給湯器製造事業者 スマートホーム向けに
メンテナンスやサポートを⾏う事業者

スマートホームを供給する事業者 住まい⼿

各設備向け保守⼀式
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3-1.ガス給湯器の遠隔操作（ガス給湯器）
①リスクアセスメント、リスク対応に向けた事前準備->システム構成図

スマートフォンのアプ
リケーションを通じて
遠隔からガス給湯
器へ動作を指⽰

クラウドサービス
の提供・運⽤（※）

専⽤コントローラ・
ガス給湯器等の
設備⼀式を供給

専⽤コントローラ・
ガス給湯器等の
保守を実⾏

※実際の運⽤は他のITサービス事業者に委託する場合がある。

[参考] 経済産業省「令和２年度 産業保安等技術基準策定研究開発等事業 （電気⽤品等製品の IoT化等による安全確保の在り⽅に関する動向調査）」等

システムを構成する機器の⼀覧
ガス給湯器

専⽤コントローラ
ルータ

スマートフォン（アプリ）
クラウドサービス

利⽤者の敷地内

クラウド
サービス

居宅内 インター
ネット

ガス
給湯器

スマート
フォン

ルータ

専⽤
コントローラ

スマート
ホーム

供給事業者

スマートホーム
向けにメンテナ
ンスやサポート
を⾏う事業者

スマートホーム
向けIoT機器

の事業者

住まい⼿

 システムを構成する機器は以下を想定する。
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 ステークホルダーごとにリスクアセスメントを⾏うにあたり、対象機器・システムにおいて想定されるセ
キュリティインシデント及び想定される被害（例）を整理。

3-1.ガス給湯器の遠隔操作（ガス給湯器）
②リスクアセスメント->想定されるセキュリティインシデント等とその結果の特定

分類 想定されるセキュリティインシデント 想定される被害(例)

スマートホーム向け
IoT機器の事業者

にとってのリスク

クラウドサービスから専⽤コントローラに送信されるデータがネッ
トワーク上で改ざんされることによって、ガス給湯器が想定して
いない動作をする。

住まい⼿が異常に気づかずに⼊浴することによって、やけ
ど等を負う。その結果、 製品回収等が⽣じ得る。また、
製品・サービスの品質について利⽤者の間に疑念が広
がり得る。

スマートホーム向けに
メンテナンスや

サポートを⾏う事業者
にとってのリスク

開発するアップデートプログラムが改ざんされ、そのまま配信さ
れることで、配信先の専⽤コントローラ等がマルウェア感染し、
想定していない動作をする。

住まい⼿が異常に気づかずに⼊浴することによって、やけ
ど等を負う。その結果、製品回収が⽣じ得る。また、サ
ポートの品質について利⽤者の間に疑念が広がり得る。

住まい⼿
にとってのリスク

改ざんされたアップデートプログラムの配信等により専⽤コント
ローラがマルウェア感染し、ガス給湯器が想定していない動き
をする。

異常に気づかずに⼊浴することで、やけど等を負う可能
性がある。

悪意のある攻撃者やIoT機器・サービスの事業者が、クラウド
サービスに対して不正アクセスする。 個⼈情報が流出し得る。

クラウドサービスからから専⽤コントローラに送信されるデータを
ネットワーク上で改ざんされることによって、ガス給湯器が想定
していない動作をする。

異常に気づかずに⼊浴することで、やけど等の重症を負う。
その結果、⽣活に⽀障をきたし得る。

スマートホームを
供給する事業者
にとってのリスク

住まい⼿に対して注意喚起(例︓利⽤⽅法の説明等)を怠
る。

ガス給湯器が停⽌する可能性があり、サービス提供にお
ける過失が認められ得る。

※:その結果として、契約上の責任が問われ得る。
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 誤動作等により被るリスクが⼤きくなり得ると想定される「住まい⼿」は、⼀般にセキュリティに関する
知⾒を⼗分に持たない場合が多いため、IoT-SSFの適⽤主体である「ガス給湯器製造事業者」は、
これを考慮してリスクの低減に努める必要がある。

経済的影響の
度合い

回復困難性の
度合い

壊滅的な
経済影響

重⼤な
経済影響

限定的な
経済影響

限定的な
ダメージ

重⼤な
ダメージ

致命的な
ダメージ

低 ⾼
低

⾼

3-1.ガス給湯器の遠隔操作（ガス給湯器）
②リスクアセスメント->マッピング結果の整理と評価の実施

想定されるリスク(例)のマッピング結果リスクの⼤きさ（※1）

※1︓「回復困難性の度合い」及び「経済的影響の度合い」では、主要な被害のみを記載していることに留意。
※2︓「経済的影響の度合い」では、⾦銭的影響に加えて、社会的・⽣活的影響を含めて考慮するものとする。

⽬標とする
リスクの⽔準

ステークホルダー 回復困難性の
度合い

経済的影響
の度合い(※2)

スマートホーム
向け

IoT機器の事業者
• 従業員が重症を負

う可能性は低い。
• ⼤規模な製品回

収につながるおそれ
がある。

スマートホーム向け
にメンテナンスや
サポートを⾏う

事業者

• 従業員が重症を負
う可能性は低い。

• 開発するアップデー
トプログラムが改ざ
んされ、⼤規模な
製品回収につなが
る可能性がある。

住まい⼿

• 個⼈情報が流出す
る可能性がある。

• やけど等の重症を
負う可能性がある。

• 重症を負った場合、
⽣活に⽀障をきた
い得る。

スマートホームを
供給する事業者

• 従業員が重症を負
う可能性は低い。

• サービス提供におけ
る過失が認められ
得る。

ガス給湯器システム
(ガス給湯器製造事業者
/サポート事業者視点)

ガス給湯器システム
(住まい⼿視点)

対策の実装等を通じて、可能な限り
リスクを低減すべき対象

ガス給湯器システム
(スマートホームを供給

する事業者視点)
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 「リスク評価、リスク対応に向けた事前準備」にて整理した機器ごとに脅威を整理する。

利⽤者の敷地内

クラウド
サービス

建物内 インター
ネット

ガス
給湯器

スマート
フォン

ルータ

専⽤
コントローラ

想定される脅威（例）

データの改ざん

情報漏えい

サービス不能

不正アクセス

不正利⽤

マルウェア感染

不正利⽤

不正利⽤

マルウェア感染

情報漏えい

利⽤者による
セキュリティ

設定の誤り等

データの改ざん

※太字・⽔⾊網掛けで⽰した脅威は、主要な被害を引き起こす可能性のある脅威を⽰す。

3-1.ガス給湯器の遠隔操作（ガス給湯器）
③リスク対応->システムを構成する機器ごとの脅威の整理
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 適⽤主体であるIoT機器・サービスの事業（ガス給湯器等の製造元）は、リスクを⽬標とする⽔準
に収めるため、影響が⼤きいリスクに対処するための対策⽅針を明確にした上で、⾏うべきと考えら
れる対策要件（例）を検討する。

住まい⼿にとってのリスクを低減するための対策

ガス給湯器製造事業者(⾃⾝)にとってのリスクを低減するための対策

⼤規模な製品回収等につながり得る機器・システムのセキュリティ上の⽋陥
を防ぐための、セキュリティ・バイ・デザインの取組みの推進

• 運⽤前（設計・製造段階）における法令及び契約上の要求事項の
遵守

• 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化
• セキュリティ設計と両⽴するセーフティ設計の仕様化

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

サポート事業者にとってのリスクを低減するため対応を要請する対策

ガス給湯器に対する安全なアップデート等の脆弱性対応の実施 • プログラムソースコード及び関連書類の保護
• IoT機器・システムに対するアップデートの適⽤

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

⾃社製品・サービスの利⽤者をけがや、やけどから守るための対策の徹底
• IoT機器・システムの出荷時における安全な初期設定と構成
• セキュリティ設計と両⽴するセーフティ設計の仕様化

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

ガス給湯器システムに対するリスクや安全な使⽤⽅法に関する情報提供の
実施

• 利⽤者へのリスクの周知等の情報発信
• 運⽤⼿順や利⽤⼿順の⽂書化等の運⽤・管理を⾏う者への⽀援の

実施
• IoT機器・システムの運⽤・管理を⾏う者への要求事項の特定
• IoT機器・システムの運⽤・管理を⾏う者に対する要求事項の遵守の

確認

3-1.ガス給湯器の遠隔操作（ガス給湯器）
③リスク対応->脅威に対する対策の整理

※セキュリティインシデントによっては、ガス給湯器製造事業者はガス供給事業者と連携して対応することが必要となる場合がある
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 想定される脅威を踏まえ、第3軸「求められるセキュリティ・セーフティ要求」における観点ごとにスマー
トホーム向けIoT機器・サービスの事業者にて実装が想定される対策要件を整理する。

3-1.ガス給湯器の遠隔操作（ガス給湯器）
③リスク対応->脅威に対する対策の整理

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般1 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の明確化 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 

全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

不正アクセス 適切な水準のアクセス制御の実施 

全般 IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 全般 利用者へのリスクの周知等の情報発信 

全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

プロシージャ 全般 インシデント対応手順の整備と実践 

全般 運用手順や利用手順の文書化と提示 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令および契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理の実施 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

全般 IoT 機器・システムに対するアップデートの適用 

第 3 の観点 ソシキ・ヒト 全般 IoT 機器・システムの運用・管理を行う者への要求事項の特定 

全般 IoT 機器・システムの運用・管理を行う者への要求事項の遵守の確認 

スマートホーム向けIoT機器・サービスの事業者にて実装が想定される対策要件の例
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 影響度が⼤きいリスクに対処するための対策⽅針を踏まえて実装することとした対策例は、以下の
通り。

観点 対策要件 実際に講じる対策の例

第1の観点

運⽤前（設計・製造段階）
における法令及び契約上の
要求事項の遵守

• 本件に関連する法的、規制（例︓製品安全関連法）⼜は契約上の義務の明確化
及び、それらの違反を避けるための要求事項の遵守

企画・設計段階における
セキュリティ要求事項の
分析及び仕様化

• ガス給湯器システムの企画・設計時におけるリスクアセスメントの実施、セキュリティ要件
の特定、要件の実装に係る費⽤の確保

• 必要なセキュリティ仕様が組み込まれているかを確認する設計レビューの実施

セキュリティ設計と両⽴する
セーフティ設計の仕様化

• ガス給湯器の近くにいる⼈や機器の周辺への危害を回避するための安全機能（本質
安全設計、予防安全機能 等）の実装

• ガス給湯器等に実装された安全機能と外部との通信回線との分離

IoT機器・システムの
出荷時における
安全な初期設定と構成

• ガス給湯器システムを構成する機器の不要なネットワークポート、その他USBやシリアル
ポートなどの物理的⼜は論理的な閉塞

• 出荷時点で明らかに不要なIoT機器・システムが提供する機能、サービス、アプリケー
ション、アカウントの削除⼜は無効化

• ルータを含む機器の初期パスワードの変更を促す機能の実装
• 暗号通信機能（例︓TKIP、AES）を有した居内無線LANへの接続を促すガイダン

スの提供

3-1.ガス給湯器の遠隔操作（ガス給湯器）
③リスク対応->整理した対策に対する意思決定
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観点 対策要件 実際に講じる対策の例

第2の観点

利⽤者へのリスクの
周知等の情報発信

• スマートフォン上のアプリケーションや企業ホームページ等を通じた、ガス給湯器システム
に対するリスクやスマートホームを供給する事業者⼜は住まい⼿で対応すべき点に関す
る情報提供の実施（例えば、サポート期間終了の予告及び通知、機器・システムの重
⼤な脆弱性、ユーザー情報の漏えいや機器のマルウェア感染等のインシデントに関する
情報発信等）

運⽤⼿順や利⽤⼿順の⽂書化
等の運⽤・管理を⾏う者への⽀
援の実施

• 住まい⼿に対する、以下の内容を含むガス給湯器システムの運⽤⼿順や利⽤⼿順の
作成及び提⽰
 初期設定の⼿順
 提供者が想定する安全な利⽤⽅法
 不適切な使⽤によって⽣じ得るセキュリティ関連のリスク
 不具合を発⾒した際の連絡先

• 運⽤・管理を⾏う者へのガイドの作成及び提⽰

プログラムソースコード及び
関連書類の保護

• 確⽴した⼿順に従ってプログラムソースコードを厳重に管理する
• （該当する⽂書が書⾯で保管される場合）施錠可能な⽂書保管庫での関連書類

（設計書、仕様書、検証計画書、妥当性確認計画書）の保護

脆弱性対応に必要な⼿順等の
整備と実践

• 新たに検知されたクラウドサービス、スマートフォン上のアプリケーション及びガス給湯器に
係る脅威や脆弱性の報告窓⼝の設置

• 以下を含む、脆弱性対応⼿順の策定
 報告された脅威及び脆弱性によって影響を受け得る範囲（例︓機器及びその構

成要素）の特定
 開発委託先等への修正プログラム等開発の依頼
 セキュリティパッチの提供

IoT機器・システムに対する
アップデートの適⽤

• セキュリティパッチを提供する前に、それらが有効であることや副作⽤がないかについて確
認を実施

• 正規のウェブサイト等から適切な⽅法（例︓通信経路の暗号化、機器間の相互認
証）によるセキュリティパッチの提供

3-1.ガス給湯器の遠隔操作（ガス給湯器）
③リスク対応->整理した対策に対する意思決定
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観点 対策要件 実際に講じる対策の例

第3の観点

IoT機器・システムの運⽤・管理
を⾏う者への要求事項の特定

• 以下の内容を含む、住まい⼿に能動的な⾏動を促すためのスマートホーム向けにメンテ
ナンスやサポートを⾏う事業者への要求事項の明確化
 使⽤条件
 使⽤上のリスク・注意点
 使⽤上のリスク・注意点、異常通知があった場合に取るべき対応（⼿元操作の

優先、近くにいる使⽤者による通信回線切り離し）
 ソフトウェアアップデート時の注意事項

IoT機器・システムの運⽤・管理
を⾏う者に対する要求事項の遵
守の確認

• 明確化した住まい⼿に能動的な⾏動を促すためのスマートホーム向けにメンテナンスや
サポートを⾏う事業者への要求事項の遵守の確認

• ソフトウェアアップデート時の注意事項の遵守の確認

3-1.ガス給湯器の遠隔操作（ガス給湯器）
③リスク対応->整理した対策に対する意思決定
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1. IoTセキュリティ・セーフティ・フレームワーク（IoT-SSF）の概要

2. 本ユースケース集の構成

3. 各ユースケースの概要
3-1.家庭⽤ガス給湯器の遠隔操作
3-2.ドローンを活⽤した個⼈による写真撮影
3-3.物流倉庫内のAGVによる⾃動ピッキング
3-4.化学プラント施設内の蒸留⼯程の⾃動制御
3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
3-6.⾦属製造現場の温度センサ等による製造設備の状態監視

 本ユースケースの適⽤主体は、ドローン製造事業者とする。
 新たに消費者⽤ドローンを企画・開発し、家電量販店もしくはECサイトでの販売を計画しているが、

販売するドローンがセキュリティインシデント等によって利⽤者（消費者等）や周囲環境へ影響を
与え得ることを懸念している。

[参考] 経済産業省「機器のサイバーセキュリティ確保のためのセキュリティ検証の⼿引き」等

スマートフォンに接続され
たコントローラで操作

利⽤者

カメラ付き
ドローン

⾵景を撮影

屋外
• ドローン製造事業者は、利⽤者がスマートフォンに接続

されたコントローラにてドローンを操作し、ドローンに設置
されたカメラにて⾵景を撮影することを想定する。

• 利⽤者は公共施設内の⼟地（屋外）にて許可を得
た上でドローンを操作するものとし、⺠法や⾃治体が定
める条例に加えて⼩型無⼈機等⾶⾏禁⽌法で禁⽌さ
れたエリアでは操作しないものとドローン製造事業者は
想定している。

• ドローンの重さは、199gを想定。⾶⾏速度は、⽔
平:10 m/s 上昇:3 m/s 下降:3 m/sを想定。
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3-2.ドローンを活⽤した個⼈による写真撮影（ドローン）
①リスクアセスメント、リスク対応に向けた事前準備->対象ソリューションの概要



 ステークホルダーは、「ドローン製造事業者」「利⽤者」及び「ドローンの⾶⾏箇所の周辺にいる第三
者」の3者を想定する。
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3-2.ドローンを活⽤した個⼈による写真撮影（ドローン）
①リスクアセスメント、リスク対応に向けた事前準備->ステークホルダー関係図

[参考]⼀般社団法⼈セキュアドローン協議会「ドローンセキュリティガイド-第2版-」等

ドローンを製造し、利⽤者等へ販売する事業者。
本ユースケースでは、ドローンの製造元等である。
また、主にセキュリティ対策を実施する事業者で
もある。

ドローンを購⼊し、操作する者。

スマート
フォン

利⽤者ドローン製造事業者

利⽤者やドローン製造事業者とは直接関係は
ないものの、ドローンが想定外の動きをすることに
よって、被害を受ける可能性のある者。

ドローンの⾶⾏箇所
の周辺にいる第三者

家電量販店や
ECサイトにて購⼊

ドローン

対象範囲

23

システムを構成する機器の⼀覧

ドローン

コントローラ

スマートフォン（アプリ）

クラウドサービス

[参考] 経済産業省「機器のサイバーセキュリティ確保のためのセキュリティ検証の⼿引き」等

ドローンを操作

ドローンを製造

クラウド
サービス

インター
ネット

コントローラ スマート
フォン

ドローン

ドローン製造
事業者

利⽤者

 システムを構成する機器は以下を想定。

3-2.ドローンを活⽤した個⼈による写真撮影（ドローン）
①リスクアセスメント、リスク対応に向けた事前準備->システム構成図
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 ステークホルダーごとにリスクアセスメントを⾏うにあたり、対象機器・システムにおいて想定されるセ
キュリティインシデント及び想定される被害（例）を整理。

分類 想定されるセキュリティインシデント 想定される被害(例)

ドローン製造事業者
にとってのリスク ドローンに重⼤な脆弱性が発⾒される。 ⼤規模な製品回収等が⽣じ得る。

利⽤者
にとってのリスク

悪意のある攻撃者によって、内蔵されたカメラが不正アクセ
スされる。

利⽤者本⼈が映り込んだ画像や利⽤履歴等の個⼈情
報等が漏えいし得る。

悪意のある攻撃者によって、ドローンの機体制御が乗っ取ら
れる。

ドローンが⾼⾼度から落下し、利⽤者がけがをする可能
性がある。また、けがを負うことによって⽣活に⽀障をき
たし得る。

ドローンの⾶⾏箇所の
周辺にいる第三者
にとってのリスク

悪意のある攻撃者によって、内蔵されたカメラが不正アクセ
スされる。

ドローンの⾶⾏箇所の周辺にいる第三者が映り込んだ
画像や利⽤履歴等の個⼈情報等が漏えいし得る。

悪意のある攻撃者によって、ドローンの機体制御が乗っ取ら
れる。

ドローンが⾼⾼度から落下し、ドローンの⾶⾏箇所の周
辺にいる第三者がけがをする可能性がある。

3-2.ドローンを活⽤した個⼈による写真撮影（ドローン）
②リスクアセスメント->想定されるセキュリティインシデント等とその結果の特定
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 セキュリティインシデントによってドローンの航⾏に影響が及んだ場合、周辺の第三者や住宅等の環
境へ影響を及ぼし得ることから、 IoT-SSFの適⽤主体である「ドローン製造事業者」は、「利⽤者」
に加えて「第三者」が被り得るリスクを考慮して対策を実装する必要がある。

経済的影響の
度合い

回復困難性の
度合い

壊滅的な
経済影響

重⼤な
経済影響

限定的な
経済影響

限定的な
ダメージ

重⼤な
ダメージ

致命的な
ダメージ

低 ⾼
低

⾼

リスクの⼤きさ（※1）

※1︓「回復困難性の度合い」及び「経済的影響の度合い」では、主要な被害のみを記載していることに留意。
※2︓「経済的影響の度合い」では、⾦銭的影響に加えて、社会的・⽣活的影響を含めて考慮するものとする。

⽬標とする
リスクの⽔準

ステークホルダー 回復困難性の
度合い

経済的影響
の度合い(※2)

ドローン製造
事業者

• 従業員が重症を負
う可能性は低い。

• ⼤規模な製品回
収につながるおそれ
がある。

利⽤者

• 個⼈情報が流出す
る可能性がある。

• 利⽤者が重症を負
う可能性がある。

• 重症を負った場合、
⽣活に⽀障をきた
す可能性がある。

ドローンの⾶⾏箇所
の周辺にいる

第三者

• 個⼈情報が流出す
る可能性がある。

• 利⽤者が重症を負
う可能性がある。

• 重症を負った場合、
⽣活に⽀障をきた
す可能性がある。

ドローン
(ドローン製造
事業者視点)

ドローン
(利⽤者/第三者視点)

対策の実装等を通じて、可能な限り
リスクを低減すべき対象

3-2.ドローンを活⽤した個⼈による写真撮影（ドローン）
②リスクアセスメント->マッピング結果の整理と評価の実施

想定されるリスク(例)のマッピング結果



今回の
対象範囲
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 「リスク評価、リスク対応に向けた事前準備」にて整理した機器ごとに脅威を整理する。

想定される脅威（例）

データの改ざん

情報漏えい サービス不能

不正利⽤

不正改造 未知の脆弱性

※太字・⽔⾊網掛けで⽰した脅威は、主要な被害を引き起こす可能性のある脅威を⽰す。

クラウド
サービス

インター
ネット

コントローラ スマート
フォン

ドローン

サービス不能

不正アクセス マルウェア感染

踏み台 不正改造

未知の脆弱性

3-2.ドローンを活⽤した個⼈による写真撮影（ドローン）
③リスク対応->システムを構成する機器ごとの脅威の整理
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 適⽤主体であるドローン製造事業者は、リスクを⽬標とする⽔準に収めるため、影響が⼤きいリスク
に対処するための対策⽅針を明確にした上で、⾏うべきと考えられる対策要件（例）を検討する。

ドローン製造事業者(⾃⾝)にとってのリスクを低減するための対策

⼤規模な製品回収等につながり得る機器・システムのセキュリティ上の⽋
陥を防ぐための、セキュリティ・バイ・デザインの取組みの推進

• 運⽤前（設計・製造段階）における法令及び契約上の要求事項
の遵守

• 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化
• セキュリティ設計と両⽴するセーフティ設計の仕様化

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

利⽤者及びドローンの⾶⾏箇所の周辺にいる第三者にとってのリスクを低減するため対応を要請する対策

利⽤者への注意喚起の実施や推奨事項の明確化
• プログラムソースコード及び関連書類の保護
• IoT機器・システムに対するアップデートの適⽤
• IoT機器・システムの運⽤・管理を⾏う者への要求事項の特定

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

フェールセーフ等を含む安全対策の徹底 • セキュリティ設計と両⽴するセーフティ設計の仕様化

3-2.ドローンを活⽤した個⼈による写真撮影（ドローン）
③リスク対応->脅威に対する対策の整理
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 想定される脅威を踏まえ、第3軸「求められるセキュリティ・セーフティ要求」における観点ごとに有効
と考えられるドローン製造事業者にて実装が想定される対策要件を整理する。

3-2.ドローンを活⽤した個⼈による写真撮影（ドローン）
③リスク対応->脅威に対する対策の整理

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の決定 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 

マルウェア感染 マルウェア対策の実施 

サービス不能 IoT 機器・システムの十分な可用性の確保 

データの改ざん 

不正アクセス 

IoT に適したネットワークの利用 

全般 セキュリティ設計と両立するセーフティ設計の仕様化 

全般 セキュアな開発環境と開発手法の適用 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

全般 IoT 機器・システムの出荷時における安全な初期設定と構成 

第 2 の観点 ソシキ・ヒト 全般 利用者へのリスクの周知等の情報発信 

全般 サービス提供や管理のポリシーの提示・遵守 

全般 過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令および契約上の要求事項の遵守 

全般 プログラムソースコード及び関連書類の保護 

全般 IoT 機器・システムに対するアップデートの適用 

全般 IoT 機器・システムの安全な廃棄または再利用 

第 3 の観点 ソシキ・ヒト 全般 IoT 機器・システムの運用・管理を行う者への要求事項の特定 

全般 IoT 機器・システムの運用・管理を行う者への要求事項の遵守の確認 

 

ドローン製造事業者にて実装が想定される対策要件の例
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 影響度が⼤きいリスクに対処するための対策⽅針を踏まえて実装することとした対策例は、以下の
通り。

 ドローン及びコントローラは常に通信を⾏いながら作動する。したがって、これらのどちらかの機器を優
先すればよいということではなく、これらの機器⼀体で対策を⾏うことが望ましい。

観点 対策要件 実際に講じる対策の例

第1の観点

運⽤前（設計・製造段階）
における法令及び契約上の
要求事項の遵守

• 情報セキュリティに関連する法的、規制（例︓製品安全関連法）に対する違反を避
けるための要求事項の遵守

企画・設計段階における
セキュリティ要求事項の
分析及び仕様化

• ドローン及び周辺機器を現に開発、運⽤する以前の企画・設計の段階における、想定
されるリスクやその程度、具備すべきセキュリティ要求事項の特定

セキュリティ設計と両⽴する
セーフティ設計の仕様化

• 利⽤者やドローンの⾶⾏箇所周辺にいる第三者への危害を回避するための安全機能
（本質安全設計、予防安全機能等）の実装

3-2.ドローンを活⽤した個⼈による写真撮影（ドローン）
③リスク対応->整理した対策に対する意思決定
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観点 対策要件 実際に講じる対策の例

第2の観点

利⽤者へのリスクの
周知等の情報発信

• 企業ホームページ等を通じたサポート期間終了の予告及び通知、機器・システムの重
⼤な脆弱性、ユーザ情報の漏えいや機器のマルウェア感染等のインシデントに関する情
報発信等、ドローンに対するリスクや利⽤者で対応すべき点に関する情報提供の実施

IoT機器・システムの適正な使
⽤

• 利⽤者に対する、以下の内容を含むドローンの取扱い説明書（利⽤⼿順や操作⽅
法）の作成及び提⽰
 初期設定の⼿順
 提供者が想定する安全な利⽤⽅法
 不適切な使⽤によって⽣じ得るセキュリティ関連のリスク
 不具合を発⾒した際の連絡先
 ドローンの安全な廃棄⽅法

第3の観点 IoT機器・システムの運⽤・管理
を⾏う者への要求事項の特定

• 以下の内容を含む、取扱い説明書での利⽤者に能動的な⾏動を促すための推奨事
項の明確化
 使⽤条件
 使⽤上のリスク・注意点
 異常通知があった場合に取るべき対応（⼿元操作の優先、近くにいる使⽤者によ

る通信回線切り離し）
 ソフトウェアアップデート時の注意事項

3-2.ドローンを活⽤した個⼈による写真撮影（ドローン）
③リスク対応->整理した対策に対する意思決定
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1. IoTセキュリティ・セーフティ・フレームワーク（IoT-SSF）の概要

2. 本ユースケース集の構成

3. 各ユースケースの概要
3-1.家庭⽤ガス給湯器の遠隔操作
3-2.ドローンを活⽤した個⼈による写真撮影
3-3.物流倉庫内のAGVによる⾃動ピッキング
3-4.化学プラント施設内の蒸留⼯程の⾃動制御
3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
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 本ユースケースのIoT-SSFの適⽤主体は、物流事業者とする。
 当該事業者は、事業規模拡⼤に伴って既存の物流倉庫において、省⼈化や効率化を⽬的として

AGVや倉庫制御システム等の導⼊を予定しており、新たなシステムや機器の導⼊によって⽣じ得る
サイバーセキュリティに関するリスクを懸念している。

[参考] 国⼟交通省「物流分野における情報セキュリティ確保に係る安全ガイドライン」等

物流倉庫

運搬
作業員AGV 保管棚

ピッキング
ステーション

保管エリア ピッキングエリア

ピッキングした
商品を

梱包エリア
へ運搬

運搬された
保管棚から
商品を

ピッキング

• ⼯業⽤間接資材を扱う物流倉庫において、無⼈搬送
⾞（AGV︓Automatic Guided Vehicle）が⾃動
ピッキングを⾏う。

• 具体的には、物流倉庫（⼊荷エリア、保管エリア、ピッ
キングエリア、梱包エリア、出荷エリア）内の保管エリア
にて倉庫制御システムによって制御されたAGVが保管
棚をピッキングエリアにいる作業員のもと（ピッキングス
テーション）まで移動させる。

• なお、保管棚からのピッキングする作業は作業員にて⾏
うことを想定。

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
①リスクアセスメント、リスク対応に向けた事前準備->対象ソリューションの概要

IoT機器を製造し、システムインテグレータに提
供する事業者である。本ケースでは、AGV（無
⼈搬送機）の製造元等である。
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 ステークホルダーは、「物流事業者」「システムインテグレータ」「AGV製造事業者」の３者。

[参考] 国⼟交通省「物流分野における情報セキュリティ確保に係る安全ガイドライン」等

物流倉庫を運⽤する事業者である。また、主に
セキュリティ対策を実施する事業者でもある。

AGV（無⼈搬送機）を組み込んだ倉庫管理
システムを提供する事業者である。

AGV

AGV製造事業者

システムインテグレータ
（システム開発の委託先企業）

物流事業者
（委託元企業）

開発委託

• 倉庫管理システム
• 倉庫制御システム

• AGV

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
①リスクアセスメント、リスク対応に向けた事前準備->ステークホルダー関係図
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システムを構成する機器の⼀覧

倉庫管理システム

操作⽤端末

保守⽤端末

倉庫制御システム

安全制御PLC

AGV

[参考] 国⼟交通省「物流分野における情報セキュリティ確保に係る安全ガイドライン」等

物流倉庫

AGV
(無⼈搬送機)

AGV
(無⼈搬送機)

インターネット

操作⽤
端末

FW
WMS

（Warehouse 
Management

System）

保守⽤
端末

FW
操作⽤
端末

保守⽤
端末

安全制御
PLC

ルータ

WCS
（Warehouse 

Control System

物流事業者 物流倉庫を運⽤

システム
インテグレータ

物流倉庫システム、
AGV等を納⼊

AGV
製造事業者

AGVをシステム
インテグレータ

に納⼊

 システムを構成する機器は以下を想定。

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
①リスクアセスメント、リスク対応に向けた事前準備->システム構成図
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 ステークホルダーごとにリスクアセスメントを⾏うにあたり、対象機器・システムにおいて想定されるセ
キュリティインシデント及び想定される被害（例）を整理。

分類 想定されるセキュリティインシデント 想定される被害(例)

物流事業者
にとってのリスク

悪意のある攻撃者により外部から倉庫管理システムが不正に
アクセスされ、保存されている在庫情報が改ざんされる。

配送の停⽌や誤配送が⽣じ得る。（※）

配送の停⽌や誤配送が⽣じることによって、担当地域で
事業を⾏う搬送会社や⼯業資材の利⽤者等、物流事
業者からサービスの提供を受ける倉庫外部の事業者等
へ影響が及ぶ可能性がある。

システムインテグレータ
にとってのリスク

開発するアップデートプログラムが改ざんされ、そのまま配信さ
れることで、倉庫制御システムやAGV等がマルウェアに感染
する。

AGVが想定していない動作をすることで、物流⼯場が停
⽌することにより、⼤規模な製品回収が⽣じ得る。

AGV製造事業者
にとってのリスク

AGVに重⼤な脆弱性が発⾒される。 ⼤規模な製品回収等が⽣じ得る。

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
②リスクアセスメント->想定されるセキュリティインシデント等とその結果の特定

※その結果として、各事象のステークホルダーを含む関係者に対する損害賠償（配送遅延や誤配送への対応等）の事後的な対応が発⽣し得る。
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 セキュリティインシデントによって「物流事業者」が保有する倉庫内の業務が停⽌することで、倉庫
内のみならず取引先、サプライチェーン規模で影響が波及し、結果として⽣じる経済的影響が⼤き
くなる可能性がある。

経済的影響の
度合い

回復困難性の
度合い

壊滅的な
経済影響

重⼤な
経済影響

限定的な
経済影響

限定的な
ダメージ

重⼤な
ダメージ

致命的な
ダメージ

低 ⾼
低

⾼

リスクの⼤きさ（※1）

※1︓「回復困難性の度合い」及び「経済的影響の度合い」では、主要な被害のみを記載していることに留意。
※2︓「経済的影響の度合い」では、⾦銭的影響に加えて、社会的・⽣活的影響を含めて考慮するものとする。

⽬標とする
リスクの⽔準

ステークホルダー 回復困難性の
度合い

経済的影響
の度合い(※2)

物流事業者 • 従業員が重症を負
う可能性は低い。

• 物流事業者から
サービスの提供を受
ける倉庫外部の事
業者等へ影響が及
ぶ可能性がある。

• 配送の停⽌や誤配
送が⽣じる可能性
がある。

システム
インテグレータ

• 従業員が重症を負
う可能性は低い。

• 開発するアップデー
トプログラムが改ざ
んされ、⼤規模な
製品回収につなが
る可能性がある。

AGV製造事業者
• 従業員が重症を負

う可能性は低い。
• ⼤規模な製品回

収につながるおそれ
がある。

物流倉庫システム
(システムインテグレータ/
AGV製造事業者視点)

物流倉庫システム
(物流事業者視点)

対策の実装等を通じて、可能な限り
リスクを低減すべき対象

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
②リスクアセスメント->マッピング結果の整理と評価の実施

想定されるリスク(例)のマッピング結果
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 「リスク評価、リスク対応に向けた事前準備」にて整理した機器ごとに脅威を整理する。

想定される脅威（例）

情報漏えいサービス不能

不正利⽤

マルウェア感染

利⽤者による
セキュリティ

設定の誤り等

データの改ざん

※太字・⽔⾊網掛けで⽰した脅威は、主要な被害を引き起こす可能性のある脅威を⽰す。

AGV
(無⼈搬送機)

インターネット

操作⽤
端末

FW

WMS 保守⽤
端末

FW

操作⽤
端末

保守⽤
端末

安全制御
PLC

ルータ

不正アクセス

サービス不能

マルウェア感染

情報漏えい 不正利⽤

利⽤者によるセキュリティ
設定の誤り等

データの改ざん マルウェア感染

情報漏えい

不正利⽤

利⽤者による
セキュリティ

設定の誤り等

データの改ざん

サービス不能

マルウェア感染

不正アクセス

情報漏えい

不正利⽤ 利⽤者による
セキュリティ

設定の誤り等

データの改ざん

サービス不能 マルウェア感染

WCS

情報漏えい

不正利⽤

利⽤者による
セキュリティ

設定の誤り等

データの改ざん

サービス不能

マルウェア感染

不正アクセス

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
③リスク対応->システムを構成する機器ごとの脅威の整理
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 適⽤主体である物流事業者は、リスクを⽬標とする⽔準に収めるため、影響が⼤きいリスクに対処
するための対策⽅針を明確にした上で、⾏うべきと考えられる対策要件（例）を検討する。

物流事業者(⾃⾝)にとってのリスクを低減するための対策

システムインテグレータにとってのリスクを低減するための対策

⼤規模な製品回収等につながり得る機器・システムのセキュリティ上の⽋
陥を防ぐための、セキュリティ・バイ・デザインの取組みの推進

• 運⽤前（設計・製造段階）における法令及び契約上の要求事項
の遵守

• セキュリティ設計と両⽴するセーフティ設計の仕様化

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

セキュリティインシデントが発⽣したとしても、それらの被害を最⼩限にする
ための仕組みの構築

• 様々なIoT機器を接続する際のセキュリティの確保
• 適切なネットワークの分離

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

信頼性の⾼い物流倉庫の操業を可能にするための仕組みの構築 • IoT機器・システムの⼗分な可能性の確保
• IoT機器・システムのモニタリング及びログの取得、分析

安全なアップデートプログラムの配信のための仕組みの構築 • IoT機器・システムに対するアップデートの適⽤

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
③リスク対応->脅威に対する対策の整理
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 被害の⼤きさだけでなく、その起こりやすさも踏まえ、システム全体としてのリスクを低減することを⽬
的として対策の適⽤対象を検討する。

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
③リスク対応->脅威に対する対策の整理

第 3 軸 実装先 想定される脅威

（例） 

対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の決定 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 

全般 企画 設計段階におけるセキ リティ要求事項の分析及び仕様化

機

置、設定 

第 2 の観点 ソシキ・ヒト 全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

全般 サービス提供や管理のポリシーの提示・遵守 

プロシージャ 全般 脆弱性対応に必要な体制や手順等の整備と実践 

全般 インシデント対応手順の整備と実践 

全般 事業継続計画の策定と実践 

全般 IoT 機器・システムの用途・用法を守った使用 

不正利用 

不正アクセス 

IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令および契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

不正利用 IoT 機器・システムに対するアップデートの適用 

情報漏えい IoT 機器・システムの安全な廃棄または再利用 

全般 IoT 機器・システムに対するアップデートの適用（セキュリティパッチの開発・配布等） 

 

物流事業者にて実装が想定される対策要件の例想定される脅威（例）
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 近年、システム構成やその利⽤環境の変化、及び制御システムを狙った脅威の⾼度化等を背景に、
セキュリティ対応の必要性が⾮常に⾼まってきていることから、制御システムに特有とされる性質等に
も注意を払いながら、対策に関する意思決定を⾏う。

観点 対策要件 実際に講じる対策の例

第1の観点

運⽤前（設計・製造段階）
における法令及び契約上の
要求事項の遵守

• 情報セキュリティに関連する法的な規制⼜は契約上の義務に対する違反を避けるため
の要求事項の特定及び遵守。

企画・設計段階における
セキュリティ要求事項の
分析及び仕様化

• 本社の情報システム部⾨の担当者が中⼼となり、倉庫における業務担当者を巻き込
み、倉庫制御システムの企画・設計時におけるリスクアセスメントの実施、セキュリティ要
件の特定、要件の実装に係る費⽤の確保。

• 必要なセキュリティ仕様が組み込まれているかを確認する設計レビューの実施。
• 特定したセキュリティ要求事項を倉庫制御システムの委託仕様書への記載。

第2の観点 IoT機器・システムのモニタリング
及びログの取得、分析

• 本社の情報システム部⾨の担当者による物流倉庫システムを構成する倉庫管理シス
テムや倉庫制御システムを対象にした各種ログ（例︓ユーザ認証、ネットワークトラフィッ
ク）の取得及び保護。

• 取得したログの定期的な分析及び異常の検知。

物流事業者において実際に講じる対策の例

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
③リスク対応->整理した対策に対する意思決定
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観点 対策要件 実際に講じる対策の例

第1の観点

様々なIoT機器に接続する際の
セキュリティの確保 • AGV制御PLC等を他のAGV機器等に接続する際のホワイトリストの適⽤。

IoT機器・システムの⼗分な可
⽤性の確保

• 倉庫外部からの通信を受信し得る倉庫管理システム等に対する(D)DoS 攻撃を想定
し、⼀定レベルの負荷に耐える容量を確保。

• 倉庫管理システム、操作⽤端末、保守⽤端末、倉庫制御システム等において不審な
通信（例︓特定のIPアドレスからの⼤量のリクエスト）の検知及び遮断。

• アプリケーションのテスト段階における⼀定レベルの負荷試験の実施

IoT機器・システムの⼗分な可
⽤性の確保

• 倉庫外部からの通信を受信し得る倉庫管理システム等に対する(D)DoS 攻撃を想定
し、⼀定レベルの負荷に耐える容量を確保。

• 倉庫管理システム、操作⽤端末、保守⽤端末、倉庫制御システム等において不審な
通信（例︓特定のIPアドレスからの⼤量のリクエスト）の検知及び遮断。

• アプリケーションのテスト段階における⼀定レベルの負荷試験の実施。

システムインテグレータにおいて実際に講じる対策の例（1/2）

 システムインテグレータに対応を依頼することとした対策例は以下の通り。

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
③リスク対応->整理した対策に対する意思決定
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観点 対策要件 実際に講じる対策の例

第1の観点

適切なネットワークの分離

• リスクレベルに応じた情報ネットワーク、情報制御ネットワーク、制御ネットワーク等の複
数のゾーンへのネットワークの分割。

• FW等でのAGVやAGV制御PLCが含まれているゾーンで送受信される全ての不要な通
信の遮断。

セキュリティ設計と両⽴するセー
フティ設計の仕様化の指⽰

• 作業員や機器の周辺への危害を回避するための安全機能（本質安全設計、予防安
全機能等）の実装。

• AGVに実装された安全機能と外部との通信回線との分離。

第2の観点
IoT機器・システムに対するアッ
プデートの適⽤（セキュリティ
パッチの開発・配布等）

• 報告された脅威及び脆弱性によって影響を受け得る範囲（例︓機器及びその構成
要素）の特定。

• IoT機器製造事業者や開発委託先等への修正プログラム等開発の依頼。
• 物流事業者へのセキュリティパッチの提供。

 システムインテグレータに対応を依頼することとした対策例は以下の通り。

システムインテグレータにおいて実際に講じる対策の例（2/2）

3-3.物流倉庫内のAGVによる⾃動ピッキング（AGV）
③リスク対応->整理した対策に対する意思決定
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1. IoTセキュリティ・セーフティ・フレームワーク（IoT-SSF）の概要

2. 本ユースケース集の構成

3. 各ユースケースの概要
3-1.家庭⽤ガス給湯器の遠隔操作
3-2.ドローンを活⽤した個⼈による写真撮影
3-3.物流倉庫内のAGVによる⾃動ピッキング
3-4.化学プラント施設内の蒸留⼯程の⾃動制御
3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
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 本ユースケースの適⽤主体は、プラント事業者とする。
 当該事業者は、化学物質を製造する事業者であり、操業開始から既に数⼗年程度プラントを運

⽤しているが、本社の経営層を中⼼に新たに⽣じ得るサイバーセキュリティに関するリスクを懸念して
いる。

[参考] 経済産業省、国⽴研究開発法⼈新エネルギー・産業技術総合開発機構「IoTセキュリティ対応マニュアル産業保安版（第２版）」等

化学プラント

反応 洗浄 分解 精製

従業員

化学プラント⼯場の
HMIを操作して、蒸留を⾏う

蒸留塔操作室

• 製造実⾏システム（MES）やHMI、プロセス制
御PLC等からなるプラントシステムを⽤いて、
化学物質を製造しているケースを想定する。

• 本ケースケースでは、精製⼯程における蒸留⼯
程を実施する装置を扱うものとする。

• 蒸留⼯程では、液体混合物を各成分の沸点の差
を利⽤して分類させることを想定している。

3-4.化学プラント施設内の蒸留⼯程の⾃動制御
①リスクアセスメント、リスク対応に向けた事前準備->対象ソリューションの概要
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 ステークホルダーは、「プラント事業者」、「システムインテグレータ」、「プラントエンジニアリング事業者」
及び「プラント周辺の住⺠」の４者。

プラントの装置を設計・製造し、システムインテグ
レータに納⼊する事業者。

プラントを運⽤する事業者である。また、主にセ
キュリティ対策を実施する事業者でもある。

委託元企業に対して、プラント装置を制御する
システム⼀式を提供する事業者。

プラント装置

プラントエンジリアリング事業者

システムインテグレータ
（委託先企業）

プラント事業者
（委託元企業）

設計・製造委託

• プラント装置
• プラント制御システ

ム⼀式

各設備向け保守⼀式

3-4.化学プラント施設内の蒸留⼯程の⾃動制御
①リスクアセスメント、リスク対応に向けた事前準備->ステークホルダー関係図

[参考] 経済産業省、国⽴研究開発法⼈新エネルギー・産業技術総合開発機構「IoTセキュリティ対応マニュアル産業保安版（第２版）」等

直接プラント事業者とは関係はないものの、プラ
ントにて事故が発⽣した場合に、被害を受ける
可能性のある者。

プラント周辺の住⺠



46[参考] 経済産業省、国⽴研究開発法⼈新エネルギー・産業技術総合開発機構「IoTセキュリティ対応マニュアル産業保安版（第２版）」等

化学プラント 業務⽤
端末

FW業務⽤
サーバ

FW

MES
（Manufacturing 

Execution 
system）

保守⽤
端末

データ
ヒストリアン

HMI
（Human Machine 

Interface)
プロセス
サーバ

プロセス制御
PLC

蒸留塔
温度センサ

蒸留塔
加熱器

情報系
ネットワーク

制御情報系
ネットワーク

制御系
ネットワーク

フィールド
ネットワーク

安全制御
PLC

インターネット

化学プラントを
運⽤

プラント
事業者

プラント装置、
システム⼀式
等を納⼊

システム
インテグレータ

プラント装置の
納⼊及び
メンテナンスの
実施

プラント
エンジニア

リング事業者

 システムを構成する機器は以下を想定。

3-4.化学プラント施設内の蒸留⼯程の⾃動制御
①リスクアセスメント、リスク対応に向けた事前準備->システム構成図

システムを構成する機器の⼀覧
MES(製造実⾏システム)

HMI(ヒューマンマシンインターフェース)
プロセスサーバ

データヒストリアン
業務⽤サーバ/業務⽤端末

安全制御PLC
プロセス制御PLC
蒸留塔温度センサ

蒸留塔加熱器
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 ステークホルダーごとにリスクアセスメントを⾏うにあたり、対象機器・システムにおいて想定されるセ
キュリティインシデント及び想定される被害（例）を整理。

分類 想定されるセキュリティインシデント 想定される被害(例)

プラント事業者
にとってのリスク

悪意のある攻撃者が、業務⽤サーバや業務⽤端末に加えて、
MES等に不正アクセスし、情報を漏えいさせる。

従業員の個⼈情報や取引先担当者等の情報が流出
する可能性がある。

プラント制御システムがマルウェアに感染（例︓ランサムウェ
ア）し、かつ安全設備等が⼗分に作動しない。

⼀部の化学反応が進むことで、蒸留塔内部の温度が上
昇し、蒸留塔等が爆発し得る。その結果、プラント⼯場
が停⽌するとともに、従業員が重症を負うか死亡する可
能性がある。（※1）

プラント制御システムがマルウェアに感染（例︓ランサムウェ
ア）し、蒸留⼯程に関する設備が停⽌する。

その他の⼯程も停⽌することにより、⼯場全体の稼働が
停⽌するとともに、川下の企業の経済活動にも⼤きな影
響を与える。

プラント周辺の住⺠ プラント制御システムがマルウェアに感染（例︓ランサムウェ
ア）し、かつ安全設備等が⼗分に作動しない。

⼀部の化学反応が進むことで、蒸留塔内部の温度が上
昇し、蒸留塔等が爆発することにより、環境汚染が⽣じ
た場合には、住⺠等の健康や安全に多⼤な影響が⽣
じる可能性がある。また、住⺠の⽣活にも⼤きな⽀障を
きたす可能性がある。

システムインテグレータ
にとってのリスク

プラント事業者に対する注意喚起(例︓設定⽅法に関する
説明等)を怠る。 サービス提供における過失が認められ得る。（※2）

プラントエンジニアリング
事業者

にとってのリスク

開発するアップデートプログラムが改ざんされ、そのまま配信さ
れることで、MESやプロセス制御PLC等がマルウェアに感染す
る。

MESやプロセス制御PLCが想定していない動作をして、
蒸留塔等の設備が停⽌する。（※3）

3-4.化学プラント施設内の蒸留⼯程の⾃動制御
②リスクアセスメント->想定されるセキュリティインシデント等とその結果の特定

※1:その結果として、各事象のステークホルダーを含む関係者に対する損害賠償（住⺠被害や環境汚染の対応等）の事後的な対応が発⽣し得る。
※2:その結果として、契約上の責任が問われ得る。
※3:その結果として、各事象のステークホルダーを含む関係者に対する損害賠償（システムインテグレータへの補償等）の事後的な対応が発⽣し得る。
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 セキュリティインシデントが設備損傷や爆発等の安全上の事象に発展する場合、「プラント事業者」
にとってのリスクは「回復困難性の度合い」及び「経済的影響の度合い」の双⽅が⾮常に⼤きくなる。
また、それらの事故により⾃⾝だけではなく、「プラント周辺の住⺠」へも影響が及ぶ可能性がある。

 監督官庁から公表されている事故対応要領等を参照した上で、⽬標とするリスクの⽔準を調整。

経済的影響の
度合い

回復困難性の
度合い

壊滅的な
経済影響

重⼤な
経済影響

限定的な
経済影響

限定的な
ダメージ

重⼤な
ダメージ

致命的な
ダメージ

低 ⾼
低

⾼

リスクの⼤きさ（※1）

※1︓「回復困難性の度合い」及び「経済的影響の度合い」では、主要な被害のみを記載していることに留意。
※2︓「経済的影響の度合い」では、⾦銭的影響に加えて、社会的・⽣活的影響を含めて考慮するものとする。

⽬標とする
リスクの⽔準

ステークホルダー 回復困難性の
度合い

経済的影響
の度合い(※2)

プラント事業者
• 爆発事故によって、

従業員が死亡す
る可能性がある。

• ⼤規模な製品回収に
つながるおそれがある。

プラント周辺の住⺠
• プラント周辺の住

⺠が重症を負う
可能性がある。

• 農林⽔産業への打撃
により、住⺠の⽣活に
も⼤きな⽀障をきたす
おそれがある。

システム
インテグレータ

• 従業員がけがを
する可能性は低
い。

• サービス提供における
過失が認められ得る。

プラントエンジニア
リング事業者

• 従業員がけがを
する可能性は低
い。

• 開発するアップデートプ
ログラムが改ざんされ、
⼤規模な製品回収に
つながる可能性がある。

プラントシステム
(プラント事業者視点)

プラントシステム
(プラント周辺の

住⺠視点)

対策の実装等を通じて、可能な限り
リスクを低減すべき対象

プラントシステム
(プラントエンジニアリング

事業者視点)

プラントシステム
(システムインテグレータ

視点)

3-4.化学プラント施設内の蒸留⼯程の⾃動制御
②リスクアセスメント->マッピング結果の整理と評価の実施

既存の事故対応要領(※)を参照した
上で、⽬標とするリスクの⽔準を調整

※本ユースケースでは、経済産業省「⾼圧ガス・
⽯油コンビナート事故対応要領」を参照

想定されるリスク(例)のマッピング結果
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 「リスク評価、リスク対応に向けた事前準備」にて整理した機器ごとに脅威を整理する。

想定される脅威（例）

※太字・⽔⾊網掛けで⽰した脅威は、主要な被害を引き起こす可能性のある脅威を⽰す。

化学プラント
業務⽤
端末

FW業務⽤
サーバ

FW

MES
（Manufacturing 

Execution 
system）

保守⽤
端末

データ
ヒストリアン

HMI
（Human Machine 

Interface)
プロセス
サーバ

プロセス制御
PLC

蒸留塔
温度センサ

蒸留塔
加熱器

情報系
ネットワーク

制御情報系
ネットワーク

制御系
ネットワーク

フィールド
ネットワーク

安全制御
PLC

インターネット

マルウェア感染

不正アクセス
情報漏えい

データの改ざん

マルウェア感染

データの改ざん

データの改ざん

データの改ざんデータの改ざん

マルウェア感染

3-4.化学プラント施設内の蒸留⼯程の⾃動制御
③リスク対応->システムを構成する機器ごとの脅威の整理
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 適⽤主体であるプラント事業者は、リスクを⽬標とする⽔準に収めるため、影響が⼤きいリスクに対
処するための対策⽅針を明確にした上で、⾏うべきと考えられる対策要件（例）を検討する。

プラント事業者（⾃⾝）にとってのリスクを低減するための対策

プラント周辺の住⺠にとってのリスクを低減するため対応を要請する対策

セキュリティに関するインシデントが発⽣したととしても周辺環境への影響
を最⼩限に抑える仕組みの構築

• セキュリティ設計と両⽴するセーフティ設計の仕様化
• 運⽤中における法令及び契約上の要求事項の遵守

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

等の発⽣時に正しく作動することを確かなものとする対策 • セキュリティ設計と両⽴するセーフティ設計の仕様化

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

情報システム部⾨及び製造部⾨が⼀体となって対応を⾏うための体制
の構築

• 運⽤前（設計・製造段階）におけるIoTセキュリティを⽬的とした
体制の確保

• 運⽤中におけるIoTセキュリティを⽬的とした体制の確保

セキュリティインシデントが発⽣したとしても、それらの被害を最⼩限にする
ための仕組みの構築

• 様々なIoT機器を接続する際のセキュリティの確保
• 適切なネットワークの分離
• インシデント対応⼿順の整備と実践

信頼性の⾼いプラントの操業を可能にするための仕組みの構築
• IoT機器・システムの⼗分な可⽤性の確保
• IoT機器・システムのモニタリング及びログの取得、分析
• IoT機器・システムに対するアップデートの適⽤

3-4.化学プラント施設内の蒸留⼯程の⾃動制御
③リスク対応->脅威に対する対策の整理
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 想定される脅威を踏まえ、第3軸「求められるセキュリティ・セーフティ要求」における観点ごとにプラン
ト事業者にて実装が想定される対策要件を整理する。

3-4.化学プラント施設内の蒸留⼯程の⾃動制御
③リスク対応->脅威に対する対策の整理

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の明確化 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム データの改ざん ソフトウェアの完全性の検証 

情報漏えい 搭載するソフトウェアに対するインストール対策の実装 

マルウェア感染 マルウェア対策の実施 

全般 IoT 機器・システムの出荷時における安全な初期設定と構成 

第 2 の観点 ソシキ・ヒト 全般 サービス提供や管理のポリシーの提示・遵守 

全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

不正利用 

不正アクセス 

IoT 機器・システムの適正な運用・保守 

全般 IoT 機器・システムの適正な使用 

システム 全般 運用中における法令および契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

不正利用 IoT 機器・システムに対するアップデートの適用 

不正アクセス IoT 機器・システムの安全な廃棄または再利用 

プラント事業者にて実装が想定される対策要件の例
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 影響度が⼤きいリスクに対処するための対策⽅針を踏まえて実装することとした対策例は、以下の
通り。

観点 対策要件 実際に講じる対策の例

第1の観点
運⽤前（設計・製造段階）
における法令及び契約上の
要求事項の遵守

• 製造部⾨及び情報部⾨が⼀体となって対応できるようリスク対応組織を⽴上げ、組織
内で統合的にセキュリティ対策を取る体制の構築。

• プラントにおけるセキュリティ管理責任者の任命。
• ※上記の管理責任者及び開発担当者の役割と責任は、プラントシステムのライフサイク

ルの各段階（例︓開発、運⽤、保守）において明確化されていることが望ましい。

第2の観点

運⽤中における法令及び契約
上の要求事項の遵守

• 情報セキュリティに関連する法的な規制⼜は契約上の義務に対する違反を避けるため
の要求事項の特定及び遵守

IoT機器・システムのモニタリング
及びログの取得、分析

• プラントシステムを構成するMESやプロセス制御PLCを対象にした各種ログ（例︓ユー
ザ認証、ネットワークトラフィック）の取得及び保護

• 取得したログの安全な⼊⼿
• 取得したログの定期的な分析及び異常の検知

IoT機器・システムに対するアッ
プデートの適⽤

• 脅威及び脆弱性によって影響を受け得る範囲（例︓機器及びその構成要素）の特
定

• 開発委託先等への修正プログラム等開発の依頼
• 製造部⾨と調整を⾏った上で、提供を受けたセキュリティパッチの適⽤

3-4.化学プラント施設内の蒸留⼯程の⾃動制御
③リスク対応->整理した対策に対する意思決定
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1. IoTセキュリティ・セーフティ・フレームワーク（IoT-SSF）の概要

2. 本ユースケース集の構成

3. 各ユースケースの概要
3-1.家庭⽤ガス給湯器の遠隔操作
3-2.ドローンを活⽤した個⼈による写真撮影
3-3.物流倉庫内のAGVによる⾃動ピッキング
3-4.化学プラント施設内の蒸留⼯程の⾃動制御
3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
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 本ユースケースの適⽤主体は、⾦属部品製造事業者とする。
 当該事業者は、⽣産能⼒の維持向上等を⽬的として、溶接⼯程の⾃動化を進めるためにロボット

システムの導⼊を予定しているが、新たに⽣じ得るサイバーセキュリティに関するリスクを懸念している。

[参考] 経済産業省、⼀般社団法⼈⽇本ロボット⼯業会「ロボット導⼊実証事業事例紹介ハンドブック2018」等

⾦属部品
製造⼯場

設計 調達 製造 検査

溶接⼯程

多関節
ロボット

多関節
ロボット

コントローラ
監視・制御

端末

ロボット製造
事業者

稼動データ等を分析
し、保守サービスを
提供

遠隔からロボットの
稼働状況等を管理

• ⾦属部品製造事業者の⼯場において、多関節ロ
ボットを含むロボットシステムを導⼊し、従来
の⼈⼿による溶接⼯程を⾃動化する。

• 加⼯対象となるのは、⾃動⾞⽤ボディフレーム
等の⽐較的サイズの⼤きな部品であり、溶接時
に歪を発⽣させないため左右同時溶接が要求さ
れる。

• ロボットが稼働するエリアには安全柵やレー
ザースキャナが設けられており、基本的に作業
員は⽴ち⼊れない。

• ロボット製造事業者は、ロボットの稼動データ
を取得、分析し、効率的な保守サービスの提供
に活⽤する。

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
①リスクアセスメント、リスク対応に向けた事前準備->対象ソリューションの概要

55

 ステークホルダーは、「⾦属部品製造事業者」、「システムインテグレータ」及び「ロボット製造事業
者」の３者。

[参考] 経済産業省、⼀般社団法⼈⽇本ロボット⼯業会「ロボット導⼊実証事業事例紹介ハンドブック2018」等

ロボットを製造し、システムインテグレータに提供
する。システムの納⼊後は、⾃動⾞部品製造事
業者に対して設備保守サービスを提供する。

⾃動⾞⽤の部品を製造する事業者。本ユース
ケースにおいて、主にセキュリティ対策を検討する。

⾃動⾞部品製造事業者との委託契約に基づき、
溶接ロボットを組み込んだロボットシステムを提供
する。

多関節ロボット

ロボット製造事業者

システムインテグレータ
（システム開発の委託先企業）

⾦属部品製造事業者
（委託元企業）

開発委託

各設備向け保守⼀式

多関節ロボットを含む
ロボットシステム

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
①リスクアセスメント、リスク対応に向けた事前準備->ステークホルダー関係図



56[参考] 経済産業省 国⽴研究開発法⼈新エネルギー・産業技術総合開発機構「IoTセキュリティ対応マニュアル産業保安版（第２版）」等

ロボット
製造事業者
(リモート保守シス
テム)

⾦属部品
加⼯⼯場

インターネット

業務⽤
端末FW業務⽤

サーバ

FW
MESサーバ

（Manufacturing 
Execution 
system）

SCADA
端末

コントローラ

多関節
ロボット

情報系
ネットワーク

制御情報系
ネットワーク

制御系
ネットワーク

リモート
アクセス
サーバ

コントローラ

SCADA
サーバ

多関節
ロボット

多関節
ロボット

多関節
ロボット

VPN等

エンジニア
リング端末

保守⽤
端末

⾃動⾞⽤の
部品を製造

⾦属部品
製造

事業者

ロボットシス
テムの提供

システム
インテグ
レータ

ロボットの納⼊
及び保守メン
テナンスの実施

ロボット
製造

事業者

システムを構成する
機器の⼀覧

業務⽤サーバ/端末
ファイアウォール（FW）

MESサーバ
SCADAサーバ/端末
エンジニアリング端末

リモートアクセスサーバ/保
守⽤端末

（リモート保守システム）
コントローラ

多関節ロボット

 システムを構成する機器は以下を想定。

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
①リスクアセスメント、リスク対応に向けた事前準備->システム構成図
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 ステークホルダーごとにリスクアセスメントを⾏うにあたり、対象機器・システムにおいて想定されるセ
キュリティインシデント及び想定される被害（例）を整理。

分類 想定されるセキュリティインシデント 想定される被害(例)

⾦属部品製造事業者
にとってのリスク

外部に接続している情報系ネットワークを経由して、制御情
報系ネットワークに設置されたMESサーバやSCADAサーバ
がマルウェアに感染する。

⽣産活動が⼀時的に停⽌する。

リモート保守サービスを受けるために外部ネットワークに接続し
ているエンジニアリング端末が不正アクセスされ、コントロー
ラの制御プログラムを改ざんされる。

仕様を満たさない不良品が⽣産される。

システムインテグレータ
にとってのリスク

⾦属部品製造事業者に対する注意喚起(例︓設定⽅法に
関する説明等)を怠る。 サービス提供における過失が認められ得る。（※）

ロボット製造事業者
にとってのリスク

保守業務委託先のロボット製造事業者の従業員が、誤って
不正なUSB等の外部記憶媒体をエンジニアリング端末に挿
⼊することで、同端末及び制御情報系ネットワーク内の他の
サーバや端末がマルウェアに感染する。

製品回収が発⽣する。

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
②リスクアセスメント->想定されるセキュリティインシデント等とその結果の特定

※:その結果として、契約上の責任が問われ得る。
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 ⾃社が管理するシステムだけでなく、リモート保守システムにおけるセキュリティインシデントによっても
ロボットシステムに影響が及び得るため、IoT-SSFの適⽤主体である「⾦属部品製造事業者」は、
ロボットシステムに加えてリモート保守システムに対しても対策を具備させる必要がある。

経済的影響の
度合い

回復困難性の
度合い

壊滅的な
経済影響

重⼤な
経済影響

限定的な
経済影響

限定的な
ダメージ

重⼤な
ダメージ

致命的な
ダメージ

低 ⾼
低

⾼

リスクの⼤きさ（※1）

※1︓「回復困難性の度合い」及び「経済的影響の度合い」では、主要な被害のみを記載していることに留意。
※2︓「経済的影響の度合い」では、⾦銭的影響に加えて、社会的・⽣活的影響を含めて考慮するものとする。

⽬標とする
リスクの⽔準

ステークホルダー 回復困難性の
度合い

経済的影響
の度合い(※2)

⾦属部品
製造事業者

• 保護柵があるため、
従業員が重症を負
う可能性は低い。

• ⽣産設備の停⽌や
不良品の発⽣に
よって、経済的な損
失を被る可能性が
ある。

システム
インテグレータ

• 従業員が重症を負
う可能性は低い。

• サービス提供におけ
う過失が認められ
得る

ロボット
製造事業者

• 従業員が重症を負
う可能性は低い。

• 製品回収が発⽣す
るおそれがある。

ロボットシステム
(システムインテグレータ

視点)

ロボットシステム/
リモート保守システム

(⾦属部品製造
事業者視点) 対策の実装等を通じて、可能な限り

リスクを低減すべき対象ロボットシステム
(ロボット製造
事業者視点)

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
②リスクアセスメント->マッピング結果の整理と評価の実施

想定されるリスク(例)のマッピング結果

ロボット製造事業者
(リモート保守
システム)

⾦属部品
加⼯⼯場
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 「リスク評価、リスク対応に向けた事前準備」にて整理した機器ごとに脅威を整理する。

想定される脅威（例）

※太字・⽔⾊網掛けで⽰した脅威は、主要な被害を引き起こす可能性のある脅威を⽰す。

インターネット

業務⽤
端末FW業務⽤

サーバ

FW
MESサーバ

（Manufacturing 
Execution 
system）

SCADA
端末

コントローラ

多関節
ロボット

リモート
アクセス
サーバ

コントローラ

SCADA
サーバ

多関節
ロボット

多関節
ロボット

多関節
ロボット

VPN等

エンジニア
リング端末

保守⽤
端末

不正アクセス

情報漏えい

マルウェア感染

マルウェア感染

マルウェア感染

不正アクセス

マルウェア感染

データの改ざん

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
③リスク対応->システムを構成する機器ごとの脅威の整理
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 適⽤主体である⾦属部品製造事業者は、リスクを⽬標とする⽔準に収めるため、影響が⼤きいリス
クに対処するための対策⽅針を明確にした上で、⾏うべきと考えられる対策要件（例）を検討する。

⾦属部品製造事業者（⾃⾝）にとってのリスクを低減するための対策

サポート事業者にとってのリスクを低減するため対応を要請する対策

セキュアなロボット及び周辺機器の調達/提供
• 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化
• （ロボット製造事業者において適切に実施されていることが調達前

に確認されるべき対策）

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

ロボットの制御に関わる設備の保護
• 適切な⽔準のアクセス制御の実装
• ソフトウェアのインストールの制限
• IoT機器・システムにおける運⽤開始時の正しい設置、設定

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

リモート保守システムからのアクセスの保護

• 適切な⽔準のアクセス制御の実装
• IoT 機器・システムの適正な運⽤・保守
• 暗号化によるデータの保護（通信経路の保護等）
• ソフトウェアの完全性の検証

⼗分な期間のサポート契約締結 • IoT機器・システムに対するアップデートの適⽤

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
③リスク対応->脅威に対する対策の整理
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 想定される脅威を踏まえ、第3軸「求められるセキュリティ・セーフティ要求」における観点ご
とに⾦属部品製造事業者にて実装が想定される対策要件を整理する。

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
③リスク対応->脅威に対する対策の整理

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

IoT セキュリティに関するステークホルダーの役割の明確化 

IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

なりすまし 

不正アクセス 

適切な水準のアクセス制御の実装 

マルウェア感染 ソフトウェアの完全性の検証 

マルウェア感染 ソフトウェアのインストールの制限 

なりすまし 

情報漏えい

暗号化によるデータの保護 

不正アクセス 適切なネットワークの分離 

不正利用 セキュリティ設計と両立するセーフティ設計の仕様化 

全般 セキュアな開発環境と開発手法の適用 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

全般 信頼できる IoT 機器やサービスの選定 

全般 IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 全般 運用中における IoT セキュリティを目的とした体制の確保 

過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

全般 インシデント対応手順の整備と実践 

全般 事業継続計画の策定と実践 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令および契約上の要求事項の遵守 

全般 継続的な資産管理 

全般 IoT 機器・システムのモニタリング及びログの取得、分析 

マルウェア感染 IoT 機器・システムに対するアップデートの適用 

⾦属部品製造事業者にて実装が想定される対策要件の例
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 影響度が⼤きいリスクに対処するための対策⽅針を踏まえて実装することとした対策例は、以下の
通り。

観点 対策要件 実際に講じる対策の例

第1の観点
企画・設計段階におけるセキュリ
ティ要求事項の分析及び仕様
化

• 本社情報システム部⾨のセキュリティ担当者と⼯場内のセキュリティ担当者が中⼼となり、
ロボットシステムの企画・設計時においてリスクアセスメントを実施し、セキュリティ要件を
特定、要件実装に係る費⽤を確保

• 特定したセキュリティ要求事項をロボットシステムの委託仕様書へ記載

第2の観点
企画・設計段階におけるセキュリ
ティ要求事項の分析及び仕様
化

• ロボット及び周辺機器に関して、ロボット製造事業者と⼗分な期間の保守契約を締結
する。

• セキュリティアップデートを含むソフトウェアやファームウェアの更新を、以下のような措置を
通じて不正アクセス等から保護したうえで実施
 ⾃社の担当者⼜は保守を担当するロボット製造事業者から提供されたことが確

かなプログラムを適⽤
 更新をネットワーク経由で遠隔から⾏う場合、通信経路を適切な⽅式により暗

号化
 更新実⾏前にあらかじめ動作検証等を実施

⾦属部品製造事業者における実際に講じる対策要件の例

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
③リスク対応->整理した対策に対する意思決定
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システムインテグレータに対応を依頼すべき対策の例

 影響度が⼤きいリスクに対処するための対策⽅針を踏まえて実装することとした対策例は、以下の
通り。

観点 対策要件 実際に講じる対策の例

第1の観点

適切な⽔準のアクセス制御の実
装

• 設備等の設置エリアに⾄るまでに物理セキュリティ対策が講じられているという前提のもと、
SCADA端末/サーバやエンジニアリング端末等の操作を許可する前に、操作者に対す
るID、パスワードによる認証の要求

• エンジニアリング端末等からコントローラへの接続を⾏う際、端末ID及びパスワードによる
認証

• 従業員及び関連会社の職員に対しては、各々の職務に応じて最⼩限の権限のみの
付与

ソフトウェアのインストールの制
限

• エンジニアリング端末やSCADA等のロボットシステムを構成する機器において、起動を
許可するソフトウェアやプロセスを定めたホワイトリストの作成、及びリストに掲載されてい
ないもののインストールや起動の防⽌

IoT機器・システムにおける運⽤
開始時の正しい設置、設定

• ロボットシステムを構成する設備を設置、設定する際、機器の動作仕様を考慮しつつ、
運⽤開始までに動作状況の確認

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
③リスク対応->整理した対策に対する意思決定
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ロボット製造事業者に対応を依頼すべき対策の例

観点 対策要件 実際に講じる対策の例

第2の観点

IoT機器・システムの適正な運
⽤・保守

• 設備等の設置エリアに⾄るまでに物理セキュリティ対策が講じられているという前提のもと、
SCADA端末/サーバやエンジニアリング端末等の操作を許可する前に、操作者に対す
るID、パスワードによる認証の要求

• エンジニアリング端末等からコントローラへの接続を⾏う際、端末ID及びパスワードによる
認証

• 従業員及び関連会社の職員に対しては、各々の職務に応じて最⼩限の権限のみの
付与

IoT機器・システムに対するアッ
プデートの適⽤

• セキュリティアップデートを含むソフトウェアやファームウェアの更新を、以下のような措置を
通じて不正アクセス等から保護したうえで実施
 リモートアクセスを⾏う際、担当者に多要素認証の実施
 更新をネットワーク経由で遠隔から⾏う場合、通信経路を適切な⽅式による暗

号化

3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
③リスク対応->整理した対策に対する意思決定

 影響度が⼤きいリスクに対処するための対策⽅針を踏まえて実装することとした対策例は、以下の
通り。

65

1. IoTセキュリティ・セーフティ・フレームワーク（IoT-SSF）の概要

2. 本ユースケース集の構成

3. 各ユースケースの概要
3-1.家庭⽤ガス給湯器の遠隔操作
3-2.ドローンを活⽤した個⼈による写真撮影
3-3.物流倉庫内のAGVによる⾃動ピッキング
3-4.化学プラント施設内の蒸留⼯程の⾃動制御
3-5.⼯場内のロボットによる部材加⼯作業（溶接⼯程）の⾃動化
3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
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 本ユースケースの適⽤主体は、ユーザ事業者にサービスを提供するサポート事業者とする。
 当該事業者は⼯場の設備等に設置した各種センサから得たデータに基づいて稼働情報を可視化

することで、各設備・機器の状態を常時監視するサービスを企画しており、サービス提供を⾒越して
⾦属製品製造事業者をユーザ事業者と設定して、リスクアセスメント及びリスク対応を実施。

[参考] 経済産業省「中⼩ものづくり企業IoT等活⽤事例」等

ユーザ事業者
（⾦属製品製造事業者）

溶解 冷却 加⼯

⾦属加⼯⽤
の窯

温度センサ

ルータ

監視⽤端末
（サポート事業者）

従業員

遠隔から温度センサ
等により、製造過程
を監視

⾦属原材料の⾦属を
加⼯しやすいよう⾼
温で溶かす

• サポート事業者は⼯場の各設備に設置された各
種IoT機器を通じて、設備の稼働情報を常時収
集する。

• サポート事業者は収集した情報が適切な範囲に
収まっているかを⽰すレポートを提供するもの
とする。

• サポート事業者が各設備の保守業務も請け負う
こととし、もし設備の異常を検知した場合には、
ユーザ事業者（⾦属製品製造事業者）の管理者
にメール等で通知するとともに、即座に現場に
駆け付けることを想定。

3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
①リスクアセスメント、リスク対応に向けた事前準備->対象ソリューションの概要
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 ステークホルダーは、「サポート事業者」、「ユーザ事業者（⾦属製品製造事業者）」及び「センサ
製造事業者」の３者。

[参考] 経済産業省「中⼩ものづくり企業IoT等活⽤事例」等

製造装置の温度センサや重量センサ等を提供
する事業者。

⾦属製品を製造する事業者。⽣産制御システ
ムは既に導⼊済みである。

新たにセンサ及び状態監視システムを提供する
事業者。主にセキュリティ対策を実施する事業
者。

センサ製造事業者

サポート事業者 ユーザ事業者
(⾦属製品製造事業者)

• 温度センサ
• 重量センサ
• 振動センサ

• 状態監視システム

• 温度センサ
• 重量センサ
• 振動センサ

3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
①リスクアセスメント、リスク対応に向けた事前準備->ステークホルダー関係図



68[参考] 経済産業省「中⼩ものづくり企業IoT等活⽤事例」等

ユーザ事業者
(⾦属製品製造事業者) インター

ネット

重量センサ

サポート事業者

情報収集
サーバ

監視⽤端末

ルータ

温度センサ 振動センサ

各センサ類及
び状態監視シ
ステム⼀式等を
納⼊

サポート
事業者

温度センサ、
重量センサ及
び振動センサ
等を納⼊

センサ
製造

事業者

⾦属製品
を製造

ユーザ
事業者

(⾦属製品製
造事業者)

システムを構成する機器の⼀覧
情報収集サーバ

監視⽤端末
ルータ

温度センサ
重量センサ
振動センサ

 システムを構成する機器は以下を想定。

3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
①リスクアセスメント、リスク対応に向けた事前準備->システム構成図

69

 ステークホルダーごとにリスクアセスメントを⾏うにあたり、対象機器・システムにおいて想定されるセ
キュリティインシデント及び想定される被害（例）を整理。

分類 想定されるセキュリティインシデント 想定される被害(例)

サポート事業者
にとってのリスク

悪意のある攻撃者が、インターネット⼜はローカルネットワーク
経由でサポート事業者が管理する情報収集サーバをマルウェ
ア（例︓ランサムウェア）に感染させる。

サーバの⼀部機能が停⽌することで、サポート事業者が
ユーザ事業者に対してサービスを提供できなくなるおそ
れがある。

悪意のある攻撃者⼜はサポート事業者の従業員が、インター
ネット⼜はローカルネットワーク経由でサポート事業者が管理
する情報収集サーバにDoS攻撃を⾏う。

サーバの⼀部機能が停⽌することで、温度情報等を正
確に表⽰することができなくなる。

ユーザ事業者
(⾦属製品製造事業者)

にとってのリスク

悪意のある攻撃者⼜はサポート事業者の従業員が、インター
ネット⼜はローカルネットワーク経由でサポート事業者が管理
する情報収集サーバに不正アクセスする。

営業秘密として管理しているユーザ事業者（⾦属製品
製造事業者）及び他の顧客における設備の稼働情報
等が流出することで、競争⼒が失われる。

センサ製造事業者
にとってのリスク

サポート事業者に対する注意喚起(例︓設定⽅法に関する
説明等)を怠る。 サービス提供における過失が認められ得る。（※）

3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
②リスクアセスメント->想定されるセキュリティインシデント等とその結果の特定

※:その結果として、契約上の責任が問われ得る。
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 IoT機器によって稼働情報を可視化しクラウド上でデータを管理する場合に、クラウドサーバから
「ユーザ事業者」の営業秘密が外部へ流出する可能性が⽣じるため、IoT-SSFの適⽤主体であ
る「サポート事業者」は、これらのリスクを踏まえて対策を実装することが望ましい。

経済的影響の
度合い

回復困難性の
度合い

壊滅的な
経済影響

重⼤な
経済影響

限定的な
経済影響

限定的な
ダメージ

重⼤な
ダメージ

致命的な
ダメージ

低 ⾼
低

⾼

リスクの⼤きさ（※1）

※1︓「回復困難性の度合い」及び「経済的影響の度合い」では、主要な被害のみを記載していることに留意。
※2︓「経済的影響の度合い」では、⾦銭的影響に加えて、社会的・⽣活的影響を含めて考慮するものとする。

⽬標とする
リスクの⽔準

ステークホルダー 回復困難性の
度合い

経済的影響
の度合い(※2)

サポート事業者 • 従業員が重症を負
う可能性は低い。

• ユーザ事業者に対
してサービスを提供
できなくなるおそれ
がある。

ユーザ事業者
（⾦属製品製造

事業者）
• 従業員が重症を負

う可能性は低い。

• 営業秘密が流出す
ることによって、競
争⼒が失われるお
それがある。

センサ製造事業者 • 従業員が重症を負
う可能性は低い。

• サービス提供におけ
る過失が認められ
得る。

対策の実装等を通じて、可能な限り
リスクを低減すべき対象

状態監視システム
(ユーザ事業者/

サポート事業者視点)

状態監視システム
(センサ製造事業者

視点)

3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
②リスクアセスメント->マッピング結果の整理と評価の実施

想定されるリスク(例)のマッピング結果

サポート事業者
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 「リスク評価、リスク対応に向けた事前準備」にて整理した機器ごとに脅威を整理する。

想定される脅威（例）

※太字・⽔⾊網掛けで⽰した脅威は、主要な被害を引き起こす可能性のある脅威を⽰す。

ユーザ事業者
(⾦属製品製造事業者) インター

ネット

重量センサ

情報収集
サーバ

監視⽤端末

ルータ

温度センサ 振動センサ

不正アクセス

情報漏えい

マルウェア感染

サービス不能

3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
③リスク対応->システムを構成する機器ごとの脅威の整理
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 適⽤主体であるサポート事業者は、リスクを⽬標とする⽔準に収めるため、影響が⼤きいリスクに対
処するための対策⽅針を明確にした上で、⾏うべきと考えられる対策要件（例）を検討する。

サポート事業者（⾃⾝）にとってのリスクを低減するための対策

ユーザ事業者（⾦属製品製造事業者）にとってのリスクを低減するための対策

稼働情報の漏えいを防ぐ仕組みの構築
• 適切な⽔準のアクセス制御の実装
• 暗号化によるデータの保護

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

影響が⼤きいリスクに対処するための対策⽅針 ⾏うべきと考えられる対策の例

稼働情報の漏えいを防ぐ仕組みの構築
• 適切な⽔準のアクセス制御の実装
• 暗号化によるデータの保護

信頼性の⾼い状態監視システムを可能にするための仕組みの構築 • IoT機器・システムの⼗分な可⽤性の確保
• マルウェア対策の実施

3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
③リスク対応->脅威に対する対策の整理
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 想定される脅威を踏まえ、第3軸「求められるセキュリティ・セーフティ要求」における観点ごとにサポー
ト事業者にて実装が想定される対策要件を整理する。

3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
③リスク対応->脅威に対する対策の整理

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の明確化 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 

全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

不正アクセス 適切な水準のアクセス制御の実装 

データの改ざん ソフトウェアの完全性の検証 

情報漏えい ソフトウェアのインストールの制限  

全般 様々な IoT 機器に接続する際のセキュリティの確保 

データの改ざん 暗号化によるデータの保護 

マルウェア感染 

全般 IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 全般 利用者へのリスクの周知等の情報発信 

全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

全般 インシデント対応手順の整備と実践 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令および契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

全般 IoT 機器・システムに対するアップデートの適用 

サポート事業者にて実装が想定される対策要件の例
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 サポート事業者がシステムの設計、開発、運⽤等の段階で実装することとした対策要件の例を以
下に⽰す。

観点 対策要件 実際に講じる対策の例

第1の観点

適切な⽔準のアクセス制御の実
装

• あるユーザ事業者（⾦属製品製造事業者以外の事業者も含む）から収集した稼働
情報を、他のユーザ事業者から情報収集サーバ上で閲覧できないように、ユーザ事業
者ごとに適切なアクセス権限の設定

• 想定されるリスクの⼤きさを考慮した⽅式による、ユーザ事業者や⾃社の従業員、接続
するIoT機器の認証

• 情報収集サーバのアプリケーションへの特権アクセスに対して、多要素認証を適⽤
• パスワード等の認証情報の安全管理（例︓ハッシュ化のうえ保管）

暗号化によるデータの保護 • 通信中のデータにおける完全性の検証
• 情報収集サーバ上に保管されている稼働情報等の暗号化

マルウェア対策の実施 • 情報収集サーバ及び監視⽤端末におけるマルウェア対策ソフトウェアの導⼊
• 不正通信検知機能を有するルータ等の導⼊

IoT機器・システムの⼗分な可
⽤性の確保

• 情報収集サーバやルータに対する(D)DoS攻撃を想定し、⼀定レベルの負荷に耐える
容量や負荷分散⽤機器を確保

• 情報収集サーバやルータにおいて不審な通信（例︓特定のIPアドレスからの⼤量のリ
クエスト）を検知し、適宜遮断等する

• アプリケーションのテスト段階における⼀定レベルの負荷試験の実施

3-6.⾦属製造現場の温度センサ等による製造設備の状態監視
③リスク対応->整理した対策に対する意思決定

付録 「具体的なユースケースにおける記載事項」の概要
 「具体的なユースケース」の記載事項とIoT-SSFにおける3つの軸の対応は、以下の通り。
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記載項⽬ IoT-SSFにおける3つの軸

リスクアセスメント、
リスク対応に向けた

事前準備

リスクアセスメント

リスク対応
（ステークホルダー別

の対策例⼀覧）

• 対象ソリューションの概要
• ステークホルダー関係図
• システムを構成する機器の⼀覧
• システム構成図、データフロー図
• リスク基準

• 想定されるセキュリティインシデント等
とその結果の特定

• 機器・システムの重要度の判断基準
及び判断された重要度の⼀覧

• マッピング結果の整理と評価の実施

• システムを構成する機器ごとの脅威
の整理

• 脅威への対策の整理
• 整理した対策に対する意思決定

第1軸︓回復困難性の度合い

インシデントの影響の回復の困難性からリスクを捉えるも
の

第2軸︓経済的影響の度合い

インシデントによる影響の回復の可能性・困難性という
観点を除き、インシデントによる影響の⼤きさを⾦銭的
価値に換算した場合の⼤きさ・度合いを基準としたもの

第3軸︓求められるセキュリティ・セーフティ要求

フィジカル・サイバー間をつなぐ機器・システムのセキュリ
ティ対策を包括的に整理するため、セキュリティ・セーフ
ティを確保するための⼿法を4つの観点から整理したもの
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1．新たなデータマネジメントの在り方 56 

1-1 CPSFにおける第3層（サイバー空間におけるつながり） 57 

1-1-1 CPSF概論 58 

サイバー空間とフィジカル空間が高度に融合した産業社会においては、製品・サービスという59 

価値を生み出す工程（サプライチェーン）が従来の定型的・直線的なものから、多様なつながり60 

による非定型的なものへと変化している。このような新たな価値創造過程（バリュークリエイショ61 

ンプロセス）のセキュリティ上の課題とその対策を整理することによって、新たな産業社会のセ62 

キュリティを確保していく考え方をまとめたものが、サイバー・フィジカル・セキュリティ対策フレー63 

ムワーク（CPSF）である。CPSFでは、「バリュークリエイションプロセスのセキュリティ確保にあ64 

たっては、従来のサプライチェーンで想定されているマネジメントの信頼できる企業間のつなが65 

りによって付加価値が創造される領域を越えて、フィジカル空間の情報が IoTによってデジタル66 

化され、データとしてサイバー空間に取り込まれ、そうしたデータがサイバー空間で自由に流通67 

することで、多様なデータが新たなデータを生み出して付加価値を創出することや、新たに創出68 

されたデータが IoTによってフィジカル空間にフィードバックされることで新たな製品やサービス69 

を創出するという、新たな付加価値を創造するための一連の新たな活動を視野に入れる必要が70 

ある」とし、企業間のつながりに信頼性の基点を置く第 1層、フィジカル空間とサイバー空間の71 

つながりに信頼性の基点を置く第 2層、サイバー空間におけるつながりに信頼性の基点を置く72 

第 3層という異なる 3つの信頼性の基点を設定し、これらの基点を中心に経済社会全体のセ73 

キュリティ上の課題の洗い出しとその対策をまとめている。 74 

 75 

1-1-2 第3層の位置づけ  76 

あらゆるモノがネットワークにつながっていくことでサイバー空間が急激に拡大し、それらの77 

間で行き交うデジタル化されたデータが爆発的に増大している。サイバー空間の中では、デー78 

タが自由に流通し、物理的な距離に縛られることなくデータを入手して編集・加工したり、これま79 

では処理が容易ではなかった大量のデータを様々な切り口から分析してインテリジェンスを抽80 

出したりするような、新たな価値を創造する活動が加速度的に広がっている。ネットワーク越し81 

に提供される新たなサービスは、サーバなどの物理的な情報システムの上で展開されている82 

が、その多くにおいてサービスを生み出す活動は物理上の特性ではなく、論理によって実現さ83 

れ1、付加価値を創造しているのは物理特性に依存しないデータである。データは基本的にシス84 

 

 
1 以前は特定のハードウェアでしか実現できなかった機能が、ミドルウェアの発達等により、ハードウェアの特性

に縛られずにソフトウェアによって実現されるようになっている。 
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テムや組織に対して中立性を持つものであり、それが求められる規範等に則って適切に扱わ85 

れることによって、自由に流通・活用される。こうした活動、サイバー空間におけるつながりが展86 

開される場が第3層であり、ここでは、データがサイバー空間で付加価値を創出する基礎とな87 

る。 88 

第3層におけるデータの生成・移転・加工等のライフサイクルの各工程には、第1層において89 

マネジメントの信頼性が確認された企業（組織）のみが関わる訳ではない。データのライフサイ90 

クルには様々な主体が関与し、関与した主体による不適切な措置によって誤ったデータが流通91 

し活用されることになれば、そのデータが関わったバリュークリエイションもまた価値をもたらす92 

ことはなく、有害な結果をもたらすことにもつながりかねない。例えば、サイバー空間から発信さ93 

れたIoTシステムへの動作指令が誤った内容であるならば、第2層における“転写”する機能の94 

信頼性を確保することに成功していたとしても、IoTシステムはサイバー空間から届いた誤った95 

指令を“正しく”転写して忠実に動作することで物理的な損害を発生させてしまうかもしれない。 96 

つまり、第3層においては、データそのものが正しいことが最も重要な前提であり2、付加価値97 

の創出（バリュークリエイション）の基礎となるデータが、バリュークリエイションプロセスの信頼98 

性を確保するための信頼性の基点でなければならない。 99 

 100 

1-2 データの信頼性確保：データマネジメントの考え方の確立 101 

CPSFは、サイバー空間とフィジカル空間が高度に融合した産業社会において動的に構成さ102 

れるサプライチェーンをバリュークリエイションプロセスとして捉え、産業社会に対して3つの層を103 

設定してこれに合わせて信頼性の基点を導入することで、動的かつ複雑な姿を見せるバリュー104 

クリエイションプロセスにおけるリスクを包括的に洗い出し、対応策を実施できるようにするため105 

のフレームワークである。その中の第3層の位置づけは既に述べたとおりだが、データ自体に106 

信頼性の基点を置いて包括的なセキュリティ対策を実施するためには、データのライフサイク107 

ル全体にわたってリスクを洗い出し、セキュリティ確保のための様々な措置を実施することが必108 

要となる。 109 

ここで留意すべきことは、第3層では信頼性の基点をデータに置いている一方、データのライ110 

フサイクルは第3層の中に閉じるものではないということである。 111 

CPSFでは、「第3層においては、サイバー空間のデータ及び、その加工・分析・保管という諸112 

 

 
2 セキュリティの確保に向けては、データの機密性、完全性及び可用性を維持することが必要である。ここでは、

そのうち、第三層におけるデータそのものが正しいこと（完全性）の重要性を特に強調して説明しているものであ

り、対策等を検討するにあたっては、機密性・可用性についても考慮する必要がある。 
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機能の信頼性を確保する」ことが必要であるとするとともに、「フィジカル空間からサイバー空間113 

に転写されたデータは第2層の転写機能の信頼性を確保することによってデータの信頼性が確114 

保されるが、サイバー空間では様々なデータが生成・編集・加工され、自由に流通し、かつ、こ115 

うした過程はマネジメントの信頼性が確認された企業（組織）によってのみ扱われるわけではな116 

い」とし、データが生成される場所については第3層ではなく第2層に属する場合があることを明117 

確にし、第3層と第2層とを組み合わせることでデータ生成における信頼性を確保する考え方を118 

示している。 119 

つまり、データの信頼性を確保するためには、CPSFの第3層の考え方を基礎とした上で、そ120 

のコンセプトの適用範囲を拡張し、データを軸として、データの生成・取得から廃棄に至るライフ121 

サイクル全体を視野に入れた対応、つまり、データマネジメントの在り方に関する枠組みを設定122 

することが必要になる。この枠組みでは、データのライフサイクルの各工程において発生する123 

様々な形の“関与”をデータマネジメントとして捉え、これをモデル化することでデータに関わる124 

リスクの洗い出しと対応策の整理を行うことになる。 125 

この考え方で整理を進めていくにあたって、以下の3つの視点を押さえておく必要がある。 126 

①データマネジメントについて確立した定義は存在しない。 127 

②データの信頼性の観点からデータマネジメントを捉える場合、データに関与する主体の視128 

点からではなく、データを軸に置く必要があり、データがライフサイクルの各工程においてど129 

のような関与を受けるかという視点で整理すべきある。 130 

③データマネジメントをデータのライフサイクルの各工程おいて発生する様々な関与の総体131 

を意味するものと整理した場合、関与する主体は同一・単一の主体に限られるものではな132 

いことから、データマネジメントは複数の主体による協同的活動（Collective Action）になる133 

ことを排除しない。 134 

①の視点から導かれることは、データマネジメントという言葉に対する各人の理解は現時点135 

では一致しているわけではないということである。 136 

本フレームワークは、他の機関等において整理された既にあるデータマネジメントの定義を137 

持ち込むのではなく、CPSFを基礎としてデータを軸においてセキュリティ対策を検討するために138 

必要なデータマネジメントの考え方を示すものである。ここで示すデータマネジメントの考え方を139 

改めて共有することにより、これまで各組織や各国においてデータ管理に関する議論がなかな140 

か噛み合わず、それぞれが整備したデータ管理に関するルール等の間の調整を図ることが難141 

しかったところ、共通の尺度として本フレームワークを活用してデータマネジメントに関する共通142 

の理解を得ることで、異なるデータ管理のルール等の間について、ルール間を跨いでデータが143 
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流通した場合でもデータのセキュリティが同じように確保されるために必要な調整を図ることが144 

可能となる。 145 

②の視点を強調しているのは、様々な団体等がこれまでに提示してきたデータマネジメント146 

の考え方は「データという資産を組織が如何に生かすか」という視点で整理され、データのライ147 

フサイクル全般を捉えたものではないため、データの信頼性を包括的に確保するためのフレー148 

ムとはなっていないことを明らかにする必要があるためである。 149 

データの信頼性は、データが基本的に組織等からの中立性を持っていることを踏まえ、デー150 

タを軸に置き、当該データの信頼性を確保するために求められる措置を整理して実施すること151 

で確保されるのであり、それに関与する主体の立場から整理された当該主体が実施すべき必152 

要な措置は、データに対して本来求められる措置全体に対する部分的な措置でしかないことを153 

改めて明確にする必要がある。 154 

③の視点は、②の視点によってデータマネジメントが単一の主体によるマネジメントであると155 

いう考え方から解放されたことで、ライフサイクルの工程において関与する主体は一つのモノに156 

限定されるのではなく、複数の主体が同時に関与し、かつ、関与する際に求められる措置も各157 

主体によって異なることがあるということを明らかにするものである。この③の視点を導入する158 

ことで、サービスを構成するシステムが複数のサービサーによって実現されるクラウドサービス159 

（例えば、ユーザー企業A社が利用するB社のSaaSはC社のPaaSの上で展開し、C社のPaaSは160 

D社のIaaSで展開されるようなケース）におけるデータの扱いを考える場合などにおいて各主体161 

に求められることや、データがシステム等に対して基本的に中立性を持っていることを踏まえた162 

ゼロトラストの概念に基づくアーキテクチャを明確に整理することができることになる。 163 

以上の3つの視点は、本フレームワークを理解するための基礎条件となるものであり、改め164 

て、その重要性をここで強調しておきたい。 165 

 166 

1-3 本フレームワークの目的 167 

本フレームワークは、主体間を転々流通するデータの信頼性を確保することでバリュークリ168 

エイションプロセスが付加価値を生み出していくために、データを軸に置き、データのライフサイ169 

クルを通じて、データの置かれている状態を可視化してデータに対するリスクを洗い出し、その170 

セキュリティを確保するために必要な措置を適切なデータマネジメントによって実現することを171 

可能とすることを目的としている。データのライフサイクルの各工程において直面するリスクは、172 

単一の主体が実施可能な措置によって対応できるものに限定されるわけではないため、データ173 

のライフサイクルの工程に関与する主体がそれぞれ実施すべき措置を他の主体と協調して取174 
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り組むことによってデータのセキュリティを確保することが必要になる。なお、協調的な取組の175 

一環として各主体においてそれぞれ行うべきとされた具体的な措置は、各主体のガバナンスの176 

もとで適切に実施される必要がある。 177 

したがって、本フレームワークは、単独の組織のマネジメントの在り方について整理したもの178 

ではなく、データを軸においてそのリスクに対処するという観点から、データに関与する主体＝179 

ステークホルダーが協調して、組織のガバナンスを含めた必要な措置を実施することを促進す180 

る枠組みとなる。 181 

データのセキュリティを確保するために必要な措置自体については、これまでに公表されて182 

きた情報セキュリティに関する様々な国際標準等が「データマネジメント知識体系（DMBOK）」と183 

して既にまとめられていることから、本フレームワークを使って洗い出されたリスクに対する措184 

置はDMBOK等の既存文書を参照して具体的な措置内容を選択することが可能である。 185 

また、本フレームワークは、データが置かれた環境におけるリスクを明らかにして、セキュリ186 

ティを確保するという役割に加え、データの流通を促進するための環境を実現するために必要187 

な条件を明確化する役割も果たすことが可能である。 188 

本フレームワークは、データの置かれている状態を可視化することでリスクを洗い出し、リス189 

クに対処するために関与する主体それぞれに求められる適切な措置を明確化する（as is の対190 

策）が、この考え方を拡張し、データを異なった環境に遷移させようとする際にデータの状態が191 

どのような条件を満たせば異なる環境でもセキュリティが確保され、問題なく遷移させることが192 

可能となるかを明らかにする（to be の対策）ことができる。例えば、データ交換プラットフォーム193 

となっている異なるシステムの間で、特別な措置を必要とせずに自由にデータ交換を行うことが194 

できる環境を実現するためには、システム間の機能連携のためのAPIを設定することに加え、195 

両システムで共有するデータ交換のためのプロトコルを整備することが必要になるが、本フレー196 

ムワークを活用することで、プロトコルの設計が容易になる。 197 

また、本フレームワークの考え方が広く共有され、一般的な活動として定着すれば、影響力198 

に違いのあるシステム間において強い立場にあるシステムがデータ交換に必要なプロトコルを199 

ブラックボックスにすることで当該システムに他のシステムを依存させようとする（「バンドルす200 

る」）ことを難しくさせ、オープン化された環境でデータ連携やシステムの組み合わせの自由を201 

確保し、より効率的なデータ活用モデルを実現することが可能となる。 202 

更に視野を広げると、データ管理に関わる制度間における、データのセキュリティの確保の203 

ために要求されている条件や措置の相違（ギャップ）を明確化するためのモデルとしても活用す204 

ることが可能である。 205 
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各組織が整備したデータ管理に関わる制度は、プライバシー保護や情報の機微性保持等の206 

それぞれの目的からデータ管理に関する条件や措置を設定しているが、制度間で自動的に調207 

整する機能がないことから、制度ごとに条件等が異なることで事実上データが一つの制度の中208 

に“囲い込まれる”ことになり、データの流通が妨げられていることが少なくない。国際的にも、209 

個人情報保護を目的としながらも、同じ目的であるにも関わらず各国で制度的な条件や措置が210 

異なり、事実上国境を跨いでデータを流通させることが困難になってしまっているようなケース211 

が見られる3。 212 

こうした制度で要求されているデータ管理に関する条件や措置は、同じ目的であるならば213 

データ管理についての条件や措置も同じ内容であるべきだが、実際には、データの状態に着目214 

するのではなく、これに関わる主体を管理することを考慮して設定されたと思われることが少な215 

くなく、このことが制度間のギャップをもたらしている。 216 

本フレームワークは、データを軸にして、客体であるデータの状態を可視化し、データの状態217 

が満たすべき条件や実施されている措置を明らかにするものであり、関与する主体の在り方な218 

どを過度に考慮することなく、データに対して本来求められる条件等を歪めることなく整理する219 

ことが可能であることから、本フレームワークを活用して各国の制度間に存在するギャップ分析220 

を行い、分析結果をモデル化し、データ流通を可能とするために必要なギャップの調整措置を221 

明らかにすることが可能となる。 222 

 223 

1-4 本フレームワークの想定読者 224 

上記のとおり、本フレームワークは、データのセキュリティ確保のためのデータマネジメントを225 

可能とする機能に加え、データを流通させるための環境を実現するための、データ遷移をする226 

地点間のギャップの的確な分析を可能とする機能を持つものであり、データを管理する現場レ227 

ベルでの活用から、データ管理に関する仕組みや制度設計、更に国際的なデータ共有の仕組228 

み作りにまで活用することができるものである。 229 

したがって、本フレームワークは以下のような者に活用してもらうことが期待される。 230 

●真正であり、適切なセキュリティを確保することが求められるデータを扱う者、特に、データ231 

を利活用して価値を創造するバリュークリエイションプロセスに参加する者 232 

●データ利活用に関するサービスを提供する者 233 

●データ利活用に関するサービスを提供するシステムの設計・構築・運用に関わる者 234 

 

 
3 一方で、GDPRにおける「データポータビリティ権」など、制度がデータの囲い込みの手段ではなく、データの

可搬性（ポータビリティ）を確保する役割を果たす場合もある。 
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●データに求められる条件として適切なトラストを保証することが必要な場合の適切な水準235 

のトラストサービスを提供しようとする者 236 

●データセキュリティに関わるガイドライン等のルール設定に関わる者 237 

 238 

2．本フレームワークにおけるデータマネジメントのモデル 239 

2-1 概要編 240 

2-1-1 データマネジメントのモデル化の概要 241 

データは、目的を持って生成・取得され、それが転々流通し、その属性を変えながら様々な242 

形で活用されて付加価値を生み出していく。データのライフサイクル全般にわたってセキュリ243 

ティを確保することが、第3層における付加価値を創造する活動の鍵となる。そのため、本フ244 

レームワークでは、データを軸に置き、データのライフサイクルを通してデータの置かれている245 

状態を可視化することにより、データのライフサイクル全般にわたってリスクベースでデータの246 

セキュリティを確保するための取組を進められる環境の実現を目指している。 247 

このアプローチの鍵となるのが、データの置かれている状態を可視化する方法であり、可視248 

化の枠組みとして機能することになるデータマネジメントのモデルである。 249 

本フレームワークでは、データマネジメントを「データの属性が場におけるイベントにより変化250 

する過程を、ライフサイクルを踏まえて管理すること」と定義し、データマネジメントを、データが251 

有する性質である「属性」、データに対して特定の規範を共有する範囲である「場」、データの属252 

性を生成・変化・維持などをする作用である「イベント」の3つの要素から構成されるモデルとし253 

て整理する。 254 

この3つの要素を使ってデータの置かれた状態を可視化することにより、データに対してどの255 

ようなリスクが存在し、それに対してどう対処すべきか、ということを明確にすることができる。ま256 

た、この3つの要素はそれぞれが相互に影響しあう関係にあるため、データが移転して要素の257 

一つが変化することで他の要素も変化するという、状態の変化を連続的なものとして捉え、次258 

に発生する変化の予見可能性を高めることにより、データマネジメントを行う際のポイントを把259 

握しやすくする。 260 

3つの要素がどのような関係を持つか、整理する。 261 

「属性」は、どのようなカテゴリに区分されるのか、どのような機密性が求められるのか、誰262 

が権利を行使し得るのか等のデータの持つ性質であるが、この「属性」は、個人情報が匿名加263 

工という作用を経て匿名加工情報になるように、データに対する作用（「イベント」）によって変化264 
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するものであるだけでなく、例えば、個人情報保護法4に基づいてデータがどのように扱われな265 

ければならないのか、特定組織の内部規程でデータのアクセス権者をどのように定めているか266 

等の「場」の要求によって「属性」の内容が決められる部分が存在し、「属性」と「場」は相互に依267 

存する関係にある。同様に、例えば、電気事業に関する法令では、電気事業者が持つ電気利268 

用に関する顧客のデータを電気事業者以外の者が利用することを目的に電気事業者がデータ269 

を提供する場合に、電気事業者が行うべきデータの加工処理の内容が定められているように、270 

データの存在する「場」がデータの「属性」を適切に管理するために特定の作用「イベント」を要271 

求することが頻繁に発生する。したがって、「場」と「イベント」についても、それぞれ関連するも272 

のと捉えることが必要になる。 273 

つまり、「属性」と「場」と「イベント」は相互に影響しあう関係にあり、それぞれが他の要素の274 

影響を受けることなく独立して決定されることは限られた場合であり、「属性」、「場」が「イベン275 

ト」によって変化する場合には、それぞれが関連して連続性を持つことになる。したがって、デー276 

タのライフサイクルを連続的なデータの状態の変化とし、予見可能性に基づいて、次の状態に277 

遷移する場合の3つの要素について許容される変化の内容や変化幅を捉えることができる本モ278 

デルを使うことで、データマネジメントにおいてより現実的かつ効率的な対処を検討するに際し279 

てその機能を発揮する。 280 

また、本フレームワークの目的で述べたように、データのライフサイクルの各工程には複数281 

の主体が関与することになり、ステークホルダーの間で共通の理解に基づいたデータマネジメ282 

ントの取組が必要となるが、3つの要素によってデータの状態が可視化され、かつ、3つの要素283 

の相互依存関係から、データの遷移によるデータの変化に関する一定の予見可能性が確保さ284 

れることから、ステークホルダーの間で認識を共有しやすくなる。その結果、ステークホルダー285 

の間では、共通の理解に基づいてそれぞれの主体が実施すべき措置についての検討を進め286 

ることが可能となり、ステークホルダー全体で適切なデータマネジメントを実施していくことがで287 

きる環境を実現していくことにつながっていく。 288 

 289 

2-1-2 リスク分析手順 290 

一連のバリュークリエイションプロセスに関わるステークホルダーが、共通の理解に基づい291 

てそれぞれの主体が実施すべき措置の検討を進めるためには、当該バリュークリエイションプ292 

ロセスにおけるデータに関わるリスクを洗い出し、主体間で認識を共有することが必要である。293 

 

 
4 本稿では、個人情報の保護に関する法律（平成十五年法律第五十七号）の略称として、「個人情報保護法」と

いう表記を用いる。 
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その際、「属性」、「場」及び「イベント」の3つの要素によってデータの状態を可視化することでリ294 

スクの洗い出しを行うことが可能となるが、その際には下記の4つのステップに沿ってバリューク295 

リエイションプロセスにおけるデータの状態を可視化することで、データに関わるリスクの洗い296 

出しと対応策の整理を実施することが可能となる。 297 

 STEP 1 データ処理フロー（「イベント」）の可視化 298 

• まず、データの生成・取得から廃棄に至るまで、想定されるデータ利活用プロセスにおける299 

大まかなデータフロー及び「イベント」を可視化する。 300 

• その際、「イベント」をどの程度詳細に記述するかは、データフロー整理の目的に応じて調301 

整する必要がある。例えば、企業内ネットワークでのサーバ・クライアント間のデータの移302 

転という「イベント」は、複数のステークホルダー間で転々流通するデータを扱う際の対策303 

等を検討するには、検討の本質とは異なる場合があることから省略し、データの取扱いに304 

係るマネジメントのルールを提示し、それに従って取扱っていることを示すことで代替する305 

ことも考えられる。 306 

 STEP 2 必要な制度的な保護措置（「場」）の整理 307 

• データ保護に資する「場」を検討し、法律・契約の観点から適切なものを設定する。その308 

際、一つのデータに対して複数の「場」が重なり合う、つまり、データに対して様々な観点309 

からの要求がなされることが考えられる。 310 

 STEP 3 「属性」の具体化 311 

• 設定されたデータや「イベント」、「場」に基づいて、管理上あるべき「属性」を特定する。 312 

• 場合によっては、データの「属性」を整理していく中で、本データが取扱われるべき「場」や313 

実施されるべき「イベント」に漏れがあった場合、適宜追加等を実施する。 314 

 STEP 4 「イベント」ごとのリスクポイントの洗い出し 315 

• 設定された「場」という観点から、「イベント」ごとに想定されるリスクを抽出し、設定した「属316 

性」をレビューする。 317 

• その際、機密性・完全性・可用性といったサイバーセキュリティに係る観点のほか、各法制318 

度等に係るコンプライアンスの観点でのリスクについても洗い出す必要がある。 319 

なお、上記のとおり、「属性」、「場」、「イベント」が相互に依存する関係にあることから、STEP 320 

1～3については、お互いにフィードバックをかけながら検討されることが適切であると言える。321 

すなわち、各ステップは不可逆的なものではなく、例えばSTEP 3を検討中に「イベント」の追加322 

が必要であることが判明することもありうる。その際にはSTEP 1に戻って当該必要な「イベント」323 

を追加し、その状態でSTEP 2やSTEP 3を再度検討することで、「属性」、「場」、「イベント」が十324 
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分に整理し、その後にSTEP 4に進むことで、適切な形でリスクの洗い出しを実施することが可325 

能になる。また、STEP 4までの取組が完了した後も、内外の要因により従前に特定した「属326 

性」、「場」、「イベント」の内容が変更されることで、新たなリスクが出現したり、想定していた内327 

容が変化したりすることが想定される。そのため、データ利活用のプロセスや関連する法制度328 

等に何らかの変更を認識した場合、あるいは対象となるプロセスや扱われるデータの特性等を329 

踏まえて設定された適切な間隔で、STEP 1からSTEP 3までの検討結果をレビューし、改めてリ330 

スクポイントの洗い出しを行うことが望ましい。 331 

 332 

2-2 詳細編 333 

2-1において、本フレームワークを用いたリスクの洗い出しの方法を概観してきたが、実際に334 

本フレームワークを活用するにあたっては、「属性」、「場」、「イベント」を適切に設定することが335 

肝要である。そこで、以下にモデル化やリスク分析の詳細を整理する。 336 

ただし、特に「場」や「属性」に関しては、取扱うデータの性質や、バリュークリエイションプロ337 

セスを構成するステークホルダーの性質によってその内容は多様であり、網羅的に示すことに338 

は困難が伴う。フレームワークの活用にあたっては、下記の記述を参考にしながら、組織等の339 

実情を踏まえて必要な「イベント」、「場」、「属性」を設定し、リスクの洗い出しを実施する必要が340 

ある点に留意されたい。 341 

 342 

2-2-1 モデル化（「イベント」） 343 

データの属性を生成・変化・維持などをする作用である「イベント」に関しては、大きくは「生344 

成・取得」「加工・利用」「移転・提供」「保管」「廃棄」の5つに区分することが可能である。なお、345 

それぞれの「イベント」ごとに考慮すべきリスクの例は、添付の形で示す。 346 

⚫ 生成・取得 347 

 バリュークリエイションプロセスにおいて、サイバー空間でやりとりされるデータは、セ348 

ンサーによる計測等の自動的な手段又は人手による入力等を介して生成・取得される349 

ことによってそのライフサイクルが始まる。 350 

 これまでに、データが生成される場所については第3層ではなく第2層に属する場合が351 

あることを明確にし、第3層と第2層とを組み合わせることでデータ生成における信頼性352 

を確保する考え方を示している。サイバー空間とフィジカル空間が高度に融合し、セン353 

サーによるデータの取得など、フィジカル空間の情報が大量にサイバー空間に転写さ354 

れ、リアルタイムに共有されるようになると、サイバー空間のつながりにおけるデータの355 
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信頼性を検討する場合、センサー等によって物理的な情報がデータとして正しく転写さ356 

れているかなど、従来はデータを管理する範疇に捉えられていなかった、データの生成357 

に関わる機器・システムなどの信頼性についても検討する必要がある点に留意が必要358 

である。例えば、第2層においてサイバー空間への転写が正しく行われるよう、セキュリ359 

ティ侵害（例：ソフトウェアの改ざん）を受けていない信頼できるIoT機器によりデータを生360 

成し、なりすましやネットワーク上での改ざん等がないようサーバ等へ正確に当該データ361 

を送信することを通じて、第3層において利活用するデータの信頼性をデータライフサイ362 

クルの初期段階から確保することが可能である。なお、本件に関しては、CPSFの第2層363 

（サイバー空間とフィジカル空間のつながり）における信頼性の確保として、IoT機器・シ364 

ステムのセキュリティ・セーフティ対策を検討した「IoTセキュリティ・セーフティ・フレーム365 

ワーク」でも触れられており、フレームワーク間で連動する構造になる。 366 

本イベントにおいて考えられる代表的なリスクとして、計測結果が実際と異なる、計測367 

機器をなりすまされる等の転写の失敗、システム障害等に起因する生成・取得の停止、368 

不適切なプロセスによる個人情報の取得などが挙げられる。 369 

 370 

⚫ 加工・利用 371 

生成・取得されたデータは必ずしもそのまま単純に付加価値を生み出すというわけで372 

はなく、何らかの作用を通じて付加価値を伴うものとなっていく。例えば、いわゆる生373 

データから、利用目的に合わせて抽出やトリミングなど様々な処理を行い、データを利374 

用しやすくした上で、そのデータを閲覧したり、そのようなデータからAI等を利用すること375 

でインテリジェンスを抽出したりすることによって付加価値につながる。本フレームワーク376 

では、このような付加価値を生み出すための作用を加工・利用と捉える。 377 

なお、データの一部の項目や要素、レコードなどを、その分析過程や保管されたデー378 

タセットから取り除く作用については、加工の一形態として捉えるものとし、後述する廃379 

棄とは区別して捉えるものとする。 380 

 また、データを保有しない者がデータにアクセスする作用（閲覧）については、付加価381 

値を生み出すための作用である点から利用の一形態として捉えることが適切であるが、382 

データを複製して共有することで閲覧させる場合には、複製元のデータを保有する移転383 

元だけでなく、移転先もデータを管理することとなるため、リスクを洗い出すにあたって384 

は移転・提供の要素を考慮に入れる必要がある。 385 

本イベントにおいて、考えられる代表的なリスクは、データの目的外利用、不適切な386 
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加工などである。 387 

 388 

⚫ 移転・提供 389 

サイバー空間とフィジカル空間が高度に融合した社会であるSociety5.0においては、390 

様々な主体が動的にサプライチェーンを構成することになるが、その過程では、必ず組391 

織を跨ぐ移転が行われる。企業間のつながりで固定的なサプライチェーンを構成する場392 

合であっても、データの組織間の移転・提供は一定のリスクを孕むものとして慎重に処393 

理されてきたが、サプライチェーンを動的に構成する場合には、その効果を最大限に引394 

き出すためにはより自由にデータの移転・提供を実施できる環境にすることが求めら395 

れ、その裏腹の関係として、リスクに対してもより効果的に対応することが求められるこ396 

とになり、そのための制度も含めた環境を整備しなければならない。 397 

また、データの移転・提供は、一般にデータが複製されて移転元にデータが残ったま398 

ま移転先でもデータを管理することになる。そのため、加工・利用の説明において既に399 

述べたとおり、データを保有しない者がデータにアクセスする作用（閲覧）については、リ400 

スクを洗い出すにあたっては移転・提供の要素を考慮に入れる必要がある。 401 

なお、本フレームワークにおける移転・提供には、機器と機器、例えばサーバとクライ402 

アントの間でのデータの移転・提供も取扱うこととする。これによって、悪意のある者によ403 

るネットワーク上での盗聴やデータの移転・提供に係るシステムの不具合等によるデー404 

タの損傷等のリスクを捉えることが可能になる。 405 

そこで、本フレームワークにおいては、対象となる移転・提供事象について、国・地406 

域、組織・ヒト、システム・サービス、機器という4つの単位で整理することとする。単一の407 

移転・提供事象についてリスクやその他の留意事項を整理しようとする際、その具体的408 

な方法等に応じて、同時に複数の単位が考慮され得る。これにより、技術的・非技術的409 

なリスクを網羅的に識別するにあたり有用と考えられる。４つの単位の概要や実際に考410 

慮すべき事項は下記のとおり整理できる。 411 

 412 

－ 国・地域 413 

この単位においては、対象となる移転・提供事象に関連する国・地域及び、域外414 

適用されるものも含めて当該国・地域におけるデータ保護関連の政策、法令、ガ415 

イドライン等を特定し、それらに係るリスクや対応に必要な手続き等を整理する。416 

当該移転・提供事象が現に特定の法令等が適用される国・地域を越えて行われ417 
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ている、あるいは国・地域内の移転・提供であっても境界を越えているとみなせる418 

方法（例：「みなし輸出」に該当する行為）で行われている場合に考慮すべき単位419 

である。具体的には、個人情報保護関連法令における個人情報の越境移転や外420 

為法等の輸出管理関連法令における技術情報等の輸出、海外のデータ保護法421 

令における特定データの国内保存に関する規定や域外適用に関する規定等が422 

該当し得る。検討にあたっては、それらに係るリスク（例：法令違反、社会的な信423 

用の失墜）、適正な移転・提供実施のために必要な手続き（例：個人情報を日本424 

から海外にある第三者に移転する際の本人同意の取得、本人への情報提供等）425 

を含めて特定することが望ましい。 426 

－ 組織・ヒト 427 

この単位においては、対象となる移転・提供事象に関連する組織及びヒト、当該428 

主体におけるデータ保護関連の方針、体制等を特定し、それらに係るリスクや必429 

要となる対処等を整理する。当該移転・提供事象が、ある組織・ヒトからセキュリ430 

ティポリシー等の異なる別の組織・ヒトへ行われる場合に考慮すべき単位であ431 

る。同一の法人内のデータ移転・提供であったとしても、適用されるセキュリティ432 

ポリシーが異なる部門（例：本社と生産拠点）間で行われる場合はこちらに該当433 

する点に注意が必要である。例えば、ある組織から事業上有用なデータを他の434 

組織に移転・提供する際、セキュリティ水準が相対的に低い組織・ヒトから重要な435 

データが漏えいするリスクが懸念されるため、移転先となる組織及びヒトに係るセ436 

キュリティ対策やその他のデータ保護措置の実施状況（例：ISMS認証等の取得437 

有無）を確認する等の対処が特定され得る。 438 

－ システム・サービス 439 

この単位においては、移転・提供を実行するシステム及び当該システムが提供す440 

る機能としてのサービス（用いられるプロトコル等を含む）、それらが備えるデータ441 

保護機能を特定し、想定されるリスク（例：ネットワーク上での盗聴、送信元/送信442 

先のなりすまし）や必要な対処を整理する。当該事象が、ネットワークを通じて機443 

器間で電子的に行われる場合に考慮すべき単位である。データの移転・提供に444 

用いられるシステム・サービスには、例えば、クラウドストレージ、電子メール、445 

ファイル転送（例：FTP、HTTP）等、様々なものが含まれるが、現に移転・提供さ446 

れるデータのカテゴリや価値（重要度）等を考慮して、十分なセキュリティ等の水447 

準を有している手法が利用されるべきである。例えば、クラウドストレージを用い448 
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てデータを移転・提供する際、クラウドストレージ側の脆弱性を悪用されデータが449 

漏えいするリスクや、サービス利用者側の設定ミス等によりデータが外部からア450 

クセス可能となるリスク等が想定されることから、事前に当該クラウドサービスに451 

おけるセキュリティ機能の実装状況を確認する、サービス利用時に利用者側で実452 

施すべき事項を文書化しておく等の対処が特定され得る。 453 

－ 機器 454 

この単位においては、移転・提供事象を実行する単体のシステムコンポーネント455 

（例：サーバ、ＩｏＴ機器、ネットワーク機器）及びそれらが備えるデータ保護機能を456 

特定し、想定されるリスク（例：機器内の不正なコンポーネントを通じた意図しない457 

データ移転、サービス拒否攻撃等による機器の稼働停止）や必要な対処を整理458 

する。当該事象が、ネットワーク又は可搬媒体等を通じて行われる場合に考慮す459 

べき単位である。例えば、クラウドストレージを用いてデータを移転・提供する際、460 

クラウドサービスにアクセスする端末が外部から不正アクセスされ、クラウドスト461 

レージのデータにアクセスされる等のリスクが想定されることから、当該端末を利462 

用しようとする際の認証機能を強化する、同端末におけるエンドポイント向けのセ463 

キュリティ対策（例：マルウェア対策ソフトウェア、EDRの導入）を強化する等の対464 

処が特定され得る。 465 

 466 

 前述のとおり、「イベント」をどの程度詳細に記述するかは、データフローの整理の目467 

的に応じて調整する必要がある。例えば、企業内ネットワークでのサーバ・クライアント468 

間のデータの移転という「イベント」は、複数のステークホルダー間で転々流通する場合469 

のデータマネジメントを検討する際には省略されることも考えられる。 470 

 471 

⚫ 保管 472 

保管については、他のイベントに付随して必ず生じる「イベント」である5。データはライ473 

フサイクルの様々な段階において、ネットワーク接続されたストレージ機器（オンプレミ474 

ス、クラウドの双方を含む）、クライアントのハードディスク、USBメモリのような可搬媒475 

体、機器の一時記憶領域等に保管され得る。データの取扱に関してリスクを洗い出し、476 

セキュリティ対策を検討する上では、移転・提供、加工・利用されるデータとは異なるリス477 

 

 
5 本稿では、データを長期保存する際に行われる「アーカイブ」も保管に含まれるものと捉える。 
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クが生じうることから、「イベント」の一類型として整理し、リスクの洗い出しを実施するこ478 

とが適切と考えられる。 479 

 480 

⚫ 廃棄 481 

加工・利用されたデータは、ライフサイクルの終わりとして、適切に廃棄される必要が482 

ある。 483 

なお、本フレームワークにおける廃棄は、データセット全体を使用不可能な状態とす484 

ることを指す6。データは自組織が直接的に管理する媒体だけでなく様々な媒体に複製485 

され得るが、当該データのカテゴリや重要度等を勘案して、組織は当該データに対する486 

権限や複製、配布等の状況について適切に管理する必要がある。元のデータを廃棄す487 

る際に、複製先のデータも含めて廃棄する必要がある場合には、関連するステークホル488 

ダーと協議する等、文脈に応じて適切な廃棄の取組を推進する必要がある。なお、個人489 

の同意に基づいて収集したパーソナルデータに関して、特定の個人が同意を撤回する490 

等により、当該個人のデータをデータセットから除外する行為は、加工・利用の一形態と491 

して捉えるのが適切である。 492 

本「イベント」における代表的なリスクは、廃棄すべきデータが残存して漏えいする、493 

本来は廃棄すべきでないデータまで廃棄してしまう等が考えられる。 494 

 495 

5つの「イベント」は、それぞれ重複する性質を持つ場合がある。例えば、国外にある他組織496 

が公開しているデータを閲覧することは、データの加工・利用の性質を有するが、国・地域間及497 

び組織間におけるデータの移転・提供という性質を内包する。さらに、自組織内における機器498 

間での移転も含まれることから、目的に応じて適切に「イベント」を捉え、リスクの洗い出しを実499 

施する必要がある。 500 

 501 

2-2-2 モデル化（「場」） 502 

前述のとおり、「場」はデータに対して特定の規範を共有する範囲と定義している。データに503 

対する規範は、各国・地域等の法令によって定められているもの、組織で定められた内部規504 

則、組織間で個別に取り交わされる契約などの様々な形態が存在し、取扱うデータの性質や、505 

 

 
6 データの「属性」や「場」の規範等によって、データの廃棄について、ハードディスク等の物理的な破壊や暗号

化消去等の特定の方法を求めるのか、一般的な方法を許容するのか等、廃棄への要求水準は異なると考えら

れるため、個々の事情に応じて要求される適切な廃棄方法を実施することが重要である。 
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データを利活用する所在地によっても設定される「場」は変わり得る。その際、現にデータが所506 

在している国の法令のみならず、該当する場合は域外適用規定を有する他国の法令も含めて507 

「場」として特定する必要がある点に留意が必要である。さらには、データの取扱に関して、特508 

定のコミュニティにおいて暗黙のうちに共有されている共通認識（必ずしも明文化されていない509 

ものも含む）や、デジタルプラットフォーム等の利用規約も、「場」として機能していると言える。こ510 

のように、「場」は、それぞれの状況や関係する者の事情などによって適用される形態等が異な511 

ることになり、一律に設定方法や形態が決まるものではない。そうした「場」に関するより具体的512 

な検討は、今後の議論や事例の蓄積を通じて、精緻化されることが想定される。 513 

対象となるデータ利活用プロセスに係るデータ保有者のようなステークホルダーが「場」の設514 

定を行うにあたって、例えば、「場」を構成する重要な要素の一つに法令等があるが、必要な観515 

点を漏らすリスクを低減しながら検討するためには、例えば下記のような4つのカテゴリから整516 

理することで適切な設定につながると考えられる。4つのカテゴリは、「場」が、データに関して何517 

らかの共通の取扱を求める法令等と連動して設定されることを背景に、データに共通の取扱を518 

求める目的としてはどのようなものが考えられるか、という観点から整理している。なお、4つの519 

カテゴリは一つの例であり、フレームワークを適用する対象が位置する文脈や重視する観点等520 

により重複や漏れが生じる場合も想定されることから、必ずしも完全なものではない。 521 

その際、「場」の要求に応じて設定される「属性」の例も併せて記載するので、「場」や「属性」522 

の洗い出しに活用されたい。 523 

⚫ パーソナルデータの保護 524 

  ・「場」の例：個人情報保護法（日本）、GDPR（欧州関係）、個人情報を取得する際に当該525 

個人が同意した利用目的 526 

  ・規定される「属性」の例：カテゴリ（個人情報、匿名加工情報）、データ権利者、データ管理527 

主体 528 

⚫ 知的財産（営業秘密を含む）保護 529 

  ・「場」の例：不正競争防止法、著作権法、主体間の契約（NDA等） 530 

  ・規定される「属性」の例：カテゴリ（営業秘密、限定提供データ）、開示範囲、データ権利者 531 

⚫ 機微技術管理 532 

  ・「場」の例：外為法、米国輸出管理規則 533 

  ・規定される「属性」の例：カテゴリ（輸出管理等対象技術）、開示範囲、データ管理主体 534 

⚫ 適切な社会機能の維持 535 

  ・「場」の例：金融商品取引法（インサイダー取引）、各種守秘義務関係 536 
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  ・規定される「属性」の例：開示範囲 537 

また、関連規定等の分類方法には、上記で示したものとは別の観点からまとめたものとし538 

て、以下の分類7がある。 539 

⚫ 情報を管理する事業者に管理責任を課す類型：情報を管理する者に対して当該情報に540 

対する管理責任を負わせる類型の法制度であり、個人情報保護法における個人情報取541 

扱事業者の義務等を含む。 542 

⚫ 不正行為者に法的責任を問う類型：不正行為者に対して法的責任を問う類型の法制度543 

であり、不正競争防止法における営業秘密保護規定等を含む。 544 

2-2-3 モデル化（「属性」） 545 

「属性」は、対象データの法的なカテゴリや開示範囲、取得元から許容された利用目的等の546 

データが有する性質を示すものである。組織は、当該データの「属性」の整理を通じて、関連す547 

る利用上の制約を特定し、セキュリティを確保するために必要な措置を講ずることによってデー548 

タの適切な取扱を実現することが可能になる。かかるデータの「属性」の項目を網羅的に示すこ549 

とは困難だが、代表的な「属性」やパラメータ、「属性」の整理のポイントを下記に示す。 550 

なお、前述のとおり、「属性」は「場」の要求によってその内容が決められる部分が存在し、2-551 

2-2においても「場」によって規定される「属性」の例を挙げている。整理した「場」に関して、デー552 

タに対する要求を検討し、関連する「属性」を適切に具体化することが重要である。 553 

⚫ カテゴリ 554 

 特に「場」と連動して、データに対して特別な作用（「イベント」）を求める場合（個人情555 

報・匿名加工情報、営業秘密・限定提供データなど）、カテゴリとして法令等における位556 

置づけを整理する。 557 

⚫ 開示範囲 558 

 民法上の契約や組織内規則も含め、データに定められている開示範囲を整理する。559 

その際、組織内での取扱であっても、国・地域間での移転が伴う場合や、米国輸出管理560 

法上のみなし輸出に該当する場合等、開示範囲の制限が複層的に適用される可能性561 

がある点に留意する。 562 

⚫ 利用目的 563 

 個人情報やライセンスなど、法令等に基づいて利用目的に制限が設けられている場564 

 

 
7 経済産業省「情報セキュリティ関連法令の要求事項集」（2011年 4月） 
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合、データが主体間を転々として付加価値を生み出していく過程全体を通じて、当該利565 

用目的の範囲内で取扱われる必要があることから、「属性」として明示しておく必要があ566 

る。 567 

⚫ データ管理主体 568 

 サプライチェーンが動的に構成される中、データに対して様々なプレーヤが関与するこ569 

ととなるが、法令上あるいは契約上、データフローのある時点において、データの管理570 

に責任を負うべき主体が特定される。当該主体は、実際にサイバーセキュリティ対策を571 

講じる際に、重要な推進主体となる。データを軸に置く本フレームワークにおいては、572 

データが転々流通する過程で管理主体も移り変わるものであり、データが有する「属性」573 

の一つとして取扱う。なお、クラウドサービス等を利用する場合や、データの処理を外部574 

委託等する場合等、管理主体が曖昧になるケースがあるため、データ管理主体を特定575 

し、その変化を適切に捉えることは重要である。 576 

⚫ データ権利者 577 

 データ管理主体とは別に、データに対して権利を有する主体が存在することがある。578 

バリュークリエイションプロセスの中で、移転・提供が行われて別の主体がデータを取得579 

した場合でも、データ権利者（例：個人情報ならばデータ主体となる本人、事業上有用な580 

データならば権利元の組織）は当該主体の管理下にあるデータに対して引き続き権利581 

を有すると考えられる。例えば、個人情報保護法上の同意の取り下げや、著作権法等582 

のライセンスに関する規定上の取扱、企業の競争力に関わるデータ（例：製品の設計583 

データ、製造拠点における機器・設備の稼働状況）を提供している場合等は、管理主体584 

が転々と移っていく過程でも、「属性」として管理する必要がある。 585 

⚫ 価値 (重要度) 586 

 対象データの事業上の価値(重要度)を特定する。組織は、特定された価値の大きさに587 

応じて、現に対象データを取扱うシステムや組織に対して適切なリスク対応策を採用す588 

ることが望ましい。価値の算定にあたっては、データのカテゴリや業種等に応じて様々な589 

方法を適用することが可能だが、一例として、機密性、完全性、可用性の観点からデー590 

タ侵害によって生じうる事業への影響の度合いを評価し、そのうち最大のものを評価値591 

とするものがある。 592 

⚫ 媒体・保存先 593 

 一般に、電子化されたデータは複製等が容易であるが、データのカテゴリや適用され594 

るポリシーの内容等によっては、データを保管、加工・分析等するために利用している媒595 
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体やサービスを特定し、求められるセキュリティ水準を維持できるようにデータの所在を596 

継続的に管理することが必要な場合がある。主な媒体・保存先の種別としては、可搬電597 

子媒体、PC、モバイル端末、社内サーバ、社外サーバ(例：クラウドサービス)等がある。 598 

⚫ 利用期限 599 

 法律や別途締結される契約、関連するポリシー等でデータの利用期限や利用完了後600 

の遅滞ない廃棄、提供元への返還等が定められる場合、当該データ利用の開始日と終601 

了日を特定し、利用期限を過ぎてもデータが利用可能なままとなっていないか等を管理602 

することが必要となる。 603 

 604 

3．活用方法 605 

3-1 サプライチェーンを構成するステークホルダー間での活用 606 

本フレームワークの目的で述べたように、本フレームワークを活用することで、データを軸に607 

置き、データのライフサイクルを通じて、データの置かれている状態を可視化してデータに対す608 

るリスクを洗い出し、そのセキュリティを確保するために必要な措置を適切なデータマネジメント609 

によって実現することが可能になる。 610 

バリュークリエイションプロセスに関わるステークホルダーの間で、複数の主体の協同的活611 

動によって必要なセキュリティ対策を検討するにあたっては、データのライフサイクルの各工程612 

において直面するリスクに関する認識を共有することが必要である。本フレームワークを活用し613 

てリスクを可視化した上で、各主体がそれぞれ実施すべき対策を他の主体と協議しながら取り614 

組むことによって、データの信頼性を確保することが期待される。 615 

また、既に述べているように、データは基本的に中立性を有しており、バリュークリエイション616 

プロセスにおけるデータとデータに関与する主体は切り離して考えるべきで、例えば流通してい617 

るデータの誤用や悪用はデータ自体の問題ではなく、それを行った主体の問題として理解する618 

ことができる。したがって、バリュークリエイションプロセスに参加する各主体は、関係するス619 

テークホルダーの間で互いにデータ流通に係る条件を提示した上で契約等を締結、履行するこ620 

とで、本フレームワークで示す協同的活動における責任を果たすことができる。その上で、各主621 

体において当該契約等が履行されているかは、監査等の方法で確認され得ることから、将来的622 

には、経営者によるITガバナンス（デジタルガバナンス）の検討にも本フレームワークが活用さ623 

れることが期待できる。 624 

なお、本フレームワークにおいては、主体間を転々流通するデータに関するリスクの洗い出625 

しに関する考え方を整理している。可視化されたリスクに対して、各主体が実施すべきセキュリ626 
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ティ対策は、これまでに公表されてきた情報セキュリティに関する様々な国際標準等において627 

既にまとめられている。具体的な措置内容の選択にあたっては、既存の規格等を参照いただき628 

たい。主な規格は次のとおり。 629 

＜リスクマネジメントの全体プロセスを示すもの（例）＞ 630 

⚫ ISO 31000:2019 631 

⚫ ISO/IEC 27001:2013 632 

⚫ NIST SP 800-30 Rev.1 633 

＜全般的にセキュリティ対策要件等を示すもの（例）＞ 634 

⚫ データマネジメント知識体系ガイド（DMBOK） 第2版 635 

⚫ ISO/IEC 27001:2013 附属書A, ISO/IEC 27002:2013 636 

⚫ NIST SP 800-53 Rev.5 637 

⚫ CPSF 638 

＜各イベントのセキュリティ対策等の詳細を示すもの（例）＞ 639 

⚫ 生成・取得：安全なウェブサイトの作り方 改訂第７版（生成・取得の手段としてウェブ640 

サイトを用いる場合）、NISTIR 8259 (生成・取得の手段としてIoT機器を用いる場合) 641 

⚫ 移転・提供：ISO/IEC 27033-1:2015, NIST SP 800-47 Rev. 1 642 

⚫ 加工・利用：AI・データの利用に関する契約ガイドライン 1.1版 643 

⚫ 廃棄：NIST SP 800-88 Rev.1 644 

 645 

  3-2 ルール間のギャップの分析  646 

本フレームワークの目的のところで述べてきたように、本フレームワークは、データ管理に関647 

わる制度間における、データのセキュリティの確保のために要求されている条件や措置の相違648 

（ギャップ）を明確化するためのモデルとしての活用も可能である。 649 

例えば、欧州からの個人情報の移転に関して、GDPRに関するSchremsⅡ判決でプライバ650 

シーシールドが無効と判断された米国と、十分性認定を受けている我が国の差異について下651 

記のように整理することが可能と考えられる。ここでは、状況を単純化するため、同一事業者の652 

国外拠点への移転を想定し、事前に設定された利用目的の範囲内での移転であることとする。 653 

欧州から日本への移転については、移転という「イベント」によって、「場」が欧州のGDPR等654 

の法制度から、日本の個人情報保護法制の下に移る。その際、日本は十分性認定を取得して655 

いることから、欧州GDPRで求められているデータ保護が、日本の個人情報保護法制の下でも656 

実質的に確保されていると考えられる。データの「属性」に関しては、データ管理主体に日本拠657 



23 

 

点が加わるのみであるが、関連する処理8に際して、GDPRの規定する個人データの適法な処658 

理の要件が満たされていることを前提とすると、十分性認定により、データ管理主体の変化に659 

関しては事前に認められ、許容されていると言える。 660 

一方、欧州から米国への移転をGDPR等に定めのある適法な手段に基づいて行おうとする661 

場合、データが米国に所在する状況では、「場」が米国の各種法制度に基づいたものに変化し662 

ている。例えば、米国の法制度の下では、安全保障などを目的とした米国政府機関による監視663 

の対象となる場合があることから、移転という「イベント」を経てデータの物理的な所在地が米国664 

となることを通じて、データ「属性」に関して、データ管理主体の変化の他に、潜在的な開示範囲665 

に米国政府が加わる形で「属性」が変化していると考えられる。このような状況も反映し、現状666 

では、欧州から米国への個人データの越境移転を、欧州委員会が認めた標準的契約条項667 

（SCC）の締結に基づいて実施することが求められている9。そのため、十分性認定に基づきか668 

かる移転を行う日本と米国との間には、欧州からの個人データの越境移転に関するルール間669 

のギャップが存在すると言える。 670 

このように、データに関する「場」の変化や「属性」の変化を可視化することで、データのセ671 

キュリティの確保のために要求されている条件や措置の相違を把握することにつながる。 672 

  673 

 

 
8 ここでの「処理」とは、GDPRにおける定義にならい、「自動的な手段であるか否かに関わらず、個人データ、

または個人データの集合に対して行われる、あらゆる単一の作業、または一連の作業」を意味するものとする。 
9 なお、欧州から米国への移転・提供にあたって、SCCを利用する場合であっても、米国政府への開示に関する

対応について、特に留意して実施する必要がある。 
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添付A． ユースケース 674 

A-1． POSデータの分析 675 

直接的な消費者との接点を有する小売・流通業は、従来から他産業に比べ多様かつ大量の676 

データを保有し、顧客へのサービスの向上や効率化のため、販売・仕入れ等に付随して発生す677 

るデータの活用に取り組んできた。特に小売業が持つPOSデータ・ID-POSデータの活用が進678 

んでいる。 679 

また、実店舗と EC 等の融合を目指す「オムニチャネル」の取組も、各事業者にて環境整備680 

が進められており、スマートフォンやソーシャルメディア（SNS）が普及したことで、消費者が様々681 

な販売チャネルを活用して、新たな購買体験を経験することが可能になっている10。事業者は、682 

それら複数のチャネルから収集されるデータをチャネルや部門ごとにばらばらに蓄積、活用す683 

るのではなく、統合的に活用することで、より効果的に取組を進めることができるとされている。 684 

上記の背景を踏まえ、小売・流通業に係る本フレームワークのユースケースとして以下の流685 

れによるデータの利活用プロセス（A-1内において、以下、「本ユースケース」という。）を取り上686 

げる。 687 

⚫ 小売事業者X（X社）は、従来から国内各地に店舗を構える小売事業者で、現在は物理688 

店舗とECサイトという複数のチャネルで商品を販売しており、会員証等を活用しながら689 

購入者のID11と購入物等を紐づけられる形で販売データを収集している。 690 

⚫ 個々のチャネルから得られたデータは他のデータと相互に連携できる形で個別に保管さ691 

れ、別途作成される各種マスターデータ（例：顧客マスタ12、商品マスタ）等も参照しなが692 

ら、マーケティング用途等のニーズに応じて統合される。 693 

⚫ 統合されたデータは多種多様な用途で活用され得るが、ここでは事業者X自身がチラシ694 

配布や広告表示等の広報の最適化を図るため、地図ソフトと連携してエリア別に会員数695 

や売上を表示する事例を取扱う。 696 

 

 
10 経済産業省 商務流通保安グループ「流通・物流分野における情報の利活用等に関する研究会 調査報告

書」（2016年 2月） 
11 本ユースケースでは、物理店舗と ECサイトで共通の会員 IDが利用されていると仮定する。 
12 X社の顧客マスターデータを、本稿では「会員情報」（会員の氏名、性別、住所、連絡先等の情報を内容として

含む）と呼称する。 
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図A-1.1 対象プロセスの概要 697 

小売・流通業におけるサプライチェーンには、図A-1.2に示すように、製造、中間流通、販売13
698 

等の段階があり、SPA（製造小売業）等の例外を除いて、それぞれ別の事業者がビジネスを699 

行っている。小売・流通業におけるデータ利活用としては、取扱い製品の製造段階や中間流通700 

段階を対象にしたものも想定されるが、本ユースケースにおいては、特に小売段階における販701 

売データ等のマーケティング活動等への利用を扱うこととする。 702 

図A-1.2 小売・流通業のサプライチェーンにおける対象プロセスの位置づけ 703 

X社が図A-1.1に示すようなデータ利活用の仕組みを今後整備しようとする際、又は既に整704 

備した仕組みを見直そうとする際に、関係部門（例：物理店舗部門、EC事業部門、情報システ705 

ム部門）で連携しつつ全体として一貫性のあるセキュリティ対策等を実装するために、本フレー706 

ムワークは活用され得る。その際、本ユースケースにおいて考慮すべきステークホルダーとし707 

て以下が挙げられる。 708 

 

 
13 経済産業省 商務流通保安グループ「流通・物流分野における情報の利活用等に関する研究会 調査報告

書」（2016年 2月）「5) 製・配・販連携によるサプライチェーンの高度化」等を参照 
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⚫ 顧客：X社が運営する店舗から商品を購入する 709 

－ 物理店舗を利用する顧客 710 

－ ECサイトを利用する顧客 711 

⚫ X社：顧客が利用する店舗を管理・運営する 712 

－ 物理店舗の管理・運用に係る部門 713 

－ ECサイトの管理・運用に係る部門（EC事業部門） 714 

－ 情報システム部門 715 

－ マーケティング部門 716 

⚫ ITサービス事業者：X社からの委託を受けシステムの開発、運用等を行う 717 

A-1-1． STEP 1 データ処理フロー（「イベント」）の可視化 718 

本文の記載 719 

 まず、データの生成・取得から廃棄に至るまで、想定されるデータ利活用プロセスにおける720 

大まかなデータフロー及び「イベント」を可視化する。 721 

 その際、「イベント」をどの程度詳細に記述するかは、データフロー整理の目的に応じて調722 

整する必要がある。例えば、企業内ネットワークでのサーバ・クライアント間のデータの移723 

転という「イベント」は、複数のステークホルダー間で転々流通するデータを扱う際の対策724 

等を検討するには、検討の本質とは異なる場合があることから省略し、データの取扱に係725 

るマネジメントのルールを提示し、それに従って取扱っていることを示すことで代替すること726 

も考えられる。 727 

STEP 1は、生成・取得から廃棄に至るまでの一連のデータのライフサイクルにおいて、デー728 

タがどのようなプロセスで利活用されるのかを理解する段階である。本ユースケースでは図A-729 

1.1で示すように、以下のプロセスにより構成される。 730 

(1)  物理店舗とECサイトという各販売チャネルにおいて顧客による購買が行われる都度、個731 

別の「販売データ」が「生成・取得」される。「販売データ」には、販売の日時や店舗、購入732 

された商品とその価格、個数等が含まれる。 733 

(2) 「販売データ」は各店舗又はサイト等の単位で「販売集計データ」として蓄積される。 734 

(3) 各店舗やサイト等で保管された「販売集計データ」は、X社の統合データ基盤に集約され735 

た後、複数の販売チャネルを連携させたマーケティング分析等の基盤となるよう、「統合736 

販売データ」に「加工・利用」される。 737 
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(4) 「統合販売データ」は、チラシ配布等の広報の最適化を図るため、地図ソフトと連携して738 

「エリア別売上/会員数データ」に「加工・利用」される。 739 

図A-1.3 データ処理フローの可視化（POSデータの分析） 740 

なお、図A-1.2では割愛しているが、（1）から（4）という4つの段階からなる上記プロセスにお741 

いて、各種データの適時かつ適法な利用に資するよう、「販売集計データ」、「統合販売デー742 

タ」、「エリア別売上/会員数データ」は業務用端末や各種DBに中長期的に保管され、あらかじ743 

め設定した利用期限の終了とともに適切な手法を通じてレコード単位で削除、又はデータセット744 

単位で廃棄される。データの保管や廃棄に係る要件はSTEP 3にてデータの管理に資する「属745 

性」を特定する際の重要なインプットとなるため、可能であればSTEP 2やSTEP 3において特定746 

しておくことが望ましい。 747 

また、図A-1.2に示すプロセスとは別途、X社はECサイト上の会員登録画面や物理店舗に設748 

置された申込用紙への記入等を通じて顧客から会員情報を「生成・取得」しており、共通する会749 

員ＩＤに基づいて当該情報と各種販売データを突合することで、個人情報としての「統合販売750 

データ」等へと「加工・利用」している。この際、申込用紙等を通じて各物理店舗にて取得された751 

会員情報は、個人情報保護の観点から各店舗や各地域の支社では保管されず、本社情報シ752 

ステム部門が管理する統合データ基盤にて集中的に管理されるという運用を想定する。 753 

「生成・取得」や「加工・利用」等の「イベント」をどの程度詳細に記述するかは、データフロー754 

整理の目的に応じて調整されるが、ここでは、データの管理水準や対策の内容に少なからず影755 

響するデータの「属性」である事業上の重要度やカテゴリ(例：個人情報の該当性)を変化させる756 
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ものや、「信頼境界」14を構成すると考えられるものを抽出した。 757 

A-1-2． STEP 2 必要な制度的な保護措置（「場」）の整理 758 

本文の記載 759 

 データ保護に資する「場」を検討し、法律・契約の観点から適切なものを設定する。その760 

際、一つのデータに対して複数の「場」が重なり合う、つまり、データに対して様々な観点か761 

らの要求がなされることが考えられる。 762 

STEP 2は、STEP 1で特定された一連のデータ利活用プロセスに対して、「場」としてどのよう763 

なデータの保護に係るルール（規範）が課せられ得るかを理解する段階である。本ユースケー764 

スにおいて、取扱うデータの性質や事業者の業種等を考慮すると、例えば下記のルールが765 

「場」として特定され得る。 766 

（1） 割賦販売法/PCI DSS15：物理店舗やECサイトでの決済にクレジットカードを用いる場767 

合、割賦販売法第35条の16により加盟店たるX社は、クレジットカード番号等に該当する768 

「販売データ」等の適切な管理や自らの委託先に情報管理に係る指導等を行うことが義769 

務付けられている。実務上の指針とされる「クレジットカード・セキュリティガイドライン」で770 

は、具体的な管理として、カード情報を保持しない非保持化又はカード情報を保持する771 

場合はPCI DSS準拠のいずれかの対応が必要とされる。 772 

（2） 個人情報保護法：各種チャネルにおける「販売データ」等は会員ＩＤにより個々の顧客を773 

識別しており、それ単体では特定の個人を識別できるものではないが、統合データ基盤774 

等において別途会員情報と突合等されることで個人データに「加工・利用」される。X社775 

内部の情報管理規則において各物理店舗等において個人データを取扱わないこととし776 

ている場合、会員情報を扱う統合データ基盤等に対して物理店舗の担当者その他の関777 

係者からのアクセスができないようにする等して、「販売データ」等を他の情報と容易に778 

照合できないようにする必要がある。なお、X社が個人データ（例：「販売集計データ（EC779 

サイト）」、「統合販売データ」）を管理する場合、利用目的の明確化・利用目的による制780 

限、安全管理措置、第三者提供時の手続等の個人情報保護法において個人情報取扱781 

事業者の義務として定められる各種の規律を遵守する必要がある。 782 

 

 
14 脅威分析の一環で作成されるデータフロー・ダイアグラム（DFD）において特定される、管理している組織やイ

ンターフェイスが変わる場所に引く境界線のことを指す。 
15 加盟店やサービスプロバイダにおいて、クレジットカード会員データを安全に取扱う事を目的として策定された

セキュリティ基準 ”Payment Card Industry Data Security Standard” を指す。 
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（3） 不正競争防止法：X社が収集し、保管する「販売集計データ」や「統合販売データ」等は783 

通常、事業上の価値が高い情報であって、「営業秘密」として不正な取得、使用、開示784 

から法的な保護を受けられるよう管理することが一般的と考えられる。 785 

（4） X社内部の情報管理規則（物理店舗やECサイトの運営にあたり、必ずしも明文化してい786 

ないが担当部署等において共有されているものも含む） 787 

図A-1.4 必要な制度的な保護措置の整理（POSデータの分析） 788 

A-1-3． STEP 3 「属性」の具体化 789 

 設定されたデータや「イベント」、「場」に基づいて、管理上あるべき「属性」を特定する。 790 

 場合によっては、データの「属性」を整理していく中で、本データが取扱われるべき「場」や791 

実施されるべき「イベント」に漏れがあった場合、適宜追加等を実施する。 792 

STEP 3は、STEP 2にて特定されたデータの保護に係るルール（場）の効果的・効率的な遵793 

守に資するデータの「属性」を特定する段階である。内容を特定すべき「属性」項目のうち主な794 

ものは本文2-2-3に示したとおりだが、STEP 2で特定される「場」と強く関連したものが多く含ま795 

れる。各「属性」項目のパラメータを設定するにあたり考慮することが望ましいルールは以下の796 

とおりと考えられる。 797 

  798 
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表A.1-1 「属性」の検討において考慮すべきルール（場） 799 

  割賦販売法等 個人情報保護法 不正競争防止法 
X社内部情報管理

規則 

カ
テ
ゴ
リ 

パーソナル 

データ保護 
〇 〇   

知的財産（営

業秘密を含む）

保護 

  〇  

… … … … … 

開示範囲 〇 〇 〇 〇 

利用目的  〇   

データ管理主体 〇 〇  〇 

データ権利者 〇 〇   

価値（重要度） 〇 〇 〇 〇 

媒体・保存先  〇  〇 

利用期限 〇 〇  〇 

本ユースケースにて取扱われるデータの多くは個人データに該当するため、「利用目的」や800 

「利用期限」、「開示範囲」の適切な設定と遵守状況のモニタリング等は特に重要になる。「利用801 

目的」や「利用期限」は会員規約等における規定を参照して具体化しつつ、「開示範囲」はNeed 802 

to knowの原則16やNeed to useの原則17に従い、営業秘密管理上の「秘密管理性」を満たすた803 

めにも社内でも関係者のみに限定することが望ましい。上記の事項を考慮して具体化した本804 

ユースケースで取扱うデータがとり得るパラメータの例を以下に示す。  805 

 

 
16 それぞれの職務を実施するために必要な情報へのアクセスだけが認められるべきという考え方 
17 それぞれの職務、業務を実施するために必要な IT機器、アプリケーション、手順、部屋等へのアクセスだけ

が認められるべきという考え方 
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表A-1.2 本ユースケースにて取扱うデータの「属性」パラメータ例 806 

  
販売データ 

（物理店舗） 

販売集計データ 

（物理店舗） 

統合販売 

データ 

エリア別売上/

会員数データ 

カ
テ
ゴ
リ 

パーソナル 

データ保護 
個人関連情報 等 個人関連情報 等 個人データ 

統計情報 

（非個人情報） 

知的財産（営

業秘密を含

む）保護 

営業秘密 営業秘密 営業秘密 営業秘密 

… … … … … 

開示範囲 X社内18 X社内 X社内 X社内  

利用目的 

• 売買契約の履行 

• 各種アフターサービス

の実施 

• 商品企画、開発 

左記と同様 左記と同様 
 広報活動の 

効率化 

データ管理主体 各物理店舗 各物理店舗 情報システム部門 

情報システム部

門、マーケティン

グ部門 

データ権利者 購買者、X 社 購買者、X 社 購買者、X 社 X社 

価値（重要度） 中程度 高い 非常に高い 高い 

媒体・保存先 
POS端末 

（店舗に所在） 

業務用端末 

（店舗に所在） 

社内サーバ 

（統合データ基盤） 

社内サーバ、 

業務用端末 

利用期限 
 会員契約終了 

から 5年 

(各レコード単位で) 

会員契約終了 

から 5年 

 左記と同様 特になし  

 

 
18 本ユースケースでは X社内で複数の部門が利活用に関与するが、当該部門間での責任分界を明確にする

ため、実際の資産管理にあたっては部門や役割等のより詳細な単位で開示範囲の記載を行うことが望ましい。 
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「カテゴリ」としては、「場」として設定されている複数のルールに対応して、取扱うデータが個807 

人情報保護法における「個人関連情報19」、「個人データ」又は「非個人情報」、不正競争防止法808 

における「営業秘密」として管理すべきデータに該当すると特定できる。その際、個人情報保護809 

や営業秘密保護等の異なる体系による複数の類型が同一のデータに適用され得る点につい810 

て留意する必要があるが、この中でも特に、個人情報保護法における位置づけが利活用プロ811 

セスの中で変化しており、データごとに異なる管理が必要となっている点を確実に認識する必812 

要がある20。 813 

上記では表形式でデータとその属性の一覧を提示したが、データ利活用プロセスの全体に814 

おけるデータの属性の変化とイベントとの関係をより俯瞰的に示すために、図A-1.4のように、815 

STEP 2までに作成している図に属性を記入する方法も効果的と考えられる。 816 

図A-1.5 「属性」の提示方法の例 817 

A-1-4． STEP 4 「イベント」ごとのリスクポイントの洗い出し 818 

 設定された「場」という観点から、「イベント」ごとに想定されるリスクを抽出し、設定した「属819 

性」をレビューする。 820 

 

 
19 生存する個人に関する情報であって、個人情報、仮名加工情報及び匿名加工情報のいずれにも該当しない

ものをいう。（個人情報保護法第 26条の 2（第 1項））Cookie 等の端末識別子を通じて収集された、ある個人

のウェブサイトの閲覧履歴や、ある個人の商品購買履歴・サービス利用履歴が事例として挙げられる。 
20 例えば、POS端末にて生成された段階では個々の「販売データ」は必ずしも特定の個人を識別可能な情報と

は言えないが、店舗内の業務用端末に格納される「販売集計データ」は、同端末にて管理される会員情報と照

合することで容易に特定の個人を識別し得るデータとなる。 
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 その際、機密性・完全性・可用性といったサイバーセキュリティに係る観点のほか、各法制821 

度等に係るコンプライアンスの観点でのリスクについても洗い出す必要がある。 822 

A-1-4-1． 「イベント」ごとのリスクポイントの洗い出し 823 

STEP 4は、STEP 3までに理解したデータ利活用プロセスにおいて、セキュリティ及び関連す824 

る法制度等の観点からいかなるリスクが想定されるかを特定する段階である。セキュリティの825 

保護に係る観点（機密性、完全性、可用性）及び関連する法制度等の観点（パーソナルデータ826 

保護、知的財産（営業秘密を含む）保護）から、例として、本ユースケースのうち、図A.1-5に示827 

す「販売集計データ（ECサイト）」の「生成・取得」及び付随する「保管」のプロセスに関して以下828 

のようなリスクを想定することができる21。下記と同様の検討は、全体プロセスにおける他の829 

データやイベントに対しても同様の方法でなされる。 830 

表A.1-2 「販売集計データ（ECサイト）」の「生成・取得」及び「保管」にて想定されるリスクの例 831 

大分類 中分類 「販売集計データ」の「生成・取得」及び「保管」にて想定される 

リスク（例） 

セ
キ
ュ
リ
テ
ィ
の
保
護
に
係
る
観
点 

機密性 
⚫ 販売集計データが保管された社内 DB サーバが悪意ある第三者に

より不正アクセスされ、同データが漏えいする。 

⚫ 社内サーバに保管された販売集計データが、正規の従業員により故

意に持ち出される。 

完全性 
⚫ 正規ユーザーへのなりすましにより、不正な商品取引が実施され

る。 

⚫ 社内サーバに保管された販売集計データが、正規の従業員により故

意に改ざんされる。 

可用性 

⚫ サービス妨害攻撃等により EC サイトにおける取引が一時的に停止

する。 

⚫ 販売集計データが保管された社内サーバがマルウェアに感染し、同

データが暗号化される等して利用できない。 

⚫ ECサイト運用に係る設備や機器に不具合が生じ、取引が一時的に

停止する。 

⚫ 地震や津波等の自然災害により ECサイト運用に係る設備や機器に

被害が生じ、取引が一時的に停止する。 

 

 
21 考慮すべきリスク（脅威）を網羅的に抽出する際に適用できる既存の枠組み等については、添付 Bを参照さ

れたい。 
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大分類 中分類 「販売集計データ」の「生成・取得」及び「保管」にて想定される 

リスク（例） 

関
連
す
る
法
制
度
等 

に
係
る
観
点 

パーソナ

ルデータ

保護 

⚫ 規約等において生成・取得する販売データの利用目的が明確に示さ

れていない、又は利用の実態と対応していない。 

⚫ 販売集計データを取扱う従業員を適切に監督していない。 

知的財

産（営業

秘密を

含む）保

護 

⚫ 販売集計データが悪意のある第三者により不正な手段で取得され、

開示、使用される。 

・・・ ・・・ 

なお、リスクを特定した後で、かかるリスクの低減に資する「属性」項目を再度レビューし、必832 

要に応じてSTEP 3の成果に追加等することができる。 833 

A-1-4-2． 今後のデータ管理の高度化に向けた課題の検討 834 

STEP 1からSTEP 4に至るまでのフレームワーク適用プロセスを通じて、X社は自社のデータ835 

利活用の具体的な姿やその中に潜むリスクを適切に理解し、継続的にリスク管理を改善する836 

ための基礎を強化することができる。具体的に示唆される改善の内容は、X社による現状の837 

データ管理の実態に応じて多岐にわたると考えられるが、例えば以下が含まれる可能性があ838 

る。 839 

⚫ 各物理店舗等におけるデータ取扱いに対するガバナンス強化 840 

国内に多数存在する各物理店舗においては「販売データ」や「販売集計データ」といった841 

個人に関連する情報を取扱うものの、統合データ基盤やECサイト等とは異なり、一律の842 

高度なデータ保護水準を確保することが難しい場合も想定される。本ユースケースで843 

は、そうした懸念に対応するため、各物理店舗では別途収集される会員情報との照合を844 

せず、各店舗では個人データの取扱いをしないこととしているが、かかる管理をより確実845 

なものとすべく、各物理店舗の個人利用に関するニーズを確認したうえで、統合データ846 

基盤で管理される会員情報に対する各物理店舗等によるアクセス状況のレビュー、アク847 

セス制御ポリシーその他の運用規定のレビュー等を行うことが具体的な施策として検討848 

され得る。 849 

⚫ マーケティング部門等におけるデータ利用の実態を踏まえた保護施策の検討 850 

図A-1.2に示されている利用形態に限らず、統合データ基盤にて管理される「統合販売851 
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データ」等の利用実態や自社の個人情報保護方針や会員規約等の記載事項（例：利用852 

目的に関する条項）との対応状況を確認し、当初提示していた利用目的との乖離が存853 

在する、あるいは将来的に予想される場合に、例えば以下のような施策を検討すること854 

が可能と考えられる。 855 

－ 個人情報保護方針や会員規約等における関係規定（例：利用目的に関する条項）856 

の改定、顧客への通知、その他の必要な手続きの実施 857 

－ 「統合販売データ」等の仮名加工情報、匿名加工情報への加工及び利用 858 

  859 
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A-2． 高齢者生活支援事業の提供 860 

昨今、消費者向け製品のIoT化に伴い、家電やウェアラブル、センサー等の多様な機器で生861 

活情報を収集できるようになっており、「子育て世代、高齢者、単身者など、様々なライフスタイ862 

ル／ニーズにあったサービスをIoTにより実現する新しい暮らし22」と定義されるスマートホーム863 

が急速に普及していくと見込まれている。 864 

かかるスマートホームの実現に向けた具体的な取組の例として、宅内や施設内から収集し865 

たデータを活用した高齢者生活支援サービスの提供が挙げられる。高齢者向けの生活支援に866 

関しては、かねてより住まい・医療・介護・予防・生活支援が一体的に提供される「地域包括ケ867 

アシステム」の実現が標榜されてきたが、在宅高齢者の生活実態や健康状態を正確に把握す868 

るデータが不足していることもあり、高齢者を支えるサービスが質・量ともに不足している点が869 

課題だと認識されてきた。 870 

上記の背景を踏まえ、スマートホーム分野に係る本フレームワークのユースケースとして、871 

複数の事業者が保有するデータを活用した高齢者生活支援事業（A-2内において、以下、「本872 

ユースケース」という。）を取り上げる23。 873 

⚫ 一般的な戸建て住宅や有料老人ホーム等に設置される多数の機器群を通じて、高齢者874 

の生活や健康の状況に関するデータが生成され、各機器ベンダー（A社～D社）の運用875 

するサーバに蓄積される。 876 

⚫ 各機器ベンダーは、一定の収益を得る代わりに、第三者（プラットフォーム事業者）の運877 

用するデータ基盤に各々が収集したデータを提供する。各機器ベンダーから提供された878 

データは特定の個人を特定できない形でデータ基盤上に集約され、高齢者の生活リズ879 

ム情報や安否情報というより高次なデータへと加工される。 880 

⚫ 高齢者の生活リズム情報や安否情報等のデータは、必要に応じてサービス事業者等に881 

第三者提供され、データ主体の個人と紐づけたうえでより高度な支援サービスの提供等882 

に活用される。サービス事業者等は、見守りサービス等の提供のため、各種機器から取883 

得したデータを特定の住まい手に紐づけて取扱う点や機器から取得したデータの利活884 

用プロセス等についてあらかじめ同意を取得しているものとする。 885 

 

 
22 『「スマートホームの安心・安全に向けたサイバー・フィジカル・セキュリティ対策ガイドライン」を策定しました』

（https://www.meti.go.jp/press/2021/04/20210401005/20210401005.html） 
23 本ユースケースに係る詳細については、「２０１８年度成果報告書 IoT を活用した新産業モデル創出基盤整

備事業 研究開発項目⑥IoT 技術を活用したライフデータの高度利用システムの開発 ＩｏＴ家電・センサーから

のライフデータによる高齢者の生活サポートサービス基盤の研究開発」を参照されたい。 

https://www.meti.go.jp/press/2021/04/20210401005/20210401005.html


37 

 

⚫ サービスの提供に直接的又は間接的に関わる機器ベンダー（A社～D社）、プラット886 

フォーム事業者、サービス事業者等は、コンソーシアムを組成し、共通して適用される規887 

則の策定や適時の情報共有等を行っている。 888 

図A-2.1 対象プロセスの概要 889 

本ユースケースにおいては、以下に示すとおり非常に多数のステークホルダーが存在して890 

いるが、取扱うデータには機微な個人データとなり得るものも含まれることから、コンソーシアム891 

等での協議を実施し、データの利用に係るサプライチェーンの全体で十分な水準のデータ保護892 

措置を講じる必要がある。 893 

⚫ 住まい手：日常生活の中で各種IoT機器・サービス等を利用し、それに伴って生成される自身894 

に関するデータを同意等の適切な手続きを経たうえで事業者に提供する。 895 

－ 一般的な戸建て住宅等に在住する高齢者 896 

－ サービス付き高齢者向け住宅や有料老人ホームに在住する高齢者 897 

⚫ 機器ベンダー（A社～D社）：宅内や施設内に設置されている機器を製造・販売し、本人同意898 

等の適切な手続きを経たうえで各々運用中の機器から取得したデータを収集し、管理してい899 

る。 900 
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－ A社：エアコンや見守りカメラ等の家庭用IoT機器を製造・販売し、収集したデータを自社901 

サービスで活用するだけでなく、プラットフォーム事業者にも提供する。 902 

－ B社：処方薬の服薬有無や服用時間等をセンシングする服薬支援機器を製造・販売し、903 

収集したデータを自社サービスで活用することに加え、プラットフォーム事業者にも提供904 

する。 905 

－ C社：体組成計や活動量計等のヘルスケア機器を製造・販売し、収集したデータを自社906 

サービスで活用するだけでなく、プラットフォーム事業者にも提供する。 907 

－ D社：スマートメータが実装された家庭向けに電力使用状況を可視化するサービスを提供908 

し、収集したデータをプラットフォーム事業者にも提供する。 909 

⚫ プラットフォーム事業者：、各住宅、施設に設置した機器等からのデータを集約し、適宜加工・910 

分析等を実施する。 911 

⚫ サービス事業者（E社～G社）：プラットフォーム事業者からデータの提供を受け、より高度な高912 

齢者支援サービスの提供等に活用する。 913 

このような組織横断的なデータ利活用の仕組みを整備しようとする際、本フレームワークの914 

活用を通じて、コンソーシアム等の場においてステークホルダー間でデータのライフサイクルの915 

各工程において想定されるリスクに関する認識を共有し、各主体がそれぞれ実施すべき対策916 

について他の主体と協議していく試みをより円滑なものとすることが望まれる。 917 

A-2-1． STEP 1 データ処理フロー（「イベント」）の可視化 918 

本ユースケースにおけるデータ処理フローは図A-2.2で示すように、以下のプロセスにより構919 

成される。 920 

(1) 高齢者の在住する宅内又は施設内に設置された機器類から、同意等の適切な手続き921 

を経たうえで各種データが「生成・取得」され、各機器ベンダー（A社～D社）の管理する922 

サーバへと「移転・提供」された後、「統合データ」として蓄積、保管される。これらのデー923 

タは取得時から各機器の識別情報に紐づけられ、当該機器が誰の住宅等に設置されて924 

いるかは機器ベンダーからはわからないものとする。煩雑となるため図では割愛してい925 

るが、以下に示すように、宅内、施設内には複数の事業者が提供する多数の機器が設926 

置されている。利活用上の需要に基づいて設置機器は増減する可能性があるが、住ま927 

い手や各機器ベンダー等は機器構成の変更を把握し、適切に管理することが望ましい。 928 

 929 
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表A-2.1 主な設置機器と収集データ 930 

製造・販売者 名称 収集データ 

A社 エアコン 室温・湿度情報 

電波センサーによる見守りシス

テム 

ベッド上の呼吸有無・活動状態（動き） 

コミュニケーションカメラ 室温、人の動き、映像 

B社 服薬支援機器 服薬有無、服薬時間 

C社 活動量計 活動量、歩数 

体組成計 体重、測定日時 

D社 HEMSを用いた電力使用量集

約基盤 

電力使用量 

 931 

(2) 各機器ベンダーが保有する「統合データ」は、プラットフォーム事業者が運営するデータ932 

基盤に「移転・提供」され、統合、保管される。統合データは、機器の識別情報に紐づく933 

利用者識別情報に基づき管理されており、当該データから個人を識別することはできな934 

いように構成されているものとする。組織横断的なデータ利活用の仕組みを整備すると935 

いう本検討の趣旨を踏まえ、ここでは、各機器ベンダーが個別に行う自社保有データの936 

活用はフローから省略し、事業者間でのデータ移転・提供により焦点を当てることとする。 937 

(3) 各社から提供を受けデータ基盤に集約された「統合データ」は、サービス提供事業者の938 

利用に適する「高次データ」（例：生活リズム情報、安否情報）に「加工・利用」される。な939 

お、（2）、（3）のプロセスにおいて、取扱うデータと特定の個人への紐づけは行われない940 

ものとする。 941 

（4） 「高次データ」は、プラットフォーム事業者から提供先事業者のサービス内容や個別の942 

求め応じて必要な情報を検討したうえで「移転・提供」され、サービス事業者が別途保有943 

しているサービス利用者データと突合され、「サービス提供用データ」に「加工・利用」さ944 

れる。 945 
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図A-2.2 データ処理フローの可視化（高齢者生活支援事業の提供） 946 

A-2-2． STEP 2 必要な制度的な保護措置（「場」）の整理 947 

本ユースケースにおいて、取扱うデータが「個人に関連した情報」である点や当該データが948 

複数の事業者に提供され得る点等を考慮すると、例えば下記のルールや各社の必ずしも明文949 

化されていないルール等が「場」として特定され得る。 950 

（1） 個人情報保護法： 本ユースケースで利用されるデータは住まい手（ここでは高齢者）と951 

いう「個人に関する情報」であり、最終的に元の住まい手に対してサービスを提供するた952 

め、サービス事業者にて特定の個人を識別できるように加工されることから、個人情報953 

保護法における「個人データ」又は「個人関連情報」等に該当すると考えられる24。「サー954 

ビス提供用データ」が「個人データ」であるため、サービス事業者が個人情報取扱事業955 

者に該当することに加えて、各機器ベンダーにより収集されるデータやプラットフォーム956 

に集約される「統合データ」は、匿名的な利用者識別情報や機器識別情報に基づいて957 

必ずしも特定の個人に紐づかない形で管理されていることを仮定しているため、「個人958 

データ」ではなく「個人関連情報」等に該当すると考えられる。当該データは、提供先の959 

サービス事業者において個人データとして取得されることが容易に想定されるため、各960 

機器ベンダー及びプラットフォーム事業者においては、個人関連情報取扱事業者として961 

本人からの同意取得の確認、提供元における記録等の義務が生じる点に留意が必要962 

 

 
24 対象のデータが、個人情報保護法上のいかなる情報の類型に属するかは、改正個人情報保護法の動向も踏

まえつつ、適用主体において慎重な検討が必要である。 
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である。一方で、本ユースケースにおける想定とは異なって、各機器ベンダー又はプラッ963 

トフォーム事業者が保有する「統合データ」が「個人データ」として管理され、サービス事964 

業者に提供される場合、個人情報保護法第２３条第５項に示される事由に基づき、コン965 

ソーシアムに参加する事業者間で円滑に当該個人データの提供がなされるよう、例え966 

ば以下のような仕組みを導入することも想定される25。 967 

⚫ 委託（法第23条第5項第1号関係） 968 

提供元事業者（機器ベンダーやプラットフォーム事業者）が、利用目的の達成に必969 

要な範囲内において個人データの取扱いの全部又は一部をサービス事業者等へ970 

委託することを通じて、当該個人データの提供先を「第三者」に該当しないものとす971 

る。 972 

⚫ 共同利用（法第23条第5項第3号関係） 973 

機器ベンダー、サービス事業者等において共同して利用される個人データの項目、974 

共同して利用する者の範囲、利用する者の利用目的及び当該個人データの管理に975 

ついて責任を有する者の氏名又は名称を、あらかじめ、本人に通知等することを通976 

じて、当該個人データの提供先を「第三者」に該当しないものとする。 977 

（2） 機器利用規約：住まい手と各機器ベンダーとの間で締結される。本ユースケースにて収978 

集されるデータはそれ単体では必ずしも「個人データ」に該当するわけではないが、住ま979 

い手からデータの取扱い（例：機器から取得したデータのプラットフォーム事業者への提980 

供）等が規定された規約に対して同意を得ることも想定される。 981 

（3） データ提供契約：本ユースケースでは、プラットフォーム事業者を介して各機器ベンダー982 

とサービス事業者とのデータの流通がなされることで高度なサービスを高齢者に提供す983 

ることが想定されている。データの流通には営業秘密の漏えいやプライバシーの侵害等984 

のリスクが想定されるが、適切な契約上・技術上の措置を採ることによって各々の役割985 

と責任分界を明確にしつつ、リスクの最小化に寄与できるとされている26ことから、以下２986 

種類のデータ提供事象について、事業者間及び住まい手も含めた形で様々な条件等を987 

協議し、合意する必要がある。 988 

⚫ 機器ベンダーからプラットフォーム事業者への提供（図A-2.3における場（３）） 989 

 

 
25 具体的な規定等については、「個人情報の保護に関する法律についてのガイドライン（通則編）」の「3-4-3 第

三者に該当しない場合（法第 23条第 5項・第 6項関係）」等を参照されたい。 
26 契約にて考慮すべき事項の詳細については、「AI・データの利用に関する 契約ガイドライン 1.1 版」の「第 6 

「データ共用型（プラットフォーム型）」契約（プラットフォームを利用したデータの共用）」を参照されたい。 



42 

 

－ プラットフォーム事業者に対してどのような内容のデータを提供するか 990 

－ プラットフォーム事業者がどのような目的・方法で提供データを利用できるか 991 

－ プラットフォーム事業者による加工処理等により生じる派生データの利用権限992 

その他の成果物の取扱いはいかなるものか 993 

⚫ プラットフォーム事業者からサービス事業者への提供（図A-2.3における場（４）） 994 

－ 機器ベンダーから提供を受けたデータのうち、提供される予定のサービスの内995 

容等を踏まえて、どの内容を個別のサービス事業者に提供するか 996 

－ 各サービス事業者がどのような目的・方法でデータ、サービスを利用できるか 997 

－ サービス事業者による加工処理等により生じる派生データの利用権限その他998 

の成果物の取扱いはいかなるものか 999 

（4） サービス利用契約：住まい手と各サービス事業者との間で締結され、サービスの内容や1000 

提供期間に加え、取得する個人データの取扱いに係る条項を含む。本ユースケースで1001 

は、サービス事業者が個別に取得する個人データに加えて、機器ベンダーが提供する1002 

多数の機器から住まい手に関するデータを取得することから、住まい手から見て全体の1003 

データ利活用プロセスについて透明性を確保できるような説明を伴っていることが望ま1004 

しい。 1005 

図A-2.3 必要な制度的な保護措置の整理（高齢者生活支援事業の提供  1006 
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A-2-3． STEP 3 「属性」の具体化 1007 

前STEPにて特定した「場」を踏まえ、各種データの管理に資する属性を特定する。本ユース1008 

ケースにおいては、高齢者という個人に関する情報を取扱うことから、属性の検討に際しても個1009 

人情報保護法制はまず参照されるべきルールとなる。加えて、開示範囲やデータ管理主体、利1010 

用期限等の事業者間の責任分解にも関連する内容を特定する際には、当事者間で締結される1011 

各種契約・規約が有用である。 1012 

表A-2.2 「属性」の検討において考慮すべきルール（場） 1013 

  個人情報保護法 機器利用規約 データ提供契約 サービス提供契約 

カ
テ
ゴ
リ 

パーソナル 

データ保護 
〇    

知的財産（営

業秘密を含む）

保護 

  〇  

… … … … … 

開示範囲 〇 〇 〇 〇 

利用目的 〇 〇 〇 〇 

データ管理主体  〇 〇 〇 

データ権利者 〇 〇 〇 〇 

価値（重要度）  〇 〇 〇 

媒体・保存先  〇 〇 〇 

利用期限  〇 〇 〇 

本ユースケースにて取扱われるデータの多くは個人データ又は個人関連情報等に該当す1014 

る。機器から収集したデータは、別途利用者データ等と突合されない場合は「カテゴリ」が個人1015 

関連情報等に該当すると考えられるが、第三者提供先において個人データとなることが想定さ1016 

れるかどうか、その場合に本人同意が得られていることが確認できているかどうかが重要とな1017 

るため、後述するように、上記に示した属性項目とは別途同意の取得状況等が管理されている1018 

ことが望ましい。上記の事項を考慮して具体化した本ユースケースで取扱うデータがとり得るパ1019 

ラメータの例を以下に示す。 1020 
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表A-2.3 本ユースケースにて取扱うデータ（一部）の「属性」パラメータ例 1021 

  
統合データ 

（A社） 

統合データ 

（A社～D社） 
高次データ 

サービス提供用 

データ 

カ
テ
ゴ
リ 

パーソナル 

データ保護 
個人関連情報 等 個人関連情報 等 個人関連情報 等 個人データ 

知的財産（営

業秘密を含む）

保護 

営業秘密 

（A社） 

営業秘密 等27 

（PF事業者） 

営業秘密 等 

（PF事業者） 

営業秘密 

（サービス事業者） 

… … … … … 

開示範囲 A社内 PF事業者内 PF事業者内 サービス事業者内  

利用目的 

• 取得データを活用

した各種サービス

の提供 

左記と同様 左記と同様  左記と同様 

データ管理主体 A社 PF事業者 PF事業者 サービス事業者 

データ権利者 住まい手、A社 
住まい手、機器ベン

ダー、PF事業者 

住まい手、 

PF事業者 

住まい手、 

サービス事業者 

価値（重要度） 高い 非常に高い 非常に高い 非常に高い 

媒体・保存先 A社サーバ PF事業者サーバ PF事業者サーバ 
サービス事業者 

サーバ 

利用期限 特になし 
データ提供契約終

了から 1年 

データ提供契約終

了から 1年 

サービス提供期間

終了まで 

上記では表形式でデータとその属性の一覧を提示したが、データ利活用プロセスの全体に1022 

おけるデータの属性の変化とイベントとの関係をより俯瞰的に示すために、STEP 2までに作成1023 

している図に属性を記入すると図A.2-4のようになる。 1024 

 

 
27 表 A-2.3のデータのうち、特定の事業者間で共有されるものについては、不正競争防止法上の「限定提供

データ」に該当する場合も想定される。 
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図A.2-4 「属性」の提示方法の例 1025 

A-2-4． STEP 4 「イベント」ごとのリスクポイントの洗い出し 1026 

A-2-4-1．  「イベント」ごとのリスクポイントの洗い出し 1027 

ここまでで特定したデータ利活用フローや認識すべきルール（場）、データの管理に資する属1028 

性の内容を踏まえ、本ユースケースのうち、図A.2-2に示す各機器ベンダーが保有する「統合1029 

データ」の「移転・提供」プロセスに関して以下のようなリスクを想定することができる。下記と同1030 

様の検討は、全体プロセスにおける他のデータやイベントに対しても同様の方法でなされる。 1031 

前述したように、本フレームワークでは、対象の移転・提供事象について、４つの単位（国・1032 

地域・組織・人、システム・サービス、機器）の単位でリスクを整理することが可能としているが、1033 

本ユースケースにおいては一例として以下のようなリスクが特定され得る。 1034 

＜国・地域＞ 1035 

⚫ 国や地域をまたがるデータの移転・提供は想定していないため、非該当 1036 

＜組織・ヒト＞ 1037 

⚫ 統合データの提供前に、提供元の機器ベンダーが提供先のプラットフォーム事業者に1038 

おいて当該データが個人情報として取得されるかどうかを確認していない。 1039 

⚫ プラットフォームにて特定の個人の特定を行う場合に、住まい手の同意等を得ることな1040 

くデータがプラットフォーム事業者に提供される。 1041 

 1042 
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＜システム・サービス＞ 1043 

⚫ 悪意のある第三者が機器ベンダーの管理するサーバとプラットフォーム事業者サー1044 

バ間の通信に介入し、通信内容が漏えいする。 1045 

＜機器＞ 1046 

⚫ 悪意のある内外の主体が機器ベンダーの管理するサーバから当初接続を意図してい1047 

なかったサーバ等にデータを送信する。 1048 

表A.2-4 各機器ベンダー「統合データ」のPF事業者への「移転・提供」にて想定されるリスクの例 1049 

大分類 中分類 各機器ベンダーが保有する「統合データ」の PF事業者への 

「移転・提供」にて想定されるリスク（例） 

セ
キ
ュ
リ
テ
ィ
の
保
護
に
係

る
観
点 

機密性 
⚫ 悪意のある第三者が機器ベンダーの管理するサーバとプラットフォー

ム事業者サーバ間の通信に介入し、通信内容が漏えいする。 

⚫ 悪意のある内外の主体が機器ベンダーの管理するサーバから当初接

続を意図していなかったサーバ等にデータを送信する。 

完全性 ⚫ 悪意のある第三者が機器ベンダーの管理するサーバとプラットフォー

ム事業者サーバ間の通信に介入し、データを改ざんする。 

可用性 ⚫ 悪意のある第三者がデータ基盤の API を無作為に呼び出すような 

DoS攻撃を行い、プラットフォーム事業者サーバの処理が停止する。 

関
連
す
る
法
制
度
等 

に
係
る
観
点 

パーソナル 

データ保護 

⚫ 統合データの提供前に、提供元の機器ベンダーが提供先のプラット

フォーム事業者において当該データが個人情報として取得されるかど

うかを確認していない。 

⚫ プラットフォームにて特定の個人の特定を行う場合に、住まい手の同

意等を得ることなくデータがプラットフォーム事業者に提供される。 

知的財産 

（営業秘密

を含む）保

護 

⚫ 各社の統合データが悪意のある内外の主体により不正な手段で取得

され、開示、使用される。 

・・・  

なお、本ユースケースのように提供先において高度なサービス提供等のために個人関連情1050 

報等が個人データとして取得されることが想定される場合、「機密性」や「パーソナルデータ保護」1051 

等の観点でより影響度の大きいリスクが顕在化する可能性がある。そのようなリスクには、通常1052 

サイバーセキュリティの文脈で着目される外部の攻撃者によるデータ漏えい等だけでなく、正規1053 

の事業者によるデータの不正利用（意図的なものと非意図的なものの双方を含む）が含まれる。1054 

本ユースケースでは、関連する規定を考慮すると、A-2-3にて述べたものに加えて、当該データ1055 

の処理に関する同意の取得状況、有効性等を管理すべき属性として指定し、関連する組織等の1056 
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ポリシーやシステムに管理の仕組みを設計・構築等することでプライバシー保護に係るリスクの1057 

低減に資することが想定される。 1058 

A-2-4-2． 今後のデータ管理の高度化に向けた課題の検討 1059 

STEP 1からSTEP 4に至るまでのフレームワーク適用プロセスを通じて明らかになったよう1060 

に、本ユースケースでは様々な機器によるデータの収集からその加工、最終的な利用に至るま1061 

で多数の事業者が関与しており、そのように複雑なビジネス構造には、事業者間の相互依存1062 

性等に根差す特有のリスクも想定される。こういった体制が事前に予見されている、又は現に1063 

行われている場合、コンソーシアム等の枠組みを活用して、参画する各社が相互に連携してリ1064 

スクを低減する試みを進めることが有効になると考えられる。そこで必要になる対策は、複雑な1065 

データ利活用の実態を踏まえれば非常に多岐にわたると考えられるが、例えば以下が含まれ1066 

る可能性がある。 1067 

⚫ 複雑なデータ利活用プロセスに配慮した利用目的の提示や同意の取得等 1068 

本ユースケースのような多数の機器、サービス、事業者が関与する複雑なビジネス構造1069 

の中では、データ主体である住まい手に対してデータ利活用プロセスの透明性を確保す1070 

ることがより困難なものとなる。本ユースケースにおいて健康状態や詳細な行動ログ等1071 

の機微なデータが活用されるという点も踏まえれば、最悪の場合、サービスの継続に係1072 

る課題につながる可能性もある。そのようなデータ利活用の透明性に関連したリスクを1073 

低減するためには、データ主体（ここでは高齢者を含む住まい手）に対する、各事業者1074 

の役割を含むサービスの全体像及びデータ主体が得られる効用や、統合的な個人デー1075 

タ等の取扱いポリシーの提示、それらに関する理解しやすい説明等が重要である。一方1076 

で、それらの取組は事業者やサービスの利用者に一定の負担をかけるものだが、いわ1077 

ゆる「同意疲れ」等の問題も指摘されていることから、そのような負担にも配慮した方法1078 

が検討されることが望ましい。 1079 

⚫ 機微なデータの生成・取得に関連し得る各種IoT機器におけるセキュリティ等の確保 1080 

本ユースケースでは、特にデータの「生成・取得」段階において、エアコンや服薬支援機1081 

器、活動量計等の製造者の異なる多数の機器が利用される。それらのデータが集約さ1082 

れ、統合的に処理される情報システムのセキュリティ管理は従来から課題視される傾向1083 

にあるが、一方でそれらのデータを生成・取得する末端のIoT機器については、それらが1084 

データの信頼性を確保しようとするにあたり重要な構成要素であるにもかかわらず、セ1085 
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キュリティ等の確保に向けた対処は未だ途上にある場合が多いと考えられる。機器に1086 

よっては個人に関する比較的機微なデータを取扱う可能性があることから、想定される1087 

リスクやその程度を踏まえつつ、各機器ベンダーにおいて適切な水準のセキュリティ対1088 

策を実装し、それらを取りまとめる事業者やサービス利用者はその旨を確認することが1089 

望ましい。 1090 

  1091 
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A-3． IaaS、PaaS、SaaS等を利用してサービスを提供する例 1092 

デジタル技術を活用した価値創出の推進が社会的な課題と認識される中、重要な基盤技術1093 

の一つとしてクラウドコンピューティング技術に注目が集まっており、ますます多くの利用者がク1094 

ラウドサービスを利用するようになっている。かかるサービスの適切な利用を通じて、利用者は1095 

費用負担や導入にかかる時間的コストの効率化、セキュリティ水準や技術革新対応力、柔軟1096 

性の向上等のメリットが得られると考えられている28。 1097 

従来から課題として認識されていたセキュリティ水準等の懸念が、クラウドインフラのセキュ1098 

リティ向上や利用者支援機能の充実等を通じて低減されてきた一方で、サービス提供者と利用1099 

者との間の責任分界に対する認識が不十分であることに起因するクラウド利用者自身の設定1100 

ミス等によるインシデントの増加、システムの複雑化に伴うデータの地理的所在等の透明性の1101 

不足等の課題が残存している点が指摘されている29。 1102 

上記の背景を踏まえ、事業者間の責任分界の明確化やデータフローの透明性確保に資す1103 

る検討の例として、クラウドサービスを利用した以下の流れによるデータの利活用プロセス（A-1104 

3内において、以下、「本ユースケース」という。）を取り上げる。 1105 

⚫ サービス・物販事業を運営するA社は、従来から行っている物理店舗を通じた製品・1106 

サービスの提供に加え、近年は会員用ポータルサイトの構築や顧客管理サービス1107 

（SaaS）の利用等を通じた更なる顧客価値の向上に取り組んでいる。 1108 

⚫ 顧客はA社の運用するポータルサイトに登録、ログインした上で画像・動画データを自身1109 

のPCやスマートフォンにダウンロード等できる。また、顧客はポータルサイト経由で、関1110 

連する商品を購入することもできる。従来、画像・映像はA社従業員がCDやDVD等の媒1111 

体にコピーしたうえで顧客に郵送等していたが、本システムの導入により顧客への画1112 

像・映像の受け渡しにかかる工数が大幅に削減され、顧客としても撮影した画像・動画1113 

データを複数の端末から閲覧でき、自らの趣向に合わせて加工したりダウンロードした1114 

りできる等のメリットが得られる。 1115 

⚫ A社のポータルサイトはB社の提供するPaaS（Webアプリ開発・運用基盤）上に構築され1116 

ており、そこで取得される会員情報や商品購入情報等はポータルサイトを構成する顧客1117 

DBに格納されるだけでなく、B社より別途SaaSとして提供され商品の販売管理等を行う1118 

 

 
28 『政府情報システムにおけるクラウドサービスの利用に係る基本方針』

（https://www.kantei.go.jp/jp/singi/it2/cio/kettei/20210330kihon.pdf ） 
29 クラウドサービス利用にかかわるリスクに関しては、経済産業省「クラウドサービス利用のための情報セキュリ

ティマネジメントガイドライン 2013 年度版附属書」の「A（参考）クラウドサービス利用にかかわるリスク」、Cloud 

Security Alliance (CSA)「クラウドの重大セキュリティ脅威 11 の悪質な脅威」」等を参照。 

https://www.kantei.go.jp/jp/singi/it2/cio/kettei/20210330kihon.pdf
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A社顧客管理システムにも共有される。 1119 

⚫ A社は、顧客が画像・動画データをC社の提供するSaaSを利用した自社のオンライン・ス1120 

トレージにアップロードする。上述のとおり、顧客はポータルサイト経由で同ストレージに1121 

アクセスし、画像・動画データをダウンロードしたり、加工したりすることができる。データ1122 

のダウンロード等の履歴は顧客管理システムに定期的に共有される。 1123 

図A-3.1 対象プロセスの概要 1124 

本ユースケースでは、A社がPaaSやSaaS等の性質の異なる複数のクラウドサービスを利用1125 

しているが、Ａ社が上記のスコープにて適切な水準のセキュリティ等の信頼性を確保しようとす1126 

る際に、考慮すべきステークホルダーとして以下が挙げられる。 1127 

⚫ 顧客：A社が提供するポータルサイトにアクセスし、画像・動画データの加工、ダウンロードや1128 

関連商品の購入を行う。 1129 

⚫ A社：サービス・物販事業等を業として行い、顧客価値を高めるための試みとしてクラウドサー1130 

ビスカスタマ30としてB社やC社から提供される各種クラウドサービスを利用しつつポータルサ1131 

イトや顧客管理システム等を構築、運用している。 1132 

 

 
30 クラウドサービスカスタマ（cloud service customer）とは、「クラウドサービスを使うためにビジネス関係にあ

るパーティ」を指す。(ISO/IEC 17789:2014) クラウド利用者とも呼ばれる。 
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⚫ クラウドサービスプロバイダ31：A社に各種のクラウドサービスを提供する事業者 1133 

－ B社：ポータルサイト向けにWebアプリ開発・運用基盤をPaaSとして、顧客管理システ1134 

ム・サービスをSaaSとしてA社に提供する。 1135 

－ C社：画像・動画データを格納するオンライン・ストレージサービスをSaaSとしてA社に1136 

提供し、ピアクラウドサービス32としてB社の提供するサービスの基盤となっている1137 

IaaSも別途提供している。 1138 

⚫ クラウドサービスパートナ：B社PaaS上にポータルサイトを構築することに加え、各サービス間1139 

の連携部分を開発する。 1140 

上記に示すように、本ユースケースではクラウドサービスカスタマであるA社と直接契約する1141 

B社が当該契約上は第三者であるC社のIaaSを利用してPaaSやSaaSを提供しているという「ク1142 

ラウドサプライチェーン」がある。クラウドサービスのサービスモデルの分類33を参照しつつ、本1143 

ユースケースにおけるクラウドサービス提供に係るサプライチェーンの概要を示したものが図1144 

A-3.2である。一般にこうしたクラウドサプライチェーンにおいては、以下のような課題が生じ得1145 

る34ために、クラウドサービスプロバイダ及びクラウドサービスカスタマの双方において適宜情1146 

報開示や適切な契約等に基づく監査の実施等の対策35を行うことが望ましい。 1147 

⚫ A社のようなクラウドカスタマから見た直接の契約先（ここではB社）に問題がない場合に1148 

も、配下に存在する PaaSやIaaSに問題が生じた際、連鎖的な問題に巻き込まれる。 1149 

⚫ 障害が要因となり事業活動に何らかの損害が生じた場合に事業者間で責任分界があ1150 

いまいになりやすい。 1151 

 

 
31 クラウドサービスプロバイダ（cloud service provider）とは、「クラウドサービスを利用できるようにするパー

ティ」を指す。(ISO/IEC 17789:2014) 
32 ピアクラウドサービス（peer cloud service）とは、「一つのクラウドサービスプロバイダのクラウドサービスで

あって、他の一つ以上のクラウドサービスプロバイダのクラウドサービスの一部として使用されるクラウドサービ

ス」を指す。(ISO/IEC 17789:2014) 
33 サービスモデルの分類を定義する主な文献として、米国国立標準技術研究所（NIST）「NIST によるクラウド

コンピューティングの定義」や各府省情報化統括責任者（ＣＩＯ）連絡会議決定「政府情報システムにおけるクラウ

ドサービスの利用に係る基本方針」等を参照 
34 経済産業省「クラウドセキュリティガイドライン活用ガイドブック 2013 年度版」 
35 具体的な取組みの例として、ホワイトペーパーの活用、確認等によるクラウドセキュリティ認証制度（例：ISMS

クラウドセキュリティ認証、政府情報システムのためのセキュリティ評価制度（ISMAP））の認証基準への対応状

況の確認や、既存の監査報告書（例：SOC2報告書）の活用、個別の調査等による確認が挙げられる。 
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⚫ 法規制上の問題やクラウドサービスカスタマのセキュリティポリシー等に関連して、外国1152 

や外国法適用配下に情報を置くべきでないとされているにも関わらず、サプライチェーン1153 

の配下に該当する事業者が存在し、カスタマの意図に反する状態に陥ってしまう。 1154 

図A-3.2 クラウドサービス提供に係るサプライチェーンの概要 1155 

A-3-1． STEP 1 データ処理フロー（「イベント」）の可視化 1156 

本ユースケースにおけるデータ処理フローは図A-3.3で示すように、以下のプロセスにより構1157 

成される。本節以降では、特に（2）のプロセスについて、データ処理フローの可視化、必要な制1158 

度的な保護措置（「場」）の整理等を行う。 1159 

(1) 適切な契約等に基づいて、顧客の画像・動画データが「生成・取得」され、A社従業員に1160 

よりC社の提供するオンライン・ストレージへ「移転・提供」され、「保管」される。画像・動1161 

画データは、顧客からの求めに応じて「加工・利用」（オンライン・ストレージ上での画像1162 

編集等）されたうえで顧客所有の端末（PC、スマートフォン等）に「移転・提供」される。 1163 

(2) ポータルサイト上では顧客による自身のデータの入力や製品等の注文、その他の行動1164 

に応じて、「顧客データ」、「商品購入データ」等が「生成・取得」され、顧客DBに格納され1165 

る。当該データは、適時にB社が提供する顧客管理システムに「移転・提供」され、A社内1166 

の個別のニーズに応じてA社従業員により「加工・利用」される。フローを可視化する際1167 

は、ポータルサイトはC社がIaaSとして提供する物理・仮想インフラ（CPU機能、ストレー1168 

ジ、ネットワーク等）上にOS、開発環境、運用環境等を整備したB社PaaS上に構築され1169 

ている点に留意する必要がある。 1170 

前述したように、本ユースケースのように複数の事業者のサービスからなるサプライチェー1171 

ンを編成したクラウドサービスを利用する場合、その複雑性等に起因する特有のリスクが想定1172 

される。そのため、データ処理フローや必要な制度的な保護措置（「場」）を整理し、想定される1173 
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リスクを可能な限り網羅的に特定しようとする際には、必要に応じて、クラウドサプライチェーン1174 

の透明性の確保や責任分界の明確化という観点から、多層的なサービスの提供体制を踏まえ1175 

た検討を実施することが望ましい。サービスの多層性を表現する際の観点は様々なものが考1176 

えられ得るが、図A-3.3では、一例として図A-3.2と同様の分類に基づいて、①アプリケーション、1177 

②OS、基本的機能、開発・運用環境等、③CPU機能、ストレージ、ネットワーク等の３つの異な1178 

る観点から各社の責任分界を含む「場」を示し、それらが一体となってデータ処理（イベント）を1179 

実施している態様を記述している。 1180 

図A-3.3 データ処理フローの可視化イメージ（IaaS、PaaS、SaaS等を利用したサービス） 1181 

A-3-2． STEP 2 必要な制度的な保護措置（「場」）の整理 1182 

本ユースケースにおいて、顧客データ等が個人データに該当する点や、当該データを処理、1183 

管理するシステムが複数のクラウドサービスを組み合わせて実現されている点等を考慮する1184 

と、例えば下記のルールや各社の必ずしも明文化されていないルール等が「場」として特定さ1185 

れ得る。 1186 

（1） A社サービス利用規約等：A社は顧客との間でポータルサイトの利用等に関連して規約1187 

を設定し、同意を得る必要がある。規約又は別途定められる個人情報保護方針等には1188 

サービスの内容や利用に際しての禁止事項、免責事項等に加え、氏名、住所、連絡先1189 

等の顧客データ（登録情報）や画像・動画データの保護に関する規定が含まれるべきで1190 

ある。かかる規定は、本ユースケースにおいて該当する個人データを取扱うすべてのプ1191 

ロセスにおいて遵守されるべきものである。 1192 

（2） 個人情報保護法：A社が顧客から取得する顧客データや結果として取得される顧客別1193 
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購買履歴は個人データに該当すると考えられることから、A社は個人情報取扱事業者に1194 

課せられる規律を遵守する必要がある。また、A社によるB社及びC社提供クラウドサー1195 

ビスの利用が、個人データの第三者提供に該当するかどうか（B社及びC社が個人情報1196 

を取扱うかどうか）、該当する場合はそれがB社又はC社への「委託」にあたるか、本人1197 

からの同意を得る必要があるか36、当該提供行為が「外国にある第三者への提供」にあ1198 

たるかどうか等を確認し、その結果に応じて適切な管理を行うことが必要となる。本ユー1199 

スケースにおいては、①ポータルサイトの開発・運用に関連して利用されているB社、及1200 

びC社のサービス、②顧客管理システムの開発・運用に関連して利用されているC社1201 

サービスでは、サーバに保存された個人データを取扱わない旨を契約条項により定め、1202 

適切にアクセス制御を行っているものと想定する。 1203 

（3） 各種クラウドサービス利用規約：本ユースケースにおけるA社の各種システムは、B社、1204 

及びC社が提供するクラウドサービスを利用して開発・運用されているが、前述したクラ1205 

ウドサプライチェーンや、それに係るリスクを踏まえた検討を行う場合、関連するクラウド1206 

サービス利用規約等を「場」として特定することが望ましい。ここで、特定されるべき規約1207 

等としては例えば以下があると考えられる。 1208 

⚫ A社がポータルサイトを運用するために必要なA社とB社、及びB社とC社とのサービ1209 

ス利用規約（それぞれを、「B社PaaS利用規約」、「C社IaaS利用規約」と呼ぶ） 1210 

⚫ A社が顧客管理システムを利用するために必要なB社の規約（B社SaaS利用規1211 

約）、及びB社に物理・仮想インフラ（CPU機能、ストレージ、ネットワーク等）を提供1212 

するC社の規約（C社IaaS利用規約） 1213 

⚫ A社のポータルサイトと顧客管理システムとのデータ連携機能（B社提供）の運用に1214 

係る契約 1215 

また、上記規約等により規定される各組織のセキュリティに関する役割と責任を明確化1216 

しておくことが望ましい。例えば、A社がB社の提供する顧客管理システム（SaaS）を利用1217 

する際、各種ハードウェアやOS、ミドルウェア、アプリケーションへの脆弱性対応等の各1218 

 

 
36 クラウドサービスの利用が、「本人の同意が必要な第三者提供」または「委託」に該当するかどうかは、クラウ

ドサービスを提供する事業者において個人データを取扱うこととなっているのかどうかが判断の基準になるとさ

れる。その際、クラウドサービスプロバイダが、個人データを取扱わないこととなっている場合としては、「契約条

項によって当該外部事業者がサーバに保存された個人データを取扱わない旨が定められており、適切にアクセ

ス制御を行っている場合等」が想定される。当該クラウドサービスプロバイダが、個人データを取扱わないことと

なっている場合には、個人情報取扱事業者は個人データを提供したことにはならないため、「本人の同意」を得

る必要はないとされる。 [個人情報保護委員会「個人情報の保護に関する法律についてのガイドライン」及び「個

人データの漏えい等の事案が発生した場合等の対応について」に関する Q&A Q7－53] 
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種セキュリティ対策についてはB社又はC社が担うが、SaaSを利用する端末におけるセ1219 

キュリティ対策やファイルの開示範囲等の設定、社員等のアカウント管理、認証・認可等1220 

の対策は一般的にA社側で実施する必要がある。自組織の役割と責任、その履行状況1221 

等を正確に把握できないことは、意図せざるセキュリティインシデントの発生につながり1222 

得るものであり、関係者のそれぞれにおいて慎重に検討、対処されることが望ましい。 1223 

（4） データセンター所在地関連法令（外国におけるデータ取扱に係る法令等）：        1224 

インターネット経由でクラウドサービスが提供される場合、サービス運用コスト等の関係1225 

でデータセンターが海外に所在しているケースが珍しくないが、当該サービスの提供者1226 

及び利用者が「場」を明確にするという観点からは、セキュリティインシデント等の事象1227 

が発生した際にどの国の法律に基づき、どの国の裁判所の判断を仰ぐ必要があるのか1228 

を認識することが重要である。私法37関係はクラウドサービスカスタマとクラウドサービス1229 

プロバイダとのサービス提供契約等において準拠法の指定条項や合意裁判管轄条項1230 

が含められていることが一般的である。一方で、公法関係は原則として属地主義が採用1231 

されるため、クラウドサービスカスタマのデータがデータセンター所在国の捜査機関によ1232 

り捜索押収される等の想定外のリスクが顕在化する恐れもあり、その場合は本ユース1233 

ケースにおけるあらゆるステークホルダー（例：A社、A社サービスを利用する個人）が影1234 

響を被り得る。上記に関連して、A社及びB社におけるクラウドサービス等の利用に際し1235 

ては、外国におけるデータ取扱に係る法令等に関連して具体的な争訟リスクが予見さ1236 

れるかどうかも考慮して、データセンターの所在地を含めたサービスの検討がなされる1237 

ことが望ましい。 1238 

図A-3.4において、上記で特定した（１）から（４）の場を、図A-3.2に示した各事業者の責任分1239 

界を念頭に置きつつ、関連する事業者ごとに各々の立場から整理している。なお、図中における1240 

イベントの記載有無は、対象の事業者が当該イベントの実施に対して責任を有しているかどうか1241 

を示している。 1242 

 

 
37 ここで、公法とは、「国家と私人との法律関係」を規律する法であり、私法は「私人と私人との法律関係」を規

律する法を指すものとする。 
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   図A-3.4 必要な制度的な保護措置の整理例（IaaS、PaaS、SaaS等を利用したサービス）38 1243 

 

 
38 図中の破線部はポータルサイト及び顧客管理システムで同一の規範が適用され得る範囲を示し、実線部は

両者で別個の規範が適用され得る範囲を示している。 
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A-3-3． STEP 3 「属性」の具体化 1244 

本ユースケースにおいては、顧客本人又は関連する人物が映った画像・動画データを取扱うこと1245 

から、A-2と同様に属性の検討に際して個人情報保護法制はまず参照されるべきルールとなる。1246 

加えて、データの開示範囲やデータ管理主体、利用期限等の利用上の制約に係る事項を特定す1247 

る際には各種クラウドサービス利用規約の条項、媒体・保存先の適切性等を検討する際にはデー1248 

タセンター所在地関連法令等を参照することが有用である。 1249 

表A-3.1 「属性」の検討において考慮すべきルール（場） 1250 

  
A社サービス 

利用規約等 
個人情報保護法 

各種クラウドサービ

ス利用規約 

データセンター 

所在地関連法令 

カ
テ
ゴ
リ 

パーソナル 

データ保護 
〇 〇   

知的財産（営

業秘密を含む）

保護 

  〇  

… … … … … 

開示範囲 〇 〇 〇  

利用目的 〇 〇 〇  

データ管理主体 〇 〇 〇  

データ権利者 〇 〇   

価値（重要度） 〇 〇   

媒体・保存先   〇 〇 

利用期限 〇  〇  

上述したとおり、顧客データや商品購入データ、画像・動画データがいずれも個人データに1251 

該当することから、データ権利者は顧客自身となり、A社は個人情報取扱事業者の義務の一環1252 

として顧客からの「開示等の請求等」39に適切に対応する必要がある。また、顧客管理システム1253 

の開発・運用に関連して利用されているC社サービスでは、サーバに保存された個人データを1254 

取扱わない旨を契約条項により定め、適切にアクセス制御を行うとされていることから、実質的1255 

 

 
39 個人情報の保護に関する法律（最終改正：令和 2年 6月 12日法律第 44号）第 32条を参照 
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にデータへアクセスし、一定の管理責任を有しているA社、B社をデータ管理主体として設定し1256 

ている。なお、本ユースケースのように複数のクラウドサービスプロバイダが、分業して特定の1257 

サービスが提供される場合、A社のようなクラウドサービスカスタマはC社のような事業者を必1258 

ずしも認知せずサービスを利用する状況になり得る。特に、関連する法制度や組織内のポリ1259 

シー等でデータの所在地に制約を課しているようなケースでは、契約前にクラウドサービスプロ1260 

バイダ（本ユースケースにおいてはB社）に対して情報の開示を要求し、下記の媒体・保存先に1261 

相当するデータの所在地等に関する情報を収集しておく必要がある。 1262 

表A-3.2 本ユースケースにて取扱うデータ（一部）の「属性」パラメータ例 1263 

  顧客データ40 商品購入データ 画像・動画データ 

カ
テ
ゴ
リ 

パーソナル 

データ保護 
個人データ 個人データ 個人データ 

知的財産（営

業秘密を含む）

保護 

A社の営業秘密 A社の営業秘密 - 

… … … … 

開示範囲 A社、顧客 A社、顧客 A社、顧客 

利用目的 

 顧客への各種サービスの提供 

 顧客からの問合せへの対応 

 顧客への広告・メールマガジンの送付 

 顧客への各種サービ

スの提供 

データ管理主体 A社、B社 A社、B社 A社 

データ権利者 顧客 顧客 顧客 

価値（重要度） 高い 高い 高い 

媒体・保存先 B社 SaaS（C社 IaaS） B社 SaaS（C社 IaaS） C社 SaaS 

利用期限 会員契約終了から 2年 会員契約終了から 2年 撮影後 2年間 

  1264 

 

 
40 A-3-3では、「顧客データ」及び「商品購入データ」として、A社顧客管理システム内に保管されているデータを

専ら取扱う。「顧客データ」には、識別子、認証情報、住所、氏名、メールアドレス等を含む。 
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A-3-4． STEP 4 「イベント」ごとのリスクポイントの洗い出し 1265 

A-3-4-1． 「イベント」ごとのリスクポイントの洗い出し 1266 

STEP 3までの検討事項を踏まえ、以下では本ユースケースのうち、図A.3-4に示すA社がB1267 

社により提供される顧客管理システム上で取扱う「顧客データ」の「加工・利用」及び「保管」の1268 

プロセスに関して以下のようなリスクを想定することができる。A-1及びA-2と同様、下記の検討1269 

は、全体プロセスにおける他のデータやイベントに対しても同様の方法でなされる。 1270 

表A.3-3 顧客管理システムにおける「顧客データ」の「加工・利用」「保管」で想定されるリスク(例) 1271 

大分類 中分類 
A社が B社により提供される顧客管理システム上で取扱う「顧

客データ」の「加工・利用」及び「保管」にて想定されるリスク

（例） 

セ
キ
ュ
リ
テ
ィ
の
保
護
に
係
る
観
点 

機密性 

⚫ 悪意のある外部の主体がパスワードリスト攻撃等により A社従業員

になりすまし、顧客管理システムに保管された顧客データを外部に

漏えいさせる。 

⚫ 悪意のある外部の主体が顧客管理システム（B社 SaaS）の脆弱性

を悪用して顧客管理システムに不正アクセスし、顧客データを外部

に漏えいさせる。 

⚫ A社従業員による B社 SaaSのアクセス権限等のセキュリティ設定

が不十分な状態となっており、事前に想定されていない主体に顧客

データが開示される。 

⚫ 国内又は国外の司法機関等からの求めに応じて共同利用している

サーバ等の押収がなされる際、十分な保護が必要な顧客データが

開示される。 

完全性 
⚫ 悪意のある内外の主体によりアプリケーションが改ざんされ、顧客

データの処理にあたって不正な処理が行われる。 

⚫ 悪意のある内外の主体により保管中の顧客データが改ざんされる。 

可用性 

⚫ 悪意のある第三者が B社 SaaSに対して DoS攻撃を行い、A社シ

ステムを含む多数のカスタマ向けの処理が停止する。 

⚫ 悪意の有無を問わず、B社 SaaS又は C社 IaaSに対して過度のト

ラフィックが集中し、急激なピーク負荷がかかることで、A社システム

を含む多数のカスタマ向けの処理が停止する。 
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大分類 中分類 
A社が B社により提供される顧客管理システム上で取扱う「顧

客データ」の「加工・利用」及び「保管」にて想定されるリスク

（例） 

関
連
す
る
法
制
度
等 

に
係
る
観
点 

パーソナ

ルデータ

保護 

⚫ A社又は B社の正規の利用者により、顧客に通知された利用目的

以外の用途で顧客データが利用される。 

⚫ A社の担当者等により B社に対する必要かつ適切な監督が十分行

われない。 

知的財

産（営業

秘密を

含む）保

護 

⚫ 顧客データが正当な手段によりデータを取得した悪意のある内外の

主体（B 社従業員を含む）により不正の利益を得る目的、又は A 社

に損害を加える目的で使用される。 

・・・  

なお、本ユースケースのように、クラウドサービスカスタマにおいて、サービス提供に係るクラ1272 

ウドサービスプロバイダが個人データを取扱わないことを契約で取り決める場合は、自社が取1273 

扱う個人データとして安全管理措置を講じる必要がある。また、外国で個人データを取扱う場合1274 

に該当する場合41には、当該国における個人情報保護に関する制度等を把握した上で安全管1275 

理措置を講じる必要がある。そのため、表A-3.2で示す属性項目以外に「取扱い国」等の項目を1276 

設け、当該国における個人情報保護に関する制度等を把握する必要がある。また、この検討1277 

等に必要な情報を収集するため、クラウドサービスプロバイダ等との間の契約において、情報1278 

の開示を求める等して、データセンター所在地等を把握できるようにしておくことが望ましい。な1279 

お、保有個人データを外国で取扱う場合には、「保有個人データの安全管理のために講じた措1280 

置」として、クラウドサービスプロバイダ及び当該データが保存されるサーバが所在する外国の1281 

名称を明らかにし、当該外国の制度等を把握した上で講じた措置の内容を公表等する必要が1282 

ある。 1283 

A-3-4-2． 今後のデータ管理の高度化に向けた課題の検討 1284 

STEP 1からSTEP 4に至るまでのフレームワーク適用プロセスを通じて明らかになったよう1285 

に、本ユースケースでは、クラウドサービスカスタマが、複数の事業者がサプライチェーンを構1286 

 

 
41 外国にある支店・営業所に個人データを取扱わせる場合や外国にあるクラウドサービスプロバイダの提供す

るクラウドサービスを利用し、その管理するサーバに個人データを保存する場合（日本国内に所在するサーバに

個人データが保存される場合においても同様）等には、外国で個人データを取扱う場合に該当する。 

https://www.ppc.go.jp/files/pdf/2109_APPI_QA_4ejj3t.pdf 

https://www.ppc.go.jp/files/pdf/2109_APPI_QA_4ejj3t.pdf
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成して提供するサービスを含め、機能別に複数のクラウドサービスを利用しており、そこではオ1287 

ンプレミスでシステムを構築し、運用する際とは異なる複数のリスクが想定される。そのようなリ1288 

スクに対してA社及び関連する事業者が実施できる対応策として、例えば以下が挙げられる。 1289 

⚫ データの物理的な所在に関する透明性の確保 1290 

ポータルサイトの運用が既に行われているかにかかわらず、顧客データや商品購入1291 

データ等が現に保管されるデータセンターの所在地がフレームワークの適用段階で明1292 

確でない場合、A社は直接のサービスの提供者であるB社（ポータルサイト、顧客管理シ1293 

ステム）及びC社（オンライン・ストレージ）の担当者にかかる情報の開示を求め、自社の1294 

サービス利用規約等における規定との整合やデータセンター所在地の法制度等をさら1295 

に調査し、確認したうえで、顧客の知り得る状態にしておく必要がある。 1296 

⚫ 自社の責任分界の明確化及び運用状況のレビュー 1297 

クラウドサービスの提供又は利用においては、オンプレミスでの管理とは異なり、クラウ1298 

ドサービスカスタマ及びクラウドサービスプロバイダの間でセキュリティやコンプライアン1299 

スに係る管理責任が分担されており、双方が自身の責任を果たしつつ適宜必要な情報1300 

開示等を行うことで全体として適切な管理が実現されることとなっている。このような管1301 

理のあり方は、「責任共有モデル」と呼ばれる場合がある42。本ユースケースにおいて、1302 

A社はSaaSやPaaS等、責任範囲が異なる複数のサービスを利用しているが、前述した1303 

ように、クラウドサービスカスタマとしてのＡ社が責任を果たすべきアプリケーションの運1304 

用管理やアクセス権限等のセキュリティ設定が不十分な状態となることで、顧客データ1305 

等のセキュリティが侵害される恐れがある。そのようなカスタマ側の管理に起因するリス1306 

クを低減するため、A社では、STEP 2で明確化された事業者間の責任分界をさらに具体1307 

化する形で、それぞれのクラウドサービス利用において自社にて実施が必要な管理策1308 

（例：クラウドサービスにアクセスする端末の保護、アクセス権限の管理）を改めて洗い1309 

出し、運用支援ツール等も活用しつつその履行状況をレビューすることが望ましい。  1310 

 

 
42 クラウドサービスプロバイダとクラウドサービスカスタマの責任の相違を表現しようとする際、プロバイダが責

任を有するのが「クラウドのセキュリティ」(Security ‘of’ the Cloud)であり、カスタマが責任を有するのが「クラ

ウドにおけるセキュリティ」(Security ‘in’ the cloud)と言い表すことがある。

（https://aws.amazon.com/jp/blogs/news/rethinksharedresponsibility/） 
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A-4． 国内で提供されるITサービスに関して、海外で開発や運用等を実施する例 1311 

デジタルトランスフォーメーション（DX）の実現等、デジタル技術の高度な活用を通じた事業1312 

等の変革の重要性が社会的に認められている一方で、高度な専門性を必要とするITシステム1313 

の開発や保守、運用等の業務に対して、自社で人的リソースを確保しそれらを内製化するのが1314 

困難なケースが広く見られる。そのような場合、長期的には自社でリソースを確保することも志1315 

向しつつ、かかる業務を適切に外部委託することで、ユーザー事業者は質の高いサービスを享1316 

受しつつ、それ以外の業務に対するリソースを確保しやすくなるとされている。さらに、IT関連の1317 

アウトソーシングに関しては、従前から事業のグローバル化への対応やコスト削減等の観点か1318 

ら海外に拠点を置く事業者への委託がしばしば行われている。 1319 

一方、国内ではなく国外で事業上有用な技術情報等のデータや個人データを取扱う際に1320 

は、一般に個人情報保護や技術情報に係る輸出管理等の側面から十分な注意を払う必要が1321 

ある。データが組織や国・地域の境界を越えて取扱われることが施行される昨今において、か1322 

かる課題は従前よりさらに重要なものになっていると考えられる。 1323 

上記の背景を踏まえ、海外で事業上のデータを取扱うことが想定される場合における、当該1324 

データに対する適切な管理の検討に資する例として、以下の流れによるプロセス（A-4内におい1325 

て、以下、「本ユースケース」という。）を取り上げる。 1326 

⚫ A社は国内にて全国的に事業を展開する事業者で、従来は複数あるグループ会社ごと1327 

にシステムを構築、運用し、適宜本社へのデータ共有を実施していたが、グループ内人1328 

材のタレント管理から人事・給与まであらゆる人事業務をクラウドで行うため、全社的に1329 

統合されたシステムをC社の提供するクラウドサービスを利用して構築している。 1330 

⚫ A社は上記システムのうち自身で責任を有する部分の運用をB社に委託している。具体1331 

的には、B社にてヘルプデスク（問合せ対応）や常時監視、障害対応、必要に応じてアド1332 

オン機能の開発等を行う。 1333 

⚫ B社の運用センターは外国に設けられており、ITシステムの運用に対して高い専門性を1334 

有するスタッフが24時間365日対応を行っている。本社に所在するA社システム部門へ1335 

運用状況や障害への対応状況を報告等する場合は、運用センターからの報告を受け、1336 

B社日本拠点のスタッフが実際の対応を実施する 1337 
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図A-4.1 対象プロセスの概要 1338 

本ユースケースにおいて、Ａ社が全体的なセキュリティ等の管理を行うにあたり、考慮すべき1339 

ステークホルダーとして以下が挙げられる。 1340 

⚫ A社： 日本各地に事業拠点を有する事業者であり、全社共通の人事管理システムをC社クラ1341 

ウドサービス上に構築、運用する。 1342 

⚫ B社： A社からの委託を受け、過去に人事管理システムの構築を支援し、そこで得た知見も活1343 

用しつつ、外国の運用センターを活用してA社人事管理システムに係る運用・保守業務等を1344 

行う。 1345 

⚫ C社： A社にクラウドサービスを提供する。 1346 

A-4-1． STEP 1 データ処理フロー（「イベント」）の可視化 1347 

本ユースケースにおけるデータ処理フローは図A-4.2で示すように、以下のプロセスにより構1348 

成される。 1349 

(1) 人事担当者やその他の従業員等の人事管理システムのユーザー部門の入力により、1350 

各種人事管理関連データ（図A-4.2では、従業員の属性データ、勤怠状況データ、人事1351 

評価データを記載しているが、これらに限定されない）が「生成・取得」される。これらの1352 

データは、例えば給与計算のような従来からの用途だけでなく、人材育成や離職率低下1353 

等の目的で「加工・利用」され得る43。また、上記の一連のシステム利用を通じて、システ1354 

 

 
43 こうした「加工・利用」の在り方は多様であり得るが、その点への考慮は本ユースケースの本旨とは異なること

から、図 A-4.1では詳述しない。 
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ム稼働状況データが継続的に「生成・取得」される。 1355 

(2) システム稼働状況データや、運用管理等に必要なデータ（システム運用設計データ等）1356 

は運用保守の委託先であるB社に「移転・提供」され、サービス提供のために活用される。1357 

なお、少なくとも下記に挙げるような平時の運用業務を実施するにあたっては、B社は各1358 

種人事管理関連データの提供を受けないものとする。 1359 

• 各種アプリケーションのパフォーマンス管理 1360 

• 人事管理システムを対象にした修正パッチの配布、適用 1361 

• A社システム部門経由で行う問合せ対応、障害発生時の調査、対応 1362 

図A-4.2 データ処理フローの可視化 1363 

（国内で提供されるITサービスに関して、海外で開発や運用等を実施する例） 1364 

A-4-2． STEP 2 必要な制度的な保護措置（「場」）の整理 1365 

本ユースケースにおいて、顧客データ等が個人データに該当する点や、当該データを処理、1366 

管理するシステムが複数のクラウドサービスを組み合わせて実現されている点等を考慮する1367 
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と、例えば下記のルールや各社の必ずしも明文化されていないルール等が「場」として特定さ1368 

れ得る。 1369 

（1） 個人情報保護法：A社は機密性の高い人事データを保有しているため、個人情報取扱1370 

事業者に課せられる義務の遵守が求められる。さらに、A社以外の適用範囲を考慮す1371 

るうえでは、委託先となるB社やC社が、契約内容から見てA社から個人データの提供1372 

を受けているのかという点について明確化がなされる必要がある。その際、A-3でも記1373 

載したように、委託先の事業者がシステム内の個人データを取扱うこととなっている場1374 

合には、個人データを提供したことになり、本人同意の取得、又は委託契約の締結等1375 

による正当性の確保を行う必要がある。なお、上記の場合はA社から委託先に対して1376 

個人情報保護法第20条に基づき自らが講ずべき安全管理措置と同等の措置が講じら1377 

れるよう監督を行う44必要がある点にも留意する必要がある。一方で、委託先の事業1378 

者が、契約条項において個人データを取扱わない旨を規定している場合、適切にアク1379 

セス制御を行っている場合等であれば、B社やC社へ個人データが提供されたことには1380 

ならない45。その場合は、B社やC社のような委託先にて個人データが取扱われていな1381 

いことを確実にしたうえで、A社自身が自ら果たすべき適切な安全管理措置を講じる必1382 

要がある4647。 1383 

（2） 輸出管理関係法令48：一般に、各社の貨物の輸出、技術情報（例：設計書、ソースコー1384 

ド、運用ツール）等の非居住者（日本に定住していない外国人及び日本人）への提供1385 

の際には、貨物又は技術情報等の提供が外国為替及び外国貿易法（外為法）による1386 

輸出規制の対象に該当するかどうかを判定し、必要に応じて所管省庁から許可を得る1387 

等の手続きを実施する必要がある。本ユースケースでは、システム運用設計データの1388 

ような役務の実施に必要なデータのほか、該当する場合は運用ツールの提供、現地で1389 

 

 
44 個人情報の保護に関する法律についてのガイドライン（通則編） 3-3-4 委託先の監督（法第 22条関係） 
45 個人情報保護委員会『「個人情報の保護に関する法律についてのガイドライン」及び「個人データの漏えい等

の事案が発生した場合等の対応について」に関する Q&A』 Q7－53 
46 同 Q7－54 
47 B社や C社が契約上個人データを取扱わないこととなっている場合、個人情報取扱事業者となる A社は、外

国において個人データを取扱うこととなるため、当該外国の個人情報の保護に関する制度等を把握した上で、

個人データの安全管理措置の一環として、クラウドサービスプロバイダ（ここでは B社）が所在する外国の名称

及び個人データが保存されるサーバが所在する外国の名称を明らかにし、当該外国の制度等を把握した上で

講じた措置の内容を本人の知り得る状態に置く必要がある。それが困難な場合、サーバが所在する外国の名

称に代えて、①サーバが所在する国を特定できない旨及びその理由、及び、②本人に参考となるべき情報を本

人の知り得る状態に置く必要がある。（同 Q10－25を参照） 
48 日本における輸出管理関係法令に関するより詳細な情報については、経済産業省 貿易経済協力局 貿易管

理部 安全保障貿易検査官室「安全保障貿易管理ハンドブック（第 10版）」等の資料を参照されたい。 
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の指導等が輸出管理の対象となり得る。A社及びB社は、あらかじめ輸出管理に必要1390 

な社内の手続きを整備しておき、取引前や出荷時に輸出の可否を審査、確認する必1391 

要がある。 1392 

（3） 運用保守委託契約：A社とB社の間で委託業務の仕様やその他の事項について取り決1393 

めておくものであり、例えば、A社従業員の個人情報をB社は業務の実施にあたり取扱1394 

わない点、A社技術情報等の取扱い（例：秘密保持契約）等について明確に規定する1395 

必要がある。 1396 

（4） A社個人情報保護規則 1397 

図A-4.3 必要な制度的な保護措置の整理例 1398 

（国内で提供されるITサービスに関して、海外で開発や運用等を実施する例） 1399 

A-4-3． STEP 3 「属性」の具体化 1400 

本ユースケースにおいては、A社が人事管理のために自社の従業員に関するデータを取扱うこ1401 

とから、カテゴリや開示範囲等の検討に際して、属性項目の検討に際して個人情報保護法制の参1402 

照が必要と考えられる。また、従業員に係るデータの利用目的やデータ管理主体、媒体・保存先1403 
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や利用期限の特定にあたっては、社内の個人情報保護規則が有用な材料となるだろう。さらに、1404 

Ａ社とＢ社間の運用保守委託契約からは各データの開示範囲（取扱いの有無を含む）や媒体・保1405 

存先、利用期限等に関する規定を得ることが可能と考えられる。 1406 

表A-4.1 「属性」の検討において考慮すべきルール（場） 1407 

  個人情報保護法 輸出管理関係法令 運用保守委託契約 
A社個人情報保護

規則 

カ
テ
ゴ
リ 

パーソナル 

データ保護 
〇   〇 

知的財産（営

業秘密を含む）

保護 

  〇 〇 

… … … … … 

開示範囲 〇 〇 〇 〇 

利用目的 〇   〇 

データ管理主体 〇   〇 

データ権利者 〇   〇 

価値（重要度） 〇   〇 

媒体・保存先  〇 〇  

利用期限 〇  〇 〇 

図A-4.2及び図A-4.3にて特定したデータのうち、従業員の属性データ、システム稼働状況1408 

データ、システム運用設計データの3つについて、表A-4.2にて各種属性項目のパラメータを示1409 

している。前述したように、従業員の属性データは個人データに該当し、利用目的の特定や安1410 

全管理等の個人情報取扱事業者の義務がA社に課せられる。A社自身の従業員を対象とした1411 

個人情報保護規則を参照し、開示範囲や利用目的、データ権利者（及び権利者たる従業員が1412 

行使できる権利の内容）、利用期限等の属性項目を具体化することができる。また、人事管理1413 

システムはC社が提供するPaaS上に構築されていることから、媒体・保存先としてC社PaaSを特1414 

定することができる。A社とC社の契約では、C社では個人データを取扱わないと規定しているこ1415 

とから、開示範囲をA社内として、現にそのような管理が行われるようアクセス制御等を適切に1416 

行う必要がある。 1417 
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従業員の属性データとは異なり、システム稼働状況データやシステム運用設計データは、B1418 

社においてもC社と同様に個人データが取扱われないこととなっていることも踏まえ、現に個人1419 

データを含まないデータとして管理されるべきである。また、C社に同様にB社対しても、従業員1420 

に関するデータを含むA社が管理する各種個人データに対するアクセスが適切に制御され、そ1421 

の状態が継続的に維持・管理される必要がある49。契約に基づいてB社に移転・提供されるシス1422 

テム稼働状況データやシステム運用設計データ等は、運用保守委託契約を参照し、対象シス1423 

テムの運用、保守業務の実施や障害対応の実施等の目的で、委託契約の期間中に限り利用1424 

され、当該期間終了後に適切な手法で廃棄される。 1425 

表A-4.2 本ユースケースにて取扱うデータ（一部）の「属性」パラメータ例 1426 

  従業員の属性データ システム稼働状況データ システム運用設計データ 

カ
テ
ゴ
リ 

パーソナル 

データ保護 
個人データ 非個人情報 非個人情報 

知的財産（営

業秘密を含む）

保護 

A社の営業秘密 A社の営業秘密 A社の営業秘密 

… … … … 

開示範囲 A社内 
A社システム部門、 

B社運用担当者 

A社システム部門、 

B社運用担当者 

利用目的 

 人事、給与の計算、

決定、支払 

 入社、退職、勤怠、そ

の他の雇用管理 

 従業員の健康管理 

 会社から従業員への

連絡等 

 対象システムの運用、

保守業務の実施 

 障害対応の実施 

 障害の再発防止、運

用の更なる効率化に

向けた対策等の検討 

 対象システムの運

用、保守業務の実施 

 障害対応の実施 

データ管理主体 A社 A社、B社 A社、B社 

データ権利者 A社、従業員 A社 A社 

 

 
49 個人情報保護委員会『「個人情報の保護に関する法律についてのガイドライン」及び「個人データの漏えい等

の事案が発生した場合等の対応について」に関する Q&A』 Q5－35等を参照 
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価値（重要度） 非常に高い 高い 非常に高い 

媒体・保存先 C社 PaaS B社端末、C社 PaaS B社端末 

利用期限 雇用契約期間中 委託契約期間中 委託契約期間中 

A-4-4． STEP 4 「イベント」ごとのリスクポイントの洗い出し 1427 

A-4-4-1． 「イベント」ごとのリスクポイントの洗い出し 1428 

STEP 3までの検討事項を踏まえ、以下では本ユースケースのうち、図A.4-2及び図A.4-3に1429 

示す「システム運用設計データ」の「移転・提供」及びその後の「保管」のプロセスに関して以下1430 

のようなリスクを想定することができる。データの移転・提供過程にて想定されるリスクは用いら1431 

れる技術的手段により異なることが想定されるが、ここでは当該移転・提供行為が外部クラウド1432 

ストレージサービス（SaaS）を利用して行われるとしてリスクを抽出している。なお、以下では、1433 

上記データの「移転・提供」が技術情報の外国への「輸出」に該当し得ることに鑑み、「関連する1434 

法制度等に係る観点」として、「機微技術管理」を新たに加えている。 1435 

対象の移転・提供事象について、４つの単位（国・地域・組織・人、システム・サービス、機1436 

器）の単位でリスクを整理することを通じて、一例として以下のようなリスクが特定され得る。 1437 

＜国・地域＞ 1438 

⚫ パーソナルデータ保護の観点については、システム運用設計データに個人に関する情1439 

報が含まれていないことを前提とすれば、非該当 1440 

⚫ システム運用設計データが現に移転・提供される以前に、A社内で実施される輸出管1441 

理関連手続きにおいて、技術情報の提供に係る輸出管理上の懸念が認められるかど1442 

うかの確認がなされない。 1443 

＜組織・ヒト＞ 1444 

⚫ 悪意のある海外拠点のB社従業員により、USBメモリの挿入等を通じてシステム運用1445 

設計データが不正に外部に持ち出される。 1446 

＜システム・サービス＞ 1447 

⚫ A社従業員によるクラウドストレージサービスにおけるアクセス権限等のセキュリティ設1448 

定が不十分な状態となっており、事前に想定されていない主体にシステム運用設計1449 

データが開示される。 1450 

⚫ 悪意のある第三者が A 社の業務端末と外部クラウドストレージサービスを提供する1451 

サーバとの間の通信に介入し、データを改ざんする。 1452 
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＜機器＞ 1453 

⚫ 外部クラウドストレージサービスを提供するサーバがマルウェアに感染し、システム運1454 

用設計データの移転・提供に遅延が生じる。 1455 

表A-4.3 「システム運用設計データ」の「移転・提供」及びその後の「保管」で想定されるリスク（例） 1456 

大分類 中分類 「システム運用設計データ」の「移転・提供」及びその後の「保

管」で想定されるリスク（例） 

セ
キ
ュ
リ
テ
ィ
の
保
護
に
係
る
観
点 

機密性 

⚫ 悪意のある外部の主体が A社の利用する外部クラウドストレージ

サービスの脆弱性を悪用して格納されたシステム運用設計データ

に不正アクセスされる。 

⚫ A社従業員によるクラウドストレージサービスにおけるアクセス権

限等のセキュリティ設定が不十分な状態となっており、事前に想定

されていない主体にシステム運用設計データが開示される。 

⚫ 悪意のある外部の主体が B社の保有する運用・保守用の端末に

不正アクセスし、システム運用設計データに不正アクセスする。 

⚫ 悪意のある海外拠点の B社従業員により、USBメモリの挿入等を

通じてシステム運用設計データが不正に外部に持ち出される。 

完全性 
⚫ 悪意のある第三者が A社の業務端末と外部クラウドストレージ

サービスを提供するサーバとの間の通信に介入し、データを改ざん

する。 

可用性 ⚫ 外部クラウドストレージサービスを提供するサーバがマルウェアに

感染し、システム運用設計データの移転・提供に遅延が生じる。 

関
連
す
る
法
制
度
等 

に
係
る
観
点 

パーソナル

データ保護 
⚫ システム運用設計データに個人に関する情報が含まれていないこ

とを前提とすれば、該当なし。 

知的財産

（営業秘密

を含む）保

護 

⚫ システム運用設計データが悪意のある内外の主体（例：外部の攻

撃者、B 社の従業員）により不正な手段で取得され、開示、使用さ

れる。 

機微技術

管理 

⚫ システム運用設計データが現に移転・提供される以前に、A社内で

実施される輸出管理関連手続きにおいて、技術情報の提供に係る

輸出管理上の懸念が認められるかどうかの確認がなされない。 

A-4-4-2． 今後のデータ管理の高度化に向けた課題の検討 1457 

前述のフレームワーク適用プロセスからわかるように、本ユースケースでは、事業者（A社）1458 

が外部の事業者の支援を受けつつ構築した人事管理システムという汎用的なシステムの運用1459 

を、コスト削減や品質の向上等を目的として、海外に保守拠点を有する外部の事業者（B社）に1460 

委託するケースを取扱った。このような場合、多くの個人データを取扱う人事管理システムそれ1461 
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自体を保護するだけでなく、そこで取扱われる従業員に関するデータやシステムの運用に係る1462 

データの移転・提供に係るガバナンスを確保すること等が特有の課題となる。そのような課題に1463 

対してA社及び関連する事業者が実施できる対応策として、例えば以下が挙げられる。 1464 

⚫ B社からA社データへのアクセス状況のレビュー 1465 

前述のとおり、B社はA社の管理する個人データを取扱うことはないとされているが、前1466 

提となる契約等の条項が継続的に遵守されていることを確実にする必要がある。例え1467 

ば、委託される業務内容に個人データを用いて情報システムの不具合を再現させ検証1468 

する等の個人データを取扱い得るものが含まれていないこと、かかる条項が含まれてい1469 

ない場合に現にB社拠点から個人データへのアクセスが行われていないことを確認する1470 

こと（例：付与されているアカウントやアクセス権限の分析、契約期間中のアクセスログ1471 

のレビュー）が対処として想定される。 1472 

⚫ B社海外拠点におけるセキュリティマネジメントの確認 1473 

B社はA社の従業員等に関する個人データを取扱うことはないものの、システム運用設1474 

計データやシステム稼働状況データ等のA社にとって事業上の価値があるデータを自社1475 

の拠点にて取扱う。昨今、本ユースケースにおけるB社のような委託先や海外支社等に1476 

おいて、相対的にセキュリティ管理が行き届いていないことに起因して、外部からの攻撃1477 

や内部不正、その他のヒューマンエラー等による情報漏えい等の事例が報告されてい1478 

る点を踏まえると、A社とB社との委託契約等においてフレームワークの適用を行う際に1479 

かかるリスクへの対応が十分になされていない場合は、A社からB社に対して自社と同1480 

等の管理水準を達成するためのより具体的な安全管理策を規定し、書面又は監査等に1481 

より遵守状況を確認したりする等の施策が有用と考えられる50。 1482 

 1483 

  1484 

 

 
50 業務委託先等に対するセキュリティ管理策に関しては、JIS Q 27002:2014の「15.1 供給者関係における情

報セキュリティ」における各種実施策等も参照されたい。 
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添付B イベントごとのリスクの洗い出しのイメージ 1485 

B-1 イベントごとの典型的なリスクの記載方法等 1486 

本章では、フレームワークの適用を行う事業者等が、自身のデータ利活用プロセスにおいて1487 

想定されるリスクを特定するにあたり、考慮することが望ましい典型的なリスクや有効な対策要1488 

件（例）を列挙する51。 1489 

表B-1.1 添付Bにおけるイベントごとの典型的なリスクの記載方法 1490 

保護の観点 脅威主体の区分 想定されるセキュリティ 

インシデント等（例） 

脅威 有効な対策要件

（例） 

機密性 アドバーサリ 

（悪意のある主体） 

生成・取得されるデータがネット

ワーク上で悪意のある内部犯行

者又は外部の攻撃者に傍受さ

れ、漏えいする。 

情報漏えい 暗号化等による通信経

路の保護 

B-2では、表B-1.1に示す様式に沿って、イベント類型（生成・取得、加工・利用、移転・提供、1491 

保管、廃棄）ごとに対象となる機能、資産の例を示したうえで、典型的なリスクを列挙する。その1492 

際、「リスク」の記述に該当する「想定されるセキュリティインシデント等（例）」に加え、特定するリス1493 

クの網羅性やスコープをより明確なものとするため、以下に概要を示す事項を併記している。 1494 

⚫ 保護の観点 1495 

「想定されるセキュリティインシデント等（例）」を特定する際に、考慮すべき保護の観点1496 

を提示している。かかる観点には、セキュリティの保護に関わるもの（機密性、完全性、1497 

可用性）と関連する法制度等に関わるもの（パーソナルデータ保護、知的財産（営業秘1498 

密を含む）保護等）が含まれる。 1499 

⚫ 脅威主体の区分 1500 

対象となるデータ利活用プロセスに対して（多くの場合ネガティブな）影響を及ぼし得る1501 

脅威の主体を以下の4つに分類している。  1502 

 

 
51 個々の適用ケースで特定され得るリスクはここで列挙されるものに必ずしも限定されない。 
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表B-1.2 脅威主体の区分（例）52
 1503 

脅威主体の区分 概要 

アドバーサリ 

（悪意のある主体） 

サイバー資源（すなわち、電子的形態の情報、情報及び通信技術、ならびにそれら

の技術によって提供される通信及び情報処理能力）に対する組織の依存を利用しよ

うとする個人、グループ、組織、又は国家。一般的には、外部からのサイバー攻撃又

は物理的な攻撃、内部犯行等が含まれる。 

偶発的 日々の責務を実施する過程で必ずしも悪意のない個人が取る誤ったアクション

（ヒューマンエラー等を含む）。 

構造上 老化、リソースの枯渇、又は予測されたオペレーティングパラメータを超えるその他

の状況に起因する、機器の故障、環境制御の失敗、又はソフトウェアの不具合。 

外部環境上 組織が依存するが、組織のコントロールの範囲外である重要インフラに対する自然

災害、及びそれらのインフラの故障。 

フレームワークの適用主体は、サイバー攻撃等を行う悪意のある内外の主体（アドバー1504 

サリ）だけでなく、正規の従業員等によるヒューマンエラー（偶発的）や自然災害、インフラの1505 

故障等も含め、可能な限り網羅的な観点から、自身のデータ利活用プロセスに対する脅威1506 

を担いうる主体とそれによるリスクを特定することが望ましい。 1507 

⚫ 脅威 1508 

上記区分の主体により担われ得る具体的な脅威を記載する。ここでは、脅威を洗い出1509 

すための手法の一つであるSTRIDEを基礎としつつ、生成・取得や加工・利用等に関わりうる1510 

IoT機器等の性質やアドバーサリ以外の主体による脅威も考慮した上で、追加の脅威類型1511 

（マルウェア感染、不正改造、誤使用53、システム等の不具合、自然災害等）を含めて提示し1512 

ている54。  1513 

 

 
52 NIST Special Publication 800-30 Revision 1（IPA訳）における「付録 D 脅威源 脅威事象を開始すること

ができる脅威源の分類体系」を参照し、適宜追記等を実施 
53 「誤使用」として、ここでは専ら、使用者に悪意のないものを指す。 
54 経済産業省サイバーセキュリティ課「機器のサイバーセキュリティ確保のための セキュリティ検証の手引き 

別冊 1 脅威分析及びセキュリティ検証の詳細解説書」における「STRIDE によって抽出されない可能性が高

い」脅威の記述も踏まえ、アドバーサリ（悪意のある主体）以外の脅威主体による脅威類型を適宜追加してい

る。 
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表B-1.3  STRIDEによる脅威の分類例 1514 

脅威 内容 

なりすまし コンピューターに対し、他の利用者や機器を装うこと。 

改ざん 権限なしでデータを改ざんし、データの完全性を失わせること 

否認 利用者が、あるアクションを行ったことを否認し、相手はこのアクションを証明する方

法がないこと 

情報漏洩 アクセス権限を持たない個人に情報が公開されること 

サービス不能 正規のユーザーがサーバやサービス等にアクセスできないこと 

※DDoS攻撃やジャミングによるサービス妨害など 

権限の昇格 権限のない利用者がアクセス権限を得ること 

表B-1.4 本稿にて追加で定義している脅威の分類例 1515 

脅威 内容 

マルウェア感染 他の機器への汚染源になる。ランサムウェア等により業務妨害を受けること 

不正改造 不正（違法）なハード、ソフトウェアの改造により、内部データを抜き取り、脆弱性の要

因を組み込まれること 

誤使用 機器が利用者により事前に意図しない用途等で使われること 

システム等の不具合 機器の故障、環境制御の失敗、又はソフトウェアの不具合が生じること 

自然災害等 地震や津波、豪雨等の自然現象及び、電気、通信、給水、ガス等の外部のユーティリ

ティの不具合によりデータ利活用プロセスに負の影響が及ぶこと 

⚫ 有効な対策要件（例） 1516 

特定されたリスクを低減するために有効と考えられる対策要件の例を、以下に示す参照1517 

文献との対応関係とともに記載している。参照文献としては、すべてのイベント類型に関連1518 

する内容を持つ「一般」と、各イベント類型にある程度特化した内容を持つものを扱う。 1519 

＜一般＞ 1520 

⚫ CPSF 1521 

⚫ ISO/IEC 27001:2013 Information technology — Security techniques — Information 1522 

security management systems — Requirements 1523 

⚫ SP 800-53 Rev.5 Security and Privacy Controls for Information Systems and 1524 

Organizations 1525 

⚫ データマネジメント知識体系ガイド（DMBOK） 第2版 1526 



75 

 

＜生成・取得＞ 1527 

⚫ 安全なウェブサイトの作り方 改訂第７版 1528 

⚫ NISTIR 8259 Foundational Cybersecurity Activities for IoT Device Manufacturers 1529 

＜移転・提供＞ 1530 

⚫ SP 800-47 Rev. 1 Managing the Security of Information Exchanges 1531 

⚫ ISO/IEC 27033-1:2015 Information technology — Security techniques — Network 1532 

security — Part 1: Overview and concepts 1533 

＜加工・利用＞ 1534 

⚫ AI・データの利用に関する契約ガイドライン 1.1版 1535 

＜廃棄＞ 1536 

⚫ SP 800-88 Rev. 1 Guidelines for Media Sanitization 1537 

また、保護の観点として、パーソナルデータ保護や知的財産（営業秘密を含む）保護を1538 

参照しているインシデント等に対しては、参照文献として、以下に例示する各種法令に係る1539 

ガイドライン文書との対応を示している。 1540 

＜パーソナルデータ保護＞ 1541 

⚫ 個人情報の保護に関する法律についてのガイドライン（通則編） 1542 

⚫ 個人情報の保護に関する法律についてのガイドライン（第三者提供時の確認・記録1543 

義務編） 1544 

⚫ 個人情報の保護に関する法律についてのガイドライン（匿名加工情報編） 1545 

＜知的財産（営業秘密を含む）保護＞ 1546 

⚫ 営業秘密管理指針 1547 

B-2 イベントごとのリスクの洗い出しのイメージ 1548 

本節では、表B-1.1に示した様式に沿って、イベント類型（生成・取得、加工・利用、移転・提供、1549 

保管、廃棄）ごとに対象となる機能、資産の例を示したうえで、典型的なリスクや有効な対策要件1550 

（例）を示す。 1551 

B-2-1 データの生成・取得過程におけるリスクの洗い出しのイメージ 1552 

センサーによる計測や人手による入力等によるデータの生成・取得は、データライフサイクル1553 
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の初期段階を構成しており、以降の利活用プロセスにおけるデータの信頼性を確保するうえで重1554 

要な位置を占めている。生成・取得は様々な手段で実行され得るため、実際のリスクアセスメント1555 

はその方法を具体的に特定したうえで実施することが望ましいが、以下では、様々な手法等に対1556 

して共通に適用し得るものとして、対象となる機能及び資産、想定されるリスク及び有効な対策要1557 

件（例）を示す。 1558 

＜対象となる機能＞ 1559 

 フィジカル空間の物理事象を読み取り、一定のルールに基づいて、デジタル情報へ変換1560 

し、サイバー空間へ送る機能 1561 

 上記のほか、オンラインシステム等への直接の入力や使用履歴の収集等により、データ1562 

を生成・取得する機能 1563 

＜対象となる資産＞ 1564 

 データの生成・取得に係る設備や機器(例：センサー、WEBサーバ、業務用端末) 1565 

 上記に接続するネットワーク 1566 

表B-2.1 データの生成・取得過程におけるリスクの洗い出しのイメージ 1567 

保護の観点 脅威主体の

区分 

想定されるセキュリティ 

インシデント等（例） 

脅威 有効な対策要件（例） 

機密性  アドバーサリ 

 （悪意のあ

る主体） 

生成・取得されるデータがネットワーク

上で悪意のある内部犯行者又は外部

の攻撃者に傍受され、漏えいする。 

情報漏えい 暗号化等による通信経路の保護 

通信経路、端末の挙動等の監視、対処 

アドバーサリ 

 （悪意のあ

る主体） 

生成・取得されるデータがマルウェア

に感染した機器・設備等から不正な送

信先へ共有される。 

情報漏えい  脆弱性対応プロセスの整備、実行 

端末、ネットワーク上におけるマルウェア

対策の導入 

外部向き通信の監視、対処 

偶発的 

  

データの生成・取得に係る設備や機器

に不適切な設定がなされており、デー

タが本来想定していない主体から閲覧

できるようになっている。 

情報漏えい 機器・サービスの初期設定及び設定等の

変更管理 

ユーザー、機器、サービス等に対する適

切な水準の認証の実施 

通信経路、端末の挙動等の監視、対処 

完全性 アドバーサリ 

 （悪意のあ

る主体） 

(特に人手のデータ入力が行われる場

合) 正規ユーザーへのなりすましによ

り、不正確なデータが生成・取得され

る。 

なりすまし ユーザー、機器、サービス等に対する適

切な水準の認証の実施 

入力値の検証 
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保護の観点 脅威主体の

区分 

想定されるセキュリティ 

インシデント等（例） 

脅威 有効な対策要件（例） 

アドバーサリ 

 （悪意のあ

る主体） 

データ生成元の機器を不正な機器に

よりなりすまされ、正確でないデータが

生成・取得される。 

なりすまし 機器等が設置された物理的環境における

アクセス制御 

機器等が設置された物理的環境の監視 

通信経路、端末の挙動等の監視、対処 

入力値の検証 

アドバーサリ 

 （悪意のあ

る主体） 

稼働中のデータ生成元の機器が不正

改造され、正確でないデータが生成・

取得される。 

不正改造 機器等の物理的耐性の強化 

機器等が設置された物理的環境における

アクセス制御 

機器等が設置された物理的環境の監視 

アドバーサリ 

 （悪意のあ

る主体） 

悪意のある従業員又は第三者の物理

的な攪乱により、データ生成元の機器

から正確でないデータが生成・取得さ

れる。 

なりすまし 入力値の検証 

機器等が設置された物理的環境の監視 

アドバーサリ 

 （悪意のあ

る主体） 

正規の機器から生成・取得されたデー

タがネットワーク上で傍受され、改ざん

される。 

改ざん 暗号化等による通信経路の保護 

データの完全性、真正性保護 

構造上 品質や信頼性の低い IoT機器がネット

ワーク接続され、故障や正確でない

データの送信、想定していない通信先

へのデータ送信等が発生する。 

システム等の

不具合 

運用時の機器・システムの真正性確認 

偶発的 (特に人手のデータ入力が行われる場

合) 正規ユーザーの誤入力により、不

正確なデータが生成・取得される。 

誤使用 入力値の検証 

可用性 アドバーサリ 

 （悪意のあ

る主体） 

サービス妨害攻撃等によりデータの生

成・取得に係る設備や機器が一時的

に停止する。 

サービス妨害  機器、通信機器、回線等の冗長化及び

バックアップの確保 

通信経路、端末の挙動等の監視、対処 

アドバーサリ 

 （悪意のあ

る主体） 

センサー等の設備や機器がマルウェ

アに感染して稼働が停止し、データを

生成・取得できない。 

マルウェア感

染 

脆弱性対応プロセスの整備、実行 

端末、ネットワーク上におけるマルウェア

対策の導入 

構造上 データの生成・取得に係る設備や機器

に不具合が生じ、処理が一時的に停

止する。 

システム等の

不具合 

機器、通信機器、回線等の冗長化及び

バックアップの確保 

環境上 地震や津波等の自然災害によりデー

タの生成・取得に係る設備や機器に被

害が生じ、処理が一時的に停止する。 

自然災害等 機器、通信機器、回線等の冗長化及び

バックアップの確保 
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保護の観点 脅威主体の

区分 

想定されるセキュリティ 

インシデント等（例） 

脅威 有効な対策要件（例） 

パーソナル

データ保護 

偶発的 データ取得先の組織が、生成・取得す

るデータの利用目的をデータ元の個人

に対して明確に示さしていない、又は

利用の実態と対応して提示していな

い。 

不十分なコン

プライアンス 

データ取得時の利用目的等の提示 

偶発的 データ取得先の組織が、偽り等の不正

の手段により個人情報を取得してい

る。 

不十分なコン

プライアンス 

正当な手段によるデータの取得 

知的財産（営

業秘密を含

む）保護  

アドバーサリ 

 （悪意のあ

る主体） 

悪意のある従業員又は退職者を含む

第三者が、紙等で管理されている営業

秘密を不正な方法(窃取、詐欺、強迫、

その他の不正な手段)でデータとして

取得している。 

情報漏えい 秘密管理性を確保した営業秘密等の管

理 

偶発的 他社から転職者等を受け入れる場

合、その転職者が持ち込むデータの中

に、他社の営業秘密等が含まれる等、

意図せぬ形で他社の営業秘密等を取

得してしまう。 

不十分なコン

プライアンス 

自組織及び委託先等における要員のセ

キュリティ確保 

B-2-2 データの加工・利用過程におけるリスクの洗い出しのイメージ 1568 

データは生成・取得して保管するだけでは必ずしも付加価値を生み出すわけではなく、何らか1569 

の加工・利用を通じて付加価値をもたらす。他方、加工・利用過程に何らかの障害が発生すれば、1570 

データの信頼性、ならびにデータの利活用から得られるはずだったメリットを大きく損なわせる可1571 

能性があることから、他のイベントと同様、リスクを正しく認識し、適切に対処することが重要であ1572 

る。以下にて、加工・利用過程の対象となる機能及び資産、想定されるリスク及び有効な対策要1573 

件（例）を示す。 1574 

＜対象となる機能＞ 1575 

 データを加工・分析する機能 1576 

＜対象となる資産＞ 1577 

 データの加工・利用に係る設備や機器(例：サーバ、業務用端末、それらにインストールさ1578 

れたソフトウェア資産) 1579 

表B-2.2 データの加工・利用過程におけるリスクの洗い出しのイメージ 1580 

保護の観点 脅威主体の

区分 

想定されるセキュリティ 

インシデント等（例） 

脅威 有効な対策要件（例） 

機密性 アドバーサリ 

 （悪意のあ

る主体） 

加工・利用過程において、悪意のある

内外の主体により対象となるデータの

全部又は一部が正当な権限なく参照

され、自社又は他社の機密データが特

定される。 

情報漏えい 暗号化等による加工・利用過程の保護 
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保護の観点 脅威主体の

区分 

想定されるセキュリティ 

インシデント等（例） 

脅威 有効な対策要件（例） 

偶発的 アプリケーションや DB等におけるアク

セス制御等の設定ミスにより本来保護

が必要なデータが外部から閲覧可能

となってしまう。 

情報漏えい  最小権限の原則による権限の割り当て 

機器・サービスの初期設定及び設定等の

変更管理 

完全性 アドバーサリ 

 （悪意のあ

る主体） 

悪意のある内外の主体によりアプリ

ケーションが改ざんされ、データの処

理にあたって不正な処理が行われる 

改ざん ユーザー、機器、サービス等に対する適

切な水準の認証の実施 

最小権限の原則による権限の割り当て 

継続的なアプリケーションのセキュリティ

管理 

アドバーサリ 

 （悪意のあ

る主体） 

悪意のある内外の主体により意図的

に加工・利用の結果として生じるデー

タの全体又は一部が改ざん又は削除

される。 

改ざん 適切な要員、サービスの選定 

自組織及び委託先等における要員のセ

キュリティ確保 

通信経路、端末の挙動等の監視、対処 

偶発的 正規の従業員が悪意なく誤って加工・

利用の結果として生じるデータの全体

又は一部を変更又は削除する。 

誤使用 適切な要員、サービスの選定 

自組織及び委託先等における要員のセ

キュリティ確保 

機器、通信機器、回線等の冗長化及び

バックアップの確保 

構造上 データの加工・利用を行う設備や機器

の一部に障害や誤動作が発生し、集

約結果の完全性が損なわれる。 

システム等の

不具合 

機器、通信機器、回線等の冗長化及び

バックアップの確保 

可用性 アドバーサリ 

 （悪意のあ

る主体） 

サービス妨害攻撃、マルウェア感染等

によりデータの加工・利用に係る設備

や機器が一時的に停止する。 

サービス妨害 機器、通信機器、回線等の冗長化及び

バックアップの確保 

マルウェア感

染 

脆弱性対応プロセスの整備、実行 

入力値の検証 

端末、ネットワーク上におけるマルウェア

対策の導入 

構造上 過度の処理リクエスト等によりデータ

の加工・利用に係る設備や機器に不

具合が生じ、処理が一時的に停止す

る。 

システム等の

不具合 

機器、通信機器、回線等の冗長化及び

バックアップの確保 

環境上 地震や津波等の自然災害によりデー

タの加工・利用に係る設備や機器に被

害が生じ、処理が一時的に停止する。 

自然災害等 機器、通信機器、回線等の冗長化及び

バックアップの確保 

パーソナル

データ保護 

アドバーサリ 

 （悪意のあ

る主体） 

従業員により必要な手続きを踏むこと

なく、事前にデータ取得元の個人へと

通知した目的とは異なる目的でデータ

が利用される。 

不十分なコン

プライアンス 

利用目的等による加工・利用の制限 

アドバーサリ 

 （悪意のあ

る主体） 

元の個人情報の本人を識別する目的

で、仮名加工情報や匿名加工情報を

他の情報と照合する。 

不十分なコン

プライアンス 

仮名加工情報や匿名加工情報に対する

識別行為の禁止 
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保護の観点 脅威主体の

区分 

想定されるセキュリティ 

インシデント等（例） 

脅威 有効な対策要件（例） 

偶発的 個人情報を仮名加工情報や匿名加工

情報にする際に行う加工が法令等に

より定められる要求を満たした方法で

適切に行われない。 

不十分なコン

プライアンス 

仮名加工情報、匿名加工情報の適正な

加工 

知的財産（営

業秘密を含

む）保護  

アドバーサリ 

 （悪意のあ

る主体） 

正当な手段によりデータを取得した悪

意のある内外の主体(退職者を含む)

により、不正の利益を得る目的又は権

利元に損害を加える目的でデータが

使用される。 

不十分なコン

プライアンス 

自組織及び委託先等における要員のセ

キュリティ確保 

通信経路、端末の挙動等の監視、対処 

偶発的 従業員により必要な手続きを踏むこと

なく、事前に提供元の組織人と合意し

た利用条件(利用目的、利用権限等)と

は異なる方法でデータが利用される。 

不十分なコン

プライアンス 

利用目的等による加工・利用の制限 

B-2-3 データの移転・提供過程におけるリスクの洗い出しのイメージ 1581 

近時、ますます多くのデータが生成・取得、加工・利用される中で、データに由来するメリットを1582 

最大限享受するために、組織内あるいは複数の組織間でデータを共有（移転・提供）することの重1583 

要性が認識されている。一方で、移転・提供が主に行われるネットワーク上は、加工・利用や保管1584 

の過程とは異なるリスクや脅威が想定される場でもあり、それらを正しく認識し、対処することが重1585 

要である。移転・提供過程の対象となる機能及び資産、想定されるリスク及び有効な対策要件1586 

（例）を以下に示す。 1587 

＜対象となる機能＞ 1588 

 データを送受信する機能 1589 

＜対象となる資産＞ 1590 

 データの移転・提供に係る設備や機器(例：ネットワーク、ネットワーク機器、サーバ、業務1591 

用端末) 1592 

表B-2.3 データの移転・提供過程におけるリスクの洗い出しのイメージ 1593 

保護の観点 脅威主体の

区分 

想定されるセキュリティ 

インシデント等（例） 

脅威 有効な対策要件（例） 

機密性 

 

アドバーサリ 

 （悪意のあ

る主体） 

データが移転・提供に係るネットワーク

上で悪意のある第三者に傍受され、漏

えいする。 

情報漏えい 暗号化等による通信経路の保護 

アドバーサリ 

 （悪意のあ

る主体） 

データがマルウェアに感染した機器・

設備等から不正な送信先へ移転・提

供される。 

マルウェア感

染 

脆弱性対応プロセスの整備、実行 

端末、ネットワーク上におけるマルウェア

対策の導入 
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保護の観点 脅威主体の

区分 

想定されるセキュリティ 

インシデント等（例） 

脅威 有効な対策要件（例） 

情報漏えい 外部向き通信の監視、対処 

アドバーサリ 

 （悪意のあ

る主体）  

データが正規の送信先になりすました

不正な送信先へ移転・提供される。 

なりすまし 暗号化等による通信経路の保護 

通信経路、端末の挙動等の監視、対処 

偶発的 データが悪意のない正規の利用者に

より本来想定されていない送信先へ移

転・提供される。 

情報漏えい 通信経路、端末の挙動等の監視、対処 

外部向き通信の監視、対処 

完全性  アドバーサリ 

 （悪意のあ

る主体） 

データが移転・提供に係るネットワーク

上で悪意のある第三者に傍受され、改

ざんされる。 

改ざん 

  

暗号化等による通信経路の保護 

データの完全性、真正性保護 

可用性 アドバーサリ 

 （悪意のあ

る主体） 

サービス妨害攻撃等によりデータの移

転・提供に係る設備や機器が一時的

に停止する。 

サービス妨害 

  

機器、通信機器、回線等の冗長化及び

バックアップの確保 

通信経路、端末の挙動等の監視、対処 

アドバーサリ 

 （悪意のあ

る主体） 

データの移転・提供に係る設備や機器

がマルウェアに感染し、データを移転・

提供できない。 

マルウェア感

染 

  

脆弱性対応プロセスの整備、実行 

端末、ネットワーク上におけるマルウェア

対策の導入 

構造上 データの移転・提供に係る設備や機器

に不具合が生じ、処理が一時的に停

止する。 

システム等の

不具合 

機器、通信機器、回線等の冗長化及び

バックアップの確保 

環境上 地震や津波等の自然災害によりデー

タの移転・提供に係る設備や機器に被

害が生じ、処理が一時的に停止する。 

自然災害等 機器、通信機器、回線等の冗長化及び

バックアップの確保 

パーソナル

データ保護 

偶発的 法令に基づく場合等の特定の事由に

該当しない場合に、事前の本人同意

取得又はオプトアウトに係る手続等の

実施なしに、個人データを第三者に提

供する。 

不十分なコン

プライアンス 

第三者提供に係る正当な根拠の確保 

偶発的 個人データの第三者提供を行う際に、

提供を行う側、提供を受ける側のいず

れか又は双方において記録の作成、

確認の実施が行われない。 

不十分なコン

プライアンス 

第三者提供時の記録・確認の実施 

偶発的 個人データを外国にある第三者提供

に提供する際、本人同意の取得、適切

な情報提供等の遵守すべき手続きが

実施されない。 

不十分なコン

プライアンス 

外国にある第三者へのデータ提供時に必

要な手続きの実施 

知的財産（営

業秘密を含

む）保護 

アドバーサリ 

 （悪意のあ

る主体） 

悪意のある従業員又は退職者を含む

第三者が、不正取得行為(窃取、詐

欺、強迫、その他の不正な手段)により

取得した営業秘密を移転・提供する。 

不十分なコン

プライアンス 

秘密管理性を確保した営業秘密等の管

理 
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保護の観点 脅威主体の

区分 

想定されるセキュリティ 

インシデント等（例） 

脅威 有効な対策要件（例） 

アドバーサリ 

 （悪意のあ

る主体） 

不正取得行為が介在したことを、移

転・提供先が故意にもしくは重過失に

より知らないで営業秘密を取得する。 

不十分なコン

プライアンス 

秘密管理性を確保した営業秘密等の管

理 

偶発的 移転・提供元が不正取得行為の介在

について善意・無重過失で営業秘密を

取得していても、取得後に不正取得行

為の介在について悪意・重過失に転

じ、当該営業秘密を第三者に開示す

る。 

不十分なコン

プライアンス 

秘密管理性を確保した営業秘密等の管

理 

アドバーサリ 

 （悪意のあ

る主体） 

移転・提供元から営業秘密を示された

場合、不正の利益を得る目的で、又

は、その保有者に損害を加える目的

で、その営業秘密を開示する。 

不十分なコン

プライアンス 

秘密管理性を確保した営業秘密等の管

理 

偶発的 従業員又は退職者が、自社の管理す

る営業秘密をそうとは認識せずに外部

の事業者等に開示する。 

不十分なコン

プライアンス 

営業秘密を企業内外で共有する場合の

秘密管理性の確保 

B-2-4 データの保管過程におけるリスクの洗い出しのイメージ 1594 

データは、ライフサイクルの様々な段階において、外部サービス（クラウドストレージを含む）や1595 

ネットワーク接続されたストレージ機器、クライアントのハードディスク、USBメモリのような可搬媒1596 

体、機器の一時記憶領域等に保管され得る。データの利活用が活発に行われ、蓄積されるデータ1597 

の種類や量がますます増加する中で、大規模なデータストレージ及び保管されるデータはますま1598 

す重要な保護対象となっている。かかる過程の対象となる機能及び資産、想定されるリスク及び1599 

有効な対策要件（例）を以下に示す。 1600 

＜対象となる機能＞ 1601 

 データを保管する機能 1602 

＜対象となる資産＞ 1603 

 各種データ処理に関連しデータを保管し得る設備や機器(例：サーバ、業務用端末、長期1604 

保存用の媒体) 1605 

表B-2.4 データの保管過程におけるリスクの洗い出しのイメージ 1606 

保護の観点 脅威主体の

区分 

想定されるセキュリティインシデ

ント等（例） 

脅威 有効な対策要件（例） 

機密性 アドバーサリ 

 （悪意のあ

る主体） 

外部の攻撃者により、弱いパスワー

ド、ソフトウェアの脆弱性等が原因で

データを保管する機器・システムが外

情報漏えい ユーザー、機器、サービス等に対する適

切な水準の認証の実施 

最小権限の原則による権限の割り当て 
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保護の観点 脅威主体の

区分 

想定されるセキュリティインシデ

ント等（例） 

脅威 有効な対策要件（例） 

部から不正アクセスされ、データが漏

えいする。 

保管されたデータ等の暗号化 

脆弱性対応プロセスの整備、実行 

外部向き通信の監視、対処 

アドバーサリ 

 （悪意のあ

る主体） 

悪意のある従業員や退職予定者、外

部委託先の従業員等により、データを

保管する機器・システムがアクセスさ

れ、保護すべきデータが漏えいする。 

情報漏えい 自組織及び委託先等における要員のセ

キュリティ確保 

機器等が設置された物理的環境の監視 

保管されたデータ等の暗号化 

通信経路、端末の挙動等の監視、対処 

アドバーサリ 

 （悪意のあ

る主体）  

外部の攻撃者や悪意のある内外の従

業員等により、データを保管する媒体

(例：端末内の HDDや SSD、USB メモ

リや CD、DVD等の可搬媒体)が盗難

されたり、不正に読み出されたりする。 

情報漏えい 

  

機器等が設置された物理的環境における

アクセス制御 

保管されたデータ等の暗号化 

機器等が設置された物理的環境の監視 

偶発的 データの保管に係る設備や機器に不

適切な設定がなされており、保管デー

タが本来想定していない主体から閲覧

できるようになっている。 

情報漏えい 

  

機器・サービスの初期設定及び設定等の

変更管理 

保管されたデータ等の暗号化 

通信経路、端末の挙動等の監視、対処 

国内又は国外の司法機関等からの求

めに応じて共同利用しているサーバ等

の押収がなされる際、十分な保護が必

要なデータが開示される。 

情報漏えい データを処理、保管するサーバ等設備の

所在地の確認 

完全性 アドバーサリ 

 （悪意のあ

る主体）  

悪意のある内外の主体により意図的

に保管データの全体又は一部が改ざ

ん又は削除される。 

改ざん ユーザー、機器、サービス等に対する適

切な水準の認証の実施 

最小権限の原則による権限の割り当て 

データの完全性、真正性保護 

アドバーサリ 

 （悪意のあ

る主体）  

マルウェア感染等により保管データの

全体又は一部が改ざん又は削除、破

壊される。 

マルウェア感

染 

機器・サービスの初期設定及び設定等の

変更管理 

脆弱性対応プロセスの整備、実行 

端末、ネットワーク上におけるマルウェア

対策の導入 

偶発的 正規の従業員（自社又は外部委託先

等）が悪意なく誤って保管データの全

体又は一部を変更又は削除する。 

非意図的な

誤使用 

機器、通信機器、回線等の冗長化及び

バックアップの確保 

構造上 外部委託先等が運用するものを含

め、データを保管する設備や機器の一

部に障害や誤動作が発生し、保管

データの全体又は一部が損なわれる。 

システム等の

不具合 

機器、通信機器、回線等の冗長化及び

バックアップの確保 

可用性 アドバーサリ 

 （悪意のあ

る主体）  

サービス妨害攻撃、マルウェア感染等

によりデータの加工・利用に係る設備

や機器が一時的に停止する。 

サービス妨害 機器、通信機器、回線等の冗長化及び

バックアップの確保 

マルウェア感

染 

脆弱性対応プロセスの整備、実行 

端末、ネットワーク上におけるマルウェア

対策の導入 
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保護の観点 脅威主体の

区分 

想定されるセキュリティインシデ

ント等（例） 

脅威 有効な対策要件（例） 

構造上 外部委託先等が運用するものを含

め、データを保管する設備や機器の一

部に障害や誤動作が発生し、処理が

一時的に停止する。 

システム等の

不具合 

機器、通信機器、回線等の冗長化及び

バックアップの確保 

環境上 地震や津波等の自然災害によりデー

タの保管に係る設備や機器に被害が

生じ、処理が一時的に停止する。 

自然災害等 機器、通信機器、回線等の冗長化及び

バックアップの確保 

パーソナル

データ保護 

偶発的 事業者が保有し、利用する個人データ

の内容が事実でないという理由で、本

人から訂正や削除を求められた際の

対応が十分に行われない。 

不十分なコン

プライアンス 

本人からの求めに応じた保有個人データ

の訂正・利用停止等 

偶発的 事業者が保管する個人データに対し

て、適切な安全管理策(従業員の監

督、委託先の監督を含む)が講じられ

ていない。 

不十分なコン

プライアンス 

個人データに対する安全管理措置の実施 

偶発的 既に必ずしも利用しなくてもよい状況と

なっている個人データが不必要に保持

又は利用されている。 

不十分なコン

プライアンス 

データの遅滞ない消去 

知的財産（営

業秘密を含

む）保護 

アドバーサリ 

 （悪意のあ

る主体） 

悪意のある外部の攻撃者、従業員又

は退職予定者等により、営業秘密とし

て管理される保管データがアクセスさ

れ、データが外部へ漏えいする。 

情報漏えい ユーザー、機器、サービス等に対する適

切な水準の認証の実施 

最小権限の原則による権限の割り当て 

通信経路、端末の挙動等の監視、対処 

偶発的 他社より提供を受けた営業秘密情報

等について、利用期限が過ぎているに

もかかわらず、別途許可等を得ること

なく保管されたままとなっている。 

不十分なコン

プライアンス 

自組織及び委託先等における要員のセ

キュリティ確保 

データの遅滞ない消去 

偶発的 自社の保有する知的財産等に外部の

知的財産等が混入(コンタミネーション)

し、他社の知的財産等情報を不用意

に使用・開示してしまう。 

不十分なコン

プライアンス 

自組織及び委託先等における要員のセ

キュリティ確保 

他社の秘密情報等の分離管理 

B-2-5 データの廃棄過程におけるリスクの洗い出しのイメージ 1607 

様々な目的で利活用されたデータは、データの上書きや媒体の物理破壊、ディスク全体の暗1608 

号化等の適切な方法により廃棄され、復元できない状況とされることでそのライフサイクルを終え1609 

る。かかる過程の対象となる機能及び資産、想定されるリスク及び有効な対策要件（例）を以下に1610 

示す。 1611 

＜対象となる機能＞ 1612 

 -  1613 

＜対象となる資産＞ 1614 

 各種データ処理に関連しデータを保管し得る設備や機器(例：サーバ、業務用端末におけ1615 

る記憶媒体) 1616 
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表B-2.5 データの廃棄過程におけるリスクの洗い出しのイメージ 1617 

保護の観点 脅威主体の

区分 

想定されるセキュリティインシデ

ント等（例） 

脅威 有効な対策要件（例） 

機密性 アドバーサリ 

（悪意のある

主体） 

外部の攻撃者や悪意のある従業員等

により、事業者が利用を終了し、十分

でない方法により廃棄されたデータが

不正に復元される。 

情報漏えい 

  

適切な要員、サービスの選定 

適切な方法によるデータ及び媒体の廃棄 

アドバーサリ 

 （悪意のあ

る主体） 

悪意のある従業員又はデータの廃棄

を委託された事業者の従業員により、

廃棄を予定していたデータが外部に開

示される。 

情報漏えい 

  

適切な要員、サービスの選定 

データ及び媒体廃棄の履行確認 

偶発的 廃棄作業を委託する場合に、委託先

が確実に削除又は廃棄したことについ

て証明書等を取得していない等の原

因で事実を確認することができない 

不十分なコン

プライアンス 

データ及び媒体廃棄の履行確認 

完全性 偶発的 記憶媒体等を処分する際に、本

来は廃棄すべきでないデータま

で廃棄してしまう。 

誤使用 機器、通信機器、回線等の冗長化及び

バックアップの確保 

B-2-6 対策要件（例）と参照ガイドライン 1618 

B-2-1からB-2-5にて示した有効な対策要件（例）について、データの信頼性確保に係る取組1619 

を進めていく際の参考情報として、各種参照ガイドラインとの対応関係を以下に示す。なお、有効1620 

な対策要件（例）は、適用主体においてリスク管理のプロセスが一とおり整備されていることを前1621 

提に、リスク対応の段階において実施すべき「防御」や「検知」に係る主な対策要件を記載してい1622 

る。 1623 

表B-2.6 対策要件（例）と参照ガイドライン 1624 

対策 適用対象 

イベント 

参照ガイドライン 

適切な要員、サービスの選定 加工・利用、

廃棄 

・CPSF Ver.1.0 CPS.SC-4, CPS.SC-5 

・ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.2.1 

・NIST SP 800-53 Rev. 5 PS-7, SR-5, SR-6 

＜より詳細なガイドライン＞ 

・AI・データの利用に関する契約ガイドライン データ編 第５. ２ (1) , (9),  

第６. ４ (1) , (5)  
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対策 適用対象 

イベント 

参照ガイドライン 

・NIST SP 800-88 Rev. 1 4.7 Verify Methods 

自組織及び委託先等における要員

のセキュリティ確保 

加工・利用、

保管 

・CPSF Ver.1.0 CPS.GV-1, CPS.SC-5, CPS.AT-1, CPS.AT-2 

・ISO/IEC 27001:2013 A.6.1.1, A.7.1.2, A.7.2.1, A.7.2.2, A.7.3.1, A.15.1.1 

・NIST SP 800-53 Rev. 5 AT-1, AT-2, AT-3, AT-4, PS-7, SA-9, SA-16, SA-21 

・DAMA-DMBoK(第7章) 5.4 アウトソーシングにおけるデータセキュリティ 

＜より詳細なガイドライン＞ 

・AI・データの利用に関する契約ガイドライン データ編 第５. ２ (1) , (9), 第６. ４(1) , (5)  

ユーザー、機器、サービス等に対す

る適切な水準の認証の実施 

生成、取得、

移転・提供、 

加工・利用、

保管 

・CPSF Ver.1.0 CPS.AC-1, AC-4, AC-9 

・ISO/IEC 27001:2013 A.9.2.1, A.9.2.4, A.9.3.1, A.9.4.2, A.9.4.3 

・NIST SP 800-53 Rev. 5 AC-2, AC-3, AC-7, AC-11, AC-12, AC-14, IA-1, IA-2, IA-3, 

IA-4, IA-5, IA-8, IA-9, IA-10, IA-11 

・DAMA-DMBoK(第7章) 3.3 アイデンティティ管理技術 

＜より詳細なガイドライン＞ 

・NISTIR 8259 Activity 3 

・NISTIR 8259A Logical Access to Interfaces 

・安全なウェブサイトの作り方 改訂第７版 1.4 セッション管理の不備、1.11 アクセス制御

や認可制御の欠落、2.5 パスワードに関する対策 

・AI・データの利用に関する契約ガイドライン データ編 第５. ２ (1) , (9), 第６. ４ (1), (5)  

・ISO/IEC 27035-1:2015 8.4 Identification and authentication 

・NIST SP 800-47 Rev.1 3.2.2 Step 2: Execute the Implementation Plan 

最小権限の原則による権限の割り

当て及び認可の実施 

加工・利用、

保管 

・CPSF Ver.1.0 CPS.AC-5, CPS.AC-9 

・ISO/IEC 27001:2013 A.6.1.2, A.9.2.3, A.9.4.1, A.9.4.4, A.9.4.5 

・NIST SP 800-53 Rev. 5 AC-1, AC-3, AC5, AC-6, AC-24 

・DAMA-DMBoK(第7章) 2.3.5.3 データセキュリティの管理と保守 

＜より詳細なガイドライン＞ 

・AI・データの利用に関する契約ガイドライン データ編 第５. ２ (1) , (9) , 第６. ４(1) , (5)  

暗号化等による通信経路の保護 生成、取得、

移転・提供 

・CPSF Ver.1.0 DS-23 

・ISO/IEC 27001:2013 A.13.2.1, A.13.2.3  

・NIST SP 800-53 Rev. 5 CA-3, SC-8, SC-11, SC-12, SC-13 
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対策 適用対象 

イベント 

参照ガイドライン 

・DAMA-DMBoK(第7章) 3.2 HTTPS  

＜より詳細なガイドライン＞ 

・NISTIR 8259 Activity 3 

・NISTIR 8259A Data Protection 

・安全なウェブサイトの作り方 改訂第７版 2.3 ネットワーク盗聴への対策 

・ISO/IEC 27035-1:2015 7.2.2 Information on current/planned networking, 8.8 

Cryptographic based services 

・NIST SP 800-47 Rev.1 3.2.2 Step 2: Execute the Implementation Plan 

保管されたデータ等の暗号化 保管 ・CPSF Ver.1.0 DS-3 

・ISO/IEC 27001:2013 A.10.1.1 

・NIST SP 800-53 Rev. 5 SC-28 

暗号化等によるデータの加工・利用

過程の保護 

加工・利用 -  

データの完全性、真正性保護 移転・提供、

保管 

・CPSF Ver.1.0 CPS.DS-11, CPS.CM-4CPS.DS-10, CPS.CM-3 

・ISO/IEC 27001:2013 A.13.2.3, A.14.1.2, A.14.1.3A.12.2.1, A.12.5.1, A.14.2.4 

・NIST SP 800-53 Rev. 5 SC-16, SI-7SI-3, SI-7 

・DAMA-DMBoK(第7章) 2.3.5.3 データセキュリティの管理と保守3.1 ウイルス対策ソフト

ウェア/セキュリティソフトウェア 

＜より詳細なガイドライン＞ 

・ISO/IEC 27035-1:2015 7.2.2 8.8 Cryptographic based services 

・NIST SP 800-47 Rev.1 3.2.2 Step 2: Execute the Implementation Plan 

適切な方法によるデータ及び媒体の

廃棄 

廃棄 ・CPSF Ver.1.0 CPS.DS-6, CPS.IP-6 

・ISO/IEC 27001:2013 A.8.3.2, A.11.2.7 

・NIST SP 800-53 Rev. 5 MP-6 

・DAMA-DMBoK(第7章) 4.7 ドキュメントのサニタイズ 

＜より詳細なガイドライン＞ 

・NIST SP 800-88 Rev. 1 4 Information Sanitization and Disposition Decision Making  

データ及び媒体廃棄の履行確認 廃棄 ・ISO/IEC 27001:2013 A.8.3.2, A.11.2.7 

・NIST SP 800-53 Rev. 5 MP-6 
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対策 適用対象 

イベント 

参照ガイドライン 

＜より詳細なガイドライン＞ 

・NIST SP 800-88 Rev. 1 4.7 Verify Methods, 4.8 Documentation 

機器・サービスの初期設定及び設定

等の変更管理 

生成、取得、

保管 

・CPSF Ver.1.0 CPS.AM-1, IP-1, IP-2, .PT-2 

・ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.14.2.2, A.14.2.3, A.14.2.4 

・NIST SP 800-53 Rev. 5 CM-2, CM-7, CM-8, CM-11, PE-20 

＜より詳細なガイドライン＞ 

・NISTIR 8259 Activity 3 

・NISTIR 8259A Device Identification, Device Configuration 

・NISTIR 8259B Documentation, Education and Awareness 

運用時の機器・システムの真正性確

認 

生成、取得 ・CPSF Ver.1.0 CPS.DS-13 

・ISO/IEC 27001:2013  A.11.2.4 

・NIST SP 800-53 Rev. 5 SA-10, SI-7 

継続的なアプリケーションのセキュリ

ティ管理 

加工・利用、

移転・提供 

・CPSF Ver.1.0 CPS.DS-10, CPS.DS-13, CPS.IP-2, CPS.MA-1 CPS.CM-3 

・ISO/IEC 27001:2013 A.12.2.1, A.12.5.1, A.12.6.1, A.14.2.4, A.14.2.5 

・NIST SP 800-53 Rev. 5 CM-2, CM-5, SI-3, SI-7 

・DAMA-DMBoK(第7章) 3.1 ウイルス対策ソフトウェア/セキュリティソフトウェア 

＜より詳細なガイドライン＞ 

・AI・データの利用に関する契約ガイドライン データ編 第５. ２ (9), 第６. ４ (5) 

・ISO/IEC 27035-1:2015  

・NIST SP 800-47 Rev.1 3.2.2 Step 2: Execute the Implementation Plan, 3.3 Maintaining 

the Information Exchange 

端末、ネットワーク上におけるマル

ウェア対策の導入 

生成、取得、

移転・提供、 

加工・利用、

保管 

・CPSF Ver.1.0 CPS.DS-10, CPS.CM-3 

・ISO/IEC 27001:2013 A.12.2.1, A.12.5.1, A.14.2.4 

・NIST SP 800-53 Rev. 5 SI-3, SI-7 

・DAMA-DMBoK(第7章) 3.1 ウイルス対策ソフトウェア/セキュリティソフトウェア 

＜より詳細なガイドライン＞ 

・NISTIR 8259 Activity 3 

・NISTIR 8259A Cybersecurity State Awareness 

・NISTIR 8259B Information and Query Reception 
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対策 適用対象 

イベント 

参照ガイドライン 

・安全なウェブサイトの作り方 改訂第７版 2.1.1 OS やソフトウェアの脆弱性情報を継続

的に入手し、脆弱性への対処を行う、2.6 WAF によるウェブアプリケーションの保護 

・AI・データの利用に関する契約ガイドライン データ編 第５. ２ (9), 第６. ４ (5) 

脆弱性対応プロセスの整備、実行 生成、取得、

移転・提供、 

加工・利用、

保管 

・CPSF Ver.1.0 CPS.RA-1, CPS.RA-2, CPS.IP-10, CPS.MA-1, CPS.CM-7 

・ISO/IEC 27001:2013 A.6.1.4, A.12.6.1, A.14.2.3, A.16.1.3, A.18.2.3 

・NIST SP 800-53 Rev. 5 CA-2, CA-7, CA-8, RA-3, RA-5, SI-2, SI-4, SI-5 

・DAMA-DMBoK(第7章) 4.2 セキュリティパッチの即時適用 

＜より詳細なガイドライン＞ 

・NISTIR 8259 Activity 4, Activity 5, Activity 6 

・NISTIR 8259A Device Configuration, Software Update 

・NISTIR 8259B Information Dissemination 

・安全なウェブサイトの作り方 改訂第７版 2.1.1 OS やソフトウェアの脆弱性情報を継続

的に入手し、脆弱性への対処を行う 

・AI・データの利用に関する契約ガイドライン データ編 第５. ２ (4) , (9) , 第６. ４ (5) 

・ISO/IEC 27035-1:2015 8.2.5 Evaluating network security, 8.3 Technical vulnerability 

management 

・NIST SP 800-47 Rev.1 3.3 Maintaining the Information Exchange 

機器等が設置された物理的環境に

おけるアクセス制御 

生成、取得、

保管 

・CPSF Ver.1.0 CPS.AC-2 

・ISO/IEC 27001:2013  A.11.1.2, A.11.1.3, A.11.2.1, A.11.2.6, A.11.2.8 

・NIST SP 800-53 Rev. 5 PE-2, PE-3, PE-4, PE-5 

＜より詳細なガイドライン＞ 

・NISTIR 8259 Activity 3 

機器等が設置された物理的環境の

監視 

生成、取得、

保管 

・CPSF Ver.1.0 CM-2 

・ISO/IEC 27001:2013 A.11.1.2, A.11.2.5, A.11.2.6 

・NIST SP 800-53 Rev. 5 CA-7, PE-3, PE-6, PE-8, PE-20 

＜より詳細なガイドライン＞ 

・NISTIR 8259 Activity 3 

機器等の物理的耐性の強化 生成、取得 ・CPSF Ver.1.0 CPS.DS-8 

・ISO/IEC 27001:2013  A.8.2.3, A.10.1.2, A.11.1.4, A.11.1.5, A.11.2.1 
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対策 適用対象 

イベント 

参照ガイドライン 

・NIST SP 800-53 Rev. 5 SR-9, SR-11 

＜より詳細なガイドライン＞ 

・NISTIR 8259 Activity 3 

ネットワークの分離等によるデータフ

ローの制御 

移転・提供 ・CPSF Ver.1.0 CPS.AM-4, CPS.AC-7, CPS.CM-1 

・ISO/IEC 27001:2013 A.13.1.1, A.13.1.3, A.13.2.1 

・NIST SP 800-53 Rev. 5 AC-4, CA-3, CA-9, SC-7 

・DAMA-DMBoK(第7章) 3.5 ファイアウォール（予防） 

＜より詳細なガイドライン＞ 

・ISO/IEC 27035-1:2015 8.2.5 Evaluating network security, 8.3 Technical vulnerability 

management 

・NIST SP 800-47 Rev.1 3.3 Maintaining the Information Exchange 

通信経路、端末の挙動等の監視、対

処 

生成、取得、

移転・提供、 

加工・利用 

・CPSF Ver.1.0 CM-1, CM-5, CM-6 

・ISO/IEC 27001:2013 A.12.4.1, A.12.4.2 

・NIST SP 800-53 Rev. 5 AU-12, AU-13, AU-14, CA-7, PE-21, SC-7, SI-4 

・DAMA-DMBoK(第7章) 2.3.5.3 データセキュリティの管理と保守、3.4 侵入検知と防止ソ

フトウェア、3.5 ファイアウォール 

＜より詳細なガイドライン＞ 

・NISTIR 8259 Activity 3 

・NISTIR 8259A Cybersecurity State Awareness 

・NISTIR 8259B Information and Query Reception 

・安全なウェブサイトの作り方 改訂第７版 2.6 WAFによるウェブアプリケーションの保護 

・AI・データの利用に関する契約ガイドライン データ編 第５. ２ (1) , (9) , 第６. ４(1) , (5) 

・ISO/IEC 27035-1:2015 8.2.4 Network monitoring, 8.5 Network audit logging and 

monitoring 

・NIST SP 800-47 Rev.1 3.3.3 Maintaining the Information Exchange 

入力値の検証 生成、取得、

加工・利用 

・CPSF Ver.1.0 CPS.CM-3 

・ISO/IEC 27001:2013 A.12.2.1 

・NIST SP 800-53 Rev. 5 SI-10 

＜より詳細なガイドライン＞ 
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対策 適用対象 

イベント 

参照ガイドライン 

・NISTIR 8259 Activity 3 

・安全なウェブサイトの作り方 改訂第７版 1.1 SQL インジェクション、1.2 OS コマンド・イ

ンジェクション、1.3 パス名パラメータの未チェック／ディレクトリ・トラバーサル、1.10 バッ

ファオーバーフロー、2.6 WAF によるウェブアプリケーションの保護プリケーションの保護 

・AI・データの利用に関する契約ガイドライン データ編 第５. ２ (1) , (9) , 第６ ４(1) , (5) 

外部向き通信の監視、対処 生成、取得、

移転・提供、 

加工・利用、

保管 

・CPSF Ver.1.0 CPS.DS-9 

・ISO/IEC 27001:2013 A.8.2.2, A.8.2.3, A.13.1.1, A.13.2.1 

・NIST SP 800-53 Rev. 5 AC-4, SC-7, SI-4 

・DAMA-DMBoK(第7章) 2.3.5.1 機密レベルの割り当て、2.3.5.2 規制対象カテゴリの割り

当て、2.3.5.3 データセキュリティの管理と保守、3.6 メタデータの追跡 

＜より詳細なガイドライン＞ 

・NISTIR 8259 Activity 3 

・安全なウェブサイトの作り方 改訂第７版 2.6 WAFによるウェブアプリケーションの保護 

・AI・データの利用に関する契約ガイドライン データ編 第５. ２ (1) , (9) , 第６. ４(1), (5) 

データ取得時の利用目的等の提示 生成、取得 ＜より詳細なガイドライン＞ 

・個人情報保護法ガイドライン（通則編） 3-1-1 利用目的の特定, 3-1-2 利用目的の変

更, 3-3-2 要配慮個人情報の取得, 3-3-3 利用目的の通知又は公表, 3-3-4 直接書面

等による取得, 3-3-5 利用目的の通知等をしなくてよい場合 

正当な手段によるデータの取得 生成・取得 ＜より詳細なガイドライン＞ 

・個人情報保護法ガイドライン（通則編） 3-3-1 適正取得（法第17条第1項関係） 

第三者提供に係る正当な根拠の確

保 

移転・提供 ＜より詳細なガイドライン＞ 

・個人情報保護法ガイドライン（通則編） 3-4-1 第三者提供の制限の原則（法第 23 条第 

1 項関係）, 3-4-2 オプトアウトによる第三者提供（法第 23 条第 2 項～第 4 項関係）, 3-

4-3 第三者に該当しない場合（法第 23 条第 5 項・第 6 項関係）, 3-4-4 外国にある第三

者への提供の制限（法第 24 条関係） 

・個人情報保護法ガイドライン（外国にある第三者への提供編）全般 

第三者提供時の記録・確認の実施 移転・提供 ＜より詳細なガイドライン＞ 

・個人情報保護法ガイドライン（通則編） 3-4-5 第三者提供に係る記録の作成等（法第 

25 条関係）, 3-4-6 第三者提供を受ける際の確認等（法第 26 条関係） 
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対策 適用対象 

イベント 

参照ガイドライン 

・個人情報保護法ガイドライン（第三者提供時の確認・記録義務編）全般 

外国にある第三者へのデータ提供

時に必要な手続きの実施 

移転・提供 ＜より詳細なガイドライン＞ 

・個人情報保護法ガイドライン（通則編） 3-4-4 外国にある第三者への提供の制限（法

第24条関係） 

・個人情報保護法ガイドライン（外国にある第三者への提供編） 全般 

仮名加工情報、匿名加工情報に対

する識別行為の禁止 

加工・利用 ＜より詳細なガイドライン＞ 

・個人情報保護法ガイドライン（通則編） 3-1-3 利用目的による制限（法第16条第1項関

係）, 3-1-4 事業の承継（法第16条第2項関係）, 3-1-5 利用目的による制限の例外（法

第16条第3項関係） 

・個人情報の保護に関する法律についてのガイドライン （匿名加工情報編） 3-6 識別行

為の禁止（法第 36 条第 5 項、第 38 条関係） 

仮名加工情報、匿名加工情報の適

正な加工 

加工・利用 ＜より詳細なガイドライン＞ 

・個人情報保護法ガイドライン（通則編）2-8 匿名加工情報（法第2条第9項関係） 

・個人情報の保護に関する法律についてのガイドライン （匿名加工情報編） 3-2 匿名加

工情報の適正な加工（法第 36 条第 1 項関係 

本人からの求めに応じた保有個人

データの訂正・利用停止等 

保管 ＜より詳細なガイドライン＞ 

・個人情報保護法ガイドライン（通則編） 3-5-3 保有個人データの訂正等（法第29条関

係）, 3-5-4 保有個人データの利用停止等（法第30条関係）, 3-5-5 理由の説明（法第31

条関係）,  

3-5-6 開示等の請求等に応じる手続（法第32条関係） 

個人データに対する安全管理措置

の実施 

保管 ＜より詳細なガイドライン＞ 

・個人情報保護法ガイドライン（通則編）3-3-2 安全管理措置（法第20条関係）, 3-3-3 従

業者の監督（法第21条関係）, 3-3-4 委託先の監督（法第22条関係） 

データの遅滞ない消去 保管 ＜より詳細なガイドライン＞ 

・個人情報保護法ガイドライン（通則編） 3-3-1 データ内容の正確性の確保等（法第19条

関係） 

秘密管理性を確保した営業秘密等

の管理 

生成、取得、

移転・提供 

＜より詳細なガイドライン＞ 

・営業秘密管理指針 ２．秘密管理性について（２）必要な秘密管理措置の程度＜ 

営業秘密を企業内外で共有する場 移転・提供 ＜より詳細なガイドライン＞ 



93 

 

対策 適用対象 

イベント 

参照ガイドライン 

合の秘密管理性の確保 ・営業秘密管理指針 ２．秘密管理性について（４）営業秘密を企業内外で共有する場合

の秘密管理性の考え方 

他社の秘密情報等の分離管理 保管 ＜より詳細なガイドライン＞ 

・営業秘密管理指針 ２．秘密管理性について（４）営業秘密を企業内外で共有する場合

の秘密管理性の考え方 

データを処理、保管するサーバ等設

備の所在地の確認 

保管 - 

 1625 



協調的なデータ利活⽤に向けた
データマネジメント・フレームワーク

〜データによる価値創造の信頼性確保に向けた新たなアプローチ
（概要）

別紙6

第3層タスクフォースの位置づけ

 第3層TFにおいてはデータが信頼性の基点
• Society 5.0において、サイバー空間におけるつながりが展開される場が第3層であり、そこで

は物理特性に依存しないデータが付加価値を創造（バリュークリエイション）している。
• データは基本的にシステムや組織に対して中⽴性を持つものであり、それが求められる規範

等に則って適切に扱われることによって、⾃由に流通・活⽤される。

 データのライフサイクルには様々な主体が関与
• 関与した主体による不適切な措置によって誤ったデータが流通し活⽤されることになれば、有

害な結果をもたらすことにもつながりかねない。

 データのライフサイクルは第3層の中に閉じるものではない。
• サイバー空間から発信されたIoTシステムへの動作指令が誤った内容であるならば、第2層に

おける“転写”する機能の信頼性を確保することに成功していたとしても、IoTシステムはサイ
バー空間から届いた誤った指令を“正しく”転写して忠実に動作することで物理的な損害を発
⽣させてしまうかもしれない。

• データが⽣成される場所については第3層ではなく第2層に属する場合があり、第3層と第2
層とを組み合わせることでデータ⽣成における信頼性が確保できる。（第2層TFで策定した
IoT-SSFと連動）

1



データによる価値創造（Value Creation）を促進するための
新たなデータマネジメントの在り⽅とそれを実現するためのフレームワーク

【本⽂】
1. 新たなデータマネジメントの在り⽅

1-1 CPSFにおける第3層（サイバー空間におけるつながり）
1-1-1 CPSF概論
1-1-2 第3層の位置づけ

1-2 データの信頼性確保︓データマネジメントの考え⽅の確⽴
1-3 本フレームワークの⽬的
1-4 本フレームワークの想定読者

2. 本フレームワークにおけるデータマネジメントのモデル
2-1 概要編

2-1-1 データマネジメントのモデル化の概要
2-1-2 リスク分析⼿順

2-2 詳細編
2-2-1 モデル化（「イベント」）
2-2-2 モデル化（「場」）
2-2-3 モデル化（「属性」）

3. 活⽤⽅法
3-1 サプライチェーンを構成するステークホルダー間での活⽤
3-2 ルール間のギャップの分析

 「データによる価値創造（Value Creation）を促進するための新たなデータマネジメントの在り⽅
とそれを実現するためのフレームワーク（仮題、以下フレームワーク）」の⾻⼦案のパブリックコメント
を実施。（2021年7⽉15⽇〜10⽉11⽇）

 ⾻⼦案パブリックコメントでいただいた御意⾒の反映を⾏うとともに、添付資料として「ユースケース」
及び「イベントごとのリスクの洗い出しのイメージ」を追加。

【添付資料】

添付A. ユースケース

添付B. イベントごとのリスクの洗い出しのイメージ

パブコメを受けて修正

今回作成したもの

最終案パブリックコメント

2

データマネジメントの考え⽅の確⽴

① データマネジメントについて確⽴した定義は存在しない
• 他の機関等において整理されたデータマネジメントの定義を持ち込むのではなく、CPSFを基礎

としてセキュリティ対策を検討するために必要なデータマネジメントの考え⽅を⽰す。

② データを軸に置く
• データがライフサイクルの各⼯程においてどのような関与を受けるかという視点で整理すべき。

③ 関与する主体は同⼀・単⼀の主体に限られるものではない
• データマネジメントは複数の主体による協同的活動（Collective Action）になることを排

除しない。例︓クラウドサービス

 データのライフサイクルの各⼯程において発⽣する様々な形の“関与”

＜３つの視点＞

＜データマネジメントの捉え⽅＞

3



本フレームワークの⽬的・想定読者
＜ 本フレームワークの⽬的 ＞

＜ 本フレームワークの想定読者 ＞

as isの対策
 データを軸に置き、データのライフサイクルを通じて、データの置かれている状態を可視化してデータに対する

リスクを洗い出し、そのセキュリティを確保するために、ガバナンスを含めた必要な措置をステークホルダーが協
調して実施する。

 洗い出されたリスクへの対策要件例として、これまでに公表されてきた情報セキュリティに関する様々な国際標
準等を参照。

to beの対策
 データの流通を促進するために必要な条件を明確化。プロトコルの設計が容易に。
 強い⽴場にあるシステムがプロトコルのブラックボックス化によって「バンドル」することを難しくさせ、オープン化

された環境でデータ連携やシステムの組み合わせの⾃由を確保することを可能に。
 主体の在り⽅などを過度に考慮することなく、データに対して本来求められる要求事項を歪めることなく整理す

ることが可能であり、各国の制度間のギャップ分析を⾏い必要な調整措置を明らかに。

 バリュークリエイションプロセスに参加する者
 データ利活⽤に関するサービスを提供する者
 データ利活⽤に関するサービスを提供するシステムの設計・構築・運⽤に関わる者
 トラストサービスを提供しようとする者
 データセキュリティに関わるガイドライン等のルール設定に関わる者

4

データマネジメントのモデル化の概要
 データマネジメントを「データの属性が場におけるイベントにより変化する過程を、ライフサイクルを

踏まえて管理すること」と定義。
 「属性」「場」「イベント」の3つの要素はそれぞれが相互に影響しあう関係。
 データの遷移によるデータの変化に関する⼀定の予⾒可能性を確保、ステークホルダーの間で認

識を共有しやすくなる。
 共通の理解に基づいてそれぞれの主体が実施すべき措置についての検討を進めることが可能となり、

ステークホルダー全体で適切なデータマネジメントを実施していくことができる環境を実現していく。

 属性︓データが有する性質
 場︓データに対して特定の規範を共有する範囲
 イベント︓データの属性を⽣成・変化・維持などをする作⽤

場
法令、組織の内部規則、組織間の契約 など

イベント
• ⽣成・取得
• 加⼯・利⽤
• 移転・提供
• 廃棄
• 保管

属性
• カテゴリ（個⼈情報、営業秘密等）
• 開⽰範囲
• 利⽤⽬的
• データ管理主体
• データ権利者

データA
データAʼ

イベント
• ⽣成・取得

属性
• カテゴリ（個⼈情報、営業秘密等）
• 開⽰範囲
• 利⽤⽬的
• データ管理主体
• データ権利者
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STEP 1

リスク分析⼿順
 下記の4つのステップに沿ってバリュークリエイションプロセスにおけるデータの状態を可視化。
 「属性」、「場」、「イベント」が相互に依存する関係にあることから、STEP1〜3の各ステップは不可

逆的なものではなく、互いにフィードバックをかけながら検討されることが適切。
 リスクの洗い出しに当たっては、機密性・完全性・可⽤性といったサイバーセキュリティに係る観点の

他、各法制度等に係るコンプライアンスの観点でのリスクについても洗い出す必要。

データ処理フロー（「イベント」）の可視化

STEP 2
必要な制度的な保護措置（「場」）の整理

STEP 3
「属性」の具体化

STEP 4
「イベント」ごとのリスクの洗い出し

6

モデル化（「イベント」）〜 ⽣成・取得、加⼯・利⽤ 〜

＜ ⽣成・取得 ＞

＜ 加⼯・利⽤ ＞

 バリュークリエイションプロセスにおいて、サイバー空間でやりとりされるデータは、何らかの形で⽣
成・取得されることによってそのライフサイクルが始まる。

 サイバー空間とフィジカル空間が⾼度に融合し、フィジカル空間の情報が⼤量にサイバー空間に転
写され、リアルタイムに共有されるようになると、サイバー空間のつながりにおけるデータの信頼性を
検討する場合、従来はデータを管理する範疇に捉えられていなかった、データの⽣成・取得に関
わる機器・システムなどの信頼性についても検討する必要。
 代表的なリスク︓計測結果が実際と異なる、計測機器をなりすまされる等の転写の失敗など。

 データに付加価値を⽣み出すための作⽤を加⼯・利⽤と捉える。
 分析過程や保管されたデータセットからデータの⼀部の項⽬や要素、レコードなどを取り除く作⽤につい

ては、加⼯の⼀形態として捉えるものとし、後述する廃棄とは区別する。

 データを保有しない者がデータにアクセスする作⽤（閲覧）については、利⽤の⼀形態として捉えること
が適切であるが、リスクを洗い出す際は移転・提供の要素を考慮に⼊れる必要。

 代表的なリスク︓データの⽬的外利⽤、不適切な加⼯など。

 データの属性を⽣成・変化・維持などをする作⽤である「イベント」に関しては、⼤きくは「⽣成・取
得」「加⼯・利⽤」「移転・提供」「保管」「廃棄」の5つに区分することが可能。

 5つの「イベント」はそれぞれ重複する性質を持つ場合があり、⽬的に応じて適切に「イベント」を捉え、
リスクの洗い出しを実施する必要（例︓閲覧は加⼯・利⽤だが移転・提供の要素を含み得る）。
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モデル化（「イベント」）〜 移転・提供 〜

＜ 移転・提供 ＞
 サプライチェーンを動的に構成する場合、効果を最⼤限に引き出すためにはより⾃由にデータの移

転・提供を実施できる環境にすること、リスクに対してより効果的に対応することが求められる。
 特定の移転・提供事象について、国・地域、組織・ヒト、システム・サービス、機器という4つの単位

で整理。
 イベントをどの程度詳細に記述するかは、データフローの整理の⽬的に応じて調整する必要。

 データの移転元/移転先に相当する国・地域にデータ保護関連法
令が存在しない⼜は内容として不⼗分な場合、移転元/移転先
間における保護⽔準の不整合が⽣じる結果、移転先で移転元の
保護⽔準が確保できない。

 組織のセキュリティポリシーが存在しない⼜は内容として不⼗分な
場合、データ移転に関わるステークホルダ間にてセキュリティ⽔準の
不整合が⽣じる結果、移転先で移転元の保護⽔準が確保でき
ない。

 システム・サービスにおけるセキュリティ実装が⼗分でないことによ
り以下のようなセキュリティ上のリスクが⽣じうる。

⁻ ネットワーク上での盗聴
⁻ 送信元/送信先のなりすまし

 機器におけるセキュリティ実装が⼗分でないことにより以下のよう
なセキュリティ上のリスクが⽣じうる。

⁻ 機器内の不正なコンポーネントを通じた意図しないデータ移転
⁻ DDoS攻撃等のサービス拒否攻撃による機器の稼働停⽌

単位ごとのリスク(例)

国・地域

組織・ヒト

システム・サービス

機器

データの移転・提供に関連する国・地域及び、当該
国・地域におけるデータ保護関連の政策、法令、ガイド
ライン等

データの移転・提供の関係主体となる組織及びヒト、
当該主体におけるデータ保護関連の⽅針、体制等

複数の機器から構成され、データの移転・提供を実⾏
するシステムと提供されるサービス

データの移転・提供を実⾏するサーバ、IoT機器、ネッ
トワーク機器等のデータを物理的に取扱う単体のシステ
ムコンポーネント

単位 考慮すべき事項
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モデル化（「イベント」）〜 保管、廃棄 〜

＜ 廃棄 ＞

＜ 保管 ＞

 本フレームワークにおける廃棄は、データセット全体を使⽤不可能な状態とすることを指す。
 同意に基づいて収集したパーソナルデータに関して、特定の個⼈が同意を撤回する等により、当

該個⼈のデータをデータセットから除外する⾏為は、加⼯・利⽤の⼀形態として捉えるのが適切。
 代表的なリスク︓廃棄すべきデータが残存して漏えいする、本来は廃棄すべきでないデータまで廃棄してしまうなど。

 保管は、他のイベントに付随して必ず⽣じる「イベント」である。データはライフサイクルの様々な
段階において、ネットワーク接続されたストレージ機器（オンプレミス、クラウドの双⽅を含む）・ク
ライアントのハードディスク、USBメモリのような可搬媒体、機器の⼀時記憶領域等に保管され得
る。

 データの取扱いに関してリスクを洗い出し、セキュリティ対策を検討する上では、移転・提供、加
⼯・利⽤されるデータとは異なるリスクが⽣じうることから、「イベント」の⼀類型として整理し、リス
クの洗い出しを実施することが適切。
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モデル化（「場」）
 「場」は、それぞれの状況や関係する者の事情などによって適⽤される形態等が異なり、⼀律に設定⽅法や形

態が決まるものではない。今後の議論や事例の蓄積を通じて、精緻化されることが想定される。

 例えば、「場」を構成する重要な要素の⼀つに法令等があるが、「場」の設定を⾏うに当たって、必要な観点を
漏らすリスクを低減しながら検討するために、下記のような4つのカテゴリから整理。

 4つのカテゴリは、「場」が、データに関して何らかの共通の取扱いを求める法令等と連動して設定されることを背
景に、データに共通の取扱いを求める⽬的としてはどのようなものが考えられるか、という観点から整理。

 パーソナルデータの保護
• 「場」の例︓個⼈情報保護法（⽇本）、GDPR（欧州関係）、個⼈情報を取得する際に当該個⼈が同

意した利⽤⽬的
• 規定される「属性」の例︓カテゴリ（個⼈情報、匿名加⼯情報）、データ権利者、データ管理主体

 知的財産・営業秘密保護
• 「場」の例︓不正競争防⽌法、著作権法、主体間の契約（NDA等）
• 規定される「属性」の例︓カテゴリ（営業秘密、限定提供データ）、開⽰範囲、データ権利者

 機微技術管理
• 「場」の例︓外為法、⽶国輸出管理規則
• 規定される「属性」の例︓カテゴリ（輸出管理等対象技術）、開⽰範囲、データ管理主体

 適切な社会機能の維持
• 「場」の例︓⾦融商品取引法（インサイダー取引）、各種守秘義務関係
• 規定される「属性」の例︓開⽰範囲 10

モデル化（「属性」）
 代表的な「属性」やパラメータ、整理のポイントを⽰す。
 整理した「場」からデータに対する要求を検討し、関連する「属性」を適切に具体化することが重要。

 カテゴリ
• 特に「場」と連動して、データに対して特別な作⽤（「イベント」）を求める場合（個⼈情報・匿名加⼯情報、

営業秘密・限定提供データなど）、カテゴリとして法令等における位置づけを整理する。
 開⽰範囲
• ⺠法上の契約や組織内規則も含め、データに定められている開⽰範囲を整理する。その際、組織内での取

扱いであっても、国・地域間での移転が伴う場合や、⽶国輸出管理法上のみなし輸出に該当する場合等、
開⽰範囲の制限が複層的に適⽤される可能性がある点に留意。

 利⽤⽬的
• 個⼈情報やライセンスなど、法令等に基づいて利⽤⽬的に制限が設けられている場合、当該利⽤⽬的の範

囲内で取扱われる必要があることから、「属性」として明⽰しておく必要がある。
 データ管理主体
• データに軸を置く本フレームワークにおいては、データに作⽤を及ぼす主体についても、データが転々流通する過

程で移り変わるものであり、あくまで「属性」の⼀つとして整理する。
 データ権利者
• データが個⼈情報である場合、企業の競争⼒に関わる場合など、データ管理主体とは別に、データに対して権

利を有する主体が存在することがある。移転・提供が⾏われて別の主体がデータを取得した場合でも、データ
権利者は当該主体の管理下にあるデータに対して引き続き権利を有すると考えられるため、管理主体が転々
と移っていく過程でも、「属性」として管理する必要がある。 11



活⽤⽅法 〜 サプライチェーンを構成するステークホルダー間での活⽤ 〜

 バリュークリエイションプロセスに関わるステークホルダーの間で、データのライフサイクルの各⼯程においてリスクを
可視化した上で、各主体がそれぞれ実施すべき対策を他の主体と合意形成しながら取り組むことにより、
データの信頼性を確保することが期待される。

 可視化されたリスクに対して各主体が実施すべきセキュリティ対策は、これまでに公表されてきた情報セキュリティ
に関する様々な国際標準等を参照。

 将来的には経営者によるITガバナンス（デジタルガバナンス）の検討への活⽤も期待。

場
（⼩売事業者X）

カテゴリ（個⼈情報、営業秘密）
価値（⾼い）
開⽰範囲（EC部⾨担当者）
データ権利者（購買者、 X社）
媒体・保存先 (社内DBサーバ)

販売データ
B

(ECサイト)

イベント
⽣成・取得

カテゴリ（個⼈関連情報、
営業秘密）

価値 （中程度）
開⽰範囲（物理店舗担当者）
データ権利者（購買者、X社 ）
媒体・保存先 (POS端末)

販売データ
(物理店舗)

カテゴリ（営業秘密）
価値（⾼い）
開⽰範囲（X社内関係者）
データ権利者（X社）
媒体・保存先 (統合データ基盤、
業務⽤端末)

イベント
⽣成・取得

カテゴリ（個⼈関連情報、
営業秘密）

価値（⾼い）
開⽰範囲（物理店舗担当者）
データ権利者（購買者、 X社）
媒体・保存先 (業務⽤端末)

カテゴリ（個⼈情報、営業秘密）
価値（⾼い）
開⽰範囲（EC部⾨担当者）
データ権利者（購買者、 X社）
媒体・保存先 (社内DBサーバ)

販売集計デー
タ

(ECサイト)

カテゴリ（個⼈データ、営業秘密）
価値（⾮常に⾼い）
開⽰範囲（X社内関係者）
データ権利者（購買者、X社）
媒体・保存先 (統合データ基盤)

イベント
加⼯・利⽤

場
（個⼈情報保護法）

場
（割賦販売法/PCI-DSS）

実際には、以下の取扱い⽅法が異なる複数種類のデータが含まれる。
1. 個⼈と紐づかない現⾦払いの販売データ
2. 個⼈と紐づく現⾦払いの販売データ(会員カード提⽰等)
3. 個⼈と紐づくカード払い等の販売データ
※ECでは2か3のデータが扱われる。

販売集計データ
(物理店舗)

⼩売業におけるPOSデータの活⽤事例

エリア別売上/会員数データ

属性

統合販売データ

属性

属性 属性

属性 属性

イベント
加⼯・利⽤

イベント
加⼯・利⽤

12

添付A︓ユースケース

 フレームワークの読者に対し、より理解を深めていただくために、実践的なユースケースに
基づくモデル化とリスクの洗い出しのイメージを添付資料として作成。

 添付Aでは、特徴的な以下4つのユースケースを選定した。
（次ページ以降で②及び③の概要を提⽰）

POSデータの分析
モデル化の全体像を把握しやすく単純化した事
例

IaaS、PaaS、SaaSを利⽤してサービスを提
供する例
クラウドサービスの多層化・重層化事例

⾼齢者⽣活⽀援事業の提供
多数のステークホルダーが関係する事例

国内で提供されるITサービスに関して、海
外で開発や運⽤等を実施する例
国外で開発や運⽤等を実施する事例（データの
越境移転）

１ ２

４３
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ユースケース② ｜ ⾼齢者⽣活⽀援事業 概要
 2018年に実施された国⽴研究開発法⼈ 新エネルギー・産業技術総合開発機構（NEDO）

／パナソニック株式会社他による「IoT家電・センサーからのライフデータによる⾼齢者の⽣活サポー
トサービス基盤の研究開発事業」を取り上げる。

• ⼀般的な⼾建て住宅や有料⽼⼈ホーム等に設置
される多数の機器群を通じて、⾼齢者の⽣活や健
康の状況に関するデータが⽣成され、各機器ベン
ダー（A社〜D社）の運⽤するサーバに蓄積

• 各機器ベンダーは⼀定の収益を得る代わりに、第
三者（プラットフォーム事業者）の運⽤するデータ
基盤に各々が収集したデータを提供する。各機器
ベンダーから提供されたデータは特定の個⼈を特定
できない形でデータ基盤上に集約され、⾼齢者の
⽣活リズム情報や安否情報というより⾼次なデータ
へと加⼯される。

• ⾼齢者の⽣活リズム情報や安否情報等のデータは、
必要に応じてサービス事業者等に第三者提供され、
データ主体の個⼈と紐づけたうえでより⾼度な⽀援
サービスの提供等に加⼯・利⽤される。

https://www.nedo.go.jp/news/press/AA5_101002.html
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ユースケース② ｜ ⾼齢者⽣活⽀援事業 ステークホルダー
 機器ベンダー（A社〜D社）、プラットフォーム事業者、サービス事業者等は、コンソーシアムを組成し、共通し

て適⽤される規則の策定や適時の情報共有等を⾏っている 。

 取扱うデータには機微な個⼈データとなり得るものも含まれることから、コンソーシアム等での協議を実施し、サプ
ライチェーンの全体で⼗分な⽔準のデータ保護措置を講じる必要がある。

ステークホルダー 説明

住まい⼿ ⽇常⽣活の中で各種IoT機器・サービス等を利⽤し、それに伴って⽣成される⾃⾝に関するデータを同意等の適切
な⼿続きを経たうえで事業者に提供する。
• ⼀般的な⼾建て住宅等に在住する⾼齢者
• サービス付き⾼齢者向け住宅や有料⽼⼈ホームに在住する⾼齢者

機器ベンダー（A社〜D社） 宅内や施設内に設置されている機器を製造・販売し、本⼈同意等の適切な⼿続きを経たうえで各々運⽤中の
機器から取得したデータを収集し、管理している。

A社 エアコンや⾒守りカメラ等の家庭⽤IoT機器を製造・販売し、収集したデータを⾃社サービスで活⽤するだけでなく、
プラットフォーム事業者にも提供する。

B社 処⽅薬の服薬有無や服⽤時間等をセンシングする服薬⽀援機器を製造・販売し、収集したデータを⾃社サービ
スで活⽤することに加え、プラットフォーム事業者にも提供する。

C社 体組成計や活動量計等のヘルスケア機器を製造・販売し、収集したデータを⾃社サービスで活⽤するだけでなく、
プラットフォーム事業者にも提供する。

D社 スマートメータが実装された家庭向けに電⼒使⽤状況を可視化するサービスを提供し、収集したデータをプラット
フォーム事業者にも提供する。

プラットフォーム事業者 各住宅、施設に設置した機器等からのデータを集約し、適宜加⼯・分析等を実施する。

サービス事業者（E社〜G社） プラットフォーム事業者からデータの提供を受け、より⾼度な⾼齢者⽀援サービスの提供等に活⽤する。 15



ユースケース② ｜ ⾼齢者⽣活⽀援事業 STEP 1
 STEP 1として、データ処理フロー（イベント）の可視化を⾏う。

製造・販売者 名称 収集データ

A社 エアコン 室温・湿度情報

電波センサーによる⾒守りシステム ベッド上の呼吸有無・活動状態（動き）

コミュニケーションカメラ 室温、⼈の動き、映像

提供先事業者のサービス内容や個別の求めに応じて
必要な情報を検討したうえで「移転・提供」され、サービ
ス事業者が既に保有しているサービス利⽤者データと突
合され、「サービス提供⽤データ」に「加⼯・利⽤」される。

各社から提供を受けデータ基盤に集約された
「統合データ」は、サービス提供事業者の利⽤
に適する「⾼次データ」（例︓⽣活リズム情
報、安否情報）に「加⼯・利⽤」される。

16

ユースケース② ｜ ⾼齢者⽣活⽀援事業 STEP 2
 STEP 2として、必要な制度的な保護措置（場）の整理を⾏う。

• 本ユースケースで利⽤されるデータは、住まい⼿という「個⼈に関する情
報」であり、最終的に元の住まい⼿に対してサービスを提供するため特
定の個⼈を識別できるように加⼯されることから、個⼈情報保護法に
おける「個⼈データ」または「個⼈関連情報」等に※該当

• 各機器ベンダーが保有するデータに加え、「統合データ」についても、匿名的な利⽤者IDや機器IDに基づい
て必ずしも特定の個⼈に紐づかない形で管理されていることを仮定しているため、「個⼈データ」ではなく「個
⼈関連情報」等に該当すると考えられるが、提供先のサービス事業者において個⼈データとして取得される
ことが容易に想定される。そのため、各機器ベンダー及びPF事業者においては、個⼈関連情報取扱事業
者として本⼈からの同意取得の確認、提供元における記録等の義務が⽣じる点に留意が必要

※令和2年の改正個⼈情報保護法において規定。令和４年４⽉１⽇に施⾏される予定。 17



ユースケース② ｜ ⾼齢者⽣活⽀援事業 STEP 3-1
 STEP 3として、前STEPにて特定した「場」を踏まえ、各種データの管理に資する属性を特定する。
 個⼈情報保護法制の他、開⽰範囲やデータ管理主体、利⽤期限等の事業者間の責任分解に

も関連する内容を特定する際には、当事者間で締結される各種契約・規約が有⽤。

「属性」の検討において考慮すべきルール（場）

個⼈情報保護法 機器利⽤規約 データ提供契約 サービス提供契約

ढ़
ॸ
०
জ

パーソナル
データ保護 ○

知的財産
（営業秘密を含む）

保護
○

… … … … …
開⽰範囲 ○ ○ ○ ○
利⽤⽬的 ○ ○ ○ ○

データ管理主体 ○ ○ ○
データ権利者 ○ ○ ○ ○

価値（重要度） ○ ○ ○
媒体・保存先 ○ ○ ○

利⽤期限 ○ ○ ○
18

ユースケース② ｜ ⾼齢者⽣活⽀援事業 STEP 3-2
 STEP 3として、前STEPにて特定した「場」を踏まえ、各種データの管理に資する属性を特定する。

統合データ（A社） 統合データ
（A社〜D社） ⾼次データ サービス提供⽤データ

ढ़
ॸ
०
জ

パーソナル
データ保護※1 個⼈関連情報 等 個⼈関連情報 等 個⼈関連情報 等 個⼈データ

知的財産※2

（営業秘密を含む）
営業秘密 等

（A社）
営業秘密

（PF事業者）
営業秘密 等

（PF事業者）
営業秘密

（サービス事業者）

開⽰範囲 A社内 PF事業者内 PF事業者内 サービス事業者内

利⽤⽬的 取得データを活⽤した
各種サービスの提供 左記と同様 左記と同様 左記と同様

データ管理主体 A社 PF事業者 PF事業者 サービス事業者

データ権利者 住まい⼿、A社 住まい⼿、機器ベンダー、
PF事業者

住まい⼿、
PF事業者

住まい⼿、
サービス事業者

価値（重要度） ⾼い ⾮常に⾼い ⾮常に⾼い ⾮常に⾼い

媒体・保存先 A社サーバ PF事業者サーバ PF事業者サーバ サービス事業者
サーバ

利⽤期限 特になし データ提供契約終了
から1年

データ提供契約終了
から1年

サービス提供期間終了
まで

本ユースケースにて取扱うデータ（⼀部）の「属性」パラメータ例

※1 対象のデータが、個⼈情報保護法上のいかなる情報の類型に属するかは、改正個⼈情報保護法の動向も踏まえつつ、適⽤主体において慎重な検討が必要である。
※2 上記のデータのうち、特定の事業者間で共有されるものについては、不正競争防⽌法上の「限定提供データ」に該当する場合も想定される。 19



ユースケース② ｜ ⾼齢者⽣活⽀援事業 STEP 4
 STEP 4として、STEP 1〜3で特定した内容を踏まえ、イベントごとのリスクポイントの洗い出しを

⾏う。

リスクを可視化した上で、各主体がそれぞれ実施すべき対策を他の主体と協議しながら取り組
むことにより、データの信頼性を確保することが期待される。

⼤分類 中分類 各機器ベンダーが保有する「統合データ」のPF事業者への
「移転・提供」にて想定されるリスク（例）

७
य़
⑃
জ
ॸ

भ
保
護
प

係
ॊ
観
点

機密性
 悪意のある第三者が機器ベンダーの管理するサーバとプラットフォーム事業者

サーバ間の通信に介⼊し、通信内容が漏えいする。
 悪意のある内外の主体が機器ベンダーの管理するサーバから当初接続を意図し

ていなかったサーバ等にデータを送信する。

完全性  悪意のある第三者が機器ベンダーの管理するサーバとプラットフォーム事業者
サーバ間の通信に介⼊し、データを改ざんする。

可⽤性  悪意のある第三者がデータ基盤のAPI を無作為に呼び出すような DoS攻撃を
⾏い、プラットフォーム事業者サーバの処理が停⽌する。

関
連
घ
ॊ
法
制
度
等

प
係
ॊ
観
点

パーソナル
データ保護

 統合データの提供前に、提供元の機器ベンダーが提供先のプラットフォーム事業
者において当該データが個⼈情報として取得されるかどうかを確認していない。

 プラットフォームにて特定の個⼈の特定を⾏う場合に、住まい⼿の同意等を得る
ことなくデータがプラットフォーム事業者に提供される。

知的財産
（営業秘密を
含む）保護

 各社の統合データが悪意のある内外の主体により不正な⼿段で取得され、開
⽰、使⽤される。

各機器ベンダー「統合データ」のPF事業者への「移転・提供」にて想定されるリスクの例
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ユースケース③ ｜ クラウドサービスを提供する例 概要
 サービス・物販事業者が提供する画像・動画データ管理を⾏うクラウドサービス事例を取り上げる。
 クラウドサービスを活⽤することで、コスト低減、技術⾰新対応⼒・柔軟性の向上等のメリットが得ら

れる⼀⽅、サービス提供者と利⽤者の間の責任分界に対する認識が曖昧になりがちであったり、
データの地理的所在等の透明性の不⾜等の課題が存在する。

システム・サービス概要

• サービス・物販事業を運営するA社は、従来の店
舗サービスの提供に加え、顧客向けポータルサイト
にてスタジオで撮影した画像・動画データをダウン
ロードするサービスを提供している。

• A社のポータルサイトは、B社の提供するPaaS上
に構築され、さらにB社SaaSとして提供される顧
客管理システムにもデータ同期を⾏う。

• スタジオで撮影したデータはC社IaaSとして提供さ
れるオンライン・ストレージに格納され、顧客はポー
タルサイトを経由してアクセスすることができる。

顧客 A社

WEB/モバイル
アプリ

• 顧客情報⼊⼒
• 商品購⼊
• 画像・動画データ

へのアクセス
サービス利⽤
規約への同意

顧客DB

顧客管理システム
[B社SaaS利⽤]

顧客管理システム

オンライン・
ストレージ

オンライン・ストレージ [C社SaaS利⽤]

画像・動画
データ

顧客

• 顧客データ
• 商品購⼊データ

利⽤履歴等

画像・動画データへ
のアクセス

ポータルサイト
[B社PaaS上に構築]

画像・動画
データ

画像・動画
データ

• 顧客データ
• 商品購⼊データ

21



ユースケース③ ｜ クラウドサービスを提供する例 ステークホルダー
 本ユースケースで考慮すべきステークホルダーは以下の通り。
 本ユースケースでは、A社のシステム構築のため契約するB社SaaS及びPaaSが、実際はC社

IaaS上で構築されるといった関係がある。こうした「クラウドサプライチェーン」を⽶国国⽴標準技術
研究所（NIST）等の分類を元に整理する。

ステークホルダー 説明

顧客 A社が提供するポータルサイトにアクセスし、過去に撮影した画像・動画データの加⼯、ダウンロードや関連商
品の購⼊を⾏う。

A社 サービス・物販事業を業として⾏い、顧客価値を⾼めるための試みとしてクラウドサービスカスタマ としてB社
やC社から提供される各種クラウドサービスを利⽤しつつポータルサイトや顧客管理システム等を構築、運⽤
している。

クラウドサービスプロバイダ A社に各種のクラウドサービスを提供する事業者

B社 ポータルサイト向けにWebアプリ開発・運⽤基盤をPaaSとして、顧客管理システム・サービスをSaaSとしてA
社に提供する。

C社 画像・動画データを格納するオンライン・ストレージサービスをSaaSとしてA社に提供し、ピアクラウドサービス
としてB社の提供するサービスの基盤となっているIaaSも別途提供している。

クラウドサービスパートナー B社PaaS上にポータルサイトを構築することに加え、各サービス間の連携部分を開発する。

クラウドサービスプロバイダ（CSP / cloud service provider）︓
「クラウドサービスを利⽤できるようにするパーティ」を指す。(ISO/IEC 17789:2014)

クラウドサービスカスタマ（CSC / cloud service customer）︓
「クラウドサービスを使うためにビジネス関係にあるパーティ」を指す。(ISO/IEC 17789:2014) クラウド利⽤者とも呼ばれる。

ピアクラウドサービス（peer cloud service）︓
「クラウドサービスプロバイダのクラウドサービスの⼀部として使⽤されるクラウドサービス」を指す。(ISO/IEC 17789:2014) 22

ユースケース③ ｜ クラウドサービスを提供する例 ステークホルダー
 本ユースケースでは、A社のシステム構築のため契約するB社SaaS及びPaaSが、実際はC社

IaaS上で構築されるといった関係がある。こうした「クラウドサプライチェーン」を⽶国国⽴標準技術
研究所（NIST）等の分類を元に整理する。

クラウドサービス提供に係るサプライチェーンの概要

• A社のようなクラウドカスタマから⾒た直接の契約先
（ここではB社）に問題がない場合にも、配下に存
在する PaaSやIaaSに問題が⽣じた際、連鎖的な問
題に巻き込まれる。

• 障害が要因となり事業活動に何らかの損害が⽣じた
場合に事業者間で責任分界があいまいになりやす
い。

• 法規制上の問題やクラウドサービスカスタマのセキュリ
ティポリシー等に関連して、外国や外国法適⽤配下
に情報を置くべきでないとされているにも関わらず、サ
プライチェーンの配下に該当する事業者が存在し、カ
スタマの意図に反する状態に陥ってしまう。

 本ユースケースで考慮すべきステークホルダーは以下の通り。
 本ユースケースでは、A社のシステム構築のため契約するB社SaaS及びPaaSが、実際はC社

IaaS上で構築されるといった関係がある。こうした「クラウドサプライチェーン」を⽶国国⽴標準技術
研究所（NIST）等の分類を元に整理する。

経済産業省「クラウドセキュリティガイドライン活⽤ガイドブック
2013 年度版」 クラウドサプライチェーンにおける⼀般的な課題

23



C社管理 C社管理

B社管理B社管理

イベント
⽣成・取得

ポータル上
の顧客⾏動

A社管理

イベント
⽣成・取得

商品購⼊
データ

ポータルサイト

B社管理

顧客別
購買履歴

顧客データ
(登録情

報)

商品購⼊
データ

イベント
移転・提供

イベント
移転・提供

顧客管理システム

顧客データ
(登録情

報)

イベント
保管

イベント
保管

イベント
保管

イベント
保管

イベント
保管

イベント
保管

ユースケース③ ｜ クラウドサービスを提供する例 STEP 1〜２
 多層的なサービスにおけるデータ処理フローの可視化と必要な制度的な保護措置を整理する。

今回のデータ処理フローで取扱わない部分
• A社所有の撮影機材により、顧客の画像・動画データが「⽣成・取

得」される。
• A社従業員によりC社の提供するオンライン・ストレージへ「移転・提

供」され、「保管」される。
• 画像・動画データは、顧客からの求めに応じて「加⼯・利⽤」（オンラ

イン・ストレージ上での画像編集等）されたうえで顧客所有の端末
（PC、スマートフォン等）に「移転・提供」される。

今回のデータ処理フローで取扱う部分
• ポータルサイト上では顧客による⾃⾝のデータの⼊⼒や製品等の注⽂、

その他の⾏動に応じて、「顧客データ」、「商品購⼊データ」等が「⽣
成・取得」され、顧客DBに格納される。

• 当該データは、適時にB社が提供する顧客管理システムに「移転・提
供」され、A社内の個別のニーズに応じてA社従業員により「加⼯・利
⽤」される。

クラウドサービスの多層性をレイ
ヤーで表現し、各社の責任分
界を含む「場」を⽰した。

複数のサービスに跨がって扱われる
データを円柱で表現した。

データ処理フローの可視化イメージ

24

添付B︓イベントごとのリスクの洗い出しのイメージ
 添付Bでは、フレームワークの適⽤を⾏う事業者等が、⾃⾝のデータ利活⽤プロセスにおいて想定さ

れるリスクを特定するにあたり、考慮することが望ましい典型的なリスクを列挙する。
 有効な対策要件例として、これまでに公表されてきた情報セキュリティに関する様々な国際標準等

を参照。

保護の観点 脅威主体の区分
想定されるセキュリティ
インシデント等（例）

脅威
有効な対策要件

（例）
機密性 アドバーサリ

（悪意のある主体）
⽣成・取得されるデータがネット
ワーク上で悪意のある内部犯
⾏者または外部の攻撃者に傍
受され、漏えいする。

情報漏えい 暗号化等による通信
経路の保護

イベントごとの典型的なリスクの記載⽅法

セキュリティの保護に関わるもの
• 機密性
• 完全性
• 可⽤性
関連する法制度等に関わるもの
• パーソナルデータ保護
• 知的財産（営業秘密を含む）

保護

• アドバーサリ
（悪意のある主体）

• 偶発的
• 構造上
• 外部環境上

以下の参考⽂献との
対応関係を記載
• CPSF
• ISO/IEC 

27001:2013
• SP 800‐53
• DMBOK 第2版 等

STRIDEによる分類
• なりすまし
• 改ざん
• 否認
本稿にて追加した分類
• マルウェア感染
• 不正改造
• 誤使⽤

• 情報漏洩
• サービス不能
• 権限の昇格

• システム等の不具合
• ⾃然災害等
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