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1. 調査概要 

1.1 背景 

近年、インターネットが広く普及し、我が国においてもサイバー空間と実空間が高度に

融合したSociety5.0を目指す中、スマートフォンやパソコンに限らず、電気用品、ガス用

品等製品なども、インターネット接続により便利に利用されることが見込まれている。一

方、一般家庭にあるこれら製品が持ち得る脆弱性へのサイバー攻撃も懸念されており、通

信基盤やサービス基盤が不正にアクセスされ、さらにはそれにより消費者の生命・身体へ

脅威を及ぼす事故を発生させることが想定される。 

そのため、電気用品、ガス用品等製品1がインターネット環境で使われることで想定され

るリスクについて、誤操作のみならず、通信遮断やサイバー攻撃を含めた場合であって

も、製品の使用における安全が確実に担保されるよう対策を取ることが必要である。 

こうした観点から、経済産業省では、令和３年４月、IoT化された電気用品、ガス用品

等製品について、想定される消費者の生命・身体への危害発生等のリスクシナリオ、ユー

スケースを踏まえた「電気用品、ガス用品等製品のIoT化による安全確保の在り方に関す

るガイドライン（以下「ガイドライン」という。）」を制定した。 

ガイドラインでは、電気用品、ガス用品等製品の製品開発や設計において、スリーステ

ップメソッドと呼ばれる①本質的な安全設計（危険事象の基になることを除去、危害の程

度や発生頻度を低減）、②安全防護（安全装置などの保護手段）、③使用上の注意（残留

リスクを知らせ、安全な行動を促す（警告表示等））の３つのステップでリスクを低減す

ることが、安全を確保する共通概念とされている。さらに、この概念を基本として、通信

遮断やサイバー攻撃を含めた新たなリスクに対応するため、スリーステップメソッドの考

え方を拡大し、安全機能ではないが、過信、誤操作、誤使用による遠隔操作によるリスク

低減に効果が見込まれ、製品事故や機器の近くにいる者の危険を未然に防ぐ機能として、

新たに「予防安全機能」という考え方を取り入れた。 

また、機器の遠隔操作を行う場合、機器の近くにいる使用者にも危害を与えないよう、

使用条件、使用上のリスク・注意点、異常通知があった場合に取るべき対応、ソフトウェ

アアップデート時の注意等、使用者に能動的な行動を促すといったことも新たに要求して

いる。 

 

1.2 目的 

令和３年４月に新たなガイドラインが制定されたことを踏まえ、本事業では、IoT 化され

                                                 

 
1 本報告書における「電気用品、ガス用品等製品」を「家庭用の家電製品やガス製品であ

って、バッテリーで駆動する機器、その他直流 で駆動する機器等を含む」と定義する。ま

た、「電気用品等製品」を「家庭用の家電製品」、「ガス用品等製品」を「家庭用のガス製品」

と定義し、家電用品またはガス用品に限定する場合は用語の使い分けを行う。 
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た電気用品、ガス用品等製品に関する市場動向等の実態調査を行うとともに、ガイドライン

の実効性確保、普及啓発等に関する取組を行うため、電気用品、ガス用品等製品が IoT 化さ

れた環境で受けた影響によるトラブルや事故（インターネット等外部からの影響が大きい

ものを主として、人に危害を及ぼす被害（死亡、身体的傷害、火災等）に限る）の防止を図

るため、①国内外の事業者が取組む製品の安全確保に関する実態調査、②IoT 化された電気

用品、ガス用品等製品を主に、その他サイバー攻撃に対する脆弱性、影響度合いなど調査目

的に照らして必要と考えられる IoT 化された電気用品、ガス用品等製品以外の製品（例：

自動車、医療機器等）も含めた国内外の実態調査、③IoT 化された若しくは IoT 化が考え

られる電気用品、ガス用品等製品の安全に関する海外政府・産業界等の動向調査、④ガイ

ドラインの実効性確保や普及啓発を促進するための取組を行う。 

 

1.3 実施概要 

1.3.1 電気用品、ガス用品等製品の安全確保に係る実態調査 

国内での販売・普及が想定され得る IoT 化された電気用品、ガス用品等製品の将来（3～

5 年後）を見据えるために、現在の国内外の製造事業者による IoT 化された電気用品、ガス

用品等製品の製造・販売動向を調査するとともに、アンケート調査を通じて将来（3～5 年

後）IoT 化が進む製品について調査を実施した。 

さらに、製造事業者へのアンケート調査及びヒアリング調査を通じて、ガイドラインで

示された遠隔操作を許容する機器の製品設計において配慮すべき事項及び製品出荷後に

おいて配慮すべき事項への対応状況の調査も実施した。 

 

1.3.2 IoT化された消費者向け製品に関するトラブル・事故の実態調査 

IoT 化された電気用品、ガス用品等製品および、自動車、医療機器を対象として、国内外

における、製品が IoT 化された環境で受けた影響によるトラブル・事故（インターネット等

外部からの影響が大きいものを主として、人に危害を及ぼす被害（死亡、身体的、傷害、火

災等）に限る）について、文献調査および有識者へのヒアリング調査を実施した。 

 

1.3.3 IoT化された若しくは IoT化が考えられる電気用品、ガス用品等製品の安全に

関する海外政府・産業界等の動向調査 

海外政府機関（EU、イギリス、米国）と欧米各国間（IEC）における IoT 化が考えられる

電気用品、ガス用品等製品の製品安全に関する規則等（法令、規格、ガイドライン等）の 策

定に向けた検討状況・内容について、文献調査ならびに海外政府機関へのヒアリング・書面

調査を実施した。 
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 アンケート調査結果 

アンケート調査にて、IoT 化により遠隔操作できる製品および、遠隔操作の実装を検討し

ている製品の有無を確認したところ、「遠隔操作を実装している製品がある」の回答が 53%、

「遠隔操作の実装を検討している製品がある」の回答が 19%であり、回答者の半数以上が、

製品の IoT 化を既に行っていることが明らかになった（図表 10）。 

 

図表 10 遠隔操作機能の実装状況 

 

 

また、「遠隔操作を実装している製品」を具体的に確認したところ、家事家電（洗濯機・

洗濯乾燥機、ロボット掃除機）、調理家電（冷蔵庫、クッキングヒーター、炊飯器、電子レ

ンジ、オーブンレンジ）、理美容家電（ヘアドライヤー）、季節家電（エアコン、空気清浄機、

サーキュレーター、換気扇、床暖房）、住宅設備家電（照明器具、ヒートポンプ給湯器。電

子錠、浴室暖房機）、配線器具（電源タップ、壁スイッチ）、ガス機器（ガス給湯器、ガス給

湯付きふろがま、補助熱源付き排熱回収ユニット、FF 式暖房機）、その他（ネットワークカ

メラ、テレビ、レコーダー、危機管理型水位計、接点制御装置、スマートリモコン）の約 30

製品に、図表 7 で定義した遠隔操作機能のいずれかの機能が確認できた（図表 11 参照）。

昨年度調査4にて整理したユースケース/リスクシナリオ5が用意されていない製品において

も、遠隔操作機能が実装されている。 

さらに、「遠隔操作の実装を検討している製品」を具体的に確認したところ、図表 11 の

「遠隔操作を実装している製品」に包含されている製品が大半であるが、差分として、オゾ

ン除菌器具が確認できた（図表 12 参照）。 

 

                                                 

 
4 令和２年度産業保安等技術基準策定研究開発等事業（電気用品等製品の IoT 化等によ

る安全確保の在り方に関する動向調査）調査報告書（経済産業省 2021） 
5 図表 2-38 ユースケース／リスクシナリオの整理結果 

Q9. 貴社の製品には、IoT化により遠隔操作できるもの、もしくは遠隔操作の実装を検討しているものがありますか。
あてはまるものをお選びください。なお、選択肢の２、もしくは３をお選びいただいた場合には、
具体的な製品についてもご回答ください。（複数選択）

（n=68)

      

28%

53%

19%

遠隔操作の実装/検討している製品はない

遠隔操作を実装している製品がある

遠隔操作の実装を検討している製品がある

0% 10% 20% 30% 40% 50% 60%
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換気扇 2 2 2 1 0 （ユースケース/リスクシナリオなし） 

床暖房 1 1 1 1 0 （ユースケース/リスクシナリオなし） 

住宅設備家

電 

照明器具 6 6 6 6 2 （ユースケース/リスクシナリオなし） 

ヒートポンプ給

湯器 
7 4 4 5 5 UN-ON(電気温水器) 

電子錠 1 1 1 0 0 （ユースケース/リスクシナリオなし） 

浴室暖房機 1 1 1 1 0 （ユースケース/リスクシナリオなし） 

配線器具 
電源タップ 2 2 2 2 1 （ユースケース/リスクシナリオなし） 

壁スイッチ 1 1 1 1 0 （ユースケース/リスクシナリオなし） 

ガス機器 

ガス給湯器 5 4 5 2 0 UN-ON(ガス給湯器) 

ガス給湯付きふ

ろがま 
4 4 4 1 1 UN-ON(ガス給湯器) 

補助熱源付き排

熱回収ユニット 
1 1 1 0 0 （ユースケース/リスクシナリオなし） 

FF 式暖房機 1 1 1 1 0 UN-ON(温風暖房機) 

その他 

ネットワークカ

メラ 
1 1 1 1 2 （ユースケース/リスクシナリオなし） 

テレビ 1 1 1 1 0 （ユースケース/リスクシナリオなし） 

レコーダー 1 1 1 1 0 （ユースケース/リスクシナリオなし） 

危機管理型水位

計 
1 0 0 1 0 （ユースケース/リスクシナリオなし） 

接点制御装置 1 1 1 1 1 （ユースケース/リスクシナリオなし） 
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 「予防安全機能」 

現在実装している予防安全機能として、「火事防止などの温度コントロール」（39%）、「遠

隔操作の安全をさらに向上させる機能」（37%）、「子供・幼児の行動を制限する機能」（31%）

が上位で支持された（図表 17）。 

アンケート、ヒアリングによって企業から収集できた予防安全機能の具体例について、図

表 18 に記載する。 

また、現在実装している予防安全機能と、今後実装に関心がある予防安全機能を比較する

と、「火傷防止などの温度コントロール」や、「子供・幼児の行動を制限する機能」は、“実

装済み”の回答率に対して、“実装に関心”の回答率が 20pt 以上低いことから、すでに当該

予防安全機能の実装が必要な製品には実装されている機能であることが推察される。 

一方で、「異常を検知したら、遠隔操作者や使用者に警告する機能」は、“実装済み”と“実

装に関心”の回答率が等しいことから、今後、製品への実装が見込まれる機能であることが

推察される 

なお、予防安全機能を「実装していない」との回答は 12%(6 先)であり、その理由として

「予防安全機能の必要性を認識していない」が 33%(2 先)であり、その他の理由として、「自

社製品の特性や利用状況を踏まえ予防安全機能の必要性が無い」、「遠隔操作による危害案

件が無い」といった回答が確認できた（図表 19）。 

また、予防安全機能の実装に「関心がない」との回答は 6%(3 先)であり、その理由として

「予防安全機能の必要性を認識していない」が 67%(2 先)であり、その他の理由として、「遠

隔操作による危害案件が無い」といった回答が確認できた（図表 20）。 
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図表 18 予防安全機能の具体例 
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  ガイドラインで示された遠隔操作を許容する機器の製品設計において配慮すべき事

項及び製品出荷後において配慮すべき事項への対応状況 

アンケート調査およびヒアリング調査を踏まえ、各企業の創意工夫により、予防安全機能

の実装や安全機能と通信回路の分離、ソフトウェアアップデートの対応は進んできている。 

他方で、不正アクセスへの対応や、遠隔操作者及び使用者への能動的な行動を促すための

対策については、企業はその必要性を理解しているものの、具体的な実装はまだ十分に対応

できていない可能性がある。なお、異常発生時の警告（「通信故障等の際の警告や通知手段

の確保」や「ソフトウェアアップデート中の運転停止の通知」）は、平常時における Web サ

イトや取扱説明書等での周知（「Web サイトや取扱説明書等での過信を防ぐための情報提供」、

「Web サイトや取扱説明書等での通信故障等の際の注意点の情報提供」等）よりも実装が遅

れていることが窺えた。製造事業者におけるこうした機能の検討、実装を促進するため、ガ

イドラインに対応する具体的な実装事例・実装方法の収集、提供が今後重要になると推察さ

れる。 
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３）Blueborne の脆弱性が内在している

機器を利用することで、 第三者に機器を

自由に操作されてしまう可能性がある。 

（出所：IoT 機器セキュリティ要件ガイドライン別冊 12 要件における解説編 −2021 年版

−（一般社団法人 重要生活機器連携セキュリティ協議会（2021 年 6 月））を元に NTT デー

タ経営研究所にて作成） 

 

2.2.2.2ヒアリング調査 

図表 26 に記載のヒアリング先にヒアリングを実施した結果、公知文献調査の結果と同様

に、IoT 化された電気用品、ガス用品等製品において、インターネット等外部からの影響が

大きいものが明確な原因となって人への危害が発生したトラブル・事故事例は確認できな

かった。 

まず、国民生活センターに対して、2021 年 9 月に電話ヒアリングを実施したところ、「IoT

化された製品（家電用品、ガス用品等製品）に関する事故事例等の情報が寄せられたことが

無い。また、事故事例等が無いため、事故の原因究明等のテスト依頼も無く、当該製品につ

いてテストを実施したことが無い」との回答を得た。 

また、EU（Directorate General for Justice and Consumers, Unit E4）へ 2022 年 1 月にヒア

リングを実施した際には、「RAPEX（Rapid Exchange of Information System）と呼ばれる消費

者製品の情報共有システムである EU 緊急警戒システムを通じて、加盟国間で情報連携をし

ているが、IoT 化された電気・ガス製品の遠隔操作を原因とした事故については聞いたこと

が無い」との回答があった。 

最後に、国内民間企業・業界団体へのヒアリングをした際も、事故・ヒヤリハットの発生

事例は確認できなかった。一方で、「消費者の情報を完全に収集できているわけではない」

という消費者からヒヤリハットの情報を収集する体制面の課題や、「スマートスピーカー等

の製品の使用環境の変化によって、製造事業者が意図しないリスクが発生する可能性があ

る」といった事故の発生リスクに対する懸念を抱える組織の存在が確認できた。 

個別企業や事業者団体へのヒアリングで得られた主な見解は以下の通り。 

 ヒヤリハットについては、ユーザの情報を完全に収集しきれているわけではない

ため、“わからない”と回答した 

 スマートコンセントと接続することによって、製造事業者の意図しない遠隔操作

による事故が発生する懸念はある 

 製品の使用環境の変化（機械的な ON/OFF スイッチの直接操作から、音声等を経

由した間接操作により、音声の誤認識が発生することなど）によって、メーカーが

意図しないリスクが発生する可能性がある。これによって、想像しない事故が発生

する可能性があることに対して怖さを感じている 
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2.3 IoT化された若しくは IoT化が考えられる電気用品、ガス用品等製品の安全に関

する海外政府・産業界等の動向調査 

海外政府機関（EU、イギリス、米国）および、欧米各国間（IEC）における、IoT 化が考え

られる電気用品、ガス用品等製品の製品安全に関する規則等（法令、規格、ガイドライン等） 

や製品安全に関する検討状況・内容について、文献調査ならびに海外政府機関へのヒアリン

グ・書面調査を実施した。 

 

2.3.1 海外政府機関（EU、イギリス、米国）における IoT 化が考えられる電気用品、

ガス用品等製品の製品安全に関する規則等（法令、規格、ガイドライン等）策定に向

けた検討状況及び内容 

海外政府機関における、IoT 化が考えられる電気用品、ガス用品等製品の製品安全に関す

る規則等策定に向けた検討状況として、EU（Directorate General for Justice and Consumers, 

Unit E4）、イギリス（OPSS）、米国（NIST11、CPSC12）の動向を調査した。 

 

2.3.1.1 EU（Directorate General for Justice and Consumers, Unit E4） 

2021 年 6 月 30 日に、EU の製品安全に関する指令である「一般製品安全指令（The General 

Product Safety Directive、以下 GPSD と略称）」を「一般製品安全規則（The General Product 

Satefy Regulation、以下 GPSR と略称）」に置き換えるための提案書が欧州委員会で採択され

た。 

本節では、公知文献調査13および、欧州委員会の消費者製品の安全の担当組織「Directorate-

General for Justice and Consumers, Unit E4 – Product Safety and Rapid Alert System」へのヒ

アリング調査の結果に基づき、GPSD から GPSR への改訂の概要、EU における IoT 化され

た製品の安全に対する考え方等の IoT 化が考えられる製品に関するポイントについて概説

する。 

 

   

                                                 

 
11 NIST（National Institute of Standards and Technology、米国立標準化技術研究所）：「経済

保障を強化し生活の質を高めるよう科 学的測定方法、標準、技術を改善し、米国の技術革

新及び産業競争力を強化すること」をミッションとした、米国の商務省傘下の連邦研究機関 
12 CPSC（Consumer Product Safety Commission、消費者製品安全委員会）：米国消費者製

品安全法（Consumer Product Safety Act）に基づき設立された米国の独立連邦政府機関 
13 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL 

on general product safety, amending Regulation (EU) No 1025/2012 of the European Parliament 

and of the Council, and repealing Council Directive 87/357/EEC and Directive 2001/95/EC of 

the European Parliament and of the CouncilCOM/2021/346 final(EUROPEAN COMMISSION 

2021)https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=CELEX%3A52021PC0346&qid=1628522210573 
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(1) GPSDから GPSRへの改訂の概要 

 背景 

改訂の背景には、GPSD は 2001 年に施行された指令であり、AI 等の近代的な新技術やオ

ンライン販売等の製品の販売形態に関連する課題に十分に対応できていないことがある。 

 

 目的 

EU では、EU 市場における安全でない製品の減少と、それに伴う消費者への被害の減少、

企業にとって公平な競争条件を確保するために作成された「一般製品安全規則（The General 

Product Satefy Regulation、以下 GPSR と略称）」の改訂に向けた提案書が、2021 年 6 月 30

日に欧州委員会で採択された。また、ヒアリングより、指令から規則へ改訂することによっ

て、全加盟国に直接・共通的な規制を導入することも目的となっていることが明らかになっ

た。この提案は、消費者のセーフティネットとしての役割を維持しつつ、非食品消費者製品

の安全性に関する一般的な枠組みを更新し、近代化するものである。また、特に、新技術や

オンライン販売がもたらす課題に規定を適応させるものである。 

 

 対象製品 

GPSR の規制対象となる製品は、欧州標準化委員会(CEN)、欧州電気標準化委員会

(CENELEC)、欧州電気通信標準化機構(ETSI）等の欧州標準化機構によって開発された、製品

ごとに統一された規制や整合規格（Harmonised Standards）が整備されていない消費者向け

の製品である。また、セクター別の規制では対応できていない製品のリスクもカバーされて

いる。これによって、EU 市場で流通する全ての製品に対するセーフティネットを確保し続

けることが可能になる。なお、新技術等を活用した製品等、今後登場する可能性がある様々

な製品を対象とするために、あえて柔軟性のある定義を採用していることがヒアリングよ

り明らかになった。 

 

 (2) IoT化が考えられる製品に関するポイント（リスクや製品安全の考え方等） 

 リスクアセスメントの際の観点 

製品に搭載された新技術によって、消費者の健康や安全に新たなリスクが生じる可能性

や、既存のリスクの顕在化のパターンが変わる可能性があるため、GPSR では、製品の安全

性を評価する際の観点として、「他の製品への影響（製品間の相互接続を含む）」、「他の製品

から及ぼされる可能性のある影響」、「製品の進化、学習、予測の機能」、「製品を外部影響か

ら保護するために必要な適切なサイバーセキュリティ機能」といった観点が新たに追加さ

れた。 

また、IoT 製品におけるリスクとして、ヒアリングより、「使用者の誤使用によるリスクや

間接被害のリスクも含め、消費者および使用者に対して想定・予知可能なリスクは検討して
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いる」との回答があった。そして、リスクアセスメントの際には、火傷等の肉体への被害だ

けではなく、心的外傷やストレスによる被害も考慮していることが明らかになった。 

 

 製品安全に関する考え方（実質的な変更について） 

また、EU における製品安全に関する特徴的な考え方として、製品の「実質的な変更」と

いう概念がある。これは、製品のライフサイクルを通じて安全性を常に担保することが重要

であるという考え方に基づいた概念であり、製品安全を担保する責任は「実質的な変更」を

実施した企業等の主体に転移する。製品の製造事業者以外が製品に実質的な変更を加える

可能性があり、製品内に変更された箇所と変更されなかった箇所が共存する場合は、当該製

品の安全性を担保する責任が企業間で共有される可能性がヒアリングより明らかになった。 

なお、以下の 3 点の基準をすべて満たした際に、製品に「実質的な変更」が加えられたと

みなされる。 

①製品の初期リスクアセスメントで予測されなかった方法で、製品の機能、タイプ、性能

が変更された場合（ソフトウェアも対象となる） 

②変更により、ハザードの性質が変わる、またはリスクのレベルが上がる場合 

③消費者以外によって変更が行われる場合 

 

(3)今後のスケジュール 

GPSR の改訂に向けた現在の状況として、ヒアリングより、欧州委員会からの立法提案を

欧州議会と欧州理事会が共同で採択を行う（最大 3 回）「通常立法手続き」のプロセスにあ

ることが明らかになった。また、「現在、欧州議会・欧州理事会において、第一読会として、

審議・協議が進められている状況であり、欧州議会の域内市場・消費者保護委員会での採決

は 2022 年 6 月に予定されている。また、採択までのスケジュールは、両機関での議論の進

捗に依存するため、正確な予測は困難である」との回答が得られた。 
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2.3.1.2.イギリス（OPSS Office for Product Safety and Standards） 

2018 年に、イギリスのビジネス・エネルギー・産業戦略省（Department for Business, Energy 

and Industrial Strategy、BEIS）内に設立された、製品安全のための規制機関である OPSS（製

品安全基準局）は、2021 年 3 月から 6 月にかけて、現行の製品安全規制の枠組みに対する

Call for evidence（根拠に基づく情報提供）を募集した。 

本節では、公知文献調査14および、OPSS への書面調査の結果に基づき、 Call for evidence

の概要、IoT 化が考えられる製品に関するポイントについて概説する。 

 

 (1) Call for evidence の概要 

 背景 

OPSS が Call for evidence の募集を行った背景には、イギリスにおける現行の製品安全に

関する規制が EU 加盟時の規制を受け継いでいるために、規模が大きく複雑な規制の枠組み

となっていることに加え、イギリス政府は、2021 年 1 月の EU 脱退によって規制の自主権を

手に入れたことがある。 

 

 目的 

イギリス政府としては、現行の規制を利用する企業はその枠組みをよく理解していると

認識しているものの、革新的な新製品や、消費者に対する製品の新たな供給方法を開発しよ

うとしている企業の取組を考慮する必要があると考えている。また、修理や再利用によって

製品のライフサイクルが長くなることにより、2050 年温室効果ガス排出量のネットゼロ目

標達成を支援することも可能と考えている。そのため、安全な製品のみを長く市場に流通さ

せることを前提として、社会の変化や革新的な製品・ビジネスモデルに対応するために、必

要に応じて現行の規制の見直しを検討している。 

そこで、OPSS は、現行の製品安全規制の枠組みに対して、イギリスで活動する製造事業

者、業界団体、消費者、消費者団体など、製品安全のあらゆる側面に関わる幅広い個人、企

業、組織を対象に、2021 年 3 月から 6 月にかけて、Call for evidence を募集した。 

  

                                                 

 
14 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL 

on general product safety, amending Regulation (EU) No 1025/2012 of the European Parliament 

and of the Council, and repealing Council Directive 87/357/EEC and Directive 2001/95/EC of 

the European Parliament and of the CouncilCOM/2021/346 final 

(EUROPEAN COMMISSION 2021) 

https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=CELEX%3A52021PC0346&qid=1628522210573 
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(2) IoT化が考えられる製品に関するポイント（リスクや製品安全の考え方等） 

 IoT 製品に対するリスク・製品安全の考え方 

OPSS は、IoT や AI によって、製品が相互に通信するだけでなく、使用者とのコミュニケ

ーションを通じて製品自ら学習し、進化することによって、製品の寿命を超えた継続的な発

展が可能になると考えている。 

また、IoT や AI が搭載された製品は、インターネットに接続する性質上、ハッキングの影

響を受けやすいため、定期的なソフトウェアのアップデートが必要と考えている。 

 

 IoT や AI 等の新技術に対する現行の規制の有効性 

現行の製品安全に関する規制は、特定の技術に対する規制が無く技術的に中立であるた

め、新技術等のイノベーションを支援する規制であるとの評価を受けている。製品のライフ

サイクルの変化（長寿命化）や技術の変化に柔軟に対応するためには、製品規格等を柔軟化

することが効果的との意見が企業や法律事務所からあがった。その一方で、消費者団体から

は、技術革新を支援することの重要性は認識しているものの、柔軟性によって、安全性が損

なわれることはあってはならないとの意見もあがっていた。 

また、消費者製品へのソフトウェアや IoT 機器の統合が進んだことによって、製品が複雑

化し、新たな問題が発生した際の責任の所在について、法律事務所から指摘があった。製品

の複雑化について、具体的には、消費者が理解できないアルゴリズム等によって製品が動作

する場合や、AI の学習によって製品が進化する場合、AI が部分的に自立的な判断を行う製

品の場合等が想定されている。これに対して、OPSS は AI が製品の安全性とその責任に与

える影響を理解するために、関係政府機関等との協力を行っている。 

 

 規制の執行に与える影響 

新技術が規制の執行に与える好ましい影響として、製品の安全性を向上する機能につい

ての指摘があった。具体的には、消費者に対する使用上の警告を実施したり、リコール対象

製品に対し通知を行ったりすることがあげられ、OPSS はこの可能性を更に検討する意向を

示している。 

 

(3) 今後のスケジュール 

OPSS は、Call for evidence の結果を受け、現行の規制の枠組みには強みがある一方で、加

速する変化に対応するためには、長期的なアプローチと規制の抜本的な改革が必要である

との認識を示している。また、製品安全の規制に先立ち、現在、消費者向けの IoT 製品を通

じたサイバー攻撃から消費者を保護するための法律（ The Product Security and 

Telecommunications Infrastructure (PSTI) Bill）が国会で審議中であり、消費者向け IoT 製品の

セキュリティ強化が図られる予定である。 
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2.3.1.3米国（NIST） 

2021 年 5 月 12 日に発令された、米国のサイバーセキュリティの強化に関する大統領令

（EO14028）16に基づき、NIST は 2022 年 2 月 4 日に、「消費者向け IoT 製品のサイバーセキ

ュリティラベリングのための推奨基準」17を公表した。 

本節では、公知文献調査の結果に基づき、その概要（背景や対象となる IoT 製品の定義、

推奨基準、ラベリングに関する推奨事項）と今後のスケジュールについて概説する。 

 

(1) 「消費者向け IoT製品のサイバーセキュリティラベリングのための推奨基準」

の概要 

 背景 

2021 年 5 月 12 日に発令された米国のサイバーセキュリティの強化に関する大統領令

（EO14028）第 4 条にて、新たな IoT サイバーセキュリティ基準を開発することが NIST に

指示された。これは、IoT 製品のセキュリティ機能について消費者に啓蒙し、消費者が IoT

製品の購入の際にその安全性を判断できるよう、既存の消費者製品用のラベリングプログ

ラムに留意した、消費者向けの IoT 製品ラベリングの基準である。その後、NIST は、IoT の

サイバーセキュリティに関する既存の基準（NISTIR 8259A（IoT 機器サイバーセキュリティ

機能コア・ベースライン） 等）をベースとし、ワークショップの開催や基準の草案へのパ

ブリックコメント募集を通じて基準を開発し、2022 年 2 月 4 日に、「消費者向け IoT 製品の

サイバーセキュリティラベリングのための推奨基準」（以下、「本推奨基準」と略称）を公表

した。 

 

 NIST の本推奨基準の位置づけ 

NIST は本推奨基準にて、NIST 独自のラベリングプログラムの策定や、消費者向け IoT 製

品のラベルのデザインや設計の提案をしているのではなく、消費者向け IoT 製品のラベリン

グプログラムの維持管理主体となるスキーム・オーナーによる当該プログラムの開発の際

に重要となる推奨事項や検討事項を取りまとめている。また、ラベリングプログラムに必要

な考え方として、以下 5 点を掲げており、製造事業者や消費者の負担を軽減することを重視

する一方で、スキーム運用者によって複数のソリューションが提供される可能性を示唆し

ている。 

 製造事業者の消費者向け IoT 製品の取組に革新を促し、技術やセキュリティ状況の

変化に対応できるようにすること 

                                                 

 
16 Executive Order 14028—Improving the Nation's Cybersecurity（The White House 2021）

https://www.govinfo.gov/content/pkg/DCPD-202100401/pdf/DCPD-202100401.pdf 
17 Recommended Criteria for Cybersecurity Labeling for Consumer Internet of Things (IoT) 

Products (NIST 2022) https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.02042022-2.pdf 
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品コンポーネントによってのみ、変更が可能

であること 

3 データの保護 

（Data Protection） 

 IoT 製品とそのコンポーネントは、不正なア

クセス、開示、変更から、保存されたデータ

および伝送されたデータを保護すること 

4 インターフェースのアクセス制御 

(Interface Access Control） 

 IoT 製品およびそのコンポーネントは、ロー

カルおよびネットワークインターフェース、

ならびにこれらのインターフェースで使用さ

れるプロトコルおよびサービスへの論理的ア

クセスを、権限を持つ個人、サービス、およ

び IoT 製品コンポーネントのみに制限するこ

と 

5 ソフトウェアの更新 

（Software Update） 

 すべての IoT 製品コンポーネントのソフトウ

ェアは、各 IoT 製品コンポーネントに適切か

つ安全で設定可能なメカニズムを使用するこ

とによって、権限を持つ個人、サービス、お

よび他の IoT 製品コンポーネントが更新でき

ること 

6 サイバーセキュリティの状態把握 

（Cybersecurity State 

 Awareness） 

 IoT 製品は、IoT 製品のコンポーネントおよ

び、そのコンポーネントが保存・送信するデ

ータが影響を与えるサイバーセキュリティイ

ンシデント、またはそれらが影響を受けるサ

イバーセキュリティインシデントの検知をサ

ポートすること 

7 文書化（Documentation）  IoT 製品の開発者は、消費者による製品の購

入前および、製品の開発とその後のライフサ

イクルを通じて、IoT 製品とその製品コンポ

ーネントのサイバーセキュリティに関連する

情報を作成、収集、保管すること 

8 情報・問合せの受付 

（Information and  

Query Reception） 

 IoT 製品の開発者は、サイバーセキュリティ

に関連する情報を受け取り、消費者などから

の問合せに対応する能力を持つこと 

9 情報発信 

(Information Dissemination) 

 IoT 製品の開発者は、サイバーセキュリティ

に関連する情報を、一般消費者等への発信や

IoT 製品エコシステム内のステークホルダー

等に周知する能力を持つこと 
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10 製品教育と意識向上 

（ Product Education and 

Awareness） 

 IoT 製品の開発者は、IoT 製品およびその製品

コンポーネントに関連するサイバーセキュリ

ティ関連の情報（考慮事項や特徴など）につ

いて、IoT 製品のエコシステム内のステーク

ホルダー等の認識を高め、教育を行うこと 

（出所：Recommended Criteria for Cybersecurity Labeling for Consumer Internet of Things 

(IoT) Products (NIST 2022)を元に NTT データ経営研究所にて作成） 

 

 ラベリングに関する推奨事項 

NIST は、ラベリングに対して、①「IoT 製品のサイバーセキュリティラベルの技術的な推

奨基準に適していること」、②「サイバーセキュリティの専門的な知識を必要とせず、多様

な消費者が利用できるものであること」の 2 つの指針を掲げている。 

また、ラベルとして、製品が基準を満たしていることを示す単一のラベル（バイナリーラ

ベル）を採用することに加え、URL や QR コード等のスキャン可能なコードをラベルと併用

することにより、消費者にオンラインで追加の詳細情報を提供するという多層的なアプロ

ーチを採用することを推奨している。さらに、購入前、購入時、購入場所（店舗またはオン

ライン）、購入後のそれぞれの場面で消費者が把握できるようラベルを表示することや、ラ

ベルについて、消費者へ周知啓発を行うことを推奨している。 

 

(2) 今後のスケジュール 

NIST は、2022 年 5 月 12 日までに、消費者向け IoT 製品のサイバーセキュリティラベリン

グに関する概要報告書を発行する予定としている。 
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IoT 製品の潜在的なイ

ンシデントデータの予

備分析 

 IoT 製品の潜在的な危険源について、CPSC の内部のインシデ

ントデータにおける、キーワード検索や分析を実施 

国際機関や諸外国への

国際貢献・国際協力 

以下の国際機関や諸外国の会合への参加や動向のモニタリング 

 OECD（経済協力開発機構）の WPCPS（製品安全作業部会）へ

の参加 

 カナダ保健省のブリーフィング・レポートへの参加 

 イギリスの SBD（Safety by Design）ガイダンスのモニタリ

ング 

 ETSI の欧州規格：EN 303 645（Cyber Security for Consumer 

Internet of Things: Baseline Requirements）のモニタリング 

連邦政府機関との連携

強化 

インターネットで接続された製品の消費者製品安全に関する機

関間 WG に参加している。WG には、以下のメンバーが参加。 

 NIST（国立標準技術研究所） 

 FCC（連邦通信委員会） 

 DOE（エネルギー省）、 

 FDA（食品医薬品局） 

 カナダ保健省、 

 FTC（連邦取引委員会） 等 

 

また、NIST の「消費者向けソフトウェアのサイバーセキュリティ

に関するラベリング」の成果物を支援。 

職員の育成 以下の取組を通じて、CPSC 職員の専門知識の醸成や労働力の開

発を実施 

 NIST との機関間協定 

 職員を育成するための企業との契約（テーマとしては、サイ

バーセキュリティの脆弱性、プロトコルスタック解析試験、

ネットワークデータ収集、暗号化、製品の潜在的なソフトウ

ェアと接続性の危険性の分析、IoT アーキテクチャ等） 

 IoT World and the Consumer Electronics Show 等の業界ワ

ークショップや会合への参加 

 

(2) IoTと AIの関係性に対する考え方 

また、IoT と AI の関係性に対して、AI や機械学習が搭載された製品と IoT 製品は、Wi-Fi

や携帯電話、Bluetoth 等による接続性を必要とする観点から、密接に関連していると考えて
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いることが明らかになった。また、CPSC は、落下や発火など、消費者への直接的な被害に

関する危険性に着目していることが明らかになった。 

 

2.3.2 欧米各国間（IEC）の IoT 化が考えられる電気用品、ガス用品等製品の製品安

全に関する検討状況及び内容 

国際電気標準会議（IEC)において、遠隔操作やソフトウェアアップデートが製品安全に影

響を及ぼすことを防ぐために、IEC 60335 シリーズの改訂に向けた検討が進められ、この検

討結果を新しい附属書として追加した IEC 60335-1 第 6 版が、2020 年 9 月に発行された

19。その後、遠隔操作の観点で、各製品の個別規格である IEC60335 Part2 規格の改訂に向け、

TC61 委員会（家庭用及びこれに類する電気機器の安全性）の MT23（機能安全）による審

議・提案が進められている状況であり、国際標準化に関する国内委員会の関係者へのヒアリ

ングを通じて、規格の改訂が進められている製品や、MT23 での議論の状況といった動向を

調査した。 

 

 規格の改訂が進められている製品 

まず、規格改訂に向けたプロセスにおいて、TC61・MT23 が主体となって関与するプロセ

スとして、①MT23 での審議、②TC61 での審議（MT23 からの提案後）、③TC61 での承認の

3 段階があり、その後 CDV（国際規格原案）の承認・策定等を経て国際規格として発行され

る。 

現在、TC61・MT23 では、2023 年中の改訂を予定していた製品の規格への審議等が進めら

れている状況であり、製品ごとの規格改訂に向けたステータスを図表 32 に記載する。現在、

2023 年の改訂に向け、MT23 で審議中の製品は、掃除機、食洗器、厨房機器、製氷機・アイ

スクリーマ、業務用食洗器、電気接点を持つガス・石油・固体燃料燃焼機器、UV 照射浄水

器の 7 製品である。また、MT23 から提案済みであり、現在 TC61 で審議中の製品は、オー

ブン・ホブ、液体加熱機器、ヘアケア・スキンケア機器、電子レンジ、バッテリー充電器、

レンジフード、ポンプ、据置型循環ポンプ、空気清浄機、ファン、加湿器の 11 製品である。

そのうち、電子レンジのみが 2022 年中の改訂が予定されている。最後に、TC61 で承認済み

であり、CDV（国際規格原案）への移行待ちの状況である製品は、洗濯機、ドラム式乾燥機

の 2 製品である。 

  

                                                 

 
19 IEC60335-1 第 6 版の概要は、令和２年度 産業保安等技術基準策定研究開発等事業 （電

気用品等製品の IoT 化等による安全確保の在り方 に関する動向調査） 調査報告書（経済産業

省 2021）を参照。 
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2.3.3 調査結果のまとめ 

EU やイギリスでは、AI や IoT 等の新技術を搭載した新製品や新しい流通形態に対応させ

るために、現行の規制の枠組みを見直す方針で検討が進められている。EU では、リスクア

セスメントの際に、火傷等の肉体への被害だけではなく、心的外傷やストレスによる被害も

考慮しており、国内でリスクシナリオ等を検討する際にも、今後当該の観点を考慮すること

が考えられる。また、EU やイギリスでは、製品同士の相互接続に加え、製品のライフサイ

クルにおける、修理やソフトウェアのアップデート、AI 等による学習等によって、製品が出

荷時から変化（EU では「実質的な変更」と呼ばれる）する製品リスクについても、検討が

始められている。 

さらに、今後、米国では、NIST が定めた基準によってサイバーセキュリティに関する消

費者向け IoT 製品のラベリングプログラムが登場する可能性や CPSC の活動を通じた新た

な規格等が策定される可能性がある。また、国際電気標準会議（IEC)では、IEC 60335 Part2

規格に関して、個別の機器において遠隔操作を許容するかの議論が実施されており、この議

論の結果が規格の改訂に盛り込まれる可能性とともに、令和 2 年度の調査事業21で検討した、

「遠隔操作に不向きな機器」・「遠隔操作を許容する機器」の分類に影響を与える可能性もあ

る。 

これらの実態動向を踏まえ、引き続き国内におけるガイドラインの発展（遠隔操作を行う

機器の分類の見直しや製品出荷後において配慮すべき事項等）に向けた検討に取組む必要

がある。また、EU やイギリス、米国等、海外での製品販売・流通を目論む国内製造事業者

は、自社が影響を受ける各国の規制や国際規格の動向（図表 33）を引き続き注視していく

必要がある。  

                                                 

 
21 令和２年度産業保安等技術基準策定研究開発等事業（電気用品等製品の IoT 化等によ

る安全確保の在り方に関する動向調査）調査報告書（経済産業省 2021） 
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ASTM や UL の自主

規格への参加等 

 CPSC は、ASTM や UL の自主規

格 (ASTM F3463-21、UL 2900、

UL5500 等)への参加を実施してい

る 

 また、サイバーセキュリティに関

するフレームワーク（NIST IR 

8259A, B や ANSI/CTA-2088 等）

の検討への参加、 IoT 製品の潜在

的なインシデントデータの予備

分析、OECD や諸外国との国際連

携の強化、他の連邦政府機関との

連携強化、職員の育成等の活動を

実施している 

 明確な予定は確

認できず 

IEC IEC60335 Part2 規格

（各製品の個別規

格）の改訂 

 遠隔操作によって増加するリスク

のみを対象とし、リスクが顕在化

している製品のみを制限する方針

で議論・提案が進められている 

 2022 年以降、順

次、規格の改訂が

行われる予定 
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また、各企業の主力製品別に見ると、ガス製品や、調理家電、理美容家電、季節家電を

取扱う回答先でガイドラインの認知・理解が進んでいる傾向が確認できた（図表 39）。 

図表 39 主力製品とガイドラインの認知度の関係性 

 

  

Q4_主力製品(上位3つの複数選択)
計 回答数 %

1.知って
おり内容
も理解し
ている

2.聞いた
ことはあ
るが、内
容はまだ
理解して
いない

3.知らな
かった

1.知って
おり内容
も理解し
ている

2.聞いた
ことはあ
るが、内
容はまだ
理解して
いない

3.知らな
かった

1
家事家電（洗濯機・衣類乾燥機、掃除機、ふとん
乾燥機、スチーム・高圧洗浄クリーナー等）

16 10 6 0 63% 38% 0%

2
調理家電（冷蔵庫、炊飯器、電子レンジ、トース
ター、ホットプレート、電気ポット、コーヒー
メーカー等）

18 13 5 0 72% 28% 0%

3
理美容家電（シェーバー、ドライヤー、マッサー
ジチェア、電子体温計、フィットネス器具等）

4 3 1 0 75% 25% 0%

4
季節家電（エアコン、扇風機、空気清浄機、電気
ストーブ、換気扇等）

19 14 4 1 74% 21% 5%

5
住宅設備家電（照明器具、温水洗浄便器、ヒート
ポンプ給湯機、センサーライト等）

22 14 6 2 64% 27% 9%

6 配線器具（コンセント、タンブラースイッチ等） 6 2 3 1 33% 50% 17%

7
家庭用ガス調理器具（ガスコンロ/石油コンロ、ガ
ス炊飯器、ガスオーブン等）

4 4 0 0 100% 0% 0%

8
ガス温水機器（ガス給湯器、ガス給湯付ふろがま
等/石油小型給湯機、石油ふろがま等）

7 6 1 0 86% 14% 0%

9
ガス暖房機器（ガスストーブ、液化石油ガス用ス
トーブ等/石油ストーブ、石油ファンヒーター等）

5 5 0 0 100% 0% 0%

10 その他 13 6 5 2 46% 38% 15%

合計・平均 63 39 20 4 62% 32% 6%

Q5_ガイドラインの認知度(単一選択)
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個別企業へのヒアリングからも、ガイドラインにおいて解説が望まれるテーマ・内容に関

する意見を収集することができた。その一部を以下に記載する。 

 規模の大きい企業であれば、考え方を理解した上でなんらかの対策を講じられるも

のの、他の海外製造事業者や中小事業者が十分に対応できないのではないか 

 予防安全機能は重要な点と感じた。理解を深めるためにも、具体例があると分かりや

すい 

 リスク評価の際に、そのリスクが IoT 化によってのみ発生するリスクなのかどうか分

かりにくい 

 安全機能のソフトウェアのアップデートにはリスクが有ると考えるため、具体的な

対策例がガイドラインで記載されるとよい 

 不正アクセスの対応について、詳細な解説、具体的な事例や対策に関する説明がある

と良い 

 

さらに、検討・取組を進めているガイドラインの内容と、分かりやすい解説がある方が

望ましいとされたガイドラインの内容の両方に該当するものとして、「遠隔操作に対する

リスク低減対策」、「リスク評価の考え方（特に間接的な被害）」、「予防安全機能」、「不正ア

クセスへの対応」が多くあげられた（図表 44）。 

このことから、これらのテーマに関する解説等を行うことで、より効果的にガイドライ

ンの活用が促進されるものと考えられる。 

 

図表 44 検討・取組を進めている内容と、分かりやすい解説がある方が望ましいとさ

れた内容の関係性 

 

 

 

Q23_検討や取組を進めているガイドラインの内容
(複数選択)
（Q9で「遠隔操作を実装」または「検討」と回答
した先のみ）

％

間接被害
等に対す
るリスク
低減対策

遠隔操作
に対する
リスク低
減対策

リスク評
価の考え
方（特に
間接的な
被害

予防安全
機能

遠隔操作
を行う機
器の分類
の考え方

安全機能
と通信回
線との分
離

不正アク
セスへの
対応

ソフト
ウェア
アップ
デート時
に配慮す
べき事項

遠隔操作
者及び使
用者への
要求事項
の明確化
（使用上
の注意、
ソフト
ウェアの
アップ
デート）

特にない 分からな
い

間接被害等に対するリスク低減対策 22% 56% 67% 56% 33% 11% 22% 22% 0% 11% 0%
遠隔操作に対するリスク低減対策 22% 56% 56% 56% 44% 22% 33% 22% 22% 6% 0%
予防安全機能 27% 36% 55% 45% 18% 18% 27% 18% 0% 9% 0%
安全機能と通信回線との分離 20% 50% 50% 50% 30% 10% 60% 10% 20% 10% 0%
不正アクセスへの対応 20% 40% 60% 50% 30% 20% 60% 30% 30% 0% 0%
ソフトウェアアップデート時に配慮すべき事項 15% 31% 46% 38% 23% 15% 54% 31% 23% 8% 0%
遠隔操作者及び使用者への要求事項の明確化（使
用上の注意、ソフトウェアのアップデート）

8% 46% 46% 46% 38% 15% 54% 31% 38% 8% 0%

特にない 0% 100% 0% 100% 0% 100% 0% 0% 0% 0% 0%
分からない 50% 63% 63% 75% 38% 25% 63% 75% 50% 0% 0%

合計・平均 16% 35% 33% 37% 24% 18% 31% 24% 18% 2% 0%

Q25_分かりやすい解説がある方が望ましい（取組みが難しい）と感じられた内容（複数選択）
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 ガイドラインの使用

方法 

2 

ユースケー

ス／リスク

シナリオ、

対策例 

ガイドラインで言及し、

詳細は令和 2 年度調査

報告書 23に記載されて

いるユースケース/リス

クシナリオについて、整

理方法や活用方法を紹

介。これらを活用したリ

スク評価や対策の検討

を推奨するとともに、個

社や業界での収集に向

けた意識醸成を行う 

 製造事業者で既に

ガイドラインを参

照しているが、ユ

ースケース/リス

クシナリオの活用

方法が分からない

方 

 ユースケース/リス

クシナリオ策定の背

景（遠隔操作におけ

る間接的な被害等の

評価、対策の必要性

等） 

 ユースケース/リス

クシナリオの対象機

器、例示形式 

 ユースケース/リス

クシナリオの活用方

法 

 今後の収集の方向性 

3 

予防安全機

能を活かし

た遠隔操作

のリスク低

減 

予防安全機能の実装の

必要性、概念とともに、

具体的な製品を事例と

した実装例、ユースケー

ス/リスクシナリオを活

用した検討方法等を解

説し、予防安全機能の概

念理解と、実装に向けた

検討を促進する 

 製造事業者で既に

ガイドラインを参

照しているが、予

防安全機能の概念

が分からない方

や、予防安全機能

の具体例、実装方

法を知りたい方 

 予防安全機能が必要

とされる背景（ IoT化

によるリスク、協調

安全の必要性等） 

 予防安全機能の定義 

 予防安全機能の具体

例 

 予防安全機能の各分

類の解説 

4 

遠隔操作者

／使用者の

能動的行動

を促す情報

提供 

IoT 化により遠隔操作が

可能な機器が安全に利

用されるためには、遠隔

操作者/使用者の能動的

な行動も重要となる。こ

うした行動を促すため

の情報提供の在り方を

解説し、事業者の検討を

促する 

 製造事業者で既に

ガイドラインを参

照しているが、遠

隔操作者等の能動

的な行動を促すた

めの情報提供の在

り方や安全設計へ

組込む際の考え方

を知りたい方 

 遠隔操作のリスクへ

の備えの在り方（遠

隔操作者／使用者に

能動的な行動を促す

対応が必要） 

 遠隔操作のリスクと

能動的な行動を促す

情報提供の必要性 

                                                 

 
23 令和２年度 産業保安等技術基準策定研究開発等事業 （電気用品等製品の IoT 化等による

安全確保の在り方 に関する動向調査） 調査報告書 
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 ガイドラインの要求

事項 

5 

遠 隔 操 作

（誤使用等

を含む）と

ソフトウェ

アアップデ

ートに対す

る安全確保

に関する指

針 

今後、国内外で共通した

要求事項となっていく

ことが見込まれる IEC 

60335-1:2020 附属書 U

由来のガイドライン要

求事項（安全機能の分

離・分割、ソフトウェア

アップデート時の対策

等）について、要求事項

の詳細や、具体的な実装

方法を解説し、製造事業

による取組を促進する 

 製造事業者で既に

ガイドラインを参

照しているが、安

全機能と通信回線

の分離、ソフトウ

ェアアップデート

時の安全確保の対

応における実際の

製品設計において

のポイントや手順

を知りたい方 

 設計時及び出荷後の

ソフトウェアアップ

デートの位置付け 

 安全機能の分離・分

割の概念イメージと

実装方法 

 ソフトウェアアップ

デート時の対策の実

装方法 

 

 

なお、当該の解説資料の素案は、検討段階においては、将来的に動画形式として提供する

ことを想定して検討した。具体的には、Microsoft PowerPoint で作成した説明資料（スライ

ド）に解説音声を録画する形式を念頭にしている。この形式では、スライド毎に対応する解

説音声を組み合わせて動画ファイルが作成するため、各スライドの内容やそれに対応する

解説音声をパーツとして切り出し、必要な箇所のみの修正や差し替えを行うことが可能で

ある（図表 54：案 1）。なお、その他の動画形式では、スクリーン等に投影した資料や解説

者による解説、機器の動作や使用場面等をビデオ等で撮影する形式等も想定されるが、この

ような形式ではパーツごとの内容の差し替えは困難であると言える（図表 54：案 1）。 

今後、社会環境の変化や IoT 化された製品の拡大、法規制・国際規格等の動向、リスクシ

ナリオ例の蓄積等に応じ、適時、コンテンツに追加・修正を行い、速やかにその周知を図る

ことが求められる状況においては、案 1 の形式とすることで、こうした要請に迅速に対応し

ていくことが期待される。 

なお、案 2 の形式は、物理的なモノやヒトの動きを伝えることができる特徴があるため、

将来的に企業での取組が進み、広く消費者を対象に注意喚起等を目的とした動画を作成す

る場合には適した手法であると言える。例えば、遠隔操作者がアプリ等を通じて警告を通知

された場合、どのような対応をとるべきかを実際の動作とともに紹介する動画等が想定さ

れる。 
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図表 55 コンテンツを周知する Web サイトイメージ（動画形式の場合のイメージ例） 

 

 

2.4.5 調査結果のまとめ 

ガイドラインの活用にあたり、製造事業者には大きく以下３点のニーズが存在すること

が確認できた。 

① リスクシナリオ例の提示や解説の充実化 

② 遠隔操作のリスク低減に有用な「拡張したスリーステップメソッド」の理解を助ける

解説や情報提供 

③ 安全機能と通信回線の分離やソフトウェアアップデートに関する理解を助ける解説

や情報提供 

更に上記のいずれにも関連するニーズとして、海外拠点への周知を目的とした英語版の

ガイドラインの提供が求められていることがわかった。 

本調査事業においては、英語版のガイドラインの検討、及び上記①～③に対応する動画コ

ンテンツの素案を作成した。今後、これらの成果を活用しつつ、業界団体や企業による議論・

検討の促進が期待される。具体的には、業界団体の製品毎の WG 等の場を活用したグッドプ

ラクティス、リスクシナリオ例の収集、これらの知見の蓄積を踏まえたプラクティス集の策

定や、議論を通じて成熟化した実装方法や手順の解説文書への落とし込み等が想定される。  
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3.1.3 IoT 化された製品に関するトラブル、事故の状況 

 公知文献調査、国内製造事業者へのアンケート・ヒアリング調査、海外政府機関（EU、

イギリス）へのヒアリング・書面調査を実施したものの、現時点で、IoT 化された電気用品、

ガス用品等製品における事故事例は確認できていない。これは、既存の IoT 化された製品

に具備された安全機能がうまく機能していること等が理由と考えられる。しかしながら、

今後、他社製品との相互接続等の製品の使用環境の変化や、製品出荷後のライフサイクルに

おける製品自体の変化等により、製造事業者が意図しないリスクが発生する可能性も想定

される。このようなリスクも念頭に、今後も様々なリスクシナリオ/ユースケースを想定し

た上で、安全機能の更なる実装を進めていく必要がある。また、製品事故だけではなく、ヒ

ヤリハットや懸念事項等を含め、製品の安全向上に寄与する情報を収集・共有化するための

枠組みの構築も必要と考えられる。 

 

3.1.4 海外政府・産業界等の動向 

EU やイギリスでは、AI や IoT 等の新技術を搭載した新製品や新しい流通形態に対応させ

るために、現行の規制の枠組みを見直す方針で検討が進められているとともに、製品出荷後

の製品の変化（EU では「実質的な変更」と呼ばれる）によるリスクについても、検討が始

められている。また、米国では、NIST が定めた基準によってサイバーセキュリティに関す

る消費者向け IoT 製品のラベリングプログラムが登場する可能性や CPSC の活動を通じた

新たな規格等が策定される可能性がある。更に、国際電気標準会議（IEC)では、IEC 60335 

Part2 規格に関して、個別の機器において遠隔操作を許容するかの議論が実施されており、

この議論の結果が規格の改訂に盛り込まれる可能性とともに、令和 2 年度の調査事業24で整

理した、「遠隔操作に不向きな機器」・「遠隔操作を許容する機器」の分類に影響を与える可

能性もある。 

引き続き国内におけるガイドラインの発展（遠隔操作を行う機器の分類の見直しや製品

出荷後において配慮すべき事項等）に向けた検討に取組む必要がある。また、海外での製品

販売・流通を目論む国内製造事業者は、自社が影響を受ける各国の規制や国際規格の動向を

引き続き注視していく必要がある。 

  

                                                 

 
24 令和２年度産業保安等技術基準策定研究開発等事業（電気用品等製品の IoT 化による

安全確保の在り方に関する動向調査）調査報告書（経済産業省 2021） 
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ASTM や UL の自主

規格への参加等 

 CPSC は、ASTM や UL の自主規

格 (ASTM F3463-21、UL 2900、

UL5500 等)への参加を実施してい

る 

 また、サイバーセキュリティに関

するフレームワーク（NIST IR 

8259A, B や ANSI/CTA-2088 等）

の検討への参加、 IoT 製品の潜在

的なインシデントデータの予備

分析、OECD や諸外国との国際連

携の強化、他の連邦政府機関との

連携強化、職員の育成等の活動を

実施している 

 明確な予定は確

認できず 

IEC IEC60335 Part2 規格

（各製品の個別規

格）の改訂 

 遠隔操作によって増加するリスク

のみを対象とし、リスクが顕在化

している製品のみを制限する方針

で議論・提案が進められている 

 2022 年以降、順

次、規格の改訂が

行われる予定 

 

3.1.5 ガイドラインの実効性確保、普及啓発を促進するための取組 

ガイドラインの周知においては、本調査で実施したアンケート調査の回答先等、比較的規

模の大きい企業以外の中小規模の企業への周知に課題がある可能性がある。 

また、ガイドライン活用においては、予防安全機能等の「概念が十分に理解できてない」

課題と、安全なソフトウェアアップデートの手法等、「具体的な対応に落とし込むべき内容

が十分に把握できない」課題の大きく２つの類型の課題が見られた。 

こうした課題に対応するため、まずは、初心者の理解促進を狙った解説資料を検討した。

また、海外拠点への周知を目的にニーズが高い英語版のガイドラインを策定した。 

今後、これらの成果も活用し、業界団体や企業による議論・検討を促進することが効果的

と考えられる。具体的には、まずは、業界団体の製品毎の WG 等の場を活用したグッドプラ

クティス、リスクシナリオ例の収集が想定される。これらが充実化して製品設計に活用され

るほど、ガイドラインを用いた遠隔操作のリスク評価の精度が高まり、製品の安全性が高ま

ることが期待される。次に、これらの蓄積をプラクティス集等の活用しやすい形式で広く共

有することで、ガイドラインを用いた遠隔操作のリスク評価について、中小規模の企業も含

めた幅広い共通認識を醸成することができると考えられる。更に、こうした事例の収集や共

有、ならびに、その過程における議論を通じ、成熟化した実装方法や手順から順次、解説文

書へ落とし込み共有していくことで、我が国の IoT 化された製品の安全確保をより強固に推

進していくことができると考えられる。 
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3.2 今後想定される取組方針 

本調査の結果の踏まえ、今後必想定される取組を整理した。 

 

① 業界団体の製品毎のWG等の場を活用したグッドプラクティス、リスクシナリオ/ユ

ースケースの収集・共有の促進 

 リスクシナリオ/ユースケース活用のプラクティス（自社の既存のリスクアセス

メント手法への組込み方等）の収集 

 収集したリスクシナリオ/ユースケースの妥当性を評価する仕組みの構築 

 企業・業界団体への働きかけによる検討気運の醸成 

 消費者向けの普及啓発の在り方の検討や、消費者向けのリスクシナリオ/ユース

ケースの収集 

 

② 概念理解の促進、及び具体手法・実装例を提示する周知啓発コンテンツの提供 

 「拡張したスリーステップメソッド」「予防安全機能」「間接被害を含めたリスク

評価の考え方」等のガイドラインの重要概念の理解を助けるコンテンツの充実

化 

 予防安全機能の事例、通信回線やソフトウェアアップデートの対応等、具体的な

事例や実装方法のニーズがある領域のプラクティス集や解説文書の提供 

 業界団体主催の WG やセミナー、企業の自主的な勉強会等での解説 

 

③ 英語版ガイドラインの提供、普及啓発コンテンツの作成・提供 

 英語版ガイドラインの経済産業省 Web サイトへの掲載や、業界団体による加盟

企業への周知 

 

以 上 
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Q3．貴社の事業についてあてはまるものをすべてお選びください。（複数選択）
（n=63)

95%

44%

52%

3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

最終製品の製造・販売

部品・中間製品の製造・販売

最終製品の輸入・販売

その他

Q4．貴社の主力製品について、上位３つをお選びください。（複数選択）
（n=63)

25%

29%

6%

30%

35%

10%

6%

11%

8%

21%

0% 10% 20% 30% 40% 50%

家事家電

調理家電

理美容家電

季節家電

住宅設備家電

配線器具

家庭用ガス調理器具

ガス温水機器

ガス暖房機器

その他




























