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デジタル航空機（e-Enabled航空機）の時代となり、サイバーセキュリティが重要イシュー化
⺠間航空機のサイバーセキュリティ

Source: アビオニクスにおけるサイバーセキュリティ事例とガイドライン

重要インフラ防御

サイバーセキュリティの重要イシュー化

• 「航空機のハッキング」 が可能になり、重要インフラとしてのサイバーセキュリティの確保が経済安全保障上のトピックに

RTCA DO-326A RTCA DO-356A RTCA DO-355

主なアビオニクス・セキュリティガイドライン

耐空性セキュリティ
プロセス仕様

耐空性セキュリティの
⽅法と考慮事項

耐空性を継続するための
情報セキュリティ
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 (兆円)

⺠間・政府による宇宙活動の活発化に伴い、宇宙産業は⼤きく成⻑⾒込み。成⻑に伴い、
宇宙産業⾃体が重要インフラとなることが想定され、様々な産業の競争⼒に影響を与えうる
宇宙領域をめぐる関連国家の変化

Source: Bryce Space and technology; Morgan Stanley; UBS; Grand view research; CNBC; Space Food X; A.T.カーニー; みずほ銀⾏

宇宙産業の市場規模推移 他産業への影響
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– 政府予算
– 衛星放送
– 地上設備/ﾕｰｻﾞｰﾀｰﾐﾅﾙ

 成⻑ドライバー
– IoT/インターネット経済拡⼤
– 位置情報利活⽤拡⼤
– 宇宙技術の地上転⽤ 等

 (波及効果)

 (狭義の宇宙)

 成⻑ドライバー
– 通信メガコンステレーション
– 宇宙探査＆参加国増加
– P2P輸送 等

 狭義の宇宙業界も成⻑市場だが、他業界や地上経済への波及効果も⼤きい

通信産業 • 地上基地局の代替・バックアップとして利⽤

⾃動⾞産業 • 完全⾃動運転における通信時の主⼿段
• 精密な位置情報のリアルタイム取得に利⽤

1次産業 • 衛星データを⽤いた漁場探索などの更なる効率化

資源開発産業 • リモートセンシングによる資源探査の拡⼤・精緻化

建設産業 • ⼯事現場の測量⾼度化・精緻化
• ⼯事現場における建機との通信⼿段

⼩売り産業
• 気象情報の精緻化による需要予測の⾼度化
• 他社や他業態を含めた消費者の⾏動把握による

one to oneマーケティングの実現

⾦融産業 • 農業保険市場等リモートセンシングが活⽤可能な
領域の更なる拡⼤

 通信・データ収集の進展により、様々な産業に効果が波及

産業成⻑の期待








































































