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1. 本事業の概要 

1.1 目的 

固定価格買取制度（ＦＩＴ制度）の導入により、太陽電池発電設備や風力発電設備を中心に再生可能

エネルギー発電設備の設置数が急増している。また、高圧受電する施設の増加に伴い、需要設備の設

置数も増加している。これらに伴い電気事業法に基づく保安規程の届出も年間約 10万件にまでに増大

しており、このうち、保安規程の記載事項に変更があった場合の変更の届出が過半数を占めており、事

業者からは当該届出に相当な時間と労力かかっているとの声がある。他方、これら電気工作物の保安

を担う電気主任技術者等の電気保安人材は、高齢化の進展や入職者数の減少等により、将来的な人材

不足が懸念されており、このままでは電気工作物の保安の確保による国民の安心・安全の確保という社

会的要請に応えられなくなるおそれがある。 

経済産業省では、産業構造審議会保安・消費生活用製品安全分科会電力安全小委員会電気保安制

度ワーキンググループ（以下、「制度 WG」という。）において、人材不足対策の一環として、外部委託承

認制度における保安管理業務の月次点検を遠隔化し、移動時間を含む１つの事業場にかかる作業時間

を短縮化及び効率化することを検討してきた。 

令和 2 年度までの検討の結果に基づき、キュービクル式高圧受電設備（以下「キュービクル」という。）

等の需要設備における月次点検の遠隔化の短期的目標として、「スマート保安キュービクル（仮称）」（製

造段階で監視カメラ、センサ等のスマート化機器が取付けられたキュービクル）の第三者認証制度を構

築し、認証を受けたキュービクルを導入した事業場においては、通常現地で実施している月次点検を３

月に１回現地で、３月に２回遠隔地で実施できるよう措置するとともに、スマート保安キュービクルの開発

を促進するため、当該制度に係る改正を先行して行うことが効果的であるとし、令和２年度中に制度改

正を実施している。 

第三者認証を前提としたスマート保安キュービクル制度を進めるに当たり、電気事業法において、認

証機関を指定又は登録する規定はなく、複数の者が当該制度における第三者認証機関になりうること

から、その認証要件の設定を各々の機関に任せた場合、第三者認証制度としての実効性、公正性が確

保できない可能性がある。そのため、具体的な認証要件を国として設定することが、当該認証制度の品

質確保のために必須と考えられる。加えて、具体的な認証要件をガイドライン等の形で公表することによ

り、メーカーにおける製品開発の更なる促進が期待される。 

他方、これらスマート保安キュービクルを含めスマート化技術の普及拡大に伴い、ネットワークの構成

要素の増加や各種センサや端末の誤操作、ウイルス感染、物理的脅威、通信妨害、盗聴、改ざんといっ

たサイバーセキュリティ上のリスクが生じるおそれがあり、制度ＷＧでは当該リスクへの具体的な対策に

ついて専門家による集中的な議論が必要であること、スマート化技術を電気保安に用いる場合は電気

事業の用に供する電気工作物と同様の規制体系にすべき、サイバーセキュリティを担う人材育成が必要

との意見がある。 

なお、スマート保安キュービクル制度は、その性質上、新設のキュービクルに限定され、既設のキュー

ビクルに適用させることはできないが、スマート保安キュービクル制度の認証要件は、今後、既設の

キュービクルに対する制度適用に係る要件等の検討のベースになると考えられる。 

本事業は、スマート保安キュービクル制度の品質確保を図るため、当該認証に係る具体的な要件を
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検討するほか、自家用電気工作物のスマート化技術に係る技術動向の調査や当該技術を導入した場合

に必要となるサイバーセキュリティ対策の具体的な内容等を検討するとともに、現在、各産業保安監督

部等に届出されている定型的な保安規程の記載内容や変更内容等を整理分析し、標準モデルの策定

や軽微な変更の範囲の設定に向けた検討を行うことを目的として実施した。 

1.2 事業の内容 

本事業の事業内容を以下に示す。なお、本事業の実施にあたっては、経済産業省商務情報政策局産

業保安グループ電力安全課（以下「電安課」という。）と、事業内容に関して協議の上、事業を進めた。 

（1） キュービクルの遠隔点検に係るスマート化機器の性能等及び実証実験の先行事

例に関する調査 

電安課が令和２年度に実施した調査（スマート保安技術導入に伴う自家用電気工作物の点検等の在

り方検討）の結果を踏まえた上で、キュービクルの遠隔点検に必要なスマート化機器の仕様や性能につ

いて文献調査やヒアリング等により調査を行った。また、キュービクルの遠隔監視に向けてスマート化機

器の実証実験を行っている先行事例を調査・収集した。 

（2） スマート保安キュービクルの第三者認証制度における認証要件に関する検討 

スマート保安キュービクルの第三者認証制度における認証要件について、以下の事項を検討した。 

⚫ （1）の調査結果等を基に、キュービクルの月次点検における外観点検及び測定を遠隔地から

適確に実施するための技術要件と当該要件を満たすことの確認方法 

⚫ キュービクルの保安管理業務の受託者への情報伝送に必要な通信機器や通信方式に関する

技術要件 

⚫ その他、必要な技術要件 

なお、技術要件と当該要件を満たすことの確認方法の検討にあたっては、キュービクル内部をカメラ

で撮影する実証実験結果の提供を電機メーカーより受けた。 

これら検討を実効性の高いものとするため、電気設備や電気保安の専門家による検討会を３回開催

し、認証要件について検討した。 

（3） 自家用電気工作物におけるサイバーセキュリティや人材育成等に関する検討 

電安課が令和２年度に実施した調査（スマート保安技術導入に伴う自家用電気工作物の点検等の在

り方検討、電気保安のスマート化・高度化に向けた基礎調査）の結果を踏まえた上で、令和３年４月にス

マート保安官民協議会電力安全部会において取りまとめられた「電気保安分野スマート保安アクション

プラン」に記載されているスマート化技術を前提に、自家用電気工作物のサイバーセキュリティ対策の具

体的な内容を検討し、ガイドライン（案）として取りまとめた。また、サイバーセキュリティを担う人材の効

果的な育成方法等について検討した。 

サイバーセキュリティ対策の具体的な内容の検討・ガイドライン（案）作成にあたっては、電気事業者向
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けのサイバーセキュリティガイドラインである「電力制御システムセキュリティガイドライン JEAG 1111-

2019」（一般社団法人日本電気協会情報専門部会）を参考に、自家用電気工作物に適した内容となる

よう検討した。 

サイバーセキュリティを担う人材の効果的な育成方法等の検討にあたっては、人材育成に活用可能な、

ガイドライン（案）を要約した電子ファイル形式のリーフレットを併せて作成した。 

これら検討を行うため、サイバーセキュリティの専門家や電気工作物の遠隔監視・遠隔制御、電気工

作物の保安管理業務の専門家等からなる検討会を３回開催した。 

（4） 保安規程の標準モデルの策定に向けた調査検討 

事業用電気工作物の種類毎（水力発電所、火力発電所、太陽電池発電所、風力発電所、需要設備）、

電気主任技術者の選任形態毎に、これら電気工作物の設置者が属する業界団体の協力を得て、事業

用電気工作物の種類毎に保安規程の標準モデルの素案を検討した。 
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テーマについて、実証実験を実施 

①IoT システムの構築：絶縁監視装置

や各種センサを用いた、キュービクル

内の状態監視システムの構築 

②AI、機械学習技術を用いて、センサ

からのデータなどを基にした異常診断

の実証 

③遠隔点検ツールを用いた、遠隔点

検の有効性の実証 

事業 

異常発生時に発生する零相電

流、零相電圧の波形から異常が

発生した箇所と異常事象の種類

（樹木接触、ケーブル絶縁破壊な

ど）を判別できるよう AI モデル

を構築 

開発・検証 

故障時のセンサからのデータに

基づくAIによる判定結果と技術

者による点検・測定結果を照合

させることで、AI による判定精

度向上を実施 

対象点検・

測定領域 

外観点検、絶縁監視 絶縁監視 外観点検（主に音・臭いによるも

の） 

センサ・機

器類 

①カメラ、温度・音センサ、絶縁監視装

置 

②AI、機械学習 

③ウェアラブル端末などの遠隔点検

ツール 

高圧絶縁監視装置、AI 各種センサ（音波センサ、臭いセ

ンサ） 

 

2.3 キュービクルメーカー・センサメーカーへのヒアリング調査 

スマート保安キュービクルの実現性や開発にあたっての懸念、またセンサ導入時に検討すべき事項を

把握するため、キュービクルメーカー及び関連するセンサメーカーへのヒアリング調査を実施した。調査

対象企業の概要を表 2-5に示す。 

ヒアリング調査の結果をまとめたものを  
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3. スマート保安キュービクルの第三者認証制度における認証要件に関する検

討 

3.1 スマート保安キュービクルの実証実験 

スマート保安キュービクルの技術要件を満たすことの確認方法を検討するにあたって、実際のキュー

ビクルの内部にカメラと照明を設置し、キュービクルの構成要素の状態を目視点検と同様に確認する実

証実験が、電機メーカーの協力により実施された。 

以下にこの実証実験の概要を示す。なお、本節に示す写真と図は、電機メーカーにより撮影・作成さ

れたものであり、同社の許可を得て掲載している。 

3.1.1 実証実験概要 

実証実験は電機メーカーの敷地内に設置されたキュービクルで実施された。キュービクルの写真を図 

3-1に示す。 

図 3-2 にキュービクル内の機器配置を示す。今回の実証実験においてカメラでの撮影対象とした機

器は、図 3-2の赤枠で示した以下の機器である。 

 高圧引込盤 DS 、 VT 

 高圧配電盤 VCB１、 CT1 、 ZCT1 

 低電圧動力盤No1  TR2 、 LBS2 、 CB 

 

 

図 3-1実証実験対象キュービクル 
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図 3-2キュービクル内の機器配置 

 

3.1.2 実証実験結果 

以下に代表的な実験結果を示す。 

図 3-3～図 3-8 にズームカメラ M5525-E を使用した実証実験の条件と結果を示す。このカメラ

は天井等に取付けるタイプのカメラで、撮影する方向をリモートで自由に操作することが可能であり、光

学 10 倍のズーム機能を有している。図には撮影条件とカメラ設置場所に加えて、撮影結果を通常の状

態とズームした状態で示した。実験で得られた画像より、今回のカメラの設置条件において、撮影対象

である機器については、通常の撮影とズーム機能を併用することで目視と同様の水準で機器状態の確

認が可能であると考えられる。 

図 3-9 と図 3-10に、監視カメラ Planex CS-Qs11-180を使用した実証実験の条件と結果を示

す。このカメラは壁面等に取付け、広範囲を一括で撮影することが可能なカメラである。実験結果から、

カメラの視野内において、かなり詳細に状況を確認できることが分かる。 

図 3-11と図 3-12に、全方位カメラM3047-Pを使用した実証実験と結果を示す。このカメラは天

井等に取付けるタイプのカメラであり、360 度全方位を一括で撮影することが可能である。図 3-12 は

全方位カメラによる撮影結果であるが、カメラから見える範囲を一括で撮影するため、撮影画像は撮影

範囲の外周に近づくほど歪んでいる。このため、この写真から特定の機器について確認するためには画

像の補正が必要である。図 3-13 は全方位カメラの撮影結果をソフトウェアで補正した結果と、ズーム

カメラによりほぼ同じ撮影位置から撮影した結果を比較したものである。この全方位カメラの撮影結果

を補正したものは、撮影画像から特定機器の箇所を切出したものであるため、ズームカメラ M5525-E

で撮影したものと比較して画質が劣っている。一方、端子の脱落の有無や機器の変色といった異常の確

認を想定した場合には、両者ともに使用可能と考えられる。 
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図 3-11全方位カメラ撮影条件 

 

 

図 3-12撮影結果（全方位カメラ） 

 

全方位カメラ画像の補正画像とズームカメラとの比較

使用カメラ ： 全方位カメラ M3047-P

（画素数 2048x2048   全方位一括撮影）

撮影ポイント ： E2

画像補正ソフト ： 電機メーカー製ソフトを使用
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表 3-1スマート保安キュービクルの第三者認証制度における認証要件に関する検討会委員 

  敬称略 五十音順 

 氏名 所属・役職 

委員 宇都 幸男 独立行政法人 製品評価技術基盤機構 国際評価技術本部 

電力安全センター 技術専門職 

春日 克之 全国電気管理技術者協会連合会 常任理事 

齊藤 卓也 全日本電気工事業工業組合連合会 技術・認証委員会 

都竹 純二郎 電気保安協会全国連絡会 技術力向上専門委員会 委員長 

馬場 旬平 東京大学大学院 新領域創成科学研究科  

先端エネルギー工学専攻 教授 

道下 幸志 静岡大学 学術院工学領域 電気電子工学系列 教授 

米本 和浩 一般社団法人日本電設工業協会 （株式会社関電工 戦略技術開

発本部 

技術開発ユニット 技術研究所 副長） 

実証試験協力 電機メーカー 

事務局 株式会社三菱総合研究所 

株式会社NTTファシリティーズ 

3.3 認証要件の検討 

製造段階でスマート化機器（カメラ・センサ類）が取付けられ、かつ認証された製品（スマート保安

キュービクル）は、月次点検の遠隔化が認められている。このスマート保安キュービクルについて、主任

技術者制度の解釈及び運用（内規）別紙に記載する技術要件の素案（認証機関における認証要件の制

定に資するもの）の検討を実施した。 

なお、電力安全小委員会における議論を踏まえ、本事業における検討の前提条件は以下の通りとした。 

 本事業で検討する技術要件は、202１年 4 月 1 日付けの点検頻度告示及び主技内規の改正に

より点検の遠隔化が認められた、新規に設計・製造されるキュービクルが対象である（既設

キュービクルは対象外である）。 

 本事業で検討する技術要件では、スマート保安技術の導入によって現行の月次点検で実施して

いる内容と同等の保安水準が確保されることを適切に確認していくことが必要である。 

 現行の月次点検で実施している内容と同等の保安水準の確保を前提として、スマート保安

キュービクル普及の観点から、低コスト化（イニシャル・ランニング）に向けてキュービクルメーカー

が創意工夫できるよう、一定の柔軟性を持たせた要件を検討することが必要である。 

 既設キュービクルへの適用や点検頻度の延伸は、本事業の検討対象外である。 
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3.3.3 認証機関の要件に関する整理 

「平成十五年経済産業省告示第二百四十九号（電気事業法施行規則第五十二条の二第一号ロの要

件等に関する告示）」において月次点検の遠隔化においては「第三者認証を取得した機械器具等」を使

用する旨が規定されており、適合性評価機関が調達者の代理として適合性評価（第三者認証）を実施す

ることが想定される。 

なお、適合性評価とは、「規格・基準」通りに行われているか否かを確かめる行為のことを言う。マネジ

メントシステム認証の場合であれば、認証を受けた企業は、第三者による認証の証明を調達者に示すこ

とで、マネジメントの品質を説明することができる。また、製品認証の場合には、製造事業者は第三者に

よる製品が製品基準に適合していること（認証）の証明を調達者に示すことで、製品の品質を調達者に

説明することができる。 

本項では、第三者適合性評価機関のひとつである認証機関の要件の検討を目的として、既存の認証

制度の例を表 3-14の通り整理した。 
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⑦ 全国の認証を受けることを希望する者に対して、認証の業務を公正に行うことができる体制を有

していること。 

⑧ 認証を行うための委員会を設置し、６人以上の委員で構成し、その三分の二以上に外部の学識

経験者、有識者等をあてること。 

⑨ 認証の業務に関する事項で次に掲げるものを記載した帳簿を備え付け、認証を行った日からこ

れを５年間保存すること。 

イ 認証の申込みをした者の氏名及び住所(法人にあっては、名称及び主たる事務所の所在地) 

ロ 認証の申込みを受けた年月日 

ハ 機械器具等の形状、構造、材質、成分及び性能の概要 

ニ 機械器具等を設備等技術基準の全部又は一部に適合していることを検査した日 

ホ 上記ニの検査をした者の氏名 

ヘ 認証の有無（認証をしない場合にあっては、その理由を含む。） 

ト 認証の有無を通知した日 

チ 受電設備に取付ける機械器具等の選定及び適正な取付の確認について、必要な規程を策定し

ていること。 

リ 機械器具等の適正な取付について、当該機関の職員が製造事業者の工場又は需要設備の設

置場所において確認できるシステムを構築していること。ただし、既に確認した機械器具等が、同一

の型式の情報収取機器を同一の型式の受電設備の同一の位置に取付ける場合にあっては、この限り

でない。 

⑩ １．及び２．①から⑨までの要件を満たすことについて、産業保安グループ電力安全課の確認を

受けたものであること。 

※１：「日本非破壊検査協会規格（ＮＤＩＳ）ＮＤＩＳ３４１４」 “記録器具の種類及び使用上の留意点 を基に設定 

※２：第2回検討会委員提案数値を採用（照度については、500lx程度あるとよく見えるが、実証試験より200lx未満でも確認は可能

と考えられ、また変電所の基準である 200lx とするのがよい） 
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4. 自家用電気工作物におけるサイバーセキュリティや人材育成等に関する検

討 

4.1 検討会の開催 

自家用電気工作物のサイバーセキュリティ対策の具体的な内容をガイドライン（案）としてまとめるとと

もに、併せてサイバーセキュリティを担う人材の効果的な育成方法等について検討を行うため、専門家

から構成される検討会を設置・運営した。 

下記の通り、検討会を開催した。なお、検討会の委員長を橋本准教授にお願いした。 

  名称： 自家用電気工作物におけるサイバーセキュリティや人材育成等に関する検討会 

  開催回数： 3回 

  開催日： 第 1回 2021年 10月 18日（月） 9:00 

   第 2回 2021年 12月 1日（水） 10:00 

   第 3回 2022年 1月 12日（水） 13:00 

  構成員：表 4-1に示す。 

 

表 4-1自家用電気工作物におけるサイバーセキュリティや人材育成等に関する検討会委員 

  敬称略 五十音順 

 氏名 所属・役職 

委員 石川 誠司 一般社団法人日本電設工業協会 （株式会社関電工 エンジニア

リング部 エンジニアリングソリューションチーム 主任） 

奥原 雅之 東京都立産業技術大学院大学 産業技術研究科 教授 

小林 正 全国電気管理技術者協会連合会 保安問題研究委員会 委員 

佐々木 弘志 独立行政法人情報処理推進機構 産業サイバーセキュリティセン

ター 専門委員 

角谷 靖明 一般社団法人日本風力発電協会 系統・設備運用部長 

但見 収司 電気保安協会全国連絡会 技術力向上専門委員会 委員 

西園 昭宏 一般社団法人太陽光発電協会 系統担当部長 

橋本 正樹 情報セキュリティ大学院大学 情報セキュリティ研究科 准教授 

元島 仁志 送配電網協議会 工務部 副部長 

綿田 俊介 電気事業連合会 情報通信部 副部長 

事務局 株式会社三菱総合研究所 

株式会社NTTファシリティーズ 
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4.2 ガイドラインと人材育成の検討 

4.2.1 自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン 

（1） ガイドライン策定の背景と目的 

スマート化技術の普及拡大に伴い、ネットワークの構成要素の増加や各種センサや端末の誤操作、ウ

イルス感染、物理的脅威、通信妨害、盗聴、改ざんといったサイバーセキュリティ上のリスクが生じるお

それがある。また、産業構造審議会 保安・消費生活用製品安全分科会 電力安全小委員会 電気保安

制度ワーキンググループでは、当該リスクへの具体的な対策について専門家による集中的な議論が必

要であるとの意見もある。 

これらを背景として、自家用電気工作物にスマート化技術を導入した場合に必要となるサイバーセ

キュリティ対策を示すことを目的に、本事業では、「自家用電気工作物に係るサイバーセキュリティの確

保に関するガイドライン（以下、ガイドラインという。）」の案を策定した。 

自家用電気工作物の保安管理の責任は、原則として設置者が担っていることから、ガイドラインは基

本的には設置者に対して提示することを想定して策定した。ガイドラインの記載事項を参考とした具体

対策の実装については、設置者が単独で実施するだけでなく、電気主任技術者等やベンダー、サイバー

セキュリティの専門家等の監督や支援の下、設置者が実施（又は実施を委託）することも想定した。なお、

設置者が保守点検を委託する場合や遠隔サービス提供事業者等のシステムを利用する場合には、保守

点検を行う事業者、遠隔サービス提供事業者等においても、必要に応じてガイドラインで提示するサイ

バーセキュリティ対策が実施されることが望ましいものとしてガイドライン案を策定した。 

（2） ガイドラインの構成 

ガイドライン案の策定にあたっては、「電力制御システムセキュリティガイドライン JEAG 1111-2019」

（一般社団法人日本電気協会情報専門部会）、「スマートメーターシステムセキュリティガイドライン

JEAG1101-2019」（一般社団法人日本電気協会情報専門部会）を参考とした。表 4-2 に、今回策定

したガイドライン案の目次構成を示す。 

ガイドラインの各事項とその解説は「電力制御システムセキュリティガイドライン」をベースとしながら、

設置者が保守点検を委託し、委託先が所有する遠隔監視システム、制御システムを利用する場合や、

遠隔サービス提供事業者等のシステムを利用する場合があること等を踏まえて策定した。一方で、目次

は、セキュリティ対策を機器、通信、システム、運用、物理毎に整理している「スマートメーターシステムセ

キュリティガイドライン」を参考にして構成しており、「電力制御システムセキュリティガイドライン」とは異

なっている。 
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（3） ガイドラインの内容 

ガイドライン各条の記載事項は「勧告的事項（設置者等が実施すべきこと）」と「推奨的事項（設置者等

が実施の要否及び実施方法を判断すべきこと）」の２つとした。各事項は「推奨的事項」を基本としている

が、「自家用電気工作物のうち系統連系する発電設備の制御システム（本ガイドラインで「区分 A」と定

義）」については、一般送配電事業者が規定する「系統連系技術要件」で要求している事項、及び「電力

制御システムセキュリティガイドライン」で勧告的事項となっている事項を参考に、一部の事項を「勧告的

事項」としている。 

「電力制御システムセキュリティガイドライン」の記載事項だけでなく、「スマートメーターシステムセ

キュリティガイドライン」の記載事項を踏まえ、「第 5-2 条 機器の取扱い」においては「ソフトウェアアッ

プデートを適切かつ確実に実施することができる仕組みを構築することが望ましい」旨を、「第 8-4 条 

セキュリティパッチの適用」においては「ぜい弱性に関する情報を継続的に管理することが望ましい」旨

を追加している。 

各章の概要と、「勧告的事項」とした内容を以下に紹介する。 

 

第 1章 総則 

第 1-1条 目的 

第 1-2条 適用範囲 

第 1-3条 対象となるシステムの区分 

第 1-4条 想定脅威 

第 1-5条 用語の定義 

 本ガイドラインの目的は、「自家用電気工作物の遠隔監視システム、制御システム等のサイ

バーセキュリティの確保」である。 

 本ガイドラインの対象は、「遠隔監視システム及び制御システム並びにそれぞれのシステムに付

随するネットワーク」であり、本ガイドラインは、それらを利用する設置者や保守点検を行う事

業者、遠隔サービス提供事業者等に適用される。なお、それ以外の対象システムは、設置者に

おいて定めることとしている。 

 具体的な対策は、設置者が判断し実施することとしている。一方で、設置者との協議に基づい

て、保守点検を行う事業者、 遠隔サービス提供事業者等がその一部を実施することも想定し

ている。 

 「自家用電気工作物のうち系統連系する発電設備の制御システム」を区分 A と定義した。以

後の章で、当該設備に対する事項のうち一部を「勧告的事項」 としている。 

 脅威として、自家用電気工作物の保安の確保の妨害等を目的としたサイバー攻撃、及びセキュ

リティに関する管理の不良を想定する。なお、保安の確保には、公衆の安全及び電力系統へ波

及する事故の防止を含む。 

 サイバー攻撃の例として、遠隔監視システムにおける監視情報の傍受や改ざん、制御システム

における設定値の改ざんや不正アクセス等が想定される。 
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第 2章 組織 

第 2-1条 体制 

第 2-2条 役割 

第 2-3条 セキュリティ教育 

 セキュリティの確保のために、設置者や関係事業者における責任の考え方や、管理組織の設置

等について示している。 

【勧告的事項】 区分Aでは、設置者の経営層がセキュリティの確保について責任を負うことを

求めている。一方で、保守点検を事業者に委託する場合や遠隔サービス提供事業者等のシス

テムを利用する場合は、これらの事業者にセキュリティの確保のための実行責任を求め、自ら

は主に説明責任を負うことも想定される。 

 セキュリティの確保のために、設置者がシステム関係者や関係事業者等に対してセキュリティ

に関する役割を明確すること等を示している。 

【勧告的事項】 区分 A では、セキュリティの実施目的を明確化し、目的実現のためのセキュリ

ティ管理責任組織を設置すること、セキュリティ管理責任者を任命することを求めている 。な

お、経営規模によっては、セキュリティ管理組織は個人となることも想定される。 

第 3章 文書化 

第 3-1条 文書管理 

第 3-2条 実施状況の報告 

 セキュリティに関する情報の文書化、その文書の適切な管理、セキュリティ対策の実施状況に

関する組織内・外への報告の仕組み作り等について示している。 

第 4章 セキュリティ管理 

第 4-1条 セキュリティ管理 

 セキュリティ対策を継続的に改善し、対策を計画に従って適切に実施することについて示して

いる。これらは、セキュリティ管理を委託する事業者と連携することも想定している。 

第 5章 機器のセキュリティ 

第 5-1条 セキュリティ仕様の確認 

第 5-2条 機器の取扱い 

 遠隔監視システム、制御システム等のセキュリティ仕様の明確化、仕様通りであることの確認、

システム構成や機能の変更時等におけるセキュリティ対策の見直し等について示している。 

 ソフトウェアアップデートを含む、機器のライフサイクルにおける継続的な管理の仕組み作りに

ついて示している。 

第 6章 通信のセキュリティ 

第 6-1条 暗号化・通信プロトコルの最適化 

第 6-2条 ネットワークの管理 

 機器間の通信における傍受や、機器が保有する重要データの漏えい、改ざんの危険が高い区

画における、データの暗号化、通信プロトコルの最適化による通信データの保護について示し

ている。 

 不正侵入の防止、他ネットワーク内で発生したサイバー攻撃の影響の伝播の防止、不正接続さ
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れた機器やサイバー攻撃を受けた機器による不正動作の防止のために、遠隔監視システム、

制御システム等における①外部ネットワークとの分離、②接続点の最小化、③接続点の防御、

④接続制御、⑤認証、⑥ネットワーク分割について示している。 

 【勧告的事項】 区分 Aでは、他ネットワークとの接続点を最小化することを求めている。また、

他ネットワークとの接続点に防御措置を講じることを求めている。 

第 7章 システムのセキュリティ 

第 7-1条 システムのセキュリティ 

 不正なプログラムの実行を阻止する仕組みを講じること、本来の操作によらない処理が発行さ

れないようにすることについて示している。 

第 8章 運用のセキュリティ 

第 8-1条 システムの管理 

第 8-2条 機器の管理 

第 8-3条 データの管理 

第 8-4条 セキュリティパッチの適用 

 セキュリティを保った運用環境の構築、マルウェアの侵入防止、不正侵入や内部不正の確認の

ために、①管理者権限の適当な割り当て、②機器のマルウェア対策、③外部記憶媒体等の取

扱い、④ログの取得について示している。 

 【勧告的事項】 区分 A では、遠隔監視システム、制御システム等に接続する外部記憶媒体や

可搬型の機器のウイルスチェック等を行うことを求めている。 

 セキュリティ事故の発生の予防、事故の迅速把握・対応のために、機器・外部記憶媒体を管理

し保護すること、遠隔監視システム、制御システム等に関連するデータを管理し保護することに

ついて示している。 

 ぜい弱性を悪用したサイバー攻撃を阻止するために、ぜい弱性に関する情報を継続的に管理

すること、セキュリティパッチの適用または代替策の適用について示している。 

第 9章 物理セキュリティ 

第 9-1条 物理セキュリティ 

 セキュリティ区画について示している。 

第 10章 セキュリティ事故の対応 

第 10-1条 情報の収集 

第 10-2条 セキュリティ事故の対応 

第 10-3条 セキュリティ事故の報告と情報共有 

第 10-4条 周知と訓練 

 セキュリティ事故の対応に必要な情報の収集、事故の対応体制と手順の明確化、事故時の報

告、事故から得られた知見の活用、事故発生時の対応に関する周知や訓練について示してい

る。 
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⚫ 基本的には全て推奨的事項とする方針だが、系統連系技術要件で勧告的事

項として規定されている項目は、本ガイドラインでも勧告的事項として記載し

ているという理解でよいか。 

➢ 認識の通りである。ただし、マルウェア対策に関する項目のみ、電力制

御システムガイドラインでは推奨事項としているため、電力制御システム

ガイドラインに準拠し推奨としている。 

⚫ 区分 C では監視対象が特に定義されていない。監視装置というと比較的広

義であるように感じるため、何等かの定義づけをした方がよいのではない

か。 

➢ 需要設備（キュービクル）の中の構成機器（変圧器等）も監視対象として

含まれることを想定している。需要設備全体を監視する、という考え方

になると考えている。 

⚫ VPN 以外の手法も用いられるようになっているが、VPN や IP-VPN に限

定して記載をしている理由はあるか。 

➢ 委員からの意見票や昨年までの調査を踏まえ、実際に VPN が用いら

れているとの情報があったため、今回特出しをする形で追記した。VPN

及びVPN以外の手法に関する内容について、「解説」という形で別欄を

設けて記載することも検討する。 

⚫ セキュリティ教育の担当者を、設置者とすることは困難ではないか。 

➢ 前回の検討会や意見票でも同様の指摘をいただいており、教育計画策

定等は必ずしも設置者が実行するものではないと認識している。表現の

見直しを検討する。 

⚫ 可搬型の機器に対する対策として、ウイルスチェックのみとする方針でよい

か。 

➢ マルウェアの存在の確認が主目的であるため、「ウイルスチェック『等』」

という表記への修正を検討する。 

⚫ 今回のガイドラインの法的な位置づけについて。 

➢ 電気保安制度 WG で審議した後、経済産業省としての法令審査を受

け、そしてパブリックコメントを実施する。これを踏まえ、電気設備技術

基準の解釈の中に、ガイドラインの存在に関する記載を追記するととも

に、内規という形でガイドラインを位置づける。本件は国が直接規定する

ガイドラインという位置づけになる。 
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4.2.2 人材育成 

関連分野の既存の講習・セミナー等の調査及び検討会での議論を踏まえ、自家用電気工作物におけ

るサイバーセキュリティを担う人材の効果的な育成方法等を検討した。 

（1） 関連分野の既存の講習・セミナー等に関する調査 

自家用電気工作物におけるサイバーセキュリティに関する教育を実施する機会として活用しうる既存

の講習・セミナー等について、①電気設備の保安、②太陽光・風力発電設備の保安、③サイバーセキュリ

ティの 3 分野に着目して情報の収集・整理を行った。各分野の調査結果（抜粋）をそれぞれ表 4-4、表 

4-5、表 4-6に示す。 

収集・整理結果より、活用しうる既存の講習・セミナー等の特徴として、以下 2点を抽出した。 

⚫ 「セミナー」の位置づけで実施されているもの（表 4-4 No.3～7 等）には、最新技術等の動向

を取り上げる傾向が見られ、また、開催年によって柔軟にテーマを変更する余地があると推察さ

れることから、自家用電気工作物におけるサイバーセキュリティに関する教育を実施する機会と

しても活用できる可能性がある。 

⚫ サイバーセキュリティに関する既存の講習・セミナーのうち、受講者に IT分野のスキル・実務経験

等が特段求められない講座（表 4-6 No.3, 12～14 等）については、自家用電気工作物にお

けるサイバーセキュリティに関する教育を実施する機会としても活用できる可能性がある。
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が必要になると思う。電力制御システムセキュリティガイドラインについても、

その中身を勉強した後に、派生的にセキュリティについても勉強したという方

も多かったと思う。まずはガイドラインの内容の理解を深めていただくための

取組を行うとよいと思う。 

➢ ガイドラインに基づくチェックシート、「知ってほしいこと」のチェックリスト

等を作成し、対策として求めるレベル感を明確化した上で議論するとよい

のではないか。 

⚫ 電気主任技術者において、既存の業務で忙しい中、新しい分野について追

加的に勉強する必要が生じた際に、どの程度時間をとれるのかが疑問。 

➢ 全国電気管理技術者協会連合会では、年に 2-3 回、有志による技術向

上のための講習会を実施している。また、必須の講習（期間は 1 日で、新

しい法令や新技術等も取り上げる）が 5 年に 1 回あり、その中に本件の

内容を組み込むことは可能だと思う。それ以外に追加的な時間をとること

は現実的ではないと感じる。 

➢ 電気主任技術研修会を受講することもあるが、主に保安教育のためのネ

タ探しという意味合いが強く、実務上の必要性を基に受講している。 

⚫ 「サイバーセキュリティに関する既存の講習・セミナー等」として記載されてい

る講習・セミナーの多くはハードルが高いと感じる。より期間が短いものの方

が現実的ではないか。また、同様に検討に含まれていた「（独）情報処理推進

機構 産業サイバーセキュリティセンター 開講プログラム」のうち、「中核人

材育成プログラム」は 1 年間かけて実施するものであり、本件での活用は考

えにくい。「戦略マネジメント系セミナー」や「業界別サイバーレジリエンス強

化演習（CyberREX）」は活用の余地があるかもしれない。 

➢ 一定程度の需要があれば、IPA において本件に特化したプログラムを開

講することもありえる。「業界別サイバーレジリエンス強化演習

（CyberREX）」では修了証も発行しており、そうした仕組みは活用でき

るかもしれない。 

 

（3） 検討結果の取りまとめ 

（1）及び（2）の結果を踏まえ、自家用電気工作物におけるサイバーセキュリティを担う人材の効果的

な育成に向けた今後の取組案を短期/中・長期施策に分けて検討し、図 4-1の通り取りまとめた。 

これらの施策を進める中で、自家用電気工作物におけるスマート保安の普及状況（＝サイバーセキュ

リティへのニーズの高まり）に合わせ、中・長期的に人材育成の取組をステップアップさせていく方向性

が考えられる。 
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5. 保安規程の標準モデルの策定に向けた調査検討 

5.1 保安規程の例に関する調査 

電気工作物の保安規程の代表例を収集するため、電気工作物の設置者等が所属する下記業界団体

に、団体で用意している保安規程の標準モデルの提供を依頼した。 

⚫ （一社）火力原子力発電技術協会 

⚫ 公営電気事業経営者会議 

⚫ （一社）太陽光発電協会 

⚫ （一社）日本風力発電協会 

⚫ 電気保安協会全国連絡会 

依頼後、上記団体に相談を進める中で、保安規程の標準モデルの整備状況を確認したところ、団体と

して保安規程の標準モデルを用意していないことが分かった。 

5.2 産業保安監督部が公開する保安規程モデルに基づく検討 

一部の産業保安監督部は、保安規程の標準モデルを Web ページで公開している。表 5-1 に、公開

している産業保安監督部と保安規程モデルが公開されている URL を示す。これらの保安規程モデルを

比較すると、基本的な構成は共通であり、内容について大きな差はなかった。ただし、条と節の組み立て

方や、使用する用語の違い、詳細な要求事項の有無などに差があった。 

上記確認を経て、できるだけ標準的な保安規程モデルを検討するために、各保安規程モデルが含む

要素を、できるだけ多く含み、いわば産業保安監督部が公開する保安規程モデルの最大公約数になる

ような暫定標準保安規程モデルを作成した。 

その上で、5.1 で相談した各団体にこの暫定標準モデルについての確認を依頼し、内容の十分性、表

現の適切性、修正の必要性等の観点から意見を得た。この意見を踏まえて電気工作物の種類毎（水力

発電所、火力発電所、太陽電池発電所、風力発電所、需要設備）の標準保安規程モデルを検討した。 
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6. まとめ 

本事業では、スマート保安キュービクル制度の品質確保を図るための認証要件と、遠隔監視時に必

要なサイバーセキュリティ対策の内容等に関して、以下の調査検討を行った。 

⚫ キュービクルの遠隔点検に係るスマート化機器の性能等及び実証実験の先行事例に関する調査 

⚫ スマート保安キュービクルの第三者認証制度における認証要件に関する検討 

⚫ 自家用電気工作物におけるサイバーセキュリティや人材育成等に関する検討 

⚫ 保安規程の標準モデルの策定に向けた調査検討 

調査検討内容については、専門家から構成される 2 つの検討会を設置し議論を重ねることで、一定

の結論を得た。 

 

（1） キュービクルの遠隔点検に係るスマート化機器の性能等及び実証実験の先行事

例に関する調査 

スマート保安キュービクルに適用するカメラ・センサの技術要件を検討、議論するにあたり、前提調査

として、導入が想定されるカメラ・センサの種類、及び各種機器における基本的な性能、導入時のメリッ

ト・デメリットなどについて調査・整理した。また、参考となる先行事例として、保安法人等にて実施された

実証事業について調査した。 

スマート保安キュービクルの技術要件の検討、議論における参考とするため、キュービクルメーカー及

び関連するセンサメーカーへのヒアリング調査を実施し、スマート保安キュービクルの実現性や開発に

あたっての懸念、またセンサ導入時に留意すべき事項を把握した。 

（2） スマート保安キュービクルの第三者認証制度における認証要件に関する検討 

スマート保安キュービクルの技術要件を満たすことの確認方法を検討するにあたって、電機メーカー

の協力を得て、実際のキュービクルの内部にカメラと照明を設置し、キュービクルの構成要素の状態を

目視点検と同様に確認を行う実証実験結果の提供を受けた。その結果、カメラの視野の範囲において

は、目視と同様の水準で機器状態を確認できることが分かった。 

製造段階でスマート化機器（カメラ・センサ類）が取付けられ、かつ認証されたスマート保安キュービク

ルについて、主任技術者制度の解釈及び運用（内規）別紙に記載する技術要件の素案（認証機関におけ

る認証要件の制定に資するもの）の検討を実施した。3 回にわたる専門家で構成される検討会において、

現行の月次点検で実施している内容と同等の保安水準を確保することが可能なスマート保安キュービ

クルに設置されるべきセンサについて、議論が行われたが、技術実証データ不足もあり、現場での外観

点検と同等の保安レベルを確保可能な最小限のセンサ及びそれを適用する機器の特定には至らなかっ

た。このため、検討会では、当面の間カメラを必須とする案を採用し、カメラを必須とせずセンサを必須

とする案については、今後、民間による技術実証の動向を注視し、継続的に知見の収集に努めることが

適切との結論を得た。具体的には、「現行の月次点検で実施している内容と同等の保安水準を確保する

ためのスマート保安キュービクルに設置すべきセンサの考え方」を取りまとめた。 
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（3） 自家用電気工作物におけるサイバーセキュリティや人材育成等に関する検討 

自家用電気工作物にスマート化技術を導入した場合に必要となるサイバーセキュリティ対策を示すこ

とを目的に、3 回にわたる専門家で構成される検討会での議論を経て、「自家用電気工作物に係るサイ

バーセキュリティの確保に関するガイドライン」の案を策定した。 

自家用電気工作物の保安管理の責任は、原則として設置者が担っていることから、このガイドライン

では、基本的には設置者に対して提示するものとした。記載事項を参考とした具体対策の実装について

は、設置者が単独で実施するだけでなく、電気主任技術者等やベンダー、サイバーセキュリティの専門

家等の監督や支援の下、設置者が実施（又は実施を委託）することも想定して作成した。なお、設置者が

保守点検を委託する場合や遠隔サービス提供事業者等のシステムを利用する場合には、保守点検を行

う事業者、遠隔サービス提供事業者等においても参照されることが望ましいものとした。 

また、関連分野の既存の講習・セミナー等の調査及び検討会での議論を踏まえ、自家用電気工作物

におけるサイバーセキュリティを担う人材の効果的な育成方法等の検討を行った。3 回にわたる検討会

での議論を踏まえ、自家用電気工作物におけるサイバーセキュリティを担う人材の効果的な育成に向け

た今後の取組案を短期/中・長期施策に分けて検討し、「自家用電気工作物におけるサイバーセキュリ

ティを担う人材の効果的な育成に向けた今後の取組案」としてまとめた。 

（4） 保安規程の標準モデルの策定に向けた調査検討 

電気工作物の保安規程の代表例を収集するために、電気工作物の設置者等が所属する業界団体に

保安規程の標準モデルの整備状況を確認したところ、団体として保安規程の標準モデルを用意していな

いことが分かった。 

産業保安監督部が公開している保安規程の標準モデルを比較検討し、基本的な構成は共通であるこ

と、内容に大きな差はないこと、ただし、条と節の組み立て方や使用する用語、詳細な要求事項の有無な

どには差があることが分かった。こうした分析を踏まえ、産業保安監督部の各保安規程モデルが含む要

素をできるだけ多く含む暫定標準保安規程モデルを作成した。電気工作物の設置者等が所属する業界

団体に同モデルに関する意見照会を行った結果、各団体から非常に有用な意見や指摘が得られ、これ

らをまとめることで、今後、標準的な保安規程モデルの策定を進める際のベースとなるモデルを作成す

ることができた。 
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