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Attack Surfaceについては、公的機関であるNISTなどによって定義されています
AS/ASMの定義に関する調査

カテゴリ 機関・組織 説明内容（原文） 説明内容（日本語訳） 引用

Attack 
Surface

NIST

The set of points on the boundary of a system, 
a system component, or an environment 
where an attacker can try to enter, cause an 
effect on, or extract data from, that system, 
component, or environment.

システム、システムコンポーネント、または環境の境
界上にあるポイントのセットで、攻撃者がそのシステ
ム、コンポーネント、または環境に侵入したり、影響
を与えたり、そこからデータを抽出したりする可能性
があります

https://nvlpubs.nist.
gov/nistpubs/Specia
lPublications/NIST.S
P.800-53r5.pdf

CISA

The attack surface of an application 
represents the number of entry points 
exposed to a potential attacker of the 
software. The larger the attack surface, the 
larger the set of methods that can be used by 
an adversary to attack. 

"Definition: The set of ways in which an 
adversary can enter a system and potentially 
cause damage.

アプリケーションの攻撃対象領域は、ソフトウェアの
潜在的な攻撃者に晒されるエントリポイントの数を
表します。攻撃対象が大きければ大きいほど、攻
撃者が攻撃するために使用することができる方法の
セットが大きくなります

定義:攻撃者がシステムに侵入し、損害を与える可
能性のある方法を指します

https://niccs.cisa.go
v/cybersecurity-
career-
resources/glossary
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Attack Surfaceについては、公的機関であるNISTなどによって定義されています
AS/ASMの定義に関する調査

カテゴリ 機関・組織 説明内容（原文） 説明内容（日本語訳） 引用

Attack 
Surface OWASP

Defining the Attack Surface of an Application
The Attack Surface describes all of the 
different points where an attacker could get 
into a system, and where they could get data 
out.

The Attack Surface of an application is
the sum of all paths for data/commands into 
and out of the application, and the code that 
protects these paths （including resource 
connection and authentication, authorization, 
activity logging, data validation and 
encoding） all valuable data used in the 
application, including secrets and keys, 
intellectual property, critical business data, 
personal data and PII, and the code that 
protects these data （including encryption 
and checksums, access auditing, and data 
integrity and operational security controls）.

アプリケーションの攻撃対象領域の定義
攻撃対象領域とは、攻撃者がシステムに侵入した
り、データを持ち出したりする可能性のあるすべての
各種ポイントを表します

アプリケーションのAttack Surface（AS）とはアプリ
ケーションに入出力するデータ/コマンドのすべての経
路と、これらの経路を保護するコード（リソース接続
と認証、認可、アクティビティロギング、データ検証、
エンコーディングを含む）の合計 、アプリケーションで
使用するすべての重要なデータ（秘密と鍵、知的
財産、重要ビジネスデータ、個人データ、PIIなど）と
これらのデータを保護するコード（暗号化とチェック
サム、アクセス監査、データ整合性と運用セキュリ
ティ制御など）のことを指します

https://cheatsheets
eries.owasp.org/che
atsheets/Attack_Sur
face_Analysis_Cheat
_Sheet.html
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Attack Surface Managementについては公的機関による定義はなく、一部の企業が使用しています
AS/ASMの定義に関する調査

カテゴリ 機関・組織 定義（原文） 定義（日本語訳） 引用

Attack 
Surface 
Manage

ment
（ASM）

IBM

Attack surface management （ASM） is the 
continuous discovery, analysis, remediation 
and monitoring of the cybersecurity 
vulnerabilities and potential attack vectors 
that make up an organization’s attack surface.

Attack Surface Management （ASM） は、組織
の攻撃対象を構成するサイバーセキュリティの脆弱
性と潜在的な攻撃ベクトルを継続的に検出、分
析、修復、監視することです

https://www.ibm.co
m/topics/attack-
surface-
management

SANS

Attack surface management （ASM） is an 
emerging category that aims to help 
organizations address these challenges by 
providing a continuous perspective of an 
organization's external attack surface.

Attack Surface Management （ASM） は、組織
の外部の攻撃対象領域の継続的な視点を提供
することによって、組織がこれらの課題に対処するの
を支援することを目的とした新しいカテゴリです

https://www.sans.or
g/webcasts/guide-
evaluating-attack-
surface-
management-
116765/

External 
Attack 

Surface
Microsoft

An external attack surface is the entire area 
of an organization or system that is 
susceptible to an attack from an external 
source. An organization's attack surface is 
made up of all the points of access that an 
unauthorized person could use to enter their 
system. The larger your attack surface is, the 
harder it is to protect.

外部攻撃面とは、外部ソースからの攻撃の影響を
受けやすい組織やシステムの領域全体のことです。
組織の攻撃面は、承認されていないユーザーがシス
テムに入るために使用できるすべてのアクセスポイン
トで構成されます。 攻撃面が大きいほど、保護が
困難になります

https://learn.micros
oft.com/ja-
jp/azure/defender-
for-cloud/concept-
easm
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本事業ではAttack Surface Managementを、「組織の外部からアクセス可能なIT資産を発見し、それら
に存在する脆弱性などのリスクを継続的に検出・評価する一連のプロセス」と定義します

AS/ASMの定義に関する調査

本事業でのASMの定義
ASMという言葉について、米国を中心にいくつかの企業で定義が行われているが、その定義や範囲などにおいて解釈が分かれるケースがある。そこで、本

書で取り扱う範囲を明確化する上で、ASMを以下のように定義する。

「組織の外部（インターネット）からアクセス可能なIT資産を発見し、それらに存在する脆弱性などのリスクを

継続的に検出・評価する一連のプロセス 」

ここで、組織の外部（インターネット）からアクセス可能なIT資産のことを特に「攻撃面」とする。外部からアクセス可能であるという点を強調してEASM

（External Attack Surface Management）と紹介されることもあるが、本書ではASMとEASMを同じ意味として取り扱う。

出所：ASM（Attack Surface Management）導入ガイダンス 2章 2.1 ASMの定義
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国内外の主要なASMツール11種類について、公開情報をベースに各ツールの特徴などの調査を実施し
ました

ASMツールに関する調査

# ツール名 提供企業名 特徴 参考

1 Shodan Shodan
10年以上ASMの領域で実績のあるツールです。ユーザー
コミュニティも活発で、自動化できる機能も数多く提供し
ています

https://www.shodan.io/

2 Karma 00One
日本国内に流通するIoT機器の判別に特化した純国産
の検索エンジンです。純国産のため、日本語検索もでき
ます

https://www.00one.jp/karma/

3 Maltego Maltego
IT資産の関係を示すグラフを作成するOSINTツール*1です。
関係するドメイン名やサブドメインを洗い出す機能があり、
未把握のIT資産を発見することも期待できます

https://www.maltego.com/

4 Censys Censys
アメリカのミシガン大学の研究により開発された機器検
索ツールです。クラウドとの連携ができ、オンプレミス以外
のIT資産の継続的なリスク評価ができます

https://about.censys.io/

5 CyCognito CyCognito
外部に公開されているIT資産を発見する機能に加え、脆
弱性診断機能も具備しているツールです。継続的かつ自
動的な脆弱性診断の運用もできます

https://www.cycognito.com/

6
Mandiant Attack 

Surface 
Management

Mandiant
外部に公開されているIT資産を発見する機能に加え、脆
弱性診断機能も具備しているツールです。データソースや
リスク可視化機能が充実しています

https://www.mandiant.jp/advantage/attac
k-surface-management

出所：各社HPや公開情報をもとに作成 *1：一般公開されている情報を収集・分析するツール
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国内外の主要なASMツール11種類について、公開情報をベースに各ツールの特徴などの調査を実施し
ました

ASMツールに関する調査

# ツール名 提供企業名 特徴 参考

7 Risk IQ Microsoft

外部に公開しているIT資産の探索やフィッシングサイト、
不正モバイルアプリケーションの検出ができるツールです。
Microsoftに買収されたことによってAzure環境への統合も
期待されています

https://www.microsoft.com/en-
us/security/blog/2021/07/12/microsoft-
to-acquire-riskiq-to-strengthen-
cybersecurity-of-digital-transformation-
and-hybrid-work/

8 Cortex Xpanse PaloAlto

外部に公開されているIT資産の探索や継続的な監視が
できるツールです。パロアルトネットワークス社の他のソリュー
ションと連携させ、より高度なセキュリティオペレーションに
活用することができます

https://www.paloaltonetworks.jp/cortex/c
ortex-xpanse

9 Tenable ASM Tenable
外部に公開されているIT資産の探索や継続的な監視が
できるツールです。Tenable.ioと連携し、継続的にリスク評
価することができます

https://www.tenable.com/products/tenab
le-asm

10 Randori Platform IBM IBMに買収されたASMツールです。QRadarをはじめ、
Tenable、Cortex XSOARなどとも連携することができます

https://www.ibm.com/products/randori-
recon

11 Security Scorecard Security 
Scorecard

企業のドメイン名から独自のアルゴリズムを用いて、10カ
テゴリにおいて5段階でリスクを評価するツールです。自社
の評価値と業界平均値を比較することができます

https://securityscorecard.com/product/

出所：各社HPや公開情報をもとに作成
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ASMツールの調査にあたり、以下の機能・非機能の観点より違いを整理しました
ASMツールに関する調査

観点 # カテゴリ 項目

機能

1 スキャン機能 スキャン開始のために必要な情報は何か

2 スキャン機能 どのような情報が検出可能か

3 スキャン機能 誤検出はどの程度か

4 スキャン機能 スキャン方法はどのようなものか、また、それらは開示されているか

5 スキャン機能 スキャン対象に与える影響はどのようなものか

6 スキャン機能 判定根拠となる情報は保存しているか

7 評価 どのような方法で脆弱性を評価するのか

8 他システムとの連携 どのようなものとの連携が可能か、APIは提供されているか

9 レポート機能 どのような項目が出力可能か

10 通知機能 どのようなトリガが設定可能か
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ASMツールの調査にあたり、以下の機能・非機能の観点より違いを整理しました
ASMツールに関する調査

観点 # カテゴリ 項目

非機能

1 データ保管 保管場所はどこか、期間はどのくらいか

2 提供形態 クラウドサービス、ソフトウェア（もしくはレポート（情報））

3 ライセンス形態 買い切り、サブスク、MSP向けライセンス など

4 課金単位・価格 スキャン、ドメイン、ノードなど

5 製品のセキュリティ MFA、ユーザごとに閲覧範囲や操作を制限できるかなど

6 第三者への調査 第三者への調査に対するベンダの考え方、留意点など

7 UI/UX 言語、操作感など

8 トライアル版の有無 安価もしくは無償でトライアル可能か

9 各種上限 検索対象などに上限はあるか

10 SLA 稼働率など

11 サポート どのようなサポートがあるか（ヘルプデスクの有無など）
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ASMサービス提供企業5社より、サービスの概要や国内におけるASMの普及状況についてヒアリングしま
した

ASMサービスに関する調査

# 提供企業名 サービス名 概要・特徴

1 株式会社
日立ソリューションズ

CyCognito

CyCognitoを使ってお客様の資産の探索と脆弱性診断を実施するサービスです。検出され
た脆弱性に対してセキュリティアナリストが分かりやすく解説し、適切なセキュリティ対策を提
案します。このサービスのポイントは、脆弱性の検出から対策完了までASMの全運用サイク
ルを支援できることです。CyCognitoの自動化・運用支援機能でASM開始に伴う新たな運
用負荷を軽減し、さらに脆弱性とその対策状況を見える化します

2
NRIセキュアテクノロジーズ

株式会社
GR360

NRIセキュアが国内で運営しているサービスで、インターネット上のお客様に関連するIT資産
を探索（ディスカバリ）・棚卸するサービスです。基本的なセキュリティ対策状況の調査も
行い、その結果をレポートします。国内で多くの実績を持つほか、NRIセキュアが独自に開発
したアルゴリズムとアナリストの分析により、高いディスカバリ性能を持つ（探索範囲の広さ
と誤検知の少なさを両立）ことが特徴です

3 株式会社
マクニカ

Mpression
Cyber Security Service™

Attack Surface 
Management サービス

本社やグループ企業のドメイン名からOSINTを駆使し、お客様の外部公開資産の洗い出し
とリスク評価を実施するサービスです。発見した資産の対処・是正に向けたアドバイス支援
も行います。このサービスのポイントは、攻撃者と同様の視点を持ち、OSINTスペシャリストが
人の目で調査するため、資産発見の網羅性が高い点です。また、日本の組織を狙う脅威
や脆弱性に関する脅威動向を踏まえ、現実的なリスクに基づきいた対処助言も可能です

4 テクマトリックス
株式会社

アタックサーフェス
マネジメントサービス

Cortex Xpanseを利用する企業に運用を支援するサービスです。Cortex Xpanseの結果を分
析し、要対策ホストリストの作成や要対策ホストへの脆弱性診断の実施や、再評価も実
施します

5 デロイト トーマツ サイバー
合同会社 侵害リスク評価サービス

お客様の使用しているインターネット接続機器について、公開情報を使用して攻撃者視点
で外部から侵害されるリスクがあるか評価するサービスです。お客様からいただくのは調査
対象の組織名のみであるため、お客様で把握していないドメイン名を洗い出すことが可能
です。疑似的な攻撃コードを送信しないため、事前調整不要で運用中の機器に対して安
全に調査が可能です

出所：サービス提供企業へのヒアリングおよびサービス資料をもとに作成
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以下の質問項目でアンケート調査を実施し、65社から回答を回収しました
（参考）アンケート項目

# 対象者 質問項目 回答方法

1

全員

ASMという用語の認知 選択式
（よく知っている、言葉を聞いたことがある、全く知らない）

2 外部から見た観点のセキュリティ対策の実施
有無

選択式
（実施している、実施していない）

3 実施経験 選択式
（実施経験あり、実施経験はないが予定あり、経験・予定なし）

4

実施経験あり

定期的実施の有無 選択式
（はい、いいえ）

5 実施形態 選択式（複数回答）
（サービスを利用、自社ツールを利用、その他）

6 適用範囲 選択式（複数回答）
（自社のみ、自社・グループ企業、自社・グループ企業・取引先、その他）

7 活用目的 選択式（複数回答）
（IT資産の洗い出し、攻撃面の把握、セキュリティ対策の立案、その他）

8
実施経験なし

必要性 選択式
（必要である、あればいいと思う、必要ではない・できない、内容がわからない）

9 導入の課題 自由記載

10 全員 ヒアリング調査対応可否
選択式

（協力可能、協力可能想定だが説明要、条件付きで協力可能、
ASMの知見はないが協力可能）
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アンケートの回答から、定期的なASM調査、対象範囲の広さ、業態のバラつきなどを考慮し、20社を選
定しました。対象企業は、大企業、かつセキュリティ対策に関心の高いことが特徴といえます

ヒアリング対象企業

# 業界 企業名 売上高 従業員規模 海外拠点数
（海外子会社含む） CSIRT有無

1 製造 部品A社 1,000億円~4,999億円 10,000人~ 10~49 ー
2 製造 鉄鋼B社 1兆円~ 10,000人~ 50~ 〇
3 製造 一般消費財C社 1兆円~ 10,000人~ 50~ 〇
4 製造 家電・機械D社 1,000億円~4,999億円 10,000人~ 10~49 －
5 製造 鉄鋼E社 1兆円~ 10,000人~ 50~ 〇
6 製造 部品F社 5,000億円~9,999億円 10,000人~ 10~49 ー
7 製造 部品G社 1,000億円~4,999億円 10,000人~ 10~49 〇
8 製造 家電・機械H社 1兆円~ 10,000人~ 50~ －
9 製造 家電・機械I社 1,000億円~4,999億円 5,000人~9,999人 10~49 －
10 建設 建設J社 1兆円~ 5,000人~9,999人 10~49 〇
11 建設 建設K社 1,000億円~4,999億円 5,000人~9,999人 ~10 〇
12 建設 建設L社 1兆円~ 5,000人~9,999人 ~10 〇
13 運輸 公共交通M社 1兆円~ 10,000人~ なし 〇
14 運輸 公共交通N社 1兆円~ 10,000人~ 50~ 〇
15 クレジットカード クレジットカードO社 1,000億円~4,999億円 ~4,999人 10~49 〇
16 ガス ガスP社 1,000億円~4,999億円 ~4,999人 未記載 〇
17 電力 電力Q社 ~999億円 ~4,999人 未記載 ー
18 化学 一般消費財R社 1兆円~ 10,000人~ 10~49 〇
19 卸 精密機器S社 5,000億円~9,999億円 ~4,999人 10~49 〇
20 保険 保険T社 1,000億円~4,999億円 ~4,999人 なし 〇
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20社に対して、以下の項目についてヒアリングを実施しました
（参考）ヒアリング内容

# 分野 質問項目

1

セキュリティ施策

セキュリティ推進体制

2 主要なセキュリティ施策

3 セキュリティポリシーの運用

4

ASM全般

導入の背景・目的

5 導入時期

6 対象範囲

7

ASMの導入・運用

導入のフェーズ

8 調査結果の活用方法

9 導入の課題

10 運用の課題

11 ガイダンス ガイダンスへの要望
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ASMツールとしてリスクレーティングが多く使用されていますが、昨今では運用に合致したツールを選択す
る傾向があります。ASMツールと脆弱性診断ツールの組み合わせを検討している企業もあります

全体傾向 ASMツール（2/2）

 ASMツールと脆弱性診断ツールの組み合わせによる脆弱性管理を目指す企業や脆弱性診断機能を持つASMツールを検討
する企業もあります
【コメントの抜粋】

 社内IT資産については、脆弱性診断ツールでの月次調査や年1回のペネトレーションテストを実施している （建設K社）

 ASMサービスの利用に加え、脆弱性診断機能を持つASMツールのPoCを実施している （クレジットカードO社）

 ASMサービスは事前準備が不要で、短期間で調査結果が得られるため、一旦ASMサービスで現状を把握し、結果踏まえて
ツール・サービスの運用方法を検討する企業も一定数あります
【コメントの抜粋】

 初回はASMサービスでIT資産の洗い出しを行い、結果を踏まえ運用を検討する。定常的な運用はASMツールを活用する予定（建設J社）

 ASMサービスにより、低コストで迅速に未把握なIT資産の脆弱性を洗い出すことができた （家電・機械D社）
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（参考） ヒアリングした20社が利用または検討しているツール・サービス

項目 分類 名称

ASMツール

リスクレーティング
SecurityScorecard

Bitsight

Panorays

高機能型

ULTRA RED

CyberPion

RiskIQ

Tenable.asm

DECYFIR

検索エンジン型 Shodan

Maltego

ASMサービス

OSINT診断
GR360

Mpression Cyber Security Service™ Attack Surface Managementサービス
侵害リスク評価サービス

脆弱性診断
ツール Tenable.io

サービス タイガーチーム
その他 DarkBeast

外部から把握できる情報の活用に関する調査 最終報告書
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ASM調査で把握した脆弱性をグループ企業に是正させる際に、グループ企業とのコミュニケーション、是
正の技術的支援などで一定程度のリソースが必要となります

ASM導入における課題 グループ企業のガバナンス

 ASMに取り組みたいが、自社のシステム構成熟知し脆弱性対応の

知見を持つ人材が不足している。是正対応を含めた運用が難しい

（鉄鋼B社）

 現在のPoCの人員体制では、グループ全体の運用は難しい。別部隊

への移管などを検討している （鉄鋼E社）

 ツールの定常運用のための人的リソースの確保が課題である

（家電・機械D社）

 ASMの運用では人的リソース不足が課題。脆弱性の是正については

情報子会社へ外部委託する方向で検討している

（公共交通N社）

グループ企業のガバナンス
ASM調査をグループ企業まで実施する企業が多く、発見した未把握な

IT資産の脆弱性の可能性について、脆弱性の確認および是正のため、

グループ企業とのコミュニケーションが必要となり、一定程度の人的リソー

スが必要となります。また、是正にあたっては、特に規模が小さくセキュリ

ティリソースが不足している企業への支援も検討する必要があります

 実施計画策定の段階より、グループ企業への脆弱性対応の運用を

想定した要員計画を立案することが必要です。PoCの段階で具体

的な運用方法、必要となる作業の洗い出し、要員計画の立案、外

部委託の検討などを行うことも効果的といえます

 発見されたIT資産の脆弱性に関して、優先順位付けを行い、リスク

が高いものから対応を行うことも重要です

ヒアリング結果課題

課題への対処に関する考察
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ASM調査で発見した未把握のIT資産について、グループ企業を含め、IT資産を管理する部署や管理
者の特定に時間がかかります

ASM導入における課題 IT資産を管理する組織特定

 海外グループ企業で未把握のIT資産が発見された場合、見つかった

IT資産の管理者の特定と連絡に時間がかかる。その分是正対応も

遅れてしまう

（一般消費財R社）

 グループ企業で未把握のIT資産が発見された場合、管理者の特定

に時間がかかり、セキュリティリスクの是正に時間を要する傾向があ

る （鉄鋼B社）

 ASMで発見されたIT資産・脆弱性がどの組織・部門のものか、ツール

の結果に表れないため組織の特定が難しい （部品F社）

IT資産を管理する組織特定
ASM調査で発見された脆弱性の可能性のある未把握なIT資産につい

て、管理している部署を特定するのに時間がかかります。特に、発見し

たIT資産が海外のグループ企業所有の場合、想定以上に時間をかか

るため留意する必要があります

 発見されたIT資産を管理する部署を早期に特定するためには、事業

部門やグループ企業と定常的に連絡を取れる仕組みを構築しておく

必要があります

 特に海外のグループ企業では、利用しているセキュリティポリシーが異

なっていたりIT基盤が統一されていないケースも多いため、グループに

おけるセキュリティガバナンス強化の観点からもコミュニケーションを取

れる体制を構築することが重要です

ヒアリング結果課題

課題への対処に関する考察
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リスクレーティングツールの評価、解釈について苦労している企業が多くみられます
ASM導入における課題 ASMツールの結果解釈

 ツールによる評価結果には侵害を受けるリスクに直結しないものが多

数含まれるため、必ずしも現状の組織のセキュリティ態勢を評価でき

るものではないと考えている （建設L社）

 自社と無関係のIT資産もリスク評価されてしまうケースがあり、評価

が本来の評価より低くなっていることがある （部品G社）

 具体的に何点であれば良いのか判断がついておらず、スコアが出た

後の対策が難しい

（家電・機械I社）

ASMツールの結果解釈
リスクレーティングツールの評価の捉え方について、低リスクの脆弱性が

多数ある場合にもリスク評価が高くなるなど、ツールごとに特性があり、

結果の評価の解釈に苦労している企業が多く見られています

 OSINT情報をベースにIT資産の脆弱性を機械的に判断するという

ASMツールの特徴を踏まえたうえで、発見された脆弱性の実態調査

を実施するなど脆弱性の有無を改めて確認し、結果を評価すること

が重要です

ヒアリング結果課題

課題への対処に関する考察
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ASMに対する正しい認識が不足しており、特に脆弱性診断との関係を整理する必要があります
ASM導入における課題 ASMに対する認識

 今回のヒアリングで改めてASMを理解し、自社の取り組みがASMで

目指す方向と整合することを認識した  （家電・機械H社）

 現在、定期的な脆弱性診断に加え、ASMのPoCを実施している。

ASMを脆弱性診断の代替として検討している （鉄鋼E社）

 ASMの定義と対策などを実施する範囲が不明瞭で、どこまで対策を

実施するかを検討しながらPoCを進めている      （公共交通N社）

 ASMを正確に理解できておらず、 ASMと脆弱性診断を併用して運

用するイメージが掴めていない                                       （建設J社）

ASMに対する認識
ASMに対する正しい認識が不足しています。特に、資産管理、脆弱性

管理との関係、脆弱性診断との違いなど、OSINT情報をベースに脆弱

性を判断するASMの限界などを正しく理解することが重要です

 ASMは、OSINT情報をベースに外部に公開されているIT資産を発見

するということが大きな特徴です。本調査で作成するガイダンスにて、

資産管理、脆弱性管理との関係、脆弱性診断との違いを明確に

しています

ヒアリング結果課題

課題への対処に関する考察
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昨今では多様なASMツール・サービスを国内で調達することができるため、自社の業務に最も適したもの
を選択することが重要となります

ASM導入における課題 ツール・サービスの選択

ツール・サービスの選択
昨今では多様なASMツールやサービスが多く提供され、国内でも調達で

きる環境が整ってきています。ASM導入の目的を明確化したうえで、自

社の業務に最も適したツール・サービスを選択することが重要です

 ASMを導入する際には、導入の目的、対象範囲、既存の脆弱性

診断業務とのすみ分けについて整理を行った上で、運用を検討し、

最適なツール・サービスを選択することが重要です

 ASMツール・サービスは、本番環境にほとんど影響を与えることなく低

コストで現状の攻撃面における脆弱性の可能性を把握することがで

きるため、PoCで現状を把握しながら、運用方法の検討や最適な

ASMツール・サービスを選択する方法も有効です

ヒアリング結果課題

 自社に合うASMツールやサービスを比較検討のために、現在、ASM

ツールベンダ複数社（5社以上）からヒアリングを実施している

（鉄鋼B社）

 無料お試しサービスなどでいくつかツールを利用して、自社で運用でき

るツールを検討している （建設J社）

 運用に合ったツールを2つPoCした。レポート機能が充実しており、複数

の取引先でも使用されているツールを選定した （鉄鋼E社）

課題への対処に関する考察
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3. ガイダンスの作成
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3.1 ガイダンスの概要
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ASMを企業へ普及させるためにASMの定義や活用方法などを解説するガイダンスを作成しました
ガイダンスの概要

ガイダンスの目的

近年猛威を奮っているランサムウェア対策の一つであるASMについて、企業に広く普及させることを目的にガイダンスを作
成しています。ASMが認知されてつつある現状を踏まえ、ASMの基礎的事項、導入の効果、ツールやサービスの特徴、
活用する際に考慮すべき事項、取り組みの事例について記載しています

想定読者

経営層や管理者層を中心に自社のセキュリティ戦略を推進する人

 CIOやCISOなどの情報セキュリティ戦略に責任を持つ経営層

 情報システム、情報セキュリティ部門でセキュリティ向上施策、体制、ツールを検討する管理者など

読了後の姿・レベル

ASMの特徴を理解し、自社のセキュリティ対策の強化としてASM導入のイメージを掴む

 脆弱性管理の中のASMの位置づけ、特徴、限界を理解できる

 ASMツール・サービスの機能について理解できる

 ASM導入の留意点について理解し、実施計画を検討できる

外部から把握できる情報の活用に関する調査 最終報告書
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3.2 ガイダンス
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4. ASMツール・サービスの調査
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4.1 ASMツール・サービスの調査の概要
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4.2 ASMツール・サービスを利用した実環境調査
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各ASMツール・サービスで使用されているリスク評価基準に微妙な違いが見られたため、本調査において
は侵害リスク評価サービスの基準をもとに各機器が侵害されるリスクを評価しました

調査手法の決定 リスク評価基準

侵害リスク評価サービス CyCognito*1 Mandiant ASM*2

レベル リスク 概要 Severity 概要 Severity 概要

4 Critical  悪用される可能性の高
い問題が存在する Critical  直ちに対応すべきで

ある問題が存在する Critical

 攻撃者に悪用されると継
続的な横方向への移動な
どが成功する恐れのある問
題が存在する

3 High  悪用される可能性のあ
る問題が存在する High  速やかに対応すること

を推奨する High

 攻撃者に悪用されると継
続的または横方向の移動
や未認証のアクションが実
行される恐れのある問題が
存在する

2 Medium

 攻撃者にとってヒントと
なる情報が公開されて
いるなど、注意すべき事
項が存在する

Medium

 より深刻な問題点へ
の対処が終わってから
対応を検討することを
推奨する

Medium

 脆弱であるものの、MFAや
追加アクセスの要件によっ
てリスクが相殺される問題
が存在する

1 Low  ほぼ問題がない Low  対応を行う必要性は
低い Low

 脆弱性・設定ミスなどがあ
るものの、直接的なリスクは
ない

0 Very Low  問題点を確認できない ー ー Informational
 セキュリティ姿勢を改善する

ための継続的な取り組みの
中で対処する必要がある

*1：CyCognito Knowledge Base *2：Mandiant Advantage Documentation
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3企業・団体を調査した結果、すべての企業・団体でリスクHigh以上の機器が発見され、パッチ適用や
脆弱性管理状況の確認を推奨しました

結果報告

項目 事業者A 事業者B 事業者C

特定した
機器の件数 2,027件 9,157件 92件

リスクHigh
以上の機器 14件 44件 6件

特定した
VPN機器 14件 51件 0件

利用した
ツール

Shodan、Karma、Maltego、
CyCognito（探索）

Shodan、Karma、Maltego、
CyCognito（探索）、
Mandiant ASM

Shodan、Karma、Maltego、
CyCognito（探索・診断）、
Mandiant ASM

調査結果の
概要

 リスクCriticalに該当する脆弱性は7件
（OpenSSL、Apache HTTP Serverなどの
深刻な脆弱性がある恐れ）

 一部の機器に攻撃コードが公開されてい
る脆弱性が推測されました

 機器の脆弱性管理の状況を確認するこ
とを推奨しました

 リスクCriticalに該当する脆弱性は24件
（PHP、Apache HTTP Serverなどの深
刻な脆弱性がある恐れ）

 一部の機器に攻撃コードが公開されて
いる脆弱性が推測されました

 機器の管理状況の確認およびパッチ適
用などの実施を推奨しました

 リスクCriticalに該当する脆弱性は3件
（OpenSSL、PHPの深刻な脆弱性があ
る恐れ）

 eコマース用のCMSが稼働する機器に複
数の脆弱性が推測されました

 機器の脆弱性管理の状況を確認する
ことを推奨しました
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3企業・団体から調査結果と今後の利用に関するフィードバックをいただきました
結果報告

55

分類 項目 フィードバック

調査結果

未把握だったIT資産の発見
 未把握のIT資産が発見された

本調査前に試験的に調査したときに把握していたIT資産が多かったものの、一部新しい発見もあっ
た（事業者B）

未把握だった脆弱性の発見
 未把握の脆弱性が発見された

各部署が運用するIT資産で脆弱性が発見されており、今回の結果を活用して対応につなげたい
（事業者A）

評価基準
 5段階によるリスク評価は、納得感があった

事業継続の影響度なども考慮する必要がある（事業者B）
CVSSではなく、CISAのKEVを参照し優先順位付けを行うことを検討している（事業者C）

推奨する対策の例示  有効である
暫定対処と恒久対処を分けられているとより良かった（事業者B）

今後の利用

ツール・サービスの活用  今後もASMツール・サービスを活用したい（事業者A、B、C）

課題

 結果の活用
今回見つかった脆弱性について、精査を行った上で事業部門に説明する必要がある。説明の仕方
に工夫が必要である（事業者B）
組織内部でどう活用していくか、今後検討する必要がある（事業者C）

 リソースの確保と知見の獲得
ASMを運用するためには、調査結果を活用するリソースの確保とASMツールのノウハウの獲得が必要
である（事業者A）

外部から把握できる情報の活用に関する調査 最終報告書
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4.3 ASMツールの検証

56 外部から把握できる情報の活用に関する調査 最終報告書
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実環境調査で使用したツールに関して、機能・非機能の観点から検証項目を整理しました
評価・検証項目の決定

観点 # カテゴリ 項目

機能

1 スキャン機能 スキャンに必要な情報

2 スキャン機能 発見可能なIT資産

3 スキャン機能 発見可能な問題タイプ

4 スキャン機能 脆弱性診断機能

5 評価 リスク評価

6 評価 対策の提示

7 他システムとの連携 ダッシュボード

8 他システムとの連携 自動化

非機能

9 トライアル版の有無 トライアル版の有無

10 UI/UX 言語

11 ライセンス形態 提供形態

57

分類 ツール名 提供企業名

検索エンジン型

Shodan Shodan

Karma 00One

Maltego Maltego

高機能型

CyCognito Cycognito

Mandiant ASM Mandiant

今回検証したツール ツールの評価・検証項目

外部から把握できる情報の活用に関する調査 最終報告書
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企業におけるASMの運用を想定し、他ツールとの連携や複数のASMツールの組み合わせ、自動化など
高度な利用を実現するための検証項目を整理しました

評価・検証項目の決定

# 想定する企業 評価・検証項目 検証内容

1

 外部に露出しているIT資産を把握して
いる企業

 自動化を含めた常時モニタリングを検
討している企業

 自動化
 ASMツールの自動化に関する検証・評価

 複数のASMツールの組み合わせ
 ツールの組み合わせによる高度化の検

証・評価

 API機能の充実度
 APIで取得可能な情報
 APIで実施可能な項目
 使用可能なプログラミング言語

 他のシステムとの連携
 他プラットフォームとの連携
 チケットシステムとの連携

 複数のASMツールの組み合わせによる高度化
 ASMの高度利用

2

 外部に露出しているIT資産をある程度
把握している企業

 定期的なモニタリングの実施を検討し
ている企業

 自社でツールを利用することを検討して
いる企業

 モニタリング
 ダッシュボード機能に関する検証・評価

 Mandiant ASMの試用
 Mandiant ASMの利用難易度、効果的

な運用方法、利用に向けた課題の抽出

 ダッシュボード・レポート機能
 ダッシュボードやレポート機能の充実度
 発見事項の説明情報が充実度
 推奨対応策の内容の充実度

 想定利用者
 ダッシュボードのカスタマイズ
 リスクレベルや優先順位の調整
 他のダッシュボードからのインポート
 他のダッシュボートへのエクスポート

 他のシステムとの連携
 チケットシステムとの連携

58

高度な利用方法の評価・検証項目

外部から把握できる情報の活用に関する調査 最終報告書
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実環境調査で使用したツールについて、検証を通じて各ツールの特性や使用する際のポイントを整理し
ました

ツールの機能調査

分類 ツール名 所感 ポイント

検索エンジン型

Shodan
 IT資産や脆弱性はIPアドレスやFQDNを検索するこ

とで発見できます
 使用にあたり、事前にIPアドレスリストなどの準備

が必要です
 検索操作は手動が基本となります
 大企業やIT資産を多く持つ企業は、Web APIを利

用した自動化処理を推奨します

 事前に検索するIPアドレスリストなどの準備が必要
 リスク評価基準がシンプル

Karma

 事前に検索するIPアドレスリストなどの準備が必要
 独自で研究したIoT機器のゼロディ、EOLの可能性、

初期状態、推測可能なWPAキーなどの検出が可能
 主にIoTに関連する調査で効果大

Maltego

 他の検索エンジン型ASMツールとは異なり、IT資産
の関係を示すグラフを作成する点が特徴的です

 Shodanとの連携により脆弱性を発見することもで
きますが、事前にツールの理解や連携方法の習得
が必要です

 ドメイン名のみで探索が可能
 IT資産同士の関係が把握可能
 リスク評価には別ツールが必要

高機能型

CyCognito  IT資産や脆弱性はドメイン名からでも発見できます
 ソフトウェアの脆弱性以外の証明書や暗号に関す

る問題を発見できます
 検索エンジン型と比較して、機能が豊富であるた

め、セキュリティエンジニアなど専門家向けにデザイ
ンされている傾向があります

 ドメイン名のみで探索が可能
 機能が豊富であるためダッシュボードの操作の習得

に時間がかかる
 CVEに加え、脆弱性診断機能や脅威インテリジェン

スによりリスクを評価Mandiant ASM
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実環境調査で使用したツールについて、機能・非機能観点の調査および検証を行いました
ツールの機能調査

分類 項目 Shodan Karma Maltego*1 CyCognito Mandiant ASM

機能

スキャンに必要な情報 IPアドレス、 FQDN IPアドレス、FQDN IPアドレス、FQDN IPアドレス、ドメイン
名

IPアドレス、ドメイン
名

発見可能なIT資産

インターネット接続し
ている機器

インターネット接続し
ている機器

IPアドレス、 DNSレ
コード、CPE、CVE、
ISP、 Service、ポート
など

IPアドレス、ドメイン
名、Webアプリケー
ション、サーバ証明書

IPアドレス、ドメイン
名、Webアプリケー
ション、サーバ証明書
など

発見可能な問題タイプ

 CVE情報
 設定不備のある

IT資産など

 独自の脆弱性
（パッチ状況、機
器サポート、認証
関連など）

 CVE情報  CVE情報
 証明書の有効性
 暗号に関する問

題
 設定不備のある

IT資産など

 CVE情報
 証明書の有効性
 暗号に関する問

題
 設定不備のある

IT資産
 IoC（侵害の痕

跡）など

脆弱性診断機能 なし なし なし あり
（機能OFF可）

あり
（機能OFF不可）

リスク評価

CVSSスコアの提示 2段階
（高リスク、注意）

CVSSスコアの
Transform機能と組
み合わせ

4段階
（Critical, High, 
Medium, Low）

5段階
（Critical, High, 
Medium, Low, 
Informational）

*1：バナーとCPE情報からCVEを探し出すためのTransformのみ使用
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実環境調査で使用したツールについて、機能・非機能観点の調査および検証を行いました
ツールの機能調査

分類 項目 Shodan Karma Maltego*1 CyCognito Mandiant ASM

機能

対策の提示 なし なし なし あり あり

ダッシュボード あり なし なし あり あり

自動化

 Web APIにより自
動化、他のシステ
ムとの連携が可
能

 Web APIにより自
動化、他のシステ
ムとの連携が可
能

 Pythonにより独
自のTransformの
作成が可能

 Web APIにより
自動化、他シス
テムとの連携が
可能

 JIRA/ServiceNo
w/RPAツールと連
携が可能

 Web APIにより自
動化、他システム
との連携が可能

 AWS/Azureと連
携が可能

 JIRA/ServiceNow
と連携が可能

非機能

無償版の有無 あり なし あり なし なし

言語 英語 日本語 英語 英語 英語

提供形態 クラウドサービス クラウドサービス ソフトウェア クラウドサービス クラウドサービス

*1：バナーとCPE情報からCVEを探し出すためのTransformのみ使用
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実環境調査で使用したツールについて、 APIに関する機能を調査しました
ツールの機能調査

項目 Shodan Karma Maltego*1 CyCognito Mandiant ASM

認証方法 APIキー Amazon Cognitoのみサ
ポート N/A APIキー APIキー

APIで取得
可能な情報

サーバ場所、ポート、
HTTP情報、バナー、CVE、
CPEなど

サーバ場所、ポート、
HTTP情報、バナー、
Karma独自のセキュリ
ティタグなど

N/A Issue情報（ポート、CVE、
タイプ、説明、深刻度、
チケットステータス、コメン
ト）、IT資産の情報、
報告書のエクスポートな
ど

Issue情報（ポート、CVE、
タイプ、説明、深刻度、
チケットステータス、コメン
ト）、IT資産の情報、
Technologies情報、報
告書のエクスポートなど

APIで実施
可能な項目

 リアルタイムのデータ
取得

 ユーザ追加、管理な
ど

 クエリー結果の統計
情報の取得など

N/A  探索・診断スコープの
設定

 IT資産を所有する組
織情報の設定など

 Collectionの管理、ス
キャンの実行

 外部サービスと連携
（GCP、Azure、
AWS、 GitHub、
Akamaiなど）など

使用可能な
言語

全13種類（Python、
Ruby、PHP、 Goなど） NodeJS Python なし（curlコマンド使

用）
なし（curlコマンド使
用）

他プラット
フォームの連
携

可能 可能 可能 可能 可能

*1：バナーとCPE情報からCVEを探し出すためのTransformのみ使用



© 2023. For information, contact Deloitte Tohmatsu Group.外部から把握できる情報の活用に関する調査 最終報告書63

実環境調査で使用したツールについて、ダッシュボード機能の違いを調査しました
ツールの機能調査

項目 Shodan CyCognito Mandiant ASM

共通に得られる情報 公開ポート、サービス、CVE脆弱性、アクセスログ、タイムスタンプ

Shodanと得られる情
報の違い

ー CVE以外の発見、問題件数推移、説明、
推奨対応策など

CVE以外の発見、問題件数推移、説
明、推奨対応策、Technologies一覧な
ど

想定利用者 エンジニア マネージャ、エンジニア マネージャ、エンジニア

チケットシステム
なし ステータス管理（未調査、調査中、調

査済み）、スヌーズ機能、深刻度の調
整、担当者のアサインなど

ステータス管理（Open、Close、False 
Positiveなど）、担当者のアサインなど

アラート機能
ICS、IoT、マルウェア、脆弱性あるIT資
産、データベースなどから設定が可能

深刻度、ステータス、IT資産タイプなどか
ら設定が可能

スキャン結果のサマリーや差分をメールな
どに通知する設定が可能

外部連携
メール、JIRA、Webhook（Slack、MS 
Teams）、REST API

メール、JIRA、Webhook（Slack）、
ServiceNow、Workato、REST API

メール、JIRA、Splunk、ServiceNow、
Webhook（Slack、MS Teams）、REST 
API
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実環境調査で使用した2つの高機能ツールについて、診断の仕組みを調査した結果、バナー情報を基
にCVEの有無を推定し、追加で各社独自の手法を使って診断を行うことがわかりました

ツールの機能調査

CyCognitoとMandiant ASMの診断手法の比較結果
 実環境調査で使用した2つの高機能ツールは、基本的にはバナー情報で該当するCVEの有無を推定し、さらに各社が独自で開発

した手法を使って、脆弱性診断を行います
 CyCognitoは、Webサイトに存在する入力フィールドに対しても動的診断（ファジング）を実施しているため、バナー情報が無い場合

であっても脆弱性の発見ができることが特徴です
 Mandiant ASMは、脅威インテリジェンスの活用によってマルウェア活動の発見ができることが特徴です

診断項目の詳細 CyCognito Mandiant ASM

ダッシュボードの露出、サービスの露出など 〇 〇

2FA Bypass、認証Bypassなど 〇 〇

バッファーオーバーフロー、弱いSSL/TLS暗号の使用など 〇 〇

クロスサイトスクリプティング、SQLインジェクション、リモートコード実行など 〇
(動的診断有)

〇
(動的診断無)

DMARC設定の不備、サブドメインテイクオーバーなど 〇 〇

Pastebinによる情報漏洩、アカウントの漏洩、セキュリティトークンの漏洩など × 〇

不審なWebリダイレクト、Torrentに関するアクティビティなど × 〇

C2サーバとのやり取り、WebShell/Backdoor/CryptoMinerの存在など × 〇
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実環境調査対象の2企業・団体から、Mandiant ASMの操作性や想定する運用について評価してい
ただきました

ツールの機能調査

分類 項目 評価結果

ツール

ダッシュボード・レポート
 専門家向けのダッシュボード

対策例がシンプルに表示されているなど、ある程度セキュリティの経験がある人向けに作られているよ
うに感じる

想定利用者  情報セキュリティ管理者
 エンジニア

運用方法

運用方法の想定

 Mandiant ASM単体の利用

 検索エンジン型（Shodanなど）と併用

 APIを利用し既存プラットフォームと連携

課題

 調査範囲の設定
調査対象となるIT資産が多い場合、スキャンの実施や結果確認が難航するケースがあるため、細か
く調査範囲を分割するなど、適切な調査範囲の設定が必要である

 参照するドキュメントやサンプルの充実
日本語のドキュメントやユースケースのサンプルが提示されているとより使用しやすい
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シナリオ 検証方法

企業Bは、IoT機器を幅広く利用しており、Karmaの導入を検討しています。
企業全体の状況を一目で確認したいと考えていますが、Karmaには企業
全体の状況を示すダッシュボード機能がないため、導入を悩んでいます

Karma Web APIを利活用して、ElasticSearchやSplunkなどのツールにデータ
をインポートすることでダッシュボード機能を実現し、継続的なモニタリングが
可能か検証しました

検証結果

外部から把握できる情報の活用に関する調査 最終報告書67

ユースケース2：ElasticSearch・Splunkなどを利用したダッシュボード機能の生成
検索エンジン型ツールとデータ統合プラットフォームを連携し、ダッシュボード機能の実装を検証しました

高度な利用方法の検証

Karma Web APIを利用してFileBeatからのデータをElasticSearchにインポートすること
で、ダッシュボード機能を実装しました

【検証手順】
① FileBeatコンフィグにAPIからデータを取得するように設定

※FileBeatはKarmaの認証機能をサポートしていないため、仲介API Serverを経
由させることで認証問題の解決が必要

② Karma Web APIのクエリー結果からデータを取得
③ FileBeatからLogStashにデータをインポートし、LogStashがデータを成形し

ElasticSearchに保存
④ Kibanaでダッシュボードを作成し、モニタリングを開始

【考察】
 モニタリングしたい項目（例:EOL、ゼロデイ） の変化分析が可能となり、対応

方針の決定や経営層への提案が容易になります
 企業のニーズに合わせてダッシュボードの構成をカスタマイズすることで、検索エン

ジン型ツールから取得したデータをより有効に活用することが可能です

④可視化
ElasticSearch

FileBeat

③データの処理・保存

Karma Web 
API

LogStash

①FileBeatの設定 仲介API 
Server

Kibana

50
High Risks
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※ダッシュボードのイメージ図
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ASMツールを使用した実環境調査や複数のツールの検証を通じて得た知見をもとに、ASM調査の
各フェーズにおける留意点や気づきを整理しました

円滑なASM調査の実施に向けて

# フェーズ 課題

1 事前準備

経営層へのASMの説明と実施の決裁、関係者へのASMの概要や機能の説明

IT資産リスト、調査対象IT資産リストの準備

組織（部署・グループ企業）の連絡窓口の洗い出し

発見できる問題の優先順位決め

ASM調査のスコープ設定、要件定義

2 ツール選定

ASMツールの理解（検索エンジン型、高機能型、サービス、診断機能の有無）

ASM調査の要件に応じた人材の確保（自動化、結果分析、コンサル、内部連携など）

実施日程、送信元IPアドレスの把握、自社SOCとの調整

3 結果分析と利用

WAF/IDS/IPSなどのセキュリティ機器の情報と合わせた結果の分析と判断

ツールのリスク基準の既存リスク評価基準への統合、既存リスク評価基準の見直し

結果の精査・エビデンス収集

結果を活用した他セキュリティ施策への橋渡し（脆弱性診断、ペネトレーションテストなど）

マルウェア関連活動の疑いがある場合の即時対応の判断

4 継続的運用

探索の頻度とリソースの兼ね合い

自動化の必要性の検討、他のシステムとの連携

チケットシステムとの連携、是正対応状況の可視化
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5. 総括
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