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有限責任監査法⼈トーマツ（以下、「当法⼈」という。）では、経済産業省（以下、
「貴省」という。）のご依頼に基づき、2024年 8⽉ 22 ⽇から 2025年 2⽉ 28⽇までの
間、電気事業法に基づく監査における業務調査事業を実施しました。その結果を報告
書としてまとめましたので、ご報告申し上げます。

本報告書は、貴省と当法⼈との間で締結された、令和 6 年 8⽉ 22⽇付け業務委託契
約書に基づいて実施した電気事業法に基づく監査における業務調査事業について報告
するものであり、保証業務として実施したものではありません。内容の採否や使⽤⽅
法については、貴省⾃らの責任でご判断いただくよう、お願い申し上げます。

本報告書に記載されている情報は、調査時点のものであり、公開情報を除き、貴省
または調査対象者から提出を受けた資料、また、その内容についての質問を基礎とし
ております。当法⼈は当該資料等の妥当性・正確性について検証する義務及び更新す
る義務を負っておりません。

本調査は、貴省と当法⼈が協議及び合意した範囲、⼿続等を前提として実施された
ものであり、本調査が異なる前提で実施された場合は、閲覧対象の内容が異なる可能
性があります。

 なお、本報告書は公表版であり、調査対象者の企業情報やセキュリティ等に配慮
し、該当部分を伏せ字としております。
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I 実施概要

1. ⽬的
本調査は、⼤⼿電⼒会社による情報漏洩・不正閲覧が明らかとなり、電気事業の中⽴

性・信頼性に疑念を抱かせる事態となっているところ、電⼒の適正な取引確保の観点か
ら、各事業者の法令遵守状況等に係る電⼒・ガス取引監視等委員会の監視機能の強化を
図ることを⽬的とし、電気事業法に基づく監査において実施する情報管理についての監
査に係る分析調査を実施した。

2. 受託業務の内容
電気事業法施⾏規則第 33条の 15 第 1 項第 2 号において、託送供給及び電⼒量調整供

給の業務を⾏う部⾨に⾮公開情報の管理の⽤に供するシステムとして、「必要に応じて
区分された⾮公開情報ごとに、それぞれ当該区分された⾮公開情報を利⽤し、または提
供するために⼊⼿することができる者として特定された者のみが当該情報を⼊⼿する
ことができるものであること」、「当該システムを使⽤して⾮公開情報を⼊⼿した者を識
別することができる事項、当該者が⼊⼿した⾮公開情報の内容及び当該⾮公開情報を⼊
⼿した⽇時を記録し、これを保存するものであること」を満たすことが確保されたもの
を構築することになっている。
そのため、⾮公開情報の管理の⽤に供するシステムについて、特定された者のみが当

該情報を⼊⼿することができることになっているか、システムログ1から確認した。具体
的な実施内容は以下に⽰す。

2.1 調査の概要及び実施⽅法
本調査は、各⼀般送配電事業者（以下「各事業者」という。）のシステムのうち電⼒・

ガス取引監視等委員会事務局総務課総合監査室（以下「総合監査室」という。）が指定し
た４システムについて、当法⼈にてリスクを評価することにより各事業者あたり１シス
テムを選定し、その後、選定したシステムのシステムログ（アクセスログ2及び操作ログ
3）を⼊⼿しログ分析を⾏った。各プロセスの実施⽅法は次のとおりである。

2.1.1 対象システムの選定
(1) リスク評価シートの作成
ログ分析の対象となるシステム選定のためのリスク評価にあたり、リスク評価項⽬及

1 システムログは、システムの動作履歴の記録である。本調査では、アクセスログと操作ログを対象とした。アクセスログと
操作ログの説明については、注記 2 及び 3 を参照。
2 アクセスログは、システムへアクセス（ログインを試みた）した際の記録である。アクセス⽇時、ユーザ ID、アクセス元、
アクセス先などの情報が含まれる。
3 操作ログは、ユーザがシステム内で⾏った操作の記録である。ユーザ ID、操作⽇時、実⾏されたコマンド、操作の種類など
の情報が含まれる。
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アクセス権管理に関するルールが徹底されない場合、休職者等のシステム利⽤が必
要のない者にアクセス権が付与され、⾮公開情報への不正なアクセスや不正利⽤のリ
スクが⾼まる。また、特別 ID については、利⽤者の特定が困難となり、正確なアク
セス権管理ができなくなるリスクがある。

(3) アクセス権の棚卸未実施
定期的な ID の棚卸が⼀部のユーザに対して実施されていないことが確認された。

具体的には以下のケースが⾒受けられた。
・ 社外ユーザの棚卸を実施する運⽤としていなかったケース
・ 社員外の⼀部ユーザについて、権限の設定状況の妥当性確認は実施していた

ものの、アクセス権の要否の確認が実施されていなかったケース
・ 定期的な棚卸を実施することがルールに定められているものの、実施時期や

頻度が明確になっておらず、棚卸が 1 年以上実施されていなかったケース
アクセス権の発⾒的統制の不⾜により、アカウントのなりすまし等不正利⽤のリス

クが⾼まる。また、不要なアカウントが多数存在する場合、システムのパフォーマン
ス低下や管理の複雑性が増⼤するリスクがある。

以上の課題を踏まえ、以下に所⾒と改善⽅針を⽰す。
共有 ID について、各事業者では⼈員の⼊替わりが頻繁である業務における利⽤や災

害利⽤、臨時利⽤等の⼀時的な利⽤を⽬的にしているケースが多く⾒受けられた（東北、
中部、北陸、関⻄）。
しかしながら、共有 ID の貸出に関する規程・マニュアル類が整備されていたとして

も、共有 ID を利⽤する⼈数が多いこと、貸出やパスワード管理が⼿作業であること、
⼀時的な利⽤者が使⽤すること等に起因して、利⽤者全員に運⽤を徹底させることが困
難になり、意図した統制が⾏われないケースが⽣じやすいと考えられる。
そのため、共有 ID については、まず ID 数を必要最低限にし、利⽤場⾯も限定するこ

と、利⽤上のポリシーを明確にし、周知することが望ましい。そのうえで、共有 ID の
払出しにあたっては、システム上で管理し⾃動的に貸出の記録を残す、貸出期間経過後
は ID を⾃動的に利⽤できなくするなどの仕組みを検討することが望まれる。また、セ
キュリティ強化の対策として多要素認証の利⽤も有効である。なお、現⾏の運⽤を変更
することが難しい場合、管理ルールの周知徹底とともに、共有 ID の利⽤がルール通り
実施されていることを定期的にモニタリングする仕組みを導⼊することが望まれる。

アクセス権の管理ルール不徹底について、ルール通りに運⽤するために、全担当者へ
ルールの重要性を再周知し、教育・訓練を実施することが重要である。そのため、休職
者や特別 ID に対するアクセス権の付与について、ルールが明確であるかを再確認し、
全担当者に周知徹底することが望まれる。アクセス権の付与・変更時には、ルール通り
の申請であるか、権限設定に誤りがないかを確認するレビュー体制を整備するなど、誤
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 共有 ID の検討
RPA ⽤ユーザ ID が存在するが、北海道電⼒ NW への質問により以下が確かめ

られたため不正利⽤のリスクは低いと判断し、共有 ID としては識別せず、追加調
査の対象外とした。
・ ログイン情報を把握しているユーザが X 名（XXXX (RPA保守を担当する部

署)に所属）に限定されている
なお、X名中 X 名は個⼈ ID としても権限が付与されており、X 名は個⼈ ID
としては権限が付与されていないものの、RPAの保守に限り RPAから RPA
⽤ユーザのログイン情報を利⽤してアクセスを許可されたユーザである

・ 異動などで利⽤者が変更となる場合はパスワード変更する運⽤である

 有権限者によるアクセス⽇付の妥当性の確認(有効期間外のアクセス）
ホワイトリストは異動・退職が反映されたリストになっているため、アクセス時

点の所属が紐づけ可能となっており、有効期間外のアクセスがあった場合は権限の
ない者として検出される。システムユーザを除き権限のない者のアクセスはなかっ
たことを確かめた。

 有権限者によるアクセス権限の妥当性の確認
権限は⼈事情報と連動し設定されているため、許可された権限範囲以外のアクセ

スができない仕組みとなっている。なお、ホワイトリストは異動・退職が反映され
たリストになっているため、異動により権限が変更になったにもかかわらずアクセ
スが⾏われた場合は権限のない者として検出される。システムユーザを除き権限の
ない者のアクセスはなかったことを確かめた。

 権限のない者によるアクセスの理由確認
権限のない者によるアクセス実績がなかったため、追加検討は⾏わなかった。

 ⾮公開情報にかかる画⾯制御の検討
託送社外公開機能（SHIP）以外のサブシステムは論理分割に該当しないため、

画⾯制御の検討は⾏わなかった。
託送社外公開機能（SHIP）においては、前述（1.1.2.1 1）（3）ログデータの網羅

性）の通り⼩売事業者のアクセスがあるため、⼩売事業者がシステムにログイン後、
⾮公開情報にアクセスできないことを確認した。
仕様書を閲覧するとともに、⼩売事業者によるアクセス時の各メニューについて、

全 X メニューの実機画⾯の閲覧により、⾃社以外の情報が表⽰されないよう制御
が⾏われていることを確かめた。
以上より、⾮公開情報にかかる画⾯制御が実装されている⼼証を得た。
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RPA及び共有メールアドレス⽤に利⽤されていた。個⼈ ID については、主に⽇々
⼊れ替わりのある⼈員（派遣社員、カスタマーセンターの委託先社員等）のための
利⽤となっており、利⽤の都度貸出管理が⾏われている。HD 権限は⼩売事業者も
利⽤可能な画⾯に限定された権限であり、不正利⽤のリスクは低いため、詳細な検
討は実施しない⽅針とした。

NW権限について、共有 ID の利⽤⽤途を確認した結果、システム利⽤の共有 ID
が XXX 件、個⼈利⽤の共有 IDXXX 件であった。システム利⽤の共有 ID は主に
RPA 及びマクロツール⽤に利⽤していた。個⼈利⽤の共有 ID については、主に
⽇々⼊れ替わりのある⼈員（派遣社員、契約センターの委託先社員、臨時員等）の
ための利⽤となっており、利⽤の都度貸出管理が⾏われている。NW権限はすべて
の画⾯を利⽤可能な権限であり、不正利⽤のリスクが⾼いため、詳細な検討を実施
した。
対象の共有 ID（XXXID）について、共有 ID の管理者から、7⽉の共有 IDの貸

出しを管理している「ID カード利⽤管理表」を⼊⼿した。「ID カード利⽤管理表」
とアクセスログを、ID 及びアクセス⽇付をキーに突合した結果、XXXID において
対応する「ID カード利⽤管理表」が残されており、管理者による承認の上で利⽤
していることを確かめた。また、XIDについては「ID カード利⽤管理表」の閲覧
により 7/3 から個⼈ ID カードとして利⽤していること及び、7/2以前のログがな
いことから共有 ID としての利⽤がないことが確かめられたため対象外とした。残
りの XXID について、アクセスログ XXX 件中 XX 件に対応する利⽤記録が残され
ていなかった。東北電⼒ NW は、記録が残されていなかったログについて、対象
ID の利⽤部⾨の「稼働表」及び「IDカード利⽤管理表」等の閲覧並びに本⼈及び
ID カード利⽤責任者への聞き取りをもとに、利⽤者及び記録が残されていなかっ
た背景について特定した。特定した内容について以下の通り回答を得た。
■利⽤者
XXID のうち、XID（アクセスログ X 件）は東北電⼒ NW社員の利⽤、XXID（ア

クセスログ XX 件）については業務委託先の利⽤であった。
特定した利⽤者について「利⽤者情報 DB」の⽒名と照合し、特定した所属に対

する権限を「利⽤権限管理システム」で確認した結果、NW権限が設定されている
部署に所属していることが確かめられたため、有権限者による利⽤であると判断し
た。
■記録が残されていなかった背景
記録が残されていなかった背景を ID/ログ毎に以下の通り分類した。総じて、共

有 ID の利⽤者及び ID カード利⽤責任者における、ルールや⼿順の理解不⾜並び
に運⽤不徹底によるものであった。なお、同⼀の ID で複数のログがあり、それぞ
れ異なる背景で記録が残されていなかったケースがあるため、ID は⼀部重複して
いる。
・XID/ログ X 件：配電業務のシステム使⽤にあたり，カードの利⽤権限を確認
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するために起動したが，確認⾏為のみであったことから，「ID カード利⽤管理
表」に記載は不要と安易に判断したもの。
・XID/ログ X 件：利⽤承認者が 7 ⽉転⼊者であり、着任⽇当⽇の 7/1の段階で
は業務運⽤の理解が不⼗分だったことから、「ID カード利⽤管理表」の記載が
漏れたもの。
・XID/ログ X 件：スマートメーター遠隔操作業務を⾏う利⽤者に貸与する ID
カードについて、「IDカード利⽤管理表」を記載する必要があったが記載が漏
れていたもの。
・XID/ログ X 件：管理者業務を実施していた利⽤者が，スマートメーター遠隔
操作業務を⾏うため追加した ID カードについて，「ID カード利⽤管理表」を
記載する必要があったが記載が漏れていたもの。
・XXID/ログ XX 件：利⽤者への IDカード貸与時に「ID カード利⽤管理表」を
記載する必要があったが、記載が漏れていたもの。
・XID/ログ X 件：既に業務を実施している利⽤者に対し追加で貸与する ID カ
ードについて、「ID カード利⽤管理表」を記載する必要があったが記載が漏れ
ていたもの。
・XID/ログ X 件：当該 ID は、管理者が電話受付履歴の確認や電話受付者のモ
ニタリングを⾏う業務で使⽤しており、業務において同⼀の利⽤者が X 台の端
末を使⽤する。そのため、X台分の「ID カード利⽤管理表」への記⼊が必要と
なるが、X 台分の記⼊のみが⾏われ、X台分の記⼊が漏れたもの。
・XID/ログ X 件：当該利⽤個所では共有 ID カードの利⽤時に紙媒体の管理表
に⼿書きし、⽉分集計時に電⼦媒体の管理表へ転記する運⽤としているが、転
記の際に記載が漏れたもの。

 有権限者によるアクセス⽇付の妥当性の確認(有効期間外のアクセス）
ホワイトリストは異動が反映されたリストになっているため、アクセス時点の所

属が紐づけ可能となっている。対象期間において、退職者によるアクセスは検出さ
れなかった。休職者・出向者によるアクセスは、XXID 検出された。
休職者・出向者によるアクセスの妥当性を会社に質問し、XID は復職による通常

利⽤であり、有効期間外のアクセスではなかったことを確かめた。
また、営業オンラインのアクセス権限は XXX 制御されている。加えて、営業オ

ンライン上の XXXによる XXX 権限制御も⾏われており、XIDについては XXX に
おいて利⽤権限が付与されていないため，営業オンラインシステムを利⽤不可であ
ると回答を得た。回答通り当該 XID について利⽤不可であったことを確かめるた
め、操作ログを確認することとした。
その他 XIDについて、休職中のため XXXにおいて利⽤権限が付与されていなか

ったものの、休職期間中である 7/1付で組織整備に伴う異動があり、その際にその
ほかの事業所異動者と⼀括で XXX の利⽤申請がなされたことにより、営業オンラ
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インが利⽤できる状態となった。異動発令後に利⽤権限が変更された情報を得たこ
とから、営業オンラインの利⽤可否を確認するため，営業オンライン起動ツールを
実⾏し確認を⾏っていた。当該 XID については操作ログを確認することとした。

 有権限者によるアクセス権限の妥当性の確認
権限は、⼈事情報と連動し設定されているため、許可された権限範囲以外のアク

セスができない仕組みとなっている。また、⼈事情報の反映は、異動⽇から新所属
情報に更新されタイムラグのない運⽤となっていることから、期間外に権限範囲外
のアクセスが⾏われるリスクは低いと判断した。

 権限のない者によるアクセスの理由確認
東北電⼒ NW への質問により、権限のない者によるアクセスとして検出された

XXID によるアクセスについて、権限がないにもかかわらずアクセスを⾏った理由
を確認した結果、以下の回答を得た。いずれも 7/1付の異動者に関連するアクセス
であり、不正の兆候は⾒られなかった。
・ 2024/7/1付の異動者（XID）：7⽉定期異動で発令着任後，起動不可であるこ

とを確認するため XXX したもの
・ 2024/7/1付の異動者（XID）：端末スタートアップの設定解除漏れにより

XXX が⾃動起動したもの
・ PC 端末の設定変更作業⽤ローカルアカウント（XID）：異動期の設定変更ツ

ールの実⾏時に，端末スタートアップに設定された XXX が⾃動起動したもの

 ⾮公開情報にかかる画⾯制御の検討
東北電⼒ NW から当該システムにおける「⾮公開情報へのアクセス制御画⾯⼀

覧」を⼊⼿し、特定した計 XXX 画⾯から XX 画⾯を無作為に抽出し、NW 権限及
び HD 権限の ID の操作画⾯スクリーンショットを確認した。
確認の結果、HD 権限の ID では画⾯上の情報がマスキングされており、⾮公開

情報が閲覧できないことを確かめた。
以上より、⾮公開情報にかかる画⾯制御が実装されている⼼証を得た。

2) 操作ログの分析結果の概要
アクセスログ分析の結果、以下の操作ログを分析した。

(1) 権限のない者によるアクセス
権限のない者によるアクセスの検討において識別した XXIDの操作ログを⼊⼿し確

認した結果、対象ユーザによる操作ログがなかったことを確かめた。アクセスログは
XXX の実⾏ログのため、権限がなくても実⾏はできるが、操作ログは残らない。以上
のことから、アクセスログで識別された XXID について、操作ログがなく、権限のな
い者による⾮公開情報の取得はなかったと判断した。
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(2) 休職者・出向者によるアクセス
XXX における利⽤権限が無くシステムを利⽤不可であると回答を得た XID の操作

ログを⼊⼿し確認した結果、XID 中 XID について対象ユーザによる操作ログがなか
ったことを確かめた。残り XID については操作ログが X 件検出されたものの、総括
メニュー画⾯の表⽰のみであり、⾮公開情報の取得は⾏われていないことを確かめた。
以上のことから、当該 XID について、権限のない者による⾮公開情報の取得はなかっ
たと判断した。
休職中にアクセス権限があった XID の操作ログを⼊⼿し確認した結果、操作ログ

が XX 件検出された。東北電⼒ NWへの質問及び操作ログの閲覧により、システム利
⽤可否確認のためにアクセスを⾏い、⾃宅等の契約情報についてデータ検索・閲覧操
作をしていたものであることを確かめた。休職中ではあるものの、在籍状況としては
NW権限にて営業オンラインを利⽤可能なユーザであり、営業活動（⼩売業務）を担
当するユーザではなく、取得した情報を不正に利⽤するリスクは低いと考えられる。
以上のことから、休職者・出向者のアクセスとして識別された XID について、権限

のない者による⾮公開情報の取得はなかったと判断した。

1.2.3 結論
本調査の範囲において、⾮公開情報の管理の⽤に供するシステムである営業オンライ

ンのログ分析の結果、⾮公開情報を⼊⼿可能な者によるアクセスのみが識別され、特定
された者のみが当該情報を⼊⼿することができることになっていた。

1.2.4 検出事項
ログ分析の結果、⾮公開情報へ権限のない者によるアクセスは識別されなかったが、

ログ分析の過程で以下の気づき事項を検出した。
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 権限のない者によるアクセスの検討
社内ユーザの権限のない者によるアクセスが XXXID 検出されている。アクセス

ログから操作を確認したところ、XXXID はエラーログが出⼒されている、または
ログインプロセスまで到達していないログであることからログインできていない
ことを確かめた。アクセスを試みたログは残されているが、ログインできていない
ため、操作ログ分析は不要と判断した。
⼀⽅、XID は、ログインしたアクセスログが認められたため、追加で東京電⼒

PG に質問した。XID はアクセス権限を保持する組織の役職者であること、XID は
兼務でアクセス権限を保持する組織に所属していることから、有権限者であること
を確かめたため、操作ログ分析は不要と判断した。
社外ユーザの登録なしユーザについて、東京電⼒ PG に質問し、アクセス者を特

定した。また、登録のないユーザによるアクセスは誤操作によるものであり、PG
サービス業務⽀援システム（PGSS）にログインできていないことを確かめた。

 共有 ID の検討
社内ユーザの有権限者において、個⼈別 ID ではない ID を X,XXXID 識別して

いる。これらの ID について利⽤状況を確認したところ、すべて RPA やツールで
利⽤するシステムアカウントであり、そのうち RPA ⽤のシステムアカウントを共
有利⽤している ID が XXXID あった。RPA ⽤ ID については、RPA⽤ ID の所属
に基づく権限にて利⽤可能な情報のみにアクセスが制限されている。RPA 導⼊時
に、実⾏するシステム操作に問題がないことを対象システムの業務システム主管箇
所等に確認することとしており、ID 発⾏については申請元責任者の承認と IT サ
ポートセンターの審査のうえ ID登録が⾏われていることを確かめた。

RPA⽤ IDのパスワードは利⽤部⾨で管理しており、「XXX」にて、RPA⽤の ID
の利⽤にあたり ID 管理責任者を明確にし、ID に対する作業記録管理⾏うこと及
び定期的なパスワード変更を⾏うための運⽤を確⽴することが定められている。
以上により、RPA ⽤システムアカウントについて、所属に紐づく権限での利⽤

であり、業務システム主幹箇所が承認した上で登録利⽤されていること、また、ID
の管理ルールが定められていることから、個⼈が利⽤する共有 ID とは識別せず、
操作ログの分析対象外と判断した。

 有権限者によるアクセス⽇付の妥当性の確認(有効期間外のアクセス）
ホワイトリストは異動・退職通知をもとに有効期間を考慮したリストになってい

るため、ログ出⼒時点の所属と紐づけが可能となっている。対象期間において、有
効期間外の異動者・退職者によるアクセスは検出されなかった。

 権限のない者によるアクセスの理由確認
東京電⼒ PG への質問により、アクセスは誤操作によるものと考えられる。な
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 権限のない者によるアクセスの検討
権限のない者によるアクセスは検出されなかった。

 教育⽤ ID の検討
当該 ID について中部電⼒ PGへ質問し、⽤途としては新⼊社員、新規委託先の

訓練であり、中部電⼒ PG、MZ いずれのユーザも XXX することで利⽤可能な旨
回答を得た。また、接続されるデータベースは教育⽤（ダミーデータ）とすること
で、本番情報（⾮公開情報）の利⽤ができないよう制御しており、ダミーデータは
過去の本番データを XXX で変更したものであり⾮公開情報には該当しない旨回答
を得た。
利⽤⽤途が明確かつ⾮公開情報を保持していないため、詳細な検討は実施しない

⽅針とした。

 共有 ID の検討
中部電⼒ MZ 所属の共有 ID について利⽤⽤途を確認した結果、システム利⽤の

共有 ID が XX 件、個⼈利⽤の共有 IDが XXX件であった。システム利⽤の共有 ID
は⾃動ツール（RPA･VBA9等）を利⽤して顧客・電気⼯事店の申込情報等の登録、
更新、確認等に利⽤されていた。なお、当該 ID のログイン情報については、必要
最低限の担当者のみが確認できる台帳で XXX を管理しているとの回答を得ている。
個⼈が利⽤することが想定されている共有 ID については、オペレータの顧客申

込受付業務、お客さま対応業務の研修、問い合わせ対応及びシステム担当者の改修
後動作確認で利⽤されており、利⽤の都度貸出管理が⾏われている。
以上より、中部電⼒ MZ 所属の共有 ID について利⽤⽤途が明確であること、ま

た、⼩売業者も利⽤可能な画⾯に限定された権限が⾃動付与されており、⾮公開情
報へのアクセスができないことから詳細な検討は実施しない⽅針とした。

中部電⼒ PG 所属の共有 ID について利⽤⽤途を確認した結果、システム利⽤の
共有 ID が XX 件、個⼈利⽤の共有 IDが X 件であった。システム利⽤の共有 ID は
⾃動ツール（RPA）を利⽤して、申込情報の csvファイル出⼒、発電側課⾦業務に
おける内訳書の発⾏や発電者への請求、⼯程管理システムの最適化やバックアップ
等が⾏われていた。なお、当該 ID のログイン情報については、必要最低限の担当
者のみが確認できる台帳で XXX を管理しているとの回答を得た。今回検出したシ
ステム利⽤の共有 IDXX 件について、該当の台帳を閲覧し、上記運⽤が実施されて
いる⼼証を得た。

9 VBA (Visual Basic for Applications): VBAは、Microsoft Office アプリケーション（Excel、Word、Access など）に組み込ま
れているプログラミング⾔語である。VBA を使⽤することで、これらのアプリケーションを⾃動化し、カスタマイズすること
が可能となる。
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個⼈利⽤の共有 ID については、⾮常災害対応⽤で利⽤されており、利⽤の都度
貸出管理が⾏われている。当該 ID については、XXX、不正利⽤のリスクが⾼いた
め、詳細な検討を実施した。
対象の共有 ID（XID）について、共有 IDの管理者から、7 ⽉の共有 ID の貸出

しを管理している「XXX」を⼊⼿した。「XXX」とアクセスログと突合したところ、
当該管理簿に記録が残されていなかった。
管理簿に記録が残されていなかった理由について中部電⼒ PG から以下回答を

得た。
・ 本 IDは、20XX 年度に災害訓練にて利⽤をするために貸出された
・ しかしながら、当⽇は初期設定不良で利⽤がされなかったため、そのまま

XXX 状態であった
・ 当該 ID のログイン情報が、XXX、かつ、後⽇初期設定不良が修正された
・ 利⽤者は、特に意識しないまま当該 ID を利⽤していた

また、中部電⼒ PG の調査資料から以下を確認した。
・ 利⽤者は、⼀般送配電事業者所属であり、有権限者であった
・ 該当利⽤者の PC からのみ当該 IDが利⽤されており、かつ、利⽤者の業務範

囲でのみ操作を⾏っていた
・ 8 ⽉の異動時期にパスワードリセットを⾏った

有権限者の利⽤であるため、不正アクセスには該当しないと判断したが、調査内
容を裏付けるために、当法⼈側でも操作ログ分析を実施した。

 有権限者によるアクセス⽇付の妥当性の確認(有効期間外のアクセス）
システムへのアクセスは、「インフラ業務権限マトリクスー利⽤可能箇所⼀覧」

で常時制御されており、中部電⼒ PGより 2024 年 7 ⽉中における当該権限情報の
変更はないとの回答を得ているため、確認は不要と判断した。

 有権限者によるアクセス権限の妥当性の確認
当該システムの権限について、基本的に XXX 設定されているため、許可された

権限範囲以外のアクセスができない仕組みとなっている。なお、XXX 反映は、異
動⽇に新所属情報に更新されタイムラグのない運⽤となっていることから、期間外
に権限範囲外のアクセスが⾏われるリスクは低いと判断した。
また、XXXに紐づかない ID（コンテンポラリーユーザ）について、「XXX」を閲

覧し、ユーザ登録ツールを⽤いて各所属部署から中部電⼒ HD 窓⼝に申請され、
各所属の管理職以上の承認をもって登録される運⽤であることを確かめた。また、
ユーザ登録ツールの操作画⾯を閲覧し、他の会社のユーザ登録はエラーとなり登録
できないことを確かめた（中部電⼒ PG 権限を中部電⼒ MZ が申請・承認するこ
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とは不可能）。なお、XXX に紐づかない ID（コンテンポラリーユーザ）を対象に
XXX に⼀度ユーザの棚卸も実施している旨回答を得た。
コンテンポラリーユーザのアクセス権限の妥当性を確認するために、7 ⽉中にア

クセスのあったコンテンポラリーユーザ X,XXX ユーザから XX ユーザを無作為に
抽出後、申請書を確認し、申請内容と実機の所属内容に不整合がないことを確かめ
た。

 権限のない者によるアクセスの理由確認
権限のない者によるアクセスは検出されなかった。

 ⾮公開情報にかかる画⾯制御の検討
中部電⼒ PG が作成している仕様書から、当該システムにおける「⾮公開情報に

アクセス可能な操作画⾯⼀覧」を特定し、特定した計 XXX 画⾯から XX 画⾯を無
作為に抽出し、開発環境における中部電⼒ PG 所属の ID、中部電⼒MZ 所属の ID
の操作画⾯スクリーンショットを確認した。
確認の結果、すべての画⾯において中部電⼒ MZ 所属の ID の重要情報閲覧がで

きないことを確かめた。なお、中部電⼒ PG より業務システムは、開発環境で動作
確認を⾏ったものについて改変を⾏わず本番環境へ資産配布することで、同⼀性を
担保している旨回答を得た。
以上より、⾮公開情報にかかる画⾯制御が実装されている⼼証を得た。

2) 操作ログの分析結果の概要
アクセスログ分析結果の概要アクセスログ分析の結果、以下の操作ログを分析した。

(1) 中部電⼒ PG ⾮常災害対応⽤の共有 IDのアクセス
中部電⼒ PG ⾮常災害対応⽤の共有 ID のアクセスは XID、XX アクセスを識別し

ており、当該アクセスに関して貸出記録が残されていなかった。
当該 ID の操作ログを分析したところ、訓練で貸出された利⽤者の PC からのみ利

⽤されており、かつ、お客様情報検索に係る操作のみ実⾏していたことを確かめた。
以上より、中部電⼒ PG の調査資料の内容に齟齬はなく、利⽤者の業務範囲でのみ

操作を⾏っていたとの⼼証を得た。

1.4.3 結論
本調査の範囲において、⾮公開情報の管理の⽤に供するシステムであるお客さまサー

ビスシステムのログ分析の結果、⾮公開情報を⼊⼿可能な者によるアクセスのみが識別
され、特定された者のみが当該情報を⼊⼿することができることになっていた。
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を確かめた。
・X件：7/1付で出向したが、出向元 ID を利⽤してアクセスを⾏ったもの。出向元
及び出向先いずれも送配電部⾨権限を持つ有権限者であることを確かめた。
・X 件：8/1 以降付の異動者であり、7 ⽉時点での所属はアクセスログの記録通り
であること及び 7 ⽉時点で有権限者であることを確かめた。
・XX 件：退職または休職中のためホワイトリストに存在しないが、7 ⽉時点では有
権限者であることを確かめた。なお、7 ⽉中に退職した X 名（7 ⽉中に休職したユ
ーザはなし）については、退職⽇以降にアクセスログがないことを確認している。
・XX 件：配電系の名簿作成時に、ツール⽤及びシステム運⽤⽤の ID を含めていな
かったため抽出されたが、有権限者である。
・XX 件：配電系のアクセス権がないためホワイトリストに存在しないものであり、
権限のない者と識別した。
【営業系】
営業系ジョブへのアクセスがあったユーザについて、ホワイトリストと差異のある

ユーザが XXX 件存在した。XXX 件について差異の理由を確認し、権限のない者によ
るアクセスのユーザを特定した。
・XX 件：7/1 付の所属 CD 変更処理の遅延により旧所属がアクセスログとして記
録されたが、実態はホワイトリストと同じであり有権限者であることを確かめた。
・XX 件：個別申請に基づき利⽤資格変更（7/1、8、22、29、8/22）が⾏われたた
め差異が発⽣しているが、変更前においても有権限者であることを確かめた。
・X 件：個別申請に基づき個別に利⽤資格が付与されていたが、8/1 以降に所属変
更を伴わない⼈事発令により、XXX に従った資格が⾃動付与されたことにより差
異が発⽣しているが、7 ⽉時点での所属はアクセスログの記録通りであること及
び、7 ⽉時点で有権限者であることを確かめた。
・X 件：8/1 以降付の異動者であり、7 ⽉時点での所属はアクセスログの記録通り
であること及び 7 ⽉時点で有権限者であることを確かめた。
・XX 件：退職または休職中のためホワイトリストに存在しないが、7 ⽉時点では有
権限者であることを確かめた。なお、7 ⽉中に退職した X 名（7 ⽉中に休職したユ
ーザはなし）について、退職⽇以降にアクセスログがないことを確認している。
・X件：情報システム部開発担当のユーザであり、ホワイトリスト時点では権限が
不要となったため差異が発⽣しているが、７⽉時点では有権限者であることを確
かめた。
さらに、有権限者については、ユーザ ID が個⼈別に付与された ID か、共有 IDか

に分類した。
上記分類に基づき、権限毎のアクセス状況を以下に⽰す。
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 共有 ID の検討
【配電系】
共有 ID の利⽤⽤途を確認した結果、システム利⽤の共有 ID が X 件、個⼈利⽤

の共有 ID が X 件であった。システム利⽤の ID は営配登録ツール⽤ ID として利
⽤されていた。個⼈ IDについては、⽋員補填や開発・保守対応での調査やリリー
ス前の最終確認を⾏うための利⽤となっており、利⽤の都度貸出管理が⾏われてい
る。
配電系ジョブは⾮公開情報を含むことから不正利⽤の可能性があるため、詳細な

検討を実施した。
対象の共有 ID（XID）のうち個⼈利⽤の XID（操作ログ件数：XXX 件）につい

て、共有 ID の管理者から、7 ⽉の共有 ID の貸出しを管理している「XXX」を⼊
⼿した。「XXX」とアクセスログと突合した結果、操作ログ件数 XXX 件のうち XXX
件について対応する利⽤記録が残されており、管理者による承認の上で利⽤されて
いることを確かめた。残りの XX 件については「XXX」上に対応する利⽤記録が残
されていなかった。北陸電⼒送配電への質問により、「XXX」への時刻記⼊誤り及
び記⼊漏れにより利⽤記録が残されなかったものであることを確かめた。あわせて、
記⼊が漏れていた操作ログについて、共有 ID 貸出時に「XXX」と共に記⼊が必要
となる「座席表」の記録をもとに北陸電⼒送配電が特定した利⽤者及び利⽤⽤途に
ついて回答を得た。また、共有 ID の利⽤時には、管理者が施錠された保管場所か
ら XXX、PC へのログインは XXX、使⽤者には XXX は明かされない運⽤となって
いると回答を得たことから、記⼊誤り及び漏れがあったものの管理者による承認の
上で利⽤されていると⼼証を得た。
システム利⽤の XIDについては、北陸電⼒送配電への質問により、XXXが公開

されておらず、⼈による利⽤ができないことが確かめられたため、追加検討の対象
外とした。
【営業系】
共有 ID の利⽤⽤途を確認した結果、システム利⽤の共有 ID が XX 件（送配電：

XX 件、⼩売：X 件）、個⼈利⽤の共有 IDが XX 件（送配電：X 件、⼩売：XX 件）
であった。システム利⽤の ID は RPA⽤及びシステム内部で使⽤する ID として利
⽤されていた。個⼈利⽤の ID については、⽋員補填やコールセンターのオペレー
タ⽤、繁忙期の業務応援⽤、システムテストのための利⽤となっており、利⽤の都
度貸出管理が⾏われている。⼩売部⾨権限は⼩売事業者も利⽤可能な画⾯に限定さ
れた権限であり、不正利⽤のリスクは低いため、詳細な検討は実施しない⽅針とし
た。
送配電部⾨権限はすべてのお客さま情報にアクセス可能な権限であり、不正利⽤

の可能性があるため、詳細な検討を実施した。
対象の共有 ID（XXID）のうち個⼈利⽤の XID について、共有 ID の管理者か

ら、7 ⽉の共有 ID の貸出しを管理している「利⽤管理表」を⼊⼿した。「利⽤管理
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表」とアクセスログと突合し、管理者による承認の上で利⽤されていることを確か
めた。
システム利⽤の XXID については、北陸電⼒送配電への質問により、XXX が公

開されておらず、⼈による利⽤ができないことを確かめられたため、追加検討の対
象外とした。

 有権限者によるアクセス⽇付の妥当性の確認(有効期間外のアクセス）
有権限者によるアクセス⼀覧と⼈事通達を照合した結果、7 ⽉中に異動したユー

ザが X ユーザ存在し、いずれも権限がない部署から権限がある部署への異動であ
った。当該 X ユーザによるログはすべて異動⽇以降のログであり、有効期間外の
アクセスはなかったことを確かめた。

 有権限者によるアクセス権限の妥当性の確認
権限は、⼈事情報と連動し設定されているため、許可された権限範囲以外のアク

セスができない仕組みとなっている。また、7 ⽉中に権限がない部署から権限があ
る部署へ異動した X ユーザについて、異動前のアクセスはなく、異動後に前所属
に紐づく権限を利⽤したアクセスはなかったことを確かめた。

 権限のない者によるアクセスの理由確認
【配電系】
北陸電⼒送配電への質問により、権限のない者によるアクセスとして識別した

XXID によるアクセスについて、権限がないにもかかわらずアクセスを⾏った理由
を確認した結果、以下の回答を得た。7/1付の出向者による誤アクセスやジョブコ
ードの⼊⼒誤りに関連するアクセスであり、不正の兆候は⾒られなかった。
・ 2024/7/1付の出向者（XXID）：出向後は出向先ユーザ ID でアクセスが必要

だが、誤って旧所属ユーザ ID でアクセスしたもの
・ 北陸電⼒所属の営業系権限保有者（XXID）：営業系の権限保有者であり営業

システムへのアクセス権限を保有しているが配電系ジョブのアクセス権限を
持たないユーザが、ジョブコードの⼊⼒誤りによりアクセスしたもの

・ 北陸電⼒送配電所属の権限のない者（XID）：配電設備の照会のためアクセス
したもの

【営業系】
権限のない者によるアクセスは検出されなかった。

 ⾮公開情報にかかる画⾯制御の検討
【配電系】
北陸電⼒送配電への質問により、配電系ジョブは⼩売部⾨の利⽤資格を持つ ID
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からのアクセスを不可とする仕組みであることを確かめた。あわせて、配電系ジョ
ブの全操作ログから⼩売部⾨の利⽤資格のログを抽出した結果、ログは存在したも
ののいずれもエラーとなっていることを確かめた。
以上により、⾮公開情報にかかる画⾯制御が実装されている⼼証を得た。

【営業系】
北陸電⼒送配電から、当該システムの営業系ジョブにおいて⾮公開情報へのアク

セス制御がなされている XX 画⾯に対応する「データチェック仕様」⼀式を⼊⼿し、
画⾯制御の仕組みを確認した。確認の結果、⼩売部⾨の利⽤権限を持つ IDによる
アクセス時にエラーとする、もしくは XXX、⾮公開情報閲覧ができない仕組みで
あることを確かめた。
以上により、⾮公開情報にかかる画⾯制御が実装されている⼼証を得た。

2) 操作ログの分析結果の概要
アクセスログ分析の結果、以下の操作ログを分析した。

(1) 権限のない者によるアクセス
配電系ジョブにおいて検出した XXID の操作ログを抽出し、確認した結果、すべて

エラーとなっており、ジョブ No.⼊⼒画⾯の表⽰のみであったことを確かめた。
以上のことから、アクセスログ分析で識別した XXID について、配電系ジョブへの

アクセスを試みたもののエラーとなっており、⾮公開情報の取得は⾏われていないこ
とを確かめた。

1.5.3 結論
本調査の範囲において、⾮公開情報の管理の⽤に供するシステムである営業システム

のログ分析の結果、⾮公開情報を⼊⼿可能なものによるアクセスのみが識別され、特定
されたもののみが該当情報を⼊⼿することができることになっていた。

1.5.4 検出事項
ログ分析の結果、⾮公開情報へ権限のない者によるアクセスは識別されなかったが、

ログ分析の過程で以下の気づき事項を検出した。
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関⻄電⼒ TD へ質問したところ、これらはアクセスエラーログであり、①トランザ
クションコードが「XXX」、②トランザクションコードが「XXX」のログに分類さ
れる旨回答を得た。また、①は託送営業のメニュー画⾯へアクセスしたログだが、
権限のない者は以降の画⾯に遷移できない、②は XXX システムから託送 OSS（ホ
スト）へ画⾯連携した時のログだが、ログは出⼒されるものの連携⾃体は遮断され
ており、いずれも不正アクセスには該当しない旨回答を得た。
これら XXID について、エラーログ以外の操作ログが残っていないかを確認す

ることにした。

 個⼈別 ID のうち他社（委託先）IDの検討
個⼈別 ID のうち、他社（委託先）のアクセスが XID 検出されている。これらの

ID について、「2024XXXX_ID⼀覧（ユーザ情報）」を閲覧し、在籍会社を確認した
ところ、XID が関⻄電⼒ TD に籍があり、残りの XID が関⻄電⼒ HD に籍がある
ことを確かめた。また、これらの ID について⼈事籍がある会社の、XXX が付与さ
れていたため、詳細な検討は実施しない⽅針とした。

 共有 ID の検討
関⻄電⼒ HD の共有 ID について利⽤⽤途を確認した結果、システム利⽤の共有

ID が X件、個⼈利⽤の共有 ID が XXX 件であった。システム利⽤の共有 ID は、
RPA ライセンスが紐づいた特別 ID（XXX に紐づかない ID）であるとの回答を得
た。なお、当該 IDのログイン情報については、関電サービス請求Ｔ（ガス）メン
バーのみ閲覧可能との回答を得た。
個⼈利⽤の IDについては、顧客への通知業務やコールセンターでの受付業務等

で利⽤されており、利⽤の都度貸出管理が⾏われている。
また、関⻄電⼒ TD に質問し、関⻄電⼒ HD の ID については、関⻄電⼒ HD の

XXX が付与されており、⾮公開情報のマスキング処理によるアクセス制御がされ
ているとの回答を得た。
以上より、関⻄電⼒ HDの共有 ID について利⽤⽤途が明確かつ、⼩売業者も利

⽤可能な画⾯に限定された権限が⾃動付与されており、⾮公開情報へのアクセスが
できないため、詳細な検討は実施しない⽅針とした。

関⻄電⼒ TD の共有 ID について利⽤⽤途を確認した結果、すべて個⼈利⽤の共
有 ID であった。関⻄電⼒ TD に質問し、個⼈利⽤の ID の利⽤⽤途については、
委託会社の教育・研修、送配電コールセンターによる協業応援等の利⽤・⾮常災害
時の受電応援や、⾮常災害時の窓⼝応援であり、利⽤の都度貸出管理が⾏われてい
る旨回答を得た。当該 ID については、すべての画⾯を利⽤可能な権限が付与され
ており、不正利⽤のリスクが⾼いため、詳細な検討を実施した。
対象の共有 ID（XXXID）について、各所の共有 ID の管理者から、7 ⽉の共有
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ID の貸出しを管理している「利⽤管理簿」を⼊⼿し、操作ログと突合したところ、
XXID で、管理簿の記録と操作ログが整合していることを確認した。
整合が確認できなかった XXID については、操作ログ分析を実施する。

 有権限者によるアクセス⽇付の妥当性の確認(有効期間外のアクセス）
当該システムへのアクセスは、XXX で制御されており、関⻄電⼒ TD は、ログ

解析システムにて、ユーザの XXX がホワイトリスト（アクセスが許可されている
XXX の⼀覧）に記載されているか否かで、有権限者か否かを判定している。また、
ホワイトリストを閲覧し、記載された XXX ごとに「XXX」、「XXX」が記載されて
いることを確かめた。
ログ解析システム上の判定ロジックについて、関⻄電⼒ TD に質問したところ、

⼈事異動⼿続期間を考慮して、XXX のアクセスを不正アクセスと判定するロジッ
クである旨回答を得た。また、関⻄電⼒ TD よりホワイトリストの記載の XX が
2024/7/1 に追加・変更されたものの、それ以降、7 ⽉末まで変更ない旨回答を得
た。
ホワイトリストを閲覧し、今回の「XXX」に「2024/7/2」と記載された XXX が

XX あったため、当該 XXX かつエラーログ以外の操作ログが残されている ID を抽
出したところ、XID のアクセスを識別した。当該 ID については、操作ログ分析を
実施する。

 有権限者によるアクセス権限の妥当性の確認
当該システムの権限について、基本的に XXX し設定されているため、許可され

た権限範囲以外のアクセスができない仕組みとなっている。また、XXX となって
いることから、期間外に権限範囲外のアクセスが⾏われるリスクは低いと判断した。

また、特別 ID（コンテンポラリーユーザ、社外の ID が含まれる）については、
ID の申請、ID 申請部署の役職者承認後、ID ⼀覧に追加される運⽤となっている。
なお関⻄電⼒ TD より、申請者配下の XXX のみ申請が可能である旨回答を得た
（関⻄電⼒TDXXXを関⻄電⼒HDが申請・承認することは不可能である）。また、
当該ユーザは XXXである旨回答を得た。
特別 ID のアクセス権限の妥当性を確認するために、7 ⽉中にアクセスのあった

特別 ID の X,XXX ユーザから XX ユーザを無作為に抽出後、登録時の申請書もし
くは直近の延⻑申請書を閲覧し、申請内容と実機の内容に不整合がないことを確か
めた。

 権限のない者によるアクセスの理由確認
権限のない者のアクセスにて、XXID、XXX レコードのアクセスエラーログを検

出している。当該アクセスエラーログ発⽣の背景について、関⻄電⼒ TD に質問
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し、以下回答を得た。
① トランザクションコードが「XXX」のログ（託送営業のメニュー画⾯へアク

セスしたログ。ただし、ホワイトリストにない XXX は以降の画⾯に遷移で
きない）は X レコードのみであり、メニューであれば、誰でもアクセスは可
能なため、単純に誤ってアクセスしたログである。

② トランザクションコードが「XXX」のログ（XXX システムから託送 OSS（ホ
スト）へ画⾯連携した際のログ。ただし、連携⾃体は遮断）は XXX レコード
であり、そのうち XXX レコードのアクセスは、XXX部⾨の所属である。XXX
業務においてはXXXなどでXXXシステムを閲覧する機会が頻繁にあるため
ログが残っている。なお、当該ログは XXX システムを閲覧した際に、託送
OSS との連携画⾯で出⼒されているものであり、連携画⾯へはアクセスでき
るが、託送 OSS への連携は遮断されている。残りの X レコードは、過去に
XXX 部⾨に所属していた者が問い合わせ対応等で XXX システムにアクセス
したものであるが、同様に託送 OSS への連携は遮断されている。

以上より、①のログについては意図しない誤操作であり、かつ件数も少数である
こと、②のログについて件数は多いものの、業務上必要な理由であることを確認で
きたため、不正アクセスを試みたログではないと判断した。

 ⾮公開情報にかかる画⾯制御の検討
関⻄電⼒ TD が作成している仕様書から、当該システムにおける「⾮公開情報

（契約者情報）にアクセス可能な業務画⾯⼀覧」を特定し、特定した計 XXX 画⾯
から XX 画⾯を無作為に抽出し、関⻄電⼒ TD の ID、関⻄電⼒ HD の ID の操作
画⾯スクリーンショットを確認した。なお、関⻄電⼒ HD の ID の操作画⾯スクリ
ーンショットは TD の託送・事務システム G のユーザが、当該システムの維持運
⽤業務のため、XXX、TD ユーザが代替して取得した。（XXX）
確認の結果、すべての画⾯において関⻄電⼒ HD の ID で契約者情報の閲覧がで

きないことを確かめた。
以上より、⾮公開情報にかかる画⾯制御が実装されている⼼証を得た。

2) 操作ログの分析結果の概要
アクセスログ分析の結果、以下の操作ログを分析した。

(1) 権限のない者によるアクセス
権限のない者によるアクセスにて、XXID、XXX レコードのアクセスエラーログを

検出している。
当該 ID のログ XXX レコードを抽出し、分析を実施したところ、関⻄電⼒ TD の説

明通り、トランザクションコードが「XXX」もしくは「XXX」のレコードのみであり、
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 共有 ID の貸出は、管理者により、利⽤の都度以下の通り実施される。
① 管理簿に利⽤者や利⽤時間等の情報を記録
② カードを利⽤者に貸出
③ 利⽤者からカード返却後、その旨を管理簿に記録

 当該共有 ID 利⽤者（以下「同⽒」という）には、もともと個⼈⽤の特別 IDが
付与されていた。2024/7/1 の XXX に伴い XXX を変更するために、⼀時的に
個⼈⽤のカードが回収され、その間、当該共有 ID が個⼈⽤として貸与され、
業務を実施していた。

 今回、都度の貸出ではなく、特定の期間中におけるカード貸与であったため、
期間を通じた管理者を別途設け、貸出管理簿の記録等を⾏っていた。

 同⽒が出勤シフトではない X/XXに出勤（別の担当者の代わりに出勤）し、当
該 ID を利⽤した。しかしながら、当該出勤⽇の管理者から期間を通じた管理
者へシフト変更があったことを伝達できていなかった。

 期間を通じた管理者は当初の予定が記載されたシフト表をもとに管理簿を記
録したため、X/XX の貸出記録が残されていなかった。

また、④のうち XX レコードはいずれも 2024/X/XX に記録されたログであり（停
電問い合わせ対応を実施した⽇であり、委託会社のシフト表と整合）、ログに残された
ログイン端末情報から利⽤者を特定しており、第三者の利⽤がないことを確認した旨
回答を得た。
よって、貸出記録への記載漏れは発⾒事項とするが、共有 ID の不正利⽤には当た

らないと判断した。

■XID/X レコードの詳細
④のうち X レコードの操作ログについて、貸出記録への記載漏れの理由を関⻄電⼒

TD 担当者に質問したところ、ヒューマンエラーによる管理簿の更新漏れであったと
の回答を得た。
また、④のうち X レコードの操作ログはいずれも 2024/X/X に記録されたログであ

り（委託会社のシフト表と整合）、ログに残されたログイン端末情報から利⽤者を特
定しており(18 時まではオペレータ、その後は管理者が利⽤)、第三者の利⽤がないこ
とを確認した旨回答を得た。
なお、当該 ID の操作ログは、2024/7/1、2024/7/15 に計 XX レコード検出してい

るが、いずれも管理簿に利⽤記録が残されていることを確認している。
よって、貸出記録への記載漏れは気づき事項とするが、共有 ID の不正利⽤には当

たらないと判断した。

(3) 有権限者によるアクセス⽇付の妥当性の確認(有効期間外のアクセス）
2024/7/1 に「XXX」が「2024/X/X」と記載された XXX が XX あったため、当該

XXX かつエラーログ以外の操作ログが残されている ID のアクセスを抽出したとこ
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ては、災害時等の応援派遣業務を実施する場合に利⽤する個⼈利⽤の ID であり、
利⽤の都度貸出管理が⾏われている旨回答を得た。
⼀⽅で、分析単位⑷の X 件、分析単位⑸の X 件については、いずれもカスタマ

ー機能の本番テストで⽤いる個⼈利⽤の個別登録 ID（⼈事情報と連携しない ID）
である。貸出管理は⾏われていないが、中国電⼒販売システム開発グループ担当者
が所属ごとの動作確認を実施する際に利⽤している旨回答を得た。また、当該 ID・
パスワードは XXX旨回答を得た。

なお、中国電⼒所属の ID については、中国電⼒の XXX が付与されており、⾮
公開情報のマスキング処理によるアクセス制御、もしくは⾮公開情報が表⽰された
画⾯への遷移が不可になっている旨中国電⼒ NW より回答を得ている。なお、マ
スキング処理については後述の「⾮公開情報にかかる画⾯制御の検討」で確認する。
以上より、中国電⼒所属の共有 ID について利⽤⽤途が明確かつ、⼩売業者も利

⽤可能な画⾯に限定された権限が⾃動付与されており、⾮公開情報へのアクセスが
できないため詳細な検討は実施しない⽅針とした。

中国電⼒ NW 所属の共有 ID については、分析単位⑴で X 件、分析単位⑷で X
件、分析単位⑸で XX 件検出した。
それぞれの利⽤⽤途について中国電⼒ NWへ質問し、分析単位⑴の X 件及び、

分析単位⑸の X 件については、いずれも災害時等の応援派遣業務を実施する場合
に利⽤する個⼈利⽤の ID であり、利⽤の都度貸出管理が⾏われている旨回答を得
た。
⼀⽅で、分析単位⑷の X 件及び、分析単位⑸の X 件については、いずれもカス

タマー機能の本番テストで⽤いる個⼈利⽤の個別登録 ID（⼈事情報と連携しない
ID）である。貸出管理は⾏われていないが、中国電⼒ NW サービスシステム開発
グループ担当者が所属ごとの動作確認を実施する際に利⽤している。ID・パスワー
ドは他部署に漏洩しないように管理しているともに、パスワードの定期的な強制変
更がシステム設定されている旨回答を得た。
また、分析単位⑸の X 件については、システム動作等の問い合わせ対応に利⽤

する個⼈利⽤の個別登録 ID（⼈事情報と連携しない ID）であり、貸出管理は⾏わ
れていないが、中国電⼒ NW配電運営第 2 グループ担当者が利⽤しており、ID・
パスワードは他部署に漏洩しないように管理しているともに、パスワードの定期的
な強制変更がシステム設定されている旨回答を得た。

中国電⼒ NW 所属の共有 ID のうち、分析単位⑴の X 件及び、分析単位⑸の X
件で利⽤されている災害対応⽤の ID については、利⽤者が特定の部⾨担当者に限
定されていない、かつすべての画⾯を利⽤可能な権限が付与されており、不正利⽤
のリスクが⾼いため、次の検討を実施した。
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当該 ID について、各所属の共有 ID の管理者から、7 ⽉の共有 IDの貸出しを管
理している「利⽤管理簿」を⼊⼿し、対象のログ（分析単位⑴はアクセスログ、分
析単位⑸は操作ログ）と突合したところ、管理簿の記録とログが整合していること
を確認した。

 有権限者によるアクセス⽇付の妥当性の確認(有効期間外のアクセス）
当該システムへのアクセスは、XXXで常時制御されており、中国電⼒ NWより

2024 年 7 ⽉中における当該権限情報の変更はないとの回答を得ているため、確認
は不要と判断した。

 有権限者によるアクセス権限の妥当性の確認
当該システムの権限について、基本的に XXX 設定されているため、許可された

権限範囲以外のアクセスができない仕組みとなっている。また、⼈事情報の反映は、
異動⽇から新所属情報に更新されタイムラグのない運⽤となっていることから、期
間外に権限範囲外のアクセスが⾏われるリスクは低いと判断した。

また、個別登録 ID（⼈事情報と連携しない ID）については、⼀括保守システム
（業務システム保守管理業務を管理するシステム）によりワークフローで申請・承
認後、ID ⼀覧に追加される運⽤となっている。なお、中国電⼒ NWより、申請者
配下の XXX のみ申請が可能である旨回答を得た（中国電⼒ NW の XXX を中国電
⼒が申請・承認することは不可能）。また、当該ユーザを含めて XX でユーザ棚卸
を実施している旨回答を得た。
個別登録 ID のアクセス権限の妥当性を確認するために、7 ⽉中にアクセスのあ

った個別登録 IDXX 件のうち XX 件について、登録時のワークフローを閲覧し、申
請内容と実機の所属内容に不整合がないことを確認した。なお、X 件については、
利⽤権限付与時期が古いため、⼀括保守システムでの保存期間超過によりワークフ
ローは確認できなかったが、利⽤者、利⽤⽤途、利⽤⽤途に応じた所属が設定され
ていることを確認した。

 権限のない者によるアクセスの理由確認
分析単位⑴で、権限のない者によるアクセスにて XXID、XX レコードのアクセ

スエラーログを検出している。当該アクセスエラーログ発⽣の背景について、中国
電⼒ NWに質問したところ、XXX ためにログイン情報の⼊⼒を誤ったケースが多
くを占めており、⼀⽅で、所属部署が異動となったユーザが異動後に営業システム
の利⽤が可能か確かめたケースもあったとの回答を得た。
また、当該アクセスエラーログについて、ユーザごとのエラー件数を確かめたと

ころ、最多でも XX 件前後であり上記回答と不整合はない⼼証が得られたため、不
正アクセスを試みたログではないと判断した。
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登録・異動によるアクセスは、XID が検出された。XID は 7/1、1ID は 7/４よ
り業務開始となっていたが、業務開始⽇以降のアクセスとなっていることを確かめ
た。
退職によるアクセスは XID が検出されたが、7/31退職であり、それ以降のアク

セスは存在しないことを確かめた。
また、異動によるアクセスは XID が検出されたが、7/1 異動であり、それ以降

のアクセスが存在しないことを確かめた。

 有権限者アクセス権限の妥当性の確認
権限は、XXX に設定されているため、許可された権限範囲以外のアクセスがで

きない仕組みとなっている。また、⼈事情報の反映は、異動⽇から新所属情報に更
新されタイムラグのない運⽤となっていることから、期間外に権限範囲外のアクセ
スが⾏われるリスクは低いと判断した。

 権限のない者によるアクセスの理由確認
アクセスエラーログ発⽣の背景について、四国電⼒送配電に質問し、権限付与さ

れていない⼈物が、当該システムへアクセスしたことからログが発⽣しており、ま
た、ログには残っているが、実際には権限のない者の画⾯は表⽰されずログインエ
ラーとなる旨、回答を得た。したがって、操作ログ分析にて、権限のない者による
操作がないことを確かめた。

 ⾮公開情報にかかる画⾯制御の検討
XXX。託送お客さま管理システム権限の有無により制御を実施している。

２) 操作ログの分析結果の概要
アクセスログ分析の結果、以下の操作ログを分析した。

(1) 権限のない者によるアクセス
権限のない者によるアクセスはXXIDを識別している。XXIDの操作ログを⼊⼿し、

確認した結果、XID のユーザを特定し、XIDはシステム処理で⽣成されるログであっ
た。ログインエラー以外の操作ログは存在せず、不正なログではないと判断した。
以上のことからアクセスログで識別された XXID について、操作ログがないため権

限者のない者によるアクセスはなかったと判断した。

1.8.3 結論
本調査の範囲において、⾮公開情報の管理の⽤に供するシステムである託送お客さま

管理システムのログ分析の結果、⾮公開情報を⼊⼿可能な者によるアクセスのみが識別
され、特定された者のみが当該情報を⼊⼿することができることになっていた。
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アクセスログの分析結果に基づき、操作ログ分析の対象となるか、以下の検討を実
施した。
 権限のない者によるアクセスの検討

権限のない者によるアクセスは検出されなかった。

 共有 ID の検討
共有 ID の利⽤⽤途を確認した結果、災害時利⽤の ID が XX 件であった。当該

ID は、台⾵等災害時⽤になっており、利⽤の都度貸出管理が⾏われている。
対象の共有 ID（XXID）について、アクセスは検出されなかった。

 有権限者によるアクセス⽇付の妥当性の確認(有効期間外のアクセス）
ホワイトリストは権限情報が反映されたリストになっているため、ログ時点の所

属が紐づけ可能となっている。分析対象期間において、新規登録・異動・退職の対
象者は XXID 検出された。
登録・異動によるアクセスは、XXID が検出された。XXIDは 7/1より、XID は

7/2 より、XID は 7/5 よりアクセス有効となっており、業務開始⽇以降のアクセス
となっていることを確かめた。
退職者によるアクセスは検出されなかった。

 有権限者アクセス権限の妥当性の確認
権限は、XXX されることから、許可された権限範囲以外のアクセスができない

仕組みとなっている。また、異動、退職に関しても、XXX が⾏われること、また
ID 棚卸を⽉次の頻度にて実施することにより、期間外に権限範囲外のアクセスが
⾏われるリスクは低いと判断した。

 ⾮公開情報にかかる画⾯制御の検討
XXX を実施している。沖縄電⼒への質問及び実機画⾯の閲覧より、権限のない

者が⾮公開情報へアクセスした場合、XXX ができず、エラーとなることを確かめ
た。
以上より、⾮公開情報にかかる画⾯制御が実装されている⼼証を得た。

２) 操作ログの分析結果の概要
アクセスログ分析の結果、権限のない者によるアクセスは⾏われていないことが確

かめられたため、操作ログの分析は不要であると判断した。

1.10.3 結論
本調査の範囲において、⾮公開情報の管理の⽤に供するシステムである営業システム
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のログ分析の結果、⾮公開情報のアクセスは⼊⼿可能な者によるアクセスのみが識別さ
れ、特定された者のみが当該情報を⼊⼿することができることになっていた。

1.10.4 検出事項
ログ分析の結果、⾮公開情報へ権限のない者によるアクセスは識別されず、検出事項

はなかった。
以上


