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1. 事業の目的、実施内容

(1) 事業目的

⚫ 我が国のサイバーセキュリティ基本法第７条においてはサイバー関連事業者（インターネットその他の高度情報通信ネットワークの整備、

情報通信技術の活用又はサイバーセキュリティに関する事業を行う者）の責務が規定されているところ。この事業者のうち、政府機関及

び重要インフラ事業者に情報・通信システム、ソフトウェア製品及び ICTサービスを開発し提供する事業者並びに当該情報・通信システ

ム等のソフトウェアのライフサイクルとサプライチェーンに関わる事業者（以下、「サイバーインフラ事業者」という。）がリスク要因

に適切に対処するためには、サイバーインフラ事業者に係る官民が連携した取組の在り方や、サイバーセキュリティのリスクマネジメン

トにおいて不可欠となる対応策の体系的な整理とさまざまなフェーズで役立つ具体的な取組に関する調査・検討が必要である。

⚫ 本件に関しては、これまでサイバーインフラ事業者に係わる具体的な「責務と基本的取組」の調査研究が実施されてきたところ、本件は、

同調査研究の成果である具体的な「責務と基本的取組」（以下「具体的方針検討案」という。）に基づき、サイバーインフラ事業者の意

見等を踏まえながら、具体的な取組の在り方や基本的取組のさらなる体系的な整理と現場の各フェーズで役立つ具体策含むガイドライン

（以下「ガイドライン案」という。）を検討するための調査を行うことを通して、サイバーインフラ事業者によるレジリエンスを向上し、

サイバーセキュリティの強化を推進することを目的として実施した。
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1. 事業の目的、実施内容

(2) 実施内容

⚫ 本事業で実施した調査は次表の通りである。調査結果の詳細は本報告書第2章以降で示す。

No. 実施項目 実施内容

1 国内外動向に関する文献調査
• ガイドライン案に必要な要素を検討するため、具体的方針検討案を踏まえつつ、国内外のサイバーセキュリ

ティ対策に関する法、制度、取組、事例及び動向を調査した。

2 ワーキンググループの開催

• 顧客も含めたさまざまなサイバー関連事業者が合意し取組可能なガイドライン案とするために、本事業に関係
するサイバーインフラ事業者、業界団体、学識者等12名の有識者からなる検討会を設置し、3回にわたる開催
にあたっての事務局運営を担当した。

• 検討会での議論を受けて、関連するサイバーインフラ事業者等に6件のヒアリング等を実施し、検討会へイン
プットした。 

3 ガイドライン（案）の作成
• これまでサイバーインフラ事業者に係わる具体的な「責務と基本的取組」の調査研究が実施されてきたところ、

同調査研究の成果である具体的な「責務と基本的取組」を踏まえ、さらに深堀した形でガイドライン（案）を
作成した。

表1.1 事業の実施概要
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2. 国内外動向に関する文献調査

(1) 調査概要

⚫ これまでサイバーインフラ事業者に係わる具体的な「責務と基本的取組」の調査研究が実施されてきたところ、同調査研究の成果である

具体的な「責務と基本的取組」を踏まえつつ、ガイドライン（案）に必要な要素を検討するため、国内外のサイバーセキュリティ対策に

関する法、制度、取組及び動向を調査する。

◼ 調査目的

⚫ 本事業で実施した調査は次表の通りである。

◼ 実施方法

対象国・地域
• 米国、欧州の他、先進的な取組を進める英国及び独国、国際的な連携の動向を把握するため日米豪印の共同原則も対象と

した。

出典

• ガイドライン、共同声明、法令の他、国際標準も対象とした。
• 諸外国の政府機関の他、業界団体、日本の政府機関や独立行政法人が公表している、サイバーセキュリティ確保の取組に

関する文書も対象とした。
• 対象範囲は業界横断的な文書のほか、特定業界の文献や、2024年度に公表された文献にも注目した。

表2.1 文献調査の概要
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2. 国内外動向に関する文献調査

(2) 調査結果

⚫ 欧米を中心に、ソフトウェアサプライチェーンにおける脆弱性対策に関わる制度、ガイドライン類の整備が進む。

⚫ セキュア・バイ・デザイン／デフォルトの概念が広まっており、サイバーインフラ事業者には、顧客との適切な役割分担のもと、自社が

提供するソフトウェア製品のサイバーセキュリティ対策が求められている。

◼ 結果概要
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2. 国内外動向に関する文献調査

(2) 調査結果

⚫ 本事業で実施した調査対象文献は次表の通りである。

地域・国等 出典 文献名称

米国
OMB（Office of Management 
and Budget）

• M-22-18（M-23-16に更新）

米国
NIST（National Institute of 
Standards and Technology）

• SP800-218 Version 1.1

米国 NIST • SP800-161 Rev.1

米国 NIST • SP800-40 Rev.4

米国
NSA（National Security 
Agency）

• SECURING THE SOFTWARE SUPPLY CHAIN / Recommended Practices Guide

米国
CISA（Cybersecurity and 
Infrastructure Security 
Agency）

• Product Security Bad Practices Version 1.0

米国 CISA • Secure by Demand Guide

米国
CISA • Secure-by-Design - Shifting the Balance of Cybersecurity Risk: Principles and Approaches for Secure by 

Design Software

米国
DoE（United States 
Department of Energy）

• Supply Chain Cybersecurity Principles

欧州 EU • Cyber Resilience Act

英国
DSIT（Department for 
Science, Innovation and 
Technology）

• Code of Practice for Software Vendors

英国
NCSC（National Cyber 
Security Centre）

• Guidelines for secure AI system development Version 1.0

表2.2 文献調査対象（諸外国のサイバーセキュリティ確保の取組）
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2. 国内外動向に関する文献調査

(2) 調査結果

⚫ 本事業で実施した調査対象文献は次表の通りである。

地域・国等 出典 文献名称

国際標準 ISO • ISO/IEC 27002:2022

国際標準 ISO • ISO/IEC 27036-1:2021, 27036-2:2022, 27036-3:2023, 27036-4:2016

国際標準 ISO • ISO/SAE 21434 :2021, ISO 24089:2023（Amendment1 Edition 2024)

日本、米国、豪州、印度 日米豪印政府 • QUADソフトウェア・セキュリティに関する共同原則

日本、米国、豪州、印度 日米豪印政府 • 日米豪印サイバーセキュリティ・パートナーシップ：共同原則

その他 BSA • The BSA Framework for Secure Software : A New Approach to Securing the Software Lifecycle Version 1.1

表2.2 文献調査対象（諸外国のサイバーセキュリティ確保の取組）（続き）
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2. 国内外動向に関する文献調査

(2) 調査結果

地域・国等 出典 文献名称

欧州
ENISA（The European Union 
Agency for Cybersecurity）

• 欧州連合サイバーセキュリティ当局

英国 NCSC • 国家サイバーセキュリティ・センター

独国
BSI（Bundesamt für Sicherheit in 
der Informationstechnik）

• 連邦情報セキュリティ局

表2.4 文献調査対象（事故調査機関及び法令）

地域・国等 出典 文献名称

日本 NISC • 政府機関等のサイバーセキュリティ対策のための統一基準

日本 NISC • 重要インフラのサイバーセキュリティに係る安全基準等策定指針

日本 NISC • 重要インフラのサイバーセキュリティに係る行動計画

日本 NISC • サイバーセキュリティ基本法

日本 IPA • ソフトウェア製品開発者による脆弱性対策情報の公表マニュアル 第6版

表2.3 文献調査対象（国内のサイバーセキュリティ確保の取組）
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

⚫ 政府機関が、ソフトウェアベンダーに対して、SSDFの実装の適合性を証明する自⼰適合宣言書の取得を要求することを定める文書

項目 内容

文献名称 M-22-18（M-23-16に更新）

公表年 2023年

出所 OMB

対象事業者 顧客、ソフトウェア開発者

対象範囲 ソフトウェア

概要

政府機関（政府調達に関わる事業者）に向けた文書であり、政府機関に一般的なサイバーセキュリティ慣行で構築されたソフトウェアの使用を求める。

SP800-218に整理されているプラクティスの中から、最低限必要とされるセキュリティ対策を抽出し、政府調達に関わる事業者に自⼰適合宣言書の提出

を求めている。

自⼰適合宣言には以下の4項目が含まれている。

• ソフトウェアを安全な環境で開発及び構築すること

• 信頼できるソースコードサプライチェーンを維持するために、自動化されたツール又は同等のプロセス等を採用すること

• ソフトウェアコード及びサードパーティ製コンポーネントの出所を維持すること

• セキュリティの脆弱性をチェックする自動化ツール又は同等のプロセスを採用すること

表2.5 文献調査結果

◼ M-22-18（M-23-16に更新）

対象事業者： ソフトウェア開発組織やソフトウェアを含むサプライヤー等を「ソフトウェア開発者」、政

府機関やソフトウェアの利用・購入組織を「顧客」として表記した。

対象範囲： 文献の対象範囲が製品などソフトウェアを含む場合に「ソフトウェア」と表記。そのほかに

組織体制も識別した。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.6 文献調査結果

⚫ ソフトウェアライフサイクル全体でセキュアなソフトウェアを開発するためのソフトウェア開発者向けフレームワーク（Secure 

Software Development Framework：SSDF）

◼ SP800-218

項目 内容

文献名称 SP800-218 Version 1.1

公表年 2022年

出所 NIST

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア

概要

セキュリティに配慮したソフトウェア開発手法を既存の標準やガイドライン等を参照する形でまとめたフレームワーク（Secure Software Development 

Framework (SSDF)）である。各手法を「組織の準備」「ソフトウェアの保護」「セキュアなソフトウェアの作成」「脆弱性への対応」の4つに分類の上、

実施すべき事項（プラクティスータスクの2階層）、想定実装例、参照文書として体系化している。

• プラクティス ：プラクティスの名前と一意の識別子に加えて、プラクティスとは何か、なぜそれが有益なのかについての説明

• タスク ：プラクティスを実行するために必要なアクション

• 想定実装例 ：タスクの実装を支援するために使用できるツール、プロセス、その他のメソッドの想定例

• 参照文献 ：セキュアな開発プラクティス文書への参照と、特定のタスクへのマッピング
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.7 文献調査結果

⚫ 米国連邦政府機関とその関係機関に対する、サプライチェーンリスク管理のためのガイドライン

◼ SP800-161

項目 内容

文献名称 SP800-161 Rev.1

公表年 2024年

出所 NIST

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア、組織体制

概要

対象は、一般の事業者全体であるため、OT関連のサプライヤ、開発者、システムインテグレーター、外部システムサービスプロバイダ、その他の

ICT/OT関連のサービスプロバイダ等を含む。組織階層に応じたサプライチェーンリスク管理と評価の枠組みを提供することを目的としている。サプライ

チェーン全体のサイバーセキュリティリスクを管理し、適切な対応戦略、ポリシー、プロセス、及び手順を策定するためのフレームワークと管理策を整

理している。

• AC：アクセス制御 アカウント管理、最小特権等

• AT：意識向上と訓練 セキュリティ教育等

• AU：監査と説明責任 否認防止など

• CA：セキュリティ評価、承認、及び監視 継続した監視等

• CM：構成管理 構成及び変更管理等

• CP：コンティンジェンシー・プランニング 代替サイト等

• IA：識別と認証 識別子管理等

• IR：インシデント対応 インシデント対応等

• MA：保守 管理保守等

• MP：メディア保護 媒体の廃棄等

• PE：物理及び環境的保護 物理的アクセス制御等

• PL：システムセキュリティ計画等

• PM：プログラム管理 脅威認識プログラム等

• PS：人的セキュリティ

• PT：個人を特定できる情報の処理と透明性

• RA：リスクアセスメント

• SA：システム及びサービス取得

• SC：システムと通信の保護

• SI：システムと情報の完全性

• SR：サプライチェーン・リスクマネジメント
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.8 文献調査結果

⚫ 脆弱性とパッチの管理についてのガイドラインであり、エンタープライズ・パッチ管理計画に関する推奨事項を示すもの

◼ SP800-40

項目 内容

文献名称 SP800-40 Rev.4

公表年 2022年

出所 NIST

対象事業者 ソフトウェア開発者、顧客

対象範囲 ソフトウェア

概要

ソフトウェア脆弱性管理の基本的なライフサイクルとして3つのフェーズを識別している。特に、パッチ適用の観点でのリスク対応の実行については、

パッチの導入準備、パッチの展開、配備の確認、展開したパッチの監視として説明されている。

• ソフトウェア脆弱性の影響把握

• リスク対応の計画

• リスク対応の実行

また、エンタープライズ・パッチ管理計画の原則と実行可能な推奨事項を整理している。ソフトウェアサプライチェーンの観点での推奨事項を以下に示

す。

• 他のソフトウェアと比較して、長期的に脆弱性が少ない可能性の高いソフトウェアを取得する。

• セキュアなソフトウェア開発プラクティスの厳格さ、パッチのリリースの速さ、パッチに関連する問題の頻度、セキュリティ関連のコミュニケーショ

ンの透明性などの要素を考慮して、ソフトウェア脆弱性が長期的に低減される可能性の高いソフトウェア開発事業者と協力する。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.9 文献調査結果

⚫ 供給者、開発者、顧客向けの3部構成となっており、セキュアなソフトウェアサプライチェーンを確保するために各主体に推奨されるプ

ラクティスを整理

◼ SECURING THE SOFTWARE SUPPLY CHAIN : Recommended Practices

項目 内容

文献名称

SECURING THE SOFTWARE SUPPLY CHAIN : Recommended Practices Guide for Developers

SECURING THE SOFTWARE SUPPLY CHAIN : Recommended Practices Guide for Suppliers

SECURING THE SOFTWARE SUPPLY CHAIN : Recommended Practices Guide for Customers

公表年 2022年

出所 NSA

対象事業者 ソフトウェア開発者、顧客

対象範囲 ソフトウェア

概要

開発者向けには、以下のプラクティスが掲載されている。

• セキュアな製品基準と管理

• セキュアなコードの開発

• サードパーティ製コンポーネントの確認

• ビルド環境の堅牢化

• コードの配信

供給者向けには、以下のプラクティスが掲載されている。

• 組織体制の整備

• ソフトウェアの保護

• セキュアなソフトウェアの開発

• 脆弱性への対応

顧客向けには、以下のプラクティスが掲載されている。

• 要件定義と製品評価、契約

• 製品の受入、機能テスト、レビュー、自組織への統合、アップグレード、

廃棄

• 利用者の教育、アップデート、サプライチェーンの管理 等
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.10 文献調査結果

⚫ ソフトウェア開発において、高リスクと見なされるプラクティスの概要を説明し、これらのリスクを軽減するための推奨事項を提供

◼ Product Security Bad Practices

項目 内容

文献名称 Product Security Bad Practices Version 1.0

公表年 2024年

出所 CISA

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア

概要

対象は、重要インフラや国家重要機能（NCF） のサポートに使用されるソフトウェア製品とサービス（オンプレミスソフトウェア、クラウド サービス

等）を開発する事業者である。ソフトウェア開発において、高リスクと見なされるプラクティス：Bad Practiceを以下の3つにカテゴライズしている。

• 製品特性

ソフトウェアの観察可能なセキュリティ品質に関わるものであり、メモリセーフでない言語での開発、既知の脆弱性のあるコンポーネントを含む製品

のリリースや、脆弱性のあるオープンソースソフトウェアの利用が該当する。

• セキュリティ機能

ソフトウェア製品が保持すべきセキュリティ機能に関わるものであり、多要素認証やログ機能の欠落などが該当する。

• 組織のプロセスとポリシー

ソフトウェアのセキュリティを確保するのための透明性確保に関する事項である。脆弱性開示ポリシーの公表を怠ることなどが該当する。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.11 文献調査結果

⚫ ソフトウェアの購入組織がソフトウェア・ベンダーに対してソフトウェア製品に関わるセキュリティを要求するために利用できるガイダ

ンス

◼ Secure By Demand Guide

項目 内容

文献名称 Secure By Demand Guide

公表年 2024年

出所 CISA

対象事業者 顧客

対象範囲 ソフトウェア

概要

ソフトウェア・ベンダーの製品セキュリティに対するアプローチを評価するための出発点として使用できる、ソフトウェア・ベンダーへの質問例が整理

されている。

• セキュア認証 ：SSOをサポートするか、デフォルトパスワードを廃止しているか。

• 脆弱性の排除 ：SQLインジェクションなどのソフトウェア脆弱性を排除・予防するためのロードマップを有しているか。

• 侵害に関するログ ：セキュリティログ機能が追加料金なしで提供されるか。

• サプライチェーンセキュリティ ：ソフトウェア部品表を作成し、サードパーティとの依存関係を整理しているか。

• 脆弱性の開示 ：CVEレコードにCWEとCPEを含めているか、製品をテストすることを許可する脆弱性開示ポリシーを公開しているか。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.12 文献調査結果

⚫ セキュア・バイ・デザイン／デフォルトの概念に基づき、ソフトウェア開発事業者に求められる3つの原則を整理

◼ Secure-by-Design - Shifting the Balance of Cybersecurity Risk: Principles and Approaches for Secure by Design Software

項目 内容

文献名称 Secure-by-Design - Shifting the Balance of Cybersecurity Risk : Principles and Approaches for Security by Design Software

公表年 2023年

出所 CISA

対象事業者 ソフトウェア開発者、顧客

対象範囲 ソフトウェア

概要

ソフトウェア開発事業者が脆弱なソフトウェアを商品化しないよう、そして顧客にセキュリティ確保の負担をできるだけ負わせないようにすることを目

指し、3つの原則を示している。

• 顧客のセキュリティ成果に責任を負う

アプリケーションのハードニング（セキュリティ強化）、セキュリティ機能やソフトウェアのデフォルト設定といった取組に投資する。デフォルトパ

スワードの削除、セキュアなソフトウェア開発フレームワークへの準拠の文書化等がプラクティスとして示されている。

• 根本的な透明性と説明責任を受け入れる

ソフトウェアのセキュアな開発・保守のプロセス、ソフトウェアを成熟させていることを示すデータ等を公開する。修正プログラムの適用やセキュリ

ティ関連の総合的な統計、ソフトウェア部品表、セキュア・バイ・デザインを担当する経営層幹部を公表すること等がプラクティスとして示されてい

る。

• トップ主導で取組を進める

経営層によるリーダーシップにより、セキュリティを単なる技術上の特性ではなく経営上の優先事項とする。財務報告にセキュア・バイ・デザインの

プログラム詳細を含めること、自組織の取締役会に対し定期的に報告を行うこと等がプラクティスとして示されている。

このほかに、顧客（ソフトウェアの調達者）に推奨される事項についても整理している。

なお、日本として内閣サイバーセキュリティセンターとJPCERTも署名している。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.13 文献調査結果

⚫ 米国のエネルギー事業者とそのサプライヤー向けのサプライチェーン・サイバーセキュリティを強化するためのガイドライン

◼ Supply Chain Cybersecurity Principles

項目 内容

文献名称 Supply Chain Cybersecurity Principles

公表年 2024年

出所 DoE

対象事業者 ソフトウェア開発者、顧客

対象範囲 ソフトウェア

概要

対象事業者は、米国のエネルギー事業者とそのサプライヤーであり、ICS（産業制御システム）の他、情報システム、サービスも対象と想定される。サプ

ライチェーンにおけるサイバーリスクを軽減し、エネルギーシステムの運用継続性を確保することを目的に、10種類の原則が示され、それぞれサプライ

ヤーと顧客向けに説明されている。

• インパクトドリブンなリスク管理

• フレームワークに基づいた防御

• サイバーセキュリティの基礎

• セキュアな開発と実装

• 透明性と信頼の構築

• 導入ガイダンス

• ライフサイクルサポートと管理

• プロアクティブな脆弱性管理

• プロアクティブなインシデント対応

• ビジネスと運用のレジリエンス

セキュアな開発と実装の原則では、サプライヤーには、国際的に受け入れられているフレームワークと標準に基づいたセキュアなシステム開発ライフサ

イクルプロセスを採用することを求め、顧客には、提供されるセキュリティ機能が目的に適していることを確認するよう求めている。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.14 文献調査結果

⚫ デジタル要素を備えた全ての製品（ソフトウェア含む）の製造者に対し、セキュリティを考慮した設計、開発の評価や適合証明書を義務

化する法令

◼ Cyber Resilience Act

項目 内容

文献名称 Cyber Resilience Act

公表年 報告義務を除き、2027年夏頃運用開始を想定

出所 欧州委員会

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア、組織体制

概要

デジタル要素を備えた全ての製品（ソフトウェア含む）の製造者に対し、セキュリティを考慮した設計、開発の評価や適合証明書を義務化する法令であ

る。事業者は、製品のライフサイクル全体を通じてセキュリティ要求への適合（ソフトウェア部品表の作成、セキュリティ更新の提供、脆弱性発見時や

インシデント発生時の当局への報告など）を保証する義務を負うことになる。

製品種別に応じて保証の内容が異なり、「基本」製品（非重要カテゴリ）については、自⼰適合宣言（the EU statement of conformity）又は第三者機関

による認証の選択が認められる。「クラスI」製品は、EUCC等の対象外の製品については第三者機関による評価を受ける必要がある。「クラスII」製品は、

第三者機関による認証が必要。

求められる要件には、リスクベースのセキュリティ設計開発製造、デフォルトセキュアな構成での市場提供、セキュリティ関連情報の提供、脆弱性の対

処と更新の提供等がある。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.15 文献調査結果

⚫ ソフトウェアサプライチェーン攻撃等のリスクに対処するためのソフトウェアベンダー向けの行動規範

◼ Code of Practice for Software Vendors

項目 内容

文献名称 Code of Practice for Software Vendors

公表年 2024年

出所 DSIT

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア

概要

顧客に対してソフトウェアを開発又は販売する事業者に合理的に期待される基本的なセキュリティ及びレジリエンス対策を概説している。

4つの原則に関する21の項目で構成される。

• 原則1（安全な設計と開発）：

製品又はサービスの開発においてセキュアな開発フレームワークなどを採用すること

• 原則2（ビルド環境のセキュリティ）：

ビルド環境のリスクを最小限に抑え、ソフトウェアの完全性の保護と品質確保のために適切な手順を実行すること

• 原則3（安全なソフトウェアの導入と保守）：

製品のセキュアな配布や脆弱性情報の開示プロセスの整備を通じて、セキュアなソフトウェアの導入を進め、脆弱性を最小限に抑えること

• 原則4（顧客とのコミュニケーション）：

効果的なリスク及びインシデント管理を可能にするために、顧客に十分な情報を提供すること
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.16 文献調査結果

⚫ セキュアバイデザインの観点から、ソフトウェアのうち AI に焦点を当て、セキュアな AI システムの構築を支援するための指針を整理し

たもの

◼ Guidelines for secure AI system development

項目 内容

文献名称 Guidelines for secure AI system development Version 1.0

公表年 2023年

出所 NCSC（CISAと共同開発）

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア

要件

AIに関わるソフトウェアを開発する事業者を対象に、取組むべき4つの原則を示している。

• セキュアな設計：脅威のモデル化と評価、セキュリティを考慮したシステム設計等

• セキュアな開発：サプライチェーンのセキュリティ確保、関連アセットの保護等

• セキュアな導入：使用するインフラのセキュリティ確保、モデルや機密情報の保護のためのコントロールの実装、ユーザへの適切な使用方法の提供等

• セキュアな運用と保守：システムの挙動監視、自動化アップデートの実装等

なお、日本として、内閣府科学技術・イノベーション推進事務局及び内閣サイバーセキュリティセンターも署名している。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.17 文献調査結果

⚫ ISO/IEC 27002:2022は、ISO/IEC 27001に基づく情報セキュリティマネジメントシステム（ISMS）における、情報セキュリティリスク

対応の管理策を整理した国際規格

⚫ ISO/IEC 27036は、ISO/IEC 27002の推奨事項として記載されている供給者関係を扱う管理策に関する詳細な実装ガイダンス

◼ ISO/IEC 27002:2022, ISO/IEC 27036

項目 内容

文献名称 ISO/IEC 27002:2022、ISO/IEC 27036(Part1:2021, Part2:2022, Part3:2023, Part4:2016)

公表年 2022年、2016～2023年

出所 ISO/IEC

対象事業者 ソフトウェア開発者、顧客

対象範囲 ソフトウェア

概要

ISO/IEC 27002では、ソフトウェアに注目すると、ICT製品又はサービスを対象としており、クラウドサービスも含まれている。また、ICT製品の構成物

として、ソフトウェアとハードウェア構成部品が識別されている。ソフトウェアサプライチェーンに関連して以下の事項が記載されている。

• ICT製品又はサービスの取得に適用する情報セキュリティ要求事項を定める。

• 供給者がICTサービスの一部を下請負契約に出す場合には、そのサプライチェーン全体に組織のセキュリティ要求事項を伝達するようICTサービスの供

給者に要求する。

• ICT製品に他の供給者（下請負ソフトウェア開発者又はハードウェア構成部品供給者等）から取得した構成部品が含まれる場合には、そのサプライ

チェーン全体に適切なセキュリティ慣行を伝達するようICTサービスの供給者に要求する。

• 供給者に、製品で使用されているソフトウェア構成部品を記載した情報の提供を求める。

ISO/IEC 27036は、4部から構成される。ソフトウェアとサプライチェーンを対象としたところ、Part3ではソフトウェア、Part4ではクラウドサービスに

関して、取得プロセス、供給プロセス、リスク管理プロセス等におけるリスク管理のアプローチを組み込む方法を整理している。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.18 文献調査結果

⚫ ISO/SAE 21434は、路上を走行する車両の電気電子システムのエンジニアリングにおける、サイバーセキュリティ観点でのプロセス定義

及びリスク管理をガイドする国際規格

⚫ ISO 24089は、ソフトウェアアップデート及びその管理システムに関する要件を規定

◼ ISO/SAE 21434 :2021, ISO 24089

項目 内容

文献名称 ISO/SAE 21434 :2021 、ISO 24089:2023（Amendment1 Edition 2024)

公表年 2021年、2023～2024年

出所 ISO/SAE、ISO

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア

概要

ISO/SAE 21434の対象は、自動車のライフサイクル全体（コンセプトから廃棄まで）であり、対象となるアイテム、コンポーネントには、車両及び車両

のシステム、部品、ソフトウェアに加え、ネットワークにより車両へ繋がる外部デバイス（カーナビ、ETC車載機など）も含まれる。サイバーセキュリ

ティプロセスの要求、及びサイバーセキュリティリスクを伝達及び管理するためのフレームワークを定義している。

一方、国連の下部組織であるWP.29（自動車基準調和世界フォーラム）は、UN-R155とUN-R156という自動車サイバーセキュリティに関する法規を発行

している。UN-R155は、電気電子システムのコンセプト、製品開発、生産、運用、保守、廃止措置に関するサイバーセキュリティリスク管理のエンジニ

アリング要件を規定するものである。また、UN-R156は、ソフトウェアアップデート及びその管理システムに関する要件を規定している。

欧州では新型車両の型式認証は2022年7月以降、登録車両は2024年7月以降適合が必須となり、適合のガイドラインとして機能する規格として、UN-

R155にはISO/SAE 21434が対応し、UN-R156にはISO 24089が対応する。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.19 文献調査結果

項目 内容

文献名称 QUADソフトウェア・セキュリティに関する共同原則

公表年 2023年

出所 QUAD、外務省

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア

要件

日米豪印間で策定された、政府向けソフトウェアのセキュリティ向上を目的とした共同原則であり、政府のためのソフトウェアの開発、調達及び利用の

指針となる最低限のサイバーセキュリティ・ガイドラインを構築することにより、ソフトウェア・セキュリティを共同で向上するとのコミットメントを

再確認している。

• ソフトウェアの開発については、SP800-218と同様に「組織の準備」「ソフトウェア及びソフトウェア開発環境の保護」「十分に安全が確保されたソ

フトウェアの作成」「脆弱性対応」の4つプラクティスが示されている。

• ソフトウェアの政府調達については、セキュアなソフトウェア開発慣行にしたがっていることを示す第三者認証と自⼰適合申請、及び脆弱性情報の報

告を取り上げている。

• ソフトウェアの利用については、セキュアな管理及びプロセスの確保、インシデントの検出と回復、セキュリティを推進する人材の強化を取り上げて

いる。

⚫ 政府向けソフトウェアのセキュリティ向上を目的とした共同原則

◼ QUADソフトウェア・セキュリティに関する共同原則
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.20 文献調査結果

項目 内容

文献名称 日米豪印サイバーセキュリティ・パートナーシップ：共同原則

公表年 2022年

出所 QUAD、外務省

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア

概要

10の原則が示されている。ソフトウェアサプライチェーンに関わる主な事項は以下の通り。

• 政府間及び産業界のパートナーとの間で脅威情報を迅速かつ時宜を得た形で共有することにコミットする。

• 重要インフラ提供事業者が依存する技術製品及びサービスのセキュリティを改善するために協働する。

• 潜在的なリスクを特定し、サイバーセキュリティに関連するサプライチェーンリスクの依存関係を評価するための枠組みを開発するために協働するこ

とができる。

• より広範なソフトウェア開発エコシステムの中で、マネージド・サービスプロバイダー及び技術製品・サービスの全体にわたって、ベースラインの標

準を継続して整合していく。

• 政府が調達するソフトウェアに対して最低限のソフトウェアセキュリティ標準を実施するために、 産業界とのオープンで協力的な関係を追求する。

• 我々の 共同の サイバーセキュリティ人材及び有能なサイバー専門家の 予備要員 を 強化するために協働する。

⚫ 政府間及び産業界のパートナーとの間で脅威情報を迅速かつ時宜を得た形で共有すること、政府が調達するソフトウェアに対して最低限

のソフトウェアセキュリティ標準を実施すること等のサイバーセキュリティ分野における協力枠組み

◼ 日米豪印サイバーセキュリティ・パートナーシップ：共同原則
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―諸外国のサイバーセキュリティ確保の取組―

表2.21 文献調査結果

⚫ ソフトウェアの購入組織がソフトウェア・ベンダーに対してソフトウェア製品に関わるセキュリティを要求するために利用できるガイダ

ンス

◼ The BSA Framework for Secure Software : A New Approach to Securing the Software Lifecycle

項目 内容

文献名称 The BSA Framework for Secure Software : A New Approach to Securing the Software Lifecycle Version 1.1

公表年 2020年

出所 BSA

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア

概要

BSAは、（ビジネスソフトウェア産業の教育啓発、政策提言、権利保護支援活動を行っている非営利団体）である。

ソフトウェア製品（サービスとしてのソフトウェアを含む）をセキュアに開発及び維持するために、ソフトウェア開発組織によるソフトウェア製品の開

発管理プロセスと、製品のセキュリティ機能の両方を考慮したフレームワーク。3つのカテゴリごとに診断事項と関連情報が整理されている。

• セキュアな開発：コーディング、テストと検証、プロセスとドキュメント、サプライチェーン、開発環境

• セキュリティ機能：IDとアクセス管理、パッチ適用、暗号化サービス、ロギング、エラー及び例外処理

• ライフライクル管理：脆弱性管理、構成管理、脆弱性の管理とパッチ通知、販売終了時の考慮事項
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―国内のサイバーセキュリティ確保の取組―

表2.22 文献調査結果

⚫ 統一基準群は、統一規範、統一基準、対策基準策定ガイドラインにより構成される。統一基準は、政府機関等が実施すべき対策について、

目的別に3階層（部、節、款）の対策項目を分類し、3階層目（款）に対して目的、趣旨、遵守事項を示すもの。対策基準策定ガイドライ

ンは、遵守事項を満たすためにとるべき基本的な対策事項を例示し、情報セキュリティポリシーの策定や実施に関する考え方等を解説。

◼ 政府機関等のサイバーセキュリティ対策のための統一基準群

項目 内容

文献名称 政府機関等のサイバーセキュリティ対策のための統一基準群 令和５年度版

公表年 2023年

出所 NISC

対象事業者 顧客（政府機関等）

対象範囲 ソフトウェア

概要

統一基準群が外部委託の調達や情報システムの開発・運用の委託において対策強化を求めるソフトウェアの範囲は以下の通り。

• クラウドサービス

• 機器等（サーバ装置、端末、通信回線装置、複合機、特定用途機器等、ソフトウェア等）

• 情報システム（開発・運用の委託）

また、統一基準群を遵守・参照する主体は、顧客つまり政府機関等である。

政府機関等は、統一規範及びその実施のための要件である統一基準に準拠するために、「政府機関等の対策基準策定のためのガイドライン」を参照しつ

つ、組織及び取り扱う情報の特性を踏まえて情報セキュリティポリシーを策定し、ポリシーに定めた対策事項に係る運用規程や実施手順を定め、計画的

に対策を実施することが求められる。直近の統一基準群の改定においては、ソフトウェアのセキュリティ対策やサプライチェーン・リスク対策に関する

強化が進められている。統一基準群（令和５年度版）改定のポイントとして、以下の項目が示されている。

• 情報セキュリティに関するサプライチェーン対策の強化

• クラウドサービスの利用拡大を踏まえた対策の強化

• ソフトウェア利用時の対策の強化

• サイバーレジリエンスの強化や脅威・技術動向を踏まえての対策の強化

• 組織横断的な情報セキュリティ対策の強化と情報システムの重要度に応じた対策の確保
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―国内のサイバーセキュリティ確保の取組―

表2.23 文献調査結果

⚫ 各重要インフラ分野に共通して求められるサイバーセキュリティ確保に向けた取組が分類されて整理された文書

⚫ これらの取組は、原則としてサイバーセキュリティの 確保に関して、 各重要インフラ事業者等の判断や行為に関する基準又は参考とな

る文書類である「安全基準等」に規定されることを期待されている。

◼ 重要インフラのサイバーセキュリティに係る安全基準等策定指針

項目 内容

文献名称 重要インフラのサイバーセキュリティに係る安全基準等策定指針

公表年 2023年

出所 NISC

対象事業者 顧客

対象範囲 ソフトウェア

概要

策定指針は、安全基準等に基づき対策を実施する主体は顧客つまり各重要インフラ事業者そのものである。

策定指針を通じて安全基準等に規定すべき対象範囲は、行動計画「別紙１ 対象となる重要インフラ事業者等と重要システム例」に記載された「対象とな

る重要システム例」や、「別紙２ 重要インフラサービスと サービス維持レベル 」の内容を踏まえることとされている。対策すべきサプライチェーンの

事例としてクラウドサービスが示されており、リスク管理の対象として、情報システム、制御システムや汎用機器が示されている。したがって、対象と

するソフトウェアは、外部委託（調達）としての、クラウドサービス、制御システム（汎用機器を含む）、及び情報システム（開発・運用の委託）であ

る。

ソフトウェアサプライチェーンに関わる取組を以下に例示する。

• 組織統治に関わるサイバーセキュリティとして、組織内外のコミュニケーション、経営リスクとしてのサイバーセキュリティリスクの管理等が示され

ている。

• リスクマネジメントの活用と危機管理として、リスクアセスメント、サイバーセキュリティリスク対応、サプライチェーン・リスクマネジメント等が

示されている。

• 対策項目として、組織的対策、人的対策、物理的対策、技術的対策、動向を踏まえた対策が示されている。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―国内のサイバーセキュリティ確保の取組―

表2.24 文献調査結果

⚫ 重要インフラ防護に係る基本的な枠組みとして、重要インフラにおけるサイバーセキュリティに関して重要インフラ事業者等の自主的な

取組の促進その他の必要な施策の実施に責任を有する政府と自主的な取組を進める重要インフラ事業者等との共通の行動計画

◼ 重要インフラのサイバーセキュリティに係る行動計画

項目 内容

文献名称 重要インフラのサイバーセキュリティに係る行動計画

公表年 2024年（改定）

出所 NISC

対象事業者 顧客、ソフトウェア開発者

対象範囲 ソフトウェア

概要

行動計画「別紙１ 対象となる重要インフラ事業者等と重要システム例」に記載された「対象となる重要システム例」や、「別紙２ 重要インフラサービス

と サービス維持レベル 」の内容を踏まえることと対象とするソフトウェアとして、外部委託（調達）としての、クラウドサービス、制御システム（汎用

機器を含む）、及び情報システム（開発・運用の委託）が想定される。

関係主体として、重要インフラ事業者の他、国、サプライチェーン等に関わる事業者が示されており、重要インフラ事業者と関連事業者の責務は以下の

通りである。

• 重要インフラ事業者は、サービスを安定的かつ適切に提供するため、サイバーセキュリティの重要性に関する関心と理解を深め、自主的かつ積極的に

サイバーセキュリティの確保に努める。

• サイバー関連事業者その他の事業者は、その事業活動に関し、自主的かつ積極的にサイバーセキュリティの確保に努める。

基本的な考え方として以下の3点が示されている。

•  重要インフラ事業者等においては、経営層、CISO、戦略マネジメント層、システム担当者を含めた組織全体での対応を一層促進する。特に、経営の重

要事項としてサイバーセキュリティを取り込む方向で推進する。

• 自組織の特性を明確化し、経営層からシステム担当者までの各階層の視点を有機的に組み合わせたリスクマネジメントを活用し、自組織に最も適した

防護対策を実施する。

• 重要インフラを取り巻く脅威の変化に適確に対応するため、サプライチェーン等を含め、将来の環境変化を先取りした包括的な対応を実施する。
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―国内のサイバーセキュリティ確保の取組―

表2.25 文献調査結果

⚫ サイバーセキュリティに関する施策を総合的かつ効率的に推進するため、基本理念や国の責務、サイバーセキュリティ戦略をはじめとす

る施策の基本となる事項を規定したもの

◼ サイバーセキュリティ基本法

項目 内容

文献名称 サイバーセキュリティ基本法

公表年 2018年（改正）

出所 国内法

対象事業者 ソフトウェア開発者、顧客

対象範囲 ソフトウェア

概要

サイバーセキュリティに関する施策を総合的かつ効果的に推進するための法令である。

対象範囲は、データ、情報システム、情報通信ネットワーク等広範囲にわたりソフトウェアに限定されない。

対象事業者としては、基本理念や国の責務、サイバーセキュリティ戦略をはじめとする施策の基本となる事項を規定したものであることから、政府機関

だけではなく、重要インフラ事業者等も含む。

サイバー関連事業者その他の事業者の責務として、第7条が特に関連する。

第七条 サイバー関連事業者（インターネットその他の高度情報通信ネットワークの整備、情報通信技術の活用又はサイバーセキュリティに関する事業

を行う者をいう。以下同じ。）その他の事業者は、基本理念にのっとり、その事業活動に関し、自主的かつ積極的にサイバーセキュリティの確

保に努めるとともに、国又は地方公共団体が実施するサイバーセキュリティに関する施策に協力するよう努めるものとする。



30

2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―国内のサイバーセキュリティ確保の取組―

表2.26 文献調査結果

⚫ 脆弱性対策情報を必要としている利用者に情報が的確に届けられることを目的として、開発者がウェブサイト上で脆弱性情報を公表する

際の方針を示すマニュアル

◼ ソフトウェア製品開発者による脆弱性対策情報の公表マニュアル

項目 内容

文献名称 ソフトウェア製品開発者による脆弱性対策情報の公表マニュアル 第6版

公表年 2023年

出所 IPA

対象事業者 ソフトウェア開発者

対象範囲 ソフトウェア

概要

ソフトウェアの利用者への適切な脆弱性情報の届け方の方針を示すため、以下の3つ情報を示している。

• 脆弱性対策について利用者が必要としている情報 

• 脆弱性対策情報の公表項目と公表例 

• 弱性対策情報への誘導方法 
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―事故調査機関及び法令―

表2.27 文献調査結果

◼ ENISA

項目 内容

組織 ENISA

位置付け 欧州連合のサイバーセキュリティ当局

人員 ―

年間調査件数 63件（2023年）

事故調査の目的 電気通信部門のサイバーセキュリティ対策を支援すること

調査内容 インシデントの原因、ユーザにとってのロスト時間、影響を受けたサービス、影響を受けた技術的アセット等

公表有無 「Trust Service Security Incidents 2023」

関連法令 NIS法、Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA

※人員は、公開情報では確認できない
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―事故調査機関及び法令―

表2.28 文献調査結果

◼ NCSC

項目 内容

組織 NCSC

位置付け 民間や諸外国のカウンターパートと対外的な活動を行う部署の機能を 1 つに集めて窓口一本化を図って設立された。

人員 ―

年間調査件数 2005件の報告を受け、371件が対処の必要があると判断された。うち62件は国家レベルの対応を要するほど重大。（2023年）

事故調査の目的 インシデント対応の計画・ガイダンスを作成することで、各企業が自社のセキュリティの能力をレビューできるようにすること。

調査内容 システムの整合性や可用性に影響を与えるシステムのセキュリティポリシーの違反のほか、システムへの不正アクセス等の試み。

公表有無 「NCSC Annual Review 2023」

関連法令 NIS規制 2018

※人員は、公開情報では確認できない
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2. 国内外動向に関する文献調査

(3) 調査結果詳細 ―事故調査機関及び法令―

表2.29 文献調査結果

◼ BSI

項目 内容

組織 BSI

位置付け 連邦内務省に属する、連邦のITセキュリティ担当部門

人員 1733名

年間調査件数 452件（重要インフラからBSIへの報告件数）（2022年）

事故調査の目的

情報セキュリティの問題についてアドバイスし、対象グループが適切な対策を講じられるようサポートすること。

情報セキュリティに関して重要なインフラストラクチャとデジタルサービスの運営者を監督しており、ドイツにおけるITセキュリティインシデント

とサイバー攻撃の中心的な報告窓口となる。

調査内容

ウイルスプログラムや情報セキュリティに対する攻撃等の情報を収集及び評価し、重要インフラに対する影響を分析し、重要インフラの情報セキュ

リティに関する現況の情報を継続的に更新。

重要インフラの事業者は、重大な情報システムの障害があった場合には、BSI に対する報告を義務付け。BSI は、当該報告を分析し、得られた知見

を他の重要インフラの事業者に提供する。必要に応じて、IT 製品及び情報システムの製造者に対して協力を求めることができる。

公表有無 「Die Lage der IT-Sicherheit in Deutschland 2024」（ドイツのITセキュリティ状況2024）

関連法令 NIS指令の実施に関する法律、BSI法、ITセキュリティ法2.0
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3. ワーキングループの開催

3.1 ワーキンググループの運営

⚫ 顧客も含めたさまざまなサイバー関連事業者が合意し取組可能なガイドライン案とするために、下表に示す有識者で構成される有識者会

議「産業サイバーセキュリティ研究会ＷＧ１・重要インフラ専門調査会合同ワーキンググループ サイバーインフラ事業者に求められる

役割等の検討会」を設置した。

(1) 有識者の選定

氏名（敬称略） 所属

阿部 恭一 ANAシステムズ株式会社セキュリティマネジメント部エグゼクティブマネージャー兼株式会社レオンテクノロジー相談役

稲垣 隆一 稲垣隆一法律事務所 弁護士

鴨田 浩明 株式会社NTTデータ ソリューション事業本部セキュリティ＆ネットワーク事業部長

木谷 浩 一般社団法人 情報サービス産業協会 サイバーセキュリティ部会 部会長 （キヤノンＩＴソリューションズ株式会社 サイバー
セキュリティ技術開発本部先進技術グループ）

立石 聡明 一般社団法人 IT団体連盟理事（日本インターネットプロバイダー協会副会長・専務理事）

津田 宏 富士通株式会社 富士通研究所 フェロー

[座長] 土居 範久 慶應義塾大学 名誉教授

板東 直樹 一般社団法人 ソフトウェア協会（SAJ）フェロー (Software ISAC 共同代表)

日高 昇治 一般社団法人 日本クラウド産業協会（ASPIC）執行役員

淵上 真一 日本電気株式会社 Corporate Executive CISO 兼 サイバーセキュリティ戦略統括部長

古田 朋司 トヨタ自動車株式会社 情報セキュリティ・トラスト部長

山口 雅史 NRIセキュアテクノロジーズ株式会社 コンサルティング事業統括本部長

オブザーバー： 警察庁、総務省、厚生労働省、防衛装備庁、デジタル庁、一般社団法人 日本医療機器産業連合会

事務局： 経済産業省、内閣官房 内閣サイバーセキュリティセンター

表3.1 「産業サイバーセキュリティ研究会ＷＧ１・重要インフラ専門調査会合同ワーキンググループ サイバーインフラ事業者に求められる役割等の検討会」構成委員
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3.1 ワーキンググループの運営

(2) 有識者会議の開催状況

⚫ (1)に示したメンバーにて、以下の計3回の検討会を開催した。

⚫ 委員意見やヒアリング結果を踏まえて見直しを行ったガイドライン案が了承された。

会議 開催日 主な議題及び会議要旨

第1回検討会 令和６年9月24日

【議題】
• 責務と要求事項、及び検討の進め方に関する議論

【会議要旨】
• サイバーインフラ事業者に求められる「責務」と「要求事項」、及びガイドライン（案）としての

検討の進め方の議論を実施

第2回検討会 令和６年12月17日

【議題】
• 文献調査及びヒアリング結果を踏まえたガイドライン（案）の審議、及びガイドライン附属書方針

に関する議論

【会議要旨】
• ガイドライン（案）、及びガイドラインの普及施策の議論を実施

第3回検討会 令和７年2月18日

【議題】
• ガイドライン（案）の承認、及び今後の普及方針の検討に関する議論

【会議要旨】
• ガイドライン（案）の更新内容に関する審議、及びガイドライン（案）の活用促進に向けた取組及

び普及施策の議論を実施

表3.2 「産業サイバーセキュリティ研究会ＷＧ１・重要インフラ専門調査会合同ワーキンググループ

サイバーインフラ事業者に求められる役割等の検討会」開催状況
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3.1 ワーキンググループの運営

(3) 有識者会議における主なご意見

⚫ 「産業サイバーセキュリティ研究会ＷＧ１・重要インフラ専門調査会合同ワーキンググループサイバーインフラ事業者に求められる役割

等の検討会」における委員の主な意見は次の通りである。

表3.3 本事業で開催した有識者会議における主な意見（ガイドライン（案）の普及）

観点 主なご意見

制度全般のインセンティブ

＜政府調達＞
• 政府等調達時の加点要素や、経済安全保障のリスク管理措置に対する証明文書等に活用できるといったプラス要素としての

使い方があれば、普及に貢献するだろう。また、本ガイドラインで脆弱性情報の公表が多くなるであろうから、こうした情
報を普及する機関・団体のリソース増強も必要ではないか。

＜補助金＞
• 制度の普及に当たっては、政府の支援が必要。特に中小企業では、SBOMの導入などでツールの負担も大きいと聞くし、政

府がツールを無償提供している国（米国の例）もあると聞いている。
• 調達など活用のシナリオがないと普及せず、政府機関や重要インフラ等で需要が生まれるよう政府のバックアップが必要。
• 中小事業者向けに金銭的なものを含めた支援策が重要である。中小事業者を含めて自⼰適合宣言し、プライムベンダーが宣

言した事業者から委託先を選定することで、自⼰適合宣言がメリットとなるような形態が考えられる。

＜免責＞
• 実行可能性の高いガイドラインにするには、インセンティブ、メリットも必要である。責務であれば、取組による免責等も

考えると良いのではないか。
• 自⼰適合宣言があることで、事業者と顧客がともに判断した結果であるということの証拠とし、場合によっては、サイバー

攻撃を受けた場合の損害の補塡等で両者の比率を策定する仕組みがあれば、事業者も進んで自⼰適合宣言をしたいと思うの
ではないか。

タイムスコープ • ビジネスモデルの見直しが求められるケースあるという観点も含めて、時間をかけて啓蒙していく要素がある。

費用負担
• 中小企業は、コストが掛けられず、顧客もお金が掛からないからと思っているので、政府としてもう少し取組を強化する必

要があるのではないか。
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3.1 ワーキンググループの運営

(3) 有識者会議における主なご意見

表3.4 本事業で開催した有識者会議における主な意見（自己適合宣言）

観点 主なご意見

自⼰適合宣言時の範囲、粒度

• 最低限要求パッケージと標準要求パッケージの分類について、顧客要望や対象システムとしてどこまで必要とするかケース
バイケースである。ISMSは部門ごとの認証であるが、今回のガイドラインは内容がより広い。自⼰適合宣言を適用すること
ができるのかさまざまなシステムに対して実証が必要ではないか。

• 制度の普及前に、自⼰適合宣言前後の費用感やレベル感が組織によりどの程度差が現れるのか把握した上で、適用範囲など
の見定めが必要である。また、一つのソフトウェアでソースをどこまで見るのか（全てかサンプルか）、真面目に取組む会
社が損をすることにならないようにしてほしい。

自⼰適合宣言の責任範囲 • 自⼰適合宣言を設計する場合は、どういう限度で責任を求められるのかその範囲を示すことが使いやすさにつながる。

自⼰適合宣言の品質担保、評価

• 例えばCIS Benchmarksのバージョン何を使ってセキュリティの実装をしたといった具体的なものがないと、品質が確保で
きない。

• 具体的な成熟指標・項目を示した上での自⼰適合宣言にならないと、達成水準の判断ができずに制度の運用が先細りになら
ないかと危惧する。

自⼰適合宣言の効果、費用負担
• 自⼰適合宣言の制度設計に当たっては、セキュリティレベルがどのように向上したのか、費用支出、社会的支出が適正なの

か、誰が負担していくのか、そういったことを併せて議論しなければ、単にセキュリティ情報の提供で終わってしまうので
はないか。
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3.1 ワーキンググループの運営

(3) 有識者会議における主なご意見

表3.5 本事業で開催した有識者会議における主な意見（普及・広報施策）

観点 主なご意見

ガイドライン案関連ドキュメント
の整備

• このガイドラインの読者にとっての一覧性があると良い。どこから読み進めていくべきかを判別しやすくなる。
• 本ガイドラインの実施に必要な契約プロセス、そのプロセスの中で考えるべきことは何かということを充実させることが、

このガイドラインが利用される前提となるだろう。一つのプロジェクトを新たに立ち上げ、取組を実施してほしい。
• ガイドラインを使用してうまくいった事例や我が国では出てきづらい失敗事例を集めて、ノウハウを蓄積し共有できると良

い。
• SNSなどの電子媒体が普及しているが、紙媒体の効用も大きいので、簡単でよくわかる冊子を作ることも考えてほしい。

ガイドライン案の広報施策

• 広報をどのようにすすめるのか、特に地方の零細企業にどのようにリーチするのか非常に難しい。
• 普及啓発事業は地方で行ってほしい。できればできるだけ小さな街で、場合によっては離島など中山間地域でも工夫次第で

人は集まると思われる。
• ベンダー側でどこまで取組めば良いか聞きたいというニーズがあるようである。普及策として、パイロットプロジェクトの

実施結果、これをやればOKという線を引いて、これを各種イベントや講演で紹介する等が考えられる。
• ガイドラインを知っている人は研修・セミナーなどを通じて知ったという人が多い。知らない人に対してはSNS（Social 

Networking Service）などに情報を流すことも一つの普及策と考えられる。
• 普及策の働きかけ先は、セキュリティ担当者やシステム部門等の専門家だけではなく、調達部門を考えると良いだろう。セ

キュリティ調達というプロジェクトを作り、この利用について広めていくと良いのではないか。また、セキュリティプロ
ジェクトマネジメントという言葉を作り、企業の実務の中で、プロジェクトマネジメントのときに PMO（Project 
Management Office）が必ず考えるべきとこととして紹介してはどうか。

• 別事業のガイドラインに係る認知度や活用度のインタビューでは、顧客からの要求があれば事業者は対応するという意見が
多かった。

ガイドラインの継続的な改善

• ガイドラインの適用を1回で終わらせず、継続的にガイドラインが利用適用できるような仕組みがあると良い。短期的には、
サイクルで誰がどのように適用状況を評価と確認をするのか（脆弱性情報等の適用継続）、中期的には、顧客とインフラ事
業者側が双方でガイドラインをチェックできるようなPDCAを意識した仕組み（ソフトウェアサプライチェーンセキュリ
ティ対策が浸透・適用の継続）があると良い。

• レジリエンス強化とサプライチェーン全体のセキュリティレベル強化というガイドラインの目的がどの程度達成されている
のか有効性を意識した普及策や有効性の検証評価を進めてほしい。
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3.1 ワーキンググループの運営

(3) 有識者会議における主なご意見

観点 主なご意見

顧客向けのガイドライン等
• 事業者向けが主体であるものの、顧客がやるべきところにもう一歩踏み込む方が次の工程に進みやすいのではないか。
• ベンダーが費用をかけるには、ユーザからの具体的なニーズがあり、ユーザがお金を出さなければならない。ユーザに対す

る強力な教育が考えられると良い。

ソフトウェア情報の連携
• 業界別ISAC（特定の業界に特化した情報共有と分析を行う組織）といった仕組みだけでなく、業界横断的にソフトウェアの

構成情報や脆弱性情報をシステム化して連携する仕組みが将来的にあると良い。期間も費用もがかり、壮大であり、利権も
絡むことから、政府主導でプラットフォームが作られることが望ましい。

表3.6 本事業で開催した有識者会議における主な意見（その他のご意見）
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3.2 ヒアリング

(1) 調査概要

⚫ 検討会の議論に資するよう、関連するサイバーインフラ事業者等にヒアリングを実施した。

◼ 調査目的

⚫ 2024年11月から2025年3月まで、サイバーインフラ事業者及びサイバーインフラ事業者関連の業界団体からご紹介いただいた有識者の計

7者にヒアリングを実施した。

◼ 実施状況

対象 概要

対象サイバーインフラ事業者

• 幅広いサイバーインフラ事業者や顧客が活用できる実行可能性の高いガイドライン案とするため、パッケージ、
SI、クラウドサービス等の幅広いソフトウェア・サービスの提供実績を有する事業者を対象にヒアリングを実
施した。プライム事業者だけではなく、2次請け以降の受託実績を有する事業者なども対象とし、企業規模に
も留意した。

- 親事業者からの受託実績、自社ソフトウェアパッケージの開発実績を有する事業者
- 2次請け以降のSI実績、自社ソフトウェアパッケージの開発実績を有する事業者
- クラウドサービスの提供事業者
- パッケージ、SI、クラウドサービスの開発実績を有するプライム事業者

有識者
• ガイドライン案に整理する責務と要求事項の内容に関する意見を把握する観点から、ヒアリングを実施した。

• セキュリティコンサルティングに従事する有識者
• セキュリティコンサルティング及び運用に従事する有識者

表3.7 ヒアリングの概要
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3.2 ヒアリング

(2) ヒアリングの結果概要

⚫ 主に、ガイドライン（案）全般、要求事項、要求パッケージ分類、取組例に関するご意見を頂いた。

分類 概要

ガイドライン（案）全般 • 顧客の概念、用語等について、わかりやすさを求める意見が多い。

要求事項

• 要求事項に過不足があるとの意見はなく、運用の要求事項が盛り込まれていることの違和感の指摘
はない。

• 自⼰適合宣言を念頭におくと、要求事項の達成度合いを判断できるよう、詳細な粒度を求める意見
が多い。

要求パッケージ分類

• 対策の必要性の観点から、標準要求から最低限要求への変更意見あり。（経営層の関与、予算確保
等に関わる要求事項）

• 対策の実効性の観点から、最低限要求から標準要求への変更意見あり。（セキュリティバイデフォ
ルト等に関わる要求事項）

取組例 • 記載の充実を求める意見が多い。

表3.8 ヒアリングの結果概要
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3.2 ヒアリング

(3) ヒアリングの結果詳細
表3.9 ガイドライン（案）全般へのご意見

概要 主なご意見

事業者と顧客別の参照箇

所の明確化
• 自社が顧客の立場になるケースもあり、参照すべき箇所がわかりにくい。

用語・説明の追加

• 「特定のシステム・サービスのソフトウェア」等の対象がわかりにくい。

• サイバーインフラ事業者視点での「顧客の責務」に対する考え方として、責務について顧客と合意形成を図るといったような補足説

明があった方が良いのではないか。

• 1.3章の 適用対象、1.4章の役割分担の考え方、1.5章の代表的なユースケース例、3.1章の要求事項の全体像に示される図が複雑であ

る。

表3.10 要求事項へのご意見

概要 主なご意見

要求事項に関する追加情

報
• S(1)-1.1で、リスク分析やリスク評価をどのように行うか考えなければならないので、参考となる情報等を記載した方が良い。

誤解の少ない表記
• 主語の記載が省かれている要求事項は、解釈が難しい。

• 「組織」の表記は、複数の解釈が可能であり、具体的に記載した方が良い。

記載粒度

• 要求項目を細分化して対応を求めた方が分かりやすい要求事項がある。例：S(4)-1.5の役割とトレーニングは、要求事項を分割し、

レベル設定を行うのが望ましい。

• 要求事項の達成度合いを判断できるよう、詳細な粒度が必要ではないか。

例：S(4)-1,(4)-2：「定期的」、S(4)-2.1：「特定方法」、S(5)-1：「連携」、S(2)：体制、対象とする「脆弱性」
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3.2 ヒアリング

(3) ヒアリングの結果詳細
表3.11 要求パッケージ分類へのご意見

概要 主なご意見

予算確保 • S(4)-2.3、S(6)-2.4の予算確保は、実施の前提であることから、最低限要求が望ましい。

経営層の取組 • (4)-1.2の経営層のコミットメントは、最低限要求ではないか。

セキュリティ要求と設計

との関係
• S(1)-1.1でセキュリティ要件を定義しないと、S(1)-1.2の設計レビューの実施は難しい。

セキュアバイデフォルト
• S(2)-4.1に示されるセキュリティバイデフォルトは、セキュリティバイデザインとセットとなる考え方である。企業の現状を踏まえ

ると現段階で最低限要求とすることは難しい。

運用中のレビュー • S(3)-1.4の運用フェーズでの定期的なレビュー実施は難しい。

運用の要求事項
• S(1)-4の運用に関する個別要求事項が明確に判断できない。また、運用フェーズの取組は開発フェーズより進んでいる所感であり、

基本的に考慮が必要である。

商用製品の出所管理
• S(2)-1.3のコンポーネントのリスク管理において、OSSと商用製品の対策は異なる。商用製品の出所管理は、現状の商慣行等を踏ま

えると標準要求パッケージが良い。

脆弱性の根本対応 • S(3)-3.1の脆弱性の根本原因の対応は、最低限要求が望ましい。
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3.2 ヒアリング

(3) ヒアリングの結果詳細
表3.12 取組例へのご意見

概要 主なご意見

記載の充実

• セキュアコーディング等、ソフトウェアサプライチェーンの契約形態に応じてセキュアな開発方法が変わるのであれば、その特性や

気を付けておくべき事項を記載してほしい。

• 業界団体の連携の仕方等については、弊社とお客さま、関連会社とやりとりする際の方法（メール、インターネット経由）でマル

ウェアが仕込まれたものをもらわないことや、こちらからも出さないための方法の正しいありかた、仕方などを知りたい。

• 特に重要と考えられる措置については、具体的な内容に踏み込んでほしい。

• コロナ禍以後、ソフトウェア開発・サービス運用においてもリモート作業が急速に浸透したのではないか。リモート作業における、

リスクの分析と対策に関するステートメント若しくはプラクティスも検討してはどうか。

表記の見直し • 「生産性向上」といった記載があるが、本ガイドラインの責務もしくは要求事項に相対する記載のみにすべき。
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4. ガイドライン（案）等の作成

4.1 ガイドライン（案）の作成

(1) 調査概要

⚫ これまでの調査結果を踏まえ、以下の方針に基づき、概念レベルとしてサイバーインフラ事業者と顧客に求められる責務（基本理念に類

する事項）と責務を果たすための要求事項をガイドライン（案）として整理した。

• 国内にはサイバー関連事業者を直接規制する法律がない中で、関係者がサイバーセキュリティ対策の実効性を確保するために参
考となる考え方を整理するもの。

• 具体的なHow（セキュリティ対策の方法・手順）よりも、「Secure-by-Design - Shifting the Balance of Cybersecurity Risk: 
Principles and Approaches for Secure by Design Software」などの諸外国の取組を参考に、責務として何を求めていくか
（What）について整理する。

• サイバーインフラ事業者と顧客に関する（広く実施が望まれる概念レベルの）責務と責務を果たすための要求事項を整理する。
将来的な政府機関や重要インフラ事業者の調達等において、サイバーインフラ事業者向けの要求事項（自⼰適合宣言相当）とし
て活用することも念頭に置く。

◼ ガイドライン（案）の位置付け
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4.1 ガイドライン（案）の作成

(1) 調査概要

⚫ 事業者と顧客に対して、責務として何が求められるかを広く調査した。

⚫ 各種文献から、共通的及びポイントとされている概念を抽出し、整理した。

⚫ ベースラインとして、ソフトウェア開発とそのサイバーサプライチェーンを主要なテーマとした先行文書である日米豪印サイバーセキュ

リティ・パートナーシップ, NIST SP800-218, Secure-by-Design - Shifting the Balance of Cybersecurity Risk: Principles and 

Approaches for Secure by Design Software, NSA SECURING THE SOFTWARE SUPPLY CHAIN等を主な対象とした。

◼ 責務の整理方針

⚫ （実施が望まれる）責務を果たすための要求事項（概念レベル）を責務と一対に整理した。

⚫ 先行する米国、欧州の取組をベースラインとしつつ、サイバーインフラ事業者の取組状況が国内と異なる点等を踏まえ、要素の追加削除

を行った。

⚫ ベースラインとして、ソフトウェア開発とそのサイバーサプライチェーンを主要なテーマとした先行文書である NIST SP800-218, 

Secure-by-Design - Shifting the Balance of Cybersecurity Risk: Principles and Approaches for Secure by Design Software, NSA 

SECURING THE SOFTWARE SUPPLY CHAINを主な対象とした。

⚫ ベースラインに加えて、その他の文献情報から、共通的な事項を抽出し整理した。文献によっては、方針だけではなく、プラクティスや

実施例が整理されているところ、これらからも要求事項の実効性確保のために必要でありベースラインとなり得るものは、本書の参考情

報として示した。

⚫ サイバーインフラ事業者と顧客の実行可能性に配慮するため、要求の目的・目標に応じて分類（パッケージ化）した。

◼ 要求事項の整理方針
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4.1 ガイドライン（案）の作成

(2) ガイドライン（案）の構成

⚫ ソフトウェア製品、ソフトウェアサービス、IT/OT/IoT機器などに組み込まれるファームウェア、IT/OTシステム又はICTサービスを構成

するソフトウェアなど、ソフトウェアライフサイクル上で開発・保守されるソフトウェアを対象とする。

⚫ 広くソフトウェアの設計を含めた開発・供給・運用に関わる「サイバーインフラ事業者」を対象として想定し、開発者、供給者、運用者

の3つの主な役割で分類している。なお、ソフトウェアの効果的なサプライチェーン上のサイバーセキュリティ対策を進めるためには、

サイバーインフラ事業者と顧客の適切な役割分担や、サイバーインフラ事業者が関連する業界団体等、その他の関係機関との協力関係等

も求められることから、その他のステークホルダーも対象として考慮する。

◼ ガイドライン（案）の対象

ソフトウェアの範囲 想定する事業者

分類 名称 説明

サイバーインフラ
事業者

開発者

ソフトウェア製品、ソフトウェアサービス、組込み
ソフトウェア、あるいはこれらのソフトウェアで構
成されるシステム・サービスの設計を含む開発又は
インテグレーションに従事する事業者・人員

供給者

顧客にソフトウェア製品、ソフトウェアサービス、
組込みソフトウェア（ハードウェア製品を含む）、
あるいはこれらのソフトウェアで構成されるシステ
ム・サービスを提供する事業者・人員

運用者
顧客に対して主にシステム・サービスの運用を支援
する役務を提供する事業者・人員

ステークホルダー
顧客

政府機関等及び重要インフラ事業者をはじめ、ソフ
トウェアの利用主体となる事業者等

その他関係機関 サイバーレジリエンス向上の支援を担う組織

名称 説明

ソフトウェア製品 製品として顧客に提供されるソフトウェア

ソフトウェアサー
ビス

クラウドサービスなど顧客が直接利用する
ITサービス

組込みソフトウェ
ア

IT/OT/IoT機器などのハードウェア製品 とし
て 提 供 され る 組込み ソ フ トウ ェア 及 び
ファームウェア

システム・サービ
スを構成するソフ
トウェア

IT/OTシステム又はICTサービスを構成する
ソフトウェア。Webプログラムなどを専用
に開発するアプリケーションソフトウェア
のほか、OS、ソフトウェアパッケージ、
ソフトウェアライブラリ、オープンソース
ソフトウェアなど、開発者が手配しシステ
ムに統合した状態で、システムの構成要素
として提供されるソフトウェア
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4.1 ガイドライン（案）の作成

(2) ガイドライン（案）の構成

⚫ サイバーインフラ事業者については、文献調査結果から、強靱なソフトウェアサプライチェーンに必要な要素として、サイバーインフラ

事業者の責務（基本理念に類する事項）に相当すると考えられる概念を抽出し、５つに集約した。

⚫ 顧客については、文献調査結果から、ソフトウェアサプライチェーンのレジリエンス向上に必要な要素として、顧客の責務（基本理念に

類する事項）に相当すると考えられる概念を抽出し、１つに集約した。

◼ 責務

責務の分類 責務

セキュアなソフトウェアの提供と対
策評価

• 「セキュアバイデザイン」及び「セキュアバイデフォルト」の原則に則り、リスクベースのアプローチによりソフトウェア開発・運
用に対する脅威を軽減するための対策を実施し、その有効性を判断する。また、ソフトウェアに対して最低限のソフトウェアセキュ
リティ標準を実施する。

ソフトウェアのライフサイクル全体
でのサイバーセキュリティの考慮 

• セキュリティ要件の合意にはじまり、セキュアなビルド、テスト、運用等、顧客と合意したソフトウェアライフサイクル全体にサイ
バーセキュリティを考慮する。

（１）セキュリティ品質を確保したソフトウェアの設計・開発・供給・運用

責務の分類 責務

セキュリティ管理策の実施状況の共
有

• 利用者がソフトウェアの調達と導入に関して、リスクに基づいたソリューションの選択を含む意思決定を行えるよう、供給者はソフ
トウェア開発の取組状況を開示する 。

• 顧客に周知する必要があるサイバーセキュリティの側面について透明性を確保する。

ソフトウェア構成情報の共有 • 利用者による脆弱性対策のため、ソフトウェア部品表、設定情報をはじめとするOSSも含めたソフトウェアの構成管理による情報を活
用する。

サプライチェーンを含むリスクマネ
ジメントの推進

• 供給者（システムインテグレーター、外部システムサービスプロバイダ、パートナー等）、開発者、その他の関連するIT/OT/ICT関連
の事業者全てをソフトウェアサプライチェーン・リスクマネジメントの活動範囲に含める。

（２）ソフトウェアサプライチェーンの管理
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4.1 ガイドライン（案）の作成

(2) ガイドライン（案）の構成

◼ 責務

責務の分類 責務

脆弱性と脅威情報の共有と対処 • 脆弱性開示ポリシーを整える。ベンダーは、クラウドサービス・ソフトウェアの脆弱性の特定と開示、セキュアなサービス構成と運
用に必要な情報の提供、サービスのバージョンアップ、パッチの開発と配布に責務を有すること、ベンダーはバージョンアップ・
パッチ適用プロセスを文書化して、顧客がプロセスへの参加方法を理解できるようにする。また、顧客に確実に通知する仕組みを整
える。

（３）残存脆弱性への速やかな対処 

責務の分類 責務

ソフトウェアサプライチェーン・リ
スク管理を企業のリスク管理に統合

• ソフトウェアサプライチェーン・リスク管理は、ソフトウェアライフサイクル全体にわたる活動を対象とし、企業のリスク管理プロ
セスの一部として集約する。

• 自組織として許容可能なレベルまでリスクを低減するために必要なリソース（ヒト、モノ、カネ）を整える。サイバーセキュリティ
を経営の重要事項として位置付け、トップマネジメントがリスクマネジメント実施の責務を負う。

• 法令を遵守する。

（４）ソフトウェアに関するガバナンスの整備

責務の分類 責務

関係者間での脅威・脆弱性情報の共
有と対処 

• 脅威情報・脆弱性情報を、政府及び産業界のパートナーとの間で迅速かつ時宜を得た形で共有する。供給者がソフトウェアの脆弱性
情報を関係者と共有する。

サイバーセキュリティに関わる関係
者の協働

• コミュニティを含む全てのステークホルダーが健全に連携し合う。
• 潜在的なリスクを特定し、サイバーセキュリティに関連するサプライチェーン・リスクの依存関係を評価するための枠組みを開発す

るために協働する。
• セキュリティ対策は、プラットフォームプロバイダや消費テナント組織等も含むサプライチェーン全体で責務を共有して取組む。
• 民間部門が、政府と協力しながら、必要な要件に継続的に適応し、重要インフラを提供する事業者が依存する技術、製品及びサービ

スのセキュリティを改善する。
• ステークホルダーの適切で時宜を得た参加により、知識、認識等を共有でき、適切なリスクマネジメントにつながる。

（５）サイバーインフラ事業者・ステークホルダー間の情報連携・協力体制の強化



4.1 ガイドライン（案）の作成

(2) ガイドライン（案）の構成

◼ 責務

責務の分類 責務

顧客の経営層のリーダーシップによ
るリスク管理

• 顧客の独立した主体的な取組及びサイバーインフラ事業者との契約に基づく協力的な取組によるリスク管理
• 既知の脆弱性への対処及び緩和策を主体的に実施するためのリソースの割り当てと整備
• セキュリティ改善を目的とするコミュニティや協力体制の活用

顧客の経営層のリーダーシップによ
るソフトウェア調達・運用

• ソフトウェア設計計画にセキュリティ機能を組み込むためのセキュリティ要件の提示
• ソフトウェアの調達・導入におけるセキュリティ慣行の要求の開示
• ソフトウェアの調達・導入におけるリスク評価に基づいた意思決定
• ライフサイクルを考慮したソフトウェアの運用、リスク対応及び契約に係る予算確保

（６）顧客の経営者のリーダーシップによるリスク管理とソフトウェア調達・運用
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4.1 ガイドライン（案）の作成

(2) ガイドライン（案）の構成

◼ 要求事項
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⚫ 責務を果たすための要求事項を責務と1対1の関係でカテゴリとして整理した。要求事項の一覧を次ページ以降に示す。

(4) 組織レベルでソフトウェアに関わる人材・プロセス・技術を整

備する

(5) サイバーインフラ事業者・ステークホルダー間の情報連携・協

力体制を強化する

(1) 脆弱性を抑え、セキュリティを備えたソフトウェアを開発・供

給・運用する

(2) ソフトウェア管理の透明性をライフサイクル全体で確保し、サ

プライチェーンを含むリスク管理を行う

(3) リリースしたソフトウェアに残存する脆弱性を特定し、速やか

に対応する

セキュアな設計・開発・供給・運用

ライフサイクル管理、透明性の確保

残続する脆弱性の速やかな対処

人材・プロセス・技術の整備 

サイバーインフラ事業者・ステークホルダー間の関係強化
(5)サイバーインフラ事業者・ステークホルダー間の情報連携・協力関係の強化
• 関係者間での脅威・脆弱性情報の共有と対処
• サイバーセキュリティに関わる関係者の協働

(1)セキュリティ品質を確保したソフトウェアの設計・開発・供給・運用

• セキュアなソフトウェアの提供と対策評価
• ソフトウェアのライフサイクル全体でのサイバーセキュリティの考慮

(2)ソフトウェアサプライチェーンの管理
• セキュリティ管理策の実施状況の共有
• ソフトウェア構成情報の共有
• サプライチェーンを含むリスクマネジメントの推進

(3)残存脆弱性への速やかな対処
• 脆弱性と脅威情報の共有と対処

(4)ソフトウェアに関するリスク管理の高度化
• サイバーサプライチェーンリスク管理を企業のリスク管理に統合

責務 要求事項のカテゴリ

(６) 顧客経営層のリーダーシップによるリスク管理とセキュアなソ

フトウェア調達、運用を行う

顧客によるリスク管理とセキュアなソフトウェアの調達・運用
(６)顧客の経営層のリーダーシップによるリスク管理とソフトウェア調達・運用
• 顧客の経営層のリーダー シップによるリスク管理
• 顧客の経営層のリーダーシップによるソフトウェア調達・運用

サ
イ
バ
ー
イ
ン
フ
ラ
事
業
者

顧
客



4.1 ガイドライン（案）の作成

(2) ガイドライン（案）の構成

要求事項 個別要求 分類

(1)-1
設計時のリスク
評価と対策の追
跡

S(1)-1.1 開発するソフトウェア、あるいはソフトウェアで構成されるシステム・サービスに対して、リスクベースの分析・評価を実施し、緩和策となるセキュリ
ティ要件を定義する。

最低限

S(1)-1.2 ソフトウェアの設計のレビューを通じて、全てのセキュリティ要件を満たし、識別されたリスク情報に十分に対応していることを確認し、レビュー結果
を反映する。

最低限

S(1)-1.3 設計上の決定事項、リスクへの対応、承認された例外措置に関する記録を保持し、ソフトウェアのライフサイクル全体を通じて監査や保守の目的で使用
できるように維持する。

標準

S(1)-1.4 セキュリティ要件に対して承認された全ての例外とソフトウェア設計、及びソフトウェアの設計時に作成したリスクベースの分析・評価結果をレビュー
し、リスクへの対処が適切か定期的に確認する。

標準

(1)-2
セキュアなビル
ド

S(1)-2.1 セキュアコーディングの観点、ビルド実施タイミングと方式、自動化ツールの利用、トレーニングなど、セキュアコーディング及びセキュアビルドに関
するプロセスを定義する。

最低限

S(1)-2.2 実行可能形式のセキュリティを向上させる機能を提供するコンパイラ、インタプリタ、ビルドツールを使用し、コードを生成・ビルドする。 最低限

S(1)-2.3 レビュー及び分析を通じて発見された問題の根本原因を特定し、その対応結果をプロセスに反映させる。 最低限

S(1)-2.4 レビュー及び分析の対象は、ソースコードのみでなく、可読性があると組織が決定したさまざまな形式のコード（設定ファイル等）も対象とする。 最低限

(1)-3
テスト

S(1)-3.1 脅威モデルとリスク分析に基づき、テスト範囲及びテスト方式を決定し、テスト計画を立案する。 最低限

S(1)-3.2 テスト方式には、機能テスト、脆弱性テスト、ファジング、侵入テストなどを含める。 最低限

S(1)-3.3 テスト計画にしたがってテストを設計、実施し、結果を文書化する。 最低限

S(1)-3.4 テストの結果、発見された全ての問題と推奨される改善策を開発チームのワークフローに組み込み、対処する。 最低限

(1)-4
サービスのモニ
タリング

S(1)-4.1 運用者は、システム・サービスが扱う資産、及びシステム・サービスを構成する資産に関する資産管理手順と資産リストを整備する。 最低限

S(1)-4.2 運用者は、リスク発生時の潜在的な影響を最小化するためにシステムを適切に分離し、ソフトウェアによる資産保護上重要なリスクを監視するモニタリ
ング環境を整備する。

標準

S(1)-4.3 ソフトウェア及びソフトウェアを適用するシステム・サービスが、動作環境又はデジタルインフラなどのリソース上にある情報資産及びデータの機密
性・完全性を保護し、監視可能とするための適切なセキュリティメカニズムを整備する。

標準

S(1)-4.4 運用者は、重要なサービスを提供するソフトウェアに適用したメカニズムの動作状況をモニタリングするとともに、定期的にセキュリティ評価を実施し、
組織のリスク管理の枠組みに統合する。

最低限
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4.1 ガイドライン（案）の作成

(2) ガイドライン（案）の構成

要求事項 個別要求 分類

(2)-1
セキュアなコン
ポーネントの調
達

S(2)-1.1 外部から手配する商用、オープンソース、その他のサードパーティのソフトウェアコンポーネントは、組織が定義した要件を満たす安全性の高いものを
採用する。

最低限

S(2)-1.2 外部からソフトウェアコンポーネントを手配しない場合、組織で確立されたセキュリティ基準・プラクティスにしたがい、安全性の高いソフトウェアコ
ンポーネントを社内で開発、維持する。

最低限

S(2)-1.3 各ソフトウェアコンポーネントの出所情報を取得・分析し、そのコンポーネントがもたらすリスクを評価する。 最低限

S(2)-1.4 各ソフトウェアコンポーネントの公知脆弱性、サポート期間を定期的にチェックする。 最低限

S(2)-1.5 各ソフトウェアコンポーネントを新しいバージョンに更新するプロセスを導入する。 最低限

(2)-2
リリースファイ
ルやデータのセ
キュアなアーカ
イブ

S(2)-2.1 全ての形式のコードを不正アクセスや改ざんから保護するために、リポジトリにコードや設定情報を保管し、承認された担当者、ツール、サービスなど
のみがアクセスできるよう最小権限の原則に基づいたアクセス制御を実施する。

最低限

S(2)-2.2 リリース後に発見された脆弱性を分析、特定し、これを排除するための仕組みを実装するため、各ソフトウェアのリリースをアーカイブして保護する。 最低限

S(2)-2.3 各ソフトウェアリリースの全てのコンポーネントの出所データを収集、保護、維持、共有する。 最低限

(2)-3
関係者間のセ
キュリティ要件
の確立

S(2)-3.1 IT製品（自社のソフトウェアで再利用するための商用ソフトウェアコンポーネントを含む）又はサービスを提供するサードパーティとの契約又は共有する
ポリシーに、明示的なセキュリティ要件を盛り込む。

最低限

S(2)-3.2 提供するIT製品又はサービスを受領・取得する組織が採用するサプライチェーンセキュリティ要件と同等のサプライチェーンセキュリティ要件に対応する。 標準

S(2)-3.3 受領・取得するサードパーティ製のIT製品又はサービスが満たさないセキュリティ要件がある場合のリスクに対処するプロセスを整備する。 標準

(2)-4
利用者への適切
な情報提供

S(2)-4.1 ソフトウェアをセキュアに導入・設定・操作するための情報、及び変更の影響・廃棄・提供終了・利用終了に係る情報をソフトウェア利用者が継続的に
利用できるようにする。

最低限

S(2)-4.2 ソフトウェアの整合性・完全性の検証に必要な情報をソフトウェア利用者が継続的に利用できるようにする。 最低限
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4.1 ガイドライン（案）の作成

(2) ガイドライン（案）の構成

要求事項 個別要求 分類

(3)-1
継続的な脆弱性
調査

S(3)-1.1 ソフトウェア製品の脆弱性の開示と修復に対処するポリシーを定め、そのポリシーをサポートするための脆弱性対応（インシデント対応を含む）に関す
る体制を設置し、必要な役割、責務、プロセスを定義する。

最低限

S(3)-1.2 全ての利害関係者に対するコミュニケーション計画を定める。 最低限

S(3)-1.3 公知情報の探索、ソフトウェア利用者からの通知、外部脅威情報の取得、システム構成データのレビュー、その他の方法を通じて、新たな脆弱性情報を
収集する。

最低限

S(3)-1.4 継続的又は定期的に、ソフトウェアのコードのレビュー、分析、テストを実施し、今まで未検出の対処すべき脆弱性（不適切な設定などを含む）を特定
する。

最低限

(3)-2
検知した脆弱性
への対処

S(3)-2.1 開発者は、残存する各脆弱性の影響に伴うリスクを把握するために必要な情報を収集し、修復又はその他のリスク対応を計画するために、各脆弱性を分
析する。

最低限

S(3)-2.2 開発者は、各脆弱性に対するリスク対応を計画し、実装する。 最低限

S(3)-2.3開発者は、セキュリティ勧告を作成し、リリースしたソフトウェアの供給先にその情報を提供するとともに、関連する制度の指定にしたがって報告する。
また、運用者はセキュリティ勧告にしたがった配備を実施する。

最低限

(3)-3
対処結果を組織
のプロセス改善
に活用

S(3)-3.1 根本原因を決定するために、識別された脆弱性を分析し、プロアクティブに対策する。 標準

S(3)-3.2 ソフトウェアの更新又は作成された新しいソフトウェアにより、根本原因の再発を防止又はその可能性を低減するために、ソフトウェアライフサイクル
全体の開発と運用のプロセスをレビューし、必要に応じて見直す。

標準
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要求事項 個別要求 分類

(4)-1
人材：経営層の
コミットメント
と人員の整備

S(4)-1.1 ソフトウェア開発ライフサイクルを網羅する役割と責務を定義する。 標準

S(4)-1.2 全要員に対してセキュア開発に対する経営層のコミットメントを周知し、組織にとってのセキュアな開発・運用の重要性を教育する。 最低限

S(4)-1.3 各要員が、役割と責務を認識・同意していることを確認する。 標準

S(4)-1.4 各役割のトレーニング計画を作成し、全要員が習熟度と役割に応じてトレーニングを実施できるように提供する。 標準

S(4)-1.5 役割やトレーニングは定期的に見直す。 標準

(4)-2
プロセス：開発
ポリシーの確立
と法令順守

S(4)-2.1 ソフトウェア開発のインフラ及びプロセスの全てのセキュリティ要件（EOLに係る要件を含む）を特定し、法令遵守の下SDLC全体を通じて維持するた
めのセキュリティポリシーを定義する。

最低限

S(4)-2.2 組織が開発するソフトウェアが満たすべき全てのセキュリティ要件を規定したポリシーを定義し、これらの要件をSDLC全体にわたって維持する。 最低限

S(4)-2.3 ポリシーに基づいてセキュリティを確保するために必要な予算を確保する。 最低限

(4)-3
プロセス：運用
ポリシーの確立
と法令順守

S(4)-3.1 ソフトウェアを適用したサービス運用インフラ及びプロセスの全てのセキュリティ要件（EOLに係る要件を含む）を特定し、法令遵守の下SDLC全体を
通じて維持するためのセキュリティポリシーを定義する。

標準

S(4)-3.2 ソフトウェアを適用したサービスが満たすべき全てのセキュリティ要件を規定したポリシーを定義し、これらの要件をSDLC全体にわたって維持する。 標準

S(4)-3.3 ポリシーに基づくガバナンスにより、サービス運用インフラ及びプロセスの保護、及びサービスのセキュリティ要件がSDLC全体にわたって維持されて
いることを監査により確認する。

標準

(4)-4
プロセス：開発
運用基準の策

S(4)-4.1 ソフトウェアのセキュリティ確認基準を定義し、SDLC全体を追跡する。 最低限

S(4)-4.2 セキュリティ確認基準に基づく意思決定をサポートするために必要な情報を収集し保護するためのプロセスや仕組みなどを実装する。 最低限

S(4)-4.3 セキュリティ上の確認基準への適合を遵守するためのガバナンスにより、SDLC全体を追跡し意図する効果を得ていることを監査により確認する。 標準

(4)-5
技術：セキュア
な開発ツールの
整備

S(4)-5.1 特定されたリスクを軽減するために有効なツールを特定し、どのツールチェーンに含めることが必須若しくは必要であるか、及びツールチェーンのコン
ポーネントを相互に統合する方法を指定する。

最低限

S(4)-5.2セキュリティ慣行にしたがってツールとツールチェーンを配備、運用、及び保守する。 最低限

S(4)-5.3 組織によって定義されたセキュアなソフトウェア開発の慣行のサポートに関する証跡を生成するようにツールを構成する。 最低限

(4)-6
技術：セキュア
な開発環境の整
備

S(4)-6.1 ソフトウェア開発に関係する各環境を分離して保護する。 最低限

S(4)-6.2 リスクベースのアプローチを使用して開発関連のタスクを実行するために、各開発者向けのエンドポイントを保護、強化する。 最低限
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要求事項 個別要求 分類

(5)-1
情報連携のため
の組織体制

S(5)-1.1 ソフトウェアの製品及びサービスのセキュリティを改善するために、民間企業同士、関係当局、専門組織との情報連携のための組織体制を構築する。 標準

S(5)-1.2 業界固有の必須かつ重要なセキュリティ関連情報を選別・識別して、サプライチェーン先に提供する。 最低限

S(5)-1.3 効率的に脆弱性情報の共有を図るため、脆弱性情報の通知サービスを利用する。 最低限

(5)-2
協力体制の強化

S(5)-2.1 ソフトウェアの製品及びサービスのセキュリティを改善するために、外部の事業者、顧客、及び専門機関が参加するソフトウェアセキュリティの改善を
目的とするコミュニティや協力体制を活用する。

標準

S(5)-2.2 コミュニティや協力体制に参加する場合には、積極的に活動に関与し、協力体制に対して貢献する。 標準

要求事項 個別要求 分類

(6)-1
顧客経営者の
リーダーシップ
によるリスク管
理

S(6)-1.1 顧客の独立した主体的な取組とサイバーインフラ事業者との契約に基づく取組を統合したリスク管理を実施する。 最低限

S(6)-1.2 既知の脆弱性への対処、及び緩和策を主体的に実施するためのリソースを割り当て、整備する（SBOM活用を含む）。 最低限

S(6)-1.3 ソフトウェアセキュリティの改善を目的とするコミュニティや協力体制を活用する。 標準

(6)-2
顧客経営者の
リーダーシップ
によるソフト
ウェアの調達、
運用

S(6)-2.1 ソフトウェア設計計画にセキュリティ機能を組み込むためのセキュリティ要件を定義し、ソフトウェアを調達・導入する前に、サイバーインフラ事業者
に提示する。

最低限

S(6)-2.2 ソフトウェアの調達・導入前に、サイバーインフラ事業者に求めるセキュリティ慣行の要求を開示する。 最低限

S(6)-2.3 ソフトウェアを調達・導入する際に、リスク評価に基づいた意思決定を行う。 最低限

S(6)-2.4 ソフトウェアのライフサイクルを考慮した導入・運用・以降・廃棄、リスク対応、及び関連する契約に係る予算を継続的に確保する。 最低限
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以下に、ガイドライン（案）の構成に関する考慮事項を示す。

⚫ 企業の成熟度などに応じた分類、それぞれの分類から目指すべきステップとして、要求事項の分類（パッケージ）を設定した。

⚫ 要求事項とその分類（パッケージ）の設定にあたっては、ヒアリング及び有識者の意見を参照し、以下を検討した。

• 顧客によるリスク管理、セキュアなソフトウェアの調達・運用の観点をカバーした。

• 情報・通信システム開発、供給、保守、運用の商流の観点では、特に多層の委託先からなるサプライチェーンの実態等が把握で
きたことから、サプライチェーン全体をガイドラインの対象とすることを明確化した。

• 顧客からのセキュリティ要件提示の観点では、ヒアリングなどを通じて顧客からの要求が不十分であるケースが把握できたこと
から、本ガイドラインの位置付けを踏まえ、要求事項(1)(6)に事業者と顧客間でのセキュリティ要件の合意を上位レベルの記述と
して明確化した。

⚫ 実効性を持たせるためのデファクトスタンダードとなり得る具体的手法として、本ガイドライン（案）に以下の例を盛り込んだ。

• 各政府機関と重要インフラ企業や業界団体と、サイバーインフラ事業者との関係性のグッドプラクティスとして、要求事項に関
係者の連携体制と窓口設置

• 政府機関、重要インフラ等を防御する観点から、政府機関とサイバーインフラ事業者との間の情報共有、分析その他の対処協力
の在り方として、「サイバー攻撃被害に係る情報の共有・公表ガイダンス」

• サプライチェーン内外における事業者同士の効果的なソフトウェアを含むさまざまな情報連携等の在り方やその業界のデファク
トスタンダードとなり得る具体的手法として、ISAC、IPA届け出制度等の例示

⚫ 設計から開発、供給、保守、運用、廃棄までの全ライフサイクルを対象領域とした。特に、検討会及びヒアリングを通じて、EOL（ライ

フサイクルの終了）とサポート期間の整合性等が課題となっていることが判明したため、要求事項に盛り込んだ。

⚫ 責務及び要求事項は、汎用的・骨格となる文書として、上位レベルのサイバーセキュリティ対策要素として整理した。要求事項の実践に

おいて参考となるように、「取組例」については、個別具体的なツールの使用方法等ではなく汎用的な記載となるように、表記を工夫し

た。

◼ ガイドライン（案）構成の考慮事項

（次ページに続く）
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⚫ SIer 自身のセキュリティについて、同一事業者の部門間でもセキュリティの取組に大きな差があるとの意見があり、普及施策の考慮事項

として、事業者一律ではなく部門やプロジェクトを念頭に置く必要性が明確となった。

⚫ ソフトウェア全ライフサイクルの管理状況について、以下の点を考慮した。

• 開発時からSBOM作成を伴う資産管理の観点では、中小事業者では取組は難しく支援文書の提供等を求める意見があり、普及施
策として盛り込んだ。

• 言語ライブラリやOSS、流用、パッケージ利用等も含めたソフトウェアや設定データ、ハードウェアも含めた構成管理の観点で
は、OSSをはじめさまざまなソフトウェア部品からサービスを構築している事例を把握した。構成直後から脆弱性の可能性が高
まることから、普及施策としての自⼰適合宣言の更新期間について考慮が必要であることが明確となった。

• サイバー攻撃対応や残存脆弱性の発見などのトリガ別のソフトウェアパッチ対応フローとパッチ適用オーケストレーション（自
動化）、構成管理や変更管理の情報共有の仕組の観点では、上記に示した通りOSSを中心とした構成管理に関わる考慮点を普及
施策に盛り込んだ。

• 開発、供給、保守、運用における誰がいつまでどう引き継ぐかなどの責任分担や契約の観点では、顧客が事業者の役割を担う
ケースなどの事例が確認できたことから、ガイドラインにそのケースがあることを盛り込んだ。

• NIST SP800-218、SP800-161、ISO27036、Shifting the Balance of Cybersecurity Risk: Principles and Approaches for Secure 
by Design Software 等に関する取組事例を確認することはできなかった。

• ソフトウェアのライフサイクルとサプライチェーン上での顧客、請負・委託事業者（元請、2 次以降の末端までの開発、 OSS や
ライブラリやパッケージの供給事業者など）の役割分担、契約などによる責任共有モデルの観点では、契約による役割分担の必
要性やクラウドにおける責任共有モデル等について意見を収集した。これに基づき、請負と委託の契約関係、顧客と事業者間の
契約の必要性等を盛り込んだ。

⚫ これらの情報を踏まえ、要求事項のグッドプラクティスとしての参照を想定した「取組例」を整理した。

⚫ 要求事項に基づく自⼰適合宣言時の考慮事項を整理し、満たすことで認定事業者となる要求仕様案の位置付けの検討を進めた。（詳細は

「4.2 ガイドライン（案）の普及施策」に示す）

（前頁からつづき）
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4.2 ガイドライン（案）の普及施策

(1) 調査概要

⚫ ガイドラインを普及させるための普及・啓発活動に向けた案を作成する。

◼ 概要

⚫ 以下の手順で検討を進めた。

① 検討会、有識者及び事業者からのヒアリングを通じて普及施策に関する意見を収集した。具体的な取組内容を、考えられる「普及施策

の例」として整理した。

② これらを、類似する事項でグルーピングし、ガイドラインの普及と更新、自⼰適合宣言、両者に共通する広報・普及活動の3点にまと

め、「実施項目」とした。

③ 「実施項目」は、その普及施策の内容を踏まえて、短期と中期の時間軸別に整理した。

◼ 普及施策の検討の流れ
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4.2 ガイドライン（案）の普及施策

(2) 普及施策

◼ 施策① ガイドラインの普及と更新

⚫ 短期：ガイドラインの具体的な適用方法など事業者の負担に配慮する関連文書類の整備を先行する。

⚫ 中期：事業者からの意見収集などを通じて、ガイドライン自体の普及と更新を進める。

【短期】ガイドラインの普及と更新：検討

実施項目 概要 考えられる普及施策の例

ガイドラインの成案化
• 英語版とあわせてパブコメを行い意

見を収集する。

・実施事項：英語版を作成し、パブコメを実施する。

・成果物 ：ガイドライン（日本語版・英語版）

関連文書類の整備

（短期）

• ガイドラインの利用を後押しする関

連文書類を整備する。

・実施事項：パイロットプログラム（後述）を通じ、コストや難易度の高い要求事項を特定

し、優先度を踏まえ要求事項の実装を支援する関連文書類を整備する。

関係機関の既存取組との関係性を整理の上で連携して整備する。

（案）要求事項単位で、フェーズごとの具体的な取組事項と脅威を説明する文

書を整備する。例えば、「リスクベース分析」の要求事項において、

OS、ミドルウェア等のリスクを評価し、取るべき緩和策の手引きを整備

する。

ソフトウェアの流通の意思決定に関わる調達部門向けに、本ガイドライ

ンに売買時の検討すべき情報を加えて提供する。

紙媒体として、簡潔でわかりやすい冊子を提供する。

・成果物 ：実装フレームワーク等
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(2) 普及施策

◼ 施策① ガイドラインの普及と更新

実施項目 概要 考えられる普及施策の例

関連文書類の整備

（中期）

• ガイドラインの利用を後押しする関

連文書類を整備する。

・実施事項：民間企業での利用を想定したモデル契約書、政府調達時のモデル調達仕様書等

をテンプレートとして整備する。利用範囲や効果等を踏まえた優先度を設定

し、実施する。関係機関と連携して整備する。

（案）ユーザとベンダーが議論のたたき台となるような保守の考え方、契約面

での論点を整理する。

・成果物 ：モデル調達仕様書等の関連文書

・考慮事項：契約プロセス（サプライチェーン範囲、合意ポイントとタイミング、リスク分

析のポイント等）はソフトウェアサプライチェーンに関わる取組実態を踏まえ

つつ、新たな調査事業の一つとして取組む。

関連文書類・制度の運用 • 関連文書類・制度を運用する。

・実施事項：短期施策として整備した関連文書類を公開し、制度を運用する。

関係機関と連携して配布する。

・考慮事項：対象範囲、文書類、制度に優先順位を設定し、運用する。

効果検証と更新

• 施策の効果を検証するフェーズを設

ける。

• 事業者及び顧客の現状を踏まえたガ

イドラインの更新を進める。

・実施事項：サンプリングによる実態調査、アンケート等を実施し、ガイドライン、制度、

関連文書類の効果を収集し、更新に活用する。

・成果物 ：ガイドライン（更新版）

・考慮事項：２、３年ごとのガイドライン見直しの必要性の検討を制度として盛り込む。

セキュリティレベルの向上、事業者や顧客の費用支出、負担の在り方は別途議

論が必要である。

海外他制度との連携

• 関連する外国のガイドライン類に対

して、本ガイドラインを順守すれば

十分になるような制度設計と運用を

行い、海外での対応が求められる事

業者のインセンティブとする。

・実施事項：制度設計、海外向けの情報発信。

・成果物 ：制度

・考慮事項：事業者ヒアリングなどを通じて、連携すべき海外のガイドラインを選定する。

対象は、欧米の他、アジア（シンガポール、インドやマレーシア）も想定され

る。

【中期】ガイドラインの普及と更新：運用
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4.2 ガイドライン（案）の普及施策

(2) 普及施策

◼ 施策① ガイドラインの普及と更新

実施項目 概要 考えられる普及施策の例

国内他制度等との連携
• 他のガイドライン類との関係を整理

の上で、連携する。

・実施事項：分野別に他のガイドラインとの平仄・関係性の補足情報を附属書等を通じて提

供する。

他のガイドラインと連携する。

（案）外部機関と連携し、要求事項の実装方法に関するガイドを整備する。

ISO 27002との対応関係を示すことで、顧客に気づきをもたらす。

・成果物： 補足文書

・考慮事項：政府調達・重要インフラの関連文書を優先して整理する。関係機関、業界団体

の取組、経済産業省の関連取組（地場ベンダー手引等）も想定する。

下請法を踏まえた、サプライチェーンの取組強化の関連文書の検討も必要。

【中期】ガイドラインの普及と更新：運用
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4.2 ガイドライン（案）の普及施策

(2) 普及施策

◼ 施策② 自⼰適合宣言

⚫ 短期：政府調達での活用を目指し、評価基準整備やパイロットプログラム試行を通じ、実効性の高い制度を検討する。

⚫ 中期：分野別に自⼰適合宣言制度の普及を進める。

実施項目 概要 考えられる普及施策の例

制度検討
• 自⼰適合宣言の範囲、評価基準等を

含む制度を整理する。

・実施事項：各種文献を参照しつつ、実効性と事業者負担軽減を考慮した制度を検討する。

・成果物 ：評価基準等

・考慮事項：

ー宣言範囲：全社だけではなく、プロジェクトや部門単位での宣言を可能とする。

ー評価基準：例えば、経済産業省SWタスクフォースのSSDFの検討内容等も活用し得る。

業界ごとの評価基準（業界別のガイド）も定義されると良い。

ー宣言主体：米国事例等を参考にしつつ、我が国の商習慣を踏まえる。

ー更新期間：事業者負担、技術進展を考慮する。1～2年程度が想定される。

ー保証方法：内部監査を中心とする。クラウド事業者やオフショア先の保証は、プライ

ム事業者に宣言を求め、サブ事業者に間接的に対応を求める。

ー情報開示：NDAに基づく個別検討、監査法人を活用する。テンプレートとして開示範

囲とエビデンス例を整理する。

ー例外事項：自⼰適合が満たされていなことが判明した場合の取扱を整理する。損害賠

償等に直結するため新たな調査事業の中で精緻に検討する。

関連文書類整備
• 自⼰適合宣言を活用するための関連

文書類を整備する。

・実施事項：事業者の負担軽減と効果的な宣言に資する関連文書類を整理する。

・成果物 ：自⼰適合宣言の導入手引き等

・考慮事項：宣言を行うことに伴う法的責任の検討が必要等の考慮点を盛り込む。

【短期】自己適合宣言：検討
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4.2 ガイドライン（案）の普及施策

(2) 普及施策

◼ 施策② 自⼰適合宣言

実施項目 概要 考えられる普及施策の例

制度の実効可能性調査
• パイロットプログラム、ヒアリング

を実施する。

・実施事項：本調査の初期ターゲットである政府調達の実績を有するプライム事業者などを

対象に自⼰適合宣言の試行、及び事業者へのヒアリングを実施する。

その際、コスト上昇、自⼰適合判定の可否、手抜きする組織でアンバランスに

ならないか、顧客の責務対応の状況、委託先のスコープ等を確認・評価する。

・成果物 ：パイロットプログラム評価結果等

実施項目 概要 考えられる普及施策の例

制度の拡大・普及
• 制度の拡大・普及を促進する方法と

対象を検討し、実施する。

・実施事項：普及の端緒（イノベーターの獲得）とするため、特に政府調達を対象とし、制

度の活用を推奨するとともに、活用事例としてアナウンスする。

その後、さらに普及を拡大（アーリーアダプター獲得）するため、重要インフ

ラ事業者や地方公共団体等の調達での制度の活用を推奨するよう働きかける。

制度の効果・効率の向上 • （次ページ、施策③ご参照） （次ページ 施策③ご参照）

【中期】自己適合宣言：運用

【短期】自己適合宣言：検討
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4.2 ガイドライン（案）の普及施策

(2) 普及施策

◼ 施策③ 広報・普及活動

⚫ 短期：自⼰適合宣言やガイドラインの活用を広めるための広報活動を進める。

⚫ 中期：サイバーインフラ事業者の取組を支援する活動を進める。

【短期】広報・普及活動

実施項目 概要 考えられる普及施策の例

ガイドライン及び制度自

体の啓発活動

• サイバーインフラ事業者への啓発活

動を行う。

• 広く社会認識の醸成を図る。

・実施事項：キャンペーンサイトや関連機関を通じたアナウンスを行う。

有識者等を招待した講演会等のイベントを開催する。

・成果物 ：広報・普及案

・考慮事項：リソースの限られる事業者、地方の中小事業者を念頭におく。

経営者へのアプローチも想定する。

事業者と顧客のコスト分担についての社会認識の醸成を図る。

事業者がガイドラインを2度、3度と利用することによるメリットを周知する。

セキュリティプロジェクトマネジメントという言葉を作り、PMOが必ず考える

べき事項として周知を図る。
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4.2 ガイドライン（案）の普及施策

(2) 普及施策

◼ 施策③ 広報・普及活動

実施項目 概要 考えられる普及施策の例

ガイドライン・制度を活

用する事業者の間接的な

支援

• サイバーインフラ事業者の活動・取

組を周知することで間接的に支援す

る。

・実施事項：自⼰適合宣言や取組結果を公表するサイト（リスト）を整備する。

自⼰適合宣言のマークの利用を許可し、事業者のモチベーション向上を促す。

・成果物 ：情報提供サイト（リスト）

・考慮事項：情報の開示範囲を検討する。必要に応じて関連機関と連携する。

ガイドライン・制度を活

用する顧客の間接的な支

援

• サイバーインフラ事業者の活動・取

組を周知することで間接的に支援す

る。

・実施事項：ベンダー側で取組むには、顧客側にお金が必要であるため、顧客への教育を進

める。

・成果物 ：広報・普及案、教育プログラム

ガイドライン・制度を活

用する事業者の直接的な

支援

• 特にリソースの乏しいサイバーイン

フラ事業者の取組を支援する。

・実施事項：情報安全確保支援士やシステム監査技術者などの知見を有する事業者が、サイ

バーインフラ事業者を支援できる仕組みを整える。

・成果物 ：支援取組案

制度設計
• ガイドラインの普及につながるイン

センティブを設計する。

・実施事項：事業者の自主的な契約を中心とした取組を促すインセンティブを設計する。

・成果物 ：政府調達での活用、他制度との関連の整理、他制度と連携した一部評価免除、

レーティング等の制度

（案）中小事業者向けに（補助を含む）自⼰適合宣言取得支援策を提供する。

プライムベンダーが、自⼰適合宣言先から選定することで、関係者がメ

リットを得られる仕組みとする。

顧客との合意があれば、自⼰適合宣言済の事業者は、損害の補填等にお

ける顧客との比重が軽減される。

顧客側は、自⼰適合宣言先を確認することで事業者を選定しやすくす

る。

【中期】広報・普及活動
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4.2 ガイドライン（案）の普及施策

(2) 普及施策

◼ 施策③ 広報・普及活動

実施項目 概要 考えられる普及施策の例

ガイドライン及び制度自

体の啓発活動

• サイバーインフラ事業者への啓発活

動を行う。

• 広く社会認識の醸成を図る。

・実施事項：キャンペーンサイトや関連機関を通じたアナウンスを行う。

・成果物 ：広報・普及案

・考慮事項：ガイドライン公表後に発生したインシデントに関して、このガイドラインとの

因果関係を明確にすることで、本ガイドラインに記載した対策を実施すること

が推奨されるという社会認識を醸成する。

【中期】広報・普及活動
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5. まとめ

⚫ 本事業では、サイバーインフラ事業者によるレジリエンスを向上し、サイバーセキュリティの根本的確保を推進することを目的として、

国内外動向に関する文献調査、ワーキングループの開催、及びガイドライン（案）の作成業務を実施した。

⚫ 文献調査では、ガイドライン（案）に必要な要素を検討するため、欧米を中心にサイバーセキュリティ対策に関する法、制度、取組、事

例及び動向を調査した。欧米を中心に、ソフトウェアサプライチェーンにおける脆弱性対策に関わる制度、ガイドライン類の整備が進ん

でおり、特にセキュア・バイ・デザイン／デフォルトの概念が広まり、サイバーインフラ事業者には、顧客との適切な役割分担のもと、

自社が提供するソフトウェア製品のサイバーセキュリティ対策が求められている。

⚫ ワーキングループの運営業務では、ガイドライン（案）を構成する要求事項及び要求事項の分類を中心とした意見が出され、当該意見に

基づきガイドライン（案）を更新した。普及施策に関しても、ガイドライン（案）そのものの普及に加えて、自⼰適合宣言の在り方、広

報施策についての意見が出された。

また、サイバーインフラ事業者及び有識者のヒアリングにおいても、要求事項及び要求事項の分類を中心とした意見が出された。

⚫ ガイドライン案等の作成業務では、文献調査及びワーキングループの意見を踏まえ、サイバーインフラ事業者と顧客に求められる責務の

考え方と責務を果たすための要求事項を整理した。本ガイドライン（案）をサイバーインフラ事業者と顧客が活用することで、自社の取

組を高度化するとともに、将来的な自⼰適合宣言への活用を通じて国内のサイバーセキュリティ取組の高度化も期待される。

⚫ ワーキンググループで審議された普及施策を基に、次年度以降の普及施策検討を実施した。ガイドライン（案）の成案化、自⼰適合宣言

の仕組み化の検討、政府機関や重要インフラ事業者での調達等での参照・推奨、関連機関との連携、他制度との関連を整理した上での連

携、海外展開等の普及施策などが想定される。
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開発フェーズ、構築や保守・運用フェーズ、利用ユーザとソフトウェア開発者や供給者間のサプライチェーン
とその契約フェーズなど多種多様なところに広く潜在しているため、全ての対策を網羅するのは容易なこと
ではない。これらのリスク要因を適切に対処するためには、サイバーインフラ事業者に係る官民が連携した
取組や、コストとのバランス、及びサイバーセキュリティリスクを考慮したリスクマネジメントが求められている。
この点、米国においては、近年、ソフトウェア開発やソフトウェアサプライチェーンのセキュリティ強化に向けた
基準やガイドラインが作成された。また、EU においてはサイバーレジリエンス法が 2024 年に発効、2027
年に全面的に施行予定であるなど、デジタル製品・サービスにおけるサイバーセキュリティ対策の強化に関
する制度整備が加速している。また、セキュアバイデザインの概念が国際的に支持を集める 2など、企業は
自社をサイバー攻撃から守ることのみならず、自社が提供するソフトウェア製品・サービスのサイバーセキュリ
ティ対策についても問われる時代になりつつある。 

一方、我が国のサイバーセキュリティ基本法第７条においてはサイバー関連事業者 3等の責務が規定
されているところ、この事業者のうちソフトウェアの設計を含めた開発、供給、運用において一定の社会イ
ンフラの機能を提供している事業者（以下、「サイバーインフラ事業者 4」という。）が、ソフトウェア製品・
サービスのサイバーセキュリティ対策について、開発、供給、運用の各フェーズで果たすべき役割等を整理
したドキュメントは存在しない状況にある。 

本ガイドライン（案）はサイバーインフラ事業者に求められる役割等について整理・解説することにより、
これら事業者によるレジリエンスの向上、及びサイバーセキュリティの根本的確保を促進することを目的とす
るものである。 
  

 
2 2023 年 10 月、日米含む 13 か国の政府機関等が、設計段階から IT 製品（特にソフトウェア）の安全性を確保する際の推奨
事項をまとめたガイダンスに共同署名している。これらのガイダンスは米国 CISA のサイトから公開している
（https://www.cisa.gov/securebydesign）。 
3 サイバー関連事業者とは、インターネットその他の高度情報通信ネットワークの整備、情報通信技術の活用又はサイバーセキュリティに
関する事業を行う者である。 
4 サイバーインフラ事業者とは、サイバーセキュリティ基本法において、サイバー関連事業者（インターネットその他の高度情報通信ネットワ
ークの整備、情報通信技術の活用又はサイバーセキュリティに関する事業を行う者）等の責務が規定されている事業者のうち、政府機
関等及び重要インフラ事業者をはじめ広く社会で活用される情報・通信システム、ソフトウェア製品及び ICT サービスを開発し提供する
事業者並びに当該情報・通信システム等のソフトウェアのライフサイクルとサプライチェーンに関わる事業者をいう。 
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1.2. ガイドライン（案）の位置付け 

 
(1) 整備体系 

本ガイドライン（案）は、顧客（政府機関等及び重要インフラ事業者 5等を含む）に IT/OT システ
ム、ソフトウェア製品又は ICT サービスを提供するサイバーインフラ事業者とそのサプライチェーンにおいて、
ソフトウェアを対象とした効果的なサプライチェーン上のサイバーセキュリティ対策を進めるため、事業者と顧
客との間での適切な役割分担の下で、サイバーインフラ事業者及び顧客に求められる責務（基本理念
に類する事項）を示すものである。また、サイバーセキュリティに関わるリスクを把握・評価した上で、適切
なリスク対応の実践を通じて残留リスクを許容範囲以下に抑制するリスクマネジメントにおいて不可欠とな
る体系的な対応策を、責務を果すための要求事項として整理した。これらの事業者及び顧客に求められ
る責務、及び責務を果すための要求事項に基づき、事業者と顧客が互いの役割を認識し、正確な情報
を共有してセキュリティを確保する対策をともに講じることで、サイバー攻撃への対応力の強化につながるこ
とが期待される。 

なお、諸外国の例では、ソフトウェアサプライチェーンのセキュリティ対策として、技術的な取組のみならず、
直接的に事業者に規律を課すことも行われているところではあるが、現在、国内にはソフトウェアサプライチ
ェーンに関わるサイバー関連事業者等を直接規律する法律がない中で、本ガイドライン（案）は、事業
者及び関係者がサイバーセキュリティ対策の実効性を確保するために参考となる考え方を示すものである。
6 

 
(2) 利用方法 

 本ガイドライン（案）は、サイバーインフラ事業者、及び顧客による利用を想定している。利用の際には、
対象とするソフトウェアの特性、ソフトウェアの利用に係る契約形態などに基づいて、ソフトウェアライフサイク
ル上の開発・提供・運用における各々の役割区分を定める。サイバーインフラ事業者は、必要に応じて顧
客との合意形成を図り、自らに求められる責務の範囲を認識する。 

 サイバーインフラ事業者 
 本ガイドライン（案）の要求事項をチェック項目として、自組織及びソフトウェアサプライチェーン
に関連する事業者の取組の過不足を確認することで、ソフトウェアサプライチェーンのセキュリティ対
策の成熟度を向上させるツールとして活用できる。 
 この取組を進めるには、サプライチェーン全体（ソフトウェアコンポーネントの調達先、及びソフト
ウェア開発の委託先（開発委託の末端まで）を含む）でセキュアなソフトウェア開発・保守のプ

 
5 重要インフラ事業者とは、サイバーセキュリティ基本法第 3 条第 1 項に規定する重要社会基盤事業者をいう。国民生活及び経済活
動の基盤であって、その機能が停止し、又は低下した場合に国民生活又は経済活動に多大な影響を及ぼすおそれが生ずるものに関す
る事業を行う者である。 
6 本ガイドラインは、サイバーセキュリティ基本法 第 7 条（サイバー関連事業者その他の事業者の責務）の「サイバー関連事業者その
他の事業者は、基本理念にのっとり、その事業活動に関し、自主的かつ積極的にサイバーセキュリティの確保に努めるとともに、国又は地
方公共団体が実施するサイバーセキュリティに関する施策に協力するよう努めるものとする」に関連する考え方を整理したものであり、法的
な責任や規制を意図するものではない。 



4 
 

ロセスを整備する必要があり、自組織及びソフトウェアサプライチェーンに関連する事業者において
もソフトウェア開発規約の変更といったプロセス変革などに相応の投資が必要になる。中長期的
な目線での投資効果も念頭に、取組を進めるスタンスが不可欠である。 

一方で、このようなソフトウェアの脆弱性を低減する開発を行うことで、短期的には脆弱性修
正プログラムの作成コストを、長期的にはソフトウェアの保守コストを低減することが期待できる。ま
た、セキュリティに配慮したソフトウェアを顧客が利用することで、設定ミスなどのリスクが低減すれば、
顧客のセキュリティが向上し、サイバーインフラ事業者に対する信頼向上にもつながる。 

 顧客 
 特にソフトウェア製品やサービスの調達段階での利用が想定される。本ガイドライン（案）の要
求事項を、自組織においてソフトウェアの開発、供給、運用を行う際の仕様としたり、本ガイドライ
ン（案）の要求事項をチェック項目として、あらかじめソフトウェアやサービスの調達先であるサイ
バーインフラ事業者の取組を把握したりすることで、適切なソフトウェア開発事業者を選定すること
が可能となる。これらの取組を通じ、適切な事業者を選定することで、サイバーセキュリティのリスク
を管理し、脆弱性修正プログラム導入等の運用負担軽減につながることが期待できる。 

また、顧客が自ら利用するソフトウェアの開発部門、提供部門、運用部門を持つ場合、顧客
としての責務に加え、自らサイバーインフラ事業者相当の責務と役割分担に基づく活動を独自に
実施することで、ソフトウェアのライフサイクル全体のサイバーセキュリティのリスクに対応することがで
きる。 
 サイバーインフラ事業者とともに進めるリスク対応のコストには、ソフトウェアサプライチェーンにおい
て他の関連事業者が実施するセキュリティ対策が組み込まれる価値に対する対価が含まれる点
は留意が必要である。また、顧客自らのリスク管理、及びセキュアな調達・運用のプロセスやリソー
スを整備する必要があるなど、相応の投資が必要になる。顧客においても、事業を進める上での
ソフトウェアのセキュリティ確保の重要性を認識するとともに、本ガイドライン（案）の要求事項に
関連した取組を特に意識し進めることで、リスク対応のコストの膨張を適正にコントロールしつつセ
キュリティを強化する姿勢が重要である。 
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 プライム事業者 
顧客と直接契約を結びシステムやクラウドサービスの開発・供給・運用を実施する 1 次請け事業
者 

 サブ事業者 
プライム事業者と契約を結びシステム・クラウドサービスの開発・供給・運用を実施する 2 次請け
以降の事業者 11 

 

 プライム事業者とサブ事業者の関係は、グループ会社と資本関係のない外部委託先のいずれかを想定
する。サブ事業者のサプライチェーンは、複数層の委託構造、かつ各層内においても複数の階層構造を
成していることもある。また、外部リソースとは、OSS のようなソフトウェアの公開リポジトリであり、脆弱性情
報等を含めて公開するなど、有志組織等により運用されているリソース群である。 
 

 

図 1 ソフトウェアで構成するシステムの関係者の概念図 
 
(4) 想定するリスク 

本ガイドライン（案）が対象とする、ソフトウェアが関係すると想定されるサイバーセキュリティリスクとは、
ソフトウェアへの悪意のある攻撃や開発上の不備・設定ミス等による電磁的な情報の漏えい、滅失又は
毀損などの安全管理上の懸念の度合い、あるいは電磁的な情報を扱うシステムやネットワークへの攻撃
や開発上の不備・設定ミス等による安全性・信頼性の低下又は停止などの維持管理上の懸念の度合
いをいう。これらのサイバーセキュリティのリスクが顕在化する要因となるものは、ソフトウェア製品、あるいは
ソフトウェアで構成されるシステムやサービスの分析・計画フェーズにはじまり、要件定義、設計・開発・テス
 
11 SaaS 事業者間では一般に「請負」の表記を用いないが、ここでは表記上ソフトウェア開発とサービスの両方に「請負」の用語を使用し
ている。 
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ト、リリース、運用、廃棄にいたるまで多種多様なところに広く潜在している。分析・計画フェーズでのリスク
分析の不足、要件定義フェーズでのセキュリティ要件の合意不足、開発フェーズでの不正なコードやコンポ
ーネントの挿入、レビュー不足、ソフトウェア配布フェーズでの改ざん、運用中のサービス停止、全てのフェー
ズに関わるヒト・モノ・カネの整備不足やサプライチェーンの管理不足などである。本ガイドライン（案）で
は、これらソフトウェアの全てのフェーズにおいてソフトウェアのなりすまし、改ざん、否認、情報漏えい、サー
ビス拒否、権限昇格に関わる脅威を想定している。 
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1.4. 役割分担の考え方 

 

 ソフトウェアのライフサイクルに関わる実務においては、ソフトウェアの特性、ソフトウェアの開発・供給の体
制、ソフトウェアの利用、運用及び開発に係る契約形態などに基づいて、各関係者の責務と役割分担を
定め、顧客であるソフトウェアの利用主体におけるサイバーセキュリティリスクへの対応を推進することが重
要である。ここでは、各ソフトウェアの対象範囲における主な役割分担の例を表で示すとともに、代表的な
役割分担の考え方を解説する。 

本ガイドライン（案）は、ソフトウェアの供給と利用に関与する事業者等の責務区分として、「サイバ
ーインフラ事業者」と「顧客」を区分し、かつサイバーインフラ事業者の役割分類を、開発者、供給者、運
用者に分類する。自らの責務区分と役割分担を特定する際には、図 2 に示すように、対象とするソフト
ウェアの特性（ソフトウェアの対象範囲、各役割の分担の方針など）を念頭に、どのような立場、役割の
範囲を担当するのかを理解する。その上で、担当するソフトウェアの構成上の位置付けと関連する他の開
発・供給体制との役割分担、あるいは契約に基づいて規定される役割などを踏まえて、責務区分と役割
分担を特定する。 

 

 
図 2 責務区分と役割分担を特定するための考え方 

 

表 4 は、対象とするソフトウェア特性における各サイバーインフラ事業者と顧客の想定を例示するととも
に、各々の責務区分において該当する役割を「✓」で示したものである。一般的に主体的な立場と支援
的な立場で役割を分担することが想定されるところについては、「(主体)」、「(支援)」を付記した。また、
システムが動作する基盤を提供する役割には、「(インフラ)」を付記した。なお、以下の各役割分担の考
え方において、想定する関連事業者が「顧客」と「運用者」の役割を兼ねる場合、役割ごとに区別して記
載している。顧客と同じ関連事業者であっても、役割が「運用者」である部門・担当の場合、サイバーイン
フラ事業者の「運用者」相当の責務を負うものと考える。また、顧客が自組織において開発、供給を実施
する場合は、顧客自身が責務区分「サイバーインフラ事業者」としての各役割である「開発者」、「供給
者」の責務を自ら「(主体)」として負うものと考える。 
  





11 
 

(1) ソフトウェアの特性による役割分担の考え方 
 対象とするソフトウェアの特性による役割分担の考え方を示す。 

ア. 対象がソフトウェア製品の場合 

対象がソフトウェア製品の場合、開発者と顧客は別の事業者であり、供給者はソフトウェア製品の販
売代理店又は開発者による直販（開発者が供給者を兼ねる）となるのが一般的である。また、ソフトウ
ェア製品の運用者は、ソフトウェア製品の利用者である顧客自身若しくは顧客の運用部門等が担当する
場合が一般的である。 
 

イ. 対象がソフトウェアサービスの場合 

対象がソフトウェアサービスの場合、開発者と顧客は別の事業者であり、サービスプロバイダが、開発
者、供給者、及び供給するサービス階層の運用者を兼ねるのが一般的である。顧客であるサービス利用
者がソフトウェアサービスを基盤として独自にアプリケーションを設定・動作させる場合、例えばクラウドサー
ビスを利用する場合などでは、責任共有の考え方に基づいて運用者としての各ステークホルダーの責任範
囲を定めるのが一般的である。その場合、サービスプロバイダがインフラ上に構築したシステムの運用を担
当し、サービスの利用者はアプリケーションの運用を担当するなど、運用の責任を分担・共有する。 
 
ウ. 対象が組込みソフトウェアの場合 

対象が組込みソフトウェアの場合、そのソフトウェアを組み込んだ機器として販売し利用されることを想
定し、開発者はソフトウェアの開発部門を擁する機器の開発者と捉えるのが一般的である。組込みソフト
ウェアを含む機器の運用者は、顧客自身若しくはユーザである顧客の運用部門等が担当する場合が一
般的である。 
 
エ. 対象がシステム・サービスを構成するソフトウェアの場合 

対象がシステム・サービスを構成するソフトウェアの場合、システム・サービスの利用若しくは提供の主体
となる事業者等（一般的にシステムオーナーと呼ばれる事業者）が、本ガイドライン（案）の顧客の役
割を担当する。システム・サービスの開発・供給・運用は、その規模や求められる専門知識・技能により、
システムオーナーとは別の事業者群が担当する場合が想定され、プライム事業者、サブ事業者、あるいは
インフラ環境を提供するクラウド事業者など複数層の委託構造かつ各層内において複数の階層構造を
なすことも想定される（図 1 を参照）。このような場合は、システム・サービスの構成要素や開発・供給
プロセス、運用プロセスの体制を元に、開発者としての階層構造、供給者としての階層構造、運用者とし
ての階層構造、及びそれらの相互連携の構造を踏まえ、それぞれの役割分担を定める必要がある。IT
システムの運用に関しては、システムオーナー（顧客）の運用部門が、運用者としての役割の全体又は
運用を外部若しくは引き入れ委託する事業者群の取りまとめを担当することが一般的であり、このような
運用体制全体として運用者の役割を分担する。 
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(2) ソフトウェアの開発・供給体制による役割分担の考え方 

ソフトウェアの開発・供給体制と役割分担の考え方の例を示す。 
 

ア. 第三者のソフトウェアコンポーネントを含む場合の開発・供給の役割分担 

ソフトウェアの構成要素に第三者のソフトウェアコンポーネントを含む場合、この第三者はコンポーネント
の開発者、及びそのコンポーネントの供給先となる開発者に対するコンポーネント供給者の役割を分担す
る各事業者の位置付けとなる。 
 
イ. ソフトウェアが複雑な構成要素を持つ場合の開発・供給の役割分担 

ソフトウェアの構成要素の構造が複雑化し、第三者のソフトウェアコンポーネントを複数含む場合やこの
ようなソフトウェアのコンポーネント構造が階層的に複雑化する場合などが想定される。システム・サービス
においては、このような構造を持つソフトウェアをさらに複数組み合わせて構成する場合などが想定される。
ソフトウェアの各構成要素単位で責務を担う開発者が存在し、複数の構成要素を組み合わせて動作さ
せるソフトウェアに対しても各ソフトウェア単位で責務を担う開発者が存在する。このようなソフトウェアの開
発に関わる全ての事業者は、本ガイドライン（案）の開発者（及び担当するコンポーネントの供給者）
としての責務を認識し、役割分担を果すことが期待される。少なくとも、ソフトウェアの構成要素の全ては、
いずれかの事業者に開発者としての責務が生ずる状態とすることが原則である。このような開発・供給体
制の下、ソフトウェアの開発、供給、及び欠陥修正の対応の体制を定め、適切に役割を分担する。 
 
ウ. セキュリティ欠陥への対応に関わる開発・供給の役割分担 

ソフトウェアの一次的な利用者である顧客との接点において、開発者によるテスト済みソフトウェアをセ
キュアにリリースする役割を供給者が担い、運用時に発見されたセキュリティ欠陥のおそれ（脆弱性を含
む可能性が予見されるもの）の通知受付窓口、セキュリティ勧告の提供を含む欠陥修正の一連のプロ
セスの責務を開発者が担う役割分担とする。 
 
(3) ソフトウェアの利用、運用及び開発に係る契約形態による役割分担の考え方 

ソフトウェアの利用、運用及び開発に係るいくつかの契約形態による役割分担の考え方の例を示す。 
 

ア. 販売契約による製品購入の場合 

顧客が製品として購入したソフトウェアの利用及び運用の主体は、原則として顧客が担当する。ソフト
ウェアの利用に関しては、一般的に顧客とソフトウェアの供給者との間で使用許諾（ライセンス）契約及
び保守契約が締結される。開発者と供給者（主に販売者）との間は、販売契約を締結し、ソフトウェア
の販売権、保守に対する役割分担などが規定される。 
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イ. 利用契約によるサービス利用の場合 

サービスプロバイダが提供するソフトウェアサービス（クラウドサービスなど）を顧客が利用する場合、顧
客の役割としては、サービスを利用する側面と、運用の一部をアウトソーシングする側面がある。特に、運
用に関しては、責任共有モデルの考え方に基づき、顧客が責任を持って主体的に運用する範囲、サービ
スの運用責任の一部をサービス供給者であるサービスプロバイダに委ねる範囲、及びこれらの範囲の分界
点を特定する。その上で、利用規約と SLA（Service Level Agreement）による利用契約を締結
する。 
 
ウ. 運用契約による運用委託の場合 

顧客がソフトウェアを含むシステムの運用の全部若しくはその一部をサイバーインフラ事業者に委託する
場合は、運用者となるサイバーインフラ事業者と運用契約（必要に応じて保守契約を含む）を締結し、
その契約に基づいて対象ソフトウェアを含むシステムの運用の役割を分担する。 
 
エ. 準委任型契約による役務委託の場合 

顧客がソフトウェア開発を委託する場合は、窓口となるサイバーインフラ事業者（開発・供給）との間
で請負型あるいは準委任型のソフトウェア開発委託契約を締結する。顧客側でセキュリティ要件を含む
開発仕様が作成され、ソフトウェア開発を含むシステム開発（設計、プログラミング、テスト、設置、導
入、データ移行、教育、リリース準備など）の完成責任を負う場合は請負型の契約を締結する場合が
多い。一方、システム化構想など仕様検討段階の役務提供などでは準委任型の契約を締結する場合
もある。また、準委任型契約により開発や運用の役務提供を受ける場合もある。請負型の開発委託契
約の場合、請け側の事業者が開発者及び供給者の役割を担当する。準委任型の委託契約の場合、
役務提供をどの役割範囲で実施するのかを定め、役割分担とその役割に応じた責務があることを認識
し、契約において責務に応じた実施内容を明確化することが望ましい。 
 
オ. 保守契約によるソフトウェアの開発・運用の役割分担 

ソフトウェア開発を含むシステム開発の完了後、顧客はソフトウェアを含む開発システムの受入を行い、
そのシステムの運用を開始するにあたり、ソフトウェアの不具合対応を含む保守契約を開発者との間に締
結する（開発の契約不適合責任に関しては個別に整理が必要）。 

保守契約には、問合せ対応、不具合の原因調査、規定に基づく不具合修正対応（あるいは更新し
たソフトウェアの提供）などが一般的に含まれるが、ソフトウェアの保守契約においては、保守に関わる実
際の業務やサービスの内容に適した契約形態を選択する。情報提供を主とする契約の場合は、開発・
供給側からの情報提供やバージョンアップの提供が主となり、提供された情報や更新の適用は顧客側の
運用部門が担当する。一方、ソフトウェアの問い合わせ（使用方法、不明点、技術的問題に対する確
認・質問など）や不具合修正を所定の範囲で対応するような保守の場合、準委任契約として締結する
場合が多い。ただし、ソフトウェアの不具合対応において修復に関する完成責任を負う場合は請負契約
として締結するケースもある。 
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本ガイドライン（案）では、ソフトウェア製品の保守契約には、欠陥修正を含む脆弱性対応の開発者
責務を含むことを想定する。また、開発委託をしたソフトウェアに対しては、請負型の保守契約、若しくは
準委任型の保守契約に加え、脆弱性対応の開発者責務を含む請負契約相当の保守契約を締結し、
合意のうえ仕様及び費用等の変更に関する覚書を締結するなどの運用を想定する。 
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1.5. 代表的なユースケース例 

 

ソフトウェアのライフサイクルに関わる実務においては、ソフトウェアの特性、ソフトウェアの開発・供給の体
制、ソフトウェアの利用及び運用に係る契約形態などに基づいて、各関係者の責務と役割分担を定め、
顧客であるソフトウェアの利用主体におけるサイバーセキュリティリスクへの対応を推進する。ここでは、以下
の４つのユースケース例において、複数のサイバーインフラ事業者による役割分担について例示し解説す
る。 

 ソフトウェア製品・組込みソフトウェアにおける役割のユースケース例 
 ソフトウェアサービスにおける役割のユースケース例 
 システム（開発を請負委託）における役割のユースケース例 
 システム（自社開発）における役割のユースケース例 
 
① ソフトウェア製品・組込みソフトウェアにおける役割のユースケース例 

 ここでは、ソフトウェア製品の開発・供給のユースケース例として、購入者である顧客がソフトウェア製品
を調達する場合を示す（図 3 参照）。ソフトウェア製品は販売会社から調達し、販売会社は注文に
応じて（又は仕入れとして）ソフトウェア開発ベンダーにソフトウェア製品を発注する。ソフトウェア製品の
開発、製品化、出荷等はソフトウェア開発ベンダー（プライム事業者）が担当し、ソフトウェアコンポーネ
ントの開発を社外のソフトウェア開発会社（サブ事業者）が担当する。 

 また、IoT 機器（組込みソフトウェアを含む）の開発・供給のユースケース例として、購入者である顧客
が組込みソフトウェアを含む IoT 機器を調達する場合を示す。IoT 機器は販売会社から調達し、販売
会社は注文に応じて（又は仕入れとして）機器開発ベンダーに IoT 機器を発注する。IoT 機器の開
発、組込みソフトウェアの実装、製品化、出荷等は機器開発ベンダーが担当し、組込みソフトウェアの開
発を機器開発ベンダーの組込みソフトウェア開発部門が担当する。 

 仮に、ソフトウェア製品を提供するソフトウェア開発ベンダーが、ソフトウェアのアップデートサービスをクラウ
ド経由で提供する際に、そのシステム基盤としてクラウド事業者が提供する SaaS を利用する場合、この
クラウド事業者は供給者であるとともに開発者・運用者の役割を担当する。また、いずれかの事業者が外
部リソースを利用する場合も、その利用形態に応じて開発者、供給者、又は運用者が適切に管理する
ことになる。 
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図 3 ソフトウェア製品・組込みソフトウェアにおける役割のユースケース例の概念図 
 
② ソフトウェアサービスにおける役割のユースケース例 

 ここでは、ソフトウェアサービスとして、SaaS を利用したクラウドサービスを調達する場合のユースケース例
を示す（図 4 参照）。SaaS サービスをプライム事業者であるサービスプロバイダが供給するとともに、開
発者、運用者の役割を担当し、SaaS サービスを構成するソフトウェアの開発をサブ事業者であるサービ
ス開発会社が担当、SaaS サービスを動作させる IaaS サービスの供給、及び開発・運用を同じ若しくは
別のクラウド事業者が担当（図の①基盤利用の「インフラ事業者（サブ事業者:IaaS、PaaS）」）す
るユースケースなどが想定される。さらにクラウド事業者若しくはサブ事業者が外部リソースを利用する場
合は、その利用形態に応じて開発者、供給者、又は運用者が適切に管理することになる。 

 

図 4 ソフトウェアサービスにおける役割のユースケース例の概念図 
 



17 
 

③ システム（開発を請負委託）における役割のユースケース例 

 ここでは、ガバメントクラウドを利用した業務システムの設計・開発・運用・保守の調達などで一般的に
みられる IT システムの開発を請負委託する場合のユースケース例を示す（図 5 参照）。IT システムを
開発・デプロイし、その IT システムの運用・保守作業の支援・代行を含めて調達する場合のユースケース
例を示す。IT システムを構成するソフトウェアに対する役割として、SIer であるプライム事業者が供給者
であるとともに開発者、運用者の役割を担当し（図の①開発委託先の「プライム事業者︓システム・ソフ
トウェア開発・運用」）、開発の一部を請け負うサブ事業者や、IT システムの構成要素であるソフトウェア
製品や IoT 製品の開発・製造を行うサブ事業者（図の委託先である「サブ事業者︓システム・ソフトウ
ェア開発」とその再委託先など）が、開発の役割を担当するユースケースなどが想定される。 

 仮に、システム基盤として、プライム事業者経由でサブ事業者であるクラウド事業者の PaaS を契約・利
用する場合（図の②基盤利用の「インフラ事業者（サブ事業者:IaaS、PaaS）」）、このインフラ事業
者は供給者であるとともに開発者、運用者の役割を担当する。また、外部リソースを利用する場合は、そ
の利用形態に応じて開発者、供給者、又は運用者が適切に管理することになる。 

 

図 5 システム（開発を請負委託）における役割のユースケース例の概念図 
 
④ システム（自社開発）における役割のユースケース例 

 社内で利用する IT システムのシステムオーナーである事業者が自ら開発を行う場合のユースケース例を
示す（図 6 参照）。その事業者内に開発部門があり、利用部門（本ガイドライン（案）の顧客に相
当）において利用する IT システムの運用をサポートする運用部門を擁するケースがある。このような場合
の責務と役割分担は、利用部門（顧客）、開発部門（開発者）、運用部門（運用者）をそれぞれ
担当するなどが想定される。 
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図 6 システム（自社開発）における役割のユースケース例の概念図 
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2. サイバーインフラ事業者と顧客の責務と役割分担 

 
 

2.1. 責務と役割分担の考え方 

 

ソフトウェアサプライチェーン上でのセキュリティリスクを軽減するには、サイバーインフラ事業者一社の単
独での取組には限界があり、サプライチェーンを構成するサイバーインフラ事業者が、それぞれ又は連携し
て顧客と協調しつつ、それぞれの責務を果たす必要がある。要件定義フェーズを例に挙げると、事業者が
適切なリスク分析を行うとともに、顧客にも自らがオーナーシップを持つシステム全体のリスク管理に関する
責務があり、リスクを把握しなければ、適切なセキュリティ要件の合意は難しく、また、ソフトウェアの脆弱性
が残存する一因にもなる。 

つまり、顧客は、経営層のリーダーシップの下、自組織のシステムに関するリスク管理についてサイバーイ
ンフラ事業者との役割分担を明確化するとともに、ソフトウェア製品・サービスの利用者として自組織で判
断や調整を行わなければならない事項を把握し、適切な製品の購入等ができるよう、サイバーインフラ事
業者にセキュリティに関する要求事項を提示し、依頼した業務の結果の品質を自社で評価できる体制を
整備する必要がある。 

一方、サイバーインフラ事業者は、自社製品・サービスのセキュリティ対策に関する責務があり、顧客だ
けにセキュリティの責務を負わせないよう、経営層が主導して対策を進めることが求められていると言える。 

これらの概念を責務として以下にまとめている。 
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2.2. 責務 

 

サイバーセキュリティに関するレジリエンスを向上させるためには、サイバーインフラ事業者と顧客がそれぞ
れの責務を果たすことで、相補的な効果を得ることができる。 
 
＜サイバーインフラ事業者が認識すべき責務＞ 

サイバーインフラ事業者は、サイバーセキュリティに関するレジリエンス向上のために、以下の５つの責務
を認識することが求められる。これらの全ての責務は、サイバーインフラ事業者の経営層が認識し、経営
層のリーダーシップにより責務を果たす取組を実施することが求められる。 
 
（１） セキュリティ品質を確保したソフトウェアの設計・開発・供給・運用 

 セキュアなソフトウェアの提供と対策評価 
「セキュアバイデザイン」及び「セキュアバイデフォルト」の原則に則り、リスクベースのアプローチ
によりソフトウェア開発・運用に対する脅威を軽減するための対策を実施し、その有効性を
判断する。また、ソフトウェアに対して最低限のソフトウェアセキュリティ標準を実施する。 

 ソフトウェアのライフサイクル全体でのサイバーセキュリティの考慮 
セキュリティ要件の合意にはじまり、セキュアなビルド、テスト、運用等、顧客と合意したソフ
トウェアライフサイクル全体にサイバーセキュリティを考慮する。 
 

（２） ソフトウェアサプライチェーンの管理 

 セキュリティ管理策の実施状況の共有 
利用者がソフトウェアの調達と導入に関して、リスクに基づいたソリューションの選択を含む
意思決定を行えるよう、供給者はソフトウェア開発の取組状況を開示する。 
顧客に周知する必要があるサイバーセキュリティの側面について透明性を確保する。 

 ソフトウェア構成情報の共有 
利用者による脆弱性対策のため、ソフトウェア部品表（SBOM）、設定情報をはじめとす
る OSS も含めたソフトウェアの構成管理による情報を活用する。 

 サプライチェーンを含むリスクマネジメントの推進 
供給者（システムインテグレーター、外部システムサービスプロバイダ、パートナー等）、開
発者、その他の関連する IT/OT/ICT 関連の事業者全てをソフトウェアサプライチェーン・リ
スクマネジメントの活動範囲に含める。 
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（３） 残存脆弱性への速やかな対処 

 脆弱性と脅威情報の共有と対処 
脆弱性開示ポリシーを整え、脆弱性対応に関する体制を整備する。ベンダーは、クラウドサ
ービス・ソフトウェアの脆弱性の特定と開示、セキュアなサービス構成と運用に必要な情報
の提供、サービスのバージョンアップ、パッチの開発と配布に責務を有すること、ベンダーはバ
ージョンアップ・パッチ適用プロセスを文書化して、顧客がプロセスへの参加方法を理解でき
るようにする。また、顧客に確実に通知する仕組みを整える。 

 
（４） ソフトウェアに関するガバナンスの整備 

 ソフトウェアサプライチェーン・リスク管理を企業のリスク管理に統合 
ソフトウェアサプライチェーン・リスク管理は、ソフトウェアライフサイクル全体にわたる活動を対
象とし、企業のリスク管理プロセスの一部として集約する。 
自組織として許容可能なレベルまでリスクを低減するために必要なリソース（ヒト、モノ、カ
ネ）を整える。サイバーセキュリティを経営の重要事項として位置付け、トップマネジメントが
リスクマネジメント実施の責務を負う。 
法令を遵守する。 
 

（５） サイバーインフラ事業者・ステークホルダー間の情報連携・協力体制の強化 

 関係者間での脅威・脆弱性情報の共有と対処 
脅威情報・脆弱性情報を、政府及び産業界のパートナーとの間で迅速かつ時宜を得た形
で共有する。供給者がソフトウェアの脆弱性情報を所管する機関と共有する。 

 サイバーセキュリティに関わる関係者の協働 
コミュニティを含む全てのステークホルダーが健全に連携し合う。 
潜在的なリスクを特定し、サイバーセキュリティに関連するサプライチェーン・リスクの依存関
係を評価するための枠組みを開発するために協働する。 
セキュリティ対策は、プラットフォームプロバイダや消費テナント組織等も含むサプライチェーン
全体で責務を共有して取り組む。 
民間部門が、政府と協力しながら、必要な要件に継続的に適応し、重要インフラを提供
する事業者が依存する技術、製品及びサービスのセキュリティを改善する。 
ステークホルダーの適切で時宜を得た参加により、知識、認識等を共有でき、適切なリスク
マネジメントにつながる。 
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＜顧客に求められる責務＞ 

 顧客がオーナーシップを持つシステムを構成するソフトウェアのセキュリティに関わる活動において、顧客に
は以下の責務が求められる。 
（６） 顧客の経営層のリーダーシップによるリスク管理とソフトウェア調達・運用 

 顧客の経営層のリーダーシップによるリスク管理 
顧客の独立した主体的な取組及びサイバーインフラ事業者との契約に基づく協力的な取
組によるリスク管理 
既知の脆弱性への対処及び緩和策を主体的に実施するためのリソースの割り当てと整備 
セキュリティ改善を目的とするコミュニティや協力体制の活用 

 顧客の経営層のリーダーシップによるソフトウェア調達・運用 
ソフトウェア設計計画にセキュリティ機能を組み込むためのセキュリティ要件の提示 
ソフトウェアの調達・導入におけるセキュリティ慣行の要求の開示 
ソフトウェアの調達・導入におけるリスク評価に基づいた意思決定 
ライフサイクルを考慮したソフトウェアの運用、リスク対応及び契約に係る予算確保 

 

 サイバーインフラ事業者が認識すべき責務に基づく活動において、顧客との接点を持つ活動は、上記の
顧客に求められる責務を顧客が認識し、顧客がその責務を果たす活動を合理的な合意に基づいて支援
することで、サイバーセキュリティのレジリエンス向上に貢献する姿勢が重要である。 
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3. 責務を果すための要求事項 

 
 

3.1. 要求事項の全体像 

 

サイバーインフラ事業者と顧客は、サイバーセキュリティに関するレジリエンス向上の責務を果すために、
対象となるソフトウェアの特性や組織に適した方法で、以下のサイバーセキュリティ対策の要求事項（6
のカテゴリ、21 の要求事項）を実施することが求められる。これらを実現するためには、組織のリスクマネ
ジメントを担う経営層のリーダーシップの下、リスクに応じた対策の実施方針、予算や人材の割り当て、実
施状況の確認や問題の把握と対応、その他の関係機関との協力等を的確に進めることが求められる。 

自組織での対応が困難又は専門事業者による実施が適切と判断される取組については、その一部を
外部委託によって実施することの検討も求められる。 

これらの考え方に基づくサイバーセキュリティのレジリエンス向上の要求事項を以下に示す。なお、各要
求事項の識別は “S(n1)-n2” の形式（n1 はカテゴリ番号、n2 はカテゴリ内の連番）とし、各要求
事項の個別要求の識別は “S(n1)-n2.n3” の形式（n3 は当該要求事項内の個別要求の連番）
とする。 
 
＜サイバーインフラ事業者に求められる要求事項＞ 

（１） セキュアな設計・開発・供給・運用 
脆弱性を抑え、セキュリティを備えたソフトウェアを開発・供給・運用する 
S(1)-1 設計時のリスク評価と対策の追跡 
S(1)-2 セキュアなビルド 
S(1)-3 テスト 
S(1)-4 サービスのモニタリング 

（２） ライフサイクル管理、透明性の確保 
ソフトウェア管理の透明性をライフサイクル全体で確保しサプライチェーンを含むリスク管理を行う 
S(2)-1 セキュアなコンポーネントの手配 
S(2)-2 リリースファイルやデータのセキュアなアーカイブ 
S(2)-3 関係者間のセキュリティ要件の確立 
S(2)-4 利用者への適切な情報提供 

（３） 残続する脆弱性の速やかな対処 
リリースしたソフトウェアに残存する脆弱性を特定し、速やかに対応する 
S(3)-1 継続的な脆弱性調査 
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S(3)-2 検知した脆弱性への対処 
S(3)-3 対処結果を組織のプロセス改善に活用 

（４） 人材・プロセス・技術の整備 
組織レベルでソフトウェアに関わる人材・プロセス・技術を整備する 
S(4)-1 人材︓経営層のコミットメントと人員の整備 
S(4)-2 プロセス︓開発ポリシーの確立と法令順守 
S(4)-3 プロセス︓運用ポリシーの確立と法令順守 
S(4)-4 プロセス︓開発・運用基準の策定 
S(4)-5 技術︓セキュアな開発ツールの整備 
S(4)-6 技術︓セキュアな開発環境の整備 

（５） サイバーインフラ事業者・ステークホルダー間の関係強化 
サイバーインフラ事業者・ステークホルダー間の情報連携・協力体制を強化する 
S(5)-1 情報連携のための組織体制 
S(5)-2 協力体制の強化 

 
＜顧客に求められる要求事項＞ 

（６） 顧客によるリスク管理とセキュアなソフトウェアの調達・運用 
顧客経営層のリーダーシップによるリスク管理とセキュアなソフトウェア調達、運用を行う 
S(6)-1 顧客経営層のリーダーシップによるリスク管理 
S(6)-2 顧客経営層のリーダーシップによるソフトウェアの調達、運用 

 

これらの要求事項の 6 カテゴリと一般的なセキュリティ対策の体系との関係の概念図を図 7 に示す。 
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図 7 要求事項の概念図 

 

参考情報には、本ガイドライン（案）で示す要求事項のチェックリスト、プラクティス例、関係する参照
情報や用語の説明等を記載している。 
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3.2. 要求事項 

 

本ガイドライン（案）において設定した各要求事項は、以下の構成で記載している。 

 識別 
要求事項を識別するために、「S」の後にカテゴリ番号、カテゴリ内の連番を「(1)-1」のように示す。 

 要求事項のタイトル、対象役割、概要、ライフサイクル上の該当箇所 
各要求事項のタイトル、その要求事項が求められる役割、タイトルに対する概要説明を示す。 
下段には、上記「要求事項の概念図」のソフトウェアライフサイクルの中で、当該要求事項が該当す
るサイクルを「塗りつぶし」で示している。 

 個別要求 
各要求事項に対して、対象者に求められる具体的な取組を促す個別要求の内容を示す。 
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ソフトウェアによるシステム・サービスが扱う資産、及びシステム・サービスを構成する資産をリスト化して
管理することで、インストール時及び運用時のソフトウェアのセキュリティを向上させ、ソフトウェアが脆弱な
セキュリティ設定のまま導入及び運用され、危険にさらされる可能性を低減させる。 

ソフトウェアの運用のためのセキュアな環境を導入し、維持することで、ソフトウェアの運用環境の全ての
構成要素が、内部、外部の脅威から適切に保護されていることを確認し、環境又はその中で運用・維持
されているソフトウェアの危殆化を防止することができる。また、動作状況をモニタリング及びセキュリティ評
価することで、重要なサービスの運用におけるリスク管理にも効果が期待される。モニタリングする動作状
況としては、ソフトウェアの持つ保護メカニズムが有効に働き、リソース上にある情報資産及びデータが保
護されているか、意図的又は不用意にかかわらず、ソフトウェアの意図したセキュリティ特性が回避又は無
効化されていないか、などを想定する。なお、セキュリティメカニズムを適切に設計・実装し、そのメカニズム
の動作を監視可能とするためには、必要に応じて、開発者とも役割分担して対応することが望ましい。 
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4.2. 役割分担に応じた要求事項の適用に関する注意点 

 

サイバーインフラ事業者の役割分担と要求事項の関係に基づき、対応すべき要求事項の基本的な設
定方法、及び対応すべき要求事項を適切に適用するための注意点を以下に示す。 
 
 サイバーインフラ事業者の役割分担に応じた要求事項の基本的な設定方法 

サイバーインフラ事業者は、対象とするソフトウェアに対する組織としての担当の役割範囲（開発者、
供給者、運用者の各役割の有無）を明らかにし、求められる要求事項の達成度合い（要求パッケージ
の標準、最低限）を定め、役割に対する個別要求を満たすサイバーセキュリティ対策を検討し、実施す
ることが期待される。一般的に、サプライチェーン全体（ソフトウェアコンポーネントの調達先、及びソフトウ
ェア開発の委託先（開発委託の末端まで）を含む）で同一の達成度合い（要求パッケージの標準、
最低限）を定めることが望ましいことから、求められる要求事項の達成度合いは、顧客自身が定める達
成度合いを満たすために、サイバーインフラ事業者の役割範囲として整合するように設定する。主体的な
立場で役割を担当する場合、設定された達成度合い（要求パッケージの標準、最低限）の全ての要
求事項を満たすことが求められる。支援的な立場で役割を担当する場合でも、その役割の主体者と同
等の達成度合い及び要求事項を満たすことが望ましいが、支援する範囲の責務に応じて、主体者に割
り当てられた要求事項に限定した対応とすることも許容されるものとする。 
 
 顧客による CSIRT 設置 

システム開発が完了し、顧客受入を経てシステムが運用フェーズに入ると、顧客がシステムインシデント
対応の CSIRT を設置し、ソフトウェアの脆弱性対応を顧客が主導し、一部のソフトウェアの脆弱性対応
の実働をサイバーインフラ事業者に委託する場合がある。このようなケースでは、顧客の運用部門が要求
事項 S(3) を運用者として実施し、一部のソフトウェアの脆弱性対応を対象とする要求事項 S(3)の
運用を委託先のサイバーインフラ事業者が運用者として実施するものと考えられる。 
 
 顧客によるコード生成ツールの適用 

サイバーインフラ事業者が提供する開発用コード生成ツールを利用して、顧客がコードを生成するノー
コードプラットフォームを用いた開発において、サイバーインフラ事業者が想定していないプログラムが生成さ
れる恐れがある。このような手順で生成されたソフトウェアの場合、コード生成ツールは開発者を代行して
開発行為の一部を代行するものと考え、顧客仕様に基づくソフトウェアの適切な動作を保証するためのテ
ストは顧客自身（顧客の開発部門など）が実施する位置付けと考えられる。この場合、サイバーインフ
ラ事業者は、コード生成ツール（又はこれを含むノーコードプラットフォーム）をソフトウェア製品としてその
開発者・供給者としての役割を担当し、このツールを適用して生成するソフトウェアの開発者としての責務
は顧客自身（顧客の開発部門など）の役割を担当するなど、個別に役割分担を整理することが望まし
い。 
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5. 参考情報 

 
 

5.1. 要求事項チェックリスト 

 

要求事項に関する情報を一覧で確認できるチェックリスト 別紙「要求事項チェックリスト」及び「要求
事項チェックリスト（役割・フェーズ）」を参照のこと。 
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5.2. セキュリティインシデントと要求事項との対応関係例 

 

社会に大きな影響をもたらしたセキュリティインシデントの事例に対して、本ガイドライン（案）で整理し
た要求事項がどのようにリスクを軽減するのか、その対応関係を参考情報として以下に示す。 

 

■ Apache Log4Jの脆弱性 

Apache Log4J は、ログを出力するソフトウェアライブラリであり、世界中で利用されている。2021
年に遠隔から任意の処理を実行できるという深刻な脆弱性が発見され、悪用された事例である。多
層のサプライチェーンの中で、さまざまなソフトウェアに組み込まれていることから、脆弱性を簡単には発
見、追跡、改修できないことが要因である。長期にわたり脆弱性が残存しているケースもある。 

本インシデントでは、要求事項 S(3) の脆弱性情報を収集し対処すること、要求事項 S(5）の
情報収集体制の整備を通じて、脆弱性情報を把握・対処することでリスクを軽減できる。また、脆弱
性情報が公開されて以降にソフトウェア開発を開始するケースであっても、要求事項 S(2) の適切な
ソフトウェアの採用を通じて、脆弱性が残存するソフトウェアの利用を排除できる。 
 

■ ソフトウェアベンダーA社のインシデント 

正規のソフトウェアアップデートが改ざんされたことで、本ソフトウェアの利用組織全体に影響が及んだ
事例である。ソフトウェア開発企業の開発・運用環境に侵入されることで、ソフトウェアアップデートを改
ざんされており、ソフトウェアサプライチェーンの上流から下流までの開発・運用環境のセキュリティが十分
に確保されていないことが要因である。 

本インシデントは、要求事項 S(1) と S(4) のセキュアな開発・運用環境の維持を通じて、攻撃
者の侵入を困難にすることでリスクを軽減できる。 
 

■ B病院が保有する患者情報の暗号化・漏えいインシデント 

VPN 装置の脆弱性を悪用し、攻撃者に院内ネットワークへ侵入され、病院が保有する患者情報
が暗号化・漏えいし、診療業務に支障がでた事例であり、VPN 装置の脆弱性情報が放置されていた
ことが要因である。 

本インシデントは、要求事項 S(3) の脆弱性情報を収集し対処すること、要求事項 S(5) の情
報収集体制の整備を通じて、脆弱性情報を把握・対処することでリスクを軽減できる。また、顧客側
も、要求事項 S(6) のセキュアなソフトウェアの調達・運用を通じて、事業者と協力することでリスク
を低減できる。 
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■ セキュアなソフトウェアコンポーネントを調達する目的と情報共有の必要性 

ソフトウェアで実現する機能は、その機能を個別にスクラッチ開発する代わりに、十分にセキュリティが
保護された既存のシステムコンポーネントや標準化されたソフトウェアコンポーネント（標準に準拠した
ログ管理、アクセス制御など）といったセキュリティが確保された既存のソフトウェアを再利用することで、
脆弱性がもたらされるリスクを低減することができる。 

ソフトウェアの脆弱性は、開発段階において可能な限り対策することとし、その後発見された残存脆
弱性も以降のライフサイクルとサプライチェーンにおいてパッチ適用等により迅速に対処する必要がある。
これを実現するためには、安全なソフトウェア開発手法（SSDF）やサイバーセキュリティ-サプライチェー
ン・リスクマネジメント（C-SCRM）に基づいた、持続的に維持されたソフトウェアの開発・維持環境下
における構成管理・変更管理を通じてソフトウェアに関する情報共有を実現する必要がある。（関連
する要求事項︓S(2)-1.1） 

 

■ SBOMの活用・共有によるセキュアなソフトウェア流通の仕組み構築に向けて 

開発者又は供給者から調達したソフトウェアに脆弱性が発見された場合、調達者側（顧客側）
でそのソフトウェアを修正するなどの対策を自ら行うためには、そのソフトウェアのソースコードや SBOM を
入手し、これらの構成管理及び変更管理を自ら実施することが望ましい。 

一方、供給・開発者側にソースコードの権利を留保したまま、供給・開発者がソースコードと SBOM
を管理し、適切に構成管理及び変更管理することを契約で定め、必要に応じて証跡を追跡できるよ
うにするなど、脆弱性が管理されたソフトウェア（バイナリやソフトウェアが組み込まれた IoT 機器など）
が流通する標準的な仕組みが実現できるのであれば、納品とともにソースコードや SBOM を流通させ
ることを求める必要はないかもしれない。また、脆弱性の影響範囲の迅速な特定を検討するために、
自社製品のトレーサビリティ（組み込み先）を追跡する仕組みや、CISA による拘束力のある運用指
令（BOD）や EU Cyber Resilience Act のように、政府から重要インフラ事業者、あるいは顧客・
運用組織からサイバーインフラ事業者に対して、脆弱性有無の報告を求めるような枠組みができれ
ば、より効果的となるかもしれない。 

このように、SBOM の活用・共有の必要性は高まってきており、一部の業界では統一ルールの検討
を進めている。SBOM を導入し組織間で本格的に共有するために、経済産業省が 2024 年 8 月
29 日に公表した「ソフトウェア管理に向けた SBOM(Software Bill of Materials)の導入に関する
手引 ver2.0」等を参考に仕組みを検討し、構築することが望まれる。具体的には、SBOM を含むセ
キュアなソフトウェア流通に関する仕組みの実現可能性や制約事項、及び取組の優先度などを十分
に把握した上で、セキュアなソフトウェア流通の仕組みを定め、契約などで合意することが重要である。
（関連する要求事項︓S(2)-1.3） 
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ソフトウェア開発環境におけるソフトウェアの実行パフォーマンスと動作を継続的に監視し、潜在的
な不審なアクティビティやその他の問題を特定する。 

 データの分析（PW.3.1 タスクとして追加） 
AI モデルのトレーニング、テスト、ファインチューニング、アライニングの目的でデータを使用する前
に、データポイズニング、バイアス、均質性、タンパリングの兆候がないかデータを分析し、必要に応
じてリスクを軽減する。 

 データの出所の追跡（PW.3.2 タスクとして追加） 
AI モデルに使用される全てのトレーニング、テスト、ファインチューニング、アライニングのためのデー
タの出所を追跡する。 

 敵対的サンプル（PW.3.3 タスクとして追加） 
攻撃の検出を向上させるために、トレーニングデータとテストデータに敵対的なサンプルを含める。 

 
 これらのタスク及びプラクティス例を参考に、生成 AI モデルの開発をセキュアに行うための体制、プロセ
ス、手続の策定に活用することができる。 
https://csrc.nist.gov/pubs/sp/800/218/a/final 
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■ 関係者間で情報共有する仕組みへのニーズ 

顧客のセキュリティ向上に資するインシデント発生時の対応に関する契約のあり方など、専門組織
間、関係ベンダー間又は関係者間で情報を共有化できるような仕組みへのニーズが高まっている。以
下にその例を示す。 
 ソフトウェアの設定に起因する脆弱性などの情報連携は、現状では企業間と人のつながりの中

での個別共有に留まる場合も多いため、公的機関（例えば IPA など）への届出制度のよう
な共有の仕組みを活用する。 

 発見された脆弱性がどのような攻撃と影響を受けるのか、といった情報は、一般的に開発者は
入手が難しいため、「サイバー攻撃被害に係る情報の共有・公表ガイダンス」（2023 年 3 月
8 日 サイバー攻撃被害に係る情報の共有・公表ガイダンス検討会策定）などを利用できる
ようにする。（「情報の共有」とは、非公開にて情報共有活動の場や専門組織との間で行わ
れる、主にサイバー攻撃の手法等に関する技術的情報のやりとりのことを指す。一方、「公表」
とは、被害組織が、自組織が受けたサイバー攻撃被害の状況や対応内容について広く外部
に示すものを意図する。なお、同ガイダンスは、対策の重要度や期限を付すことで利便性が向
上すると考えられる。） 

 サイバー攻撃が高度化し、単独組織による攻撃の全容解明は困難となっている中、被害拡
大の防止等の観点から、「情報の共有」は被害組織自身ではなく、被害組織を支援する専
門組織を通じて、他の専門組織等との間で速やかに行われることが重要である。 
「サイバー攻撃による被害に関する情報共有の促進に向けた検討会」における提言の趣旨に
沿って、「攻撃技術情報の取扱い・活用手引き」及び「秘密保持契約に盛り込むべき攻撃技
術情報等の取扱いに関するモデル条文案」（2024 年３月 11 日 同検討会策定）も活
用しつつ、専門組織同士の円滑な情報共有及びその促進のための枠組みを構築する。 

 サイバーインフラ事業者（開発者、供給者、運用者）と顧客（発注者）全てを対象とした
官民連携による情報共有の仕組みを構築する。 

 
このような仕組み構築するためには、情報を共有する場において情報共有の資格をどのように定め

るのか、また、情報を有効活用するためのフォーマットやマニュアルの整備などが課題として挙げられる。
（関連する要求事項︓S(5)-1.2） 
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■ 関係者間の協力体制を強化する取組への期待 

関係者間に跨って製品やサービスのセキュリティを改善するための協力体制を強化するためには、以
下のような取組が期待される。（関連する要求事項︓S(5)-2.2） 
 業界団体の協力は不可欠であり、業界団体において課題を取り上げることなどを通じて、事

業者の積極的な参加を促し、さまざまな面で貢献することが期待される。 
 守秘義務を飛び越えてサイバー脅威に対応する情報を共有する、できる仕組み、インシデント

発生時の契約のあり方、情報開示のレベルとルール整備等のサプライチェーンの情報の共有
方法、また、既知となった脆弱性や対処情報を顧客あるいは保守運用側へ迅速に報告、共
有する枠組みの構築が期待される。 

 セキュリティ要件の実装に関する事業者レベルアップのサポート方法の一つとして、ガイドライン
の整備、業界単位でのセキュリティベースラインの整理などが期待される。 
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5.5. 統一基準群と本ガイドライン（案）との関係 

 
(1) 統一基準群の利用の枠組み、統一基準の位置付け 

国の行政機関及び独立行政機関（以下、政府機関等という）は、内閣官房サイバーセキュリティセ
ンター（NISC）から公開される「政府機関等のサイバーセキュリティ対策のための統一基準群」13 （以
下、統一基準群という）の利用の枠組みに則り、それぞれの組織の情報セキュリティを確保することとして
いる。 

この枠組みにおいて、政府機関等は、統一規範及びその実施のための要件である統一基準に準拠す
るために、「政府機関等の対策基準策定のためのガイドライン」（以下、対策基準策定ガイドラインという）
を参照しつつ、組織及び取り扱う情報の特性を踏まえて情報セキュリティポリシーを策定し、ポリシーに定
めた対策事項に係る運用規程や実施手順を定め、計画的に対策を実施することが求められる。 

統一基準群は、統一規範、統一基準、対策基準策定ガイドラインにより構成される。統一基準は、
政府機関等が実施すべき対策について、目的別に 3 階層（部、節、款）の対策項目を分類し、3 階
層目（款）に対して目的、趣旨、遵守事項を示している。対策基準策定ガイドラインは、遵守事項を
満たすためにとるべき基本的な対策事項を例示し、情報セキュリティポリシーの策定や実施に関する考え
方等を解説している。 
 
(2) 統一基準群が扱うソフトウェアとの関係 

 本ガイドライン（案）が扱う「ソフトウェア」とは、本ガイドライン（案）の目的である「ソフトウェアを対象
とした効果的なサプライチェーン上のサイバーセキュリティ対策を進める」に則り、サイバーインフラ事業者が
扱う以下のソフトウェアを対象としている。（詳細は本ガイドライン（案）の「1.3. 適用対象 (1)ソフト
ウェアの範囲」を参照） 
 ソフトウェア製品 
 ソフトウェアサービス 
 組込みソフトウェア 
 システム・サービスを構成するソフトウェア 
 

一方、統一基準群が外部委託の調達や情報システムの開発・運用の委託において対策強化を求め
るソフトウェアの範囲は以下としており、本ガイドライン（案）が対象とするソフトウェアに合致しているもの
と想定する。 
＜外部委託（調達）＞ 
 クラウドサービス 
 機器等（サーバ装置、端末、通信回線装置、複合機、特定用途機器等、ソフトウェア等） 

※ソフトウェアについては特にサプライチェーン・リスクに対応する必要があると判断されるソフトウェ
アを＜情報システムの基盤を管理又は制御するソフトウェアの例＞として以下を例示 

 
13 https://www.nisc.go.jp/policy/group/general/kijun.html  
なお、統一基準群のうち「統一規範」及び「統一基準」は内閣官房セキュリティセンターのサイバーセキュリティ戦略本部が決定する。 









103 
 

5.6. 重要インフラのサイバーセキュリティに係る安全基準等策定指針と本ガイドライン（案）との
関係 

 
(1) 重要インフラのサイバーセキュリティに係る安全基準等策定指針の利用の枠組みと位置付け 

重要インフラ事業者等は、当該事業分野に関する法制度の下、関係する基準にしたがい、業を営ん
でいる。「重要インフラのサイバーセキュリティに係る行動計画」15 （以下、「行動計画」という。）において、
重要インフラ事業者等は、後述の安全基準等を踏まえ自組織の障害対応体制の強化等に努めるもの
とされており、これらを通じて、重要インフラに関わる情報セキュリティ対策が総合的に進められている。「重
要インフラのサイバーセキュリティに係る安全基準等策定指針」16 （以下、「策定指針」という。）におい
ては、サイバーセキュリティの確保に関して、各重要インフラ事業者等の判断や行為に関するこれらの基準
又は参考となる文書類を「安全基準等」17と定義し、各重要インフラ分野に共通して求められるサイバー
セキュリティ確保に向けた取組が分類されて整理されており、これらの取組を原則として重要インフラの業
界別に策定される安全基準等に記載することが期待されている。 

また、策定指針の参考文書として手引書が整備されており、リスクマネジメントといったセキュリティ対策
を進める際の基本的な考え方や具体的な手順を解説している。 
 
(2) 策定指針が扱うソフトウェアとの関係 

 本ガイドライン（案）が扱う「ソフトウェア」とは、本ガイドライン（案）の目的である「ソフトウェアを対象
とした効果的なサプライチェーン上のサイバーセキュリティ対策を進める」に則り、サイバーインフラ事業者が
扱う以下のソフトウェアを対象としている。（詳細は本ガイドライン（案）の「1.3. 適用対象 (1)ソフト
ウェアの範囲」を参照） 
 ソフトウェア製品 
 ソフトウェアサービス 
 組込みソフトウェア 
 システム・サービスを構成するソフトウェア 
 

一方、策定指針を通じて安全基準等に規定すべき対象範囲は、行動計画「別紙１ 対象となる重
要インフラ事業者等と重要システム例」に記載された「対象となる重要システム例」や、「別紙２ 重要イ
ンフラサービスとサービス維持レベル」に記載された「重要インフラサービス（手続を含む）」、「重要インフ
ラサービス障害の例」、「サービス維持レベル」等の内容を踏まえることとされている。対策すべきサプライチェ
ーンの事例としてクラウドサービスが示されており、リスク管理の対象として、情報システム、制御システムや
汎用機器が示されている。ソフトウェアはシステムを構成する要素であることを踏まえると、対象とするソフト
ウェアとして以下が想定される。したがって、本ガイドライン（案）が対象とするソフトウェアのうち、ソフトウェ
ア製品以外は、合致しているものと想定する。 

 
15 https://www.nisc.go.jp/pdf/policy/infra/cip_policy_2024.pdf 
16 https://www.nisc.go.jp/pdf/policy/infra/shishin202307.pdf 
17 関係法令に基づき国が定める「強制基準」、関係法令に準じて国が定める「推奨基準」及び「ガイドライン」、関係法令や国民からの
期待に応えるべく業界団体等が定める業界横断的な「業界標準」及び「ガイドライン」、関係法令や国民・利用者等からの期待に応える
べく重要インフラ事業者等が自ら定める「内規」に分類される。 
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＜外部委託（調達）＞ 
 クラウドサービス 
 制御システム（汎用機器を含む） 

＜情報システム（開発・運用の委託）＞ 
 情報システム 
 
また、策定指針において以下のとおり記載されており、本ガイドライン（案）の目的にも合致する。 

4.4. サプライチェーン・リスクマネジメント 
自組織の重要システムや機能とサプライチェーンの依存関係の把握、供給者のセキュリティ対策

の状況の把握を行う。 
サプライチェーン・リスクに関するリスクアセスメント及びリスク対応を行う。（中略） 
直接の供給者を対象に、事業者間の契約において、サイバーセキュリティリスクへの対応に関して

担うべき役割と責任範囲を明確化する。さらに、リスクに応じて直接の供給者に連なる供給者への
関与の程度を決定しつつ、各供給者がその先の供給者を対象にサプライチェーン・リスクマネジメン
トの実施状況を把握することで、サプライチェーン全体のリスクマネジメントを実施することが望まし
い。また、セキュリティ対策の導入支援や共同実施等により、サプライチェーン全体での方策の実効
性を高めることが望ましい。 

 
(3) 策定指針と本ガイドライン（案）との関係性 

本ガイドライン（案）は、ソフトウェアのサイバーセキュリティの確保とレジリエンスの向上のためのサイバ
ーインフラ事業者と顧客の適切な役割分担と責務の在り方を示すものである。策定指針との関係性にお
いて、顧客とは重要インフラ事業者等であり、策定指針を踏まえた安全基準等に基づき対策を実施する
主体そのものである。一方、サイバーインフラ事業者は、重要インフラ事業者等からみると通常は外部委
託者となる 18ため、主体である重要インフラ事業者等（顧客）から、情報システムの開発・運用あるい
は機器等の調達先としてソフトウェアを含む業務委託を請ける立場となる。策定指針は、顧客が各重要
インフラ分野に共通して求められるサイバーセキュリティ確保に向けた取組を実現できるようにするために、
サイバーインフラ事業者が受託者として果たすべき役割と責務を直接明示しているわけではないため、策
定指針の内容を受託者の立場で読み替えて理解する必要がある。 

 
策定指針は、各重要インフラ分野に共通して求められるサイバーセキュリティ確保に向けた取組が分類

されている。本ガイドライン（案）が示す責務に直接関係する内容を含む章（以下の表で「〇」とする
部分）、及び本ガイドライン（案）が示す責務としての要求事項に関連する記載を含む章（同表で
「△」とする部分）が存在する。 

 
  
 
18 ただし、重要インフラ事業者が自組織において開発、供給を実施する場合は、重要インフラ事業者自身が責務区分「サイバーインフラ
事業者」としての各役割である「開発者」、「供給者」の責務を自ら「(主体)」として負うものと考えられる。具体例は「1.4 役割分担の考え
方」の表 4 の e を参照。 
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③ CISA Secure-by-Design - Shifting the Balance of Cybersecurity Risk: Principles 

and Approaches for Secure by Design Software 
 CISA が発行したセキュアバイデザインの原則とアプローチに関するガイダンスは、ソフトウェア開発者に対
して製品の設計、開発、提供の際にセキュリティを最優先に求めることを目的としたガイダンスである。3 つ
の原則「顧客のセキュリティ成果のオーナーシップを持つ」、「根本的な透明性と説明責任を受け入れる」、
「トップからリードする」を提唱し、セキュアバイデザイン、セキュアバイデフォルトの観点から、それぞれの原則
の解説と主要なプラクティス、及びタクティクス（手法）を示している。本ガイドライン（案）では、セキュア
バイデザイン及びセキュアバイデフォルトの主旨に則った責務の要求事項を構成するとともに、ソフトウェア
製品のセキュリティ原則のプラクティス及びタクティクス（手法）のエッセンスを「取組例」の一部の参考とし
ている。 

 
④ EU Cyber Resilience Act. 

欧州サイバーレジリエンス法は、EU 域内におけるデジタル要素を備えたハードウェア及びソフトウェア製
品に対するサイバーセキュリティ要件を規定した法的枠組みであり、2024 年に発効、2027 年に全面的
に施行予定である。この法的枠組みは、一部の例外を除いたデジタル要素を備えた広範な製品を対象
としており、欧州市場に製品を投入する製造業者は、製品のライフサイクル全体を通じてセキュリティ要求
への適合（SBOM の作成、セキュリティ更新の提供、脆弱性発見時やインシデント発生時の当局への
報告など）を保証する義務を負うことになる。本ガイドライン（案）では、サイバーセキュリティ必須要件
（製品の特性に関する要件、及び脆弱性処理要件）及びユーザへの情報と指示の一部を「個別要件」
又は「取組例」の一部の参考としている。 

 
⑤ その他の標準・ガイドライン 
 本ガイドライン（案）では、上記の他にも以下の標準・ガイドラインを参考としている。 
 The BSA Framework for Secure Software: A New Approach to Securing the 

Software Lifecycle 
 CISA Defending Against Software Supply Chain Attacks 
 NIST SP800-161 Cybersecurity Supply Chain Risk Management Practices for 

Systems and Organizations 
 ENISA Guidelines on assessing DSP and OES compliance to the NISD security 

requirements 
 Common Criteria for Information Technology Security Evaluation (ISO/IEC 

15408) 
 ISO/IEC 27002:2022 
 総務省 クラウドサービス提供における情報セキュリティ対策ガイドライン 
 総務省 クラウドサービスの安全・信頼性に係る情報開示指針 
 NISC 政府機関等のサイバーセキュリティ対策のための統一基準 
 NISC 政府機関等の対策基準策定のためのガイドライン 
 NISC 重要インフラのサイバーセキュリティに係る行動計画 
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 NISC 重要インフラにおける情報セキュリティ確保に係る安全基準等策定指針 
 日米豪印サイバーセキュリティ・パートナーシップ（日米豪印首脳会合共同声明:QUAD 共同原

則） 
 UN-R155 
 UN-R156 
 ISO/SAE 21434:2021 
 ISO 24089:2023 
 OMB M-23-16 
 NIST SP800-218A 
 DSIT The Code of Practice for Software Vendors 
 

その他、CISA から公開されている、ソフトウェアに関するサイバーサプライチェーンのリスク管理（C-
SCRM）のフレームワークと SSDF に基づいてリスクを特定、評価、軽減する方法に関する推奨事項など
も参考としている。 
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5.8. 用語 

 
アジャイル開発 ソフトウェア開発ライフサイクル（SDLC）のフェーズを複

数の開発サイクルに配置し、各フェーズを迅速に繰り返
すことで、ソフトウェアを段階的に更新する開発プロセスの
こと。 

回帰テスト プログラムを変更したことで、変更していない箇所に不具
合が出ていないかを確認するためのテストのこと。 

システム・サービス 電子機器等のハードウェア制御などを行うソフトウェアのこ
と。 

ソフトウェア開発ライフサイクル 
SDLC 
（Software Development Life Cy
cle） 

短期間で、高品質、低コストのソフトウェアの生産を可
能にする開発プロセスのこと。ウォーターフォール開発や、
アジャイル開発等の種類がある。 

ソフトウェアサプライチェーン ソフトウェアの設計、開発、供給、運用の全てに関わるラ
イフサイクルと、関連する組織及びソフトウェアの相互依
存関係のこと。 

脆弱性深刻度スコア 
CVSS（Common Vulnerability Sc
oring System） 

情報システムの脆弱性に対するオープンで汎用的な評
価手法のこと。CVSS を用いることで、特定の条件下
で、脆弱性の深刻度を定量的に比較することができる。 

セキュアバイデザイン 
SBD 
（Secure by Design） 

ソフトウェアの設計段階から情報セキュリティを確保するた
めの理念又は方策のこと。セキュリティバイデザインと表現
する場合もあるが同義である。セキュアバイデザインの用
語は、セキュアバイデフォルトを包含する。セキュアバイデ
ザインの原則を通して主体的に顧客のセキュリティ確保
に取り組むために、CISA が NISC を含む国際的パート
ナーと提携して発行した「Secure by Design ソフト
ウェアの原則とアプローチ」では、以下の３つのソフトウェア
製品のセキュリティ原則が提起されている。 
 原則１:顧客にもたらされるセキュリティの結果に責任
を負う 
 原則２:徹底的な透明性と説明責任を果たす 
 原則３:トップ主導 
なお、類似用語である「シフトレフト」は、ソフトウェア開発
の上流でセキュリティ対策を組み込むことである。 

セキュアバイデフォルト ソフトウェアのセキュリティ機能や設定を最初から（デフォ
ルトで）組み込んだ状態にする理念又は方策のこと。 
例えば、製品を購入し使用開始する最初の段階で、十
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分な強度のパスワードを設定しなければ他の機能を利
用できないようにする、一般ユーザが通常使う必要のな
い機能は、デフォルトでは利用できないようにする、など
は、セキュアバイデフォルトの理念に則った具体例である。 

セキュリティ要件 製品やシステムの開発時や導入時などに満たすことが求
められるセキュリティの目標に対する具体的な要求のこ
と。 

ツールチェーン ソフトウェア開発において必要となる機能を有するソフト
ウェアツールの一連のセットのこと。各ツールを連携させる
ことで、開発作業の効率化を図ることを目的とする。 

ハードニング システムの脆弱性や、不要な機能を減らすことを通じて、
セキュリティを強化すること。 

バリューストリームマッピング 
VSM 
（Value Stream Mapping） 

ソフトウェアなどの製品を顧客に提供するための開発・運
用プロセスにおける必要な材料と情報等の流れを分析、
設計、管理するためのリーン生産方式の手法のこと。 

ビルドパイプライン ビルド作業を複数のテスト等のプロセスに分割し、段階
的に実行すること。CI︓継続的インテグレーション（De
vSecOps 参照）のプラクティスの１つ。 

ピアレビュー・リードレビュー 経験やノウハウを活用しながら、同レベルの開発者やリー
ダーが成果物を診断、評価する活動のこと。 

ウォークスルー 仕様書等の成果物の品質向上のため、成果物の作成
者に加えて、開発関係者などを集めて行う机上のレビュ
ーのこと。システムの仕様やプログラムの問題を発見する
手法。 

リスクモデリング 発生する可能性のある脅威、危険、イベントなどの見込
みを把握し、その望ましくない結果や問題を特定する分
析手法のこと。ソフトウェアのリスクモデリングでは、脅威モ
デリング（情報資産を保護する観点から、ソフトウェアの
特性や潜在的な攻撃者、攻撃手法を仮定した分析に
よりセキュリティ対策を検討する手法）を活用し、その過
程で攻撃モデル（攻撃者、攻撃サーフェス、攻撃手法
などによる攻撃者が取りうる行動のモデル）を用いる。 

レジリエンス 「弾力」「回復力」「復元力」「耐久力」などと訳される用
語。サイバーセキュリティにおいては、システムが攻撃を受
けても、適切な対応により、被害を限定しそこから復旧
できる能力のこと。 

CSIRT 
（Computer Security Incident Re
sponse Team） 

インシデント発生に対応する組織のこと。 
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DevSecOps 開発（Development）、セキュリティ（Securit
y）、運用（Operations）の頭文字を組み合わせた
造語であり、ソフトウェア開発プロセスのあらゆるフェーズで
セキュリティテストを統合するプラクティスのこと。 
「CI/CD パイプライン」は、その概念の一部を実装してお
り、ソフトウェアを継続的・段階的に更新し、自動的なビ
ルドとテストによる検証を経て、自動的に配備される仕
組みである。なお、CI/CD は（Continuous Integra
tion / Continuous Delivery 又は Deploymen
t）の略。 

IaaS 
（Infrastructure as a Service） 

情報システムを稼働するために必要なネットワーク、スト
レージなどの基盤をインターネットを介してサービスとして
提供すること。 

ICT 
（Information and Communicati
on Technology） 

情報や通信に関する技術の総称。 

統合開発環境 
IDE 
（Integrated Development Envir
onment） 

効率的にソフトウェアコードを開発するために必要な機能
を統合したソフトウェアのこと。 

IoC 
（Indicator of Compromise） 

サイバー攻撃などの侵害痕跡や指標のこと。 

IoT 
（Internet of Things） 

センサー機器などの「モノ」をインターネットに接続する仕
組みのこと。 

ISAC 
（Information Sharing and Analy
sis Center） 

米国で国家の重要情報ネットワークを保護するために、
重要インフラを構成する民間の各業種において設置が
促されたのが始まりで、業界ごとのセキュリティなどの情報
共有の推進を図る組織のこと。日本では、SoftwareIS
AC、金融 ISAC や交通 ISAC などが設立されている。 

KPI 
（Key Performance Indicator） 

組織の目標の達成度合いを観察するために用いられる
定量的な指標のこと。 

重要リスク指標 
KRI 
（Key Risk Indicator） 

組織内のリスクレベルを観察するために用いられる指標
のこと。 

MISP 
（Malware Information Sharing 
Platform） 

マルウェアの通信先の IP アドレス等のサイバー攻撃の痕
跡である IoC（Indicator of Compromise）の蓄
積と共有を目的としたオープンソースの脅威共有プラット
フォームのこと。 
https://www.misp-project.org/ 
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OSS 
（Open Source Software） 

ソースコードが公開され、改変等が認められているソフト
ウェアのこと。 

OT 
（Operational Technology） 

工場、プラント、ビルなどの物理的なシステムや設備を制
御し運用する技術の総称。 

PaaS 
（Platform as a Service） 

情報システムを稼働するために必要なアプリケーション用
のプラットフォーム機能を、インターネットを介してサービス
として提供すること。 

PSIRT 
（Product Security Incident Resp
onse Team） 

自社で開発する製品やサービスのセキュリティの向上及
びインシデント対応に取り組む組織のこと。 

SaaS 
（Service as a Service） 

情報システムサービスを、インターネットを介してサービスと
して提供すること。 

SBOM 
（Software Bill Of Materials） 

ソフトウェアを構成するコンポーネントや互いの依存関
係、ライセンスデータなどの一連の関連要素をリスト化し
て管理する手法のこと。 

SLA 
（Service Level Agreement） 

サービスを提供する事業者とサービス利用者間で、サー
ビスの範囲、内容、達成目標等について合意した内容
のこと。 

SOC 
（Security Operation Center） 

ネットワーク機器やサーバのログ等を監視し、サイバー攻
撃やその予兆を検知、分析する専門組織のこと。 
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6. 本ガイドライン（案）の検討体制 

 

サイバーインフラ事業者に求められる役割等の検討会 
 

「サイバーインフラ事業者に求められる役割等の検討会」は、産業サイバーセキュリティ研究会 ワーキン
ググループ１ 分野横断サブワーキンググループ 及び サイバーセキュリティ戦略本部 重要インフラ専門
調査会 の合同ワーキンググループとして、2024 年 9 月より開催し、ソフトウェアサプライチェーンのレジリ
エンス向上を図ることを目的としたサイバーインフラ事業者に求められる役割等に関して幅広い議論を行っ
てきた。 

検討会での議論を通じ、ソフトウェアの開発・供給・運用に関わるサイバーインフラ事業者と顧客に求め
られる責務、及び責務を果たすための要求事項（役割別の具体的な取組の在り方）をまとめたガイドラ
イン（案）の策定を進めるとともに、その普及策（自己適合宣言の仕組み化等）の検討を進めた。 
 

＜構成員一覧＞ 

※敬称略、五十音順、2025 年 2 月 18 日時点 
阿部 恭一 ANA システムズ株式会社セキュリティマネジメント部エグゼクティブマネージャー 

兼 株式会社レオンテクノロジー相談役 

稲垣 隆一 稲垣隆一法律事務所 弁護士 

鴨田 浩明 株式会社 NTT データ ソリューション事業本部セキュリティ＆ネットワーク事業部長 

木谷 浩 一般社団法人 情報サービス産業協会 サイバーセキュリティ部会 部会長 
 （キヤノンＩＴソリューションズ株式会社 
   サイバーセキュリティ技術開発本部先進技術グループ） 

立石 聡明 一般社団法人 IT 団体連盟理事 
（日本インターネットプロバイダー協会副会長・専務理事） 

津田 宏 富士通株式会社 富士通研究所 フェロー 

土居 範久 慶應義塾大学 名誉教授 

板東 直樹 一般社団法人 ソフトウェア協会（SAJ）フェロー (Software ISAC 共同代表) 

日高 昇治 一般社団法人 日本クラウド産業協会（ASPIC）執行役員 

淵上 真一 日本電気株式会社 Corporate Executive CISO 
兼 サイバーセキュリティ戦略統括部長 

古田 朋司 トヨタ自動車株式会社 情報セキュリティ・トラスト部長 

山口 雅史 NRI セキュアテクノロジーズ株式会社 コンサルティング事業統括本部長 

 

座長 





要求事項チェックリスト

Check! 最低限 標準 要求ID 個別要求タイトル 個別要求 開発者 供給者 運用者 顧客

□ 〇 〇 S(1)-1.1 リスクベースのセキュリティ要件の定義
開発するソフトウェア、あるいはソフトウェアで構成されるシステム・サービスに対して、リスクベースの分

析・評価を実施し、緩和策となるセキュリティ要件を定義する。
✓

□ 〇 〇 S(1)-1.2 設計レビュー
ソフトウェアの設計のレビューを通じて、全てのセキュリティ要件を満たし、識別されたリスク情報に十

分に対応していることを確認し、レビュー結果を反映する。
✓

□ 〇 S(1)-1.3 リスク対応記録
設計上の決定事項、リスクへの対応、承認された例外措置に関する記録を保持し、ソフトウェアの

ライフサイクル全体を通じて監査や保守の目的で使用できるように維持する。
✓

□ 〇 S(1)-1.4 リスクベースの定期的確認
セキュリティ要件に対して承認された全ての例外とソフトウェア設計、及びソフトウェアの設計時に作

成したリスクベースの分析・評価結果をレビューし、リスクへの対処が適切か定期的に確認する。
✓

□ 〇 〇 S(1)-2.1 セキュア開発プロセスの定義
セキュアコーディングの観点、ビルド実施タイミングと方式、自動化ツールの利用、トレーニングなど、セ

キュアコーディング、セキュアビルド及びデフォルトセキュアに関するプロセスを定義する。
✓

□ 〇 〇 S(1)-2.2 セキュアビルド
実行可能形式のセキュリティを向上させる機能を提供するコンパイラ、インタプリタ、及びビルドツール

を使用し、コードを生成・ビルドする。
✓

□ 〇 〇 S(1)-2.3 検証とフィードバック
レビュー及び分析による検証により発見された問題の根本原因を特定し、その対応結果をプロセス

にフィードバックする。
✓

□ 〇 〇 S(1)-2.4 コードベース
レビュー及び分析の対象は、ソースコードのみでなく、可読性があると組織が決定したさまざまな形式

のコード（設定ファイル等）も対象とする。
✓

□ 〇 〇 S(1)-3.1 テスト計画 脅威モデルとリスク分析に基づき、テスト範囲及びテスト方式を決定し、テスト計画を立案する。 ✓

□ 〇 〇 S(1)-3.2 テスト方式 テスト方式には、機能テスト、脆弱性テスト、ファジング、侵入テストなどを含める。 ✓

□ 〇 〇 S(1)-3.3 テスト実施 テスト計画にしたがってテストを設計、実施し、結果を文書化する。 ✓

□ 〇 〇 S(1)-3.4 問題への対応
テストの結果、発見された全ての問題と推奨される対応策を開発チームのワークフローに組み込み、

対処する。
✓

□ 〇 〇 S(1)-4.1 資産管理
運用者は、システム・サービスが扱う資産、及びシステム・サービスを構成する資産に関する資産管

理手順と資産リストを整備する。
✓

□ 〇 S(1)-4.2 モニタリング環境の整備
運用者は、リスク発生時の潜在的な影響を最小化するためにシステムを適切に分離し、ソフトウェア

による資産保護上重要なリスクを監視するモニタリング環境を整備する。
✓

□ 〇 S(1)-4.3 セキュリティメカニズムの整備

ソフトウェア及びソフトウェアを適用するシステム・サービスが、動作環境またはデジタルインフラなどのリ

ソース上にある情報資産及びデータの機密性・完全性を保護し、監視可能とするための適切なセ

キュリティメカニズムを整備する。

✓ ✓

□ 〇 〇 S(1)-4.4 モニタリングと評価
運用者は、重要なサービスを提供するソフトウェアに適用したメカニズムの動作状況をモニタリングす

るとともに、定期的にセキュリティ評価を実施し、組織のリスク管理の枠組みに統合する。
✓

□ 〇 〇 S(2)-1.1 ソフトウェアコンポーネントの手配
外部から手配する商用、オープンソース、その他のサードパーティのソフトウェアコンポーネントは、組織

が定義した要件を満たす安全性の高いものを採用する。
✓

□ 〇 〇 S(2)-1.2 ソフトウェアコンポーネントの開発・維持
外部からソフトウェアコンポーネントを手配しない場合、組織で確立されたセキュリティ基準・慣行にし

たがい、安全性の高いソフトウェアコンポーネントを社内で開発、維持する。
✓

□ 〇 〇 S(2)-1.3 ソフトウェアコンポーネントのリスク評価
各ソフトウェアコンポーネントの出所情報を取得・分析し、そのコンポーネントがもたらすリスクを評価

する。
✓

□ 〇 〇 S(2)-1.4 ソフトウェアコンポーネントの公知脆弱性の確認 各ソフトウェアコンポーネントの公知脆弱性、サポート期間を定期的にチェックする。 ✓

□ 〇 〇 S(2)-1.5 ソフトウェアコンポーネントの更新 各ソフトウェアコンポーネントを新しいバージョンにセキュアに更新するプロセスを導入する。 ✓

□ 〇 〇 S(2)-2.1 コードベースの保護

全ての形式のコードベースを不正アクセスや改ざんから保護するために、リポジトリにコードや設定情

報を保管し、承認された担当者、ツール、サービスなどのみがアクセスできるよう最小権限の原則に

基づいたアクセス制御を実施する。

✓ ✓

□ 〇 〇 S(2)-2.2 リリースのアーカイブ
リリース後に発見された脆弱性を分析、特定できるようにするために、各ソフトウェアのリリースをアーカ

イブ化して保護する。
✓ ✓

□ 〇 〇 S(2)-2.3 リリースの出所データの共有 各ソフトウェアリリースの全てのコンポーネントの出所データを収集、保護、維持、共有する。 ✓ ✓

□ 〇 〇 S(2)-3.1 セキュリティ要件の合意

IT製品（自社のソフトウェアで再利用するための商用ソフトウェアコンポーネントを含む）またはサー

ビスを提供するサードパーティとの契約または共有するポリシーに、明示的なセキュリティ要件を盛り込

む。

✓ ✓ ✓

□ 〇 S(2)-3.2 サプライチェーンセキュリティ要求への対応
提供するIT製品またはサービスを受領・取得する組織が採用するサプライチェーンセキュリティ要件と

同等のサプライチェーンセキュリティ要件に対応する。
✓ ✓

□ 〇 S(2)-3.3 セキュリティ要件を満たさないリスクへの対処プロセスの整備
受領・取得するサードパーティ製のIT製品またはサービスが満たさないセキュリティ要件がある場合の

リスクに対処するプロセスを整備する。
✓ ✓ ✓

□ 〇 〇 S(2)-4.1 セキュアな導入・設定・操作・変更・廃棄・終了
ソフトウェアをセキュアに導入・設定・操作するための情報、及び変更の影響・廃棄・提供終了・利

用終了に係る情報をソフトウェア利用者が継続的に利用できるようにする。
✓ ✓

□ 〇 〇 S(2)-4.2 整合性検証情報の提供
ソフトウェアの整合性・完全性の検証に必要な情報をソフトウェア利用者が継続的に利用できるよう

にする。
✓ ✓

□ 〇 〇 S(3)-1.1 脆弱性対応体制の設置

ソフトウェア製品の脆弱性の開示と修復に対処するポリシーを定め、そのポリシーをサポートするため

の脆弱性対応（インシデント対応を含む）に関する体制を設置し、必要な役割、責務、プロセス

を定義する。

✓ ✓

□ 〇 〇 S(3)-1.2 コミュニケーション計画 全ての利害関係者に対するコミュニケーション計画を定める。 ✓ ✓

□ 〇 〇 S(3)-1.3 脆弱性情報の収集
公知情報の探索、ソフトウェア利用者からの通知、外部脅威情報の取得、システム構成データのレ

ビュー、その他の方法を通じて、新たな脆弱性情報を収集する。
✓ ✓

□ 〇 〇 S(3)-1.4 未検出の脆弱性の特定
継続的または定期的に、ソフトウェアのコードのレビュー、分析、テストを実施し、今まで未検出の対

処すべき脆弱性（不適切な設定などを含む）を特定する。
✓ ✓

□ 〇 〇 S(3)-2.1 脆弱性の分析
開発者は、残存する各脆弱性の影響に伴うリスクを把握するために必要な情報を収集し、修復ま

たはその他のリスク対応を計画するために、各脆弱性を分析する。
✓

□ 〇 〇 S(3)-2.2 脆弱性へのリスク対応 開発者は、各脆弱性に対するリスク対応を計画し、実装する。 ✓

□ 〇 〇 S(3)-2.3 セキュリティ勧告

開発者は、セキュリティ勧告を作成し、リリースしたソフトウェアの供給先にその情報を提供するととも

に、関連する制度の指定にしたがって報告する。また、運用者はセキュリティ勧告にしたがった配備を

実施する。

✓ ✓ ✓

□ 〇 S(3)-3.1 根本原因の特定 根本原因を決定するために、識別された脆弱性を分析し、プロアクティブに対策する。 ✓ ✓

□ 〇 S(3)-3.2 プロセス改善

ソフトウェアの更新または作成された新しいソフトウェアにより、根本原因の再発を防止またはその可

能性を低減するために、ソフトウェアライフサイクル全体の開発と運用のプロセスをレビューし、必要に

応じて見直す。

✓ ✓

□ 〇 S(4)-1.1 役割と責務の定義 ソフトウェア開発ライフサイクルを網羅する役割と責務を定義する。 ✓ ✓ ✓

□ 〇 〇 S(4)-1.2 経営層のコミットメント
全要員に対してセキュア開発に対する経営層のコミットメントを周知し、組織にとってのセキュアな開

発・運用の重要性を教育する。
✓ ✓ ✓

□ 〇 S(4)-1.3 役割と責務の同意 各要員が、役割と責務を認識・同意していることを確認する。 ✓ ✓ ✓

□ 〇 S(4)-1.4 各役割のトレーニング
各役割のトレーニング計画を作成し、全要員が習熟度と役割に応じてトレーニングを実施できるよう

に提供する。
✓ ✓ ✓

□ 〇 S(4)-1.5 役割とトレーニングの見直し 役割やトレーニングは定期的に見直す。 ✓ ✓ ✓

□ 〇 〇 S(4)-2.1 ソフトウェア開発ポリシーの定義
ソフトウェア開発のインフラ及びプロセスの全てのセキュリティ要件（EOLに係る要件を含む）を特定

し、法令遵守のもとSDLC全体を通じて維持するためのセキュリティポリシーを定義する。
✓

□ 〇 〇 S(4)-2.2 ソフトウェア・セキュリティポリシーの定義と維持
組織が開発するソフトウェアが満たすべき全てのセキュリティ要件を規定したポリシーを定義し、これら

の要件をSDLC全体にわたって維持する。
✓

□ 〇 〇 S(4)-2.3 費用認識の共有と予算化 ポリシーに基づいてセキュリティを確保するために必要な予算を確保する。 ✓

□ 〇 S(4)-3.1 ソフトウェアサービス運用ポリシーの定義

ソフトウェアを適用したサービス運用インフラ及びプロセスの全てのセキュリティ要件（EOS及び廃棄

に係る要件を含む）を特定し、法令遵守のもとSDLC全体を通じて維持するためのセキュリティポリ

シーを定義する。

✓

責務を果すための要求事項要求パッケージ



要求事項チェックリスト

Check! 最低限 標準 要求ID 個別要求タイトル 個別要求 開発者 供給者 運用者 顧客

責務を果すための要求事項要求パッケージ

□ 〇 S(4)-3.2 サービス・セキュリティポリシーの定義と維持
ソフトウェアを適用したサービスが満たすべき全てのセキュリティ要件を規定したポリシーを定義し、これ

らの要件をSDLC全体にわたって維持する。
✓

□ 〇 S(4)-3.3 運用ポリシーに基づく監査
ポリシーに基づくガバナンスにより、サービス運用インフラ及びプロセスの保護、及びサービスのセキュリ

ティ要件がSDLC全体にわたって維持されていることを監査により確認する。
✓

□ 〇 〇 S(4)-4.1 セキュリティ確認基準の定義と追跡 ソフトウェアのセキュリティ確認基準を定義し、SDLC全体を追跡する。 ✓ ✓

□ 〇 〇 S(4)-4.2 セキュリティ確認基準に基づく意思決定のサポート
セキュリティ確認基準に基づく意思決定をサポートするために必要な情報を収集し保護するためのプ

ロセスや仕組みなどを実装する。
✓ ✓

□ 〇 S(4)-4.3 セキュリティ確認基準に基づく監査
セキュリティ上の確認基準への適合を遵守するためのガバナンスにより、SDLC全体を追跡し意図す

る効果を得ていることを監査により確認する。
✓ ✓

□ 〇 〇 S(4)-5.1 ツールとツールチェーンの指定
特定されたリスクを軽減するために有効なツールを特定し、どのツールチェーンに含めることが必須もし

くは必要であるか、及びツールチェーンのコンポーネントを相互に統合する方法を指定する。
✓

□ 〇 〇 S(4)-5.2 ツールとツールチェーンの配備・運用・保守 セキュリティ慣行にしたがってツールとツールチェーンを配備、運用、及び保守する。 ✓

□ 〇 〇 S(4)-5.3 ツール構成と証跡生成
組織によって定義されたセキュアなソフトウェア開発の慣行のサポートに関する証跡を生成するように

ツールを構成する。
✓

□ 〇 〇 S(4)-6.1 環境の分離保護 ソフトウェア開発に関係する各環境を分離して保護する。 ✓

□ 〇 〇 S(4)-6.2 開発用エンドポイントの保護
リスクベースのアプローチを使用して開発関連のタスクを実行するために、各開発者向けのエンドポイ

ントを保護、強化する。
✓

□ 〇 S(5)-1.1 情報連携のための組織体制の構築
ソフトウェアの製品及びサービスのセキュリティを改善するために、民間企業同士、関係当局、専門

組織との情報連携のための組織体制を構築する。
✓ ✓ ✓

□ 〇 〇 S(5)-1.2 重要なセキュリティ関連情報の提供
業界固有の必須かつ重要なセキュリティ関連情報を選別・識別して、サプライチェーン先に提供す

る。
✓ ✓ ✓

□ 〇 〇 S(5)-1.3 脆弱性情報の通知サービスの利用 効率的に脆弱性情報の共有を図るため、脆弱性情報の通知サービスを利用する。 ✓ ✓ ✓

□ 〇 S(5)-2.1 協力体制の活用
ソフトウェアの製品及びサービスのセキュリティを改善するために、外部の事業者、顧客、及び専門機

関が参加するソフトウェアセキュリティの改善を目的とするコミュニティや協力体制を活用する。
✓ ✓ ✓

□ 〇 S(5)-2.2 協力体制への貢献
コミュニティや協力体制に参加する場合には、積極的に活動に関与し、協力体制に対して貢献す

る。
✓ ✓ ✓

□ 〇 〇 S(6)-1.1 リスク管理
顧客の独立した主体的な取組とサイバーインフラ事業者との契約に基づく取組を統合したリスク管

理を実施する。
✓

□ 〇 〇 S(6)-1.2 リソース整備
既知の脆弱性への対処、及び緩和策を主体的に実施するためのリソースを割り当て、整備する

（SBOM活用を含む）。
✓

□ 〇 S(6)-1.3 協力体制の活用 ソフトウェアセキュリティの改善を目的とするコミュニティや協力体制を活用する。 ✓

□ 〇 〇 S(6)-2.1 セキュリティ要件の定義
ソフトウェア設計計画にセキュリティ機能を組み込むためのセキュリティ要件を定義し、ソフトウェアを調

達・導入する前に、サイバーインフラ事業者に提示する。
✓

□ 〇 〇 S(6)-2.2 セキュリティ慣行の要求開示 ソフトウェアの調達・導入前に、サイバーインフラ事業者に求めるセキュリティ慣行の要求を開示する。 ✓

□ 〇 〇 S(6)-2.3 リスク評価に基づく意思決定 ソフトウェアを調達・導入する際に、リスク評価に基づいた意思決定を行う。 ✓

□ 〇 〇 S(6)-2.4 予算確保
ソフトウェアのライフサイクルを考慮した導入・運用・移行・廃棄、リスク対応、及び関連する契約に

係る予算を継続的に確保する。
✓



要求事項チェックリスト（役割・フェーズ）

Check! 最低限 標準 要求ID 個別要求タイトル 開発者 供給者 運用者 顧客

□ 〇 〇 S(1)-1.1 リスクベースのセキュリティ要件の定義 ✓ ✓ ✓

□ 〇 〇 S(1)-1.2 設計レビュー ✓ ✓

□ 〇 S(1)-1.3 リスク対応記録 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

□ 〇 S(1)-1.4 リスクベースの定期的確認 ✓ ✓ ✓

□ 〇 〇 S(1)-2.1 セキュア開発プロセスの定義 ✓ ✓ ✓

□ 〇 〇 S(1)-2.2 セキュアビルド ✓ ✓

□ 〇 〇 S(1)-2.3 検証とフィードバック ✓ ✓ ✓

□ 〇 〇 S(1)-2.4 コードベース ✓ ✓ ✓

□ 〇 〇 S(1)-3.1 テスト計画 ✓ ✓ ✓

□ 〇 〇 S(1)-3.2 テスト方式 ✓ ✓

□ 〇 〇 S(1)-3.3 テスト実施 ✓ ✓

□ 〇 〇 S(1)-3.4 問題への対応 ✓ ✓

□ 〇 〇 S(1)-4.1 資産管理 ✓ ✓

□ 〇 S(1)-4.2 モニタリング環境の整備 ✓ ✓ ✓

□ 〇 S(1)-4.3 セキュリティメカニズムの整備 ✓ ✓ ✓ ✓

□ 〇 〇 S(1)-4.4 モニタリングと評価 ✓ ✓ ✓ ✓

□ 〇 〇 S(2)-1.1 ソフトウェアコンポーネントの手配 ✓ ✓ ✓ ✓

□ 〇 〇 S(2)-1.2 ソフトウェアコンポーネントの開発・維持 ✓ ✓

□ 〇 〇 S(2)-1.3 ソフトウェアコンポーネントのリスク評価 ✓ ✓ ✓

□ 〇 〇 S(2)-1.4 ソフトウェアコンポーネントの公知脆弱性の確認 ✓ ✓ ✓

□ 〇 〇 S(2)-1.5 ソフトウェアコンポーネントの更新 ✓ ✓

□ 〇 〇 S(2)-2.1 コードベースの保護 ✓ ✓ ✓

□ 〇 〇 S(2)-2.2 リリースのアーカイブ ✓ ✓ ✓ ✓ ✓

□ 〇 〇 S(2)-2.3 リリースの出所データの共有 ✓ ✓ ✓ ✓

□ 〇 〇 S(2)-3.1 セキュリティ要件の合意 ✓ ✓ ✓ ✓

□ 〇 S(2)-3.2 サプライチェーンセキュリティ要求への対応 ✓ ✓ ✓ ✓

□ 〇 S(2)-3.3 セキュリティ要件を満たさないリスクへの対処プロセスの整備 ✓ ✓ ✓ ✓ ✓

□ 〇 〇 S(2)-4.1 セキュアな導入・設定・操作・変更・廃棄・終了 ✓ ✓ ✓ ✓ ✓

□ 〇 〇 S(2)-4.2 整合性検証情報の提供 ✓ ✓ ✓ ✓ ✓

□ 〇 〇 S(3)-1.1 脆弱性対応体制の設置 ✓ ✓ ✓

□ 〇 〇 S(3)-1.2 コミュニケーション計画 ✓ ✓ ✓

□ 〇 〇 S(3)-1.3 脆弱性情報の収集 ✓ ✓ ✓ ✓

□ 〇 〇 S(3)-1.4 未検出の脆弱性の特定 ✓ ✓ ✓ ✓ ✓

□ 〇 〇 S(3)-2.1 脆弱性の分析 ✓ ✓ ✓

□ 〇 〇 S(3)-2.2 脆弱性へのリスク対応 ✓ ✓ ✓ ✓ ✓ ✓ ✓

□ 〇 〇 S(3)-2.3 セキュリティ勧告 ✓ ✓ ✓ ✓ ✓ ✓

□ 〇 S(3)-3.1 根本原因の特定 ✓ ✓ ✓ ✓ ✓

□ 〇 S(3)-3.2 プロセス改善 ✓ ✓ ✓ ✓

□ 〇 S(4)-1.1 役割と責務の定義 ✓ ✓ ✓ ✓

□ 〇 〇 S(4)-1.2 経営層のコミットメント ✓ ✓ ✓ ✓

□ 〇 S(4)-1.3 役割と責務の同意 ✓ ✓ ✓ ✓

□ 〇 S(4)-1.4 各役割のトレーニング ✓ ✓ ✓ ✓

□ 〇 S(4)-1.5 役割とトレーニングの見直し ✓ ✓ ✓ ✓

□ 〇 〇 S(4)-2.1 ソフトウェア開発ポリシーの定義 ✓ ✓

□ 〇 〇 S(4)-2.2 ソフトウェア・セキュリティポリシーの定義と維持 ✓ ✓

□ 〇 〇 S(4)-2.3 費用認識の共有と予算化 ✓ ✓

□ 〇 S(4)-3.1 ソフトウェアサービス運用ポリシーの定義 ✓ ✓

□ 〇 S(4)-3.2 サービス・セキュリティポリシーの定義と維持 ✓ ✓

□ 〇 S(4)-3.3 運用ポリシーに基づく監査 ✓ ✓ ✓
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□ 〇 〇 S(4)-4.1 セキュリティ確認基準の定義と追跡 ✓ ✓ ✓

□ 〇 〇 S(4)-4.2 セキュリティ確認基準に基づく意思決定のサポート ✓ ✓ ✓

□ 〇 S(4)-4.3 セキュリティ確認基準に基づく監査 ✓ ✓ ✓ ✓

□ 〇 〇 S(4)-5.1 ツールとツールチェーンの指定 ✓ ✓

□ 〇 〇 S(4)-5.2 ツールとツールチェーンの配備・運用・保守 ✓ ✓

□ 〇 〇 S(4)-5.3 ツール構成と証跡生成 ✓ ✓

□ 〇 〇 S(4)-6.1 環境の分離保護 ✓ ✓

□ 〇 〇 S(4)-6.2 開発用エンドポイントの保護 ✓ ✓

□ 〇 S(5)-1.1 情報連携のための組織体制の構築 ✓ ✓ ✓ ✓

□ 〇 〇 S(5)-1.2 重要なセキュリティ関連情報の提供 ✓ ✓ ✓ ✓

□ 〇 〇 S(5)-1.3 脆弱性情報の通知サービスの利用 ✓ ✓ ✓ ✓

□ 〇 S(5)-2.1 協力体制の活用 ✓ ✓ ✓ ✓

□ 〇 S(5)-2.2 協力体制への貢献 ✓ ✓ ✓ ✓

□ 〇 〇 S(6)-1.1 リスク管理 ✓

□ 〇 〇 S(6)-1.2 リソース整備 ✓

□ 〇 S(6)-1.3 協力体制の活用 ✓

□ 〇 〇 S(6)-2.1 セキュリティ要件の定義 ✓

□ 〇 〇 S(6)-2.2 セキュリティ慣行の要求開示 ✓

□ 〇 〇 S(6)-2.3 リスク評価に基づく意思決定 ✓

□ 〇 〇 S(6)-2.4 予算確保 ✓




