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1. 事業の目的、実施内容等
(1) 事業の目的

 近年、サイバー攻撃の脅威は顕在化し、デジタル社会を担うソフトウェアとそのサプライチェーン上の潜在的なあらゆる脆弱性を狙
う攻撃が相次いでいる。デジタル社会の活動は様々な情報・通信システムやサービスを構成するあらゆるソフトウェアに深く依存し
ているため、ソフトウェアは経済活動や社会生活に根源的な製品と言える。将来的にもDX、IoT、５G・６G、AI、量子コンピュータ
とソフトウェアへの依存度は深まる一方である。そのためサイバー攻撃による被害発生時は、重要インフラを含め国民生活・経済活
動に甚大な被害をもたらしデジタル社会の信頼性を損なうことになる。デジタル社会全体のレジリエンス向上のため、良質で信頼性
の高いシステムやサービスを持続的に提供できるような制度の検討や企業等における情報セキュリティ対策の状況を把握するための
監査制度の更なる活用等を検討する必要がある。

 本件は、以下に示す２つの事業の実施を通じて、信頼性の高いシステムやサービスを提供する事業者に関する調査やガイドライン作
成、求められるセキュリティ水準の検討等を実施することにより、デジタル社会全体のレジリエンス向上及び情報セキュリティの確
保等を目的とするものである。
①情報セキュリティサービス審査登録制度の普及促進及び更なる利活用に向けた調査、検討

我が国では様々な企業がセキュリティサービスを提供している一方で、企業によって提供するサービスの品質にばらつきが生じ
ている。品質の低いサービスが提供されていることは望ましい状況ではなく、費用対効果の高いセキュリティ投資を促すために、
一定の品質を備えたセキュリティサービスを認定する制度として、平成２７年に「情報セキュリティサービス審査登録制度(以下
「本制度」という。)」が設立された。本制度は提供企業ごとに異なる内容が提供されるセキュリティサービスにおいて、サービス
の内容に対して基準を設けて認定することは困難であり、また、サイバーセキュリティを取り巻く状況の変化も早いことから、
サービスを提供する企業のサービス品質を保つための取組を確認することで認定を得られる制度とした経緯があり、現在は、サー
ビス事業者の信頼性を可視化する最低限の要件として、技術要件と品質管理要件を基準に示し、それに合致する事業者をリストで
公開している。本制度はサービスを審査登録する制度であるが、サービスの審査登録にあたっては、サービス提供事業者自身の信
頼性を確認する必要があるのではないかとの考えもある。また、現在は対象を情報セキュリティサービスに限った制度であるが、
その対象を広げることについても検討すべきとの意見もある。
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1. 事業の目的、実施内容等
（前ページからの続き）

これらを踏まえ、本事業では技術要件と品質管理要件を世の中の状況に合わせた最新の状態に更新すること及びサービス提供事業
者の信頼性を示すことについての検討、並びに本制度が対象とする項目を広げることについての調査、検討を実施し、本制度の基
準の改定内容を策定するとともに、本制度の基準を満たすサービスが市場で認知される様、本制度の普及策の検討・策定を行い、
対象を広げるにあたっての整理及び検討を行うことを目的とするものである。

②情報セキュリティ監査制度の更なる利活用に向けた検討
経済産業省では、企業等が効率的に情報セキュリティマネジメント体制の構築と、適切な管理策の整備と運用を行えるように、

情報セキュリティ監査業務の品質を確保し、有効かつ効率的に監査を実施することを目的とした監査人の行為規範である「情報セ
キュリティ監査基準」（平成１５年経済産業告示第１１４号。以下「監査基準」という。）、情報セキュリティマネジメントの基
本的な枠組みと具体的な管理項目を規定した「情報セキュリティ管理基準」（以下、「管理基準」という。）を策定し、公表して
いる。
他方、監査基準及び管理基準については、前回の改訂から数年経過しようとしているところ、前回の改訂後に公開された国際、

国内基準等に対応できていない状態となっており、また、企業等における有効かつ効率的な情報セキュリティ監査の実施につなげ
るためには、それらの国際、国内基準等の反映が必要な状況となっている。
これらを踏まえ、本事業においては、監査基準及び管理基準の改訂及び情報セキュリティ監査制度の活用のあり方に関する検討

会を開催し、当該検討会での議論等を踏まえた改訂案を作成するとともに、情報セキュリティ監査制度の活用のあり方について、
検討を行うことにより、より実情に即した質の高い情報セキュリティ監査制度を普及実現させることを目的とするものである。

以降の記述において、前述の略称のほか、次の略称を用いることとする。
「情報セキュリティサービス審査登録制度」 → 「審査登録制度」
「情報セキュリティ監査制度」 → 「監査制度」
「情報セキュリティサービスにおける技術及び品質の確保に資する取組の例示」 → 「例示」
「情報セキュリティサービス基準適合サービスリスト」 → 「リスト」











 本事業においては、審査登録制度に対する利用者の期待に応えるため、現状において審査登録機関において実施している事業者自身
が反社会的勢力に該当しないことや反社会的勢力への便益の供与又はそれに類する行為を行っていないこと等に関する確認を情報セ
キュリティサービス基準における要件として明示する観点での修正を実施することとした。この案を表2.3に示す。

 また、情報セキュリティサービスにおける技術及び品質の確保に資する取組の例示（以下、「例示」という。）及び情報セキュリ
ティサービスに関する審査登録機関基準に誤記または記載漏れが生じていることから、表2.4及び表2.5の要領にて修正を行う。

 このほか、昨年度に実施したパブリックコメントにおいて、情報セキュリティサービス基準と例示の版番号が異なりわかりにくいと
の意見が示されていたことから、今回の改訂で見直しを行う。この案を表2.6に示す。

 以上の改訂案について、2.(1)に示した有識者検討会での審議の結果、改訂内容は審査に大きな影響を与えるものではないことから、パ
ブリックコメントの手続きを経ずに改訂結果を公表することが承認された。
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2. 情報セキュリティサービス審査登録制度の普及促進及び更なる利活用に向けた調査、検討
(2) 改訂案の作成、編集作業
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表2.3 情報セキュリティサービス基準（第4.1版）改訂案（追加部分）

第１章 総則
２ 定義
（９）反社会的勢力等
次のいずれかの条件を満たす者をいう。

ア 日本の法令に基づき、社会の安全を脅かす集団として指定を受け又は活動を制限された団体。
イ 情報システム又は通信回線を用いて日本の法令に反する行為を実施若しくは企図する個人又は団体。

第２章 情報セキュリティサービス提供事業者に関する事項

１ 情報セキュリティサービス提供事業者に係る審査基準
情報セキュリティサービスを提供しようとする者は、次に掲げるすべての条件を満たすものであること。

ア 反社会的勢力等に該当しないこと。
イ 反社会的勢力等への便益の供与又はそれに類する行為を行っておらず、将来にわたっても行わないこと。
ウ 本基準の要件への適合性に関して疑義が生じた場合に、当該事項に関する調査を受け入れること。
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表2.4 情報セキュリティサービスにおける技術及び品質の確保に資する取組の例示における修正箇所（赤字部分）
４－２－１ 脆弱性診断サービスの提供において

用いる右に例示する内容相当の基準
等及びその明示方法の例示

【Webアプリケーション脆弱性診断において、次に示す内容相当の診断を行う旨の提示】
・OWASPの定めるASVS（Application Security Verification Standard）レベル１以上
・独立行政法人情報処理推進機構による「ウェブ健康診断仕様」が定める診断内容
・OWASPが定める「Security Testing Guideline」
・日本セキュリティオペレーション事業者協議会及びOWASPによる脆弱性診断士スキルマッププロ
ジェクトが定める「脆弱性診断ガイドライン」

【Webアプリケーション脆弱性診断において、次に示すツールを使用して診断を行う旨の提示】
・Burp Suite
・HCL AppScan
・InsightAppsec/Appspider ← 現在InsishtAppsec/Appspiderと誤っていたものを修正
・OWASP ZAP
・Vulnerability Explorer（VEX）
【プラットフォーム脆弱性診断において、次に示すツールを使用して診断を行う旨の提示】
・insightVM/Nexpose
・Nessus
・OpenVAS
・QualysGuard
・Tripwire IP360

４－２－２ ペネトレーションテスト（侵入試
験）サービスの提供において用いる
右に例示する内容相当の基準等及び
その明示方法の例示

・NIST SP800-115（Technical Guide to Information Security Testing and Assessment - Recommendations
of the National Institute of Standards and Technology）

・Penetration Testing Execution Standard (PTES)
・MITRE ATT&CKに示されている攻撃手法や技術
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2. 情報セキュリティサービス審査登録制度の普及促進及び更なる利活用に向けた調査、検討
(3) 情報セキュリティサービス審査登録制度の更なる普及促進の検討

 国内での制度活用を促進する観点から、利用者の裾野を拡げるためには中小企業や地方機関等が情報セキュリティサービス基準適合
サービスリスト掲載のサービス事業者を使う機会を増やすことが肝要との観点から、以下の目標を実現するためのアクション案を検
討した。
 企業経営者における認知度の向上
 調達担当者、セキュリティ担当者における認知度の向上
 中小企業向けに情報システムやサービスを提供するシステムインテグレーター（SIer）のプロジェクトリーダー等における認知度
の向上

 普及方策を検討する上での参考として、情報セキュリティサービスを利用する企業等を会員とする２団体との意見交換を実施し、会
員企業における情報セキュリティサービスの選定や利用に関する実態について調査を行った。

 有識者会議において、審査登録制度の普及に向けて、覚えやすい通称名を設けてはどうかとの提案があり、本事業においては通称名
の決定には至らなかったが、継続して検討することとなった。
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 今後、審査登録対象サービスの追加候補となり得る情報セキュリティサービスとして、以下の7サービスを対象に審査対象とする場合
の検討課題等について整理した。
 マネージドSOCサービス
 インシデント対応支援サービス
 CSIRT・PSIRTサービス
 セキュアインテグレーションサービス
 セキュアコンサルティングサービス
 セキュリティアセスメントサービス
 セキュリティ人材育成支援サービス

(4) 本制度の対象を拡張するための調査
2. 情報セキュリティサービス審査登録制度の普及促進及び更なる利活用に向けた調査、検討





























 2025年2月3日19時～3月5日19時にわたってパブリックコメントを実施し、期間中に48件（複数のコメントを含むものを1件と数えると
10件）のコメントが寄せられた。

 それぞれのコメントについて回答案及び基準等文書の修正案を作成し、有識者会議の第3回会合での審議を経て承認された。
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3. 情報セキュリティ監査制度の更なる利活用に向けた検討
(2) 改訂案の作成、編集作業
⑤ パブリックコメントへの対応

 改訂最終案のとりまとめに先立ち、パブリックコメントに寄せられた誤記の指摘への対応を行うとともに、パブリックコメント案に
ついて網羅的な校正を行い、発見したの誤記等についての修正を実施した。

⑥ 誤記修正・校正の実施



 監査制度の更なる活用策の検討にあたり、経済産業省との協議のもと、『サイバーセキュリティ経営ガイドライン』との連携を行う
ことで有識者会議にて審議を行った。審議にて示された意見をもとに、サイバーセキュリティ経営ガイドラインに基づいてセキュリ
ティ対策の改善に取り組む企業を対象に、情報セキュリティ管理基準（業種別管理基準を含む）を活用する各種の手段を当該企業の
セキュリティ成熟度に応じて次のようにステップアップ的に提供することで支援する形の活用案を検討した。
 成熟度低：業界団体が策定した個別管理基準を用いて、重要10項目毎に自社の対策実施状況を可視化して改善につなげる
 成熟度中：重要10項目のうち、指示4（リスク把握・対応）、指示5（仕組み構築）、指示6（継続的改善）について、内部監査担
当の協力のもとリスクベース監査を行うことで改善を実現する

 成熟度高：情報セキュリティ管理基準に準拠した個別管理基準に基づく言明書を経営者名で公表し、アシュアランス型の監査を実
施することでセキュリティ情報開示に関する信頼性を向上させる
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3. 情報セキュリティ監査制度の更なる利活用に向けた検討
(3) 情報セキュリティ監査制度の更なる活用策の検討
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４．まとめ
本事業では、デジタル社会全体のレジリエンス向上及び情報セキュリティの確保等を目的として、情報セキュリティサービス審査登録制度及び情報セキュ
リティ監査制度の２つの制度で用いる基準等の改訂案作成を中心とする各種の取り組みを実施した。

情報セキュリティサービス審査登録制度の普及促進及び更なる利活用に向けた調査、検討については、審査登録制度に登録する事業者がそのサービ
ス提供を通じて反社会的勢力への便益供与を行わないことを確実にするための情報セキュリティサービス基準の改訂案の作成を行い、有識者会議によ
る審議を経て確定された。また、審査登録制度の更なる普及に向けた取組として、中小企業等及び地方機関等による活用を促進するためのアクション
案についての検討を行った。さらに、審査登録制度の対象を拡張するための検討として、これまでのアンケート調査や経済産業省における検討等をもとに
追加の対象となり得るサービスについて、審査対象サービスとする場合に検討すべき事項について整理した。

情報セキュリティ監査制度の更なる利活用に向けた検討については、改訂対象となる基準等にこれまで20年以上にわたって改訂がなされていないものも
含まれることから、現在の情報セキュリティ監査の実態を踏まえた改訂の方針案を検討するとともに、情報セキュリティ監査に携わる関係者を対象とするア
ンケート調査結果等も参考として、情報セキュリティ監査基準・情報セキュリティ管理基準及びこれらに関連するガイドラインを対象とする改訂案を作成し、
有識者検討会にて審議した結果をもとにパブリックコメント案を作成した。さらに、パブリックコメントで得られた意見をもとに改訂案の見直し及び校正作業
を実施し、最終的な改訂案としてとりまとめた。このほか、情報セキュリティ監査制度の更なる活用策の検討として、監査制度とサイバーセキュリティ経営ガ
イドラインを連携させるにより、企業がサイバーセキュリティ経営ガイドラインをより実践できるようにするための方策について検討した。

今後、審査登録制度、監査制度のそれぞれで基準等の改訂が行われることを通じて、社会におけるサイバーセキュリティに関するリスクの実態により即した
制度運用が可能となり、情報セキュリティ監査を含む情報セキュリティサービスの利用又は内部監査の実践等を通じて冒頭に示した本事業の目的が達
成に向けて進展していくことが期待される。


