


こんなこと、あるある！？  秘密情報にまつ わるトラブルchapter
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1ヵ月前 1ヵ月後

開発リーダーが持ち出したレシピを活用し、E社はD社よりも安く商品を開発！D社のスープ商品は売れなくなってしまった！

では、どのような対応をしていればよかったのか？【解説はP.10　　　　　】
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金型の図面は競合の C 社に渡り、安価で部品αのコピーが製造されるようになり、A 社への発注がなくなってしまった！

では、どのような対応をしていればよかったのか？【解説はP.11　　　　　】

開示する情報は必要最低限に
メールやPCをチェック

拒否もしくは開示するならば
秘密保持契約を締結

社内情報へのアクセス権を制限／
アカウントなど削除

秘密保持契約／
競業避止義務契約を結ぶ

最悪のシナリオ

A社 B社

C社

部品α
金型
図面

供給先
開発リーダー

金型の図面を
見せてほしい。
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大口の取引先から図面を
見せてほしいと言われて提示したら……

プロジェクトの開発リーダーだった従業員が
退職を申し出てきたが、転職先は競合他社で……

取引先から求められた図面の提示。大口の取引先だからと
泣く泣く提示したけれど、情報を盗まれてしまって……

ある日突然退職を申し出てきた従業員の転職先は、なんと
競合他社。自社の情報を持ち出すのではないかと不安で……
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警告状

F 社独自の技術を使用したと証明することができず、新商品の販売・製造が中止に追い込まれた！

では、無実を証明するにはどのようにすればよいか？【解説はP.12～　　　　　】CASE 5 
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実験過程などを記録したラボノート作成
取引経緯の記録
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図面を保存したPCは
インターネットにはつながず、
外部への漏えいを防ぐ
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秘密情報に近寄りにくく
するための対策

秘密情報の持ち出しを
困難にするための対策

漏えいが見つかりやすい
環境づくりのための対策

秘密情報だと思わなかった！
という事態を

招かないための対策

社員のやる気を高め、
秘密情報を持ち出そうという
考えを起こさせないための対策
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物 理 的 ・ 技 術 的 な 防 御 心 理 的 な 抑 止 働きやすい環境の整備5
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実際にあった!?  事例と対策とそのポイ ントchapter
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取引先向けの対策
case 3

部品メーカーA社の例   取引先から金型図面の提供を求められた
A社が精密機械メーカー B社に供給する部品α
は、A社が独自に開発したもので、精巧な部品
であると評判です。ある日、大口の取引先・B

社から部品αの金型の図面を求められ提供した
ところ、その後B社から部品αの発注が来なく

なりました。どうやら、B社がA社の部品αの
金型図面をA社の競合他社のC社に渡し、安価
で部品αのコピー品を製造させているようなの
です。A社はどのような対策を取っておくべき
だったのでしょうか。

退職に伴う漏えいリスクを低減する対策を考えましょう

従業員・退職者向けの対策
case 2

食品メーカーD社の例   中心核の従業員から退職の申出があった
即席麺を製造しているD社では、スープの配合
レシピの情報が大切な競争力です。最近、ニュ
ースで、「ある企業の退職者が転職先で営業秘
密を不正使用して逮捕された」との報道を見ま
したが、他人事ではありません。D社でも先日、

スープ開発担当者の一人から退職の申出があっ
たのです。転職先は競合他社のE社だといいま
す。大事な配合レシピを持ち出されないように
するためにはどのような対策を取ったらよいの
でしょうか。

配合レシピ

従業員向けの対策
case 1

配合レシピ

フィルムメーカーJ社の例   製造ラインを新設したいと思っているが……
J社は近々、耐熱性フィルムの製造ラインを新
設する予定になっています。その新製造ライン
では、設備の改良や配置の仕方の工夫によって、
他社に比べて高効率なフィルム製造システムが
実現できるので、その製造ラインや工場のレイ

アウトといった情報が他社に漏れないようにし
たいと考えています。ですが、その対策の仕方
も方法もわかりません。一体どのようなことが
対策としてできるでしょうか。

秘密情報の全体を把握できる人数を制限しましょう

工場の作業ライン等については一連の流れを複数人
で分担するなど、工程全体の情報を1人の作業員が
把握できないようにすると効果的です。（接近の制
御） 第3章3-4（1）①ａ

ポイント1

開示する情報は必要最低限にしましょう

B社との取引で、金型図面の情報を開示する必要が
なければ、開示を拒否することも大切です。また、
事前に見積書や取引契約書に“金型図面の開示はで
きない”旨を記載しておくことも効果的です。（接近
の制御） 第3章3-4（3）①ａ

ポイント1

配合レシピ

K社は、素材を仕入れて高機能繊維を製造し、
顧客に販売する企業です。ある日、製造部門の
従業員L宛てに顧客を装ったメールが届きまし
た。従業員Lがその内容に違和感を覚え、添付
ファイルを開かずに社内のセキュリティー部門
に相談したところ、ウィルスが仕込まれた攻撃
型メールであることがわかりました。

今回従業員が不審に感じてファイルを開きませ
んでしたが、誤って添付ファイルを開けばK社
の顧客情報や製造ノウハウといった情報のみな
らず、調達先からの情報まで外部へ漏えいして
しまう恐れがあります。不正アクセスや攻撃型
メールの被害に遭わないためには、どのような
対策をすればいいのでしょうか。

外部者向けの対策
case 4

繊維メーカーK社の例   不審なメールが届いた！

できる限り、外部への
接続を切断しましょう

可能な限り秘密情報は外部ネット
ワークにつながない機器に保存し
ましょう（接近の制御）
第3章3-4（4）①e

ポイント1

退職時だけでなく、入社時は
もちろん、プロジェクト開始
時にも秘密保持契約を締結。
退職者がキーパーソンの場合
は、秘密保持を徹底するため
に競業避止義務契約を締結す
ることも考えられます（秘密
情報に対する認識向上）
第3章3-4（2）④ａ、ｂ

ポイント1

退職の申出があったら、速やかに社内情報へのアクセス
権を制限。退職時にはすぐに ID・アカウントを削除しま
しょう（IDカード、入館証も回収）（接近の制御）
第3章3-4（2）①ａ

退職申出前後のメールやPCのログを集中的にチェック
したり、退職後もOB会の開催などで本人の近況を調査
するなどして、転職先の商品情報をチェックしましょう
（視認性の確保） 第3章3-4（2）③ｑ、ｒ

ポイント2

働きやすい職場環境や公平
な人事評価制度を整備して
従業員の企業への愛着を高
めておけば、貴重な人材を
失わずにすむだけでなく、
漏えいリスクも低減します
（信頼関係の維持・向上等）

第3章3-4（1）⑤

ポイント3

不正アクセスや、攻撃型メールの被害を
最小限にする対策を考えます

外部ネットワークにつながったPC等に秘密情報を保管する場合は、ファイアー
ウォール、アンチウィルスソフトを導入し、ソフトウェアのアップデートをし
っかり行うことが大切です。（接近の制御） 第3章3-4（4）①f 　また、秘密情報の
電子データを暗号化することも効果的です（持出し困難化） 第3章3-4（4）②c

※標的型攻撃メールを見分けるためのポイント等については、ハンドブックP.89
の「コラム③　標的型攻撃メールってどんなもの？」にも掲載しています。

ポイント2

開示する場合は、秘密保持契約を
締結しておきましょう

金型図面に関する秘密保持契約には、秘密保持、目
的外使用の禁止、契約終了時の金型図面の返還・消
去義務等を定めておくとよいでしょう（秘密情報の
認識向上）（持出し困難化） 第3章3-4（3）④ａ、②ａ

ポイント2

情報に接する従業員が
情報を持ち出しにくい対策を考えましょう

工場内へのカメラ等の撮影機器の持込みを制限します（ポケ
ットのない作業着の着用の義務づけや、私物持込みの際は透
明バッグに入れて入室するなどの工夫をすることも大切です）
（持出し困難化） 第3章3-4（1）②ｊ

ポイント2
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