
平成28年10月 
経済産業省 

「大学における秘密情報の保護ハンドブック」
の策定について 



① 「営業秘密管理指針」の全部改訂 

○経済産業省では、不正競争防止法による保護を受けられるために必要となる最低限の水準の対策 
 を示すものとして、平成２７年１月に「営業秘密管理指針」を全部改訂した。 

○不正競争防止法では、企業が持つ“大事な情報”が不正に持ち出されるなどの被害にあった場合に、 
 民事上・刑事上の措置をとることができるが、そのためには、その“大事な情報”が、不正競争防止法 
 上の「営業秘密」として管理されていることが必要。 

② 「秘密情報の保護ハンドブック～企業価値向上に向けて～」の策定 
○経済産業省は、上記の指針で示す、営業秘密としての法的保護を受けられる水準を超えて、漏えい 
 防止ないし漏えい時に推奨される（高度なものを含めた）包括的対策を示すため、平成２７年２月 
 に「秘密情報の保護ハンドブック～企業価値向上に向けて～」を策定した。 

上述の「営業秘密管理指針」や「秘密情報の保護ハンドブック」は、主に企業を念頭においたも
のであり、学生が企業との共同研究に参加し当該企業の秘密情報を取り扱う場合における対策
などの、大学特有の事情に配慮した記述はない。  

（参考）資料掲載ＵＲＬ 
 営業秘密管理指針 http://www.meti.go.jp/policy/economy/chizai/chiteki/pdf/20150128hontai.pdf 
 ハンドブック       http://www.meti.go.jp/policy/economy/chizai/chiteki/pdf/handbook/full.pdf 

１．「大学における秘密情報の保護ハンドブック」策定の経緯・背景 

1 



2 

大学における秘密情報の保護ハンドブックのポイント 
• 保有する情報の把握・評価、秘密情報の決定 

  
これまでに秘密情報を区別して管理するための規程等や体制を整備してこなかった大学を念
頭に、自学が保有する情報から秘密情報を決定するまでのステップを紹介 
 （１）大学が保有する情報（紙媒体、電子データ、ノウハウ等）の全体像の把握 
 （２）保有情報の評価   

                 例）漏洩時の社会的信用低下による共同研究件数の減少等の観点 
    （３）評価の高低に基づく秘密情報の決定  

• 秘密情報の分類、情報漏洩対策の選択およびそのルール化 
  
 ・ 秘密情報の分類例の説明   

     例）レベル３：機微情報・入試情報     レベル２：成績情報・進路情報、 
        レベル１：教職員出勤簿・出納記録  レベル０：公開情報 

  ・ 大学における５つの漏洩対策とその目的の説明  
     例）接近の制御、持ち出しの困難化等 

  ・ 秘密情報の取り扱い方法に関するルール化の考え方 
   ①大学全体に共通する一定の統一的なルール 

     ②部署・研究室等の単位ごとの個別対策の策定 2 

プレゼンター
プレゼンテーションのノート
（背景）大学には、公表を前提とした情報のほか、特許出願前（未公開）の研究成果等の秘密情報も存在。秘密情報は、一度でも漏えいすれば、その情報の資産としての価値が失われ、回復は非常に困難であり、大学の経営や信用に致命的な悪影響を与える場合もある。

（背景）秘密情報は研究等の中で活用されてこそ価値を発揮するものであるところ、秘密情報を同様の管理水準であると考えられるものごとに分類した上で、その分類ごとに必要な対策をメリハリつけて選択することが重要。
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• 秘密情報の管理に係る学内体制のあり方 
 

    学内体制の整備における基本的な考え方を示しつつ、考えられる学内体制の参考例を提示 
    例）「秘密情報管理委員会」 
    （責任者は、副学長や担当理事等）  

• 秘密情報管理における学生等の扱い 
 
 学生等に対しどのような秘密保持の遵守等を求めることが望まれるかといった点について説明 
 例）学内研究活動や学外機関等が関与する共同研究等へ学生等を参加させる場合 
  ①研究活動への学生等の参加の是非の検討（学生のメリットと義務のバランスで検討） 
  ②秘密保持の遵守等を求める方法の検討  
    （イ）学生等を対象とした通則等での指示、（ロ）秘密保持に関する誓約書の提出 

大学における秘密情報の保護ハンドブックのポイント② 

部局名（例） 情報管理に関して学内で担当している役割 
総務課 ・法人文書管理（台帳管理等） 

人事課 ・教職員を対象とする教育の実施 
・違反を犯した教職員の処分 

産学連携本部 ・学外機関との秘密保持契約等の雛形整備 

情報基盤センター ・学内情報システムとネットワークの管理 
・学内セキュリティポリシーに基づく運用 

学内CSIRT ・学内情報セキュリティインシデントへの対応 
その他各部局 ・自部署で管理する情報の保守 

プレゼンター
プレゼンテーションのノート
（背景）取組を実効的なものとするためには、秘密情報の管理の実施状況を定期的にチェックするとともに、状況の変化に応じた見直しを行うことができる学内体制を整えることが重要となる。�　�（背景）学生等が学内の秘密情報に触れる場合に何らかの秘密情報管理を行わないと、当該秘密情報の漏えいが発生し、大学や共同研究先企業等にとって大きな損害が生じるおそれがある一方、大学と雇用関係にない学生等には当該大学の教職員向けの学内規程を適用することはできず、アカデミックハラスメントにも配慮する必要がある。
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