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主な分野 関連分野

情報処理安全確保支援士特定講習　講習情報

Webサーバ プロアクティブリスク対策トレーニング

日間

定員（１回あたり）

受講時間

講習形態

受講日数

実施機関名

トレンドマイクロ株式会社

講習名

特定講習番号

トレンドマイクロ株式会社

Webサーバ プロアクティブリスク対策トレーニング

26-003-066

ホームページ
https://www.trendmicro.com/ja_jp/business/products/support-

services/education/incident response-course.html

講習内容

昨今Webサーバを取り巻く環境は変化しており、アタックサーフェイスへの対応やクラウドサービスへの対策が急務になってい

ます。本トレーニングにおいては、Webサーバの構成要素を把握し、それに対する攻撃と対策をシステム構成、開発、運用

の側面から学びます。演習ではその知識を応用し、各種攻撃を体験したうえで、痕跡から防御策を検討・実装します。ま

たTrendAI Vision One™を利用した統合プラットフォームセキュリティを体験可能です。

技術演習の実施（講師による判断）および知識を確認するための修了テストの実施

トレーニング受講後、2回の再テストが可能

技術演習についての各回講師および講師補助者による判断（全体の8割完了目安）

技術・知識の到達度の

把握・測定方法

修了認定の判断基準

専任講師による研修の実施

双方向のコミュニケーション促進による、参加者の理解度を確認しながらの研修運営

〒160-0022 東京都新宿区新宿４丁目１−６ JR新宿ミライナタワー

受講者に対する

サポート体制

具体的な到達目標

修得できるスキル

⚫Webサーバへの攻撃を体験することで、ログから見えるサーバの攻撃の特徴をつかめる。

⚫攻撃の痕跡から必要な予防的対策を検討できる

⚫ASM：アタックサーフェイスマネジメントの重要性が理解できる

⚫クラウドサービスが抱えるリスクへの対応・対策がわかる

⚫トレンドマイクロの統合プラットフォームセキュリティを体験できる

・Webサーバログの解析

・攻撃者の侵入による影響調査

・Webサーバへの各種攻撃への対応

・クラウドへの理解

セキュリティ監視・運用

99,000（円/税込み）

デジタルシステムストラテジー

セキュリティ監視・運用

デジタルプロダクト運用

受講料

対象分野
＜ITSS+（セキュリティ領域）＞

講習実施施設

所在地

・SOC/CSIRTへの技術者としての従事

・組織のLANシステムの運用者

・クライアント端末セキュリティの運用者

・Windowsの基本的操作（コマンドライン利用）

・ネットワークとセキュリティの基礎知識

・CompTIA Security＋ 受講と同レベルの知識

講習の理解・習得のために

推奨される実務経験

講習の理解・習得のために

推奨される知識・技術

修了認定基準に満たない

受講者への措置


