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個人情報保護に係る民間の自主的取組について

 個人情報保護法の規定する義務は、あらゆる分野を対象とする法の
性格上、必要最小限度の規律であることから、事業者においては、個人
情報保護法の遵守の範囲にとどまらず、自身が取り扱う個人情報等の
性質、利用方法、取扱いの実態等に即した個人の権利利益の保護に
ついて自主的な取組が期待されている。

 特にデジタル技術を活用した新たな利用分野では、ビジネスモデルの変
革や技術革新も著しいことから、法の規定を補完する形で、民間主導
で自主ルールが策定・運用されることが望ましい。



１ 個人情報保護評価（PIA）
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１ 個人情報保護評価（PIA)

 PIAについては、特に、大量の個人データを扱う事業者にとっては、このプロセスを通じた
事前評価を行うことで、個人データの管理や従業員への教育効果等も含め、事業者自
身にとって、効率的かつ効果的に必要十分な取組を進めるために有用な手段である。

 PIAについては、自社の基準に基づいて自主的に実施する事業者が増加してきていると
ともに、民間において、国際規格（ISO/IEC 29134:2017）のJIS化が進められている
中、＜略＞、このような民間の動向を踏まえつつ、民間の自主的な取組を促すことが望
ましいと考えられる。

 民間の自主的な取組を促進するために、委員会としても、＜略＞今後、その方策を検
討していくこととする。

「個人情報保護法 いわゆる３年ごと見直し制度改正大綱」（令和元年12月13日）
＜PIA関連部分抜粋＞
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「PIAの取組の促進について」の公表
１ 個人情報保護評価（PIA)

本年７月１日、個人情報保護委員会より、PIAを促進する上で、事業者、消費者、認定
個人情報保護団体をはじめとする関係団体等の関係者に、PIAの意義や手順を知っていただ
くため、「PIAの取組の促進について －PIAの意義と実施手順に沿った留意点－」を公表。

Ⅰ PIAの意義
１．PIAの考え方
２．国内外の動向

Ⅱ PIAの実施手順に沿った留意点
１．PIAの実施要否の検討
２．PIAの準備
３．リスクの特定
４．リスクの評価
５．リスクへの対応
６．PIA報告書の取りまとめ等

＜概要＞
https://www.ppc.go.jp/files/pdf/pia_overview.pdf

＜本文＞
https://www.ppc.go.jp/files/pdf/pia_promotion.pdf

https://www.ppc.go.jp/files/pdf/pia_overview.pdf
https://www.ppc.go.jp/files/pdf/pia_promotion.pdf
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１ 個人情報保護評価（PIA)

PIA （Privacy Impact Assessment、個人情報保護評価）は、個人情報等の収集を伴う
事業の開始や変更の際に、個人の権利利益の侵害リスクを低減・回避するために、事前に影響
を評価するリスク管理手法（←事業の企画・設計段階から個人情報等の保護の観点を考慮す
るプロセスを事業のライフサイクルに組み込む）。

PIAの対象範囲は、事業の規模や性質等によっても異なるが、最終的に消費者本人の個人情
報等の保護を含む権利利益の保護にどれだけ資するかが重要。したがって、個人情報等の取扱
いにより影響を受ける消費者等の個人との関係を整理し、場面ごとにリスクを適切に評価する
ことが不可欠。また、委託先等の事業に関わる利害関係者を含めて実施することが望ましい。

消費者の不安や懸念を払拭するために、個人情報保護法の遵守にとどまらない範囲も含めて
対応することが重要。

PIAの実施範囲や取り組む視点は、事業分野毎に共通している部分もあると考えられ、認定個
人情報保護団体をはじめとした業界団体等が、その事業分野におけるPIAを実施するための基
準や対象範囲、評価項目等を整理して、必要に応じてその構成員に共有していくことは有効。
また、事業者が実施したPIAの妥当性を第三者の立場から評価することは、PIAの信頼性を高
める上で有効。

Ⅰ. PIAの意義①
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１ 個人情報保護評価（PIA)

Ⅰ. PIAの意義②
 PIAを実施する主な効果（これらは相互に関連）

① 消費者をはじめとする利害関係者からの信頼性の獲得 → 法令遵守やリスクを低減するため
に適切な対応を実施した旨の証明となり、社会的な信用を得ることに資する。また、結果の公表等により、
説明責任を果たし透明性を高め、消費者・事業者間の情報の非対称性の解消にも資する。

② 事業のトータルコストの削減 → 多額のシステム投資や事業の中止を決定する前に、必要な対応
が可能。結果として、事業のトータルでのコスト負担抑制。

③ 従業者の教育を含む事業者のガバナンスの向上 → 従業者が自覚を持つとともに、経営層も
個人情報等の取扱状況等を把握することで、ガバナンス向上。
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１ 個人情報保護評価（PIA)

PIAの実施手順に沿った留意点
プロセスの一例は以下のとおり。ただし、実施手法は事業の規模、性質や個人情報等の内容等

によって様々であり、事業者自身において、最適な手法を考慮していくことが重要。
① 準備 → PIAを実施するかどうかの検討後、体制整備や個人情報等のフローの確認

等の多角的かつ幅広い情報収集・整理を行う。
② リスクの特定・評価 → ①の準備をもとに、評価者が個人情報等の取扱いに係るリスクを具体的に

特定・評価し、重大なリスクや対応を要する事項を洗い出す。
③ リスクの低減 → ②で評価者が特定・評価したリスクを低減するための具体的な対策・計画

を設計者等が策定し、実効する。

【一般的なPIAのプロセス】
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１ 個人情報保護評価（PIA)

Ⅱ. PIAの実施手順に沿った留意点（１.要否の検討、２.準備）
個人情報等を取り扱う業務の実施もしくは見直し等に際して、幅広く、PIAを実施する必要があ
るのか否かを検討。
PIAを実施することを決定した場合は、実施責任者の任命、投入人員数などリソース計画、ス

ケジュールの策定など、実施のための体制整備が必要。準備にあたり、経営層がPIAの必要
性を理解・認識した上で、必要なリソースを割り当てることについてコミットすることが重要。
前提として、収集・保管・移転・利用・廃棄等のプロセスごとに、個人情報等のフローを整理して
おく必要。また、消費者や委託先等の利害関係者を関係主体として組み込むことが重要。

【個人情報のフローの整理】
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１ 個人情報保護評価（PIA)

Ⅱ. PIAの実施手順に沿った留意点（３.リスクの特定）

整理したフローの段階ごとに、事業者側のオペレーションなどに伴い想定されるリスク要因、消費
者・利用者側の利用方法などに伴うリスク要因なども踏まえて、リスクを洗い出し、整理するこ
とが求められる。
リスク整理表を作成することが有効であり、個人情報保護法等の法令により求められること、公的
機関の指針や業界ルールにより求められること、それ以外に事業の性質上求めることが望ましいこ
と等の区別を明確にしていくことが望ましい。

【リスク特定の着眼点（案）】

 利用目的の通知や同意の取得が本人に分かりやすい形
で行われるか。

 本人が、自らの個人情報等がどのように取り扱われること
となるか、利用目的から合理的に予測・想定できるか。

 個人情報等が過剰に収集される可能性がないか。
 本人からの各種請求への対応は滞りなく行われるか。
 権限のない者が個人情報等に不正にアクセスする可能性

がないか。
 個人情報等の紛失、盗難又は不正に持ち出される可能性

がないか。
 不適正な個人情報等の編集、紐づけ、分析等の利用が行

われる可能性がないか。
 不必要に保有し続ける情報がないか。

【リスク整理表のイメージ】
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１ 個人情報保護評価（PIA)

Ⅱ. PIAの実施手順に沿った留意点（４．リスク評価①）

特定したリスクについて、「影響度」及び「発生可能性」の観点で評価を実施。

リスク評価の基準は、数段階（無視できる、限定的、重大、甚大等）の基準を設定することが
考えられる。

【評価基準の例】
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１ 個人情報保護評価（PIA)

Ⅱ. PIAの実施手順に沿った留意点（４．リスク評価②）

設定した基準に従い、特定した各リスクについて、想定されている個人情報の取扱内容等に照ら
し、影響度及び発生可能性を評価。

評価後、各リスクの分布を総覧的に把握し、対策を講じる優先度等の検討を行いやすくするため、
影響度と発生可能性の二軸のリスクマップを作成することが考えられる。

【評価表のイメージ】 【リスクマップのイメージ】
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１ 個人情報保護評価（PIA)

Ⅱ. PIAの実施手順に沿った留意点（５．リスクへの対応①）
評価者が評価したリスクについて、例えば、以下のように設計者等が対応方針を決定。
 影響度が高く、発生可能性も高い場合は、事業の前提条件の変更などリスクを回避。
 影響度は低いものの、発生可能性が高い場合、もしくは影響度は高いものの、発生可能

性が低い場合は、適切な対策を実施することでリスクを低減。
 影響度が低く、発生可能性も低い場合は、追加的な対策や特段の見直しは行わず、そのま
まリスクを保有。

【対応方針の例】
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１ 個人情報保護評価（PIA)

Ⅱ. PIAの実施手順に沿った留意点（５．リスクへの対応②）

対応方針を踏まえ、設計者等は具体的な対応策を検討。

対応策を踏まえて、影響度、発生可能性を再評価した上でマップを修正し、残存リスクについて、
さらに低減等する必要があると判断した場合は、更なる対応策を検討することも考えられる。

【対応策の例】 【修正後のリスクマップのイメージ】
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１ 個人情報保護評価（PIA)

Ⅱ. PIAの実施手順に沿った留意点（６．PIA報告書の取りまとめ等）

PIAの実施結果等について、報告書としてとりまとめ、事業者の経営層への報告を行うことにと
どまらず、対外公表することは、消費者をはじめとするステークホルダーへの説明責任と透明性
の観点から有効。

もっとも、対外公表に際して、実施結果等の詳細まで提供する必要性は乏しく、むしろ、報告書
のサマリーを作成し、簡潔でより分かりやすい形で公表することが有効。

報告書には、個人情報等の取扱いのフロー、当該フローのうちPIAの実施範囲、実施方法、特
定したリスク、当該リスクの評価結果、対応策等について記載することが考えられる。

事案に応じて、報告書の内容について、第三者機関のチェックを経て、信頼性を高めることも有
効。その際、特に消費者団体などの消費者を代表する立場にある者からの確認を得ることが重
要。



２ 個人データの取扱いに
関する責任者の設置
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２ 個人データの取扱いに関する責任者の設置

 個人データの取扱いに関する責任者の設置については、体制整備の一環として、個
人情報の取扱いに関して、部署横断的・専門的な立場から各部署・従業員の指導・
監督等を行うことは有効である。

 責任者の設置について一部義務化することも考えられるが、個人情報の取扱いに関し
て横断的に対応するための部署の自主的な設置が一定程度進展していること等を考
慮すると、その要件や業務等を規定して一律に義務付けることは、こうした自主的な取
組を阻害するおそれがある。したがって、ＰＩＡと同様に、自主的な取組を促進するこ
とが望ましいと考えられる。

「個人情報保護法 いわゆる３年ごと見直し制度改正大綱」（令和元年12月13日）
＜個人データの取扱いに関する責任者の設置関連部分抜粋＞
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２ 個人データの取扱いに関する責任者の設置

国内事業者に対するアンケート調査について
【大企業対象調査】個人データの取扱いに関する責任者等についての実態調査

調査実施期間 令和３年３月３日～３月２４日

調査方法 オンラインアンケート調査

調査対象企業 国内に所在する大企業（中小企業基本法の定義に基づく）の中から、日本産業分類に定める全18
業種より偏りなく適切な割合で無作為に抽出した10,000事業者

調査事項 企業概要、個人情報の保有・利用実態、個人情報の安全管理に関する取組、
個人情報の取扱に関する相談先等、個人データの取扱いに関する体制等、
個人データの取扱いに関する経営層の理解等、個人データの取扱いに関する不安工程等、
個人データの取扱いに関する外部有識者との連携予定等

アンケート回収件数 1,392件（回収率13.9％）

調査実施期間 令和３年２月１日～３月１５日

調査方法 郵送アンケート調査

調査対象企業 国内に本社を置く民間の中小規模事業者から無作為に抽出した25,000事業者

調査事項 企業概要、個人情報の保有・利用実態、個人情報の安全管理に関する取組、個人情報の漏えい等、
個人情報の取扱いに関する委託等、個人情報を取り巻く課題・要望・変化の状況

アンケート回収件数 3,771件（回収率15.1％）

【中小企業対象調査】中小規模事業者の安全管理措置に関する実態調査
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２ 個人データの取扱いに関する責任者の設置

大企業対象調査の結果概要
 88.6%の事業者において、個人データの取扱いに関する責任者を設置。うち、90.2％が兼任。

 責任者の92.2％が、個人データの取扱に関する事案について、経営層に直接、意見（報告、
連絡、相談等）ができている。

 85.7％の事業者において、経営層の個人データの取扱いに関する意識は十分であると認識。

 個人データの取扱いに関する責任部署の設置については、69.7％にとどまる。

 個人情報の取扱いに関して外部の相談先を有している事業者は、81％。

88.6

11.1

0.2

責任者の設置状況

有り なし 無回答

9.6

90.2

0.2

責任者の専任・兼任状況

専任 兼任 無回答

69.7

29.8

0.5

責任部署の設置状況

有り なし 無回答
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２ 個人データの取扱いに関する責任者の設置

大企業対象調査の結果について（抜粋）①
調査項目 調査結果

保有する個人情報の
内容
（複数回答可）

①氏名（99.4%） ②電話番号（98.0％） ③住所（97.5％）
④生年月日（92.5％） ⑤性別（92.4％） ⑥メールアドレス（70.0％）
⑦職種・肩書（59.9％） ⑧顔画像（37.9％） ⑨販売履歴（26.8％）
⑩パスワード（19.5％） ⑪趣味・嗜好（13.1％）
⑫クレジットカード情報（12.1％） ⑬HP等閲覧履歴（11.1％）

個人情報責任者の
設置

①有り（88.6%） ②なし（11.1%）

責任者の兼任状況 ①兼任（90.2％） ②専任（9.6％）

責任者の平時の
役割
（複数回答可）

①個人データの保護利用に関する統括・管理（91.6%）
②個人データの取扱いに関する規律の整備（71.4%）
③安全管理に関する教育・研修の企画（54.9%）
④事業部門（の管理者）からの報告聴収と助言・指導（48.3%）

責任者を設置してい
ない場合、その理由

①個人情報の取扱いにおいて問題がない（51.6%）
②人材が不足している（25.2%）
③その他（特に意識していなかった、等）（14.2％）
④あまり個人情報を扱っていない（7.1％）

※少数回答、無回答については記載を省略。
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２ 個人データの取扱いに関する責任者の設置

大企業対象調査の結果について（抜粋）②
調査項目 調査結果

個人データの取扱に関する事
案についての経営層へ直接意
見（報告、連絡、相談等）が
できているか

①できている（92.2％） ②できていない（7.3%）

経営層の個人データの取扱い
に関する意識は十分であるか

①十分（85.7%） ②不十分（13.7%）

個人データの取扱において、
どの段階において注意を
払ったり不安を感じているか
（複数回答可）

①取得（67.8％） ②安全管理（65.7％） ③廃棄（62.0％）
④加工・更新（38.4％） ⑤移送（38.3％） ⑥開示請求（38.1％）
⑦その他（外部委託など）（2.1％）

※少数回答、無回答については記載を省略。
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２ 個人データの取扱いに関する責任者の設置

大企業対象調査の結果について（抜粋）③
調査項目 調査結果

個人データの取扱いに
関する責任部署の設置
状況

①有り（69.7%） ②なし（29.8%）

担当する責任部署 ①その他（管理部門、品質管理担当部署、リスク管理担当部署）（29.7%）
②コンプライアンス担当（26.0%）
③情報セキュリティ担当（22.7%）
④法務担当（12.3%）
⑤個人情報取扱いに関する専門部署（9.1%）

個人情報の取扱いに関
する相談先

①有り（81.0%） ②なし（18.7%）

相談先がある場合、
その具体的な相談先
（複数回答可）

①弁護士（77.4%）
②社会保険労務士（29.2%）
③その他（JIPDEC・親会社など）（23.2%）
④税理士（11.8％）
⑤コンサルティング業者（11.7％）

※少数回答、無回答については記載を省略。
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２ 個人データの取扱いに関する責任者の設置

中小企業対象調査の結果概要
 個人情報保護に関する担当者を設置している事業者は、50.6％。

 今後施行される令和２年改正個人情報保護法について認識している事業者は、16.7％。

 事業者において認識している個人情報の取扱いに関する課題としては、「個人情報保護法等（ガ
イドラインを含む）の理解不足」（45.6％）が最も多く、「何をしてよいかわからない」（32.7％）、
「従業者の教育」（30.6％）と続く。

 外部相談先を確保している事業者は18.6%。具体的な相談先については、税理士（53.2％）、
社会保険労務士（49.6％）が多い。

50.646

3.4

担当者の設置状況

有り なし 無回答

16.7

77.1

6.2

改正個人情報保護法に対する認識状況

知っている 知らなかった 無回答
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２ 個人データの取扱いに関する責任者の設置

中小企業対象調査の結果について（抜粋）①
調査項目 調査結果

保有する個人情報の
内容
（複数回答可）

①氏名（95.6%） ②電話番号（91.5％） ③住所（89.7％）
④性別（74.0％） ⑤生年月日（68.5％） ⑥メールアドレス（42.1％）
⑦職種・肩書（39.1％） ⑧販売履歴（16.1％） ⑨顔画像（14.2％）
⑩その他（マイナンバーなど）（4.6％） ⑪クレジットカード情報（3.3％）

個人情報保護担当
者の設置

①有り（50.6%） ②なし（46.0%）

今後施行される改正
個人情報保護法に
対する認識

①知らなかった（77.1%） ①知っている（16.7%）

漏えい対応に関する
規定・マニュアルの整
備状況

①今はないが、将来的に作成する予定（38.2%）
②今もなく、これから作成する予定もない（29.9%）
③規定・マニュアル等を作成している（18.3%）
④今はないが、１年以内に作成する予定（9.3％）

※少数回答、無回答については記載を省略。
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２ 個人データの取扱いに関する責任者の設置

中小企業対象調査の結果について（抜粋）②
調査項目 調査結果

個人情報の安全管
理のために参考にし
ているもの
（複数回答可）

①法律・ガイドライン（39.0%）
②個人情報保護に関する書籍等（21.4％）
③弁護士・コンサルティング業者への相談（18.6%）
④業界団体（認定団体含む）をはじめとした民間事業者が主催する説明会に参加
（9.7％）
⑤その他（インターネットや親会社からの情報など）（9.2％）

上記③を選択した場
合、その具体的な相
談先
（複数回答可）

①税理士（53.2%）
②社会保険労務士（49.6％）
③弁護士（31.4％）
④コンサルティング業者（11.0％）
⑤行政書士（7.4％）

個人情報の取扱いに
関する課題
（複数回答可）

①個人情報保護法等（ガイドラインを含む）の理解不足（45.6％）
②何をしてよいかわからない（32.7％）
③従業者の教育（30.6％）
④電子化による管理の難易度上昇（23.5％）
⑤人材不足（18.9%）
⑥対策費用のリソース不足（人材、資金不足）（18.6％）
⑦規定等が煩雑で運用しづらい（16.8％）
⑧技術的安全管理措置（15.9％）

※少数回答、無回答については記載を省略。
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