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1. 背景
高度なグローバル・ネットワーク社会に対応した"信頼できる情報社会インフラ"を実現し、
同時にそれを実現した日本のＩＴ企業の技術力を競争力の源泉とし、グローバル展開でき

る仕組みを構築することが喫緊の課題である。

近年発生している情報システム障害の重要な発生原因の一つとして、不十分な要件定義

があげられる。情報システムの品質、信頼性確保のためには、要件定義フェーズにおいて、

ユーザ・ベンダ企業間で機能要求および非機能要求について、正確な共通認識を持つこと

が重要である。

昨年度、経済産業省では、非機能要求を見える化し、ユーザ・ベンダ企業の双方で合意

を形成する手法（非機能要求グレード、後述）の評価を行うために、ユーザ企業７社とベ

ンダ企業６社からなる非機能要求グレード「ユーザビュー検討委員会」を設置し、主にユ

ーザ企業の視点から、非機能要求グレードの有効性および課題の検証を行った1。

この中で、非機能要求を一覧表示し、かつそのレベル感を表示する非機能要求グレード

が、ユーザ・ベンダ企業間の合意形成に一定程度有効であることが確認されている。有効

性に関して、さらに踏み込んだ検証を進めるためには、具体的なシステム案件について、

非機能要求グレードを利用した非機能要求の明確化および合意形成の実証評価を行うこと

が必要である。

2. 目的
本実証評価では、非機能要求の明確化手法や合意形成手法が情報システム構築において

有効であること、とりわけ企画・要件定義の作業工程において有効であることを、非機能

要求グレードの有効性評価を通して実証することを目的とする。

1 http://www.meti.go.jp/policy/it_policy/softseibi/hikinou_grade.pdf 
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3. 非機能要求グレード評価委員会
非機能要求グレードの実証評価・検証を実施するために、「非機能要求グレード評価委員

会」を設置した。

委員会の体制は、「情報システムの信頼性向上に関するガイドライン」の中で定義される

「情報システム関係者」のうち、非機能要求の確認をする「情報システム利用者」に該当

するユーザ企業２社（東京海上日動火災保険株式会社（以下、東京海上日動と略すことも

ある）、東京ガス株式会社・株式会社ティージー情報ネットワーク（以下、ＴＧアイネット

と略すこともある））と「情報システム供給者」に該当するベンダ企業６社（「システム基

盤の発注者要求を見える化する非機能要求グレード検討会（以下、検討会）」の参加企業６

社）とした。事務局は株式会社 三菱総合研究所が務め、委員会の各種手続き、並びに、委

員会開催における会議設営、議事録作成、資料のとりまとめ、報告書作成などを担当した。

委員会の構成は、上記ユーザ企業が運用する情報システムに対して実証評価を行う２つ

のタスクフォース（東京海上日動タスクフォース、ＴＧアイネットタスクフォース）と、

プロジェクト全体運営とタスクフォースの評価結果に基づく報告書等の確認を担当する

「ステアリングコミッティ」とした（図 1）。

経済産業省

全体事務局
（三菱総合研究所）

運営委員会、小委員会の設置・運営
（謝金管理等も含む）

ステアリングコミッティ
（運営委員会）

（ユーザ企業２社、ベンダ企業６社、経済産業省、三菱総合研究所）
プロジェクトの全体運営と管理/キックオフと成果の最終確認等

非機能要求グレード検討会
評価結果を成果物へ
フィードバック

東京海上日動タスクフォース
（小委員会）

（東京海上日動、ベンダ企業６社、三菱総合研究所）
実システムの精査

評価結果／意見

ＴＧアイネットタスクフォース
（小委員会）

（ＴＧアイネット、ベンダ企業６社、三菱総合研究所）
実システムの精査

図 1 非機能要求グレード評価委員会の構成



3

本委員会のメンバは下表の通りである（敬称略）。

ユーザ企業

氏名 所属

颯田 雅之 東京海上日動火災保険株式会社

畑中 致遠 東京海上日動火災保険株式会社

吉川 浩史 東京ガス株式会社

江縫 正己 株式会社ティージー情報ネットワーク

野見山 秀雄 株式会社ティージー情報ネットワーク

ベンダ企業

氏名 所属

只野 完二 株式会社日立製作所

宮崎 肇之 株式会社日立製作所

後藤 協子 株式会社日立製作所

飯高 信之 富士通株式会社

成瀬 泰生 富士通株式会社

植中 淳一 富士通株式会社

佐野 正浩 富士通株式会社

河野 太基 富士通株式会社

樹木 義道 株式会社富士通ミッションクリティカルシステムズ

大島 正敬 日本電気株式会社

水野 浩三 日本電気株式会社

岡崎 毅宏 日本電気株式会社

河本 重夫 日本電気株式会社

笈川 豊英 日本電気株式会社

木内 信宏 沖電気工業株式会社

多田 文人 沖電気工業株式会社

久保 昌弘 沖電気工業株式会社

前薗 博文 沖電気工業株式会社

芋生 信一 三菱電機インフォメーションシステムズ株式会社

国分 雅輝 三菱電機インフォメーションシステムズ株式会社

高篠 智晴 三菱電機インフォメーションシステムズ株式会社

神谷 慎吾 株式会社ＮＴＴデータ

吉田 尚志 株式会社ＮＴＴデータ

山下 裕介 株式会社ＮＴＴデータ

山下 武志 株式会社ＮＴＴデータ
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経済産業省

氏名 所属

梅原 徹也 経済産業省

全体事務局

氏名 所属

粂野 文洋 株式会社三菱総合研究所

鵜戸口 志郎 株式会社三菱総合研究所

池田 和彦 株式会社三菱総合研究所
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本委員会の活動概要と成果物は図２の通りである。本報告書は、以下の活動に沿って、

各タスクフォースで実施した評価結果データに基づいて有効性を評価し、作成したもので

ある。また、本評価作業を通じて得られた結果については、非機能要求グレードの改善の

ための参考材料として、検討会にフィードバックすることとする。

委員会・作業

成果物

東京海上日動タスクフォース
評価作業

TGアイネットタスクフォース
評価作業

ステアリングコミッティ
実証評価報告書レビュー・最終確認

実証評価報告書
（本報告書）

2009年8月

評価結果を検討会
にフィードバック

ステアリングコミッティ
キックオフミーティング

8月中旬-9月下旬

東京海上日動TF
評価結果データ

TGアイネットTF
評価結果データ

9月下旬-10月中旬

事務局
実証評価報告書（案）作成

10月下旬

図 2 非機能要求グレード評価委員会の活動概要と成果物
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4. 非機能要求グレード
本章では、本実証評価が非機能要求グレードを評価対象とした経緯、および、非機能要

求グレードの構成について説明する。

4.1 非機能要求の合意形成手法の選択
昨年度、経済産業省では、情報システムの信頼性向上には非機能要求の明確化が重要で

あるという認識のもと、非機能要求グレードを題材として非機能要求の合意形成手法を検

証する非機能要求グレード「ユーザビュー検討委員会」を設置し、主にユーザ企業の視点

から、非機能要求グレードの有効性および課題の検証を行った 。この結果抽出された３１

の要改善項目を受けて、検討会において非機能要求グレードの改善がなされ、2009年 5月
に改定版が公開されている。

本委員会では、非機能要求の合意形成手法に関して、さらに踏み込んだ検証を行うため

に、実システムへ非機能要求グレードを適用して評価した。なお、検証には実証開始時点

で入手可能な最新版である 2009年 5月公開版を用いた。

4.2 非機能要求グレードの構成
非機能要求グレードは、「利用ガイド」「システム基盤の非機能要求に関するグレード表

（以下、グレード表）」「システム基盤の非機能要求に関する項目一覧（以下、項目一覧）」

「システム基盤の非機能要求に関する樹系図（以下、樹系図）」の４点から構成される。

[利用ガイド]
非機能要求グレードの構成や利用方法を示した解説文書である。１章では非機能要求グ

レードの背景・目的およびスコープについて説明される。２章では、上述の非機能要求グ

レードを構成する４つの成果物についての詳細が説明される。また、「社会的影響が殆ど無

いシステム」「社会的影響が限定されるシステム」「社会的影響が極めて大きいシステム」

からなる３つの典型的なモデルシステムが示される。３章では非機能要求グレードで利用

を想定しているフェーズが要件定義フェーズであることが説明されるとともに、具体的な

利用手順として、３ステップ「①モデルシステムの選定」「②重要項目に関するレベル決定」

「③重要項目以外の非機能要求に関するレベル合意」が示される。４章では、IPA/SEC や
JUAS、JEITA など他団体が策定した同様の基準類との比較が示されるとともに、FAQ お
よび用語集が掲載されている。

[グレード表]
３つのモデルシステムそれぞれに非機能要求項目の標準的なレベルを定義したものであ

る。グレード表で対象となる要求項目は、以下で述べる項目一覧の中で、品質やコストに

与える影響が大きいという観点で選択された重要項目であり、グレード表は項目一覧から

重要項目を抽出した表の右側に３つのモデルシステム毎のレベルを定義したものに相当す
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る（表１）。

表１ グレード表のフォーマット（モデルシステム部分を拡大）

選択時の条件 選択時の条件 選択時の条件

2 夜間のみ
停止
（9時～21
時）

業務時間内のみのサービス提供であり、夜間
の稼働はない。

[-] 特定時間のみサービスを提供するなど、
運用時間をもっと限ってサービス提供する場
合
[+] 24時間無停止やリブート処理等の短時間
の停止のみを考える場合

4 業務開始
前に若干
の停止あ
り
（9時～翌
朝8時55
分）

24時間無停止でのサービス提供は必要ない
が、極力稼働は継続させる。

[-] 夜間のアクセスは認めないなど、長時間
運用を停止する場合
[+] 24時間無停止で運用する場合

5 24時間無
停止

常時サービスの提供が前提となるため。基本
的に停止は不可。

[-] 1日のスケジュールで定期的に運用を停止
する時間帯が存在する場合

0 規定なし 通常と異なる運用時間となる特定日は存在し
ない。

[+] 休日にバックアップ運用を行うなど、通
常とは異なる運用時間となる特定日が存在す
る場合

2 夜間のみ
停止
（9時～21
時）

週末はバックアップ運用のみのため、夜間は
停止する。

[-] 週末運用するバックアップやバッチ処理
などが存在せず、土休日は運用を停止する場
合
[+] 休日出勤する社員の業務に必要なため、
土休日も運用する場合

5 24時間無
停止

常時サービスの提供が前提となるため。基本
的に停止は不可。

[-] 定期的に運用を停止する日が存在する場
合

0 有り 事前の合意があれば、停止は可能。 0 有り 24時間無停止でのサービス提供は必要ない。
計画的な停止は可能。

[+] 運用時間外での停止だけで対応可能な場
合

1 無し 常時サービスを提供する必要があるため。基
本的に停止は不可。

[-] 事前に停止の調整が可能な場合

社会的影響が限定されるシステム 社会的影響が極めて大きいシステム社会的影響が殆ど無いシステム

レベルレベルレベル

[非機能要求グレード検討会 2009 年 5 月版 グレード表より]

フォーマットの主な項目の意味は次の通り。 
・ レベル：

非機能要求毎に定義したレベルの中から該当するモデルシステムで標準的と思われる

レベルを選択したもの。ここで選択されているレベル値をベース値と呼ぶ。 
・ 選択時の条件：

ベース値を選択した時の条件を示す。ベース値だけではターゲットシステムの非機能要

求を適切に提示できない場合を想定し、ベース値を上下に調整する場合の条件が

[－][＋]で記載されている。

[項目一覧]
システム開発・運用を実施する上でシステム基盤に関わる判断をするために、ユーザ企

業とベンダ企業が合意する非機能要求項目のリストであり、可用性、性能・拡張性、運用・

保守性、移行性、セキュリティ、環境・エコロジーの６分類に整理された要求項目とその

説明を記述した一覧表となっている（表２）。
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表２ 項目一覧のフォーマット

0 1 2 3 4 5
A.1.1.1

○

運用時間（通常） 規定なし 定時内
（9時～17時）

夜間のみ停止
（9時～21時）

業務開始前に
1時間程度の
停止あり
（9時～翌朝8
時）

業務開始前に
若干の停止あ
り
（9時～翌朝8
時55分）

24時間無停止

A.1.1.2

○

運用時間（特定日） 規定なし 定時内
（9時～17時）

夜間のみ停止
（9時～21時）

業務開始前に
1時間程度の
停止あり
（9時～翌朝8
時）

業務開始前に
若干の停止あ
り
（9時～翌朝8
時55分）

24時間無停止

A.1.1.3

○

計画停止の有無 有り 無し

○

【運用コストへの影
響】
大項目：運用_保守
性の項目C.2.1.1にも
計画停止の有無が

可用性 可用性

重要
項目

項番 大項目 中項目 小項目 小項目説明 備考
運用コスト
への影響

メトリクス
(指標)

レベル

運用スケジュール システムの稼働時
間や停止運用に
関する情報。

[非機能要求グレード検討会 2009 年 5 月版 項目一覧より]

フォーマットの主な項目の意味は次の通り。 
・ 大項目：

非機能要求を体系的に整理したときの最も広い分類。

・ 中項目：

小項目を、同一単位で検討すべき単位でまとめた分類。

・ 小項目：

ユーザとベンダの間で合意される非機能要求を示す項目。

・ メトリクス（指標）：

小項目を定量的に表現するための指標。

・ 重要項目：

システム基盤の非機能要求を検討する上で品質やコストに大きな影響を与える項目を

○で示す。前述したグレード表は、重要項目のみから構成される。

・ レベル：

メトリクスを評価軸として、項目が通常取りうる値をレベル 0 からレベル 5 の 6 段階

に整理した項目

・ 運用コストへの影響：

開発コストをかけることで運用コストを下げられる(トレードオフの関係になる)可能性

のある項目を○で示す。 

[樹系図]
非機能要求項目の一覧性を高めるために図示したものである。また、樹系図上の項目は、

受発注者間で調整が進んでいく順序を大まかに示している。
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5. 実証評価方法
本実証評価では、ユーザ企業において稼働中の２つの情報システムに対し、非機能要求

グレードを用いて要求時点と稼動時点の非機能要求を明確化する作業を行い、その過程お

よび結果を記録・分析することにより、非機能要求グレードの利用可能性や利用効果等の

評価を行った。具体的な実証評価内容と対象システムの概要を以下に記す。 

5.1 評価内容および評価手順
（１）評価観点

情報システムのシステム基盤に関する非機能要求を明確化し、当事者間で合意するツール

として、非機能要求グレードの有効性を評価するために、次の観点から評価を実施した。

・ 利用可能性：利用ガイドで想定されている利用方法で非機能要求の明確化が実際に可能

であるか

・ 利用効果：非機能要求グレードを活用することによって得られる効果

・ 課題：非機能要求グレードを活用および展開するにあたっての課題

（２）利用可能性の評価

利用可能性を評価するために、非機能要求グレードの各構成物（樹系図を除く）に対し、

下記の評価項目を設定した。

・ 利用ガイド

� 利用方法の妥当性

利用ガイドに記載されている利用方法は非機能要求の明確化の方法として妥当な

ものであるか

� モデルシステム提示の有効性

モデルシステムは非機能要求の明確化作業に参考となるか

・ 項目一覧およびグレード表

� 各項目・メトリクスの妥当性

実際のシステム案件に対し、どの程度の項目・メトリクスで明確化が可能か、非

機能要求の明確化に不足している項目・メトリクスはないか

� 各メトリクスのレベルの妥当性

用意されている各メトリクスのレベル値が妥当なものか

� 記載表現の分かりやすさ

項目、メトリクス、レベル値に記載されている用語または説明表現の分かりやす

さ、項目のならびや中項目等のカテゴリわけに違和感がないか

� （グレード表）モデルシステムの妥当性・整合性

モデルシステムが実システムと乖離がないか、モデルシステムに記載されている

メトリクスのレベル値がメトリクスの組み合わせで整合しているか
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� （グレード表）独自のモデルシステムの設定のしやすさ

利用ガイド掲載のモデルシステムを参考に独自のモデルシステムの設定が可能か

上記の利用可能性の評価を実施するために、ユーザ企業で実稼動中の情報システムに対

し、非機能要求グレードを利用して、以下の二つのアプローチからシステム基盤の非機能

要求を明確化する試行作業をユーザ企業担当者に実施していただいた。

①利用ガイド記載の基本的利用に基づく非機能要求抽出（評価作業 A）
RFP等、企画や要件定義段階で作成されたドキュメント類から、当該システムのシス
テム基盤に求められていた非機能要求を抽出する。利用ガイドに記載されている利用方

法「3.2 基本的な利用例」に沿った形で非機能要求を抽出する。
②実システムの現状に係わる資料・ヒアリングからの非機能要求抽出（評価作業 B）
当該システムの設計書、製品仕様、システム環境定義書、テスト報告書、運用手順書、

マニュアル、稼動実績レポート等、当該システムの実態が把握できる資料と開発・テス

ト担当者、運用担当者等へのヒアリングに基づき、当該システムのシステム基盤に係わ

る非機能要求を抽出する。

上記①、②の作業過程および作業結果の分析と双方の実施結果の比較分析（評価作業 C）、
担当者へのヒアリングに基づき、利用可能性を前述した項目に従って、評価分析を行った。

（３）利用効果の評価

利用効果に関しては、非機能要求グレードを要件定義時に使うことの効果、要件定義時

以外の想定場面で利用することの効果について、（２）であげた担当者へのヒアリングに基

づいて評価を行った。

（４）課題の評価

課題についても、利用可能性の評価結果や（２）であげた担当者へのヒアリング結果に

基づき、評価を行った。

（５）評価作業

評価作業の全体フローは図３の通りである。
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図 3 評価作業の全体フロー

評価作業 A および評価作業 B を実施した後、それらの比較分析作業として評価作業 C を

実施した。なお、評価作業 C の比較分析では、非機能要求項目のうち重要項目がとりあげ

られているグレード表に焦点をあて、評価作業 A および B で得られた非機能要求の差分を

分析した。さらに評価作業 A および B を通じて非機能要求グレードを利用したユーザ企業

担当者に対し、その有効性や利用可能性等に関するヒアリングを行った。

評価作業 A、B、C の各詳細フローを各タスクフォースの役割ごとに、図４に記す（タス

クフォースを「TF」と記した）。

実システムの現状

実システム
の過去RFP

RFP等に記載されている非機
能要求からグレード表・項目
一覧を記述

現状の非機能要求
仕様で各項目・メト
リクスのレベルを直接
選択

同じシステムであること

実システム
の過去RFP等

グレード表A

グレード表B

本来RFP等で確認すべ
き値が入ったグレード表

RFP等の情報より値
を記載したグレード表

評価作業C：評価作業A,B結果の比較分析評価作業A：利用ガイド記載の基本的利用方法に基づく非機能要求抽出

評価作業B：実システムの現状に係わる資料・ヒアリングからの非機能要求抽出

グレード表

グレード表

差分を分析（グレード
表の有効性評価）

項目一覧表

項目一覧表



12 

役割 評価作業A:利用ガイド記載の基本的利用方法に基づく非機能要求抽出

TFのベンダ
企業メンバ

TFのユーザ
企業メンバ

役割 評価作業A:利用ガイド記載の基本的利用方法に基づく非機能要求抽出

TFのベンダ
企業メンバ

TFのユーザ
企業メンバ

ステップB：システム関
連ドキュメントから
RFPあるいはRFPに
相当するドキュメント
を確定し、ユーザ企業
メンバがステップ３，４
で利用する対象ドキュ
メントとする。

ステップA：ユーザ企
業メンバに評価計画
を説明する。

ステップC：ステップ３，４においてユーザ企業メ
ンバが選択した各項目・メトリクスのレベルをレ
ビューし、ユーザ企業メンバの確認の後、レベ
ルを確定する。評価作業Aの結果をまとめる。

ステップ２：利用ガイ
ドを読んで（当該シス
テムに一番近い）モ
デルシステムを選択
する。

ステップ１：システム
の概要（特に非機能
要求面）を企業メン
バに説明する。

ステップ３：選んだモ
デルシステムのベー
ス値を基準とし、対
象ドキュメントからグ
レード表の各項目・
メトリクスのレベルを
選ぶ。

ステップ４：対象ド
キュメントから項目
一覧の項目（グレー
ド表の項目を除く）
について、各メトリク
スのレベルを選ぶ。

役割 評価作業B:実システムの現状に係わる資料・ヒアリングから非機能要求を抽出

TFのベンダ
企業メンバ

TFのユーザ
企業メンバ

役割 評価作業B:実システムの現状に係わる資料・ヒアリングから非機能要求を抽出

TFのベンダ
企業メンバ

TFのユーザ
企業メンバ

ステップB：ユーザ企
業メンバがステップ
２で選択した各レベ
ルを、ステップ２の
資料類に基づき、レ
ビューする。

ステップA：ユーザ企
業メンバに評価計画
を説明する。

ステップC：ユーザ企業メンバとともに項目一覧
の各項目・メトリクスのレベルに対する合同レ
ビューを行い、レベルを確定する。さらにモデル
システムと当該システムのレベルの差分を分析
する。

ステップ２：システム
の実態を把握できる
資料類や関係者へ
のヒアリングに基づ
き、項目一覧表の各
項目・メトリクスのレ
ベルを選ぶ。

ステップ１：システム
の概要（特に非機能
要求面）をベンダ企
業メンバに説明する。

ステップ３：ベンダ企業メンバとともに項目一覧
の各項目・メトリクスのレベルに対する合同レ
ビューを行い、レベルを確定する。

役割 評価作業C:評価作業A,Bの結果の比較分析

TFのベンダ
企業メンバ

TFのユーザ
企業メンバ

役割 評価作業C:評価作業A,Bの結果の比較分析

TFのベンダ
企業メンバ

TFのユーザ
企業メンバ

ステップB：レベル値
に大きな差異があっ
た項目・メトリクスに
ついて、ユーザ企業
メンバとともにその
理由を確認する。

ステップA：グレード
表の各項目・メトリク
スのレベルに対し、
評価作業Aで選択し
たレベル値と評価作
業Bで選択したレベ
ル値を比較する。

ステップC:開発･運
用時のトラブルで、
非機能要求グレード
の利用で回避/軽減
できたと想定できる
ものをユーザ企業メ
ンバに確認する。

ステップD:非機能要
求グレードの様々な
使い方やその効果
についてユーザ企
業メンバに確認する。

ステップ１：評価作
業A,Bを通して非機
能要求グレードを
使ってみたことに関
する定性的な感想・
印象をまとめる。

ステップ２：レベル値
に大きな差異があっ
た項目・メトリクスに
ついて、ベンダ企業
メンバとともにその
理由を確認する。

ステップ３：ベンダ企業メンバのステップC、ス
テップDで生じた確認項目について、回答ある
いは意見を出す。

 

図 4 評価作業 A,B,C の詳細フロー
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5.2 対象システム

本実証評価では、新規の開発案件または再構築案件で、現在稼働中の情報システムを対

象とした。具体的なシステム概要を以下に示す。 
（１）東京海上日動火災保険株式会社 コンタクト履歴データベースシステム

東京海上日動火災保険株式会社の本店、支店や代理店の間で、顧客との対応の履歴、契

約情報等を一元管理・共有するシステムである。顧客が同じ内容を複数回説明する手間を

なくし、負担を軽減させるとともに、顧客に対してタイムリーかつ最適なサービス提供や

セールス展開を実現することを目的としている。全国の営業拠点、代理店、損害サービス

拠点、カスタマーセンターなどの端末から、本データベースにアクセスし、顧客との対応

の履歴、契約情報等の検索や閲覧が可能となっている。各種データは、顧客データベース、

事故進捗システム、カスタマーセンターシステム等の社内の他システムから夜間バッチ処

理にて収集し、名寄せ等の処理を行った後、本システムのデータベースに格納される。

昼夜を問わず必要となる顧客対応、商品・サービスの品質向上や業務プロセス改善に欠

かせない基幹システムであり、３６５日２４時間の稼働を求められている。また、全国の

拠点から常時接続している端末は約４万台である。

本実証評価では、コンタクト履歴データベースシステムを構成するサーバ群・ネットワ

ークのシステム基盤を対象とした。

インターネットインターネット

認証サーバ
F/Eサーバ

（全社共通システム）

顧客データベース
（顧客情報、契約情報を管理）

コンタクト履歴
データベース
システム

カスタマーセンターシステム

（カスタマーセンターでの
顧客対応情報を管理）

その他のシステム

事故進捗システム
（事故対応の進捗状況を管理）

バッチ処理でデータ送信

全国の営業拠点、代理店、損害サービス

拠点、カスターマーセンターに設置の端
末

図 5 コンタクト履歴データベースシステム
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（２）東京ガス株式会社・株式会社ティージー情報ネットワーク ＴＥＳメンテナンス業

務支援システム

東京ガスが提供しているＴＥＳ（東京ガス温水システム）機器（熱源機や床暖房、暖房

用放熱器等）の修理や点検業務を支援するシステムである。

修理・点検作業者は所定の携帯端末を用いて、作業に必要なデータ（顧客情報や機器情

報、作業履歴等）を参照できる。参照データは、既設のホストコンピュータ上で管理され

ており、本システムおよびキャリア網や拠点 LAN を経由して、携帯端末での受け取りが可

能となっている。また、修理結果や機器修理代金、作業日報等、作業後のデータを携帯端

末から入力することができる。これらのデータも、本システムおよびキャリア網を通して、

既設のホストコンピュータ上に登録される仕組みとなっている。

ＴＥＳ導入のお客さま（首都圏）に対する効率的な修理や点検業務のために欠かせない

システムとなっており、３６５日無休の稼働を求められている。利用拠点は東京ガスおよ

びＴＥＳメンテナンス拠点の約１００拠点であり、利用端末は約５６０台である。

本実証評価では、Web サーバ、ファイルサーバおよびそれらをつなぐネットワークを構

成するシステム基盤を対象とし、既設のホストコンピュータやキャリア網、携帯端末類（セ

キュリティに係わる基盤等、一部を除く）は対象外とした。

キャリアパケット網キャリアパケット網

キャリアキャリアIPIP--VPNVPN網網

顧客宅内顧客宅内

メンテ作業者

携帯端末類

ファイルサーバ Webサーバ

既設のホストコンピュータ
（顧客ＤＢなど）

ＴＧアイネット・データセンターＴＧアイネット・データセンター

図 6 ＴＥＳメンテナンス業務支援システム
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6. 実証評価結果の概要
本章では、実証評価の結果概要を、対象システムごとに評価作業 A、B、C に沿ってまと

める。

6.1東京海上日動火災保険株式会社
6.1.1 評価作業 A

ステップ２において、東京海上日動の社内規程において本システムに求められる可用性

ランクが、モデルシステム「社会的影響が限定されるシステム」の可用性のレベルと最も

近いと判断した。このことから、本タスクフォースでは、モデルシステムとして「社会的

影響が限定されるシステム」を選定した。

この結果を前提に、ステップ３，４およびステップ C を行い、グレード表および項目一

覧のレベルを設定した。レベルの設定ができた項目数（以下、抽出項目数）は以下の通り

である。各項目・メトリクスのレベル値等、詳細については付録を参照のこと。

表 3 グレード表および項目一覧の抽出項目数（評価作業Ａ）

グレード表の抽出項目数
大項目名 重要項目数 抽出項目数

可用性 12 12
性能・拡張性 23 18
運用・保守性 29 22
移行性 8 2
セキュリティ 20 5
環境・エコロジー 13 0
計 105 59

項目一覧の抽出項目数（グレード表記載の項目を除く）
大項目名 項目数 抽出項目数

可用性 29 15
性能・拡張性 30 14
運用・保守性 40 9
移行性 10 2
セキュリティ 17 1
環境・エコロジー 14 0
計 140 41

グレード表では 105 の項目・メトリクスに対し、要件定義段階ではレベルが設定された

項目（以下、抽出項目）は 59、本システムにおける非機能要求は発生しない項目（以下、

対象外項目）は 3 であった。また、項目一覧では、140 の項目・メトリクスに対し、抽出項

目は 41、対象外項目は 9 であった。対象外項目としては、例えば、B.2.5.1 印刷能力や C.2.4.2
端末ソフトウェア更新方式があげられる。本システムは帳票出力機能を持たないこと、ま

た、端末ソフトウェアを対象外とすることから、双方とも対象外項目とした。

残りは、レベルの設定がされていない項目（以下、未抽出項目）であり、ヒアリングの

結果、以下の要因で未抽出であることが確認された。

・ グレード表、項目一覧には、東京海上日動の情報システムに関する社内規程・ガイド

ライン類に記載されている項目が多く含まれていたが、これらは、今回評価作業Ａで

対象としたドキュメントには掲載されていない項目であった（C.6.2.1 サービスデス

クの設置有無など）。

・ データセンターを利用することで、グレード表で設定すべき項目が所与のものであっ

た。個々のシステムの要件として改めて記述していないが、データセンターに設置す

る段階でデータセンターの要件に合致し、実際は未定義ではない項目が存在した
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（A.3.3.1 付帯設備の地震対策など）。

・ ベンダとは準委任の契約であり、契約時点で確定していなくても、段階的に検討して

いくことが可能であった（D.2.1.1 拠点展開ステップ数など）。

6.1.2 評価作業 B

本システムのモデルシステムが「社会的影響が限定されるシステム」であることを前提

に、ステップ２、３およびステップ B、C の作業を実施し、グレード表および項目一覧に対

し、当該システムの実態としてのレベル値を設定した。抽出項目数は以下の通りである。

各項目・メトリクスのレベル値等、詳細については付録を参照のこと。

表４ グレード表および項目一覧の抽出項目数（評価作業 B）

グレード表の抽出項目数
大項目名 重要項目数 抽出項目数

可用性 12 12
性能・拡張性 23 23
運用・保守性 29 28
移行性 8 7
セキュリティ 20 20
環境・エコロジー 13 12
計 105 102

項目一覧の抽出項目数（グレード表記載の項目を除く）
大項目名 項目数 抽出項目数

可用性 29 27
性能・拡張性 30 26
運用・保守性 40 39
移行性 10 10
セキュリティ 17 17
環境・エコロジー 14 12
計 140 131

グレード表については 105 項目中 102 項目が、項目一覧については 140 項目中 131 項目

が抽出された。残りは全て対象外項目であり、未抽出項目は存在しなかった。対象外項目

を除いて、非機能要求グレードの項目 100%が、実際のシステム仕様を反映できる項目であ

り、妥当であることが確認された。

図 7 に示すグラフは、本システム、3 種類のモデルシステムに対し、大項目のレベル数値

を合計し、比較したものである。本グラフからは、可用性、移行性、セキュリティ、環境・

エコロジーについては３つのモデルシステムのうち「社会的影響が限定されるシステム」

に最も近いことが読み取れる。ただし環境・エコロジーについては「社会的影響が極めて

大きいシステム」と「社会的影響が限定されるシステム」のレベルは同じである。よって

全体的には本システムは「社会的影響が限定されるシステム」に近いと考えられる。

また、6.1.1 で述べた通り、評価作業 A でも「社会的影響が限定されるシステム」が選択

された。評価作業Ａ、Ｂの双方のモデル選択の結果が一致したという点で、本システムの

モデルを選択する際に、利用ガイドが適切な基本情報を提供し、ユーザが適切なモデルシ

ステムを選択していること、および、モデルシステムのレベル値が概ね妥当であると考え

られる。

一方、性能・拡張性に関しては「社会的影響が限定されるシステム」および「社会的影

響が極めて大きいシステム」を上回っている。特に大きく乖離している項目として、B.1.2.2
同時アクセス数増大率、B.1.2.5 オンラインリクエスト件数増大率、B.2.1.2 通常時レスポン

ス順守率、B.2.1.4 ピーク時レスポンス順守率、B.3.2.1 メモリ余裕率があげられる。これは
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主に、モデルシステムにおいて、これらの項目のレベル値が低めに設定されていることが

要因と考えられる。現在の３つのモデルシステムでは、性能・拡張性の面では差を出して

いないため、本項目については個別のシステムごとレベル値を設定することや、ユーザ企

業内でモデルシステムを作成することを検討する必要がある。
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図 7 本システムとモデルシステムのレベル比較

6.1.3 評価作業 C

以下の表５は、グレード表に記載されている各項目・メトリクスのレベルに対し、評価

作業 A での抽出値と評価作業 B の抽出値の差の分布を示したものである。例えば性能・拡

張性の項目で、評価作業 A の抽出値から評価作業 B の抽出値を引いた値が＋2 であったも

のが１個存在する場合は表体２行目８列目の箇所を１と記載している。評価作業 A では、

RFP もしくはそれに相当するドキュメント類など要件定義時に作成されたドキュメント類

からレベルを抽出し、評価作業 B では設計以降に作成されたドキュメント類や製品仕様、

関係者へのヒアリングなど、システムの実態を表す情報に基づいてレベルを抽出している。
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表５ 評価作業 A と評価作業 B の結果比較

（評価作業 A でレベルを抽出できた項目・メトリクスのみ）

←評価Ｂの抽出値が大きい評価Ａの抽出値が大きい→

大項目名 -5 -4 -3 -2 -1 0 1 2 3 4 5
可用性 2 10

性能・拡張性 16 1 1

運用・保守性 17 5

移行性 2

セキュリティ 5

環境・エコロジー
計 0 0 0 0 2 50 6 1 0 0 0

評価作業 A でレベルを抽出できた項目・メトリクス 59 項目のうち評価作業Ａの抽出値か

ら評価作業Ｂの抽出値を引いたものが＋２であったものは、B.3.4.1 保存期間の１個であっ

た。また－１であったものが A.1.4.3RLO（目標復旧レベル）、A.1.6.1 稼働率の 2 個、＋１

であったものは C.1.3.1 システム監視のレベルなど６個であった。これらの差があった９個

については次の要因が考えられる。

・ 本システム開発中に調整され、結果として出来上がったシステムのレベル値が要求段

階と異なっていた

・ 評価作業Ａで評価対象としたドキュメントの表現に曖昧な部分があり、評価作業Ａと

Ｂで結果が異なった

・ グレード表のレベルの表現に曖昧な部分があり、評価作業ＡとＢで結果が異なった

一方で、差がなかったものは 85%を占める５０個であり、全体としては、本システムに

おいて評価作業Ａと評価作業Ｂで抽出したレベル値は概ね等しいと考えられ、非機能要求

グレードの内容は妥当であると考えられる。
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6.2東京ガス株式会社・株式会社ティージー情報ネットワーク
6.2.1 評価作業 A

ステップ２での作業の結果、本システムに最も近いモデルシステムとして、「社会的影響

が限定されるシステム」が選定された。ユーザ企業へのヒアリングの結果、TG アイネット

の社内規程として本システムに設定されている可用性レベルと「社会的影響が限定される

システム」の可用性に関するレベルが近かったこと、システムの重要性が「社会的影響が

極めて大きいシステム」とまではいかないものの、首都圏におけるＴＥＳ導入住宅・マン

ションの熱源機の修理や点検整備に欠かせないシステムであり、システム障害による社会

的影響は少なからずあると判断したことが選定の理由である。

この結果を前提に、ステップ３，４およびステップ C を行い、グレード表および項目一

覧のレベルを設定した。抽出項目数は以下の通りである。各項目・メトリクスのレベル値

等、詳細については付録を参照のこと。

表 6 グレード表および項目一覧の抽出項目数（評価作業 A）

グレード表の抽出項目数
大項目名 重要項目数 抽出項目数

可用性 12 5
性能・拡張性 23 9
運用・保守性 29 9
移行性 8 4
セキュリティ 20 4
環境・エコロジー 13 3
計 105 34

項目一覧の抽出項目数（グレード表記載の項目を除く）
大項目名 項目数 抽出項目数

可用性 29 6
性能・拡張性 30 3
運用・保守性 40 9
移行性 10 0
セキュリティ 17 3
環境・エコロジー 14 1
計 140 22

グレード表では 105 の項目・メトリクスに対し、要件定義段階では抽出項目は 34、対象

外項目は 4 であった。また、項目一覧では、140 の項目・メトリクスに対し、抽出項目は

22、対象外項目は 9 であった。対象外項目としては、例えば、ストレージの A.2.5.1 機器（冗

長化）があげられる。データ蓄積は既設ホストで行っており、本システムとして外部スト

レージ装置を利用してないため、これらの項目は対象外項目とした。

残りは、未抽出項目であり、ヒアリングの結果、以下の要因で未抽出であることが確認

された。

・ 項目の中に、ＴＧアイネット内では業務要件として認識している項目が多く含まれて

いた。これらは、今回評価作業Ａで対象としたドキュメント（インフラ関連）には掲

載されていない項目である（B.1.1.1 登録ユーザ数など）。

・ グレード表、項目一覧には、ＴＧアイネットの情報システムに関する社内規程・ガイ

ドライン類に記載されている項目が多く含まれていたが、これらは、今回評価作業Ａ

で対象としたドキュメントには掲載されていない項目であった（E.9.1.2 リアルタイ

ムスキャンの実施など）。

・ データセンター設備の規程として定義されていた（A.3.3.1 付帯設備の地震対策など）。

・ 再構築前と変更がない、すでにサービスとして決まっている項目が存在した（B.1.1.6
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バッチ処理件数増大率など）。

・ 要件定義時には設定せず、設計以降で決定した項目が存在した（B.2.5.1 印刷能力な

ど）。

6.2.2 評価作業 B

本システムのモデルシステムが「社会的影響が限定されるシステム」であることを前提

に、ステップ２、３およびステップ B、C の作業を実施し、グレード表および項目一覧に対

し、当該システムの実態としてのレベル値を設定した。レベルの設定ができた項目数（抽

出項目数）は以下の通りである。各項目・メトリクスのレベル値等、詳細については付録

を参照のこと。

表 7 グレード表および項目一覧の抽出項目数（評価作業 B）

項目一覧の抽出項目数（グレード表記載の項目を除く）
大項目名 項目数 抽出項目数

可用性 29 26
性能・拡張性 30 24
運用・保守性 40 40
移行性 10 10
セキュリティ 17 17
環境・エコロジー 14 14
計 140 131

グレード表の抽出項目数
大項目名 重要項目数 抽出項目数

可用性 12 11
性能・拡張性 23 23
運用・保守性 29 27
移行性 8 8
セキュリティ 20 20
環境・エコロジー 13 12
計 105 101

グレード表については 105 項目中 101 項目が、項目一覧については 140 項目中 131 項目

が抽出された。残りは全て対象外項目であり、未抽出項目は存在しなかった。対象外項目

を除いて、非機能要求グレードの項目 100%が、実際のシステム仕様を反映できる項目であ

り、妥当であることが確認された。

図 8 に示すグラフは、本システム、3 種類のモデルシステムに対し、大項目のレベル数値

を合計し、比較したものである。本グラフからは、性能・拡張性で若干の乖離が見られる

ものの（傾向としては、6.1.2 で述べた東京海上日動のシステムと同じ）、本システムの各レ

ベルがモデルシステム「社会的影響が限定されるシステム」のレベルともっとも近いこと

が見てとれる。

評価作業 A では、社内規程で定められている可用性レベルやシステムの重要性から、本

システムにもっとも近いモデルシステムとして「社会的影響が限定されるシステム」が選

択されている。一方、評価作業 B において、本システムの実態に基づいたレベル値と比較

しても、上記の結果になった。この点で、本システムのモデルを選択する際に、利用ガイ

ドが適切な基本情報を提供し、ユーザが適切なモデルシステムを選択していること、およ

び、モデルシステムのレベル値が概ね妥当であると考えられる。
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図 8 本システムとモデルシステムのレベル比較

6.2.3 評価作業 C

以下の表８は、グレード表に記載されている各項目・メトリクスのレベルに対し、評価

作業 A での抽出値と評価作業 B の抽出値の差の分布を示したものである。例えば可用性の

項目で、評価作業 A の抽出値から評価作業 B の抽出値を引いた値が＋２であったものが 1
個存在する場合は表体３行目８列目の箇所を１と記載している。評価作業 A では、RFP も

しくはそれに相当するドキュメント類など要件定義時に作成されたドキュメント類からレ

ベルを抽出し、評価作業 B では設計以降に作成されたドキュメント類や製品仕様、関係者

へのヒアリングなど、システムの実態を表す情報に基づいてレベルを抽出している。

表 8 評価作業 A と評価作業 B の結果比較

（評価作業 A でレベルを抽出できた項目・メトリクスのみ）

←評価Ｂの抽出値が大きい評価Ａの抽出値が大きい→

大項目名 -5 -4 -3 -2 -1 0 1 2 3 4 5
可用性 3 2

性能・拡張性 1 7 1

運用・保守性 1 6 1 1

移行性 1 2 1

セキュリティ 1 3

環境・エコロジー 2 1

計 0 0 0 1 3 23 6 1 0 0 0

0

10

20

30

40

50

60

70

可用性 性能・拡張性 運用・保守性 移行性 セキュリティ 環境・エコロジー

社会的影響が殆ど無いシステム 社会的影響が限定されるシステム
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評価作業 A でレベルを抽出できた項目・メトリクス３４項目のうち評価作業Ａの抽出値

から評価作業Ｂの抽出値を引いたものが＋２であったものは、C.1.3.4 ネットワーク監視の

レベルの１個、－２であったものが E.5.1.1 管理権限を持つ主体の認証の１個であった。ま

た、±１の差があったものは９個であった。これらの差があった 11 個については次の要因

が考えられる。

・ 本システム開発中に調整され、結果として出来上がったシステムのレベル値が要求段

階と異なっていた

・ グレード表のレベルの表現に曖昧な部分があり、評価作業ＡとＢで結果が異なった

一方で、差がなかったものは、68%を占める２３個であり、全体としては、本システムに

おいては、評価作業Ａと評価作業Ｂで抽出したレベル値は概ね等しいと考えられ、非機能

要求グレードの内容は妥当であると考えられる。
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7. 有効性評価
6.に記した結果と、評価作業を通じてユーザ企業担当者から得られたコメントや意見等を

踏まえ、非機能要求グレードの利用可能性、利用効果の観点から有効性を評価する。課題

については将来的な利用の観点も含め、8．で言及する。

7.1 非機能要求グレードの利用可能性
6.の結果にあるように、両社の場合ともに、実際のシステム構築における非機能要求の明

確化に非機能要求グレードが利用可能であることが実証できた。本結果の詳細を分析する

ために、非機能要求グレードの構成物（利用ガイド、項目一覧およびグレード表）に対す

る評価結果を 5.1 で記した利用可能性の評価項目に基づいてまとめる。

（１）利用ガイド

� 利用方法の妥当性

本実証評価では、利用ガイドの「3.2 基本的な利用例」を想定した評価を実施した。

本利用例では、要件定義時までに、以下の手順で非機能要求を明確化することを想定

している。

１．モデルシステムの選定（モデルシステムを選定するために大まかにユーザ要求を

抽出する段階と抽出したユーザ要求から該当モデルシステムを選択する段階から

成る）

２．重要項目に関するレベル決定

３．重要項目以外の非機能要求に関するレベル合意

上記手順に沿って非機能要求をどこまで明確化できるかを検証するために、評価作

業 A において、モデルシステムの選定（ステップ２）、RFP 等のドキュメント類から

のレベル抽出（ステップ B、C、３、４）に加え、各システム構築にて、実際に行われ

た非機能要求の明確化プロセスに関するヒアリングを実施した。評価作業 A の結果に

加え、このヒアリング結果も参考とし、モデルシステム選定の有効性、RFP 等のドキ

ュメント類からのレベル抽出の可能性、実際の要件定義プロセスとの親和性の観点か

ら分析を行い、利用方法の妥当性を評価した。

RFP 等のドキュメント類からのレベル抽出については、6.1、6.2 に示したとおり、

抽出項目数は全体の半数前後となった。抽出できなかったとされる項目・メトリクス

には、設計や運用時に定めているものも多いが、個別のシステム案件ではなく共通指

針として定められているもの（共通のシステム方針、セキュリティポリシー、データ

センター等で決定しているもの）や暗黙的に決まっていたものも多く存在していた。

共通指針や暗黙的に決定しているものを加えれば、要件定義段階までに相当数の項

目・メトリクスのレベルを明確化できると考えられる。

実際に行われた明確化プロセスとしては、東京海上日動の場合は以前のシステム開

発案件を参考に非機能要求を定めているとのことであった。一方、TG アイネットの場
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合は本利用例にほぼ沿った形で非機能要求を定めているとのことであった。

以上の結果から、本利用例に沿った非機能要求の明確化が可能であること、少なく

とも実際のシステム案件（TG アイネットのＴＥＳメンテナンス業務支援システム）に

おける明確化プロセスとも近いことから、本利用例を提示することは明確化に有効で

あると考えられる。

� モデルシステム提示の有効性

評価作業 A のモデルシステムの選定（ステップ２）では、両システムともにモデル

システムの選択を行うことができた。モデルシステムを選択する主要因としては、当

該システムの重要性および可用性が両システム共通の要因となった。また、評価作業 B
で明らかになったレベルの値に最も近いモデルシステムは評価作業 A で選択したモデ

ルシステムと一致している。このことから、評価作業 A での選択は妥当なものであっ

たと考えられる。

担当者へのヒアリングでは、両社ともに、レベル値の決定には、モデルシステムの

存在が有効であるとの意見が聞かれた。また、対象システムと選択したモデルシステ

ムの差異を検討することによって、対象システムに求められる非機能要求を改めて再

認識できるとの意見もあった。対象システムのレベル値を決定する際の参考材料とな

るモデルシステムを提示することは、要件定義時における非機能要求のレベル検討を

網羅的かつ効率的に進めることに有効であると考えられる。

一方で、利用ガイドが提示しているモデルシステムの説明内容では、具体的にどの

ようなシステムが想定されているのかが不明確な点があり、レベル付けの参考に使い

にくい項目が存在するとの指摘があった。さらにモデルシステムはシステムの雛形を

提示しているにすぎないため、レベルを決定できない項目もあるといった課題も明ら

かになった。特に、運用・保守性、移行性、セキュリティ、および環境・エコロジー

に関する各項目・メトリクスのレベルは、機器の特性、対象業務、社内の共通指針に

も依存するところが大きい。

社内で非機能要求に係わるシステムのランク付けや典型的なモデルシステム、共通

指針が規定されている場合にはそれらに基づいて独自のモデルシステムを整備し、そ

れに基づいて非機能要求グレードを利用するのが妥当であると考えられる。

（２）項目一覧およびグレード表

� 各項目・メトリクスの妥当性

評価作業 B では、システムの実態に基づいて、項目・メトリクスごとに非機能要求

を明確化した。その結果、全項目・メトリクス（245 個）の中、明確化できたものは、

東京海上日動の場合、合計 233 であり、TG アイネットの場合、合計 232 であった（6.1、
6.2 を参照のこと）。2 つの実システムに対し、多くの項目・メトリクスで非機能要求を

明確化できたといえる。明確化できなかった項目・メトリクスは、システムとして対
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象外のものであった。

一方、評価作業 Bの過程において、システムの実態に係わる資料から抽出された非
機能要求の中には、運用・保守性、移行性、環境・エコロジーに係わる項目でグレー

ド表・項目一覧に存在しないものが約 10個見つかっている。たとえば、ベンダーへの
確認や合意が必要な項目として、外部のジョブ管理システムの導入、システムリリー

ス時に不要となるリソース資源の削除、既存部品の転用（既存ラックへの組み込み、

負荷分散装置の転用等）、同一ハードウェアに複数システムを稼働させる場合の影響の

有無などが各資料から抽出されている。

このようにシステム個別の特性等により、非機能要求が明確化できない項目・メト

リクスや現在の項目・メトリクスでは表現しきれない非機能要求が存在することが明

らかになった。利用にあたっては、システム個別の特性や状況を踏まえ、項目一覧や

グレード表を参考に、対象外項目の明確化や独自要求項目の追加を明示する等の工夫

が必要になると考えられる。

� 各メトリクスのレベルの妥当性

評価作業 Aおよび Bのレベル付けの過程でベンダ企業メンバの補足説明とレビュー
があったものの、大部分の項目・メトリクスでレベル付けが可能であった。一部の項

目・メトリクスでレベル付けが困難であったが、その主な理由は以下の通りである。

� 複数のシステム・機器で構成され、その構成要素ごとに求められるレベルが異

なる場合がある。

� 非機能要求としての段階がレベルとして表現できていないものがある。たとえ

ば、パッチの適用では、適用の検討を行ってから、適用を判断するなどの段階

が存在するが、それがレベルとして表現できていない。

� 前提条件によってはレベルが設定できない項目・メトリクスがある。たとえば、

縮退を考慮してない場合に、縮退時処理余裕率で選ぶレベルがない。

� レベル付けを行うには定義が曖昧である。たとえば、「運用」がシステムの運用

を指すのか、サービスの運用を指すのか曖昧である。

レベル付けが困難な項目・メトリクスに対しては、システム案件に応じて、独自に解

釈を加え、その解釈内容を文書として明記し、関係者間で事前に確認するなど、利用上

の工夫が必要となると考えられる。

� 記載表現の分かりやすさ

項目・メトリクスの説明やレベル値の記載内容については、評価作業 Aや評価作業 B
のレベル付けの確認状況から、概ね理解可能なものとなっていると判断できる。ただし、

一部の箇所に対しては、文章が分かりにくい、用語が難解である、定義が曖昧である、

レベル付けに主観が入る恐れがあるなどの表現上の課題の指摘があった。こうした課題

のある項目・メトリクス、レベル値についてもレベル付けが困難な項目・メトリクスの

場合と同様の利用上の工夫が必要となる。
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� （グレード表）モデルシステムの妥当性・整合性

評価作業 A において、両社ともに「社会的影響が限定されるシステム」がモデルシ

ステムとして選定された。一方、評価作業 B において、各システムとモデルシステム

とのレベル比較においても、「社会的影響が限定されるシステム」がもっとも近いとい

う結果になった。また、「社会的影響が限定されるシステム」に記載されているメトリ

クスのレベル値がメトリクスの組み合わせで整合しているかどうかについては、両社

ともに特に矛盾は感じないとの回答であった。これらの結果から、「社会的影響が限定

されるシステム」のレベル設定は実システムと比較して妥当なものであると考えられ

る。今回の評価の対象外となった「社会的影響が極めて大きいシステム」、「社会的影

響が殆ど無いシステム」についての妥当性評価は今後の課題となる。

� （グレード表）独自のモデルシステムの設定のしやすさ

（１）利用ガイドのモデルシステム提示の有効性においても、個々の企業独自のモデ

ルシステムを整備することの有効性が指摘されている。グレード表や項目一覧のシステ

ムに関する具体的な共通指針や規範となるシステムが存在する場合は、その情報をグレ

ード表または項目一覧にマッピングすることで独自のモデルシステムの設定が可能で

あり、有効であると考えられる。ユーザ企業担当者からは項目数は多いものの、大項目

から小項目へブレークダウンする構成や社会的影響でのシステム分類など、社内システ

ムの重要度レベルを策定する際には参考になるという意見があった。モデルシステムの

設定は、システムに係わる共通指針を今後整備する際の一つの手段にもなると考えられ

る。一方で、モデルシステムの設定には、数多い項目・メトリクスの意味と各レベルの

意味を実際のシステムと関連づけて正確に理解している必要があり、そのレベル設定に

相応の手間と時間を要すると思われる。

以上が各構成物に対する評価分析結果である。

両社の場合ともに、非機能要求グレードを用いた非機能要求の明確化が可能であること

が実証できた。ただし、実際の活用では、非機能要求グレードの各項目・メトリクスおよ

びレベルに対する正確な理解が必要であり、策定すべき項目数も多い。したがって、ユー

ザ企業単独で利用するよりは、ベンダ企業やシステム基盤に関する知識を有した関係者の

支援を受けて実施することが現実的と思われる。

また、システムごとにすべての項目・メトリクスをレベル付けすることは、ユーザ企業

の負担が大きい。一方で、システムに関する共通指針やデータセンター等のファシリティ

に関する項目など重複も多い。非機能要求の明確化におけるユーザ企業の負担を軽減する

ためには、個別のシステム構築で明確化する非機能要求の数をできるだけ少なくすること

が望まれる。独自のモデルシステムを整備し、非機能要求グレードを活用することも効率

的かつ網羅的な非機能要求の明確化のためには重要となる。

以上の要件を踏まえた非機能要求グレードの活用例を図９に示す。これは、他の既設シ
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ステムとも共通する要求レベルやシステムに係わる共通指針等に対し、非機能要求グレー

ドを活用して、共通の非機能要求レベルを整備するという考えに基づいた活用例である。

システム共通基盤・設備・社内規程

可用性（ネットワーク機器、災害対策）
運用性（運用管理方針）
セキュリティ（セキュリティポリシー）
環境・エコ（データセンタの仕様） etc

社内ランクC
可用性低
セキュリティ低
社内ローカルシステム

社内ランクA
可用性超高
セキュリティ高
社会的に影響がある

社内ランクB
可用性高
セキュリティ中
全社的業務に影響がある

共通基盤：
項目一覧であらかじめ定義しておく

社内（カスタム）グレード：
社内ランク別に項目のレベルを定義したセットを作り、モデルシステムとして利用

個別調整項目：
モデルシステムの中で毎回個別に決めないといけない項目

性能･拡張性、 移行性
環境・エコ（システム特性） etc

既定値のセット
を作ることで、
項目未定義の
リスクを減少

共通基盤の中
にも階層構造が
存在する場合
あり

会社毎に
グレードを
作成

図９ 非機能要求グレードの活用例（イメージ）

共通基盤は、会社規則や業界ガイドラインによって規定されている部分、データセンタ

ーの仕様や全社ネットワークの仕様によってあらかじめ制約条件が明確な部分である。

個々のシステム仕様に依存しないので、項目一覧の中で該当する項目を抜いて、あらかじ

め定義しておく。なお、サーバをデータセンターに設置するか、どのネットワークに接続

するかなどの選択肢によって、この層内にさらに階層ができる可能性もある。

企業によっては、信頼性（可用性）や重要性によるシステムランク等が存在する場合も

多い。社内システムのグレードとして社内のさまざまなシステムをランク付けし、それぞ

れのランクのシステムにあてはまる各の項目のレベルを設定することで、ランクごとに独

自のモデルシステムを定義する。システム構築の際には、ランクごとのモデルシステムを

選ぶことでデフォルトの値を容易に決定することも可能となる。

図９中に出てくるような個別調整項目のように、あらかじめ定義した社内グレードだけ

ではレベルを設定できず、構築するシステム個別にレベル調整が必要となる項目も出てく

る可能性がある。たとえばユーザ数・クライアント数や性能数値など、そのシステム毎に

値で定義しなければいけないものや、１つのシステム内でも部分によりレベルが異なるも

のが該当すると考えられる。個々のシステム構築ではこうした項目のみを調整し、非機能

要求を明確化する。

このような方法で非機能要求に関するランク付けや独自のモデルシステムを整備するこ

とで、以下にあげる効果が期待できる。
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・ 個別システムの構築に際し、社内システムにおけるランクとモデルシステムの選定を

行うだけで予め多くの非機能要求を定めることができ、より早期の段階で求められる

システム基盤の検討が可能となる。

・ 個別開発対象ごとに定める非機能要求の定義、基本情報となるランクの定義、システ

ムの共通基盤となる部分の定義、などに分割することができるため、ベンダとの間で

確認・合意すべきポイント（項目）を絞ることが可能となる。

・ 非機能要求グレードとシステムランクおよびモデルシステムがシステム基盤の非機

能要求を検討する際の共通言語となり、社内の担当者間およびベンダ間での迅速かつ

正確な意思疎通に繋がる。

・ ベースとなる非機能要求を予め設定することにより、要件定義以降の非機能要求の大

きなズレを抑制することが期待できる。

7.2 非機能要求グレードの利用効果
今回の実証評価を踏まえ、要件定義時までに当該システムの RFP 相当のドキュメントに

非機能要求が明記されない要因を図１０にまとめる。

図１０ 要件定義時までに明らかにされない非機能要求の種別・原因

要件定義時の RFP 相当のドキュメントで明確化されていない要因としては、『当該案件

とは別に文書化されている』、『要件定義段階では文書化できない』、『暗黙知となっている』

当該システムに
求められる非機能要求

当該システム案件に
て作成のRFP相当ド
キュメントに記述なし

暗黙知となっ
ている

要件定義段
階では文書
化できない

当該システム
案件とは別に
文書化されて
いる

お互いの常識/
慣習/行間を読む

既システムと同じで
あり、過去ドキュメ
ントが存在

既システムと同じ
であり、現状仕様
に準じる（文書化も
されていない）

当該システム案件に
て作成のRFP相当ド
キュメントに記述あり

決める時期、あるいは
方法が明示されている

決める時期・方法
が未定

社内規則・共通基盤
として決まっている
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が考えられる。これらの要因のうち、後者２つの要因で太線にて囲っている部分がトラブ

ルを引起す可能性のある要因と考えられる。

今回の実証評価では、両システムともに評価作業 A で全体の半数程度の項目・メトリク

スのみが抽出された。ただし、抽出項目以外に多くの項目・メトリクスがあらかじめ明確

になっていたのが実態であり、大部分の項目・メトリクスが太線の要因部分以外に該当す

ると考えられる。評価作業 C において、ヒアリングや不具合管理票等で確認を行った結果、

非機能要求グレードに記載の項目・メトリクスのレベル値が要件定義時に明らかでなかっ

たことが原因の何らかのトラブルは、発生していないことも明らかになった。同時に、要

件定義までに非機能要求をできるだけ明らかにすることの重要性や太線部分がトラブル発

生の要因になるという意見も得られた。

「情報システムの信頼性向上に関するガイドライン 第 2 版」では、要件定義段階にお

ける非機能要求の明確化と合意の重要性が指摘されているが、本実証評価においても、要

件定義段階で非機能要求を可能な限り明確化することがトラブル発生の抑制に重要である

ことが再確認された。非機能要求グレードはそのためのツールとして下記の点で有効性が

高いと考えられる。

・ 非機能要求グレードを活用することで、要件定義時に決定可能な要求の特定や検討の

漏れを確認することが可能となる。さらに要件定義時以降でないと明確化できない要

求自体が何であるかも確認でき、決まっていない要求を認識しながら開発を進めるこ

とができる。

・ トラブルの要因となる『現状仕様に準じる』、『お互いの常識/慣習/行間を読む』に対

し、非機能要求グレードを活用することで、これまで暗黙知としてユーザ・ベンダ間

で合意していた要求を形式知として明確化することが期待できる。これにより、ユー

ザが「言わなくてもやってくれるはずだ」「これは当たり前だから」と認識し、ベン

ダー側に要求が伝わらずに開発が進行してしまうことや、「必要だろうからやってお

こう」「安全な方に倒しておけばよいだろう」とユーザの確認なしに作り込まれるこ

とを防ぐことができる。

また、評価作業 A、B を実施した担当者の感想として、『自らが担当したシステムに関す

る非機能要求の実態を網羅的に洗い出し、現状分析を行える』、『次期システムの更改時に

非機能要件のレベルを変更したい項目の洗い出しにも利用できる』といった点で非機能要

求グレードが非常に有効であったとのコメントが共通してあがっている。構築後のシステ

ムに対して非機能要求グレードを活用する効果について、ヒアリングによって、さらに次

のことが期待できることが明らかになった。

・ 非機能要求グレードを活用して非機能要求を明らかにすることにより、これまで個々

の担当者の暗黙知となっていた非機能要求策定に関するノウハウを形式知化できる

・ システム基盤の非機能要求に関する担当者のリテラシーを向上できる
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・ ベンダと共通の用語で非機能要求に関して合意形成ができるようになる

ユーザ企業からは、今回の経験を踏まえ、非機能要求グレードの社内展開を検討したい

との意見も聞かれている。以下にその内容を転記する。

東京海上日動では、本実証評価での経験を活かし、非機能要求グレードを社内のシステ

ム開発時の非機能要求明確化に活用することを検討する予定としている。具体的には、非

機能要求に係わる現状を明確化・整理し、非機能要求グレードを参考とし、社内規程とし

て定められているシステムのランク付けの定義をより具体化する等の活用方策を検討予定

である。

ＴＧアイネットでは、本実証評価の経験を踏まえ、システム構築におけるグレード表の

適用を検討している。期待する効果は以下のようなものが挙げられる。

・ 非機能要件の項目が明示されているため、要件定義フェーズにおけるユーザ、ベンダ

間の共通言語となり、要件定義段階での認識の齟齬が抑制され、手戻り作業を防止で

きる。

・ 要件定義作業（非機能要件）において、決定すべき項目が明らかになることで作業に

関わるユーザ側、ベンダ側の作業コスト試算にも役立つ。試算と実績を知識として蓄

積し、適切な作業コスト基準の策定に繋げてゆくことができる。

8. 非機能要求グレードの活用・展開に関する課題
7.にあるとおり、利用可能性や利用効果の観点から、非機能要求グレードの高い有効性が

認められた。一方で非機能要求グレードを有効なツールとして活用し広く展開するために

は、記述内容の理解などの技術力、全ての項目を確認し判断していく際のコストといった

活用の際の”障壁”を可能な限り取り除くことが望ましい。図９に示したような活用で個

別のシステム案件での負担を減らすことは可能と考えられるが、共通基盤や社内ランクな

どの策定には個別案件以上のコストを要することも予想される。

新規開発のみならず、システム更改、システム増強、システム統合といった様々なシス

テム案件に適用できるように方法論を整備し、要件定義以降の活用方策を示すなど、非機

能要求グレードの活用場面を拡大し、その有効性を高めることが課題に対する解決策の一

つとなるであろう。さらにこれらの活用をシステム構築時の見積もり精度向上やシステム

投資価値評価等につなげることができれば、導入の大きな促進要因になると考えられる。

また、ユーザ企業担当者からの意見として、項目・メトリクスには要件定義時の検討が

困難であるものも含まれている、要件定義時に必ず決定すべき非機能要求を明らかにすべ

き、との指摘もあった。このような指摘に応え、図１０にある『決める時期や方法が未確

定』という要因を抑えるための方策を提示する必要がある。さらなる活用事例の蓄積や分

析等を通じて、要件定義時に決定可能あるいは決定すべき非機能要求の整理を行い、利用

ガイドを拡充するなどの方策が必要となると考えられる。
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9. 今後の施策についての方向性
情報システムの非機能要求を可視化し、関係者間の合意形成のツールとして、非機能要

求グレードが有効であることが実証評価を通して確認された。8.で指摘した活用・展開に関

する課題を解決し、本成果をベンダ企業、ユーザ企業に普及展開させるための施策の方向

性として以下があげられる。

・ 利用ガイドの充実、ツールの整備 
普及展開のための活動として、非機能要求グレード活用事例やモデルシステムの充実、

事例を通じた利用効果の分析、利用ガイドブックの作成、英語化、支援ツールの開発・

公開等を実施する。

・ 利用用途の拡大

活用場面の拡大等、用途および利用方法論を拡張する。

・ 社会/ビジネス環境の変化への対応

パンデミック対応やクラウドコンピューティングの普及等、システム共通的に新たに

考慮すべき社会的環境/ビジネス環境の変化に対応する。

上記のうち、どの施策が高い効果を期待できるかを見極めた上で、次年度以降の施策を

検討する予定である。



非機能要求グレード評価委員会 実証評価報告書
付録

付録は、東京海上日動タスクフォース、ＴＧアイネットタスクフォースにおける評価作業Ａ、Ｂ、Ｃの結果（グレード表の項目のみ）を記載したものである。
なお、評価には2009年5月公開版の非機能要求グレード(※)を用いた。
項目は、左から「大項目」「中項目」「小項目」「メトリクス（指標）」「重要項目」「レベル」「運用コストへの影響」「レベル」「選択時の条件」については、
報告書4.2で説明した通りである。残りの３項目については、以下の通りである。

・「評価A」

・「評価B」

・「評価AとBの差」

評価作業Cの結果として、評価作業Aの抽出値からBの抽出値を引いた値を掲載した。「評価A」、「評価B」のいずれかでレベル値が設定されていな
い場合は「算出不可」とした。

評価作業Ａの結果であるレベル値である。評価対象システムとは関係のない項目は「対象外」、関係はあるがレベルが設定されなかった項目は「未
抽出」とした。

評価作業Bの結果であるレベル値である。評価対象システムとは関係のない項目は「対象外」とした。

※：非機能要求グレードの最新版については、非機能要求グレード検討会のWEBサイト（http://www.nttdata.co.jp/nfr-grade/）から入手可能。



資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差
A.1.1.1 運用時間（通常） 規定な

し
定時内
（9時～
17時）

夜間の
み停止
（9時～
21時）

業務開
始前に1
時間程
度の停
止あり
（9時～
翌朝8
時）

業務開
始前に
若干の
停止あり
（9時～
翌朝8時
55分）

24時間
無停止

2 業務時間内のみのサービス
提供であり、夜間の稼働はな
い。

[-] 特定時間のみサービスを
提供するなど、運用時間を
もっと限ってサービス提供する
場合
[+] 24時間無停止やリブート
処理等の短時間の停止のみ
を考える場合

4 24時間無停止でのサービス
提供は必要ないが、極力稼働
は継続させる。

[-] 夜間のアクセスは認めな
いなど、長時間運用を停止す
る場合
[+] 24時間無停止で運用する
場合

5 常時サービスの提供が前提と
なるため。基本的に停止は不
可。

[-] 1日のスケジュールで定期
的に運用を停止する時間帯
が存在する場合

3 3 0

A.1.1.2 運用時間（特定
日）

規定な
し

定時内
（9時～
17時）

夜間の
み停止
（9時～
21時）

業務開
始前に1
時間程
度の停
止あり
（9時～
翌朝8
時）

業務開
始前に
若干の
停止あり
（9時～
翌朝8時
55分）

24時間
無停止

0 通常と異なる運用時間となる
特定日は存在しない。

[+] 休日にバックアップ運用を
行うなど、通常とは異なる運用
時間となる特定日が存在する
場合

2 週末はバックアップ運用のみ
のため、夜間は停止する。

[-] 週末運用するバックアップ
やバッチ処理などが存在せ
ず、土休日は運用を停止する
場合
[+] 休日出勤する社員の業務
に必要なため、土休日も運用
する場合

5 常時サービスの提供が前提と
なるため。基本的に停止は不
可。

[-] 定期的に運用を停止する
日が存在する場合

2 2 0

A.1.1.3 計画停止の有無 有り 無し 0 事前の合意があれば、停止は
可能。

0 24時間無停止でのサービス
提供は必要ない。計画的な停
止は可能。

[+] 運用時間外での停止だけ
で対応可能な場合

1 常時サービスを提供する必要
があるため。基本的に停止は
不可。

[-] 事前に停止の調整が可能
な場合

0 0 0

A.1.2.1 対象業務範囲 内部向
けバッ
チ系業
務

内部向
けオンラ
イン系
業務

内部向
け全業
務

外部向
けバッ
チ系業
務

外部向
けオンラ
イン系
業務

全ての
業務

2 内部向けの業務が主要業務
であり、内部向け全業務が稼
働していることが稼働の条件と
なる。

[+] 外部向け業務も実施して
おり、必要な業務としている場
合

3 外部とのバッチ的な処理で業
務の継続が可能。

[-] 外部との業務が必要ない
場合
[+] 業務継続に、外部とのリア
ルタイムでの処理が必要な場
合

4 業務継続に、外部とのリアル
タイムでの処理が必要となる。

[-] 業務継続に、外部とのリア
ルタイムでの処理が必要とな
らない場合

5 5 0

A.1.2.2 サービス中断時
間

24時間
以上

24時間
未満

数時間 ６０分未
満

１０分未
満

６０秒未
満

1 外部向けの業務はなく、1日
程度の中断であれば許容でき
る。

[-] 障害時の対策を必要とし
ない
[+] サービス中断の影響があ
る場合は、影響度に応じて中
断を許容できる時間を検討す
る

3 外部とのオンラインでの業務
はあるが、数十分の停止まで
は許容可能。

[+] オンライン業務において
サービス中断の影響がある場
合は、影響度に応じて中断を
許容できる時間を検討する

5 外部へのリアルタイムでの
サービス提供が前提であり、
ほんの少しの中断でも利用者
に与える影響が大きいため、
中断は最小限に留める必要
がある。

[-] 業務の特性と影響度から
判断（ただしレベル4まで）

4 4 0

項番 大項目

可用性 可用性 運用スケジュー
ル

中項目 小項目

業務継続性

レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

A.1.2.3 業務停止許容度 障害時
の業務
停止を
許容す
る
（SPOF
の存在
を許容
する）

単一障
害時は
業務停
止を許
容せ
ず、処
理を継
続させ
る
（SPOF
の存在
は許容
しない）

二重障
害時で
もサー
ビス中
断時間
の規定
内で継
続する

1 障害時の業務停止の許容時
間に合わせる。

[-] リスクを認識した上、費用
対効果により変更は可
[+] コスト増を考慮した上で二
重障害による業務停止を防止
する必要がある場合

2 障害時の業務停止の許容時
間に合わせる。

[-] リスクを認識した上、費用
対効果により変更は可

2 二重障害でもサービス継続が
前提となる。

1 1 0

A.1.4.1 RPO（目標復旧
地点）

復旧不
要

5営業日
前の時
点
（週次
バック
アップか
らの復
旧）

1営業日
前の時
点
（日次
バック
アップか
らの復
旧）

障害発
生時点
（日次
バック
アップ+
アーカ
イブから
の復旧）

1 データの損失はある程度許容
でき、週次のバックアップから
の復旧とする。

[-] データを持たず、復旧が
不要な場合
[+] 業務停止の影響が大きい
場合

3 データの損失は許容できない
ため、障害発生時点までの復
旧が原則。

[-] 業務の特性と影響度から
判断

3 データの損失は許容できない
ため、障害発生時点までの復
旧が原則。

2 2 0

A.1.4.2 RTO（目標復旧
時間）

1営業日
以上

1営業日
以内

12時間
以内

6時間以
内

2時間以
内

1 目標復旧地点を考慮し、シス
テムの規模から判断する。

[-] 業務停止の影響が小さい
場合
[+] 業務停止の影響が大きい
場合

2 目標復旧地点を考慮し、シス
テムの規模から判断する。

[-] 業務停止の影響が小さい
場合
[+] 業務停止の影響が大きい
場合

4 なるべく早く復旧する。 3 3 0

A.1.4.3 RLO（目標復旧
レベル）

システム
の復旧

特定業
務のみ

全ての
業務

1 主要な業務のみを対象とする
ことができる。

[+] 業務毎に影響を切り離せ
ない場合

2 全ての業務が稼働していない
と影響がある。

[-] 影響を切り離せる業務が
ある場合

2 全ての業務が稼働していない
と影響がある。

[-] 影響を切り離せる業務が
ある場合

0 0 0

A.1.5.1 目標復旧水準
（大規模災害時）

システム再開目
標

再開不
要

数ヶ月
以内に
再開

一ヶ月
以内に
再開

一週間
以内に
再開

3日以内
に再開

数時間
～1日以
内に再
開

1 データの損失はある程度許容
でき、週次のバックアップから
の復旧とする。

[-] データを持たず、復旧が
不要な場合
[+] 業務停止の影響が大きい
場合

3 大規模災害時は、保管する
データからの復旧により業務
を再開する。

[-] 代替機器の調達や、復旧
体制の準備に時間がかかる
場合
[+] 業務停止の影響が大きく、
DRサイトによる早急な復旧が
必要な場合

4 大規模災害時でも業務継続
は不可欠で、データの損失は
許容しない。

4 4 0

目標復旧水準
（業務停止時）
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

A.1.6.1 稼働率 稼働率 95%以下 95% 99% 99.9% 99.99% 99.999% 3 1年間で数時間程度の停止を
許容。

[-] 上記以上の停止が許容可
能な場合

4 1年間で1時間程度の停止を
許容。

5 1年間で数分程度の停止まで
しか許容できない。

0 0 0

A.5.1.1 成熟性 テスト要求度（項
目数・詳細度）

テストカバレッジ 実施し
ない

特定
ケース
の正常
系のみ

全ての
正常
ケース

障害時
の業務
継続性
の確認
を含め
た全て
のケー
ス

業務停
止となる
ケース
を含め
た全て
のケー
ス

考え得
る全て
のケー
ス

3 可用性としての対策を検証で
きること。

[-] 業務の特性と影響度から
判断

3 可用性としての対策を検証で
きること。

[+] 業務の特性と影響度から
判断

4 事前の動作検証が行えル範
囲の全てのケースを確認する
必要がある。

[+] 検証によりリスクを伴うケー
スについても確認が必要な場
合

0 0 0

B.1.1.1 登録ユーザ数 数値あり 数値無
し

0 システムに登録するユーザの
数を把握し、同時アクセス
ユーザ数を想定する。

[-] 対象システム以外で管理
する場合

0 システムに登録するユーザの
数を把握し、同時アクセス
ユーザ数を想定する。

[-] 対象システム以外で管理
する場合

0 システムに登録するユーザの
数を把握し、同時アクセス
ユーザ数を想定する。

[-] 対象システム以外で管理
する場合

0 0 0

B.1.1.2 同時アクセス数 数値あり 数値無
し

1 登録ユーザ数から想定する。

[+] ピーク時に対する性能要
求が強い場合

0 システムに対してどのような
ピークモデルを想定している
か確認する。

0 システムに対してどのような
ピークモデルを想定している
か確認する。

0 0 0

B.1.1.4 データ量 数値あり 数値無
し

0 保存する必要があるデータ量
や代表的な処理で必要な
データ量を確認する。

0 保存する必要があるデータ量
や代表的な処理で必要な
データ量を確認する。

0 保存する必要があるデータ量
や代表的な処理で必要な
データ量を確認する。

0 0 0

B.1.1.5 オンラインリクエ
スト件数

数値あり 数値無
し

1 性能要求が厳しくない場合を
想定した。

[+] ピーク時に対する性能要
求が強い場合、数値やモデル
の確認が必須

0 システムの制約となるリクエス
ト数を確認する。（例：１時間あ
たり、１００件の処理が必要な
ど）

0 システムの制約となるリクエス
ト数を確認する。（例：１時間あ
たり、１００件の処理が必要な
ど）

4 4 0

B.1.1.6 バッチ処理件数 数値あり 数値無
し

1 性能要件が厳しくない場合を
想定した。

[+] ピーク時に対する性能要
求が強い場合、数値やモデル
の確認が必須

0 システムの制約となる処理件
数を確認する。（例：毎月月末
に10,000ページの帳票を印刷
し、郵送する必要があるなど）

0 システムの制約となる処理件
数を確認する。（例：毎月月末
に10,000ページの帳票を印刷
し、郵送する必要があるなど）

1 1 0

性能・拡張性 業務処理量 通常時の業務量
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

B.1.2.1 登録ユーザ数増
大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以
上

1 ユーザの登録・削除などのサ
イクルを確認する。また、将来
の見通しについても確認す
る。

[-] 利用者が固定されている
場合
[+] 利用者の増加が見込まれ
る場合

1 ユーザの登録・削除などのサ
イクルを確認する。また、将来
の見通しについても確認す
る。

[-] 利用者が固定されている
場合
[+] 利用者の増加が見込まれ
る場合

1 ユーザの登録・削除などのサ
イクルを確認する。また、将来
の見通しについても確認す
る。

[-] 利用者が固定されている
場合
[+] 利用者の増加が見込まれ
る場合

1 1 0

B.1.2.2 同時アクセス数
増大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以
上

1 システムのピークモデルが
ユーザ数の増によってどのよ
うに変わると考えているかを確
認する。

[-] 利用者が固定されている
場合やユーザの増加とアクセ
スユーザの増加がリンクしない
場合
[+] 利用者の増加が見込まれ
る場合

1 システムのピークモデルが
ユーザ数の増によってどのよ
うに変わると考えているかを確
認する。

[-] 利用者が固定されている
場合やユーザの増加とアクセ
スユーザの増加がリンクしない
場合
[+] 利用者の増加が見込まれ
る場合

1 システムのピークモデルが
ユーザ数の増によってどのよ
うに変わると考えているかを確
認する。

[-] 利用者が固定されている
場合やユーザの増加とアクセ
スユーザの増加がリンクしない
場合
[+] 利用者の増加が見込まれ
る場合

5 5 0

B.1.2.4 データ量増大率 1倍 1.2倍 1.5倍 2倍 3倍 10倍以
上

1 業務のトレンドによってシステ
ムで扱うデータ量がどの程度
増加するかを確認する。

[-] データを蓄積しないゲート
ウェイシステムなど
[+] 段階的稼働や、マスタ蓄
積のシステムなど

1 業務のトレンドによってシステ
ムで扱うデータ量がどの程度
増加するかを確認する。

[-] データを蓄積しないゲート
ウェイシステムなど
[+] 段階的稼働や、マスタ蓄
積のシステムなど

1 業務のトレンドによってシステ
ムで扱うデータ量がどの程度
増加するかを確認。

[-] データを蓄積しないゲート
ウェイシステムなど
[+] 段階的稼働や、マスタ蓄
積のシステムなど

1 1 0

B.1.2.5 オンラインリクエ
スト件数増大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以
上

1 システムの制約となるリクエス
ト数の見通しを確認する。

1 システムの制約となるリクエス
ト数の見通しを確認する。

1 システムの制約となるリクエス
ト数の見通しを確認する。

5 5 0

B.1.2.6 バッチ処理件数
増大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以
上

1 システムの制約となる処理件
数を確認する。

1 システムの制約となる処理件
数を確認する。

1 システムの制約となる処理件
数を確認する。

1 1 0

B.2.1.1 通常時レスポン
ス制約

制約無
し

制約有
り

0 性能要求が厳しくない場合を
想定した。

1 処理モデルを整理し、各々の
モデルについてピーク時の性
能目標を具体的に定め、合意
する。

1 処理モデルを整理し、各々の
モデルについてピーク時の性
能目標を具体的に定め、合意
する。

0 0 0

業務量増大度

オンラインレスポ
ンス

性能目標値
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

B.2.1.2 通常時レスポン
ス順守率

考慮し
ない

60% 80% 90% 95% 99%以上 0 レスポンスに対する制約がな
いため、順守率は考慮しな
い。

[+] 性能低下が、システムの
評価低下につながる場合

2 管理対象とする処理の中で、
ピーク時のトランザクション数
の８０％が目標値を達成でき
れば良いと想定。

[-] 遅くとも、処理出来れば良
い場合。又は代替手段がある
場合
[+] 性能低下が、システムの
評価低下につながる場合

4 管理対象とする処理の中で、
ピーク時のトランザクション数
の95％が目標値を達成できれ
ば良いと想定。

[-] 遅くとも、処理出来れば良
いか代替手段がある場合
[+] 性能低下が、システムの
評価低下につながる場合

0 0 0

B.2.1.3 ピーク時レスポン
ス制約

制約無
し

制約有
り

0 性能要件が厳しくない場合を
想定した。

1 処理モデルを整理し、各々の
モデルについて通常時の性
能目標を定め、合意する。

1 処理モデル毎の性能目標値
を合意できることが望ましい。

1 1 0

B.2.1.4 ピーク時レスポン
ス順守率

考慮し
ない

60% 80% 90% 95% 99%以上 0 レスポンスに対する制約がな
いため、順守率は考慮しな
い。

[+] 性能低下が、システムの
評価低下につながる場合

3 管理対象とする処理の中で、
通常時のトランザクション数の
90％が目標値を達成できれ
ば良いと想定。

[-] 遅くとも、処理出来れば良
い場合。又は代替手段がある
場合

5 管理対象とする処理の中で、
通常時のトランザクション数の
99％が目標値を達成できれ
ば良いと想定。

[-] 遅くとも、処理出来れば良
いか代替手段がある場合。
[+] 性能低下が、システムの
評価低下につながる場合

1 1 0

B.2.3.1 通常時レスポン
ス制約

制約無
し

制約有
り

1 処理モデルを整理し、各々の
モデルについてピーク時の性
能目標を具体的に定め、合意
する。

1 処理モデルを整理し、各々の
モデルについてピーク時の性
能目標を具体的に定め、合意
する。

1 処理モデルを整理し、各々の
モデルについてピーク時の性
能目標を具体的に定め、合意
する。

3 3 0

B.2.3.2 通常時レスポン
ス順守度合い

所定の
時間内
に収ま
る

再実行
の余裕
が確保
できる

0 比較的小規模のデータしかな
いため、バッチのレスポンス順
守度に関しては特に規定しな
いと想定。

1 管理対象とする処理の中で、
ピーク時のバッチ処理を実行
し、結果が不正の場合、再実
行できる余裕があれば良いと
想定。

[-] 再実行をしない場合又は
代替手段がある場合。

1 管理対象とする処理の中で、
ピーク時のバッチ処理を実行
し、結果が不正の場合、再実
行できる余裕があれば良いと
想定。

[-] 再実行をしない場合又は
代替手段がある場合。

2 2 0

B.2.3.3 ピーク時レスポン
ス制約

制約無
し

制約有
り

1 処理モデルを整理し、各々の
モデルについて通常時の性
能目標を具体的に定め、合意
する

1 処理モデルを整理し、各々の
モデルについて通常時の性
能目標を具体的に定め、合意
する。

1 処理モデルを整理し、各々の
モデルについて通常時の性
能目標を具体的に定め、合意
する。

2 2 0

バッチレスポンス
（ターンアラウン
ドタイム）
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

B.2.3.4 ピーク時レスポン
ス順守度合い

所定の
時間内
に収ま
る

再実行
の余裕
が確保
できる

0 比較的小規模のデータしかな
いため、バッチのレスポンス順
守度に関しては特に規定しな
いと想定。

1 管理対象とする処理の中で、
通常時のバッチ処理を実行
し、結果が不正の場合、再実
行できる余裕があれば良いと
想定。

[-] 再実行をしない場合又は
代替手段がある場合

1 管理対象とする処理の中で、
通常時のバッチ処理を実行
し、結果が不正の場合、再実
行できる余裕があれば良いと
想定。

[-] 再実行をしない場合又は
代替手段がある場合

2 2 0

B.3.1.1 ＣＰＵ余裕率 20%未満 20%以上
50%未満

50%以上
80%未満

80%以上 0 システムが過剰設備となって
いないという想定。

[+] 近い将来利用者が増える
予定がある場合。

1 業務量の増加に備え、余裕を
持たせている状態を想定。

[-] 性能・拡張性より低コスト
であることを優先する場合。
[+] 近い将来利用者が増える
予定がある場合。

1 業務量の増加に備え、余裕を
持たせている状態を想定。

[-] 性能・拡張性より低コスト
であることを優先する場合。
[+] 近い将来利用者が増える
予定がある場合。

2 2 0

B.3.1.2 CPU搭載余裕有
無

余裕無
し

余裕有
り

1 ２～３年後のシステム拡張に
備え、CPU増設を可能にした
と想定。

1 ２～３年後のシステム拡張に
備え、CPU増設を可能にした
と想定。

1 ２～３年後のシステム拡張に
備え、CPU増設を可能にした
と想定。

1 1 0

B.3.2.1 メモリ余裕率 20%未満 20%以上
50%未満

50%以上
80%未満

80%以上 0 システムが過剰設備となって
いないという想定。

[+] 近い将来利用者が増える
予定がある場合。

0 システムが過剰設備となって
いないという想定。

[+] 近い将来利用者が増える
予定がある場合。

0 システムが過剰設備となって
いないという想定。

[+] 近い将来利用者が増える
予定がある場合。

2 2 0

B.3.2.2 メモリ搭載余裕
有無

余裕無
し

余裕有
り

1 ２～３年後のシステム拡張に
備え、メモリ増設を可能にした
と想定。

1 ２～３年後のシステム拡張に
備え、メモリ増設を可能にした
と想定。

1 ２～３年後のシステム拡張に
備え、メモリ増設を可能にした
と想定。

3 3 0

B.3.4.1 保存期間 保存期間 6ヶ月 1年 3年 5年 10年以
上有期

永久保
管

1 毎年データを更新していく想
定。

[-] 保存データがほとんど無
い場合
[+] 既存のストレージがあるな
どディスク容量に場合や監査
証跡などでログが必要な場合

4 エンドユーザに保証している
外部要件などで、保存期間が
決められていると想定。

[-] 外部要件の規定が短期の
場合
[+] 外部要件の規定が長期の
場合

3 税制などの対応で保存期間
が規定されているという想定。

[-] 参照期間が限られてい
て、バックアップ媒体に吸い
上げることが可能な場合
[+] ディスク容量に余裕がある
場合

2 2 0

リソース拡張性

メモリ拡張性

ＣＰＵ拡張性
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

C.1.1.1 運用時間（通常） 規定な
し

定時内
（9時～
17時）

夜間の
み停止
（9時～
21時）

業務開
始前に1
時間程
度の停
止あり
（9時～
翌朝8
時）

業務開
始前に
若干の
停止あり
（9時～
翌朝8時
55分）

24時間
無停止

2 業務時間内のみのサービス
提供であり、夜間の稼働はな
い。

[-] 特定時間のみサービスを
提供するなど、運用時間を
もっと限ってサービス提供する
場合
[+] 24時間無停止やリブート
処理等の短時間の停止のみ
を考える場合

4 24時間無停止でのサービス
提供は必要ないが、極力稼働
は継続させる。

[-] 夜間のアクセスは認めな
いなど、長時間運用を停止す
る場合
[+] 24時間無停止で運用する
場合

5 常時サービスの提供が前提と
なるため。基本的に停止は不
可。

[-] 1日のスケジュールで定期
的に運用を停止する時間帯
が存在する場合

2 2 0

C.1.1.2 運用時間（特定
日）

規定な
し

定時内
（9時～
17時）

夜間の
み停止
（9時～
21時）

業務開
始前に1
時間程
度の停
止あり
（9時～
翌朝8
時）

業務開
始前に
若干の
停止あり
（9時～
翌朝8時
55分）

24時間
無停止

0 通常と異なる運用時間となる
特定日は存在しない。

[+] 休日にバックアップ運用を
行うなど、通常とは異なる運用
時間となる特定日が存在する
場合

2 週末はバックアップ運用のみ
のため、夜間は停止する。

[-] 週末運用するバックアップ
やバッチ処理などが存在せ
ず、土休日は運用を停止する
場合
[+] 休日出勤する社員の業務
に必要なため、土休日も運用
する場合

5 常時サービスの提供が前提と
なるため。基本的に停止は不
可。

[-] 定期的に運用を停止する
日が存在する場合

3 3 0

C.1.1.3 休日の業務有無 休日業
務なし

一部休
日で業
務を実
施

すべて
の休日
で業務
を実施

0 祝日は会社の業務も停止する
ものと想定。

[+] 休日出勤する社員の業務
に必要なため、祝日も運用す
る場合

0 祝日は会社の業務も停止する
ものと想定。

[+] 休日出勤する社員の業務
に必要なため、祝日も運用す
る場合

2 社会インフラのシステムであ
り、土休日と平日に運用内容
の差異はないものと想定。

[-] 祝日に業務を停止するよう
な場合

1 1 0

C.1.2.1 データ損失時の
対応

データ
の復旧
は不要
である

ユーザ
がデー
タ復旧
を行う

ベンダ
がデー
タ復旧
を行う

1 ユーザ側でデータ復旧方法を
検討するため、本提案にバッ
クアップに関する内容を含め
なくてもよいことを想定。

[-] データの復旧が不要な場
合
[+] 本提案にバックアップに関
する要件を盛り込みたい場合

2 ベンダ側からデータ復旧方法
に対する提案を行わなければ
ならないことを想定。

[-] ユーザがデータ復旧方法
を検討するため、提案にバッ
クアップに関する内容を含め
なくてもよい場合

2 ベンダ側からデータ復旧方法
に対する提案を行わなければ
ならないことを想定。

[-] ユーザがデータ復旧方法
を検討するため、提案にバッ
クアップに関する内容を含め
なくてもよい場合

2 2 0

C.1.2.2 外部システムの
データによる当
該システムの
データ復旧可否

外部シ
ステムの
データ
により、
当該シ
ステムの
全デー
タが復
旧できる

外部シ
ステムの
データ
だけで
は、当
該シス
テムの
全デー
タは復
旧でき
ない

1 全データを復旧するための
バックアップ方式を検討しなけ
ればならないことを想定。

[-] 外部に同じデータを持つ
システムが存在するため、本
システムに障害が発生した際
には、そちらからデータを持っ
てきてシステムを復旧できるよ
うな場合

1 全データを復旧するための
バックアップ方式を検討しなけ
ればならないことを想定。

[-] 外部に同じデータを持つ
システムが存在するため、本
システムに障害が発生した際
には、そちらからデータを持っ
てきてシステムを復旧できるよ
うな場合

1 全データを復旧するための
バックアップ方式を検討しなけ
ればならないことを想定。

[-] 外部に同じデータを持つ
システムが存在するため、本
システムに障害が発生した際
には、そちらからデータを持っ
てきてシステムを復旧できるよ
うな場合

1 1 0

運用・保守性 通常運用

バックアップ

運用時間
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

C.1.2.3 バックアップ運用
の自動化

全て手
動で行
う

テープ
交換の
み手動
で行う

全て自
動で行
う

1 バックアップに関するオペ
レーションはスクリプト作成な
どである程度自動化するが、
メディア管理（テープ交換）だ
けは手動にて実施する必要が
ある。

[-] スクリプトも作成せず、管
理者がすべて自動で行う場合
[+] メディア管理も自動で行い
たい場合

2 バックアップに関するオペ
レーション（スケジュール管
理、メディア管理、ジョブ実行
等）に関して、管理ソフトウェア
を導入して自動で行うことを想
定。

[-] メディア管理（テープ交
換）のみ、手動で行う場合

2 バックアップに関するオペ
レーション（スケジュール管
理、メディア管理、ジョブ実行
等）に関して、管理ソフトウェア
を導入して自動で行うことを想
定。

[-] メディア管理（テープ交
換）のみ、手動で行う場合

2 2 0

C.1.2.4 バックアップ世代
管理

バック
アップを
取得し
ない

バック
アップを
最低1世
代保持
できて
いれば
良い

バック
アップを
複数世
代保持
する

1 障害時に直近に取得したバッ
クアップの状態に戻すことが
できればよく、データアーカイ
ブに関する要件はないと想
定。

[+] 過去データを指定年数保
持するため、バックアップを保
管し、必要に応じてリストアし
て参照することを想定する場
合

2 障害時のデータリカバリ以外
に、指定年数のあいだ過去
データを保持するなど、デー
タアーカイブに関する要件が
存在することを想定。

[-] バックアップにデータアー
カイブの要件を求めない場合

2 障害時のデータリカバリ以外
に、指定年数のあいだ過去
データを保持するなど、デー
タアーカイブに関する要件が
存在することを想定。

[-] バックアップにデータアー
カイブの要件を求めない場合

2 2 0

C.1.2.5 別地保管有無 バック
アップの
別地保
管は行
わない

バック
アップの
別地保
管を行う

0 大規模災害の場合は、システ
ムデータの復旧をあきらめるこ
ととし、バックアップの遠隔地
保管は行わない。

[+] バックアップを遠隔地に保
管することで、大規模災害に
備えたい場合

1 大規模災害を想定し、バック
アップをシステムとは別のサイ
ト（遠隔地）に保管することを
想定。

[-] バックアップを遠隔地に保
管することによる大規模災害
対策を考慮しない場合

1 大規模災害を想定し、バック
アップをシステムとは別のサイ
ト（遠隔地）に保管することを
想定。

[-] バックアップを遠隔地に保
管することによる大規模災害
対策を考慮しない場合

1 1 0

C.1.3.1 システム監視の
レベル

システム
の監視
を行わ
ない

死活監
視

死活監
視＋エ
ラー監
視

死活監
視＋エ
ラー監
視＋リ
ソース
監視（プ
ロセス数
等）

死活監
視＋エ
ラー監
視＋リ
ソース
監視（プ
ロセス数
等）＋性
能監視

0 一般的なシステム基盤のログ
出力のみを対象として、業務
機能の監視は行わない。

[+] 業務機能の監視も行う場
合

3 業務時間中のシステム停止は
すぐに検知したいと想定。

[-] 業務のログは別途分析す
るため、死活監視のみでよい
ような場合
[+] 業務のレスポンスやスルー
プットなど、性能要件に対する
サービスレベルも監視したい
場合

4 レスポンスタイムに対する要件
が明確に規定されており、運
用中も常時サービスレベルを
監視するものと想定。

[-] APによるタイムアウト設定
など、レスポンスタイムの低下
をAPエラーとして出力するよう
な場合、エラー監視を行うこと
で性能監視同時に実行する
方法など

2 2 0運用監視
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

C.1.3.2 サーバ監視のレ
ベル

サーバ
の監視
を行わ
ない

死活監
視

死活監
視＋エ
ラー監
視

死活監
視＋エ
ラー監
視＋リ
ソース
監視
（CPU、
メモリ
等）

死活監
視＋エ
ラー監
視＋リ
ソース
監視
（CPU、
メモリ
等）＋性
能監視

2 サーバ毎に出力されるシステ
ム基盤のログを監視すること
で、システムの状態を把握す
ることを想定。

[-] 死活監視のみでよいような
場合
[+] CPU、メモリ等、リソース使
用状況から、システムダウンに
至る前の予兆を把握したい場
合

3 CPUやメモリ等、サーバリソー
スの使用状況を継続的に監
視し、システムダウンに至る前
に予兆監視を行う。

[-] エラー監視や死活監視の
みでよいような場合
[+] 業務機能単位でなく、
サーバ単位でレスポンスタイ
ム等の性能監視を行いたい場
合

3 CPUやメモリ等、サーバリソー
スの使用状況を継続的に監
視し、システムダウンに至る前
に予兆監視を行う。

[-] エラー監視や死活監視の
みでよいような場合
[+] 業務機能単位でなく、
サーバ単位でレスポンスタイ
ム等の性能監視を行いたい場
合

2 2 0

C.1.3.3 ストレージ監視の
レベル

ストレー
ジの監
視を行
わない

死活監
視

死活監
視＋エ
ラー監
視

死活監
視＋エ
ラー監
視＋リ
ソース
監視
（ディス
ク容量
等）

死活監
視＋エ
ラー監
視＋リ
ソース
監視
（ディス
ク容量
等）＋性
能監視

1 アラームランプの点灯など、ス
トレージの死活監視のみでよ
いと想定。

[-] 監視を行わない場合
[+] ドライバの出力するエラー
メッセージやI/O性能等の監
視も行いたい場合

3 ディスク使用量の状況を継続
的に監視し、システムダウンに
至る前に予兆監視を行う。

[-] エラー監視や死活監視の
みでよいような場合
[+] 業務機能単位でなく、スト
レージ単位でレスポンスタイム
等の性能監視を行いたい場
合

3 ディスク使用量の状況を継続
的に監視し、システムダウンに
至る前に予兆監視を行う。

[-] エラー監視や死活監視の
みでよいような場合
[+] 業務機能単位でなく、スト
レージ単位でレスポンスタイム
等の性能監視を行いたい場
合

1 1 0

C.1.3.4 ネットワーク監視
のレベル

ネット
ワークの
監視を
行わな
い

死活監
視

死活監
視＋エ
ラー監
視

死活監
視＋エ
ラー監
視＋リ
ソース
監視（通
信量等）

死活監
視＋エ
ラー監
視＋リ
ソース
監視（通
信量等）
＋性能
監視

1 ping応答などの死活監視のみ
を想定。

[-] 監視しない場合
[+] ネットワーク機器が出力す
るログやMIB情報の監視を行
うような場合

2 ネットワーク機器が出力するロ
グやMIB情報の監視のみを想
定。

[-] ping応答などの死活監視
のみでよいような場合
[+] ネットワークトラフィックの
状況を監視して、システムダウ
ンに至るような予兆を監視した
い場合

3 ネットワークトラフィック状況を
継続的に監視し、システムダ
ウンに至る前に予兆監視を行
う。

[-] エラー監視や死活監視の
みでよいような場合
[+] 業務機能単位でなく、ネッ
トワーク単位でレスポンスタイ
ム等の性能監視を行いたい場
合

2 2 0

C.2.1.1 計画停止 計画停止の有無 計画停
止は存
在しな
い

運用ス
ケ
ジュー
ルに影
響しな
い範囲
で計画
停止が
存在す
る

運用ス
ケ
ジュー
ルの変
更が要
求される
計画停
止が存
在する

2 運用スケジュールに影響する
ような計画停止も存在するた
め、運用スケジュールを動的
に変更し、計画停止による影
響が発生しないようにしなけ
ればならない。

[-] 運用スケジュールに影響
するような計画停止は認めな
い場合

1 計画停止は存在するが、運用
スケジュールに影響しない範
囲でしか許可しないため、動
的にスケジュールを変更する
ことは想定しない。

[-] 24時間365日無停止の運
用が想定されている場合
[+] 日中の業務時間帯であっ
ても、事前に申告すれば停止
することができる場合

0 24時間365日無停止の運用を
予定しており、障害以外で運
用スケジュールが動的に変更
されることはない

[-] 法定点検などで、年に何
回か運用停止することが想定
される場合

2 2 0保守運用
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

C.2.2.1 ベンダ申入れに
よるシステム停止
の可否

運用ス
ケ
ジュー
ルの変
更が必
要となる
停止も
認めら
れる

運用ス
ケ
ジュー
ルに影
響しな
い範囲
で停止
が認め
られる

停止は
認めら
れない

0 メンテナンス作業のために、
業務スケジュールを変更して
システムを停止することも許可
される。

[+] メンテナンス作業のために
業務スケジュールを変更する
ことは認められない

1 メンテナンス作業のために必
要であれば、運用スケジュー
ルに影響しない範囲で、シス
テムを停止することができる。

[-] 運用スケジュールに影響
するシステム停止であっても、
メンテナンス作業のために必
要であれば停止できる場合
[+] メンテナンス作業はすべて
オンラインで実施できなけれ
ばならない

2 メンテナンス作業はオンライン
で実施する必要がある。

[-] メンテナンス作業のための
システム停止を認める場合

1 1 0

C.2.2.3 システム停止の
運用への影響を
許容する時間

無制限 数日単
位で許
容する

24時間
以内で
許容す
る

数時間
単位で
許容す
る

運用へ
の影響
は認め
られな
い

2 メンテナンス作業のために、
当日の運用を取りやめることも
可能である。

[-] メンテナンス作業のために
数日間運用が停止してもかま
わない
[+] メンテナンス作業のために
運用スケジュールが変更され
ることは許可されない

4 メンテナンス作業のためのシ
ステム停止は認めるが、運用
スケジュールに影響が出るこ
とは許されない。

[-] メンテナンス作業のために
運用スケジュールが変更され
ることも許可する場合

4 システム停止が必ず運用スケ
ジュールに影響するため、シ
ステムを停止せずにメンテナ
ンス作業を実施する必要があ
る。

[-] 運用スケジュールに影響
が出ない範囲でシステムの停
止を認める場合

2 2 0

C.2.3.1 オペミス防止設
計

保守運用作業の
自動化

保守運
用作業
は全て
手動で
実施す
る

一部の
保守運
用作業
を自動
で実行
する

全ての
保守運
用作業
を自動
で実行
する

0 すべての保守運用作業を管
理者が手動で実行することを
想定。

[+] いくつかの保守運用作業
を自動化する場合

1 業務機能の起動・停止など定
期的に行う処理は自動化する
が、ログの削除など非定期に
実行する処理は管理者が手
動で実施することを想定。

[-] すべての保守運用作業を
手動で実行する場合
[+] すべての保守運用作業を
自動化する場合

2 業務機能の起動・停止やスケ
ジューリングされたメンテナン
ス操作をすべて自動で実行
することを想定

[-] いくつかの機能は管理者
が手動で実行することを想定
する場合

2 1 1

C.2.4.1 サーバソフトウェ
アの更新方式

サーバ
への更
新ファイ
ル配布
機能を
実装し
ない

サーバ
への更
新ファイ
ル配布
機能を
実装し、
手動に
て配布
と更新
処理を
実行す
る

サーバ
への更
新ファイ
ル配布
機能を
実装し、
自動で
配布し
たのち、
更新処
理を手
動で実
行する

サーバ
への更
新ファイ
ル配布
機能を
実装し、
配布と
更新処
理を自
動で実
行する

0 サーバソフトウェアの更新は
障害発生時に、検証環境にて
十分な試験を実施してから行
うため、すべて手動で実施す
る。

[+] Windows Updateのように
ベンダよりインターネットを介
して配信される更新を無条件
に適用する場合

0 サーバソフトウェアの更新は
障害発生時に、検証環境にて
十分な試験を実施してから行
うため、すべて手動で実施す
る。

[+] Windows Updateのように
ベンダよりインターネットを介
して配信される更新を無条件
に適用する場合

0 サーバソフトウェアの更新は
障害発生時に、検証環境にて
十分な試験を実施してから行
うため、すべて手動で実施す
る。

[+] Windows Updateのように
ベンダよりインターネットを介
して配信される更新を無条件
に適用する場合

3 3 0

拡張・保全時運
用

ソフトウェア配布
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

C.2.4.2 端末ソフトウェア
の更新方式

端末へ
の更新
ファイル
配布機
能を実
装しな
い

端末へ
の更新
ファイル
配布機
能を実
装し、手
動にて
配布と
更新処
理を実
行する

端末へ
の更新
ファイル
配布機
能を実
装し、自
動で配
布した
のち、更
新処理
を手動
で実行
する

端末へ
の更新
ファイル
配布機
能を実
装し、配
布と更
新処理
を自動
で実行
する

0 端末ソフトウェアの更新は、す
べて利用者が手動でダウン
ロードおよび適用を行う。

[+] 管理者が配布や適用を自
動実行させるような場合

2 インターネットを介した更新の
配布を自動でダウンロードす
るが、適用は利用者が判断し
て実施する。

[-] インターネットに接続しな
いなど、更新を自動配布する
ことができない場合
[+] 適用まですべて自動で実
行する場合

3 インターネットを介した更新の
配布を自動でダウンロードし、
適用まで実施する。

[-] 適用は管理者の指示があ
るまで実行させないといった
場合

対象外 対象外 算出不可

C.4.1.1 開発用環境の設
置

開発用環境の設
置有無

システム
の開発
環境を
設置し
ない

運用環
境の一
部に限
定した
開発環
境を設
置する

運用環
境と同
一の開
発環境
を設置
する

0 本番環境上で開発を行い、そ
のまま本番運用に使用する。

[+] 運用中も開発を実施する
ために、開発環境を用意する

1 非クラスタの開発環境を用意
する

[-] 開発環境を用意しない
[+] 本番環境と同等の開発環
境を用意する

2 本番環境と同等の開発用環
境を設置することを想定

[-] 本番環境では複数台存在
するAPサーバを1台のみで開
発環境を用意する

2 2 0

C.4.2.1 試験用環境の設
置

試験用環境の設
置有無

システム
の試験
環境を
設置し
ない

システム
の開発
用環境
と併用
する

専用の
試験用
環境を
設置す
る

0 試験用環境を用意しない。

[+] 試験用環境を用意する

1 開発環境上で試験も実施す
る。

[-] 試験用環境を用意しない
[+] 開発環境とは別に試験用
の環境を用意する

2 開発環境とは別に試験用の
環境も用意する。

[-] 開発環境と試験環境を併
用する

2 2 0

C.4.3.1 マニュアル準備
レベル

マニュアル準備
レベル

マニュア
ルを提
供しな
い

標準の
通常運
用のマ
ニュア
ルのみ
提供す
る

標準の
通常運
用と保
守運用
のマ
ニュア
ルを提
供する

標準の
通常運
用と保
守運用
のマ
ニュア
ルに加
えて、
ユーザ
が希望
するカス
タマイズ
された
マニュア
ルを提
供する

0 システム基盤の運用操作方法
については、管理者がベンダ
からレクチャを受けてユーザ
が独自に作成する。

[+] ベンダよりマニュアルの提
供を受ける

2 緊急時にはユーザ側にて保
守対応を実施することも想定
し、リカバリ作業手順などを示
した保守マニュアルも作成す
る。

[-] 保守作業はすべてベンダ
に依頼するため、通常運用に
必要なオペレーションのみを
説明した運用マニュアルのみ
作成する
[+] ユーザ独自の運用ルール
を加味した特別な運用マニュ
アルを作成する

3 ユーザの自営センタの運用
ルールにのっとったマニュア
ルの作成を要望。

[-] ベンダの用意する一般的
な運用マニュアルで良いよう
な場合

3 3 0

運用環境
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

C.4.4.1 リモート監視の有
無

システム
のリモー
ト監視を
行わな
い

システム
全体の
リモート
監視を
行う

0 機器数が少ないため、リモート
での集中監視を行わない。

[-] なし
[+] 機器数が少なくとも、別途
監視サーバを用意してリモー
ト監視を行う場合

1 ネットワークを経由したリモート
の環境からシステム全体の集
中監視を行う。

[-] リモートで監視を行わない
場合

1 ネットワークを経由したリモート
の環境からシステム全体の集
中監視を行う。

[-] リモートで監視を行わない
場合

1 1 0

C.4.4.2 リモート操作の有
無

システム
のリモー
ト操作を
行わな
い

決めら
れた処
理のみ
リモート
操作を
行う

任意の
リモート
操作を
行う

0 メンテナンス操作は、すべて
マシンローカルの環境で実施
する。

[+] リモートの管理端末を用意
し、そこからメンテナンス操作
を実行することを想定する

1 集中監視を行っているリモート
監視端末から、対象機器のメ
ンテナンス操作を実施するこ
とを想定する。セキュリティの
観点から、あらかじめ実行でき
る操作を限定する。

[-] リモートからの操作は実行
しない
[+] 任意の操作を実行できる
ようにする

2 運用部門とシステム設置場所
が遠隔地に存在することを想
定し、対象機器の操作を基本
的にすべてリモートで実施で
きるようにする。

[-] 特定の操作のみの実行が
できればよいような場合

2 2 0

C.4.5.1 外部システム接
続

外部システムと
の接続有無

外部シ
ステムと
接続し
ない

外部シ
ステムと
接続す
る

0 本システムと連携する外部の
システムは存在しない。

[+] 本システムと連携する外部
のシステムが存在する

1 本システムと連携する外部の
システムが存在する。

[-] 本システムと連携する外部
のシステムは存在しない

1 本システムと連携する外部の
システムが存在する。

[-] 本システムと連携する外部
のシステムは存在しない

1 1 0

C.5.1.1 運用・保守対象
(ハードウェア)

ユーザが締結す
るサポート契約
の範囲

サポート
契約を
行わな
い

ベンダ
の自社
製品に
対して
のみサ
ポート契
約を行う

マルチ
ベンダ
のサ
ポート契
約を行う

1 特定のIHVからのハードウェア
調達を想定。

[+] 複数のIHVよりハードウェ
アを調達する場合。

2 複数のIHVからのハードウェア
調達を想定。

[-] 単一のIHVよりハードウェ
アを調達する場合

2 複数のIHVからのハードウェア
調達を想定。

[-] 単一のIHVよりハードウェ
アを調達する場合

2 2 0

C.5.2.1 運用・保守対象
(ソフトウェア)

ユーザが締結す
るサポート契約
の範囲

サポート
契約を
行わな
い

ベンダ
の自社
製品に
対して
のみサ
ポート契
約を行う

マルチ
ベンダ
のサ
ポート契
約を行う

1 特定のISVからのソフトウェア
調達を想定。

[+] 複数のISVよりソフトウェア
を調達する場合。

2 複数のISVからのソフトウェア
調達を想定。

[-] 単一のISVよりソフトウェア
を調達する場合

2 複数のISVからのソフトウェア
調達を想定。

[-] 単一のISVよりソフトウェア
を調達する場合

2 2 0

C.5.3.1 運用・保守対応
期間

ベンダの運用・
保守対応期間

サポート
契約な
し

ベンダ
の指定
するサ
ポート期
間内

ユーザ
の指定
する期
間のサ
ポート

1 調達したハードウェア・ソフト
ウェアのSLAで規定された年
数の保守を受ける。

[+] RFPにてユーザが保守期
間を指定する場合

1 調達したハードウェア・ソフト
ウェアのSLAで規定された年
数の保守を受ける。

[+] RFPにてユーザが保守期
間を指定する場合

2 RFPにて保守期間を指定する
ことを想定。

[-] 調達したハードウェア・ソフ
トウェアが標準で規定する
SLAに基づく保守期間に従う
場合

未抽出 1 算出不可

運用・保守体制

リモートオペレー
ション
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

C.6.1.1 内部統制対応 内部統制対応の
実施有無

内部統
制対応
を実施
しない

内部統
制対応
を実施
する

0 内部統制実施の対象システム
ではないため、対応を実施し
ない。

[+] 対象システムではないが、
部門の判断により内部統制対
応を実施する

1 社内規定に従い、内部統制
対応を実施する。

[-] 内部統制実施の対象シス
テムではないため、対応を実
施しない

1 法令にて定められているとお
り、内部統制対応を実施す
る。

1 1 0

C.6.2.1 サービスデスク サービスデスク
の設置有無

サービ
スデスク
を設置
しない

サービ
スデスク
を設置
する

0 部門内利用を想定し、サービ
スデスクは設置しない。

[+] サービスデスクを設置する

1 社内利用者に対してサポート
サービスを提供し、システムの
メンテナンスを実施する部門
を設置することを想定。

[-] サービスデスクを設置しな
い

1 システムの利用者が社会全体
の人々であるため、サポート
サービスを提供する窓口機能
を設置することを想定。

[-] サービスデスクを設置しな
い

未抽出 1 算出不可

D.1.1.1 システム移行期
間

システム
移行無
し

3ヶ月未
満

3か月～
半年

半年～1
年未満

1年～2
年未満

2年以上 1 システムを早急に構築する必
要がある。

[+] 中長期間で進める場合

4 年度を跨いで移行を進める必
要がある。

[-] 期間短縮の場合
[+] さらに長期期間が必要な
場合

5 移行の計画から稼動まで安全
性を最優先にして進める必要
がある。

[-] 期間短縮の場合

2 2 0

D.1.1.2 停止可能日時 制約無
し

数日以
上

数日 1日程度
（計画停
止日を
利用）

利用の
少ない
時間帯
（夜間な
ど）

移行の
ための
停止不
可

1 業務への影響が少なく数日以
上は停止可能。

[-] さらに停止を多くする場合
[+] 停止を少なくする場合

4 業務が比較的少ない時間帯
に停止が可能。

[-] 停止を増やす場合

5 停止時間は最短にする必要
がある。

[-] 停止時間を確保する場合

未抽出 5 算出不可

D.1.1.3 並行稼働の有無 無し 有り 0 移行のための停止期間も十
分確保できるため並行稼働の
必要性は低い。

[+] 並行稼働する場合

1 移行は安全性を考慮するた
め、並行稼働は必要。

[-] 並行稼働しない場合

1 移行は安全性を最優先する
ため、並行稼働は必要。

[-] 並行稼働しない場合

対象外 対象外 算出不可

D.2.1.1 拠点展開ステッ
プ数

単一拠
点のた
め
規定無
し

一斉展
開

数段階 10段階 11～20
段階

21段階
以上

0 システムが単一で展開を規定
する必要がない。

[+] 展開を検討する必要があ
る場合

1 効率を優先させて一斉に切り
替える。段階的に移行させる
必要性は低い。

[+] 段階的に展開が必要な場
合

2 段階的展開が必要である。

[-] 一斉展開する場合
[+] 段階数を増やす必要があ
る場合

未抽出 2 算出不可

運用管理方針

移行性 移行時期

移行方式 システム展開方
式

移行のスケ
ジュール
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

D.2.1.2 業務展開ステッ
プ数

単一業
務のた
め
規定無
し

全業務
一斉切
り替え

数段階 5段階 6～10段
階

11段階
以上

0 システムが単一で展開を規定
する必要がない。

[+] 展開を検討する必要があ
る場合

1 効率を優先させて一斉に切り
替える。段階的に移行させる
必要性は低い。

[+] 段階的に展開が必要な場
合

2 段階的展開が必要である。

[-] 一斉展開する場合
[+] 段階数を増やす必要があ
る場合

2 2 0

D.3.1.1 移行対象（機器） 移行設備 設備・機器の移
行内容

対象無
し

移行対
象設備・
機器の
ハード
ウェアを
入れ替
える

移行対
象設備・
機器の
ハード
ウェア、
OS、ミド
ルウェア
を入れ
替える

移行対
象設備・
機器の
システム
全部を
入れ替
える

移行対
象設備・
機器の
システム
全部を
入れ替
えて、さ
らに統
合化す
る

0 設備機器を新設する必要があ
る。

[+] 既存設備機器が存在する
場合

3 業務アプリケーションも含めた
移行がある。

[-] 業務アプリケーション更改
が無い場合
[+] 業務アプリケーションの更
改程度が大きい場合

2 業務アプリケーションを更改
はせずに、老朽化または性能
向上等の対策をする必要があ
る。

[-] ハードウェアのみ入れ替え
る場合
[+] 業務アプリケーションの更
改が有る場合

未抽出 0 算出不可

D.4.1.1 移行データ量 移行対
象無し

1T未満 1T～数
百T

1P以上 2 1T～数百T（テラ）のデータを
移行する必要がある。

[-] 1T未満の場合
[+] 1P以上の場合

2 1T～数百T（テラ）のデータを
移行する必要がある。

[-] 1T未満の場合
[+] 1P以上の場合

3 1P（ペタ）以上のデータを移行
する必要がある。

[-] 1P未満の場合

未抽出 1 算出不可

D.4.1.2 移行データ形式 移行対
象無し

移行先
と形式
が同一

移行先
と形式
が異な
る

1 データを現状で使用する。

[+] データ形式の変更が必要
な場合

2 データ形式の変更が必要で
ある。

[-] 移行データの形式を変更
しない場合

1 安全性を最優先させてデータ
を現状で使用する。

[+] データ形式の変更が必要
な場合

未抽出 2 算出不可

E.1.1.1 前提条件・制約
条件

情報セキュリティ
に関するコンプラ
イアンス

遵守すべき社内
規程、ルール、
法令、ガイドライ
ン等の有無

なし あり 0 遵守すべき法令、規程、ガイ
ドライン等は、実現する業務、
サービスにより異なり、規定さ
れている内容も多種多様であ
るため、お客様要件に応じて
レベルを判断する。

[+] 遵守すべき法令、規程、
ガイドライン等が存在する場
合

0 遵守すべき法令、規程、ガイ
ドライン等は、実現する業務、
サービスにより異なり、規定さ
れている内容も多種多様であ
るため、お客様要件に応じて
レベルを判断する。

[+] 遵守すべき法令、規程、
ガイドライン等が存在する場
合

0 遵守すべき法令、規程、ガイ
ドライン等は、実現する業務、
サービスにより異なり、規定さ
れている内容も多種多様であ
るため、お客様要件に応じて
レベルを判断する。

[+] 遵守すべき法令、規程、
ガイドライン等が存在する場
合

未抽出 1 算出不可セキュリティ

移行対象（デー
タ）

移行データ量
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

E.2.1.1 セキュリティリスク
分析

リスク分析範囲 分析な
し

重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

0 外部ネットワークに接続するこ
とにより発生する脅威、システ
ムを設置することによる盗難等
の脅威に関する基本的な対
策を実施することにより、詳細
なリスク分析は実施しない。

1 重要情報が取り扱われている
ため、脅威が現実のものと
なった場合のリスクも高い。そ
のため、重要度が高い資産を
扱う範囲に対してリスク分析す
る必要がある。

[-] 重要情報の漏洩等の脅威
が存在しない（あるいは許容
する）場合
[+] 情報の移動や状態の変化
が大きい場合

2 外部NWへ接続され、不特定
多数の攻撃者からの脅威にさ
らされる。また、重要情報が取
り扱われているため、脅威が
現実のものとなった場合のリス
クも高い。そのため、システム
全体のリスクを分析する必要
がある。

[-] データの移動や更新等が
生じず、それらに伴なった情
報へのアクセス権限の変化等
による脅威が存在しない（ある
いは許容する）場合

未抽出 1 算出不可

E.2.2.1 セキュリティリスク
対策

リスク対応範囲 基本的
な対策
のみ実
施する

重要度
が高い
資産に
関連す
る、ある
いは、
外接部
分の脅
威に対
応

洗い出
した脅
威全体
に対応

0 基本的な対策を実施し、詳細
な対応範囲については不問と
する。

[+] 特定の脅威に対するセ
キュリティ対策を強化する場合

2 重要情報が取り扱われている
ため、情報が漏洩した際に大
きなリスクを伴う。そのため、洗
い出した脅威全体へ可能な
限り対応する必要がある。

[-] 重要度の高い資産に関連
する脅威のみを対象とする（あ
るいは許容する）場合

2 外部NWへ接続され、重要情
報が取り扱われているため、
不特定多数の攻撃者からの
脅威にさらされる。そのため、
洗い出した脅威全体へ可能
な限り対応する必要がある。

[-] 重要度の高い資産に関連
する脅威以外は対象外にする
（あるいは許容する）場合

未抽出 1 算出不可

E.3.1.1 ネットワーク診断
実施の有無

なし あり 1 外部NWへ接続され、不特定
多数の攻撃者からの脅威にさ
らされる。そのため、ネットワー
ク経由での攻撃に対する脆弱
性を分析する必要がある。

1 重要情報を取り扱うため、内
部ネットワーク経由での攻撃
に対する脆弱性を分析する必
要がある。

1 外部NWへ接続され、不特定
多数の攻撃者からの脅威にさ
らされる。そのため、ネットワー
ク経由での攻撃に対する脆弱
性を分析する必要がある。

未抽出 1 算出不可

E.3.1.2 Web診断実施の
有無

なし あり 1 外部NWへ接続され、不特定
多数の攻撃者からの脅威にさ
らされる。そのため、Webアプ
リケーションに関する脆弱性を
分析する必要がある。

[-] Webアプリケーションを用
いない場合

1 内部ネットワーク経由での攻
撃に対する脅威が発生する可
能性があるため対策を講じて
おく必要がある。

[-] 内部の管理者等に十分な
セキュリティ教育が実施され、
内部犯を想定する必要がない
場合

1 外部NWへ接続され、不特定
多数の攻撃者からの脅威にさ
らされる。そのため、Webアプ
リケーションに関する脆弱性を
分析する必要がある。

[-] Webアプリケーションを用
いない場合

未抽出 1 算出不可

セキュリティ診断 セキュリティ診断

セキュリティリスク
対応
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

E.5.1.1 認証機能 管理権限を持つ
主体の認証

実施し
ない

1回 複数回
の認証

複数
回、異
なる方
式による
認証

1 攻撃者が管理権限を手に入
れることによる、権限の乱用を
防止するために、認証を実行
する必要がある。

[+] 管理権限で実行可能な処
理の中に、業務上重要な処理
が含まれている場合

2 攻撃者が管理権限を手に入
れることによる、情報漏洩等の
脅威に対抗するため、複数回
の認証を実行する必要があ
る。

2 攻撃者が管理権限を手に入
れることによる、情報漏洩等の
脅威に対抗するため、複数回
の認証を実行する必要があ
る。

[-] 外部NW越しに管理権限
を持つ主体がアクセスできな
い等の場合

未抽出 3 算出不可

E.5.2.1 利用制限 システム上の対
策における操作
制限度

なし 必要最
小限の
プログラ
ムの実
行、コマ
ンドの操
作、ファ
イルへ
のアクセ
スのみ
を許可

1 不正なソフトウェアがインス
トールされる、不要なアクセス
経路（ポート等）を利用可能に
している等により、情報漏洩の
脅威が現実のものとなってし
まうため、これらの情報等への
不要なアクセス方法を制限す
る必要がある。
（操作を制限することにより利
便性や、可用性に影響する可
能性がある）

[-] 重要情報等への攻撃の拠
点とならない端末等に関して
は、運用による対策で対処す
る場合

1 不正なソフトウェアがインス
トールされる、不要なアクセス
経路（ポート等）を利用可能に
している等により、情報漏洩の
脅威が現実のものとなってし
まうため、これらの情報等への
不要なアクセス方法を制限す
る必要がある。
（操作を制限することにより利
便性や、可用性に影響する可
能性がある）

[-] 重要情報等への攻撃の拠
点とならない端末等に関して
は、運用による対策で対処す
る場合

1 不正なソフトウェアがインス
トールされる、不要なアクセス
経路（ポート等）を利用可能に
している等により、情報漏洩の
脅威が現実のものとなってし
まうため、これらの情報等への
不要なアクセス方法を制限す
る必要がある。
（操作を制限することにより利
便性や、可用性に影響する可
能性がある）

[-] 重要情報等への攻撃の拠
点とならない端末等に関して
は、運用による対策で対処す
る場合

1 1 0

E.6.1.1 伝送データの暗
号化の有無

なし 認証情
報のみ
暗号化

重要情
報を暗
号化

1 ネットワークを経由して送信す
るパスワード等については第
三者に漏洩しないよう暗号化
を実施する。

[-] 認証情報をネットワークを
経由して送信しない場合

2 ローカルネットワーク経由で重
要情報を送付する場合にお
いても、特に重要な情報につ
いては、盗聴等の脅威に対抗
するために、伝送データを暗
号化する必要がある。
（伝送データを暗号化すること
により、性能が低下する可能
性がある）

[-] 専用線を用いる等の物理
的な対策が実施されている場
合/ローカルネットワーク上で
の盗聴の脅威については許
容する場合/機密性は求めら
れないが完全性が求められる
重要情報を扱う場合

2 ローカルネットワーク経由で重
要情報を送付する場合にお
いても、特に重要な情報につ
いては、盗聴等の脅威に対抗
するために、伝送データを暗
号化する必要がある。
（伝送データを暗号化すること
により、性能が低下する可能
性がある）

[-] 専用線を用いる等の物理
的な対策が実施されている場
合/ローカルネットワーク上で
の盗聴の脅威については許
容する場合/機密性は求めら
れないが完全性が求められる
重要情報を扱う場合

2 2 0データの秘匿

アクセス・利用制
限

データ暗号化
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

E.6.1.2 蓄積データの暗
号化の有無

なし 認証情
報のみ
暗号化

重要情
報を暗
号化

1 蓄積するパスワード等につい
ては第三者に漏洩しないよう
暗号化を実施する。

[-] 認証を実施しない場合

2 データベースやバックアップ
テープ等に格納されている個
人情報等やパスワード等の重
要情報の漏洩の脅威に対抗
するために、蓄積データを暗
号化する必要がある。
（蓄積データを暗号化すること
により、性能に影響する可能
性がある）

[-] 耐タンパデバイスの利用、
認証対策、運用対策等の他
の複数の対策により、安全性
が確保されている場合/機密
性は求められないが完全性が
求められる重要情報を扱う場
合

2 データベースやバックアップ
テープ等に格納されている個
人情報等やパスワード等の重
要情報の漏洩の脅威に対抗
するために、蓄積データを暗
号化する必要がある。
（蓄積データを暗号化すること
により、性能に影響する可能
性がある）

[-] 耐タンパデバイスの利用、
認証対策、運用対策等の他
の複数の対策により、安全性
が確保されている場合/機密
性は求められないが完全性が
求められる重要情報を扱う場
合

未抽出 1 算出不可

E.7.1.1 不正監視対象計
算機カバー範囲

なし 重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするサーバ、PC等の範囲
を定めておく必要がある。

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするサーバ、PC等の範囲
を定めておく必要がある。

2 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするサーバ、PC等の範囲
を定めておく必要がある。外
部ネットワーク経由での攻撃
等により攻撃範囲が限定され
ないことを想定し、システム全
体に対して監視を実施する必
要がある。

2 2 0

E.7.1.2 不正監視対象
ネットワークカ
バー範囲

なし 重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするネットワークの範囲を
定めておく必要がある。

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするネットワークの範囲を
定めておく必要がある。

2 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするネットワークの範囲を
定めておく必要がある。外部
ネットワーク経由での攻撃等
により攻撃範囲が限定されな
いことを想定し、システム全体
に対して監視を実施する必要
がある。

未抽出 1 算出不可

E.7.1.3 不正監視対象物
理ポイントカバー
範囲

なし 重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするフロア、エリア等の物
理的な範囲を定めておく必要
がある。

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするフロア、エリア等の物
理的な範囲を定めておく必要
がある。

2 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするフロア、エリア等の物
理的な範囲を定めておく必要
がある。

未抽出 1 算出不可

不正監視不正追跡・監視
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

E.7.1.4 ログの取得 実施し
ない

実施す
る

1 不正なアクセスが発生した際
に、「いつ」「誰が」「どこから」
「何を実行し」「その結果、どの
ようになったか」を確認し、そ
の後の対策を迅速に実施する
ために、ログを取得する必要
がある。
（ログ取得の処理を実行する
ことにより、性能に影響する可
能性がある）

1 不正なアクセスが発生した際
に、「いつ」「誰が」「どこから」
「何を実行し」「その結果、どの
ようになったか」を確認し、そ
の後の対策を迅速に実施する
ために、ログを取得する必要
がある。
（ログ取得の処理を実行する
ことにより、性能に影響する可
能性がある）

1 不正なアクセスが発生した際
に、「いつ」「誰が」「どこから」
「何を実行し」「その結果、どの
ようになったか」を確認し、そ
の後の対策を迅速に実施する
ために、ログを取得する必要
がある。
（ログ取得の処理を実行する
ことにより、性能に影響する可
能性がある）

1 1 0

E.7.1.5 ログ保管期間 6ヶ月 1年 3年 5年 10年以
上有期

永久保
管

0 不正行為を確認する、また、
正しく処理された証跡を保持
するために、適切な期間、ロ
グを保管する必要がある。

[-] ログの確認間隔が短い場
合
[+] バックアップ等の容量が確
保できる場合

2 不正行為を確認する、また、
正しく処理された証跡を保持
するために、適切な期間、ロ
グを保管する必要がある。

[-] ログの確認間隔が短い場
合
[+] バックアップ等の容量が確
保できる場合

3 不正行為を確認する、また、
正しく処理された証跡を保持
するために、適切な期間、ロ
グを保管する必要がある。
※レベルは、診療情報（医師
法24条）、有価証券報告書
（証券取引法第25条）の保管
期間を参考に5年と仮決めし
ている

[-] ログの確認間隔が短い場
合
[+] バックアップ等の容量が確
保できる場合

2 2 0

E.8.1.1 ネットワーク制御 通信制御 なし あり 1 踏み台攻撃等の脅威や、情
報の持ち出しを抑止するため
に、不正な通信を遮断等の
ネットワーク制御を実施する必
要がある。

[-] 踏み台等の脅威を許容す
る場合

1 踏み台攻撃等の脅威や、情
報の持ち出しを抑止するため
に、不正な通信を遮断等の
ネットワーク制御を実施する必
要がある。

[-] 踏み台等の脅威を許容す
る場合

1 踏み台攻撃等の脅威や、情
報の持ち出しを抑止するため
に、不正な通信を遮断等の
ネットワーク制御を実施する必
要がある。

[-] 踏み台等の脅威を許容す
る場合

未抽出 1 算出不可

E.8.2.1 不正検知 不正通信の検知
範囲

なし 重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

1 不正な通信を確認し、対策を
迅速に実施すうために、不正
検知を実施する必要がある。

1 不正な通信を確認し、対策を
迅速に実施すうために、不正
検知を実施する必要がある。

1 不正な通信を確認し、対策を
迅速に実施すうために、不正
検知を実施する必要がある。

未抽出 2 算出不可

ネットワーク対策
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

E.8.3.1 サービス停止攻
撃の回避

ネットワークの輻
輳対策

なし あり 1 DoS/DDoS攻撃のサービス停
止攻撃に対応する必要があ
る。
（可用性と関連する）

[-] DoS/DDoS攻撃について
は、可用性対策にてある程度
の対策を実施し、それ以上は
許容する場合

1 DoS/DDoS攻撃のサービス停
止攻撃に対応する必要があ
る。
（可用性と関連する）

[-] DoS/DDoS攻撃について
は、可用性対策にてある程度
の対策を実施し、それ以上は
許容する場合

1 DoS/DDoS攻撃のサービス停
止攻撃に対応する必要があ
る。
（可用性と関連する）

[-] DoS/DDoS攻撃について
は、可用性対策にてある程度
の対策を実施し、それ以上は
許容する場合

未抽出 1 算出不可

E.9.1.1 マルウェア対策 マルウェア対策 マルウェア対策
実施範囲

なし 重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

1 マルウェアの感染により、重要
情報が漏洩する脅威等に対
抗するために、システム全体
に対し、マルウェア対策を実
施する必要がある。

[-] 攻撃対象となりにくいOS
等を利用する場合

1 マルウェアの感染により、重要
情報が漏洩する脅威等に対
抗するために、システム全体
に対し、マルウェア対策を実
施する必要がある。

[-] 攻撃対象となりにくいOS
等を利用する場合

1 マルウェアの感染により、重要
情報が漏洩する脅威等に対
抗するために、システム全体
に対し、マルウェア対策を実
施する必要がある。

[-] 攻撃対象となりにくいOS
等を利用する場合

未抽出 1 算出不可

E.10.1.1 セキュアコーディ
ング、Webサー
バの設定等によ
る対策の強化

なし セキュア
コーディ
ング規
約等に
則った
開発

1 オープン系のシステムにおい
て、データベース等に格納さ
れている重要情報の漏洩、利
用者への成りすまし等の脅威
に対抗するために、Webサー
バに対する対策を実施する必
要がある。

1 オープン系のシステムにおい
て、データベース等に格納さ
れている重要情報の漏洩、利
用者への成りすまし等の脅威
に対抗するために、Webサー
バに対する対策を実施する必
要がある。

1 オープン系のシステムにおい
て、データベース等に格納さ
れている重要情報の漏洩、利
用者への成りすまし等の脅威
に対抗するために、Webサー
バに対する対策を実施する必
要がある。

未抽出 1 算出不可

E.10.1.2 WAFの導入の有
無

なし あり 0 重要情報を取り扱わないた
め、WAF等を導入しての対策
は実施しない。

0 外部NWへの接続については
想定しない。そのため、ネット
ワーク経由での攻撃に対する
脅威が発生する可能性は低
い。

[+] 内部ネットワークを経由し
た攻撃による脅威を想定する
場合

1 システムに侵入されることによ
る、情報の漏洩、踏み台等の
脅威に対抗するために、機器
による、侵入抑止、検知を実
施する必要がある。

[-] Webサーバへの対策、不
正アクセス防止、ログの定期
的な確認等が実施されている
場合

未抽出 1 算出不可

F.1.1.1 構築時の制約条
件

構築時の制約条
件

制約な
し

制約有
り(交渉
の余地
有り)

制約有
り(交渉
の余地
無し)

0 特に制限などを受けない場合
を想定。

[+] 法や条例の制約を受ける
場合、もしくは業界などの標準
や取り決めなどがある場合、
制約について交渉の余地が
ある場合にはレベルを上げる
ことを検討する必要がある

0 特に制限などを受けない場合
を想定。

[+] 法や条例の制約を受ける
場合、もしくは業界などの標準
や取り決めなどがある場合、
制約について交渉の余地が
ある場合

0 特に制限などを受けない場合
を想定。

[+] 法や条例の制約を受ける
場合、もしくは業界などの標準
や取り決めなどがある場合、
制約について交渉の余地が
ある場合

未抽出 2 算出不可

Web実装対策

環境・エコロジー システム制約/前
提条件

Web対策
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

F.1.2.1 運用時の制約条
件

運用時の制約条
件

制約な
し

制約有
り(交渉
の余地
有り)

制約有
り(交渉
の余地
無し)

0 特に制限などを受けない場合
を想定。

[+] 設置センターのポリシーや
共同運用など運用に関する方
式が制約となっている場合

1 設置に関して何らかの制限が
発生するセンターやマシン
ルームを前提として考慮。た
だし条件の調整などが可能な
場合を想定

[+] 設置センターのポリシーや
共同運用など運用に関する方
式が制約となっている場合

1 設置に関して何らかの制限が
発生するセンターやマシン
ルームを前提として考慮。た
だし条件の調整などが可能な
場合を想定

[+] 設置センターのポリシーや
共同運用など運用に関する方
式が制約となっている場合

未抽出 2 算出不可

F.2.1.1 システム利用者
人数

システム利用者
人数

規定す
る要件
なし

設定値
で合意

1 あらかじめ一定の値を設定す
る場合を想定。

[-] 「事前の合意が不要」であ
ることを合意できた場合

1 あらかじめ一定の値を設定す
る場合を想定。

[-] 「事前の合意が不要」であ
ることを合意できた場合

1 あらかじめ一定の値を設定す
る場合を想定。

[-] 「事前の合意が不要」であ
ることを合意できた場合

未抽出 1 算出不可

F.2.3.1 クライアント数 クライアント数 規定す
る要件
なし

設定値
で合意

0 あらかじめ規定値を設定せず
進めることを合意することを想
定。

[+] 規定値で合意する場合

1 あらかじめ一定の値を決めて
合意することを想定。

[-] 「事前の合意が不要」であ
る場合

1 あらかじめ一定の値を決めて
合意することを想定。

[-] 「事前の合意が不要」であ
る場合

未抽出 1 算出不可

F.2.4.1 拠点数 拠点数 規定す
る要件
なし

設定値
で合意

0 あらかじめ規定値を設定せず
進めることを想定。

[+] 規定値で合意する場合

1 あらかじめ一定の値を決める
ことを想定。

[-] 「事前の合意が不要」であ
る場合

1 あらかじめ一定の値を決める
ことを想定。

[-] 「事前の合意が不要」であ
る場合

未抽出 1 算出不可

F.2.5.1 地域的広がり 地域的広がり 拠点内 同一都
市内

同一都
道府県
内

国内 海外 0 アクセス範囲を拠点内とし、外
部からのアクセスがない場合
を想定。

[+] アクセス範囲が国外にも
広がる場合にはレベル変更も
可能（リモートアクセス許す場
合など）

0 アクセス範囲を拠点内とし、外
部からのアクセスがない場合
を想定。

[+] 他の事業所から利用させ
る場合

3 アクセス範囲は国内とすること
を想定。

[-] ユーザ権限を企業や団体
内ユーザに限定する場合など
[+] インターネットシステムなど
で、アクセス範囲が国外にも
広がる場合

未抽出 3 算出不可

F.2.6.1 特定製品指定 特定製品の採用
有無

採用し
ない

採用す
る

0 構成する機器に関して指定製
品がない場合を想定。

[+] 特に指定があった場合相
応するレベル変更

1 構成する機器に関して固有の
製品が指定された場合を想
定。

[-] 特に指定がなければレベ
ル変更可能

0 構成する機器に関して指定製
品がない場合を想定。

[+] 特に指定があった場合

未抽出 1 算出不可

システム特性
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(東京海上日動タスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

項番 大項目 中項目 小項目
レベル

東京海上日動タスクフォース社会的影響が極めて大きいシステム
メトリクス
(指標)

レベル

レベル

社会的影響が限定されるシステム

レベル

社会的影響が殆ど無いシステム

F.3.1.1 製品安全規格 規格取得の有無 制限な
し

UL6095
0相当取
得

0 機器の規格取得に関して指
定がない場合を想定。

[+] 特に指定があった場合相
応するレベル変更

1 機器の規格取得に関して指
定があった場合を想定。

[-] 特に指定がない場合

0 機器の規格取得に関して指
定がない場合を想定。

[+] 特に指定があった場合

未抽出 1 算出不可

F.3.2.1 電磁干渉 規格取得の有無 制限な
し

ＶＣＣＩ
ClassA
取得

ＶＣＣＩ
ClassB
取得

0 特に制限などを受けない場合
を想定。

[+] 特にClassの指定があった
場合相応するレベル変更

1 ClassAがＲＦＰなどで指定され
た場合を想定。

[-] 特に指定がなかった場合
[+] 特にＣｌａｓｓＢの指定が
あった場合

0 特に制限などを受けない場合
を想定。

[+] 特にClassの指定があった
場合

未抽出 1 算出不可

F.3.3.1 環境保護 規格取得の有無 制限な
し

RoHS指
令批准

0 特に制限などを受けない場合
を想定。

[+] 特に指定があった場合相
応するレベル変更

1 ＲｏＨＳ指令批准の装置が指
定された場合を想定。

[-] 特に指定が無かった場合

0 特に制限などを受けない場合
を想定。

[+] 特に指定があった場合

未抽出 1 算出不可

F.4.2.1 設置スペース制
限(マシンルー
ム)

制限な
し

フロア設
置用機
材を用
いて構
成

ラックマ
ウント用
機材を
用いて
構成

2 床置き（ペディスタルタイプ）
の形態なども想定。

[-] 設置に関して制限がない
場合

2 ラックマウントなどでの搭載を
想定。

[-] 設置に関して制限がない
場合

2 センターでのラックマントを想
定。

[-] 設置に関して制限がない
場合

未抽出 2 算出不可

F.4.2.2 設置スペース制
限(事務所設置)

制限な
し

専用の
スペー
スを割
当て可
能

人と混
在する
スペー
スに設
置必要
(仕切り
などは
有り)

完全に
人と混
在する
スペー
スに設
置が必
要

2 オフィスフロア内のサーバー
コーナーなどに設置すること
を想定。

[-] データセンタなどへの設
置や、マシンルームに設置す
る場合
[+] 操作や監視などの関係
上、仕切りなどなしに人と混在
するスペースに設置が必要な
場合に変更を検討

3 マシンルームなどへの設置を
想定。

[-] データセンタなどへの設
置や、マシンルームに設置す
る場合

3 オペレーションなども想定した
データセンターなどへの設置
を想定。

[-] 一般のマシンルームに設
置する場合

対象外 対象外 算出不可

F.4.6.1 耐震/免震 耐震震度 規定す
る要件
なし

震度4相
当(50ガ
ル)

震度5弱
相当
(100ガ
ル)

震度6弱
相当
（250ガ
ル)

震度6強
相当
（500ガ
ル)

震度7相
当
（1000ガ
ル)

2 震度５弱相当を想定。

[-] 免震構造の建屋に設置す
る場合は建屋と設置環境とを
見合わせレベル変更が可能
[+] 特に値が指定された場合
は相応するレベルに変更可
能。免震構造を持たないオ
フィス内などに設置する場合
などはラック転倒などによる人
災を避けるため耐震ラックの
利用などレベルを上げることも
配慮

3 震度６弱相当を想定。

[-] 免震構造の建屋に設置す
る場合は建屋と設置環境とを
見合わせレベル変更が可能
[+] 特に値が指定された場合
は建屋と設置環境とを見合わ
せ相応するレベルに変更可
能

4 震度６強相当を想定。

[-] 免震構造の建屋に設置す
る場合。従来こうしたシステム
の多くが免震構造をもつセン
ターなどに設置されることか
ら、建屋環境と機器環境を総
合して考慮する場合。
[+] 特に震度７など強い地震
に相応する値が指定された場
合に変更

未抽出 5 算出不可

適合規格

スペース
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差
A.1.1.1 運用時間（通常） 規定な

し
定時内
（9時～
17時）

夜間の
み停止
（9時～
21時）

業務開
始前に1
時間程
度の停
止あり
（9時～
翌朝8
時）

業務開
始前に
若干の
停止あり
（9時～
翌朝8時
55分）

24時間
無停止

2 業務時間内のみのサービス
提供であり、夜間の稼働はな
い。

[-] 特定時間のみサービスを
提供するなど、運用時間を
もっと限ってサービス提供する
場合
[+] 24時間無停止やリブート
処理等の短時間の停止のみ
を考える場合

4 24時間無停止でのサービス
提供は必要ないが、極力稼働
は継続させる。

[-] 夜間のアクセスは認めな
いなど、長時間運用を停止す
る場合
[+] 24時間無停止で運用する
場合

5 常時サービスの提供が前提と
なるため。基本的に停止は不
可。

[-] 1日のスケジュールで定期
的に運用を停止する時間帯
が存在する場合

2 2 0

A.1.1.2 運用時間（特定
日）

規定な
し

定時内
（9時～
17時）

夜間の
み停止
（9時～
21時）

業務開
始前に1
時間程
度の停
止あり
（9時～
翌朝8
時）

業務開
始前に
若干の
停止あり
（9時～
翌朝8時
55分）

24時間
無停止

0 通常と異なる運用時間となる
特定日は存在しない。

[+] 休日にバックアップ運用を
行うなど、通常とは異なる運用
時間となる特定日が存在する
場合

2 週末はバックアップ運用のみ
のため、夜間は停止する。

[-] 週末運用するバックアップ
やバッチ処理などが存在せ
ず、土休日は運用を停止する
場合
[+] 休日出勤する社員の業務
に必要なため、土休日も運用
する場合

5 常時サービスの提供が前提と
なるため。基本的に停止は不
可。

[-] 定期的に運用を停止する
日が存在する場合

対象外 対象外 算出不可

A.1.1.3 計画停止の有無 有り 無し 0 事前の合意があれば、停止は
可能。

0 24時間無停止でのサービス
提供は必要ない。計画的な停
止は可能。

[+] 運用時間外での停止だけ
で対応可能な場合

1 常時サービスを提供する必要
があるため。基本的に停止は
不可。

[-] 事前に停止の調整が可能
な場合

未抽出 0 算出不可

A.1.2.1 対象業務範囲 内部向
けバッ
チ系業
務

内部向
けオンラ
イン系
業務

内部向
け全業
務

外部向
けバッ
チ系業
務

外部向
けオンラ
イン系
業務

全ての
業務

2 内部向けの業務が主要業務
であり、内部向け全業務が稼
働していることが稼働の条件と
なる。

[+] 外部向け業務も実施して
おり、必要な業務としている場
合

3 外部とのバッチ的な処理で業
務の継続が可能。

[-] 外部との業務が必要ない
場合
[+] 業務継続に、外部とのリア
ルタイムでの処理が必要な場
合

4 業務継続に、外部とのリアル
タイムでの処理が必要となる。

[-] 業務継続に、外部とのリア
ルタイムでの処理が必要とな
らない場合

未抽出 5 算出不可

A.1.2.2 サービス中断時
間

24時間
以上

24時間
未満

数時間 ６０分未
満

１０分未
満

６０秒未
満

1 外部向けの業務はなく、1日
程度の中断であれば許容でき
る。

[-] 障害時の対策を必要とし
ない
[+] サービス中断の影響があ
る場合は、影響度に応じて中
断を許容できる時間を検討す
る

3 外部とのオンラインでの業務
はあるが、数十分の停止まで
は許容可能。

[+] オンライン業務において
サービス中断の影響がある場
合は、影響度に応じて中断を
許容できる時間を検討する

5 外部へのリアルタイムでの
サービス提供が前提であり、
ほんの少しの中断でも利用者
に与える影響が大きいため、
中断は最小限に留める必要
がある。

[-] 業務の特性と影響度から
判断（ただしレベル4まで）

2 2 0

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番

運用スケジュー
ル

業務継続性

大項目

可用性 可用性
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

A.1.2.3 業務停止許容度 障害時
の業務
停止を
許容す
る
（SPOF
の存在
を許容
する）

単一障
害時は
業務停
止を許
容せ
ず、処
理を継
続させ
る
（SPOF
の存在
は許容
しない）

二重障
害時で
もサー
ビス中
断時間
の規定
内で継
続する

1 障害時の業務停止の許容時
間に合わせる。

[-] リスクを認識した上、費用
対効果により変更は可
[+] コスト増を考慮した上で二
重障害による業務停止を防止
する必要がある場合

2 障害時の業務停止の許容時
間に合わせる。

[-] リスクを認識した上、費用
対効果により変更は可

2 二重障害でもサービス継続が
前提となる。

1 0 1

A.1.4.1 RPO（目標復旧
地点）

復旧不
要

5営業日
前の時
点
（週次
バック
アップか
らの復
旧）

1営業日
前の時
点
（日次
バック
アップか
らの復
旧）

障害発
生時点
（日次
バック
アップ+
アーカ
イブから
の復旧）

1 データの損失はある程度許容
でき、週次のバックアップから
の復旧とする。

[-] データを持たず、復旧が
不要な場合
[+] 業務停止の影響が大きい
場合

3 データの損失は許容できない
ため、障害発生時点までの復
旧が原則。

[-] 業務の特性と影響度から
判断

3 データの損失は許容できない
ため、障害発生時点までの復
旧が原則。

3 2 1

A.1.4.2 RTO（目標復旧
時間）

1営業日
以上

1営業日
以内

12時間
以内

6時間以
内

2時間以
内

1 目標復旧地点を考慮し、シス
テムの規模から判断する。

[-] 業務停止の影響が小さい
場合
[+] 業務停止の影響が大きい
場合

2 目標復旧地点を考慮し、シス
テムの規模から判断する。

[-] 業務停止の影響が小さい
場合
[+] 業務停止の影響が大きい
場合

4 なるべく早く復旧する。 3 3 0

A.1.4.3 RLO（目標復旧
レベル）

システム
の復旧

特定業
務のみ

全ての
業務

1 主要な業務のみを対象とする
ことができる。

[+] 業務毎に影響を切り離せ
ない場合

2 全ての業務が稼働していない
と影響がある。

[-] 影響を切り離せる業務が
ある場合

2 全ての業務が稼働していない
と影響がある。

[-] 影響を切り離せる業務が
ある場合

未抽出 1 算出不可

A.1.5.1 目標復旧水準
（大規模災害時）

システム再開目
標

再開不
要

数ヶ月
以内に
再開

一ヶ月
以内に
再開

一週間
以内に
再開

3日以内
に再開

数時間
～1日以
内に再
開

1 データの損失はある程度許容
でき、週次のバックアップから
の復旧とする。

[-] データを持たず、復旧が
不要な場合
[+] 業務停止の影響が大きい
場合

3 大規模災害時は、保管する
データからの復旧により業務
を再開する。

[-] 代替機器の調達や、復旧
体制の準備に時間がかかる
場合
[+] 業務停止の影響が大きく、
DRサイトによる早急な復旧が
必要な場合

4 大規模災害時でも業務継続
は不可欠で、データの損失は
許容しない。

未抽出 5 算出不可

目標復旧水準
（業務停止時）
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

A.1.6.1 稼働率 稼働率 95%以下 95% 99% 99.9% 99.99% 99.999% 3 1年間で数時間程度の停止を
許容。

[-] 上記以上の停止が許容可
能な場合

4 1年間で1時間程度の停止を
許容。

5 1年間で数分程度の停止まで
しか許容できない。

0 0 0

A.5.1.1 成熟性 テスト要求度（項
目数・詳細度）

テストカバレッジ 実施し
ない

特定
ケース
の正常
系のみ

全ての
正常
ケース

障害時
の業務
継続性
の確認
を含め
た全て
のケー
ス

業務停
止となる
ケース
を含め
た全て
のケー
ス

考え得
る全て
のケー
ス

3 可用性としての対策を検証で
きること。

[-] 業務の特性と影響度から
判断

3 可用性としての対策を検証で
きること。

[+] 業務の特性と影響度から
判断

4 事前の動作検証が行えル範
囲の全てのケースを確認する
必要がある。

[+] 検証によりリスクを伴うケー
スについても確認が必要な場
合

0 0 0

B.1.1.1 登録ユーザ数 数値あり 数値無
し

0 システムに登録するユーザの
数を把握し、同時アクセス
ユーザ数を想定する。

[-] 対象システム以外で管理
する場合

0 システムに登録するユーザの
数を把握し、同時アクセス
ユーザ数を想定する。

[-] 対象システム以外で管理
する場合

0 システムに登録するユーザの
数を把握し、同時アクセス
ユーザ数を想定する。

[-] 対象システム以外で管理
する場合

未抽出 1 算出不可

B.1.1.2 同時アクセス数 数値あり 数値無
し

1 登録ユーザ数から想定する。

[+] ピーク時に対する性能要
求が強い場合

0 システムに対してどのような
ピークモデルを想定している
か確認する。

0 システムに対してどのような
ピークモデルを想定している
か確認する。

未抽出 0 算出不可

B.1.1.4 データ量 数値あり 数値無
し

0 保存する必要があるデータ量
や代表的な処理で必要な
データ量を確認する。

0 保存する必要があるデータ量
や代表的な処理で必要な
データ量を確認する。

0 保存する必要があるデータ量
や代表的な処理で必要な
データ量を確認する。

未抽出 1 算出不可

B.1.1.5 オンラインリクエ
スト件数

数値あり 数値無
し

1 性能要求が厳しくない場合を
想定した。

[+] ピーク時に対する性能要
求が強い場合、数値やモデル
の確認が必須

0 システムの制約となるリクエス
ト数を確認する。（例：１時間あ
たり、１００件の処理が必要な
ど）

0 システムの制約となるリクエス
ト数を確認する。（例：１時間あ
たり、１００件の処理が必要な
ど）

3 3 0

B.1.1.6 バッチ処理件数 数値あり 数値無
し

1 性能要件が厳しくない場合を
想定した。

[+] ピーク時に対する性能要
求が強い場合、数値やモデル
の確認が必須

0 システムの制約となる処理件
数を確認する。（例：毎月月末
に10,000ページの帳票を印刷
し、郵送する必要があるなど）

0 システムの制約となる処理件
数を確認する。（例：毎月月末
に10,000ページの帳票を印刷
し、郵送する必要があるなど）

未抽出 1 算出不可

性能・拡張性 業務処理量 通常時の業務量
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

B.1.2.1 登録ユーザ数増
大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以
上

1 ユーザの登録・削除などのサ
イクルを確認する。また、将来
の見通しについても確認す
る。

[-] 利用者が固定されている
場合
[+] 利用者の増加が見込まれ
る場合

1 ユーザの登録・削除などのサ
イクルを確認する。また、将来
の見通しについても確認す
る。

[-] 利用者が固定されている
場合
[+] 利用者の増加が見込まれ
る場合

1 ユーザの登録・削除などのサ
イクルを確認する。また、将来
の見通しについても確認す
る。

[-] 利用者が固定されている
場合
[+] 利用者の増加が見込まれ
る場合

1 1 0

B.1.2.2 同時アクセス数
増大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以
上

1 システムのピークモデルが
ユーザ数の増によってどのよ
うに変わると考えているかを確
認する。

[-] 利用者が固定されている
場合やユーザの増加とアクセ
スユーザの増加がリンクしない
場合
[+] 利用者の増加が見込まれ
る場合

1 システムのピークモデルが
ユーザ数の増によってどのよ
うに変わると考えているかを確
認する。

[-] 利用者が固定されている
場合やユーザの増加とアクセ
スユーザの増加がリンクしない
場合
[+] 利用者の増加が見込まれ
る場合

1 システムのピークモデルが
ユーザ数の増によってどのよ
うに変わると考えているかを確
認する。

[-] 利用者が固定されている
場合やユーザの増加とアクセ
スユーザの増加がリンクしない
場合
[+] 利用者の増加が見込まれ
る場合

未抽出 5 算出不可

B.1.2.4 データ量増大率 1倍 1.2倍 1.5倍 2倍 3倍 10倍以
上

1 業務のトレンドによってシステ
ムで扱うデータ量がどの程度
増加するかを確認する。

[-] データを蓄積しないゲート
ウェイシステムなど
[+] 段階的稼働や、マスタ蓄
積のシステムなど

1 業務のトレンドによってシステ
ムで扱うデータ量がどの程度
増加するかを確認する。

[-] データを蓄積しないゲート
ウェイシステムなど
[+] 段階的稼働や、マスタ蓄
積のシステムなど

1 業務のトレンドによってシステ
ムで扱うデータ量がどの程度
増加するかを確認。

[-] データを蓄積しないゲート
ウェイシステムなど
[+] 段階的稼働や、マスタ蓄
積のシステムなど

1 1 0

B.1.2.5 オンラインリクエ
スト件数増大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以
上

1 システムの制約となるリクエス
ト数の見通しを確認する。

1 システムの制約となるリクエス
ト数の見通しを確認する。

1 システムの制約となるリクエス
ト数の見通しを確認する。

未抽出 5 算出不可

B.1.2.6 バッチ処理件数
増大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以
上

1 システムの制約となる処理件
数を確認する。

1 システムの制約となる処理件
数を確認する。

1 システムの制約となる処理件
数を確認する。

未抽出 1 算出不可

B.2.1.1 通常時レスポン
ス制約

制約無
し

制約有
り

0 性能要求が厳しくない場合を
想定した。

1 処理モデルを整理し、各々の
モデルについてピーク時の性
能目標を具体的に定め、合意
する。

1 処理モデルを整理し、各々の
モデルについてピーク時の性
能目標を具体的に定め、合意
する。

未抽出 0 算出不可性能目標値

業務量増大度

オンラインレスポ
ンス
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

B.2.1.2 通常時レスポン
ス順守率

考慮し
ない

60% 80% 90% 95% 99%以上 0 レスポンスに対する制約がな
いため、順守率は考慮しな
い。

[+] 性能低下が、システムの
評価低下につながる場合

2 管理対象とする処理の中で、
ピーク時のトランザクション数
の８０％が目標値を達成でき
れば良いと想定。

[-] 遅くとも、処理出来れば良
い場合。又は代替手段がある
場合
[+] 性能低下が、システムの
評価低下につながる場合

4 管理対象とする処理の中で、
ピーク時のトランザクション数
の95％が目標値を達成できれ
ば良いと想定。

[-] 遅くとも、処理出来れば良
いか代替手段がある場合
[+] 性能低下が、システムの
評価低下につながる場合

未抽出 0 算出不可

B.2.1.3 ピーク時レスポン
ス制約

制約無
し

制約有
り

0 性能要件が厳しくない場合を
想定した。

1 処理モデルを整理し、各々の
モデルについて通常時の性
能目標を定め、合意する。

1 処理モデル毎の性能目標値
を合意できることが望ましい。

1 1 0

B.2.1.4 ピーク時レスポン
ス順守率

考慮し
ない

60% 80% 90% 95% 99%以上 0 レスポンスに対する制約がな
いため、順守率は考慮しな
い。

[+] 性能低下が、システムの
評価低下につながる場合

3 管理対象とする処理の中で、
通常時のトランザクション数の
90％が目標値を達成できれ
ば良いと想定。

[-] 遅くとも、処理出来れば良
い場合。又は代替手段がある
場合

5 管理対象とする処理の中で、
通常時のトランザクション数の
99％が目標値を達成できれ
ば良いと想定。

[-] 遅くとも、処理出来れば良
いか代替手段がある場合。
[+] 性能低下が、システムの
評価低下につながる場合

1 1 0

B.2.3.1 通常時レスポン
ス制約

制約無
し

制約有
り

1 処理モデルを整理し、各々の
モデルについてピーク時の性
能目標を具体的に定め、合意
する。

1 処理モデルを整理し、各々の
モデルについてピーク時の性
能目標を具体的に定め、合意
する。

1 処理モデルを整理し、各々の
モデルについてピーク時の性
能目標を具体的に定め、合意
する。

3 2 1

B.2.3.2 通常時レスポン
ス順守度合い

所定の
時間内
に収ま
る

再実行
の余裕
が確保
できる

0 比較的小規模のデータしかな
いため、バッチのレスポンス順
守度に関しては特に規定しな
いと想定。

1 管理対象とする処理の中で、
ピーク時のバッチ処理を実行
し、結果が不正の場合、再実
行できる余裕があれば良いと
想定。

[-] 再実行をしない場合又は
代替手段がある場合。

1 管理対象とする処理の中で、
ピーク時のバッチ処理を実行
し、結果が不正の場合、再実
行できる余裕があれば良いと
想定。

[-] 再実行をしない場合又は
代替手段がある場合。

対象外 対象外 算出不可

B.2.3.3 ピーク時レスポン
ス制約

制約無
し

制約有
り

1 処理モデルを整理し、各々の
モデルについて通常時の性
能目標を具体的に定め、合意
する

1 処理モデルを整理し、各々の
モデルについて通常時の性
能目標を具体的に定め、合意
する。

1 処理モデルを整理し、各々の
モデルについて通常時の性
能目標を具体的に定め、合意
する。

未抽出 2 算出不可

バッチレスポンス
（ターンアラウン
ドタイム）
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

B.2.3.4 ピーク時レスポン
ス順守度合い

所定の
時間内
に収ま
る

再実行
の余裕
が確保
できる

0 比較的小規模のデータしかな
いため、バッチのレスポンス順
守度に関しては特に規定しな
いと想定。

1 管理対象とする処理の中で、
通常時のバッチ処理を実行
し、結果が不正の場合、再実
行できる余裕があれば良いと
想定。

[-] 再実行をしない場合又は
代替手段がある場合

1 管理対象とする処理の中で、
通常時のバッチ処理を実行
し、結果が不正の場合、再実
行できる余裕があれば良いと
想定。

[-] 再実行をしない場合又は
代替手段がある場合

未抽出 1 算出不可

B.3.1.1 ＣＰＵ余裕率 20%未満 20%以上
50%未満

50%以上
80%未満

80%以上 0 システムが過剰設備となって
いないという想定。

[+] 近い将来利用者が増える
予定がある場合。

1 業務量の増加に備え、余裕を
持たせている状態を想定。

[-] 性能・拡張性より低コスト
であることを優先する場合。
[+] 近い将来利用者が増える
予定がある場合。

1 業務量の増加に備え、余裕を
持たせている状態を想定。

[-] 性能・拡張性より低コスト
であることを優先する場合。
[+] 近い将来利用者が増える
予定がある場合。

未抽出 1 算出不可

B.3.1.2 CPU搭載余裕有
無

余裕無
し

余裕有
り

1 ２～３年後のシステム拡張に
備え、CPU増設を可能にした
と想定。

1 ２～３年後のシステム拡張に
備え、CPU増設を可能にした
と想定。

1 ２～３年後のシステム拡張に
備え、CPU増設を可能にした
と想定。

未抽出 0 算出不可

B.3.2.1 メモリ余裕率 20%未満 20%以上
50%未満

50%以上
80%未満

80%以上 0 システムが過剰設備となって
いないという想定。

[+] 近い将来利用者が増える
予定がある場合。

0 システムが過剰設備となって
いないという想定。

[+] 近い将来利用者が増える
予定がある場合。

0 システムが過剰設備となって
いないという想定。

[+] 近い将来利用者が増える
予定がある場合。

未抽出 1 算出不可

B.3.2.2 メモリ搭載余裕
有無

余裕無
し

余裕有
り

1 ２～３年後のシステム拡張に
備え、メモリ増設を可能にした
と想定。

1 ２～３年後のシステム拡張に
備え、メモリ増設を可能にした
と想定。

1 ２～３年後のシステム拡張に
備え、メモリ増設を可能にした
と想定。

未抽出 1 算出不可

B.3.4.1 保存期間 保存期間 6ヶ月 1年 3年 5年 10年以
上有期

永久保
管

1 毎年データを更新していく想
定。

[-] 保存データがほとんど無
い場合
[+] 既存のストレージがあるな
どディスク容量に場合や監査
証跡などでログが必要な場合

4 エンドユーザに保証している
外部要件などで、保存期間が
決められていると想定。

[-] 外部要件の規定が短期の
場合
[+] 外部要件の規定が長期の
場合

3 税制などの対応で保存期間
が規定されているという想定。

[-] 参照期間が限られてい
て、バックアップ媒体に吸い
上げることが可能な場合
[+] ディスク容量に余裕がある
場合

1 1 0

ＣＰＵ拡張性リソース拡張性

メモリ拡張性
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

C.1.1.1 運用時間（通常） 規定な
し

定時内
（9時～
17時）

夜間の
み停止
（9時～
21時）

業務開
始前に1
時間程
度の停
止あり
（9時～
翌朝8
時）

業務開
始前に
若干の
停止あり
（9時～
翌朝8時
55分）

24時間
無停止

2 業務時間内のみのサービス
提供であり、夜間の稼働はな
い。

[-] 特定時間のみサービスを
提供するなど、運用時間を
もっと限ってサービス提供する
場合
[+] 24時間無停止やリブート
処理等の短時間の停止のみ
を考える場合

4 24時間無停止でのサービス
提供は必要ないが、極力稼働
は継続させる。

[-] 夜間のアクセスは認めな
いなど、長時間運用を停止す
る場合
[+] 24時間無停止で運用する
場合

5 常時サービスの提供が前提と
なるため。基本的に停止は不
可。

[-] 1日のスケジュールで定期
的に運用を停止する時間帯
が存在する場合

未抽出 1 算出不可

C.1.1.2 運用時間（特定
日）

規定な
し

定時内
（9時～
17時）

夜間の
み停止
（9時～
21時）

業務開
始前に1
時間程
度の停
止あり
（9時～
翌朝8
時）

業務開
始前に
若干の
停止あり
（9時～
翌朝8時
55分）

24時間
無停止

0 通常と異なる運用時間となる
特定日は存在しない。

[+] 休日にバックアップ運用を
行うなど、通常とは異なる運用
時間となる特定日が存在する
場合

2 週末はバックアップ運用のみ
のため、夜間は停止する。

[-] 週末運用するバックアップ
やバッチ処理などが存在せ
ず、土休日は運用を停止する
場合
[+] 休日出勤する社員の業務
に必要なため、土休日も運用
する場合

5 常時サービスの提供が前提と
なるため。基本的に停止は不
可。

[-] 定期的に運用を停止する
日が存在する場合

未抽出 2 算出不可

C.1.1.3 休日の業務有無 休日業
務なし

一部休
日で業
務を実
施

すべて
の休日
で業務
を実施

0 祝日は会社の業務も停止する
ものと想定。

[+] 休日出勤する社員の業務
に必要なため、祝日も運用す
る場合

0 祝日は会社の業務も停止する
ものと想定。

[+] 休日出勤する社員の業務
に必要なため、祝日も運用す
る場合

2 社会インフラのシステムであ
り、土休日と平日に運用内容
の差異はないものと想定。

[-] 祝日に業務を停止するよう
な場合

1 1 0

C.1.2.1 データ損失時の
対応

データ
の復旧
は不要
である

ユーザ
がデー
タ復旧
を行う

ベンダ
がデー
タ復旧
を行う

1 ユーザ側でデータ復旧方法を
検討するため、本提案にバッ
クアップに関する内容を含め
なくてもよいことを想定。

[-] データの復旧が不要な場
合
[+] 本提案にバックアップに関
する要件を盛り込みたい場合

2 ベンダ側からデータ復旧方法
に対する提案を行わなければ
ならないことを想定。

[-] ユーザがデータ復旧方法
を検討するため、提案にバッ
クアップに関する内容を含め
なくてもよい場合

2 ベンダ側からデータ復旧方法
に対する提案を行わなければ
ならないことを想定。

[-] ユーザがデータ復旧方法
を検討するため、提案にバッ
クアップに関する内容を含め
なくてもよい場合

未抽出 2 算出不可

C.1.2.2 外部システムの
データによる当
該システムの
データ復旧可否

外部シ
ステムの
データ
により、
当該シ
ステムの
全デー
タが復
旧できる

外部シ
ステムの
データ
だけで
は、当
該シス
テムの
全デー
タは復
旧でき
ない

1 全データを復旧するための
バックアップ方式を検討しなけ
ればならないことを想定。

[-] 外部に同じデータを持つ
システムが存在するため、本
システムに障害が発生した際
には、そちらからデータを持っ
てきてシステムを復旧できるよ
うな場合

1 全データを復旧するための
バックアップ方式を検討しなけ
ればならないことを想定。

[-] 外部に同じデータを持つ
システムが存在するため、本
システムに障害が発生した際
には、そちらからデータを持っ
てきてシステムを復旧できるよ
うな場合

1 全データを復旧するための
バックアップ方式を検討しなけ
ればならないことを想定。

[-] 外部に同じデータを持つ
システムが存在するため、本
システムに障害が発生した際
には、そちらからデータを持っ
てきてシステムを復旧できるよ
うな場合

1 1 0

運用時間

バックアップ

運用・保守性 通常運用
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

C.1.2.3 バックアップ運用
の自動化

全て手
動で行
う

テープ
交換の
み手動
で行う

全て自
動で行
う

1 バックアップに関するオペ
レーションはスクリプト作成な
どである程度自動化するが、
メディア管理（テープ交換）だ
けは手動にて実施する必要が
ある。

[-] スクリプトも作成せず、管
理者がすべて自動で行う場合
[+] メディア管理も自動で行い
たい場合

2 バックアップに関するオペ
レーション（スケジュール管
理、メディア管理、ジョブ実行
等）に関して、管理ソフトウェア
を導入して自動で行うことを想
定。

[-] メディア管理（テープ交
換）のみ、手動で行う場合

2 バックアップに関するオペ
レーション（スケジュール管
理、メディア管理、ジョブ実行
等）に関して、管理ソフトウェア
を導入して自動で行うことを想
定。

[-] メディア管理（テープ交
換）のみ、手動で行う場合

2 2 0

C.1.2.4 バックアップ世代
管理

バック
アップを
取得し
ない

バック
アップを
最低1世
代保持
できて
いれば
良い

バック
アップを
複数世
代保持
する

1 障害時に直近に取得したバッ
クアップの状態に戻すことが
できればよく、データアーカイ
ブに関する要件はないと想
定。

[+] 過去データを指定年数保
持するため、バックアップを保
管し、必要に応じてリストアし
て参照することを想定する場
合

2 障害時のデータリカバリ以外
に、指定年数のあいだ過去
データを保持するなど、デー
タアーカイブに関する要件が
存在することを想定。

[-] バックアップにデータアー
カイブの要件を求めない場合

2 障害時のデータリカバリ以外
に、指定年数のあいだ過去
データを保持するなど、デー
タアーカイブに関する要件が
存在することを想定。

[-] バックアップにデータアー
カイブの要件を求めない場合

未抽出 2 算出不可

C.1.2.5 別地保管有無 バック
アップの
別地保
管は行
わない

バック
アップの
別地保
管を行う

0 大規模災害の場合は、システ
ムデータの復旧をあきらめるこ
ととし、バックアップの遠隔地
保管は行わない。

[+] バックアップを遠隔地に保
管することで、大規模災害に
備えたい場合

1 大規模災害を想定し、バック
アップをシステムとは別のサイ
ト（遠隔地）に保管することを
想定。

[-] バックアップを遠隔地に保
管することによる大規模災害
対策を考慮しない場合

1 大規模災害を想定し、バック
アップをシステムとは別のサイ
ト（遠隔地）に保管することを
想定。

[-] バックアップを遠隔地に保
管することによる大規模災害
対策を考慮しない場合

未抽出 1 算出不可

C.1.3.1 システム監視の
レベル

システム
の監視
を行わ
ない

死活監
視

死活監
視＋エ
ラー監
視

死活監
視＋エ
ラー監
視＋リ
ソース
監視（プ
ロセス数
等）

死活監
視＋エ
ラー監
視＋リ
ソース
監視（プ
ロセス数
等）＋性
能監視

0 一般的なシステム基盤のログ
出力のみを対象として、業務
機能の監視は行わない。

[+] 業務機能の監視も行う場
合

3 業務時間中のシステム停止は
すぐに検知したいと想定。

[-] 業務のログは別途分析す
るため、死活監視のみでよい
ような場合
[+] 業務のレスポンスやスルー
プットなど、性能要件に対する
サービスレベルも監視したい
場合

4 レスポンスタイムに対する要件
が明確に規定されており、運
用中も常時サービスレベルを
監視するものと想定。

[-] APによるタイムアウト設定
など、レスポンスタイムの低下
をAPエラーとして出力するよう
な場合、エラー監視を行うこと
で性能監視同時に実行する
方法など

2 3 -1運用監視

30 /43



資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

C.1.3.2 サーバ監視のレ
ベル

サーバ
の監視
を行わ
ない

死活監
視

死活監
視＋エ
ラー監
視

死活監
視＋エ
ラー監
視＋リ
ソース
監視
（CPU、
メモリ
等）

死活監
視＋エ
ラー監
視＋リ
ソース
監視
（CPU、
メモリ
等）＋性
能監視

2 サーバ毎に出力されるシステ
ム基盤のログを監視すること
で、システムの状態を把握す
ることを想定。

[-] 死活監視のみでよいような
場合
[+] CPU、メモリ等、リソース使
用状況から、システムダウンに
至る前の予兆を把握したい場
合

3 CPUやメモリ等、サーバリソー
スの使用状況を継続的に監
視し、システムダウンに至る前
に予兆監視を行う。

[-] エラー監視や死活監視の
みでよいような場合
[+] 業務機能単位でなく、
サーバ単位でレスポンスタイ
ム等の性能監視を行いたい場
合

3 CPUやメモリ等、サーバリソー
スの使用状況を継続的に監
視し、システムダウンに至る前
に予兆監視を行う。

[-] エラー監視や死活監視の
みでよいような場合
[+] 業務機能単位でなく、
サーバ単位でレスポンスタイ
ム等の性能監視を行いたい場
合

未抽出 1 算出不可

C.1.3.3 ストレージ監視の
レベル

ストレー
ジの監
視を行
わない

死活監
視

死活監
視＋エ
ラー監
視

死活監
視＋エ
ラー監
視＋リ
ソース
監視
（ディス
ク容量
等）

死活監
視＋エ
ラー監
視＋リ
ソース
監視
（ディス
ク容量
等）＋性
能監視

1 アラームランプの点灯など、ス
トレージの死活監視のみでよ
いと想定。

[-] 監視を行わない場合
[+] ドライバの出力するエラー
メッセージやI/O性能等の監
視も行いたい場合

3 ディスク使用量の状況を継続
的に監視し、システムダウンに
至る前に予兆監視を行う。

[-] エラー監視や死活監視の
みでよいような場合
[+] 業務機能単位でなく、スト
レージ単位でレスポンスタイム
等の性能監視を行いたい場
合

3 ディスク使用量の状況を継続
的に監視し、システムダウンに
至る前に予兆監視を行う。

[-] エラー監視や死活監視の
みでよいような場合
[+] 業務機能単位でなく、スト
レージ単位でレスポンスタイム
等の性能監視を行いたい場
合

1 1 0

C.1.3.4 ネットワーク監視
のレベル

ネット
ワークの
監視を
行わな
い

死活監
視

死活監
視＋エ
ラー監
視

死活監
視＋エ
ラー監
視＋リ
ソース
監視（通
信量等）

死活監
視＋エ
ラー監
視＋リ
ソース
監視（通
信量等）
＋性能
監視

1 ping応答などの死活監視のみ
を想定。

[-] 監視しない場合
[+] ネットワーク機器が出力す
るログやMIB情報の監視を行
うような場合

2 ネットワーク機器が出力するロ
グやMIB情報の監視のみを想
定。

[-] ping応答などの死活監視
のみでよいような場合
[+] ネットワークトラフィックの
状況を監視して、システムダウ
ンに至るような予兆を監視した
い場合

3 ネットワークトラフィック状況を
継続的に監視し、システムダ
ウンに至る前に予兆監視を行
う。

[-] エラー監視や死活監視の
みでよいような場合
[+] 業務機能単位でなく、ネッ
トワーク単位でレスポンスタイ
ム等の性能監視を行いたい場
合

未抽出 0 算出不可

C.2.1.1 計画停止 計画停止の有無 計画停
止は存
在しな
い

運用ス
ケ
ジュー
ルに影
響しな
い範囲
で計画
停止が
存在す
る

運用ス
ケ
ジュー
ルの変
更が要
求される
計画停
止が存
在する

2 運用スケジュールに影響する
ような計画停止も存在するた
め、運用スケジュールを動的
に変更し、計画停止による影
響が発生しないようにしなけ
ればならない。

[-] 運用スケジュールに影響
するような計画停止は認めな
い場合

1 計画停止は存在するが、運用
スケジュールに影響しない範
囲でしか許可しないため、動
的にスケジュールを変更する
ことは想定しない。

[-] 24時間365日無停止の運
用が想定されている場合
[+] 日中の業務時間帯であっ
ても、事前に申告すれば停止
することができる場合

0 24時間365日無停止の運用を
予定しており、障害以外で運
用スケジュールが動的に変更
されることはない

[-] 法定点検などで、年に何
回か運用停止することが想定
される場合

未抽出 0 算出不可保守運用
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

C.2.2.1 ベンダ申入れに
よるシステム停止
の可否

運用ス
ケ
ジュー
ルの変
更が必
要となる
停止も
認めら
れる

運用ス
ケ
ジュー
ルに影
響しな
い範囲
で停止
が認め
られる

停止は
認めら
れない

0 メンテナンス作業のために、
業務スケジュールを変更して
システムを停止することも許可
される。

[+] メンテナンス作業のために
業務スケジュールを変更する
ことは認められない

1 メンテナンス作業のために必
要であれば、運用スケジュー
ルに影響しない範囲で、シス
テムを停止することができる。

[-] 運用スケジュールに影響
するシステム停止であっても、
メンテナンス作業のために必
要であれば停止できる場合
[+] メンテナンス作業はすべて
オンラインで実施できなけれ
ばならない

2 メンテナンス作業はオンライン
で実施する必要がある。

[-] メンテナンス作業のための
システム停止を認める場合

1 1 0

C.2.2.3 システム停止の
運用への影響を
許容する時間

無制限 数日単
位で許
容する

24時間
以内で
許容す
る

数時間
単位で
許容す
る

運用へ
の影響
は認め
られな
い

2 メンテナンス作業のために、
当日の運用を取りやめることも
可能である。

[-] メンテナンス作業のために
数日間運用が停止してもかま
わない
[+] メンテナンス作業のために
運用スケジュールが変更され
ることは許可されない

4 メンテナンス作業のためのシ
ステム停止は認めるが、運用
スケジュールに影響が出るこ
とは許されない。

[-] メンテナンス作業のために
運用スケジュールが変更され
ることも許可する場合

4 システム停止が必ず運用スケ
ジュールに影響するため、シ
ステムを停止せずにメンテナ
ンス作業を実施する必要があ
る。

[-] 運用スケジュールに影響
が出ない範囲でシステムの停
止を認める場合

未抽出 5 算出不可

C.2.3.1 オペミス防止設
計

保守運用作業の
自動化

保守運
用作業
は全て
手動で
実施す
る

一部の
保守運
用作業
を自動
で実行
する

全ての
保守運
用作業
を自動
で実行
する

0 すべての保守運用作業を管
理者が手動で実行することを
想定。

[+] いくつかの保守運用作業
を自動化する場合

1 業務機能の起動・停止など定
期的に行う処理は自動化する
が、ログの削除など非定期に
実行する処理は管理者が手
動で実施することを想定。

[-] すべての保守運用作業を
手動で実行する場合
[+] すべての保守運用作業を
自動化する場合

2 業務機能の起動・停止やスケ
ジューリングされたメンテナン
ス操作をすべて自動で実行
することを想定

[-] いくつかの機能は管理者
が手動で実行することを想定
する場合

2 1 1

C.2.4.1 サーバソフトウェ
アの更新方式

サーバ
への更
新ファイ
ル配布
機能を
実装し
ない

サーバ
への更
新ファイ
ル配布
機能を
実装し、
手動に
て配布
と更新
処理を
実行す
る

サーバ
への更
新ファイ
ル配布
機能を
実装し、
自動で
配布し
たのち、
更新処
理を手
動で実
行する

サーバ
への更
新ファイ
ル配布
機能を
実装し、
配布と
更新処
理を自
動で実
行する

0 サーバソフトウェアの更新は
障害発生時に、検証環境にて
十分な試験を実施してから行
うため、すべて手動で実施す
る。

[+] Windows Updateのように
ベンダよりインターネットを介
して配信される更新を無条件
に適用する場合

0 サーバソフトウェアの更新は
障害発生時に、検証環境にて
十分な試験を実施してから行
うため、すべて手動で実施す
る。

[+] Windows Updateのように
ベンダよりインターネットを介
して配信される更新を無条件
に適用する場合

0 サーバソフトウェアの更新は
障害発生時に、検証環境にて
十分な試験を実施してから行
うため、すべて手動で実施す
る。

[+] Windows Updateのように
ベンダよりインターネットを介
して配信される更新を無条件
に適用する場合

3 3 0

拡張・保全時運
用

ソフトウェア配布
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

C.2.4.2 端末ソフトウェア
の更新方式

端末へ
の更新
ファイル
配布機
能を実
装しな
い

端末へ
の更新
ファイル
配布機
能を実
装し、手
動にて
配布と
更新処
理を実
行する

端末へ
の更新
ファイル
配布機
能を実
装し、自
動で配
布した
のち、更
新処理
を手動
で実行
する

端末へ
の更新
ファイル
配布機
能を実
装し、配
布と更
新処理
を自動
で実行
する

0 端末ソフトウェアの更新は、す
べて利用者が手動でダウン
ロードおよび適用を行う。

[+] 管理者が配布や適用を自
動実行させるような場合

2 インターネットを介した更新の
配布を自動でダウンロードす
るが、適用は利用者が判断し
て実施する。

[-] インターネットに接続しな
いなど、更新を自動配布する
ことができない場合
[+] 適用まですべて自動で実
行する場合

3 インターネットを介した更新の
配布を自動でダウンロードし、
適用まで実施する。

[-] 適用は管理者の指示があ
るまで実行させないといった
場合

対象外 対象外 算出不可

C.4.1.1 開発用環境の設
置

開発用環境の設
置有無

システム
の開発
環境を
設置し
ない

運用環
境の一
部に限
定した
開発環
境を設
置する

運用環
境と同
一の開
発環境
を設置
する

0 本番環境上で開発を行い、そ
のまま本番運用に使用する。

[+] 運用中も開発を実施する
ために、開発環境を用意する

1 非クラスタの開発環境を用意
する

[-] 開発環境を用意しない
[+] 本番環境と同等の開発環
境を用意する

2 本番環境と同等の開発用環
境を設置することを想定

[-] 本番環境では複数台存在
するAPサーバを1台のみで開
発環境を用意する

2 2 0

C.4.2.1 試験用環境の設
置

試験用環境の設
置有無

システム
の試験
環境を
設置し
ない

システム
の開発
用環境
と併用
する

専用の
試験用
環境を
設置す
る

0 試験用環境を用意しない。

[+] 試験用環境を用意する

1 開発環境上で試験も実施す
る。

[-] 試験用環境を用意しない
[+] 開発環境とは別に試験用
の環境を用意する

2 開発環境とは別に試験用の
環境も用意する。

[-] 開発環境と試験環境を併
用する

2 2 0

C.4.3.1 マニュアル準備
レベル

マニュアル準備
レベル

マニュア
ルを提
供しな
い

標準の
通常運
用のマ
ニュア
ルのみ
提供す
る

標準の
通常運
用と保
守運用
のマ
ニュア
ルを提
供する

標準の
通常運
用と保
守運用
のマ
ニュア
ルに加
えて、
ユーザ
が希望
するカス
タマイズ
された
マニュア
ルを提
供する

0 システム基盤の運用操作方法
については、管理者がベンダ
からレクチャを受けてユーザ
が独自に作成する。

[+] ベンダよりマニュアルの提
供を受ける

2 緊急時にはユーザ側にて保
守対応を実施することも想定
し、リカバリ作業手順などを示
した保守マニュアルも作成す
る。

[-] 保守作業はすべてベンダ
に依頼するため、通常運用に
必要なオペレーションのみを
説明した運用マニュアルのみ
作成する
[+] ユーザ独自の運用ルール
を加味した特別な運用マニュ
アルを作成する

3 ユーザの自営センタの運用
ルールにのっとったマニュア
ルの作成を要望。

[-] ベンダの用意する一般的
な運用マニュアルで良いよう
な場合

3 3 0

運用環境
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

C.4.4.1 リモート監視の有
無

システム
のリモー
ト監視を
行わな
い

システム
全体の
リモート
監視を
行う

0 機器数が少ないため、リモート
での集中監視を行わない。

[-] なし
[+] 機器数が少なくとも、別途
監視サーバを用意してリモー
ト監視を行う場合

1 ネットワークを経由したリモート
の環境からシステム全体の集
中監視を行う。

[-] リモートで監視を行わない
場合

1 ネットワークを経由したリモート
の環境からシステム全体の集
中監視を行う。

[-] リモートで監視を行わない
場合

1 1 0

C.4.4.2 リモート操作の有
無

システム
のリモー
ト操作を
行わな
い

決めら
れた処
理のみ
リモート
操作を
行う

任意の
リモート
操作を
行う

0 メンテナンス操作は、すべて
マシンローカルの環境で実施
する。

[+] リモートの管理端末を用意
し、そこからメンテナンス操作
を実行することを想定する

1 集中監視を行っているリモート
監視端末から、対象機器のメ
ンテナンス操作を実施するこ
とを想定する。セキュリティの
観点から、あらかじめ実行でき
る操作を限定する。

[-] リモートからの操作は実行
しない
[+] 任意の操作を実行できる
ようにする

2 運用部門とシステム設置場所
が遠隔地に存在することを想
定し、対象機器の操作を基本
的にすべてリモートで実施で
きるようにする。

[-] 特定の操作のみの実行が
できればよいような場合

2 2 0

C.4.5.1 外部システム接
続

外部システムと
の接続有無

外部シ
ステムと
接続し
ない

外部シ
ステムと
接続す
る

0 本システムと連携する外部の
システムは存在しない。

[+] 本システムと連携する外部
のシステムが存在する

1 本システムと連携する外部の
システムが存在する。

[-] 本システムと連携する外部
のシステムは存在しない

1 本システムと連携する外部の
システムが存在する。

[-] 本システムと連携する外部
のシステムは存在しない

1 1 0

C.5.1.1 運用・保守対象
(ハードウェア)

ユーザが締結す
るサポート契約
の範囲

サポート
契約を
行わな
い

ベンダ
の自社
製品に
対して
のみサ
ポート契
約を行う

マルチ
ベンダ
のサ
ポート契
約を行う

1 特定のIHVからのハードウェア
調達を想定。

[+] 複数のIHVよりハードウェ
アを調達する場合。

2 複数のIHVからのハードウェア
調達を想定。

[-] 単一のIHVよりハードウェ
アを調達する場合

2 複数のIHVからのハードウェア
調達を想定。

[-] 単一のIHVよりハードウェ
アを調達する場合

2 2 0

C.5.2.1 運用・保守対象
(ソフトウェア)

ユーザが締結す
るサポート契約
の範囲

サポート
契約を
行わな
い

ベンダ
の自社
製品に
対して
のみサ
ポート契
約を行う

マルチ
ベンダ
のサ
ポート契
約を行う

1 特定のISVからのソフトウェア
調達を想定。

[+] 複数のISVよりソフトウェア
を調達する場合。

2 複数のISVからのソフトウェア
調達を想定。

[-] 単一のISVよりソフトウェア
を調達する場合

2 複数のISVからのソフトウェア
調達を想定。

[-] 単一のISVよりソフトウェア
を調達する場合

2 2 0

リモートオペレー
ション

運用・保守体制
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

C.5.3.1 運用・保守対応
期間

ベンダの運用・
保守対応期間

サポート
契約な
し

ベンダ
の指定
するサ
ポート期
間内

ユーザ
の指定
する期
間のサ
ポート

1 調達したハードウェア・ソフト
ウェアのSLAで規定された年
数の保守を受ける。

[+] RFPにてユーザが保守期
間を指定する場合

1 調達したハードウェア・ソフト
ウェアのSLAで規定された年
数の保守を受ける。

[+] RFPにてユーザが保守期
間を指定する場合

2 RFPにて保守期間を指定する
ことを想定。

[-] 調達したハードウェア・ソフ
トウェアが標準で規定する
SLAに基づく保守期間に従う
場合

未抽出 1 算出不可

C.6.1.1 内部統制対応 内部統制対応の
実施有無

内部統
制対応
を実施
しない

内部統
制対応
を実施
する

0 内部統制実施の対象システム
ではないため、対応を実施し
ない。

[+] 対象システムではないが、
部門の判断により内部統制対
応を実施する

1 社内規定に従い、内部統制
対応を実施する。

[-] 内部統制実施の対象シス
テムではないため、対応を実
施しない

1 法令にて定められているとお
り、内部統制対応を実施す
る。

1 1 0

C.6.2.1 サービスデスク サービスデスク
の設置有無

サービ
スデスク
を設置
しない

サービ
スデスク
を設置
する

0 部門内利用を想定し、サービ
スデスクは設置しない。

[+] サービスデスクを設置する

1 社内利用者に対してサポート
サービスを提供し、システムの
メンテナンスを実施する部門
を設置することを想定。

[-] サービスデスクを設置しな
い

1 システムの利用者が社会全体
の人々であるため、サポート
サービスを提供する窓口機能
を設置することを想定。

[-] サービスデスクを設置しな
い

未抽出 1 算出不可

D.1.1.1 システム移行期
間

システム
移行無
し

3ヶ月未
満

3か月～
半年

半年～1
年未満

1年～2
年未満

2年以上 1 システムを早急に構築する必
要がある。

[+] 中長期間で進める場合

4 年度を跨いで移行を進める必
要がある。

[-] 期間短縮の場合
[+] さらに長期期間が必要な
場合

5 移行の計画から稼動まで安全
性を最優先にして進める必要
がある。

[-] 期間短縮の場合

2 2 0

D.1.1.2 停止可能日時 制約無
し

数日以
上

数日 1日程度
（計画停
止日を
利用）

利用の
少ない
時間帯
（夜間な
ど）

移行の
ための
停止不
可

1 業務への影響が少なく数日以
上は停止可能。

[-] さらに停止を多くする場合
[+] 停止を少なくする場合

4 業務が比較的少ない時間帯
に停止が可能。

[-] 停止を増やす場合

5 停止時間は最短にする必要
がある。

[-] 停止時間を確保する場合

未抽出 5 算出不可

D.1.1.3 並行稼働の有無 無し 有り 0 移行のための停止期間も十
分確保できるため並行稼働の
必要性は低い。

[+] 並行稼働する場合

1 移行は安全性を考慮するた
め、並行稼働は必要。

[-] 並行稼働しない場合

1 移行は安全性を最優先する
ため、並行稼働は必要。

[-] 並行稼働しない場合

対象外 対象外 算出不可

移行のスケ
ジュール

運用管理方針

移行性 移行時期
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

D.2.1.1 拠点展開ステッ
プ数

単一拠
点のた
め
規定無
し

一斉展
開

数段階 10段階 11～20
段階

21段階
以上

0 システムが単一で展開を規定
する必要がない。

[+] 展開を検討する必要があ
る場合

1 効率を優先させて一斉に切り
替える。段階的に移行させる
必要性は低い。

[+] 段階的に展開が必要な場
合

2 段階的展開が必要である。

[-] 一斉展開する場合
[+] 段階数を増やす必要があ
る場合

未抽出 2 算出不可

D.2.1.2 業務展開ステッ
プ数

単一業
務のた
め
規定無
し

全業務
一斉切
り替え

数段階 5段階 6～10段
階

11段階
以上

0 システムが単一で展開を規定
する必要がない。

[+] 展開を検討する必要があ
る場合

1 効率を優先させて一斉に切り
替える。段階的に移行させる
必要性は低い。

[+] 段階的に展開が必要な場
合

2 段階的展開が必要である。

[-] 一斉展開する場合
[+] 段階数を増やす必要があ
る場合

2 2 0

D.3.1.1 移行対象（機器） 移行設備 設備・機器の移
行内容

対象無
し

移行対
象設備・
機器の
ハード
ウェアを
入れ替
える

移行対
象設備・
機器の
ハード
ウェア、
OS、ミド
ルウェア
を入れ
替える

移行対
象設備・
機器の
システム
全部を
入れ替
える

移行対
象設備・
機器の
システム
全部を
入れ替
えて、さ
らに統
合化す
る

0 設備機器を新設する必要があ
る。

[+] 既存設備機器が存在する
場合

3 業務アプリケーションも含めた
移行がある。

[-] 業務アプリケーション更改
が無い場合
[+] 業務アプリケーションの更
改程度が大きい場合

2 業務アプリケーションを更改
はせずに、老朽化または性能
向上等の対策をする必要があ
る。

[-] ハードウェアのみ入れ替え
る場合
[+] 業務アプリケーションの更
改が有る場合

未抽出 0 算出不可

D.4.1.1 移行データ量 移行対
象無し

1T未満 1T～数
百T

1P以上 2 1T～数百T（テラ）のデータを
移行する必要がある。

[-] 1T未満の場合
[+] 1P以上の場合

2 1T～数百T（テラ）のデータを
移行する必要がある。

[-] 1T未満の場合
[+] 1P以上の場合

3 1P（ペタ）以上のデータを移行
する必要がある。

[-] 1P未満の場合

未抽出 1 算出不可

D.4.1.2 移行データ形式 移行対
象無し

移行先
と形式
が同一

移行先
と形式
が異な
る

1 データを現状で使用する。

[+] データ形式の変更が必要
な場合

2 データ形式の変更が必要で
ある。

[-] 移行データの形式を変更
しない場合

1 安全性を最優先させてデータ
を現状で使用する。

[+] データ形式の変更が必要
な場合

未抽出 2 算出不可

E.1.1.1 前提条件・制約
条件

情報セキュリティ
に関するコンプラ
イアンス

遵守すべき社内
規程、ルール、
法令、ガイドライ
ン等の有無

なし あり 0 遵守すべき法令、規程、ガイ
ドライン等は、実現する業務、
サービスにより異なり、規定さ
れている内容も多種多様であ
るため、お客様要件に応じて
レベルを判断する。

[+] 遵守すべき法令、規程、
ガイドライン等が存在する場
合

0 遵守すべき法令、規程、ガイ
ドライン等は、実現する業務、
サービスにより異なり、規定さ
れている内容も多種多様であ
るため、お客様要件に応じて
レベルを判断する。

[+] 遵守すべき法令、規程、
ガイドライン等が存在する場
合

0 遵守すべき法令、規程、ガイ
ドライン等は、実現する業務、
サービスにより異なり、規定さ
れている内容も多種多様であ
るため、お客様要件に応じて
レベルを判断する。

[+] 遵守すべき法令、規程、
ガイドライン等が存在する場
合

未抽出 1 算出不可

移行対象（デー
タ）

移行データ量

移行方式 システム展開方
式

セキュリティ
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(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

E.2.1.1 セキュリティリスク
分析

リスク分析範囲 分析な
し

重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

0 外部ネットワークに接続するこ
とにより発生する脅威、システ
ムを設置することによる盗難等
の脅威に関する基本的な対
策を実施することにより、詳細
なリスク分析は実施しない。

1 重要情報が取り扱われている
ため、脅威が現実のものと
なった場合のリスクも高い。そ
のため、重要度が高い資産を
扱う範囲に対してリスク分析す
る必要がある。

[-] 重要情報の漏洩等の脅威
が存在しない（あるいは許容
する）場合
[+] 情報の移動や状態の変化
が大きい場合

2 外部NWへ接続され、不特定
多数の攻撃者からの脅威にさ
らされる。また、重要情報が取
り扱われているため、脅威が
現実のものとなった場合のリス
クも高い。そのため、システム
全体のリスクを分析する必要
がある。

[-] データの移動や更新等が
生じず、それらに伴なった情
報へのアクセス権限の変化等
による脅威が存在しない（ある
いは許容する）場合

未抽出 1 算出不可

E.2.2.1 セキュリティリスク
対策

リスク対応範囲 基本的
な対策
のみ実
施する

重要度
が高い
資産に
関連す
る、ある
いは、
外接部
分の脅
威に対
応

洗い出
した脅
威全体
に対応

0 基本的な対策を実施し、詳細
な対応範囲については不問と
する。

[+] 特定の脅威に対するセ
キュリティ対策を強化する場合

2 重要情報が取り扱われている
ため、情報が漏洩した際に大
きなリスクを伴う。そのため、洗
い出した脅威全体へ可能な
限り対応する必要がある。

[-] 重要度の高い資産に関連
する脅威のみを対象とする（あ
るいは許容する）場合

2 外部NWへ接続され、重要情
報が取り扱われているため、
不特定多数の攻撃者からの
脅威にさらされる。そのため、
洗い出した脅威全体へ可能
な限り対応する必要がある。

[-] 重要度の高い資産に関連
する脅威以外は対象外にする
（あるいは許容する）場合

未抽出 1 算出不可

E.3.1.1 ネットワーク診断
実施の有無

なし あり 1 外部NWへ接続され、不特定
多数の攻撃者からの脅威にさ
らされる。そのため、ネットワー
ク経由での攻撃に対する脆弱
性を分析する必要がある。

1 重要情報を取り扱うため、内
部ネットワーク経由での攻撃
に対する脆弱性を分析する必
要がある。

1 外部NWへ接続され、不特定
多数の攻撃者からの脅威にさ
らされる。そのため、ネットワー
ク経由での攻撃に対する脆弱
性を分析する必要がある。

未抽出 1 算出不可

E.3.1.2 Web診断実施の
有無

なし あり 1 外部NWへ接続され、不特定
多数の攻撃者からの脅威にさ
らされる。そのため、Webアプ
リケーションに関する脆弱性を
分析する必要がある。

[-] Webアプリケーションを用
いない場合

1 内部ネットワーク経由での攻
撃に対する脅威が発生する可
能性があるため対策を講じて
おく必要がある。

[-] 内部の管理者等に十分な
セキュリティ教育が実施され、
内部犯を想定する必要がない
場合

1 外部NWへ接続され、不特定
多数の攻撃者からの脅威にさ
らされる。そのため、Webアプ
リケーションに関する脆弱性を
分析する必要がある。

[-] Webアプリケーションを用
いない場合

未抽出 1 算出不可

セキュリティリスク
対応

セキュリティ診断セキュリティ診断
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

E.5.1.1 認証機能 管理権限を持つ
主体の認証

実施し
ない

1回 複数回
の認証

複数
回、異
なる方
式による
認証

1 攻撃者が管理権限を手に入
れることによる、権限の乱用を
防止するために、認証を実行
する必要がある。

[+] 管理権限で実行可能な処
理の中に、業務上重要な処理
が含まれている場合

2 攻撃者が管理権限を手に入
れることによる、情報漏洩等の
脅威に対抗するため、複数回
の認証を実行する必要があ
る。

2 攻撃者が管理権限を手に入
れることによる、情報漏洩等の
脅威に対抗するため、複数回
の認証を実行する必要があ
る。

[-] 外部NW越しに管理権限
を持つ主体がアクセスできな
い等の場合

未抽出 3 算出不可

E.5.2.1 利用制限 システム上の対
策における操作
制限度

なし 必要最
小限の
プログラ
ムの実
行、コマ
ンドの操
作、ファ
イルへ
のアクセ
スのみ
を許可

1 不正なソフトウェアがインス
トールされる、不要なアクセス
経路（ポート等）を利用可能に
している等により、情報漏洩の
脅威が現実のものとなってし
まうため、これらの情報等への
不要なアクセス方法を制限す
る必要がある。
（操作を制限することにより利
便性や、可用性に影響する可
能性がある）

[-] 重要情報等への攻撃の拠
点とならない端末等に関して
は、運用による対策で対処す
る場合

1 不正なソフトウェアがインス
トールされる、不要なアクセス
経路（ポート等）を利用可能に
している等により、情報漏洩の
脅威が現実のものとなってし
まうため、これらの情報等への
不要なアクセス方法を制限す
る必要がある。
（操作を制限することにより利
便性や、可用性に影響する可
能性がある）

[-] 重要情報等への攻撃の拠
点とならない端末等に関して
は、運用による対策で対処す
る場合

1 不正なソフトウェアがインス
トールされる、不要なアクセス
経路（ポート等）を利用可能に
している等により、情報漏洩の
脅威が現実のものとなってし
まうため、これらの情報等への
不要なアクセス方法を制限す
る必要がある。
（操作を制限することにより利
便性や、可用性に影響する可
能性がある）

[-] 重要情報等への攻撃の拠
点とならない端末等に関して
は、運用による対策で対処す
る場合

1 1 0

E.6.1.1 伝送データの暗
号化の有無

なし 認証情
報のみ
暗号化

重要情
報を暗
号化

1 ネットワークを経由して送信す
るパスワード等については第
三者に漏洩しないよう暗号化
を実施する。

[-] 認証情報をネットワークを
経由して送信しない場合

2 ローカルネットワーク経由で重
要情報を送付する場合にお
いても、特に重要な情報につ
いては、盗聴等の脅威に対抗
するために、伝送データを暗
号化する必要がある。
（伝送データを暗号化すること
により、性能が低下する可能
性がある）

[-] 専用線を用いる等の物理
的な対策が実施されている場
合/ローカルネットワーク上で
の盗聴の脅威については許
容する場合/機密性は求めら
れないが完全性が求められる
重要情報を扱う場合

2 ローカルネットワーク経由で重
要情報を送付する場合にお
いても、特に重要な情報につ
いては、盗聴等の脅威に対抗
するために、伝送データを暗
号化する必要がある。
（伝送データを暗号化すること
により、性能が低下する可能
性がある）

[-] 専用線を用いる等の物理
的な対策が実施されている場
合/ローカルネットワーク上で
の盗聴の脅威については許
容する場合/機密性は求めら
れないが完全性が求められる
重要情報を扱う場合

2 2 0データの秘匿

アクセス・利用制
限

データ暗号化
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

E.6.1.2 蓄積データの暗
号化の有無

なし 認証情
報のみ
暗号化

重要情
報を暗
号化

1 蓄積するパスワード等につい
ては第三者に漏洩しないよう
暗号化を実施する。

[-] 認証を実施しない場合

2 データベースやバックアップ
テープ等に格納されている個
人情報等やパスワード等の重
要情報の漏洩の脅威に対抗
するために、蓄積データを暗
号化する必要がある。
（蓄積データを暗号化すること
により、性能に影響する可能
性がある）

[-] 耐タンパデバイスの利用、
認証対策、運用対策等の他
の複数の対策により、安全性
が確保されている場合/機密
性は求められないが完全性が
求められる重要情報を扱う場
合

2 データベースやバックアップ
テープ等に格納されている個
人情報等やパスワード等の重
要情報の漏洩の脅威に対抗
するために、蓄積データを暗
号化する必要がある。
（蓄積データを暗号化すること
により、性能に影響する可能
性がある）

[-] 耐タンパデバイスの利用、
認証対策、運用対策等の他
の複数の対策により、安全性
が確保されている場合/機密
性は求められないが完全性が
求められる重要情報を扱う場
合

未抽出 1 算出不可

E.7.1.1 不正監視対象計
算機カバー範囲

なし 重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするサーバ、PC等の範囲
を定めておく必要がある。

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするサーバ、PC等の範囲
を定めておく必要がある。

2 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするサーバ、PC等の範囲
を定めておく必要がある。外
部ネットワーク経由での攻撃
等により攻撃範囲が限定され
ないことを想定し、システム全
体に対して監視を実施する必
要がある。

2 2 0

E.7.1.2 不正監視対象
ネットワークカ
バー範囲

なし 重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするネットワークの範囲を
定めておく必要がある。

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするネットワークの範囲を
定めておく必要がある。

2 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするネットワークの範囲を
定めておく必要がある。外部
ネットワーク経由での攻撃等
により攻撃範囲が限定されな
いことを想定し、システム全体
に対して監視を実施する必要
がある。

未抽出 1 算出不可

E.7.1.3 不正監視対象物
理ポイントカバー
範囲

なし 重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするフロア、エリア等の物
理的な範囲を定めておく必要
がある。

1 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするフロア、エリア等の物
理的な範囲を定めておく必要
がある。

2 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするフロア、エリア等の物
理的な範囲を定めておく必要
がある。

未抽出 1 算出不可

不正監視不正追跡・監視
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

E.7.1.4 ログの取得 実施し
ない

実施す
る

1 不正なアクセスが発生した際
に、「いつ」「誰が」「どこから」
「何を実行し」「その結果、どの
ようになったか」を確認し、そ
の後の対策を迅速に実施する
ために、ログを取得する必要
がある。
（ログ取得の処理を実行する
ことにより、性能に影響する可
能性がある）

1 不正なアクセスが発生した際
に、「いつ」「誰が」「どこから」
「何を実行し」「その結果、どの
ようになったか」を確認し、そ
の後の対策を迅速に実施する
ために、ログを取得する必要
がある。
（ログ取得の処理を実行する
ことにより、性能に影響する可
能性がある）

1 不正なアクセスが発生した際
に、「いつ」「誰が」「どこから」
「何を実行し」「その結果、どの
ようになったか」を確認し、そ
の後の対策を迅速に実施する
ために、ログを取得する必要
がある。
（ログ取得の処理を実行する
ことにより、性能に影響する可
能性がある）

1 1 0

E.7.1.5 ログ保管期間 6ヶ月 1年 3年 5年 10年以
上有期

永久保
管

0 不正行為を確認する、また、
正しく処理された証跡を保持
するために、適切な期間、ロ
グを保管する必要がある。

[-] ログの確認間隔が短い場
合
[+] バックアップ等の容量が確
保できる場合

2 不正行為を確認する、また、
正しく処理された証跡を保持
するために、適切な期間、ロ
グを保管する必要がある。

[-] ログの確認間隔が短い場
合
[+] バックアップ等の容量が確
保できる場合

3 不正行為を確認する、また、
正しく処理された証跡を保持
するために、適切な期間、ロ
グを保管する必要がある。
※レベルは、診療情報（医師
法24条）、有価証券報告書
（証券取引法第25条）の保管
期間を参考に5年と仮決めし
ている

[-] ログの確認間隔が短い場
合
[+] バックアップ等の容量が確
保できる場合

2 2 0

E.8.1.1 ネットワーク制御 通信制御 なし あり 1 踏み台攻撃等の脅威や、情
報の持ち出しを抑止するため
に、不正な通信を遮断等の
ネットワーク制御を実施する必
要がある。

[-] 踏み台等の脅威を許容す
る場合

1 踏み台攻撃等の脅威や、情
報の持ち出しを抑止するため
に、不正な通信を遮断等の
ネットワーク制御を実施する必
要がある。

[-] 踏み台等の脅威を許容す
る場合

1 踏み台攻撃等の脅威や、情
報の持ち出しを抑止するため
に、不正な通信を遮断等の
ネットワーク制御を実施する必
要がある。

[-] 踏み台等の脅威を許容す
る場合

未抽出 1 算出不可

E.8.2.1 不正検知 不正通信の検知
範囲

なし 重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

1 不正な通信を確認し、対策を
迅速に実施すうために、不正
検知を実施する必要がある。

1 不正な通信を確認し、対策を
迅速に実施すうために、不正
検知を実施する必要がある。

1 不正な通信を確認し、対策を
迅速に実施すうために、不正
検知を実施する必要がある。

未抽出 2 算出不可

ネットワーク対策
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

E.8.3.1 サービス停止攻
撃の回避

ネットワークの輻
輳対策

なし あり 1 DoS/DDoS攻撃のサービス停
止攻撃に対応する必要があ
る。
（可用性と関連する）

[-] DoS/DDoS攻撃について
は、可用性対策にてある程度
の対策を実施し、それ以上は
許容する場合

1 DoS/DDoS攻撃のサービス停
止攻撃に対応する必要があ
る。
（可用性と関連する）

[-] DoS/DDoS攻撃について
は、可用性対策にてある程度
の対策を実施し、それ以上は
許容する場合

1 DoS/DDoS攻撃のサービス停
止攻撃に対応する必要があ
る。
（可用性と関連する）

[-] DoS/DDoS攻撃について
は、可用性対策にてある程度
の対策を実施し、それ以上は
許容する場合

未抽出 1 算出不可

E.9.1.1 マルウェア対策 マルウェア対策 マルウェア対策
実施範囲

なし 重要度
が高い
資産を
扱う範
囲、ある
いは、
外接部
分

システム
全体

1 マルウェアの感染により、重要
情報が漏洩する脅威等に対
抗するために、システム全体
に対し、マルウェア対策を実
施する必要がある。

[-] 攻撃対象となりにくいOS
等を利用する場合

1 マルウェアの感染により、重要
情報が漏洩する脅威等に対
抗するために、システム全体
に対し、マルウェア対策を実
施する必要がある。

[-] 攻撃対象となりにくいOS
等を利用する場合

1 マルウェアの感染により、重要
情報が漏洩する脅威等に対
抗するために、システム全体
に対し、マルウェア対策を実
施する必要がある。

[-] 攻撃対象となりにくいOS
等を利用する場合

未抽出 1 算出不可

E.10.1.1 セキュアコーディ
ング、Webサー
バの設定等によ
る対策の強化

なし セキュア
コーディ
ング規
約等に
則った
開発

1 オープン系のシステムにおい
て、データベース等に格納さ
れている重要情報の漏洩、利
用者への成りすまし等の脅威
に対抗するために、Webサー
バに対する対策を実施する必
要がある。

1 オープン系のシステムにおい
て、データベース等に格納さ
れている重要情報の漏洩、利
用者への成りすまし等の脅威
に対抗するために、Webサー
バに対する対策を実施する必
要がある。

1 オープン系のシステムにおい
て、データベース等に格納さ
れている重要情報の漏洩、利
用者への成りすまし等の脅威
に対抗するために、Webサー
バに対する対策を実施する必
要がある。

未抽出 1 算出不可

E.10.1.2 WAFの導入の有
無

なし あり 0 重要情報を取り扱わないた
め、WAF等を導入しての対策
は実施しない。

0 外部NWへの接続については
想定しない。そのため、ネット
ワーク経由での攻撃に対する
脅威が発生する可能性は低
い。

[+] 内部ネットワークを経由し
た攻撃による脅威を想定する
場合

1 システムに侵入されることによ
る、情報の漏洩、踏み台等の
脅威に対抗するために、機器
による、侵入抑止、検知を実
施する必要がある。

[-] Webサーバへの対策、不
正アクセス防止、ログの定期
的な確認等が実施されている
場合

未抽出 1 算出不可

F.1.1.1 構築時の制約条
件

構築時の制約条
件

制約な
し

制約有
り(交渉
の余地
有り)

制約有
り(交渉
の余地
無し)

0 特に制限などを受けない場合
を想定。

[+] 法や条例の制約を受ける
場合、もしくは業界などの標準
や取り決めなどがある場合、
制約について交渉の余地が
ある場合にはレベルを上げる
ことを検討する必要がある

0 特に制限などを受けない場合
を想定。

[+] 法や条例の制約を受ける
場合、もしくは業界などの標準
や取り決めなどがある場合、
制約について交渉の余地が
ある場合

0 特に制限などを受けない場合
を想定。

[+] 法や条例の制約を受ける
場合、もしくは業界などの標準
や取り決めなどがある場合、
制約について交渉の余地が
ある場合

未抽出 2 算出不可システム制約/前
提条件

Web対策

環境・エコロジー

Web実装対策
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

F.1.2.1 運用時の制約条
件

運用時の制約条
件

制約な
し

制約有
り(交渉
の余地
有り)

制約有
り(交渉
の余地
無し)

0 特に制限などを受けない場合
を想定。

[+] 設置センターのポリシーや
共同運用など運用に関する方
式が制約となっている場合

1 設置に関して何らかの制限が
発生するセンターやマシン
ルームを前提として考慮。た
だし条件の調整などが可能な
場合を想定

[+] 設置センターのポリシーや
共同運用など運用に関する方
式が制約となっている場合

1 設置に関して何らかの制限が
発生するセンターやマシン
ルームを前提として考慮。た
だし条件の調整などが可能な
場合を想定

[+] 設置センターのポリシーや
共同運用など運用に関する方
式が制約となっている場合

未抽出 2 算出不可

F.2.1.1 システム利用者
人数

システム利用者
人数

規定す
る要件
なし

設定値
で合意

1 あらかじめ一定の値を設定す
る場合を想定。

[-] 「事前の合意が不要」であ
ることを合意できた場合

1 あらかじめ一定の値を設定す
る場合を想定。

[-] 「事前の合意が不要」であ
ることを合意できた場合

1 あらかじめ一定の値を設定す
る場合を想定。

[-] 「事前の合意が不要」であ
ることを合意できた場合

未抽出 1 算出不可

F.2.3.1 クライアント数 クライアント数 規定す
る要件
なし

設定値
で合意

0 あらかじめ規定値を設定せず
進めることを合意することを想
定。

[+] 規定値で合意する場合

1 あらかじめ一定の値を決めて
合意することを想定。

[-] 「事前の合意が不要」であ
る場合

1 あらかじめ一定の値を決めて
合意することを想定。

[-] 「事前の合意が不要」であ
る場合

未抽出 1 算出不可

F.2.4.1 拠点数 拠点数 規定す
る要件
なし

設定値
で合意

0 あらかじめ規定値を設定せず
進めることを想定。

[+] 規定値で合意する場合

1 あらかじめ一定の値を決める
ことを想定。

[-] 「事前の合意が不要」であ
る場合

1 あらかじめ一定の値を決める
ことを想定。

[-] 「事前の合意が不要」であ
る場合

未抽出 1 算出不可

F.2.5.1 地域的広がり 地域的広がり 拠点内 同一都
市内

同一都
道府県
内

国内 海外 0 アクセス範囲を拠点内とし、外
部からのアクセスがない場合
を想定。

[+] アクセス範囲が国外にも
広がる場合にはレベル変更も
可能（リモートアクセス許す場
合など）

0 アクセス範囲を拠点内とし、外
部からのアクセスがない場合
を想定。

[+] 他の事業所から利用させ
る場合

3 アクセス範囲は国内とすること
を想定。

[-] ユーザ権限を企業や団体
内ユーザに限定する場合など
[+] インターネットシステムなど
で、アクセス範囲が国外にも
広がる場合

未抽出 3 算出不可

F.2.6.1 特定製品指定 特定製品の採用
有無

採用し
ない

採用す
る

0 構成する機器に関して指定製
品がない場合を想定。

[+] 特に指定があった場合相
応するレベル変更

1 構成する機器に関して固有の
製品が指定された場合を想
定。

[-] 特に指定がなければレベ
ル変更可能

0 構成する機器に関して指定製
品がない場合を想定。

[+] 特に指定があった場合

未抽出 1 算出不可

システム特性
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資料3付録 評価作業Ａ，Ｂ、Ｃの結果
(ＴＧアイネットタスクフォース）

0 1 2 3 4 5 選択時の条件 選択時の条件 選択時の条件 評価A 評価B
評価AとB

の差

社会的影響が極めて大きいシステム

レベル

ＴＧアイネットタスクフォース
メトリクス
(指標)

レベル 社会的影響が殆ど無いシステム

レベル
中項目

社会的影響が限定されるシステム

レベル
小項目項番 大項目

F.3.1.1 製品安全規格 規格取得の有無 制限な
し

UL6095
0相当取
得

0 機器の規格取得に関して指
定がない場合を想定。

[+] 特に指定があった場合相
応するレベル変更

1 機器の規格取得に関して指
定があった場合を想定。

[-] 特に指定がない場合

0 機器の規格取得に関して指
定がない場合を想定。

[+] 特に指定があった場合

未抽出 1 算出不可

F.3.2.1 電磁干渉 規格取得の有無 制限な
し

ＶＣＣＩ
ClassA
取得

ＶＣＣＩ
ClassB
取得

0 特に制限などを受けない場合
を想定。

[+] 特にClassの指定があった
場合相応するレベル変更

1 ClassAがＲＦＰなどで指定され
た場合を想定。

[-] 特に指定がなかった場合
[+] 特にＣｌａｓｓＢの指定が
あった場合

0 特に制限などを受けない場合
を想定。

[+] 特にClassの指定があった
場合

未抽出 1 算出不可

F.3.3.1 環境保護 規格取得の有無 制限な
し

RoHS指
令批准

0 特に制限などを受けない場合
を想定。

[+] 特に指定があった場合相
応するレベル変更

1 ＲｏＨＳ指令批准の装置が指
定された場合を想定。

[-] 特に指定が無かった場合

0 特に制限などを受けない場合
を想定。

[+] 特に指定があった場合

未抽出 1 算出不可

F.4.2.1 設置スペース制
限(マシンルー
ム)

制限な
し

フロア設
置用機
材を用
いて構
成

ラックマ
ウント用
機材を
用いて
構成

2 床置き（ペディスタルタイプ）
の形態なども想定。

[-] 設置に関して制限がない
場合

2 ラックマウントなどでの搭載を
想定。

[-] 設置に関して制限がない
場合

2 センターでのラックマントを想
定。

[-] 設置に関して制限がない
場合

未抽出 2 算出不可

F.4.2.2 設置スペース制
限(事務所設置)

制限な
し

専用の
スペー
スを割
当て可
能

人と混
在する
スペー
スに設
置必要
(仕切り
などは
有り)

完全に
人と混
在する
スペー
スに設
置が必
要

2 オフィスフロア内のサーバー
コーナーなどに設置すること
を想定。

[-] データセンタなどへの設
置や、マシンルームに設置す
る場合
[+] 操作や監視などの関係
上、仕切りなどなしに人と混在
するスペースに設置が必要な
場合に変更を検討

3 マシンルームなどへの設置を
想定。

[-] データセンタなどへの設
置や、マシンルームに設置す
る場合

3 オペレーションなども想定した
データセンターなどへの設置
を想定。

[-] 一般のマシンルームに設
置する場合

対象外 対象外 算出不可

F.4.6.1 耐震/免震 耐震震度 規定す
る要件
なし

震度4相
当(50ガ
ル)

震度5弱
相当
(100ガ
ル)

震度6弱
相当
（250ガ
ル)

震度6強
相当
（500ガ
ル)

震度7相
当
（1000ガ
ル)

2 震度５弱相当を想定。

[-] 免震構造の建屋に設置す
る場合は建屋と設置環境とを
見合わせレベル変更が可能
[+] 特に値が指定された場合
は相応するレベルに変更可
能。免震構造を持たないオ
フィス内などに設置する場合
などはラック転倒などによる人
災を避けるため耐震ラックの
利用などレベルを上げることも
配慮

3 震度６弱相当を想定。

[-] 免震構造の建屋に設置す
る場合は建屋と設置環境とを
見合わせレベル変更が可能
[+] 特に値が指定された場合
は建屋と設置環境とを見合わ
せ相応するレベルに変更可
能

4 震度６強相当を想定。

[-] 免震構造の建屋に設置す
る場合。従来こうしたシステム
の多くが免震構造をもつセン
ターなどに設置されることか
ら、建屋環境と機器環境を総
合して考慮する場合。
[+] 特に震度７など強い地震
に相応する値が指定された場
合に変更

未抽出 5 算出不可

スペース

適合規格
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