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 背景と目的 

1.1  背景 
「機器のサイバーセキュリティ確保のためのセキュリティ検証の手引き」の本編では、セキュリティ対策の妥

当性や脆弱性の有無を確認するために、機器のセキュリティ検証を行うことが重要であることを示した。例
えば、製品の設計段階で脅威分析を行い、機器に起こりうる脅威やリスクを洗い出すことで、上流フェー
ズでセキュリティを考慮した作り込みを行うことができ、脆弱性の残存可能性の低減や、下流フェーズでの
脆弱性検出による手戻りの工数削減が期待できる。また、出荷前の機器に対して検査及び診断を行う
ことで、脆弱性を出荷前に発見し、市場での悪用を回避することも期待できる。 
セキュリティ検証を行う際には、セキュリティ検証サービスを提供する事業者に検証業務を依頼すること

が多い。しかしながら、検証に関する具体的なプラクティスや機器ごとの効果的な検証手法・留意事項等
が事業者内で整理されていない場合があり、結果として、検証人材個人の暗黙知に依存したサービスが
提供される場合もある。 
 
1.2  本別冊の目的 
令和４年度、経済産業省は、中小企業等が開発・販売する IoT機器の対策の現状を把握するとと

もに、当該機器に対する検証の留意点や求められる対策項目を抽出する目的で、IoT 機器の脆弱性
検証を希望する中小企業等を募集し、当該機器に対して検証を実施する実証事業を行った。この実
証事業では、応募のあった製品のうち 74 社・155 製品に対して、検証サービス事業者による検証を行
った。 
本別冊は、この実証を通じて得られた結果を踏まえ、実証で応募のあった機器のうち代表的な機器ご

とに、適用された検証手法やその結果検出された脆弱性の情報等の検証のプラクティスをまとめたもので
ある。具体的には、以下の機器類型ごとに、検証プラクティスを整理している。 
 UTM 
 ゲートウェイ・ルータ 
 ネットワークスイッチ 
 モバイル端末 
 スマートロック 
 スマート家電 
 ドローン 
 ネットワークカメラ 
 センサ・監視装置 
 産業用コントローラ 

 
本別冊では、実証の結果を踏まえ、各機器に適用しうる検証手法をまとめるとともに、実証で実際に検
出された深刻度の高い脆弱性の情報を示し、それぞれの脆弱性の検出に至ったプロセスを整理している。
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さらに、当該脆弱性に対して想定される推奨事項を示すほか、各機器の検証に当たって留意すべき事
項を示している。 

 
1.3  本別冊の対象者・活用方法 
本別冊では機器検証を実施する検証サービス事業者を主な対象としている。本別冊に記載の機器を

対象に検証サービス事業者が検証を実施する際、適用する検証手法の検討や脆弱性の当たりをつける
ために活用するほか、脆弱性が検出された際の推奨事項の検討に活用することが想定される。さらには、
各機器の検証に当たっての留意事項を確認する際の活用も想定される。また、機器を開発するメーカに
おいても本別冊を活用できる。具体的には、メーカの開発者が開発段階でセキュリティ対策を検討する際、
どのような脆弱性に留意する必要があるかを確認するほか、検証担当者が社内で検証を実施する際の
手引きとしての活用も期待される。 

 
1.4  本別冊の構成 
以降では、上述した各機器について、実証の結果を踏まえた検証のプラクティスを示す。各機器につい

て、以下の項目を記載している。 
1. 機器の概要・想定脅威︓当該機器の概要や想定されるユースケース、当該機器で考慮すべき
セキュリティ脅威を記載。 

2. 想定される検証環境︓当該機器の検証に当たって、構築すべき検証環境を記載。 
3. 実証において適用された検証手法︓実証において、当該機器の検証に当たって適用された検証
手法を記載。なお、詳細な検証手順については、本手引きの別冊 1「脅威分析及びセキュリティ
検証の詳細解説書」1を参照する形式としている。 

4. 実証において検出された代表的な脆弱性︓実証を通じて検出された脆弱性のうち、深刻度が
高い脆弱性について、その概要や悪用された場合の影響について記載。 

5. 想定される推奨事項︓検出された脆弱性に対して、どのような対策が推奨されるかを記載。 
6. 検証に当たっての留意事項︓当該機器の検証に当たって、検証事業者が留意すべき事項を記
載。 

 
「付録2 実証において検出された代表的な脆弱性」では、実証において検出された脆弱性のうち、深

刻度が高い代表的な脆弱性について、脆弱性が検出された機器区分、当該脆弱性の概要と検証に当
たって活用された情報（設計書、仕様書等の文書、ファームウェア、ソースコード、プロトタイプ、機器本
体等）を示す。 
検証の準備、依頼者とのコミュニケーション、検証結果報告書のとりまとめ等、すべての機器に共通して

実施すべき事項については、本手引きの本編である「機器のサイバーセキュリティ確保のためのセキュリティ
検証の手引き」を参照されたい。なお、「3. 実証において適用された検証手法」は、令和 4年度の複数

 
1 経済産業省、機器のサイバーセキュリティ確保のためのセキュリティ検証の手引き 別冊 1 脅威分析及びセキュリティ検証の詳細解説
書 https://www.meti.go.jp/press/2021/04/20210419003/20210419003-2.pdf  

https://www.meti.go.jp/press/2021/04/20210419003/20210419003-2.pdf
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製品に対する実証において、当該機器類型に対して実際に適用されたすべての検証手法を記載してお
り、実際の検証において全ての検証手法の適用が必須で求められるものではない。検証事業者は、検
証依頼者の予算、期間、要望等を踏まえて、適切な検証手法を選択・適用することが望まれる。また、
メーカの検証担当者が本別冊を活用する際、各検証手法に求められるスキル・知識や工数が重要な指
標となる。各検証手法に求められるスキル・知識のレベルや検証に要するコストのレベルについては、本手
引きの別冊 3「検証人材の育成に向けた手引き」2の表 2-2 において整理しているため、必要に応じて、
合わせて参照されたい。 

 
2 経済産業省、機器のサイバーセキュリティ確保のためのセキュリティ検証の手引き 別冊 3 検証人材の育成に向けた手引き
https://www.meti.go.jp/press/2021/04/20210419003/20210419003-4.pdf  

https://www.meti.go.jp/press/2021/04/20210419003/20210419003-4.pdf
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 UTM に関するセキュリティ検証プラクティス 

2.1  機器の概要・想定脅威 
UTM（Unified Threat Management）とは、複数の異なるセキュリティ機能を一つのハードウェア

に統合し、集中的にネットワーク管理を行う機器のことで、日本語では統合脅威管理と呼ばれる。ファイ
アウォール機能だけでなく、複数の脅威検知機能を有しており、ネットワークを包括的に防御することが可
能となる。一般的な組織ネットワークの構成及び UTM の想定利用環境を図 2-1 に示す。 

 

 
図 2-1 UTMの想定利用環境 

 
UTM の運用においては、組織内外からの脅威を検知・防御し、組織におけるネットワーク機能を継続

することが必要である。サイバー攻撃により UTM の機能を停止するためには、脆弱性を悪用して UTM
内部に侵入するほか、予期しないパケットやコマンドを UTM に送信して機能を停止させることが考えられ
る。侵入方法としては、開発用機能をバックドアとして悪用するほか、外部通信インタフェースの脆弱性を
悪用する方法等が想定されるため、特に通信インタフェースに関する脅威に対する検証が求められる。 
 
2.2  想定される検証環境 

UTM の検証に当たって想定される検証環境は図 2-2 に示すとおりであり、検証事業者内に検証専
用の LAN を構築して検証することが望まれる。 

 
図 2-2 UTM に対する想定検証環境 

インターネット／
WAN 等

ルータ UTM

DMZネットワーク

ネットワーク
スイッチ

内部ネットワーク
PC・端末等

インターネット

ルータ UTM

検証用端末



 

5 

 
2.3  実証において適用された検証手法 
実証における UTM の検証では、以下に示す検証手法が適用され、検証対象機器における脆弱性

の有無や脅威に対する対策の妥当性が確認された。 
 

（1） 設計文書レビュー 
検証対象機器の設計書、画面・インタフェース仕様書、マニュアル等の文書を確認し、脆弱性につな

がりうるセキュリティ対策上の懸念事項が含まれていないかを確認する。主な確認観点は、古いバージョン
のサービスやアプリケーションによる既知脆弱性の可能性、不適切な認証情報の管理、暗号化方式の妥
当性、不適切なログ設定やバックアップ設定等が挙げられる。 

 

（2） ネットワークスキャン 
検証対象機器に対してネットワークスキャンを行い、公開されているサービス及びバージョンをリストアップ

して、不要なサービスやポートが開放していないかを確認する。ネットワークスキャンの対象範囲として、最
低限 Ethernet を対象とし、TCP及び UDP のすべてのポート（0～65535）をスキャン対象とすること
が望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.5節参照 

 

（3） 既知脆弱性の診断 
ネットワークスキャンの結果明らかとなったサービスやポートに既知の脆弱性が存在しないかを確認する。

また、Web インタフェースに対して自動化ツールを用いた脆弱性スキャンを行い、既知の攻撃手法に対す
る影響がないかを確認する。自動化ツールを用いた脆弱性スキャンでは、影響の有無に関わらず大量の
脆弱性が出力される場合がある。検出された脆弱性については、実際にその脆弱性を悪用可能である
か、再現性の確認を行うことが望ましい。ただし、出力されたすべての脆弱性について再現性を確認する
ことが困難な場合、OS コマンドインジェクション、SQL インジェクション、ディレクトリトラバーサル、クロスサイ
トスクリプティング、XML 外部エンティティ参照（XXE）、クロスサイトリクエストフォージェリ（CSRF）等、
影響の大きな脆弱性に絞って重点的に確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.6節参照 

 

（4） ファジング 
検証対象機器の通信インタフェースやWeb インタフェースに対して不正なデータを送信し、アプリケーシ
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ョンや OS の応答有無を確認することで、未知の脆弱性の有無や機能停止に至ることがないかを確認す
る。機能停止に対する防御性能を確認するためには、フラッド攻撃をはじめとする機器のリソースを消費さ
れる攻撃手法を試行し、サービス不能状態に陥ることがないかを確認することが有効である。また、検証
対象機器が USB や SD カード等の外部記憶媒体に関するインタフェースを有している場合、不正なファ
イルを介したファイルファジングによって応答を確認することも望まれる。ファズデータの網羅性を担保するこ
とは困難であるため、検証範囲を絞るために、ファジング対象のインタフェースやファズデータのパラメータ数
について、事前に検証依頼者と相談することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.7節参照 

 

（5） ネットワークキャプチャ 
検証対象機器の通信内容を取得し、平文の通信、暗号強度の低い通信、想定外の通信先への通

信の有無を確認する。検証対象範囲について、最低限 Ethernet の通信に関するキャプチャを行うこと
が望まれる。また、ネットワークキャプチャの対象時間について、最低限 60 分程度の通信をキャプチャし、
通信先・通信内容を確認することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.8節参照 

 

（6） ファームウェア解析 
検証対象機器が UART や SPI といったインタフェースを有している場合、当該インタフェースを介してフ

ァームウェアへのアクセスが可能となる場合があるため、ファームウェアの抽出可否を確認する。UART の場
合、ブートローダコマンドの実行可否及びシェルアクセスの可否の確認が望まれる。SPI の場合、フラッシュ
メモリから SPI を経由してファームウェアが抽出可能であるかを確認することが望まれる。仮にファームウェア
の抽出が可能であった場合に、当該ファームウェアファイルを解析し、ファイルシステムの取り出し可否を確
認する。ファイルシステムの取り出しが可能であった場合に、ファイルの内容を解析し、機微な情報の取得
が可能であるか否かを確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.3節参照 

 
2.4  実証において検出された代表的な脆弱性 
実証事業で検証対象とした UTM において検出された代表的な脆弱性は以下のとおりである。 
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表 2-1 実証において検出された代表的な脆弱性 
項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

1 

古いバージョンの
OpenSSHにお
ける権限昇格の
脆弱性 

悪用されることで、機器
に存在するプログラムが
意図しない権限で実行
される可能性がある。こ
の結果、UTMの動作が
停止し、当該 UTM を
導入している企業の業
務や導入しているシステ
ムの運用が停止するおそ
れがある。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 

2 

Web管理画面
における OS コマ
ンドインジェクショ
ンの脆弱性 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
UTMの動作が停止し、
当該 UTM を導入して
いる企業の業務や導入
しているシステムの運用
が停止するおそれがあ
る。 

 OWASP ZAPのスパイダー機能を
用い、検証対象機器のWeb サービ
スにおいてアクセス可能な URL一覧
を作成する。 

 ファジングの対象とする URL とパラメ
ータのリストを作成する。パラメータリス
トの作成に当たっては、GitHub等で
公開されているペイロードリスト 3を参
考にする。 

 作成したパラメータリストに基づき、フ
ァジングを実施する。 

 ファズデータに対するWeb サービスの
レスポンスを踏まえ、脆弱性の有無を
判断する。 

 
3 https://github.com/payloadbox, https://github.com/xmendez など 

https://github.com/payloadbox
https://github.com/xmendez
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

3 
非暗号化通信に
よるファームウェア
の更新 

悪用されることで、ファー
ムウェアファイルが窃取さ
れる可能性がある。ま
た、中間者攻撃によって
ファームウェアが改ざんさ
れ、この結果、UTMの
動作が停止し、当該
UTM を導入している企
業の業務や導入している
システムの運用が停止す
るおそれがある。 

 Wireshark を用いたネットワークキャ
プチャを開始する。 

 検証対象機器のWeb管理画面か
らファームウェアの更新を行う。 

 ファームウェア更新に係るパケットのキ
ャプチャ結果を解析し、適切に暗号
化されているかを確認する。 

 
2.5  想定される推奨事項 
表 2-1で示した、実証事業で検証対象としたUTMにおいて検出された深刻度の高い脆弱性につい

て、以下のような対策が推奨される。 
 

表 2-2 検出された深刻度の高い脆弱性に対して推奨される対策事項 
項番 脆弱性の概要 推奨される対策事項 

1 
古いバージョンの OpenSSHに
おける権限昇格の脆弱性 

 最新の OpenSSH にバージョンアップする。 

2 
Web管理画面における OS コ
マンドインジェクションの脆弱性 

 シェルを起動できる言語機能の使用を避ける。 
 引数に対してチェックを行い、あらかじめ許可した

処理のみ実行する。 

3 
非暗号化通信によるファームウ
ェアの更新 

 SSL/TLS を用いて通信を暗号化する。 

 
2.6  検証に当たっての留意事項 
検証サービス事業者は、検証の前段階として、UTM機能やアーキテクチャ、接続関係を調査・分析す

ることが望まれる。具体的には、どのようにセッション維持管理がなされるか、どのように通信を監視している
か、通信内容に応じてどのような動作や通知がなされるか、どのように通信ファイルの展開処理が行われて
いるか等の観点が含まれる。UTM が有する機能は多岐にわたるため、一つずつ検証を行うことは現実的
ではない。機能を調査・分析し、検証のポイントを明確化した上で、実際の検証作業に移ることが望まし
い。また、アーキテクチャの観点では、UTM がどのような OS によって動作しているかも重要となる。汎用
OS を使用している場合と独自 OS を使用している場合で、検出すべき脆弱性の特性が大きく異なるた
め、検証実施前に確認することが必要である。 
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既知脆弱性の診断に当たって、ネットワークスキャンで明らかになったサービス・バージョン情報を踏まえ
て、NIST NVD 等のデータベースで脆弱性に関する情報を確認するだけでなく、その再現性（悪用可
能性）を確認することが必要である。すべての脆弱性を網羅的に検証することは現実的ではないため、
脆弱性の深刻度や検証の工数等を鑑み、再現性の検証を行う脆弱性を決定することが必要である。 
ファジングに当たって、検証対象機器のどのプログラムに対してファジングを行うかをまず明確にすることが

重要である。例えば、HTTPサーバに対する検証を行う場合は、HTTP におけるファズデータ（例︓膨大
な長さのURL）を生成する必要があり、HTTPサーバが処理しないレイヤのプロトコル（例︓TCP/IP）
におけるファズデータを生成しても有効な検証とはならない。網羅的なファジングを行うことは現実的ではな
いため、検証対象機器の機能や特性を踏まえつつ、ファズデータを取捨選択することが重要である。 
ファームウェア解析に当たって、ファームウェアの抽出可否の確認にはハードウェアを手動で解析する必

要があり、費用が高くなる傾向がある。そのため、検証依頼者からファームウェアファイルを別途受領し、ファ
ームウェアの抽出可否の確認はせず、ファームウェアファイルの解析のみを行う場合もある。 
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 ゲートウェイ・ルータに関するセキュリティ検証プラクティス 

3.1  機器の概要・想定脅威 
ゲートウェイ・ルータは、WAN と LAN 等、異なるネットワークの環境に設置されることが多い機器であり、

異なるネットワーク間や機器間の通信を中継する機器である。なお、ゲートウェイは、IoT機器とクラウドサ
ーバがデータの通信を行う際の中継機能を有する場合、IoT ゲートウェイと呼ばれる。一般的な組織ネッ
トワークの構成及びゲートウェイ・ルータの想定利用環境を図 3-1 に示す。 

 

 

図 3-1 ゲートウェイ・ルータの想定利用環境 
 
ゲートウェイ・ルータにおいて最も想定すべき脅威は、悪意ある第三者によってネットワーク機能や通信

機能が阻害・停止されることにある。加えて、内部侵入されることで、機密情報（ID やパスワード、秘密
鍵等）の窃取、ファームウェアの改ざん、正規ユーザ以外による不正利用といった脅威が考えられる。サイ
バー攻撃によりゲートウェイ・ルータの機能を停止するためには、脆弱性を悪用した内部侵入・権限昇格
や、予期しないパケットやコマンドをゲートウェイ・ルータに送信することが考えられる。侵入方法としては、
開発用機能をバックドアとして悪用するほか、外部通信インタフェースの脆弱性を悪用する方法等が想定
されるため、特に通信インタフェースに関する脅威に対する検証が求められる。また、ゲートウェイ・ルータの
機器設定用の Web コンソールが用意されている場合が多く、Web コンソールに内在しうる脆弱性として、
クロスサイトスクリプティングや OS コマンドインジェクション等の入力検証の不備が考えられる。これらの脆
弱性を洗い出す目的で、Web コンソールに対して、既知の攻撃手法に対する影響がないかを確認する
ことが望ましい。 

 
3.2  想定される検証環境 
ゲートウェイ・ルータの検証に当たって想定される検証環境は図 3-2 に示すとおりであり、検証事業者

内に検証専用の LAN を構築して検証することが望まれる。 
 

インターネット／
WAN／

クラウドサーバ
等

ゲートウェイ・
ルータ

内部ネットワーク
PC・端末・IoT機器等

Wi-Fi／
有線LAN
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図 3-2 ゲートウェイ・ルータに対する想定検証環境 
 

3.3  実証において適用された検証手法 
実証におけるゲートウェイ・ルータの検証では、以下に示す検証手法が適用され、検証対象機器にお

ける脆弱性の有無や脅威に対する対策の妥当性が確認された。 
 

（1） 設計文書レビュー 
検証対象機器の設計書、画面・インタフェース仕様書、マニュアル等の文書を確認し、脆弱性につな

がりうるセキュリティ対策上の懸念事項が含まれていないかを確認する。主な確認観点は、古いバージョン
のサービスやアプリケーションによる既知脆弱性の可能性、不適切な認証情報の管理、暗号化方式の妥
当性、不適切なログ設定やバックアップ設定等が挙げられる。 

 

（2） ネットワークスキャン 
検証対象機器に対してネットワークスキャンを行い、公開されているサービス及びバージョンをリストアップ

して、不要なサービスやポートが開放していないかを確認する。ネットワークスキャンの対象範囲として、最
低限 Ethernet を対象とし、TCP及び UDP のすべてのポート（0～65535）をスキャン対象とすること
が望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.5節参照 

 

（3） 既知脆弱性の診断 
ネットワークスキャンの結果明らかとなったサービスやポートに既知の脆弱性が存在しないかを確認する。

また、Web インタフェースに対して自動化ツールを用いた脆弱性スキャンを行い、既知の攻撃手法に対す
る影響がないかを確認する。自動化ツールを用いた脆弱性スキャンでは、影響の有無に関わらず大量の
脆弱性が出力される場合がある。検出された脆弱性については、実際にその脆弱性を悪用可能である

インターネット／
WAN／

クラウドサーバ
等

ゲートウェイ・
ルータ

検証用端末
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か、再現性の確認を行うことが望ましい。ただし、出力されたすべての脆弱性について再現性を確認する
ことが困難な場合、OS コマンドインジェクション、SQL インジェクション、ディレクトリトラバーサル、クロスサイ
トスクリプティング、XML 外部エンティティ参照（XXE）、クロスサイトリクエストフォージェリ（CSRF）等、
影響の大きな脆弱性に絞って重点的に確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.6節参照 

 

（4） ファジング 
検証対象機器の通信インタフェースやWeb インタフェースに対して不正なデータを送信し、アプリケーシ

ョンや OS の応答有無を確認することで、未知の脆弱性の有無や機能停止に至ることがないかを確認す
る。機能停止に対する防御性能を確認するためには、フラッド攻撃をはじめとする機器のリソースを消費さ
れる攻撃手法を試行し、サービス不能状態に陥ることがないかを確認することが有効である。また、検証
対象機器が USB や SD カード等の外部記憶媒体に関するインタフェースを有している場合、不正なファ
イルを介したファイルファジングによって応答を確認することも望まれる。ファズデータの網羅性を担保するこ
とは困難であるため、検証範囲を絞るために、ファジング対象のインタフェースやファズデータのパラメータ数
について、事前に検証依頼者と相談することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.7節参照 

 

（5） ネットワークキャプチャ 
検証対象機器の通信内容を取得し、平文の通信、暗号強度の低い通信、想定外の通信先への通

信の有無を確認する。検証対象範囲について、最低限 Ethernet の通信に関するキャプチャを行うこと
が望まれる。また、ネットワークキャプチャの対象時間について、最低限 60 分程度の通信をキャプチャし、
通信先・通信内容を確認することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.8節参照 

 

（6） ファームウェア解析 
検証対象機器が UART や SPI といったインタフェースを有している場合、当該インタフェースを介してフ

ァームウェアへのアクセスが可能となる場合があるため、ファームウェアの抽出可否を確認する。UART の場
合、ブートローダコマンドの実行可否及びシェルアクセスの可否の確認が望まれる。SPI の場合、フラッシュ
メモリから SPI を経由してファームウェアが抽出可能であるかを確認することが望まれる。仮にファームウェア
の抽出が可能であった場合に、当該ファームウェアファイルを解析し、ファイルシステムの取り出し可否を確
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認する。ファイルシステムの取り出しが可能であった場合に、ファイルの内容を解析し、機微な情報の取得
が可能であるか否かを確認する。また、OS、ファームウェア、ファイルシステムが SD カード等に格納されて
いる場合、SDカード等に対する物理的アクセス可能性を確認するほか、SDカード等に格納されたデータ
が暗号化されているかを確認することが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.3節参照 

 

（7） バイナリ解析 
抽出したファームウェア等のバイナリファイルに対して、脆弱性の可能性のある箇所を確認する。脆弱性

の可能性のある箇所が存在した場合、該当箇所で必ずしも脆弱性が発生するわけではない。そのため、
リバースエンジニアリングツールを用いてバイナリファイルをデコンパイルし、ソースコードを確認した上で、当
該脆弱性の悪用可能性を確認することが望ましい。なお、解析対象となるバイナリファイルについて、攻撃
に当たってのヒントとなる情報を含む可能性があるデバッグ情報が残存する実行可能ファイルの優先度を
高めて解析することが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.4節参照 

 
3.4  実証において検出された代表的な脆弱性 
実証事業で検証対象としたゲートウェイ・ルータにおいて検出された代表的な脆弱性は以下のとおりで

ある。 
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表 3-1 実証において検出された代表的な脆弱性 
項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

1 

古いバージョンの
Squid における
不正アクセスやリ
モートコード実行
の脆弱性 

悪用されることで、禁止
されているリソースへのア
クセスや任意のコードを
実行される可能性があ
る。この結果、ゲートウェ
イ・ルータ内のファイルシス
テムの情報が漏えいする
おそれがある。また、ゲー
トウェイ・ルータ内の任意
のファイルの変更・追加・
削除が行われ、ゲートウ
ェイ・ルータが停止し、当
該ゲートウェイ・ルータを
導入している企業の業
務や導入しているシステ
ムの運用が停止するおそ
れがある。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 

2 

古いバージョンの
dnsmasq におけ
るバッファオーバー
フローの脆弱性 

悪用されることで、細工
された不正なリクエストを
受け、サービス拒否や任
意のコードを実行される
可能性がある。この結
果、ゲートウェイ・ルータの
動作が停止し、当該ゲ
ートウェイ・ルータを導入
している企業の業務や導
入しているシステムの運
用が停止するおそれがあ
る。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

3 

古いバージョンの
lighttpd におけ
る SQL インジェク
ションの脆弱性 

悪用されることで、任意
の SQL コマンドを実行
される可能性がある。こ
の結果、ゲートウェイ・ル
ータの動作が停止し、当
該ゲートウェイ・ルータを
導入している企業の業
務や導入しているシステ
ムの運用が停止するおそ
れがある。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 

4 
バッファオーバーフ
ローの脆弱性 

悪用されることで、メモリ
上の値が不正に書き換
えられ、任意のコードが
実行される可能性があ
る。この結果、ゲートウェ
イ・ルータの動作が停止
し、当該ゲートウェイ・ル
ータを導入している企業
の業務や導入しているシ
ステムの運用が停止する
おそれがある。 

 デバッグ情報が残存している実行可
能ファイルが存在しないかを確認する
ため、ファームウェアに含まれるルートフ
ァイルシステムの全ファイルに対して
file コマンドを実行し、デバッグ情報
が残存している実行可能ファイルをリ
ストアップする。 

 リストアップした実行可能ファイルに対
して、angr、cwe_checker等を用
いた静的解析を行い、脆弱性の可
能性のある箇所を特定する。 

 特定した脆弱性の可能性のある箇
所に対して、Ghidra、IDA Pro等
を用いて実行可能ファイルをデコンパ
イルし、ソースコードを確認し、脆弱
性の悪用可能性を確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

5 

古いバージョンの
OS における不正
アクセスやリモート
コード実行の脆弱
性 

悪用されることで、禁止
されているリソースへのア
クセスや任意のコードを
実行される可能性があ
る。この結果、ゲートウェ
イ・ルータ内のファイルシス
テムの情報が漏えいする
おそれがある。また、ゲー
トウェイ・ルータ内の任意
のファイルの変更・追加・
削除が行われ、ゲートウ
ェイ・ルータが停止し、当
該ゲートウェイ・ルータを
導入している企業の業
務や導入しているシステ
ムの運用が停止するおそ
れがある。 

 検証対象機器で使用されている OS
とバージョンを検証対象機器の仕様
書等の文書から確認する。 

 確認した OS とバージョンの情報に基
づき、既知の脆弱性が公開されてい
ないかを NIST NVD を用いて確認
する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 

6 

古いバージョンの
Samba における
リモートコード実
行の脆弱性 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
ゲートウェイ・ルータの動
作が停止し、当該ゲート
ウェイ・ルータを使用して
いる企業の業務や導入
しているシステムの運用
が停止するおそれがあ
る。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

7 

アップデートサーバ
及びアップデートフ
ァイルの署名検証
不備 

悪用することで、改ざんし
たアップデートファイルを配
布し、悪意のある処理を
含んだコードを実行され
る可能性がある。この結
果、ゲートウェイ・ルータの
動作が停止し、当該ゲ
ートウェイ・ルータを使用
している企業の業務や導
入しているシステムの運
用が停止するおそれがあ
る。 

 正規サーバになりすまして、改ざんし
たアップデートファイルを配布すること
が可能かを試行するため、検証用の
サーバと任意の処理を含むコードを含
むアップデートファイルを用意する。 

 なりすましたサーバから検証用のアップ
デートファイルを検証対象機器に配
布する。 

 検証用のアップデートファイルを配布
したことに対する検証対象機器のレ
スポンスを踏まえ、脆弱性の有無を
判断する。 

 
3.5  想定される推奨事項 
表 3-1 で示した、実証事業で検証対象としたゲートウェイ・ルータにおいて検出された深刻度の高い

脆弱性について、以下のような対策が推奨される。 
 

表 3-2 検出された深刻度の高い脆弱性に対して推奨される対策事項 
項番 脆弱性の概要 推奨される対策事項 

1 
古いバージョンの Squid におけ
る不正アクセスやリモートコード
実行の脆弱性 

 最新の Squid にバージョンアップする。 

2 
古いバージョンの dnsmasq に
おけるバッファオーバーフローの脆
弱性 

 最新の dnsmasq にバージョンアップする。 

3 
古いバージョンの lighttpd にお
ける SQL インジェクションの脆
弱性 

 最新の lighttpd にバージョンアップする。 

4 バッファオーバーフローの脆弱性 
 バッファのサイズをチェックする処理をコードに追

加する。 

5 
古いバージョンの OS における不
正アクセスやリモートコード実行
の脆弱性 

 最新の OS にバージョンアップする。 
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項番 脆弱性の概要 推奨される対策事項 

6 
古いバージョンの Samba にお
けるリモートコード実行の脆弱
性 

 最新の Samba にバージョンアップする。 

7 
アップデートサーバ及びアップデー
トファイルの署名検証不備 

 アップデートファイルの取得において、サーバ証明
書の検証を行う。 

 アップデートファイルに対してデジタル署名を行
い、アップデート時にアップデートファイルの署名
検証を行う。 

 
3.6  検証に当たっての留意事項 
検証サービス事業者は、検証の前段階として、ゲートウェイ・ルータの機能やアーキテクチャを調査・分

析することが望まれる。機能を調査・分析し、検証のポイントを明確化した上で、実際の検証作業に移る
ことが望ましい。また、アーキテクチャの観点では、ゲートウェイ・ルータがどのような OS によって動作している
かも重要となる。汎用 OS を使用している場合と独自 OS を使用している場合で、検出すべき脆弱性の
特性が大きく異なるため、検証実施前に確認することが必要である。 
既知脆弱性の診断に当たって、ネットワークスキャンで明らかになったサービス・バージョン情報を踏まえ

て、NIST NVD 等のデータベースで脆弱性に関する情報を確認するだけでなく、その再現性（悪用可
能性）を確認することが必要である。すべての脆弱性を網羅的に検証することは現実的ではないため、
脆弱性の深刻度や検証の工数等を鑑み、再現性の検証を行う脆弱性を決定することが必要である。 
ファジングに当たって、検証対象機器のどのプログラムに対してファジングを行うかをまず明確にすることが

重要である。例えば、HTTPサーバに対する検証を行う場合は、HTTP におけるファズデータ（例︓膨大
な長さのURL）を生成する必要があり、HTTPサーバが処理しないレイヤのプロトコル（例︓TCP/IP）
におけるファズデータを生成しても有効な検証とはならない。網羅的なファジングを行うことは現実的ではな
いため、検証対象機器の機能や特性を踏まえつつ、ファズデータを取捨選択することが重要である。 
ファームウェア解析に当たって、ファームウェアの抽出可否の確認にはハードウェアを手動で解析する必

要があり、費用が高くなる傾向がある。そのため、検証依頼者からファームウェアファイルを別途受領し、ファ
ームウェアの抽出可否の確認はせず、ファームウェアファイルの解析のみを行う場合もある。なお、検証を実
施するために、検証対象機器を分解することがある。検証対象機器を分解した後に、原状復帰すること
が困難な可能性がある場合は、事前に検証依頼者へ伝え、検証依頼者からの合意を得た後に検証を
実施することが望まれる。 
バイナリ解析に当たって、抽出・受領したファームウェア等のバイナリファイルについて、脆弱性の可能性

のある箇所を特定するだけでなく、特定した箇所の脆弱性の再現性（悪用可能性）を確認することが
望まれる。 
また、IoT ゲートウェイのような機器がクラウドサーバと接続しているケースが考えられる。本手引きでは、

クラウドサーバを対象とする検証は対象外としているが、クラウドサーバにおいては、悪意ある第三者によっ
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てデータの改ざんや搾取、機能を停止される等の脅威も想定される。もし、検証依頼者の依頼を踏まえ
クラウドサーバに対する検証を行う場合、通信インタフェースやクラウドサーバの管理コンソールに対する検
証を実施することが望ましい。なお、稼働中のクラウドサーバに対して検証を行う場合、他のサービスに影
響を与えないか等を事前に検証依頼者と協議し、双方の合意の下で検証を実施することが必要である。 
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 ネットワークスイッチに関するセキュリティ検証プラクティス 

4.1  機器の概要・想定脅威 
ネットワークスイッチとは、受信したデータの宛先を確認し、ネットワークスイッチに接続された機器へのデ

ータの転送可否を判断し、転送する機器である。受信したデータを接続されたすべての機器へ転送する
機器と比べて、通信経路上に余計なデータが流れることを防ぎ、ネットワークの性能を向上させることが可
能となる。一般的な組織ネットワークの構成及びネットワークスイッチの想定利用環境を図 4-1 に示す。 

 

 

図 4-1 ネットワークスイッチの想定利用環境 
 
ネットワークスイッチにおいて最も想定すべき脅威は、悪意ある第三者によってネットワーク機能や通信

機能が阻害・停止されることにある。加えて、内部侵入されることで、機密情報（ID やパスワード等）の
窃取、ファームウェアの改ざん、正規ユーザ以外による不正利用といった脅威が考えられる。サイバー攻撃
によりネットワークスイッチの機能を停止するためには、脆弱性を悪用した内部侵入・権限昇格や、予期し
ないパケットやコマンドをネットワークスイッチに送信することが考えられる。侵入方法としては、開発用機能
をバックドアとして悪用するほか、外部通信インタフェースの脆弱性を悪用する方法等が想定されるため、
特に通信インタフェースに関する脅威に対する検証が求められる。また、ネットワークスイッチの機器設定用
の Web コンソールが用意されている場合が多く、Web コンソールに内在しうる脆弱性として、クロスサイト
スクリプティングや OS コマンドインジェクション等の入力検証の不備が考えられる。これらの脆弱性を洗い
出す目的で、Web コンソールに対して、既知の攻撃手法に対する影響がないかを確認することが望まし
い。 

 
4.2  想定される検証環境 
ネットワークスイッチの検証に当たって想定される検証環境は図 4-2 に示すとおりであり、検証事業者

内に検証専用の LAN を構築して検証することが望まれる。 
 

インターネット／
WAN 等

ルータ

内部ネットワーク
PC・端末等

有線LAN

ネットワーク
スイッチ

有線LAN
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図 4-2 ネットワークスイッチに対する想定検証環境 
 

4.3  実証において適用された検証手法 
実証におけるネットワークスイッチの検証では、以下に示す検証手法が適用され、検証対象機器にお

ける脆弱性の有無や脅威に対する対策の妥当性が確認された。 
 

（1） 設計文書レビュー 
検証対象機器の設計書、画面・インタフェース仕様書、マニュアル等の文書を確認し、脆弱性につな

がりうるセキュリティ対策上の懸念事項が含まれていないかを確認する。主な確認観点は、古いバージョン
のサービスやアプリケーションによる既知脆弱性の可能性、不適切な認証情報の管理、暗号化方式の妥
当性、不適切なログ設定やバックアップ設定等が挙げられる。 

 

（2） ネットワークスキャン 
検証対象機器に対してネットワークスキャンを行い、公開されているサービス及びバージョンをリストアップ

して、不要なサービスやポートが開放していないかを確認する。ネットワークスキャンの対象範囲として、最
低限 Ethernet を対象とし、TCP及び UDP のすべてのポート（0～65535）をスキャン対象とすること
が望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.5節参照 

 

（3） 既知脆弱性の診断 
ネットワークスキャンの結果明らかとなったサービスやポートに既知の脆弱性が存在しないかを確認する。

また、Web インタフェースに対して自動化ツールを用いた脆弱性スキャンを行い、既知の攻撃手法に対す
る影響がないかを確認する。自動化ツールを用いた脆弱性スキャンでは、影響の有無に関わらず大量の
脆弱性が出力される場合がある。検出された脆弱性については、実際にその脆弱性を悪用可能である

インターネット／
WAN 等

ルータ ネットワーク
スイッチ

検証用端末
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か、再現性の確認を行うことが望ましい。ただし、出力されたすべての脆弱性について再現性を確認する
ことが困難な場合、OS コマンドインジェクション、SQL インジェクション、ディレクトリトラバーサル、クロスサイ
トスクリプティング、XML 外部エンティティ参照（XXE）、クロスサイトリクエストフォージェリ（CSRF）等、
影響の大きな脆弱性に絞って重点的に確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.6節参照 

 

（4） ファジング 
検証対象機器の通信インタフェースやWeb インタフェースに対して不正なデータを送信し、アプリケーシ

ョンや OS の応答有無を確認することで、未知の脆弱性の有無や機能停止に至ることがないかを確認す
る。機能停止に対する防御性能を確認するためには、フラッド攻撃をはじめとする機器のリソースを消費さ
れる攻撃手法を試行し、サービス不能状態に陥ることがないかを確認することが有効である。また、Web
インタフェースに対しては、開発者が意図しない使用方法（意図しない拡張子のファイルをアップロードす
るなど）を試行し、レスポンスを確認することで、脆弱性の有無を確認することが有効である。 
 

検証の詳細手順︓手引き別冊 1 第 4.7節参照 

 

（5） ネットワークキャプチャ 
検証対象機器の通信内容を取得し、平文の通信、暗号強度の低い通信、想定外の通信先への通

信の有無を確認する。検証対象範囲について、最低限 Ethernet の通信に関するキャプチャを行うこと
が望まれる。また、ネットワークキャプチャの対象時間について、最低限 60 分程度の通信をキャプチャし、
通信先・通信内容を確認することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.8節参照 

 
4.4  実証において検出された代表的な脆弱性 
実証事業で検証対象としたネットワークスイッチにおいて検出された代表的な脆弱性は以下のとおりで

ある。 
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表 4-1 実証において検出された代表的な脆弱性 
項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

1 

古いバージョンの
Dropbear にお
ける情報の漏えい
や改ざんの脆弱
性 

悪用されることで、情報漏え
いや情報の改ざんされる可
能性がある。この結果、ネッ
トワークスイッチの動作が停
止し、当該ネットワークスイッ
チを導入している企業の業
務や導入しているシステムの
運用が停止するおそれがあ
る。 

 Nmap を用いたネットワークスキ
ャンを行い、検証対象機器で公
開されているサービス及びバージョ
ンをリストアップする。 

 リストアップしたサービス及びバー
ジョンの情報に基づき、既知の脆
弱性が公開されていないかを
NIST NVD を用いて確認する。 

 既知の脆弱性が公開されていた
ため、当該脆弱性の再現性
（悪用可能性）を確認する。
Exploit DB、GitHub、
Metasploit等で攻撃実証コー
ドを検索することで、既に公開さ
れている実証コードを用いて脆弱
性の悪用可能性を確認する。 

2 
Web管理画面
に対する非暗号
化状態での通信 

ネットワーク上を流れる通信
を盗聴されることで、Web
管理画面へのログイン IDや
パスワード、機器操作に関す
るコマンド実行結果の通信
内容といった機密情報が漏
えいする可能性がある。これ
により、攻撃者は、ネットワー
クスイッチへの不正アクセスや
攻撃手口のヒントの取得が
可能となる。この結果、サイ
バー攻撃を受けることで、ネッ
トワークスイッチの動作が停
止し、当該ネットワークスイッ
チを導入している企業の業
務や導入しているシステムの
運用が停止するおそれがあ
る。 

 Wireshark を用いたネットワーク
キャプチャを開始する。 

 検証対象機器のWeb管理画
面へのログインや機器操作に関
するコマンド実行の操作を行う。 

 ログインや機器操作に関するコマ
ンド実行の通信に係るパケットの
キャプチャ結果を解析し、適切に
暗号化されているかを確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

3 

Web管理画面
におけるクロスサイ
トスクリプティング
の脆弱性 

悪用されることで、正規ユー
ザは改ざんされたWeb ペー
ジへ誘導され、任意のコード
が実行される可能性がある。
この結果、マルウェアに感染
し、ネットワークスイッチの動
作が停止し、当該ネットワー
クスイッチを導入している企
業の業務や導入しているシ
ステムの運用が停止するおそ
れがある。 

 OWASP ZAPのスパイダー機能
を用い、検証対象機器のWeb
サービスにおいてアクセス可能な
URL一覧を作成する。 

 ファジングの対象とする URL とパ
ラメータのリストを作成する。パラメ
ータリストの作成に当たっては、
GitHub等で公開されているペイ
ロードリストを参考にする。 

 作成したパラメータリストに基づ
き、ファジングを実施する。 

 ファズデータに対するWeb サービ
スのレスポンスを踏まえ、脆弱性
の有無を判断する。 

4 

Web管理画面
における画像アッ
プロード機能にお
いて任意のファイ
ルをアップロード可
能 

悪用されることで、Web管
理画面上で悪質なプログラ
ムファイルが設置される可能
性がある。この結果、マルウェ
アに感染し、ネットワークスイ
ッチの動作が停止し、当該ネ
ットワークスイッチを導入して
いる企業の業務や導入して
いるシステムの運用が停止す
るおそれがある。 

 Web管理画面における画像アッ
プロード機能において、開発者が
意図しない拡張子のファイルアッ
プロードが可能かを試行するた
め、検証用のファイルを作成す
る。 

 作成した検証用ファイルを画像ア
ップロード機能においてアップロー
ドする。 

 検証用ファイルをアップロードした
ことに対するWeb管理画面のレ
スポンスを踏まえ、脆弱性の有無
を判断する。 

 
4.5  想定される推奨事項 
表 4-1 で示した、実証事業で検証対象としたネットワークスイッチにおいて検出された深刻度の高い

脆弱性について、以下のような対策が推奨される。 
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表 4-2 検出された深刻度の高い脆弱性に対して推奨される対策事項 
項番 脆弱性の概要 推奨される対策事項 

1 
古いバージョンの Dropbearに
おける情報の漏えいや改ざんの
脆弱性 

 セキュリティ修正プログラムを適用する。 
 最新の Dropbearにバージョンアップする。 

2 
Web管理画面に対する非暗
号化状態での通信 

 SSL/TLS を用いて通信を暗号化する。 

3 
Web管理画面におけるクロス
サイトスクリプティングの脆弱性 

 Web アプリケーションが動的に出力するすべて
のパラメータに対して、Webページの表示や動
作に影響する特別な意味をもつ記号や文字列
4にエスケープ処理を行う。なお、開発言語が実
装している標準関数や標準ライブラリ・クラスが、
エスケープ処理の機能を提供している場合は、
これらの機能を利用し対策することも可能であ
る。 

4 
Web管理画面における画像ア
ップロード機能において任意のフ
ァイルをアップロード可能 

 アップロード可能なファイルを開発者が意図する
拡張子のみへ限定し、規定外の拡張子のファイ
ルのアップロードを禁止する。 

 アップロードされるファイルに対するウイルススキャ
ン処理を行う。 

 
4.6  検証に当たっての留意事項 
検証サービス事業者は、検証の前段階として、ネットワークスイッチの機能やアーキテクチャを調査・分

析することが望まれる。機能を調査・分析し、検証のポイントを明確化した上で、実際の検証作業に移る
ことが望ましい。また、アーキテクチャの観点では、ネットワークスイッチがどのような OS によって動作している
かも重要となる。汎用 OS を使用している場合と独自 OS を使用している場合で、検出すべき脆弱性の
特性が大きく異なるため、検証実施前に確認することが必要である。 
既知脆弱性の診断に当たって、ネットワークスキャンで明らかになったサービス・バージョン情報を踏まえ

て、NIST NVD 等のデータベースで脆弱性に関する情報を確認するだけでなく、その再現性（悪用可
能性）を確認することが必要である。すべての脆弱性を網羅的に検証することは現実的ではないため、
脆弱性の深刻度や検証の工数等を鑑み、再現性の検証を行う脆弱性を決定することが必要である。 
ファジングに当たって、検証対象機器のどのプログラムに対してファジングを行うかをまず明確にすることが

重要である。例えば、HTTPサーバに対する検証を行う場合は、HTTP におけるファズデータ（例︓膨大
な長さのURL）を生成する必要があり、HTTPサーバが処理しないレイヤのプロトコル（例︓TCP/IP）

 
4 「<」、「>」、「&」、「”」、「ʼ」、「JavaScript:」、「;」、「（」、「）」、「//」、「¥」、「¥0」、「%00」 など 
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におけるファズデータを生成しても有効な検証とはならない。網羅的なファジングを行うことは現実的ではな
いため、検証対象機器の機能や特性を踏まえつつ、ファズデータを取捨選択することが重要である。 
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 モバイル端末に関するセキュリティ検証プラクティス 

5.1  機器の概要・想定脅威 
モバイル端末とは、充電式のバッテリーを内蔵し、屋外など電源のない場所でも電池が無くなるまで使

用することができ、容易に持ち運ぶことができる携帯型の情報機器端末であり、スマートフォン、タブレット
端末、ノート PC等を含む。一般的なネットワークの構成及びモバイル端末の想定利用環境を図 5-1に
示す。 

 

 
図 5-1 モバイル端末の想定利用環境 

 
モバイル端末において最も想定すべき脅威は、第三者による端末の不正操作や利用者情報の第三

者による窃取である。これらの脅威につながりうる脆弱性の有無を確認することが必要となる。例えば、端
末の設定情報に関する調査では、不正なアプリケーションの起動が許可されている設定となっていないか
を確認することが望まれる。また、攻撃者が不正なデバイスドライバに置き換えて利用者のデータをフックし、
データが窃取される攻撃も想定されるため、Secure Bootや署名検証の有無についても確認することが
望まれる。その他の脅威としては、初期インストールされたアプリケーションや、アップデート用のソフトウェア
に対して、プログラムの脆弱性を悪用して管理者権限を奪取し、不正操作や利用者の情報を窃取が想
定される。ソースコードを入手できる場合、ソースコード解析によって入力検証の不備や不適切なデータ
処理等の代表的な脆弱性の有無を確認することが望まれる。ソースコードが入手できない場合、ブラック
ボックスでの検証となるため、優先度の高い脅威に対する検証に限定して実施する必要があり、権限設
定の妥当性、不正処理の実行可能性、外部からの悪用可能性等を重点的に確認することが望まれる。
また、初期インストールされたアプリケーションに対する検証だけではなく、不正なアプリケーションがインスト
ールできるかという観点も、情報窃取の脆弱性を調べる上で重要な観点である。 

 
5.2  想定される検証環境 
モバイル端末の検証に当たって想定される検証環境は図 5-2 に示すとおりであり、検証用端末を検

証対象機器に接続して検証することが望まれる。 
 

Wi-Fi／モバイル回線

モバイル端末
（スマートフォン、タブレット、ノートPC等）

インターネット
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図 5-2 モバイル端末に対する想定検証環境 

 
5.3  実証において適用された検証手法 
実証におけるモバイル端末の検証では、以下に示す検証手法が適用され、検証対象機器における脆

弱性の有無や脅威に対する対策の妥当性が確認された。 
 

（1） 設計文書レビュー 
検証対象機器の設計書、画面・インタフェース仕様書、マニュアル等の文書を確認し、脆弱性につな

がりうるセキュリティ対策上の懸念事項が含まれていないかを確認する。主な確認観点は、古いバージョン
のサービスやアプリケーションによる既知脆弱性の可能性、不適切な認証情報の管理、暗号化方式の妥
当性、不適切なログ設定やバックアップ設定等が挙げられる。 

 

（2） ネットワークスキャン 
検証対象機器に対してネットワークスキャンを行い、公開されているサービス及びバージョンをリストアップ

して、不要なサービスやポートが開放していないかを確認する。ネットワークスキャンの対象範囲として、最
低限 Ethernet を対象とし、TCP及び UDP のすべてのポート（0～65535）をスキャン対象とすること
が望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.5節参照 

 

（3） 既知脆弱性の診断 
ネットワークスキャンの結果明らかとなったサービスやポートに既知の脆弱性が存在しないかを確認する。

また、初期インストールされたアプリケーションに対して自動化ツールを用いた脆弱性スキャンを行い、既知
の攻撃手法に対する影響がないかを確認する。自動化ツールを用いた脆弱性スキャンでは、影響の有無
に関わらず大量の脆弱性が出力される場合がある。検出された脆弱性については、実際にその脆弱性を
悪用可能であるか、再現性の確認を行うことが望ましい。ただし、出力されたすべての脆弱性について再

モバイル端末
（スマートフォン、タブレット、ノートPC等）

検証用端末

検証用端末

検証用端末

インターネット
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現性を確認することが困難な場合、OSコマンドインジェクション、SQLインジェクション、ディレクトリトラバー
サル、クロスサイトスクリプティング、XML 外部エンティティ参照（XXE）、クロスサイトリクエストフォージェリ
（CSRF）等、影響の大きな脆弱性に絞って重点的に確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.6節参照 

 

（4） ファジング 
検証対象機器の通信インタフェースや初期インストールされたアプリケーションに対して不正なデータを

送信し、アプリケーションやOSの応答有無を確認することで、未知の脆弱性の有無や機能停止に至るこ
とがないかを確認する。機能停止に対する防御性能を確認するためには、フラッド攻撃をはじめとする機
器のリソースを消費される攻撃手法を試行し、サービス不能状態に陥ることがないかを確認することが有
効である。また、検証対象機器が USB や SD カード等の外部記憶媒体に関するインタフェースを有して
いる場合、不正なファイルを介したファイルファジングによって応答を確認することも望まれる。ファズデータの
網羅性を担保することは困難であるため、検証範囲を絞るために、ファジング対象のインタフェースやファズ
データのパラメータ数について、事前に検証依頼者と相談することが望まれる。加えて、スマートフォンやタ
ブレット端末のようなタッチパネル機能を持つ場合は、正規ユーザが通常行わないようなタッチパネル操作
によって、機密情報が閲覧できないか等の脆弱性の有無を確認することも望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.7節参照 

 

（5） ネットワークキャプチャ 
検証対象機器のUSBや無線 LAN等のインタフェースから通信内容を取得し、平文の通信、暗号強

度の低い通信、想定外の通信先への通信の有無を確認する。ネットワークキャプチャの対象時間につい
て、最低限 60分程度の通信をキャプチャし、通信先・通信内容を確認することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.8節参照 

 

（6） ファームウェア解析 
検証対象機器のインタフェースを介してファームウェアへのアクセスが可能となる場合があるため、ファーム

ウェアの抽出可否を確認する。仮にファームウェアの抽出が可能であった場合に、当該ファームウェアファイ
ルを解析し、ファイルシステムの取り出し可否を確認する。ファイルシステムの取り出しが可能であった場合
に、ファイルの内容を解析し、機微な情報の取得が可能であるか否かを確認する。また、OS、ファームウェ
ア、ファイルシステムが SDカード等に格納されている場合、SDカード等に対する物理的なアクセスが可能
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であるかを確認するほか、SD カード等に格納されたデータが暗号化されているかを確認することが望まし
い。 
 

検証の詳細手順︓手引き別冊 1 第 4.3節参照 

 

（7） バイナリ解析 
抽出したファームウェア等のバイナリファイルに対して、脆弱性の可能性のある箇所を確認する。脆弱性

の可能性のある箇所が存在した場合、該当箇所で必ずしも脆弱性が発生するわけではない。そのため、
リバースエンジニアリングツールを用いてバイナリファイルをデコンパイルし、ソースコードを確認し、脆弱性の
悪用可能性を確認することが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.4節参照 

 
5.4  実証において検出された代表的な脆弱性 
実証事業で検証対象としたモバイル端末において検出された代表的な脆弱性は以下のとおりである。 
 

表 5-1 実証において検出された代表的な脆弱性 
項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

1 

初期インストール
されたWeb アプ
リケーションにおけ
るディレクトリトラ
バーサルの脆弱
性 

悪用されることで、
Web アプリケーション
内の任意のファイルに
アクセスされる可能性
がある。この結果、任
意のファイルに格納さ
れた重要情報が漏え
いするおそれがある。 

 Web アプリケーションにアクセスし、ファイ
ルパスに任意のパスを入力する。 

 入力したファイルパスに格納されたファイ
ルの内容が表示されるかを確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

2 
タッチパネル操作
によって機密情報
の閲覧が可能 

悪用されることで、ファ
イルシステムに格納さ
れたパスワードファイル
等の機密情報を閲
覧される可能性があ
る。この結果、閲覧さ
れたパスワード等の機
密情報を利用し、さ
らなる機密情報が漏
えいするおそれがあ
る。 

 モバイル端末で正規ユーザが利用しない
ようなアイコンやメニューが存在しないかを
確認する。 

 確認したアイコンやメニューから機密情報
を閲覧できないかを確認する。 

3 
誰もが匿名で利
用可能なサーバ
が稼働 

悪用されることで、デ
ィレクトリやファイルの
操作（閲覧、作成、
削除等）が行われる
可能性がある。この
結果、任意のファイル
のダウンロードによる
情報漏えい、ファイル
の改ざん・消去される
おそれがある。 

 Nmap を用いたネットワークスキャンを行
い、検証対象機器で公開されているサ
ービス及びバージョンをリストアップする。 

 リストアップしたサービス及びバージョンの
情報に基づき、既知の脆弱性が公開さ
れていないかを NIST NVD を用いて確
認する。 

 既知の脆弱性が公開されていたため、
当該脆弱性の再現性（悪用可能
性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実証コ
ードを検索することで、既に公開されてい
る実証コードを用いて脆弱性の悪用可
能性を確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

4 

初期インストール
されたWeb アプ
リケーションにおい
て権限を改ざんし
た操作が可能 

悪用されることで、一
般ユーザの権限を越
えた操作（ユーザの
作成・削除等）が行
われる可能性があ
る。この結果、当該モ
バイル端末を導入し
ている企業の業務が
停止するおそれがあ
る。 

 Web アプリケーションに一般ユーザでログ
インし、ログイン時に発行されるアクセスト
ークンを Burp Suite等のローカルプロ
キシツールで取得する。 

 取得したアクセストークンのペイロード部
分に含まれる権限設定の内容を改ざん
する。 

 JWT（JSON Web Token）等のツー
ルを利用し、改ざんしたペイロードの内容
でアクセストークンを生成する。 

 Web アプリケーションのユーザ一覧を表
示させ、ユーザ検索ボタンを押下する。
検索ボタンを押下した際のリクエストに対
して、ローカルプロキシツールを使用し、ユ
ーザを削除するリクエストの内容へ書き
換えて送信する。なお、アクセストークン
はした改ざんしたものを使用する。 

 ユーザが削除されたことを確認する。
（一般ユーザの権限を越えた操作が可
能であることを確認する） 

 
5.5  想定される推奨事項 
表 5-1 で示した、実証事業で検証対象としたモバイル端末において検出された深刻度の高い脆弱

性について、以下のような対策が推奨される。 
 

表 5-2 検出された深刻度の高い脆弱性に対して推奨される対策事項 
項番 脆弱性の概要 推奨される対策事項 

1 
初期インストールされたWeb ア
プリケーションにおけるディレクトリ
トラバーサルの脆弱性 

 外部から入力される値をファイル名として、ファイ
ルを読み込まないようにする。ファイルを開く際
は、固定のディレクトリを指定し、ファイル名にディ
レクトリ名が含まれないようにする。 

 Web サーバ内のファイルへのアクセス権限設定
を正しく管理し、Web アプリケーションから必要
以上のファイルにアクセスできないようにする。 
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項番 脆弱性の概要 推奨される対策事項 

2 
タッチパネル操作によって機密
情報の閲覧が可能 

 正規ユーザに対して、タッチパネルの操作を必要
最低限に制限する。 

3 
誰もが匿名で利用可能なサー
バが稼働 

 脆弱性のあるサーバの機能を停止し、特定ユー
ザのみ該当サーバの利用が可能なように設定す
る。 

4 
初期インストールされたWeb ア
プリケーションにおいて権限を改
ざんした操作が可能 

 アクセストークンの署名に用いる重要情報はサ
ーバからのレスポンスデータに含めず、ユーザに公
開されないようにする。 

 
5.6  検証に当たっての留意事項 
検証サービス事業者は、検証の前段階として、モバイル端末の機能（初期インストールされたアプリケ

ーションの有無を含む）やアーキテクチャを調査・分析することが望まれる。機能を調査・分析し、検証の
ポイントを明確化した上で、実際の検証作業に移ることが望ましい。また、アーキテクチャの観点では、モバ
イル端末がどのような OS によって動作しているかも重要となる。汎用 OS を使用している場合と独自 OS
を使用している場合で、検出すべき脆弱性の特性が大きく異なるため、検証実施前に確認することが必
要である。 
既知脆弱性の診断に当たって、ネットワークスキャンで明らかになったサービス・バージョン情報を踏まえ

て、NIST NVD 等のデータベースで脆弱性に関する情報を確認するだけでなく、その再現性（悪用可
能性）を確認することが必要である。すべての脆弱性を網羅的に検証することは現実的ではないため、
脆弱性の深刻度や検証の工数等を鑑み、再現性の検証を行う脆弱性を決定することが必要である。 
ファジングに当たって、検証対象機器のどのプログラムに対してファジングを行うかをまず明確にすることが

重要である。網羅的なファジングを行うことは現実的ではないため、検証対象機器の機能や特性を踏ま
えつつ、ファズデータを取捨選択することが重要である。 
ファームウェア解析に当たって、ファームウェアの抽出可否の確認にはハードウェアを手動で解析する必

要があり、費用が高くなる傾向がある。そのため、検証依頼者からファームウェアファイルを別途受領し、ファ
ームウェアの抽出可否の確認はせず、ファームウェアファイルの解析のみを行う場合もある。なお、検証を実
施するために、検証対象機器を分解することがある。検証対象機器を分解した後に、原状復帰すること
が困難な可能性がある場合は、事前に検証依頼者へ伝え、検証依頼者からの合意を得た後に検証を
実施することが望まれる。 
バイナリ解析に当たって、抽出・受領したファームウェア等のバイナリファイルについて、脆弱性の可能性

のある箇所を特定するだけでなく、特定した箇所の脆弱性の再現性（悪用可能性）を確認することが
望まれる。 
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 スマートロックに関するセキュリティ検証プラクティス 

6.1  機器の概要・想定脅威 
スマートロックとは、電気通信可能な錠で、スマートフォン等を用いて錠の開閉を行う機器である。市販

の多くのスマートロックは Bluetooth の施錠・解錠機能を有しており、専用アプリを導入したスマートフォン
等によって施解錠することができる。そのほか、Wi-Fi 接続機能を有したスマートロックの場合、同様に専
用アプリを介して遠隔から施錠・解錠可能な場合もある。また、入退室管理の機能を有するスマートロッ
クの場合、ユーザごとの入退室状況を管理するためのWeb アプリケーションも含めて構成されることがある。
一例として、ネットワークの構成及びスマートロックの想定利用環境を図 6-1 に示す。 

 

 
図 6-1 スマートロックの想定利用環境 

 
スマートロック特有の想定脅威として、悪意ある第三者によってスマートロックが施解錠されることが挙げ

られる。この脅威につながりうる脆弱性の有無を確認するためには、スマートフォン等の端末を用いて施
錠・解錠するという特徴を踏まえると、検証すべき観点は、不正なスマートフォンアプリによって施錠・解錠
されないか、既存のスマートフォンアプリの不正操作によって解錠されないか、スマートフォン・スマートロック
間の通信の盗聴や中間者攻撃によって解錠されないか等が考えられる。また、スマートロックは小型なた
め、十分なメモリ容量を有していないことも想定されるため、オーバーフロー攻撃によって、スマートロックの
機能が停止され、本来の動作である施錠・解錠を受け付けない可能性もある。このような脆弱性につい
ても併せて検証することが望まれる。 

 
6.2  想定される検証環境 
スマートロックの検証に当たって想定される検証環境は図 6-2 に示すとおりであり、検証事業者内に

検証専用の LAN を構築して検証することが望まれる。なお、スマートロックにおける脅威は、スマートロック
本体のみではないため、施錠・解錠のためのスマートフォンアプリや入退室管理のためのWeb アプリケーシ
ョン等も検証対象とすることが望まれる。 
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図 6-2 スマートロックに対する想定検証環境 

 
6.3  実証において適用された検証手法 
実証におけるスマートロックの検証では、以下に示す検証手法が適用され、検証対象機器における脆

弱性の有無や脅威に対する対策の妥当性が確認された。 
 

（1） 設計文書レビュー 
検証対象機器の設計書、画面・インタフェース仕様書、マニュアル等の文書を確認し、脆弱性につな

がりうるセキュリティ対策上の懸念事項が含まれていないかを確認する。主な確認観点は、古いバージョン
のサービスやアプリケーションによる既知脆弱性の可能性、不適切な認証情報の管理、暗号化方式の妥
当性、不適切なログ設定やバックアップ設定等が挙げられる。 

 

（2） ネットワークスキャン 
検証対象機器に対してネットワークスキャンを行い、公開されているサービス及びバージョンをリストアップ

して、不要なサービスやポートが開放していないかを確認する。ネットワークスキャンの対象範囲として、最
低限 Ethernet を対象とし、TCP及び UDP のすべてのポート（0～65535）をスキャン対象とすること
が望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.5節参照 

 

（3） 既知脆弱性の診断 
ネットワークスキャンの結果明らかとなったサービスやポートに既知の脆弱性が存在しないかを確認する。

また、施錠・解錠のためのスマートフォンアプリに対しては、静的解析・動的解析のツールを使用することが
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効果的である。静的解析・動的解析においては、スマートロックの施錠・解錠が第三者によって可能かを
確認することが必要となるため、特に通信に関するプログラムを解析することが望まれる。攻撃者の視点に
立てば、悪用できるアプリに制限はない。そのため、施錠・解錠のためのスマートフォンアプリが、Android
や iOS 等の複数の OS で用意されている場合には、複数 OS のアプリに対して解析を行うことが望まれ
る。Web アプリケーションに対しては、自動化ツールを用いた脆弱性スキャンを行い、既知の攻撃手法に
対する影響がないかを確認する。なお、自動化ツールを用いた脆弱性スキャンでは、影響の有無に関わら
ず大量の脆弱性が出力される場合がある。検出された脆弱性については、実際にその脆弱性を悪用可
能であるか、再現性の確認を行うことが望ましい。ただし、出力されたすべての脆弱性について再現性を
確認することが困難な場合、OS コマンドインジェクション、SQL インジェクション、ディレクトリトラバーサル、
クロスサイトスクリプティング、XML 外部エンティティ参照（XXE）、クロスサイトリクエストフォージェリ
（CSRF）等、影響の大きな脆弱性に絞って重点的に確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.6節参照 

 

（4） ファジング 
スマートロックや施錠・解錠のためのスマートフォンアプリの通信インタフェースや Web アプリケーションに

対して不正なデータを送信し、OSやWeb アプリケーションの応答有無を確認することで、未知の脆弱性
の有無や機能停止に至ることがないかを確認する。また、スマートロックが十分なメモリ容量を有していな
い場合、オーバーフロー攻撃によって、スマートロックの機能が停止される可能性があるかを確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.7節参照 

 

（5） ネットワークキャプチャ 
スマートロックと施錠・解錠のためのスマートフォンアプリ間の通信の盗聴や中間者攻撃の可能性を確

認する。スマートロックの施錠・解錠のための通信はBluetoothで行われることが多く、この通信を盗聴で
きるかをパケットキャプチャにより検証することが望まれる。施錠・解錠のための通信をキャプチャする方法と
して、スマートロックになりすまし、なりすました機器を正規のスマートフォン等と接続することで通信内容を
取得することが考えられる。なりすましの結果、スマートロックの施錠・解錠に必要なリクエストを入手できる
場合、そのリクエストを悪用し、スマートロックに送信することで、施錠・解錠が可能かを検証することができ
る。 
 

検証の詳細手順︓手引き別冊 1 第 4.8節参照 
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（6） ファームウェア解析 
検証対象機器のインタフェースを介してファームウェアへのアクセスが可能となる場合があるため、ファーム

ウェアの抽出可否を確認する。仮にファームウェアの抽出が可能であった場合に、当該ファームウェアファイ
ルを解析し、ファイルシステムの取り出し可否を確認する。ファイルシステムの取り出しが可能であった場合
に、ファイルの内容を解析し、機微な情報の取得が可能であるか否かを確認する。また、OS、ファームウェ
ア、ファイルシステムが SDカード等に格納されている場合、SDカード等に対する物理的なアクセスが可能
であるかを確認するほか、SD カード等に格納されたデータが暗号化されているかを確認することが望まし
い。 
 

検証の詳細手順︓手引き別冊 1 第 4.3節参照 

 

（7） ソースコード解析 
施錠・解錠のためのスマートフォンアプリのソースコードを確認し、脆弱性が含まれていないかを静的に

解析する。ソースコード解析では、自動化ツールを活用してソースコードに含まれる特定のパターンを抽出
することで、脆弱性を検出するほか、また、自動化ツールを使用せず、検証作業者によるマニュアル診断
も想定される。ソースコードの確認観点は、機微情報がハードコートされていないか、ビルド時にソースコー
ドが難読化されているか等が挙げられる。なお、ビルド時にソースコードが難読化されていない場合、攻撃
者がプログラムを解析する目的でデコンパイルした場合、ソースコードを解析しやすく、この場合、攻撃する
ためにヒントとなる情報の窃取や検証対象機器への想定していない操作による攻撃が実施される可能性
がある。検出された脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を行うこ
とが望ましい。 

 
6.4  実証において検出された代表的な脆弱性 
実証事業で検証対象としたスマートロックにおいて検出された代表的な脆弱性は以下のとおりである。 
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表 6-1 実証において検出された代表的な脆弱性 
項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

1 

Web アプリケーシ
ョンにおいて他ユ
ーザの情報変更
が可能 

悪用されることで、ユーザ
のメールアドレスやパスワ
ード等を改ざんされる可
能性がある。この結果、
メールアドレスやパスワー
ド等を変更されたユーザ
はWeb アプリケーション
へログインできなくなり、ス
マートロックによる入退室
管理の機能が停止する
おそれがある。 

 Web アプリケーションへログインし、ユ
ーザの情報変更画面へアクセスす
る。 

 ユーザの情報変更画面の URL に含
まれるユーザ ID を他ユーザの ID に
改ざんして送信し、他ユーザの情報
変更画面へアクセスする。 

 アクセスした他ユーザの情報変更画
面にて、メールアドレス、パスワード等
を変更できるか確認する。 

2 

Web アプリケーシ
ョンにおけるクロス
サイトスクリプティ
ングの脆弱性 

悪用されることで、正規
ユーザは改ざんされた
Web ページへ誘導さ
れ、任意のコードが実行
される可能性がある。こ
の結果、マルウェアに感
染し、スマートロックによる
入退室管理の機能が停
止し、当該スマートロック
を導入しているユーザが
入退室できなくなるおそ
れがある。 

 OWASP ZAPのスパイダー機能を
用い、検証対象機器のWeb アプリ
ケーションにおいてアクセス可能な
URL一覧を作成する。 

 ファジングの対象とする URL とパラメ
ータのリストを作成する。パラメータリス
トの作成に当たっては、GitHub等で
公開されているペイロードリスト 5を参
考にする。 

 作成したパラメータリストに基づき、フ
ァジングを実施する。 

 ファズデータに対するWeb サービスの
レスポンスを踏まえ、脆弱性の有無を
判断する。 

 
5 https://github.com/payloadbox, https://github.com/xmendez など 

https://github.com/payloadbox
https://github.com/xmendez
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

3 

古いバージョンの
systemd におけ
るリモートコード実
行の脆弱性 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
スマートロックの動作が停
止し、当該スマートロック
を導入しているユーザが
入退室できなくなるおそ
れがある。 

 Nmap、シリアルコンソールを用いた
ネットワークスキャンを行い、検証対
象機器で公開されているサービス及
びバージョンをリストアップする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 

4 

Web アプリケーシ
ョンにおけるユーザ
のパスワード攻撃
の脆弱性 

文字数が短いパスワード
は、パスワードクラッキング
ツールの実行等により、
パスワードの解析が容易
に行える可能性がある。
パスワードを解析された
結果、攻撃者が正規ユ
ーザになりすましてログイ
ンを行い、正規ユーザの
権限で利用可能な様々
な機能を行われるおそれ
がある。 

 Web アプリケーションへログインし、パ
スワード変更画面へアクセスする。 

 パスワードを 1文字等の短いパスワ
ードへ変更することが可能かを確認す
る。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

5 

MQTT
（Message 
Queuing 
Telemetry 
Transport）通
信における認証
制御の不備 

悪用されることで、当該
スマートロックの操作に関
わる情報を取得される可
能性がある。この結果、
リモートで当該スマートロ
ックを操作されるおそれが
ある。 

 検証対象機器とMQTT ブローカー
（サーバ）間の通信をネットワークキ
ャプチャし、MQTTの認証情報を取
得する。 

 MQTTの認証情報を使用し、
Mosquitto等のツール上で、検証
対象機器の状態取得や制御に使用
するトピック名やメッセージ内容を表
示する。 

 
6.5  想定される推奨事項 
表 6-1で示した、実証事業で検証対象としたスマートロックにおいて検出された深刻度の高い脆弱性

について、以下のような対策が推奨される。 
 

表 6-2 検出された深刻度の高い脆弱性に対して推奨される対策事項 
項番 脆弱性の概要 推奨される対策事項 

1 
Web アプリケーションにおいて他
ユーザの情報変更が可能 

 正規ユーザに対して、アクセス可能な画面や実
行可能な処理を必要最低限にする。 

2 
Web アプリケーションにおけるク
ロスサイトスクリプティングの脆弱
性 

 Web アプリケーションが動的に出力するすべて
のパラメータに対して、Webページの表示や動
作に影響する特別な意味をもつ記号や文字列
6にエスケープ処理を行う。なお、開発言語が実
装している標準関数や標準ライブラリ・クラスが、
エスケープ処理の機能を提供している場合は、
これらの機能を利用し対策することも可能であ
る。 

3 
古いバージョンの systemd に
おけるリモートコード実行の脆弱
性 

 最新の systemd にバージョンアップする。 

 
6 「<」、「>」、「&」、「”」、「ʼ」、「JavaScript:」、「;」、「（」、「）」、「//」、「¥」、「¥0」、「%00」 など 
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項番 脆弱性の概要 推奨される対策事項 

4 
Web アプリケーションにおけるユ
ーザのパスワード攻撃の脆弱性 

 パスワードとして登録可能な文字数の下限を
12文字以上と制限する。なお、パスワードの要
件に関しては、国内外の様々な団体で見解 7

があり、統一的なルールはない。そのため、本対
策事項は一例であることに注意する必要があ
る。 

5 
MQTT通信における認証制御
の不備 

 MQTT通信に必要な認証情報を固定しない
よう、スマートロックごとに異なるアカウントを発行
する。また、発行したアカウントに対して必要最
低限の権限のみを設定する。 

 
6.6  検証に当たっての留意事項 
検証サービス事業者は、検証の前段階として、スマートロックの機能（入退室管理機能を有するかど

うかを含む）やアーキテクチャを調査・分析することが望まれる。機能を調査・分析し、検証のポイントを明
確化した上で、実際の検証作業に移ることが望ましい。また、アーキテクチャの観点では、スマートロックが
どのようなOSによって動作しているかも重要となる。汎用OS を使用している場合と独自OS を使用して
いる場合で、検出すべき脆弱性の特性が大きく異なるため、検証実施前に確認することが必要である。
施錠・解錠のためのスマートフォンアプリに関しては、Android と iOS等の複数の OS に対応するアプリを
有している場合がある。この場合、React Native 等の開発フレームワークを使用することで、1 つのソー
スコードから Android と iOS 等の複数の OS に対応するアプリをビルドしていることがある。検証における
工数を効率化する目的で、Android と iOS のアプリで同一の処理を行う箇所については、一方の OS
のみで検証が十分かを検討することが望まれる。 
既知脆弱性の診断に当たって、ネットワークスキャンで明らかになったサービス・バージョン情報を踏まえ

て、NIST NVD 等のデータベースで脆弱性に関する情報を確認するだけでなく、その再現性（悪用可
能性）を確認することが必要である。すべての脆弱性を網羅的に検証することは現実的ではないため、
脆弱性の深刻度や検証の工数等を鑑み、再現性の検証を行う脆弱性を決定することが必要である。 
ファジングに当たって、検証対象機器のどのプログラムに対してファジングを行うかをまず明確にすることが

重要である。網羅的なファジングを行うことは現実的ではないため、検証対象機器の機能や特性を踏ま
えつつ、ファズデータを取捨選択することが重要である。 
ファームウェア解析に当たって、ファームウェアの抽出可否の確認にはハードウェアを手動で解析する必

要があり、費用が高くなる傾向がある。そのため、検証依頼者からファームウェアファイルを別途受領し、ファ
ームウェアの抽出可否の確認はせず、ファームウェアファイルの解析のみを行う場合もある。なお、検証を実

 
7 https://www.jpcert.or.jp/pr/stop-password.html, https://www.nisc.go.jp/security-
site/handbook/index.html, https://pages.nist.gov/800-63-3/sp800-63b.html, 
https://github.com/OWASP/ASVS/tree/master/4.0/docs_en など 

https://www.jpcert.or.jp/pr/stop-password.html
https://www.nisc.go.jp/security-site/handbook/index.html
https://www.nisc.go.jp/security-site/handbook/index.html
https://pages.nist.gov/800-63-3/sp800-63b.html
https://github.com/OWASP/ASVS/tree/master/4.0/docs_en


 

42 

施するために、検証対象機器を分解することがある。検証対象機器を分解した後に、原状復帰すること
が困難な可能性がある場合は、事前に検証依頼者へ伝え、検証依頼者からの合意を得た後に検証を
実施することが望まれる。 
ソースコード解析に当たって、自動化ツールを活用して検出した脆弱性については、実際にその脆弱性

を悪用可能であるか、再現性の確認を行うことが望ましい。ただし、検出された脆弱性が多く、すべてを網
羅的に確認することが現実的でない場合、脆弱性の深刻度や検証の工数等を鑑み、再現性の確認を
行う脆弱性を決定することが必要である。 
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 スマート家電に関するセキュリティ検証プラクティス 

7.1  機器の概要・想定脅威 
スマート家電とは、インターネットとの接続機能や専用のスマートフォンアプリと連携した遠隔操作等

の機能を有する家電である。具体的には、スマート TV、スマートリモコン、ロボット掃除機、スマートス
ピーカー等がスマート家電として挙げられる。なお、スマート家電には、遠隔操作を制御するための
Web アプリケーションも含めて構築されることがある。一例として、スマート TV の一般的なネットワーク
の構成及び想定利用環境を図 7-1 に示す。 
 

 
図 7-1 スマート TVの想定利用環境 

 
スマート家電の想定脅威として、攻撃者が不正に遠隔操作することや遠隔操作の内容を改ざんする

ことが考えられる。例えば、家庭内のロボット掃除機が不正に遠隔操作された場合、宅内の資産に対し
て物理的な損害を与えられる可能性がある。攻撃手法としては、スマート家電・サーバ間の通信の中間
者攻撃による不正な遠隔操作、有線 LAN ・Wi-Fi を介した不正な遠隔操作、サーバのなりすましによ
る不正な遠隔操作、なりすましたスマートフォンアプリによる不正な遠隔操作、等が考えられる。加えて、
スマート TVのように、USBなどで接続する外部ストレージが存在する場合、USB接続の外部ストレージ
からの情報窃取や不正なアプリがインストールされる脅威が考えられる。他にも、スマート家電を第三者が
物理的に攻撃できる場合、正規ユーザが通常行わないような操作によって、スマート家電に不具合を引
き起こされる脅威が考えられる。これらのような脆弱性について検証することが望まれる。 

 
7.2  想定される検証環境 
スマート家電で想定される検証環境の一例として、スマート TV の検証環境を図 7-2 に示す。検証

に当たっては、検証事業者内に検証専用の LAN を構築して検証することが望まれる。なお、スマート家
電における脅威は、スマート家電本体のみではないため、遠隔操作等のためのスマートフォンアプリや遠隔
操作を制御するためのWeb アプリケーション等も検証対象とすることが望まれる。 

 

インターネット

ホーム
ルータ

スマートTV

Wi-Fi／
有線LAN

スマート
フォン等
（アプリ）

Wi-Fi
ミラーリング
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図 7-2 スマート TVに対する想定検証環境 
 

7.3  実証において適用された検証手法 
実証におけるスマート家電の検証では、以下に示す検証手法が適用され、検証対象機器における脆

弱性の有無や脅威に対する対策の妥当性が確認された。 
 

（1） 設計文書レビュー 
検証対象機器の設計書、画面・インタフェース仕様書、マニュアル等の文書を確認し、脆弱性につな

がりうるセキュリティ対策上の懸念事項が含まれていないかを確認する。主な確認観点は、古いバージョン
のサービスやアプリケーションによる既知脆弱性の可能性、不適切な認証情報の管理、暗号化方式の妥
当性、不適切なログ設定やバックアップ設定等が挙げられる。 

 

（2） ネットワークスキャン 
検証対象機器に対してネットワークスキャンを行い、公開されているサービス及びバージョンをリストアップ

して、不要なサービスやポートが開放していないかを確認する。ネットワークスキャンの対象範囲として、最
低限 Ethernet を対象とし、TCP及び UDP のすべてのポート（0～65535）をスキャン対象とすること
が望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.5節参照 

 

（3） 既知脆弱性の診断 
ネットワークスキャンの結果明らかとなったサービスやポートに既知の脆弱性が存在しないかを確認する。

インターネット

ホーム
ルータ スマートTVWi-Fi／
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また、遠隔操作等のためのスマートフォンアプリに対しては、静的解析・動的解析のツールを使用すること
が効果的である。静的解析・動的解析においては、スマート家電の操作が第三者によって可能かを確認
することが必要となるため、ペアリング時や遠隔操作時の通信方式の妥当性、処理の不備の有無、利用
者認証情報の適切な保護等を確認することが望まれる。攻撃者の視点に立てば、悪用できるアプリに制
限はない。そのため、遠隔操作等のためのスマートフォンアプリが、Android や iOS等の複数の OS で用
意されている場合には、複数OSのアプリに対して解析を行うことが望まれる。Webアプリケーションに対し
ては、自動化ツールを用いた脆弱性スキャンを行い、既知の攻撃手法に対する影響がないかを確認する。
なお、自動化ツールを用いた脆弱性スキャンでは、影響の有無に関わらず大量の脆弱性が出力される場
合がある。検出された脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を行う
ことが望ましい。ただし、出力されたすべての脆弱性について再現性を確認することが困難な場合、OS コ
マンドインジェクション、SQLインジェクション、ディレクトリトラバーサル、クロスサイトスクリプティング、XML外
部エンティティ参照（XXE）、クロスサイトリクエストフォージェリ（CSRF）等、影響の大きな脆弱性に絞
って重点的に確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.6節参照 

 

（4） ファジング 
スマート家電や遠隔操作等のためのスマートフォンアプリの通信インタフェースや Web アプリケーションに

対して不正なデータを送信し、OSやWeb アプリケーションの応答有無を確認することで、未知の脆弱性
の有無や機能停止に至ることがないかを確認する。また、スマート家電本体に対して、電源スイッチの
ON/OFF の切り替えを大量に試行する等、正規ユーザが通常行わないような操作によって、スマート家
電が停止しないか、不具合が発生しないかを確認することも有効である。 
 

検証の詳細手順︓手引き別冊 1 第 4.7節参照 

 

（5） ネットワークキャプチャ 
スマート家電と遠隔操作等のためのスマートフォンアプリ間の通信の盗聴や中間者攻撃の可能性を確

認する。スマート家電の遠隔操作のための通信は、有線 LAN、Wi-Fi、Bluetooth で行われることが多
く、この通信を盗聴できるかをパケットキャプチャにより検証することが望まれる。遠隔操作のための通信を
キャプチャする方法として、スマート家電になりすまし、なりすました機器を正規のスマートフォン等と接続す
ることで通信内容を取得することが考えられる。なりすましの結果、スマート家電の遠隔操作に必要なリク
エストを入手できる場合、そのリクエストを悪用し、スマート家電に送信することで、遠隔操作が可能かを
検証することができる。 
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検証の詳細手順︓手引き別冊 1 第 4.8節参照 

 

（6） ファームウェア解析 
検証対象機器のインタフェースを介してファームウェアへのアクセスが可能となる場合があるため、ファーム

ウェアの抽出可否を確認する。仮にファームウェアの抽出が可能であった場合に、当該ファームウェアファイ
ルを解析し、ファイルシステムの取り出し可否を確認する。ファイルシステムの取り出しが可能であった場合
に、ファイルの内容を解析し、機微な情報の取得が可能であるか否かを確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.3節参照 

 

（7） バイナリ解析 
抽出したファームウェア等のバイナリファイルに対して、脆弱性の可能性のある箇所を確認する。脆弱性

の可能性のある箇所が存在した場合、該当箇所で必ずしも脆弱性が発生するわけではない。そのため、
リバースエンジニアリングツールを用いてバイナリファイルをデコンパイルし、ソースコードを確認した上で、当
該脆弱性の悪用可能性を確認することが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.4節参照 

 

（8） ソースコード解析 
Web アプリケーションのソースコードを確認し、脆弱性が含まれていないかを静的に解析する。ソースコ

ード解析では、自動化ツールを活用してソースコードに含まれる特定のパターンを抽出することで、脆弱性
を検出するほか、また、自動化ツールを使用せず、検証作業者によるマニュアル診断も想定される。ソー
スコードの確認観点は、機微情報がハードコートされていないか、ビルド時にソースコードが難読化されて
いるか等が挙げられる。なお、ビルド時にソースコードが難読化されていない場合、攻撃者がプログラムを
解析する目的でデコンパイルした場合、ソースコードを解析しやすく、この場合、攻撃するためにヒントとな
る情報の窃取や検証対象機器への想定していない操作による攻撃が実施される可能性がある。検出さ
れた脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を行うことが望ましい。 

 
7.4  実証において検出された代表的な脆弱性 
実証事業で検証対象としたスマート家電において検出された代表的な脆弱性は以下のとおりである。 
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表 7-1 実証において検出された代表的な脆弱性 
項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

1 

Web アプリケーシ
ョンにおいて他ユ
ーザの情報変更
が可能 

悪用されることで、ユーザ
のメールアドレスやパスワ
ード等の窃取や改ざんが
行われる可能性がある。
この結果、メールアドレス
やパスワード等を変更さ
れたユーザはWeb アプリ
ケーションへログインでき
なくなり、当該スマート家
電の遠隔操作やスマート
家電の動作が停止する
おそれがある。 

 Web アプリケーションへログインし、ユ
ーザの情報変更画面へアクセスす
る。 

 ユーザの情報変更画面で、他ユーザ
で登録されている住所や電話番号
等の情報を変更したい内容を記入
し、変更ボタンを押下する。変更ボタ
ンを押下した際のリクエストに対して、
Burp Suite等のローカルプロキシツ
ールを使用し、契約番号を他ユーザ
の契約番号へ書き換えて送信する。 

 他ユーザでWeb アプリケーションへロ
グインし、ユーザの情報が変更された
ことを確認する。 

2 

adb（android 
debug 
bridge）を利用
したスマート家電
への接続・任意
操作可能 

悪用されることで、スマー
ト家電で保有しているデ
ータの窃取や改ざん、不
正なアプリケーションのイ
ンストール等が行われる
可能性がある。この結
果、当該スマート家電を
利用しているユーザの情
報漏えい、スマート家電
の動作停止等が引き起
こされるおそれがある。 

 検証対象機器に対して、USB経由
にて adb を利用した接続を行い、任
意の adb コマンドを入力する。 

 入力した操作に対する対象機器のレ
スポンスを踏まえ、脆弱性の有無を
確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

3 

Web アプリケーシ
ョンにおける OS コ
マンドインジェクシ
ョンの脆弱性 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
マルウェアに感染し、スマ
ート家電の遠隔操作や
スマート家電の動作が停
止するおそれがある。 

 OWASP ZAPのスパイダー機能を
用い、検証対象機器のWeb アプリ
ケーションにおいてアクセス可能な
URL一覧を作成する。 

 ファジングの対象とする URL とパラメ
ータのリストを作成する。パラメータリス
トの作成に当たっては、GitHub等で
公開されているペイロードリスト 8を参
考にする。 

 作成したパラメータリストに基づき、フ
ァジングを実施する。 

 ファズデータに対するWeb サービスの
レスポンスを踏まえ、脆弱性の有無を
判断する。 

4 

Web アプリケーシ
ョンにおけるファイ
ルアップロード機
能において任意の
ファイルをアップロ
ード可能 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
マルウェアに感染し、スマ
ート家電の遠隔操作や
スマート家電の動作が停
止するおそれがある。 

 Web アプリケーションにおけるファイル
アップロード機能において、開発者が
意図しない任意のコードを含むファイ
ルアップロードが可能かを試行するた
め、検証用のファイルを作成する。 

 作成した検証用ファイルをアップロード
機能においてアップロードする。 

 検証用ファイルをアップロードしたことに
対するWeb アプリケーションのレスポ
ンスを踏まえ、脆弱性の有無を判断
する。 

 
8 https://github.com/payloadbox, https://github.com/xmendez など 

https://github.com/payloadbox
https://github.com/xmendez
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

5 

Web アプリケーシ
ョンにおけるバッフ
ァオーバーフローの
脆弱性 

悪用されることで、メモリ
上の値が不正に書き換
えられ、任意のコードが
実行される可能性があ
る。この結果、マルウェア
に感染し、スマート家電
の遠隔操作やスマート家
電の動作が停止するお
それがある。 

 検証対象となるソースコードに対し
て、ソースコード解析ツールを用いた
静的解析を行い、脆弱性の可能性
のある箇所を特定する。 

 特定した脆弱性の可能性のある箇
所に対して、脆弱性の悪用可能性
を確認する。 

 
7.5  想定される推奨事項 
表 7-1で示した、実証事業で検証対象としたスマート家電において検出された深刻度の高い脆弱性

について、以下のような対策が推奨される。 
 

表 7-2 検出された深刻度の高い脆弱性に対して推奨される対策事項 
項番 脆弱性の概要 推奨される対策事項 

1 
Web アプリケーションにおいて他
ユーザの情報変更が可能 

 ユーザの登録情報変更処理時に、送信リクエス
ト内容に含まれる契約番号によって処理の対
象となる契約情報を指定しないようにする。 

2 
adb を利用したスマート家電へ
の接続・任意操作可能 

 adb の利用を想定していないスマート家電の場
合は、adbd（adbの DAEMON）を無効に
する。 

 adb の利用を想定しているスマート家電の場合
は、adb を利用して接続された際に認証処理
を行う。なお、adbd には、USB経由で接続し
た端末が想定した端末であるかを認証するため
の機能を有するため、この機能を利用し対策す
ることも可能である。 

3 
Web アプリケーションにおける
OS コマンドインジェクションの脆
弱性 

 シェルを起動できる言語機能の使用を避ける。 
 引数に対してチェックを行い、あらかじめ許可した

処理のみ実行する。 

4 

Web アプリケーションにおけるフ
ァイルアップロード機能において
任意のファイルをアップロード可
能 

 ユーザがアップロードするファイルを検証し、アップ
ロード可能かを確認する処理を行う。 
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項番 脆弱性の概要 推奨される対策事項 

5 
Web アプリケーションにおけるバ
ッファオーバーフローの脆弱性 

 バッファのサイズをチェックする処理をコードに追
加する。 

 
7.6  検証に当たっての留意事項 
検証サービス事業者は、検証の前段階として、スマート家電の機能やアーキテクチャを調査・分析する

ことが望まれる。機能を調査・分析し、検証のポイントを明確化した上で、実際の検証作業に移ることが
望ましい。また、アーキテクチャの観点では、スマート家電がどのような OS によって動作しているかも重要と
なる。汎用OSを使用している場合と独自OSを使用している場合で、検出すべき脆弱性の特性が大き
く異なるため、検証実施前に確認することが必要である。遠隔操作等のためのスマートフォンアプリに関し
ては、Android と iOS 等の複数の OS に対応するアプリを有している場合がある。この場合、React 
Native 等の開発フレームワークを使用することで、1 つのソースコードから Android と iOS 等の複数の
OS に対応するアプリをビルドしていることがある。検証における工数を効率化する目的で、Android と
iOSのアプリで同一の処理を行う箇所については、一方のOSのみで検証が十分かを検討することが望ま
れる。 
既知脆弱性の診断に当たって、ネットワークスキャンで明らかになったサービス・バージョン情報を踏まえ

て、NIST NVD 等のデータベースで脆弱性に関する情報を確認するだけでなく、その再現性（悪用可
能性）を確認することが必要である。すべての脆弱性を網羅的に検証することは現実的ではないため、
脆弱性の深刻度や検証の工数等を鑑み、再現性の検証を行う脆弱性を決定することが必要である。 
ファジングに当たって、検証対象機器のどのプログラムに対してファジングを行うかをまず明確にすることが

重要である。網羅的なファジングを行うことは現実的ではないため、検証対象機器の機能や特性を踏ま
えつつ、ファズデータを取捨選択することが重要である。 
ファームウェア解析に当たって、ファームウェアの抽出可否の確認にはハードウェアを手動で解析する必

要があり、費用が高くなる傾向がある。そのため、検証依頼者からファームウェアファイルを別途受領し、ファ
ームウェアの抽出可否の確認はせず、ファームウェアファイルの解析のみを行う場合もある。なお、検証を実
施するために、検証対象機器を分解することがある。検証対象機器を分解した後に、原状復帰すること
が困難な可能性がある場合は、事前に検証依頼者へ伝え、検証依頼者からの合意を得た後に検証を
実施することが望まれる。 
バイナリ解析に当たって、抽出・受領したファームウェア等のバイナリファイルについて、静的解析ツールを

用い、脆弱性の可能性のある箇所を特定するだけでなく、特定した箇所の脆弱性の再現性（悪用可
能性）を確認することが必要である。脆弱性の再現性（悪用可能性）を確認するためにも、適宜、リ
バースエンジニアリングツールを用い、バイナリファイルをデコンパイルし、コードを確認することが必要である。 
ソースコード解析に当たって、自動化ツールを活用して検出した脆弱性については、実際にその脆弱性

を悪用可能であるか、再現性の確認を行うことが望ましい。ただし、検出された脆弱性が多く、すべてを網
羅的に確認することが現実的でない場合、脆弱性の深刻度や検証の工数等を鑑み、再現性の確認を
行う脆弱性を決定することが必要である。 
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 ドローンに関するセキュリティ検証プラクティス 

8.1  機器の概要・想定脅威 
航空法では、100g 以上の人が乗ることができない飛行機、回転翼航空機、滑空機、飛行船のうち、

遠隔操作又は自動操縦により飛行させることができるものが「無人航空機」として定義され、機体重量が
100g 未満の航空機（一般的に「トイドローン」と呼ばれる）は模型航空機に分類される。本章では、
特に複数の回転翼を有したマルチコプターと呼ばれる無人航空機のうち、主に空撮に用いられる航空機
をドローンと呼ぶ。ドローンに関するシステムは、ドローン本体に加えて、ドローンを操縦するためのコントロー
ラ、フライト計画・機体管理するためのスマートフォンアプリ等のアプリケーション、撮影した写真や動画を格
納するためのサーバで構成されることが多い。一般的なドローンに関するシステム構成を図 8-1 に示す。 

 

 
図 8-1 ドローンの想定システム構成 

 
ドローン特有の想定脅威として、ドローンを攻撃者が不正に操作し、ドローン自体や周辺の資産に対

して物理的な損害を与えることが考えられる。また、フライトログデータ等の重要データを窃取する脅威も
想定される。前者の脅威については、なりすましたコントローラやスマートフォンアプリ等のアプリケーションに
よる不正操作が攻撃手法として考えられる。後者の脅威については、スマートフォンアプリ等のアプリケーシ
ョンとサーバ間の通信の中間者攻撃による情報窃取が考えられる。これらの脅威や攻撃手法を実現しう
る脆弱性の有無を確認するため、コントローラやスマートフォンアプリ等のアプリケーションに対し、既知の攻
撃手法に対する影響有無の確認や、通信インタフェースに関する脅威に対する検証が求められる。 

 
8.2  想定される検証環境 
ドローンの検証に当たって想定される検証環境は図 8-2 に示すとおりであり、検証事業者内に検証

専用の LANを構築して検証することが望まれる。なお、ドローンにおける脅威は、ドローン本体のみではな
いため、コントローラやスマートフォンアプリ等のアプリケーションも検証対象とすることが望まれる。 

 

無線通信 USB

インターネット

Wi-Fi／モバイル回線

スマート
フォン等
（アプリ）

ドローン コントローラ
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図 8-2 ドローンに対する想定検証環境 

 
8.3  実証において適用された検証手法 
実証におけるドローンの検証では、以下に示す検証手法が適用され、検証対象機器における脆弱性

の有無や脅威に対する対策の妥当性が確認された。 
 

（1） 設計文書レビュー 
検証対象機器の設計書、画面・インタフェース仕様書、マニュアル等の文書を確認し、脆弱性につな

がりうるセキュリティ対策上の懸念事項が含まれていないかを確認する。主な確認観点は、古いバージョン
のサービスやアプリケーションによる既知脆弱性の可能性、不適切な認証情報の管理、暗号化方式の妥
当性、不適切なログ設定やバックアップ設定等が挙げられる。 

 

（2） 既知脆弱性の診断 
検証対象機器に対して、既知の脆弱性が存在しないかを確認する。コントローラやスマートフォンアプリ

等のアプリケーションの Web インタフェースに対して自動化ツールを用いた脆弱性スキャンを行い、既知の
攻撃手法に対する影響がないかを確認する。特に、ドローンの脅威となるユーザの権限設定について、適
切に実装されているか、不正なペアリング実装方式となっていないかを確認することが望まれる。自動化ツ
ールを用いた脆弱性スキャンでは、影響の有無に関わらず大量の脆弱性が出力される場合がある。検出
された脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を行うことが望ましい。
ただし、出力されたすべての脆弱性について再現性を確認することが困難な場合、OS コマンドインジェク
ション、SQL インジェクション、ディレクトリトラバーサル、クロスサイトスクリプティング、XML 外部エンティティ
参照（XXE）、クロスサイトリクエストフォージェリ（CSRF）等、影響の大きな脆弱性に絞って重点的に
確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.6節参照 

インターネット
スマート
フォン等
（アプリ）ドローン コントローラ

検証用端末 検証用端末 検証用端末
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（3） ファジング 
検証対象機器の通信インタフェースやWeb インタフェースに対して不正なデータを送信し、アプリケーシ

ョンや OS の応答有無を確認することで、未知の脆弱性の有無や機能停止に至ることがないかを確認す
る。機能停止に対する防御性能を確認するためには、フラッド攻撃をはじめとする機器のリソースを消費さ
れる攻撃手法を試行し、サービス不能状態に陥ることがないかを確認することが有効である。ファズデータ
の網羅性を担保することは困難であるため、検証範囲を絞るために、ファジング対象のインタフェースやファ
ズデータのパラメータ数について、事前に検証依頼者と相談することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.7節参照 

 

（4） ネットワークキャプチャ 
検証対象機器の通信内容を取得し、平文の通信、暗号強度の低い通信、想定外の通信先への通

信の有無を確認する。検証対象範囲について、最低限 Ethernet の通信に関するキャプチャを行うこと
が望まれる。また、ネットワークキャプチャの対象時間について、最低限 60 分程度の通信をキャプチャし、
通信先・通信内容を確認することが望まれる。ドローン本体とコントローラ間の通信に汎用プロトコルを用
いている場合、当該プロトコルに対する中間者攻撃の可能性を確認することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.8節参照 

 

（5） ソースコード解析 
スマートフォンアプリ等のアプリケーションのソースコードを確認し、脆弱性が含まれていないかを静的に解

析する。ソースコード解析では、自動化ツールを活用してソースコードに含まれる特定のパターンを抽出す
ることで、脆弱性を検出するほか、また、自動化ツールを使用せず、検証作業者によるマニュアル診断も
想定される。ソースコードの確認観点は、機微情報がハードコートされていないか、ビルド時にソースコード
が難読化されているか等が挙げられる。なお、ビルド時にソースコードが難読化されていない場合、攻撃者
がプログラムを解析する目的でデコンパイルした場合、ソースコードを解析しやすく、この場合、攻撃するた
めにヒントとなる情報の窃取や検証対象機器への想定していない操作による攻撃が実施される可能性
がある。検出された脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を行うこ
とが望ましい。 
 
8.4  実証において検出された代表的な脆弱性 
実証事業で検証対象としたドローンにおいて検出された代表的な脆弱性は以下のとおりである。 
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表 8-1 実証において検出された代表的な脆弱性 
項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

1 

ドローン本体のネ
ットワーク設定機
能における OS コ
マンドインジェクシ
ョンの脆弱性 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
ドローンの動作が停止
し、当該ドローンを使用
している企業の業務や導
入しているシステムの運
用が停止するおそれがあ
る。 

 検証対象となるソースコードに対し
て、ソースコード解析ツールを用いた
静的解析を行い、脆弱性の可能性
のある箇所を特定する。 

 特定した脆弱性の可能性のある箇
所に対して、脆弱性の悪用可能性
を確認する。 

2 

Web アプリケーシ
ョンにおけるファイ
ルアップロード機
能において任意の
コードを実行可能 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
ドローンの動作が停止
し、当該ドローンを使用
している企業の業務や導
入しているシステムの運
用が停止するおそれがあ
る。 

 Web アプリケーションにおけるファイル
アップロード機能において、開発者が
意図しない任意のコードを含むファイ
ルアップロードが可能かを試行するた
め、検証用のファイルを作成する。 

 作成した検証用ファイルをアップロード
機能においてアップロードする。 

 検証用ファイルをアップロードしたことに
対するWeb アプリケーションのレスポ
ンスを踏まえ、脆弱性の有無を判断
する。 

3 

Web アプリケーシ
ョンにおける OS コ
マンドインジェクシ
ョンの脆弱性 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
ドローンの動作が停止
し、当該ドローンを使用
している企業の業務や導
入しているシステムの運
用が停止するおそれがあ
る。 

 検証対象となるソースコードに対し
て、ソースコード解析ツールを用いた
静的解析を行い、脆弱性の可能性
のある箇所を特定する。 

 特定した脆弱性の可能性のある箇
所に対して、脆弱性の悪用可能性
を確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

4 
公開フォルダ上に
機密情報が設置 

外部の攻撃者によってソ
ースコード等の機密情報
を取得されることによる情
報漏えいの可能性があ
る。ソースコードを取得・
解析され、脆弱性を発
見された場合、脆弱性
を悪用された攻撃が行
われるおそれがある。 

 検証対象となるドローンに関連する
資料等の情報が設置された公開フォ
ルダへアクセスする。 

 公開フォルダに設置されている資料
等の情報を取得する。 

 取得した資料等の情報の中に、ソー
スコード等の機密情報が含まれてい
るかを確認する。 

 
8.5  想定される推奨事項 
表 8-1 で示した、実証事業で検証対象としたドローンにおいて検出された深刻度の高い脆弱性につ

いて、以下のような対策が推奨される。 
 

表 8-2 検出された深刻度の高い脆弱性に対して推奨される対策事項 
項番 脆弱性の概要 推奨される対策事項 

1 
ドローン本体のネットワーク設定
機能における OS コマンドインジ
ェクションの脆弱性 

 入力された文字列をすべて許容する関数の使
用を避ける。 

 入力された文字列に対してチェックを行い、あら
かじめ許可した文字列のみを許容する。 

2 
Web アプリケーションにおけるフ
ァイルアップロード機能において
任意のコードを実行可能 

 ユーザがアップロードするファイルを検証し、アップ
ロード可能かを確認する処理を行う。 

3 
Web アプリケーションにおける
OS コマンドインジェクションの脆
弱性 

 シェルを起動できる言語機能の使用を避ける。 
 引数に対してチェックを行い、あらかじめ許可した

処理のみ実行する。 

4 
公開フォルダ上に機密情報が
設置 

 公開フォルダ上に設置する情報の範囲を適切
に設定する。 

 
8.6  検証に当たっての留意事項 
検証サービス事業者は、検証の前段階として、ドローンの機能やアーキテクチャを調査・分析することが

望まれる。機能を調査・分析し、検証のポイントを明確化した上で、実際の検証作業に移ることが望まし
い。また、アーキテクチャの観点では、ドローンがどのような OS によって動作しているかも重要となる。汎用
OS を使用している場合と独自 OS を使用している場合で、検出すべき脆弱性の特性が大きく異なるた
め、検証実施前に確認することが必要である。 
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既知脆弱性の診断に当たって、NIST NVD等のデータベースで脆弱性に関する情報を確認するだけ
でなく、その再現性（悪用可能性）を確認することが必要である。すべての脆弱性を網羅的に検証する
ことは現実的ではないため、脆弱性の深刻度や検証の工数等を鑑み、再現性の検証を行う脆弱性を
決定することが必要である。 
ファジングに当たって、検証対象機器のどのプログラムに対してファジングを行うかをまず明確にすることが

重要である。例えば、HTTPサーバに対する検証を行う場合は、HTTP におけるファズデータ（例︓膨大
な長さのURL）を生成する必要があり、HTTPサーバが処理しないレイヤのプロトコル（例︓TCP/IP）
におけるファズデータを生成しても有効な検証とはならない。網羅的なファジングを行うことは現実的ではな
いため、検証対象機器の機能や特性を踏まえつつ、ファズデータを取捨選択することが重要である。 
また、スマートフォン等のアプリケーションとサーバが接続しているケースが考えられる。本手引きでは、サ

ーバを対象とする検証は対象外としているが、サーバにおいては、悪意ある第三者によってデータの改ざん
や搾取、機能を停止される等の脅威も想定される。もし、検証依頼者の依頼を踏まえサーバに対する検
証を行う場合、サーバへの通信方式の妥当性、フライトログデータの保管方法の妥当性、利用者認証
情報の適切な保護等を確認することが望ましい。なお、稼働中のサーバに対して検証を行う場合、他の
サービスに影響を与えないか等を事前に検証依頼者と協議し、双方の合意の下で検証を実施することが
必要である。 
ソースコード解析に当たって、自動化ツールを活用して検出した脆弱性については、実際にその脆弱性

を悪用可能であるか、再現性の確認を行うことが望ましい。ただし、検出された脆弱性が多く、すべてを網
羅的に確認することが現実的でない場合、脆弱性の深刻度や検証の工数等を鑑み、再現性の確認を
行う脆弱性を決定することが必要である。 
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 ネットワークカメラに関するセキュリティ検証プラクティス 

9.1  機器の概要・想定脅威 
ネットワークカメラとは、インターネットと接続機能を有するカメラである。撮影した映像データをインターネ

ット経由でクラウドサーバ上へ保存し、専用のスマートフォン等の Web アプリケーションで映像データを確
認することができる。また、Web アプリケーションでは、映像の確認だけでなく、撮影方向の変更やズーム
等の操作を行うことができる。一例として、ネットワークの構成及びネットワークカメラの想定利用環境を図 
9-1 に示す。 

 

 
図 9-1 ネットワークカメラの想定利用環境 

 
ネットワークカメラ特有の想定脅威として、ネットワークカメラで撮影した映像データを窃取・削除・改ざ

んされることが考えられる。クラウドサーバ上にデータが保存されている場合、データを保存する際の通信デ
ータの盗聴、Web アプリケーションへの不正なログインが攻撃手法として考えられる。また、ネットワークカメ
ラを屋外に設置している等でネットワークカメラ本体への物理的な攻撃の脅威として、SD カード等の外部
ストレージからアプリがインストールされ、マルウェアに感染する脅威もある。これらの脅威や攻撃手法を実
現しうる脆弱性の有無を確認するため、ネットワークカメラ本体や専用のスマートフォン等の Web アプリケ
ーションに対する既知の攻撃手法に対する影響の確認や、通信インタフェースに関する脅威に対する検
証が求められる。 

 
9.2  想定される検証環境 
ネットワークカメラの検証に当たって想定される検証環境は図 9-2に示すとおりであり、検証事業者内

に検証専用の LAN を構築して検証することが望まれる。なお、ネットワークカメラにおける脅威は、ネットワ
ークカメラ本体のみではないため、ネットワークカメラを操作するための Web アプリケーションも検証対象と
することが望まれる。 

 

ルータ

インターネット

ハブ・スイッチ

ネットワークカメラ

有線LAN
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図 9-2 ネットワークカメラに対する想定検証環境 
 

9.3  実証において適用された検証手法 
実証におけるネットワークカメラの検証では、以下に示す検証手法が適用され、検証対象機器におけ

る脆弱性の有無や脅威に対する対策の妥当性が確認された。 
 

（1） 設計文書レビュー 
検証対象機器の設計書、画面・インタフェース仕様書、マニュアル等の文書を確認し、脆弱性につな

がりうるセキュリティ対策上の懸念事項が含まれていないかを確認する。主な確認観点は、古いバージョン
のサービスやアプリケーションによる既知脆弱性の可能性、不適切な認証情報の管理、暗号化方式の妥
当性、不適切なログ設定やバックアップ設定等が挙げられる。 

 

（2） ネットワークスキャン 
検証対象機器に対してネットワークスキャンを行い、公開されているサービス及びバージョンをリストアップ

して、不要なサービスやポートが開放していないかを確認する。ネットワークスキャンの対象範囲として、最
低限 Ethernet を対象とし、TCP及び UDP のすべてのポート（0～65535）をスキャン対象とすること
が望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.5節参照 

 

（3） 既知脆弱性の診断 
ネットワークスキャンの結果明らかとなったサービスやポートに既知の脆弱性が存在しないかを確認する。

また、Web アプリケーションに対して自動化ツールを用いた脆弱性スキャンを行い、既知の攻撃手法に対
する影響がないかを確認する。自動化ツールを用いた脆弱性スキャンでは、影響の有無に関わらず大量
の脆弱性が出力される場合がある。検出された脆弱性については、実際にその脆弱性を悪用可能であ

ルータ

インターネット

ハブ

ネットワークカメラ 検証用端末
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るか、再現性の確認を行うことが望ましい。ただし、出力されたすべての脆弱性について再現性を確認す
ることが困難な場合、OS コマンドインジェクション、SQL インジェクション、ディレクトリトラバーサル、クロスサ
イトスクリプティング、XML外部エンティティ参照（XXE）、クロスサイトリクエストフォージェリ（CSRF）等、
影響の大きな脆弱性に絞って重点的に確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.6節参照 

 

（4） ファジング 
検証対象機器の通信インタフェースや Web アプリケーションに対して不正なデータを送信し、アプリケー

ションや OS の応答有無を確認することで、未知の脆弱性の有無や機能停止に至ることがないかを確認
する。機能停止に対する防御性能を確認するためには、フラッド攻撃をはじめとする機器のリソースを消費
される攻撃手法を試行し、サービス不能状態に陥ることがないかを確認することが有効である。また、
Web アプリケーションに対しては、ファジングツールを用いたスキャンで検証を自動化することが有効である。
ただし、ファジングツールにより検出された脆弱性については、実際にその脆弱性を悪用可能であるか、再
現性の確認を行うことが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.7節参照 

 

（5） ネットワークキャプチャ 
検証対象機器の通信内容を取得し、平文の通信、暗号強度の低い通信、想定外の通信先への通

信の有無を確認する。検証対象範囲について、最低限 Ethernet の通信に関するキャプチャを行うこと
が望まれる。また、ネットワークキャプチャの対象時間について、最低限 60 分程度の通信をキャプチャし、
通信先・通信内容を確認することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.8節参照 

 

（6） ファームウェア解析 
検証対象機器のインタフェースを介してファームウェアへのアクセスが可能となる場合があるため、ファーム

ウェアの抽出可否を確認する。仮にファームウェアの抽出が可能であった場合に、当該ファームウェアファイ
ルを解析し、ファイルシステムの取り出し可否を確認する。ファイルシステムの取り出しが可能であった場合
に、ファイルの内容を解析し、機微な情報の取得が可能であるか否かを確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.3節参照 
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（7） バイナリ解析 
抽出したファームウェア等のバイナリファイルに対して、脆弱性の可能性のある箇所を確認する。脆弱性

の可能性のある箇所が存在した場合、該当箇所で必ずしも脆弱性が発生するわけではない。そのため、
リバースエンジニアリングツールを用いてバイナリファイルをデコンパイルし、ソースコードを確認した上で、当
該脆弱性の悪用可能性を確認することが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.4節参照 

 
9.4  実証において検出された代表的な脆弱性 
実証事業で検証対象としたネットワークカメラにおいて検出された代表的な脆弱性は以下のとおりであ

る。 
 

表 9-1 実証において検出された代表的な脆弱性 
項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

1 

Web アプリケーシ
ョンにおける OS コ
マンドインジェクシ
ョンの脆弱性 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
マルウェアに感染し、ネッ
トワークカメラの不正操
作やネットワークカメラの
動作の停止を行われる
おそれがある。 

 Web アプリケーションへログインし、検
証対象機器との疎通確認のための
画面へアクセスする。 

 検証対象機器の情報を入力し、疎
通確認実行ボタンを押下する。疎通
確認実行ボタンを押下した際の
HTTP リクエストに対して、Burp 
Suite等のローカルプロキシツールを
使用し、任意の OS コマンドを追加し
て送信する。 

 任意の OS コマンドが実行されたこと
を確認する。 

2 
Web アプリケーシ
ョンおける認証制
御の不備 

悪用されることで、Web
アプリケーションへ不正に
ログインされる可能性が
ある。この結果、当該ネ
ットワークカメラで撮影し
たデータの窃取、ネットワ
ークカメラの動作の停止
を行われるおそれがある。 

 Web アプリケーションのログイン画面
へアクセスする。 

 ログイン画面で受け取った認証情報
入力のリクエストデータをローカルプロ
キシツールで取得する。 

 取得したリクエストデータに対して、
Host ヘッダの値を localhostへ変
更して認証サーバへ返信する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

3 

Web アプリケーシ
ョンにおけるクロス
サイトリクエストフォ
ージェリの脆弱性 

悪用されることで、正規
ユーザの意図しない操作
を行われる可能性があ
る。この結果、Web アプ
リケーションへのログイン
IDやパスワードの変更、
当該ネットワークカメラの
動作の停止を行われる
おそれがある。 

 登録ボタンを押下することで、Web
アプリケーション内でネットワークカメラ
の設定をデフォルトに戻して再起動す
る動作と同様の処理を行う罠ページ
を準備する。 

 Web アプリケーションへログインし、準
備した罠ページへアクセスし、登録ボ
タンを押下する。 

 罠ページでの登録ボタン押下後のレ
スポンスを踏まえ、脆弱性の有無を
判断する。 

4 

不正な SD カード
を挿入することに
よる任意コード実
行の脆弱性 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
ネットワークカメラの動作
の停止、ネットワークカメ
ラに関する重要情報の
漏えいを行われるおそれ
がある。 

 実行したい任意のコードを含むファイ
ルを作成し、特定のファイル名として
ルート階層に保存した SD カードを
準備する。 

 準備した SD カードを検証対象機器
に挿入して起動する。 

 検証対象機器や SD カードのレスポ
ンスを踏まえ、脆弱性の有無を判断
する。 

5 

Web アプリケーシ
ョンへのログインパ
スワードを不正取
得可能 

悪用されることで、Web
アプリケーションへ不正に
ログインされる可能性が
ある。この結果、当該ネ
ットワークカメラ内に保存
されたデータの窃取、ネッ
トワークカメラの動作の停
止を行われるおそれがあ
る。 

 Web アプリケーション内の特定 URL
へアクセスする。 

 アクセスしたページに表示されている
パスワードを確認する。 

 確認したパスワードを使用してWeb
アプリケーションへログインする。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

6 

アップデート用ファ
ームウェアファイル
から重要情報取
得可能 

悪用されることで、ネット
ワークカメラのアップデート
機能やWeb アプリケー
ションの認証情報等の重
要情報を取得される可
能性がある。この結果、
ネットワークカメラの動作
の停止、Web アプリケー
ションへの不正アクセスが
行われるおそれがある。 

 検証対象となるファームウェアファイル
を binwalk等のファームウェア解析ツ
ールを使用して解析する。 

 解析した結果を踏まえ、脆弱性の有
無を判断する。 

 
9.5  想定される推奨事項 
表 9-1 で示した、実証事業で検証対象としたネットワークカメラにおいて検出された深刻度の高い脆

弱性について、以下のような対策が推奨される。 
 

表 9-2 検出された深刻度の高い脆弱性に対して推奨される対策事項 
項番 脆弱性の概要 推奨される対策事項 

1 
Web アプリケーションにおける
OS コマンドインジェクションの脆
弱性 

 シェルを起動できる言語機能の使用を避ける。 
 引数に対してチェックを行い、あらかじめ許可した

処理のみ実行する。 

2 
Web アプリケーションおける認
証制御の不備 

 認証において、Authorization ヘッダの情報の
みを使用する。変更が可能なその他のヘッダの
値を使用しない。 

 認証方式を Basic認証にし、通信プロトコルを
HTTPS に変更する。 

3 
Web アプリケーションにおけるク
ロスサイトリクエストフォージェリの
脆弱性 

 正規ユーザからネットワークカメラの設定に関す
る機能を実行する URL にアクセスがあった場
合、サーバ側でログインしたユーザによる正規の
操作であるかのチェックを行う。 

4 
不正な SD カードを挿入するこ
とによる任意コード実行の脆弱
性 

 SD カードから読み込んだデータを展開・実行す
る機能を削除する。なお、当該機能の削除が
困難な場合、読み込んだデータに対して署名を
施し、展開・実行時に署名検証を行う。 
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項番 脆弱性の概要 推奨される対策事項 

5 
Web アプリケーションへのログイ
ンパスワードを不正取得可能 

 Web アプリケーションへのアクセス時の認証処
理をネットワークカメラ側で実施することで、適切
な認証処理を行う。 

6 
アップデート用ファームウェアファイ
ルから重要情報取得可能 

 暗号化を実施し、暗号鍵を特定できない場所
に保管する。 

 
9.6  検証に当たっての留意事項 
検証サービス事業者は、検証の前段階として、ネットワークカメラの機能やアーキテクチャを調査・分析

することが望まれる。例えば、屋外に設置するネットワークカメラの場合、POEハブによって電源を供給する
ことがあり、POEハブのインタフェースを経由した攻撃が想定されると分析される。機能を調査・分析し、検
証のポイントを明確化した上で、実際の検証作業に移ることが望ましい。また、アーキテクチャの観点では、
ネットワークカメラがどのような OS によって動作しているかも重要となる。汎用 OS を使用している場合と
独自 OS を使用している場合で、検出すべき脆弱性の特性が大きく異なるため、検証実施前に確認す
ることが必要である。 
既知脆弱性の診断に当たって、ネットワークスキャンで明らかになったサービス・バージョン情報を踏まえ

て、NIST NVD 等のデータベースで脆弱性に関する情報を確認するだけでなく、その再現性（悪用可
能性）を確認することが必要である。すべての脆弱性を網羅的に検証することは現実的ではないため、
脆弱性の深刻度や検証の工数等を鑑み、再現性の検証を行う脆弱性を決定することが必要である。 
ファジングに当たって、検証対象機器のどのプログラムに対してファジングを行うかをまず明確にすることが

重要である。網羅的なファジングを行うことは現実的ではないため、検証対象機器の機能や特性を踏ま
えつつ、ファズデータを取捨選択することが重要である。また、ファジングツールを用いたスキャンで検証を実
施した場合、検出された脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を
行うことが望まれる。 
ファームウェア解析に当たって、ファームウェアの抽出可否の確認にはハードウェアを手動で解析する必

要があり、費用が高くなる傾向がある。そのため、検証依頼者からファームウェアファイルを別途受領し、ファ
ームウェアの抽出可否の確認はせず、ファームウェアファイルの解析のみを行う場合もある。なお、検証を実
施するために、検証対象機器を分解することがある。検証対象機器を分解した後に、原状復帰すること
が困難な可能性がある場合は、事前に検証依頼者へ伝え、検証依頼者からの合意を得た後に検証を
実施することが望まれる。 
バイナリ解析に当たって、抽出・受領したファームウェア等のバイナリファイルについて、静的解析ツールを

用い、脆弱性の可能性のある箇所を特定するだけでなく、特定した箇所の脆弱性の再現性（悪用可
能性）を確認することが必要である。脆弱性の再現性（悪用可能性）を確認するためにも、適宜、リ
バースエンジニアリングツールを用い、バイナリファイルをデコンパイルし、コードを確認することが必要である。 
ネットワークカメラは撮影したデータをクラウドサーバと接続し、保存しているケースが考えられる。本手引

きでは、クラウドサーバを対象とする検証は対象外としているが、クラウドサーバにおいては、悪意ある第三
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者によってデータの改ざんや搾取、機能を停止される等の脅威も想定される。もし、検証依頼者の依頼
を踏まえクラウドサーバに対する検証を行う場合、通信インタフェースやクラウドサーバの管理コンソールに
対する検証を実施することが望ましい。なお、稼働中のクラウドサーバに対して検証を行う場合、他のサー
ビスに影響を与えないか等を事前に検証依頼者と協議し、双方の合意の下で検証を実施することが必
要である。 
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 センサ・監視装置に関するセキュリティ検証プラクティス 

10.1  機器の概要・想定脅威 
センサ・監視装置とは、主に産業用として使用され、工場設備や工作機械等の監視対象物を監視し、

監視対象物の映像、音、温度等を検知し、稼働状況や異常データを取得する機器やシステムである。
取得したデータは、クラウドサーバに蓄積され、PC等の監視用端末のWeb アプリケーションで確認し、工
場設備の最適化や工作機械の稼働効率化等を図るために活用される。一例として、ネットワークの構成
及びセンサ・監視装置の想定利用環境を図 10-1 に示す。 

 

  
図 10-1 センサ・監視装置の想定利用環境 

 
センサ・監視装置の想定脅威として、センサ・監視装置で取得したデータを窃取・削除・改ざんされるこ

とが考えられる。クラウドサーバ上にデータが保存されている場合、データを保存する際の通信データの盗
聴、Web アプリケーションへの不正なログインが攻撃手法として考えられる。センサ・監視装置本体にデー
タが保存されている場合、センサ・監視装置本体に不正に侵入し、データを窃取する攻撃手法が考えら
れる。また、センサ・監視装置本体への物理的な攻撃の脅威として、SD カード等の外部ストレージからア
プリがインストールされ、マルウェアに感染する脅威もある。これらの脅威や攻撃手法を実現しうる脆弱性
の有無を確認するため、センサ・監視装置本体やWeb アプリケーションに対する既知の攻撃手法に対す
る影響の確認や、通信インタフェースに関する脅威に対する検証が求められる。 

 
10.2  想定される検証環境 
センサ・監視装置の検証に当たって想定される検証環境は図 10-2に示すとおりであり、検証事業者

内に検証専用の LANを構築して検証することが望まれる。なお、センサ・監視装置における脅威は、セン
サ・監視装置本体のみではないため、センサ・監視装置を操作・管理するための Web アプリケーションも
検証対象とすることが望まれる。 

 

Wi-Fi／
有線LAN

センサ

監視装置
インターネット

PC等
（アプリ）
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図 10-2 センサ・監視装置に対する想定検証環境 

 
10.3  実証において適用された検証手法 
実証におけるセンサ・監視装置の検証では、以下に示す検証手法が適用され、検証対象機器におけ

る脆弱性の有無や脅威に対する対策の妥当性が確認された。 
 

（1） 設計文書レビュー 
検証対象機器の設計書、画面・インタフェース仕様書、マニュアル等の文書を確認し、脆弱性につな

がりうるセキュリティ対策上の懸念事項が含まれていないかを確認する。主な確認観点は、古いバージョン
のサービスやアプリケーションによる既知脆弱性の可能性、不適切な認証情報の管理、暗号化方式の妥
当性、不適切なログ設定やバックアップ設定等が挙げられる。 
 

（2） ネットワークスキャン 
検証対象機器に対してネットワークスキャンを行い、公開されているサービス及びバージョンをリストアップ

して、不要なサービスやポートが開放していないかを確認する。ネットワークスキャンの対象範囲として、最
低限 Ethernet を対象とし、TCP及び UDP のすべてのポート（0～65535）をスキャン対象とすること
が望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.5節参照 

 

（3） 既知脆弱性の診断 
ネットワークスキャンの結果明らかとなったサービスやポートに既知の脆弱性が存在しないかを確認する。

また、Web アプリケーションに対して自動化ツールを用いた脆弱性スキャンを行い、既知の攻撃手法に対

センサ

監視装置

インターネット

PC等
（アプリ）

検証用端末

検証用端末 検証用端末
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する影響がないかを確認する。自動化ツールを用いた脆弱性スキャンでは、影響の有無に関わらず大量
の脆弱性が出力される場合がある。検出された脆弱性については、実際にその脆弱性を悪用可能であ
るか、再現性の確認を行うことが望ましい。ただし、出力されたすべての脆弱性について再現性を確認す
ることが困難な場合、OS コマンドインジェクション、SQL インジェクション、ディレクトリトラバーサル、クロスサ
イトスクリプティング、XML外部エンティティ参照（XXE）、クロスサイトリクエストフォージェリ（CSRF）等、
影響の大きな脆弱性に絞って重点的に確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.6節参照 

（4） ファジング 
検証対象機器の通信インタフェースや Web アプリケーションに対して不正なデータを送信し、アプリケー

ションや OS の応答有無を確認することで、未知の脆弱性の有無や機能停止に至ることがないかを確認
する。機能停止に対する防御性能を確認するためには、フラッド攻撃をはじめとする機器のリソースを消費
される攻撃手法を試行し、サービス不能状態に陥ることがないかを確認することが有効である。また、検
証対象機器が SD カード等の外部ストレージに関するインタフェースを有している場合、不正なファイルを
介したファイルファジングによって応答を確認することも望まれる。Web アプリケーションに対しては、ファジン
グツールを用いたスキャンで検証を自動化することが有効である。ただし、ファジングツールにより検出された
脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を行うことが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.7節参照 

 

（5） ネットワークキャプチャ 
検証対象機器の通信内容を取得し、平文の通信、暗号強度の低い通信、想定外の通信先への通

信の有無を確認する。検証対象範囲について、最低限 Ethernet の通信に関するキャプチャを行うこと
が望まれる。また、ネットワークキャプチャの対象時間について、最低限 60 分程度の通信をキャプチャし、
通信先・通信内容を確認することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.8節参照 

 

（6） ファームウェア解析 
検証対象機器のインタフェースを介してファームウェアへのアクセスが可能となる場合があるため、ファーム

ウェアの抽出可否を確認する。仮にファームウェアの抽出が可能であった場合に、当該ファームウェアファイ
ルを解析し、ファイルシステムの取り出し可否を確認する。ファイルシステムの取り出しが可能であった場合
に、ファイルの内容を解析し、機微な情報の取得が可能であるか否かを確認する。また、OS、ファームウェ
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ア、ファイルシステムが SD カード等に格納されている場合、SD カード等に対する物理的アクセス可能性
を確認するほか、SD カード等に格納されたデータが暗号化されているかを確認することが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.3節参照 

 

（7） バイナリ解析 
抽出したファームウェア等のバイナリファイルに対して、脆弱性の可能性のある箇所を確認する。脆弱性

の可能性のある箇所が存在した場合、該当箇所で必ずしも脆弱性が発生するわけではない。そのため、
リバースエンジニアリングツールを用いてバイナリファイルをデコンパイルし、ソースコードを確認した上で、当
該脆弱性の悪用可能性を確認することが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.4節参照 

 

（8） ソースコード解析 
センサ・監視装置のソースコードを確認し、脆弱性が含まれていないかを静的に解析する。ソースコード

解析では、自動化ツールを活用してソースコードに含まれる特定のパターンを抽出することで、脆弱性を
検出するほか、また、自動化ツールを使用せず、検証作業者によるマニュアル診断も想定される。ソースコ
ードの確認観点は、機微情報がハードコートされていないか、ビルド時にソースコードが難読化されている
か等が挙げられる。なお、ビルド時にソースコードが難読化されていない場合、攻撃者がプログラムを解析
する目的でデコンパイルした場合、ソースコードを解析しやすく、この場合、攻撃するためにヒントとなる情
報の窃取や検証対象機器への想定していない操作による攻撃が実施される可能性がある。検出された
脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を行うことが望ましい。 

 
10.4  実証において検出された代表的な脆弱性 
実証事業で検証対象としたセンサ・監視装置において検出された代表的な脆弱性は以下のとおりで

ある。 
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表 10-1 実証において検出された代表的な脆弱性 
項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

1 

古いバージョンの
dnsmasq におけ
るバッファオーバー
フローの脆弱性 

悪用されることで、細工
された不正なリクエストを
受け、サービス拒否や任
意のコードを実行される
可能性がある。この結
果、センサ・監視装置の
動作が停止し、当該セン
サ・監視装置を導入して
いる企業の業務や導入
しているシステムの運用
が停止するおそれがあ
る。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 

2 

Web アプリケーシ
ョンにおける OS コ
マンドインジェクシ
ョンの脆弱性 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
センサ・監視装置の動作
が停止し、当該センサ・
監視装置を導入してい
る企業の業務や導入し
ているシステムの運用が
停止するおそれがある。 

 Web アプリケーションへログインし、ネ
ットワーク設定画面へのアクセスを試
行する。アクセス時に使用する URL
に含まれる GETパラメータに任意の
OS コマンドを追加する。 

 任意の OS コマンドが実行されたこと
を確認する。 

3 

DLL ファイルにお
ける既知のディレ
クトリトラバーサル
の脆弱性 

悪用されることで、任意
のファイルが読み込まれ、
任意のコードを書き込ま
れる可能性がある。この
結果、ファイルに格納さ
れた重要情報の漏えい、
センサ・監視装置の動作
が停止するおそれがあ
る。 

 検証対象機器の関連アプリケーショ
ンをインストールし、インストール時に
生成された EXE及び DLL ファイル
を取得する。 

 取得したファイル名及びバージョン情
報に基づき、既知の脆弱性が公開さ
れていないかを NIST NVD、
GitHub、Web検索、JVN等を用
いて確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

4 

管理者権限ユー
ザの作成における
認証回避の脆弱
性 

悪用されることで、管理
者権限ユーザを任意に
作成され、任意の操作
が実行される可能性があ
る。この結果、センサ・監
視装置の動作が停止
し、当該センサ・監視装
置を導入している企業の
業務や導入しているシス
テムの運用を停止するお
それがある。 

 Web アプリケーションへログインする。 
 特定の文字列から始まるユーザ名

で、新たユーザを作成するリクエストを
送信する。 

 作成したユーザで、Web アプリケーシ
ョンへログインし、管理者権限が必要
な機能を実行する。 

5 

Web アプリケーシ
ョンにおける任意
コード実行の脆弱
性 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
センサ・監視装置の動作
が停止し、当該センサ・
監視装置を導入してい
る企業の業務や導入し
ているシステムの運用が
停止するおそれがある。 

 Web アプリケーションへログインする。 
 ユーザからの入力を要求する機能に

て、実行したい任意のコードを入力
し、機能実行のためのリクエストを送
信する。 

 Web アプリケーションのレスポンスを
踏まえ、脆弱性の有無を判断する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

6 
OS におけるアカウ
ント認証情報を
推測可能 

悪用されることで、管理
者権限を持つユーザとし
て不正ログインされる可
能性がある。この結果、
任意のコマンドを実行
し、センサ・監視装置の
動作が停止し、当該セン
サ・監視装置を導入して
いる企業の業務や導入
しているシステムの運用
を停止するおそれがあ
る。 

 検証対象機器に挿入されている SD
カードを取り出す。 

 fdisk コマンドを使用して、取り出した
SD カードのパーティションテーブルを
確認し、検証対象機器で使用され
ている OSシステムが格納されたパー
ティションを特定する。 

 特定した OSシステムが格納された
パーティションに対して、マウントを実
行し SD カードを読込・利用可能な
状態とする。 

 SD カードに保存されたファイルを確
認し、OSのログイン ID を取得する。 

 取得したログイン ID とログイン IDか
ら推測されるパスワード（例︓ログイ
ン ID と同一のパスワード）を使用し
てログインができることを確認する。 

7 

古いバージョンの
Grails が使用し
ている外部ライブ
ラリにおける XML
外部エンティティ
参照（XXE）の
脆弱性 

悪用されることで、Web
アプリケーション内の任意
のファイルにアクセスされる
可能性がある。この結
果、任意のファイルに格
納された重要情報が漏
えいするおそれがある。 

 検証対象となるソースコードに対し
て、CodeNarc等のソースコード解
析ツールを用いた静的解析を行い、
脆弱性の可能性のある箇所を特定
する。 

 特定した脆弱性の可能性のある箇
所に対して、ソースコード解析ツール
による誤検知がないかを目視で確認
する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

8 

Web アプリケーシ
ョンにおけるファイ
ルアップロード機
能において任意の
ファイルをアップロ
ード可能 

悪用されることで、任意
のコードが実行される可
能性がある。この結果、
センサ・監視装置の動作
が停止し、当該センサ・
監視装置を導入してい
る企業の業務や導入し
ているシステムの運用を
停止するおそれがある。 

 Web アプリケーションにおけるファイル
アップロード機能において、開発者が
意図しない任意のコードを含むファイ
ルアップロードが可能かを試行するた
め、検証用のファイルを作成する。 

 作成した検証用ファイルをアップロード
機能においてアップロードする。 

 検証用ファイルをアップロードしたことに
対するWeb アプリケーションのレスポ
ンスを踏まえ、脆弱性の有無を判断
する。 

9 
開放されたポート
を経由した不正
接続 

悪用されることで、攻撃
者に不正に接続される
可能性がある。センサ・
監視装置への接続後、
任意のコマンドを実行、
マルウェアに感染するおそ
れがある。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で開放されて
いるポートを特定する。 

 特定したポートを経由し、検証対象
機器へ接続する。 

 
10.5  想定される推奨事項 
表 10-1 で示した、実証事業で検証対象としたセンサ・監視装置において検出された深刻度の高い

脆弱性について、以下のような対策が推奨される。 
 

表 10-2 検出された深刻度の高い脆弱性に対して推奨される対策事項 
項
番 

脆弱性の概要 推奨される対策事項 

1 
古いバージョンの dnsmasq におけ
るバッファオーバーフローの脆弱性 

 最新の dnsmasq にバージョンアップする。 

2 
Web アプリケーションにおける OS コ
マンドインジェクションの脆弱性 

 シェルを起動できる言語機能の使用を避け
る。 

 引数に対してチェックを行い、あらかじめ許可し
た処理のみ実行する。 

3 
DLL ファイルにおける既知のディレク
トリトラバーサルの脆弱性 

 最新の ICSharpCode.SharpZipLib.dll
にバージョンアップする。 
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項
番 

脆弱性の概要 推奨される対策事項 

4 
管理者権限ユーザの作成における
認証回避の脆弱性 

 新規ユーザ作成時のリクエストデータ内のユー
ザ名に対するチェックにて、前方一致ではなく、
完全一致でチェックする。 

5 
Web アプリケーションにおける任意
コード実行の脆弱性 

 受け取ったリクエストに対してチェックを行い、あ
らかじめ許可した処理のみ実行する。 

6 
OS におけるアカウント認証情報を
推測可能 

 ログイン IDから推測が困難なパスワードを設
定する。また、パスワードは機器ごとに異なる
パスワードを設定する。 

7 

古いバージョンの Grails が使用して
いる外部ライブラリにおける XML外
部エンティティ参照（XXE）の脆弱
性 

 最新の Grails にバージョンアップする。 

8 
Web アプリケーションにおけるファイ
ルアップロード機能において任意のフ
ァイルをアップロード可能 

 ユーザがアップロードするファイルを検証し、アッ
プロード可能かを確認する処理を行う。 

9 
開放されたポートを経由した不正接
続 

 使用していないポートを閉じ、ポートの開放は
必要最低限とする。 

 
10.6  検証に当たっての留意事項 
検証サービス事業者は、検証の前段階として、センサ・監視装置の機能やアーキテクチャを調査・分析

することが望まれる。機能を調査・分析し、検証のポイントを明確化した上で、実際の検証作業に移るこ
とが望ましい。また、アーキテクチャの観点では、センサ・監視装置がどのような OS によって動作しているか
も重要となる。汎用 OS を使用している場合と独自 OS を使用している場合で、検出すべき脆弱性の特
性が大きく異なるため、検証実施前に確認することが必要である。 
既知脆弱性の診断に当たって、ネットワークスキャンで明らかになったサービス・バージョン情報を踏まえ

て、NIST NVD 等のデータベースで脆弱性に関する情報を確認するだけでなく、その再現性（悪用可
能性）を確認することが必要である。すべての脆弱性を網羅的に検証することは現実的ではないため、
脆弱性の深刻度や検証の工数等を鑑み、再現性の検証を行う脆弱性を決定することが必要である。 
ファジングに当たって、検証対象機器のどのプログラムに対してファジングを行うかをまず明確にすることが

重要である。網羅的なファジングを行うことは現実的ではないため、検証対象機器の機能や特性を踏ま
えつつ、ファズデータを取捨選択することが重要である。また、ファジングツールを用いたスキャンで検証を実
施した場合、検出された脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を
行うことが望まれる。 
ファームウェア解析に当たって、ファームウェアの抽出可否の確認にはハードウェアを手動で解析する必
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要があり、費用が高くなる傾向がある。そのため、検証依頼者からファームウェアファイルを別途受領し、ファ
ームウェアの抽出可否の確認はせず、ファームウェアファイルの解析のみを行う場合もある。なお、検証を実
施するために、検証対象機器を分解することがある。検証対象機器を分解した後に、原状復帰すること
が困難な可能性がある場合は、事前に検証依頼者へ伝え、検証依頼者からの合意を得た後に検証を
実施することが望まれる。 
バイナリ解析に当たって、抽出・受領したファームウェア等のバイナリファイルについて、静的解析ツールを

用い、脆弱性の可能性のある箇所を特定するだけでなく、特定した箇所の脆弱性の再現性（悪用可
能性）を確認することが必要である。脆弱性の再現性（悪用可能性）を確認するためにも、適宜、リ
バースエンジニアリングツールを用い、バイナリファイルをデコンパイルし、コードを確認することが必要である。 
ソースコード解析に当たって、自動化ツールを活用して検出した脆弱性については、実際にその脆弱性

を悪用可能であるか、再現性の確認を行うことが望ましい。ただし、検出された脆弱性が多く、すべてを網
羅的に確認することが現実的でない場合、脆弱性の深刻度や検証の工数等を鑑み、再現性の確認を
行う脆弱性を決定することが必要である。 
センサ・監視装置は取得したデータをクラウドサーバと接続し、保存しているケースが考えられる。本手

引きでは、クラウドサーバを対象とする検証は対象外としているが、クラウドサーバにおいては、悪意ある第
三者によってデータの改ざんや搾取、機能を停止される等の脅威も想定される。もし、検証依頼者の依
頼を踏まえクラウドサーバに対する検証を行う場合、通信インタフェースやクラウドサーバの管理コンソール
に対する検証を実施することが望ましい。なお、稼働中のクラウドサーバに対して検証を行う場合、他のサ
ービスに影響を与えないか等を事前に検証依頼者と協議し、双方の合意の下で検証を実施することが
必要である。 
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 産業用コントローラに関するセキュリティ検証プラクティス 

11.1  機器の概要・想定脅威 
産業用コントローラとは、産業用機器の稼働及び制御する機器である。一例として、産業用コントロー

ラの想定利用環境を図 11-1 に示す。 

  

図 11-1 産業用コントローラの想定利用環境 
 
産業用コントローラの想定脅威として、悪意ある第三者によってネットワーク機能や制御機能が阻害・

停止されることにある。サイバー攻撃によりこれらの機能を停止するためには、脆弱性を悪用した内部侵
入・権限昇格や、予期しないパケットやコマンドをゲートウェイ・ルータに送信することが考えられる。侵入方
法としては、開発用機能をバックドアとして悪用するほか、外部通信インタフェースの脆弱性を悪用する方
法等が想定されるため、特に通信インタフェースに関する脅威に対する検証が求められる。また、機器設
定用の Web コンソールが用意されている場合が多く、Web コンソールに内在しうる脆弱性として、クロス
サイトスクリプティングや OS コマンドインジェクション等の入力検証の不備が考えられる。これらの脆弱性を
洗い出す目的で、Web コンソールに対して、既知の攻撃手法に対する影響がないかを確認することが望
ましい。 

 
11.2  想定される検証環境 
産業用コントローラの検証に当たって想定される検証環境は図 11-2 に示すとおりであり、検証事業

者内に検証専用の LAN を構築して検証することが望まれる。なお、産業用コントローラが接続する産業
用機器の用意が難しい場合、産業用機器の通信プロトコルを処理することができるシミュレータを用意し
て検証することが望まれる。 

 

産業用
コントローラ

インターネット

産業用
ルータ

監視端末等

無線LAN/
Ethernet等

産業用機器
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図 11-2 産業用コントローラに対する想定検証環境 

 
11.3  実証において適用された検証手法 
実証における産業用コントローラの検証では、以下に示す検証手法が適用され、検証対象機器にお

ける脆弱性の有無や脅威に対する対策の妥当性が確認された。 
 

（1） 設計文書レビュー 
検証対象機器の設計書、画面・インタフェース仕様書、マニュアル等の文書を確認し、脆弱性につな

がりうるセキュリティ対策上の懸念事項が含まれていないかを確認する。主な確認観点は、古いバージョン
のサービスやアプリケーションによる既知脆弱性の可能性、不適切な認証情報の管理、暗号化方式の妥
当性、不適切なログ設定やバックアップ設定等が挙げられる。 

 

（2） ネットワークスキャン 
検証対象機器に対してネットワークスキャンを行い、公開されているサービス及びバージョンをリストアップ

して、不要なサービスやポートが開放していないかを確認する。ネットワークスキャンの対象範囲として、最
低限 Ethernet を対象とし、TCP及び UDP のすべてのポート（0～65535）をスキャン対象とすること
が望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.5節参照 

 

（3） 既知脆弱性の診断 
ネットワークスキャンの結果明らかとなったサービスやポートに既知の脆弱性が存在しないかを確認する。

また、Web コンソールに対して自動化ツールを用いた脆弱性スキャンを行い、既知の攻撃手法に対する
影響がないかを確認する。自動化ツールを用いた脆弱性スキャンでは、影響の有無に関わらず大量の脆
弱性が出力される場合がある。検出された脆弱性については、実際にその脆弱性を悪用可能であるか、

産業用
コントローラ

インターネット

ルータ

Ethernet

産業用機器
シミュレータ

検証用端末
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再現性の確認を行うことが望ましい。ただし、出力されたすべての脆弱性について再現性を確認すること
が困難な場合、OS コマンドインジェクション、SQL インジェクション、ディレクトリトラバーサル、クロスサイトス
クリプティング、XML 外部エンティティ参照（XXE）、クロスサイトリクエストフォージェリ（CSRF）等、影
響の大きな脆弱性に絞って重点的に確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.6節参照 

 

（4） ファジング 
検証対象機器の通信インタフェースやWeb コンソールに対して不正なデータを送信し、アプリケーション

や OS の応答有無を確認することで、未知の脆弱性の有無や機能停止に至ることがないかを確認する。
機能停止に対する防御性能を確認するためには、フラッド攻撃をはじめとする機器のリソースを消費され
る攻撃手法を試行し、サービス不能状態に陥ることがないかを確認することが有効である。Web コンソー
ルに対しては、ファジングツールを用いたスキャンで検証を自動化することが有効である。ただし、ファジング
ツールにより検出された脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を行
うことが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.7節参照 

 

（5） ネットワークキャプチャ 
検証対象機器の通信内容を取得し、平文の通信、暗号強度の低い通信、想定外の通信先への通

信の有無を確認する。検証対象範囲について、最低限 Ethernet の通信に関するキャプチャを行うこと
が望まれる。また、ネットワークキャプチャの対象時間について、最低限 60 分程度の通信をキャプチャし、
通信先・通信内容を確認することが望まれる。 
 

検証の詳細手順︓手引き別冊 1 第 4.8節参照 

 

（6） ファームウェア解析 
検証対象機器のインタフェースを介してファームウェアへのアクセスが可能となる場合があるため、ファーム

ウェアの抽出可否を確認する。仮にファームウェアの抽出が可能であった場合に、当該ファームウェアファイ
ルを解析し、ファイルシステムの取り出し可否を確認する。ファイルシステムの取り出しが可能であった場合
に、ファイルの内容を解析し、機微な情報の取得が可能であるか否かを確認する。 
 

検証の詳細手順︓手引き別冊 1 第 4.3節参照 
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（7） バイナリ解析 
抽出したファームウェア等のバイナリファイルに対して、脆弱性の可能性のある箇所を確認する。脆弱性

の可能性のある箇所が存在した場合、該当箇所で必ずしも脆弱性が発生するわけではない。そのため、
リバースエンジニアリングツールを用いてバイナリファイルをデコンパイルし、ソースコードを確認した上で、当
該脆弱性の悪用可能性を確認することが望ましい。 
 

検証の詳細手順︓手引き別冊 1 第 4.4節参照 

 
11.4  実証において検出された代表的な脆弱性 
実証事業で検証対象とした産業用コントローラにおいて検出された代表的な脆弱性は以下のとおりで

ある。 
 

表 11-1 実証において検出された代表的な脆弱性 
項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

1 

古いバージョンの
Apache HTTP 
Server における
認証回避やオー
バーフローの脆弱
性 

悪用されることで、不正
アクセスされ、サービス拒
否や任意のコードを実行
される可能性がある。こ
の結果、重要情報の漏
えい、産業用コントローラ
の動作が停止し、当該
産業用コントローラを導
入している企業の業務や
導入しているシステムの
運用が停止するおそれが
ある。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索する。ことで、既に公
開されている実証コードを用いて脆
弱性の悪用可能性を確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

2 

古いバージョンの
Apache httpd
における認証回
避やバッファエラー
の脆弱性 

悪用されることで、不正
アクセスされ、サービス拒
否や任意のコードを実行
される可能性がある。こ
の結果、重要情報の漏
えい、産業用コントローラ
の動作が停止し、当該
産業用コントローラを導
入している企業の業務や
導入しているシステムの
運用が停止するおそれが
ある。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 

3 

古いバージョンの
OpenSSL におけ
るオーバーフローや
任意コード実行の
脆弱性 

悪用されることで、予期
しない動作の実行を受
け、サービス拒否や任意
のコードを実行される可
能性がある。この結果、
産業用コントローラの動
作が停止し、当該産業
用コントローラを導入して
いる企業の業務や導入
しているシステムの運用
が停止するおそれがあ
る。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 
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項番 脆弱性の概要 想定される影響 脆弱性の検出に至った検証プロセス 

4 

古いバージョンの
glibc におけるバッ
ファオーバーフロー
の脆弱性 

悪用されることで、細工
された不正なリクエストを
受け、サービス拒否や任
意のコードを実行される
可能性がある。この結
果、産業用コントローラ
の動作が停止し、当該
産業用コントローラを導
入している企業の業務や
導入しているシステムの
運用が停止するおそれが
ある。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 

5 

古いバージョンの
PHP における任
意コード実行、
OS コマンドインジ
ェクション、オーバ
ーフロー等の脆弱
性 

悪用されることで、サービ
ス拒否や任意のコードを
実行される可能性があ
る。この結果、産業用コ
ントローラの動作が停止
し、当該産業用コントロ
ーラを導入している企業
の業務や導入しているシ
ステムの運用が停止する
おそれがある。 

 Nmap を用いたネットワークスキャン
を行い、検証対象機器で公開されて
いるサービス及びバージョンをリストアッ
プする。 

 リストアップしたサービス及びバージョン
の情報に基づき、既知の脆弱性が公
開されていないかを NIST NVD を
用いて確認する。 

 既知の脆弱性が公開されていたた
め、当該脆弱性の再現性（悪用可
能性）を確認する。Exploit DB、
GitHub、Metasploit等で攻撃実
証コードを検索することで、既に公開
されている実証コードを用いて脆弱
性の悪用可能性を確認する。 

 
11.5  想定される推奨事項 
表 11-1で示した、実証事業で検証対象とした産業用コントローラにおいて検出された深刻度の高い

脆弱性について、以下のような対策が推奨される。 
 



 

81 

表 11-2 検出された深刻度の高い脆弱性に対して推奨される対策事項 
項
番 

脆弱性の概要 推奨される対策事項 

1 
古いバージョンの Apache HTTP Server
における認証回避やオーバーフローの脆弱性 

 最新の Apache HTTP Server に
バージョンアップする。 

2 
古いバージョンの Apache httpd における
認証回避やバッファエラーの脆弱性 

 最新の Apache httpd にバージョン
アップする。 

3 
古いバージョンの OpenSSL におけるオーバ
ーフローや任意コード実行の脆弱性 

 最新の OpenSSL にバージョンアップ
する。 

4 
古いバージョンの glibc におけるバッファオー
バーフローの脆弱性 

 最新の glibc にバージョンアップす
る。 

5 
古いバージョンの PHP における任意コード実
行、OS コマンドインジェクション、オーバーフロ
ー等の脆弱性 

 最新の PHP にバージョンアップする。 

 
11.6  検証に当たっての留意事項 
産業用コントローラは、一般的には単体で利用できるものではなく、各種の機能を備えた I/O ユニット

や専用のアプリケーションの基で動作が可能となる。そのため、どのような動作環境を用意し、どのような脅
威を想定するかをあらかじめ設定・分析しておくことが重要である。特に、産業用機器については、特定組
織内で外部のネットワークとは遮断された環境に設置され、専用の管理者が操作することを想定している
場合もある。検証対象となる機器の仕様や想定動作環境については、検証依頼者との調整を十分に
行う必要がある。 
既知脆弱性の診断に当たって、ネットワークスキャンで明らかになったサービス・バージョン情報を踏まえ

て、NIST NVD 等のデータベースで脆弱性に関する情報を確認するだけでなく、その再現性（悪用可
能性）を確認することが必要である。すべての脆弱性を網羅的に検証することは現実的ではないため、
脆弱性の深刻度や検証の工数等を鑑み、再現性の検証を行う脆弱性を決定することが必要である。 
ファジングに当たって、検証対象機器のどのプログラムに対してファジングを行うかをまず明確にすることが

重要である。網羅的なファジングを行うことは現実的ではないため、検証対象機器の機能や特性を踏ま
えつつ、ファズデータを取捨選択することが重要である。また、ファジングツールを用いたスキャンで検証を実
施した場合、検出された脆弱性については、実際にその脆弱性を悪用可能であるか、再現性の確認を
行うことが望まれる。 
ファームウェア解析に当たって、ファームウェアの抽出可否の確認にはハードウェアを手動で解析する必

要があり、費用が高くなる傾向がある。そのため、検証依頼者からファームウェアファイルを別途受領し、ファ
ームウェアの抽出可否の確認はせず、ファームウェアファイルの解析のみを行う場合もある。なお、検証を実
施するために、検証対象機器を分解することがある。検証対象機器を分解した後に、原状復帰すること
が困難な可能性がある場合は、事前に検証依頼者へ伝え、検証依頼者からの合意を得た後に検証を
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実施することが望まれる。 
バイナリ解析に当たって、抽出・受領したファームウェア等のバイナリファイルについて、静的解析ツールを

用い、脆弱性の可能性のある箇所を特定するだけでなく、特定した箇所の脆弱性の再現性（悪用可
能性）を確認することが必要である。脆弱性の再現性（悪用可能性）を確認するためにも、適宜、リ
バースエンジニアリングツールを用い、バイナリファイルをデコンパイルし、コードを確認することが必要である。 
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付録 1 用語集 

 Binwalk 
ファームウェア解析ツール。ファームウェアを展開し、ファームウェアに含まれたファイルシステムを確認す
ることが可能。 

 Burp Suite 
Web アプリケーションセキュリティ検証ツール。Web ブラウザと Web サーバ間の通信内容を確認す
ることが可能。また、Web ブラウザからのリクエスト通信をキャプチャし、内容を変更して Web ブラウ
ザへ送信することが可能。 

 CVSS（Common Vulnerability Scoring System） 
脆弱性の深刻度を同一の基準の下で定量的に比較できる評価方法であり、0.0～10.0の間でス
コアが定まる。FIRST（Forum of Incident Response and Security Teams)が管理。 

 CWE（Common Weakness Enumeration） 
Common Weakness Enumeration の略。ソフトウェアにおけるセキュリティ上の弱点（脆弱性）
の種類を識別するための共通の基準。米国非営利団体MITRE を中心として仕様策定。 

 DREAD 
Damage、Reproducibility、Exploitability、Affected users、Discoverabilityの五つの観
点の頭文字から構成される用語で、これら五つの観点に基づきリスクのスコアリングを行う手法。 

 Exploit DB 
ソフトウェアやアプリケーションに対してサイバー攻撃を実証するための攻撃コードを管理するデータベ
ース。米国企業の Offensive Security が管理。 

 JTAG (Joint Test Action Group) 
IEEE1149.1 で標準化されているポートの通称。IC チップとその周辺の集積回路を含むチップセッ
トとの相互通信や IC チップ自体の検査、回路動作に対する監視及び書き換えを行うこと等が可能。 

 IoT（Internet of Things） 
既存又は開発中の相互運用可能な情報通信技術により、物理的又は仮想的なモノをネットワー
ク接続した、高度なサービスを実現するグローバルインフラ。[IoT セキュリティガイドライン ver 1.0] 

 IoT機器（IoT Device） 
IoT を構成する、ネットワークに接続される機器。 

 JVN（Japan Vulnerability Notes） 
Japan Vulnerability Notes の略。脆弱性情報や対策情報を管理するポータルサイト。
JPCERT/CC と IPA が共同で運営。 
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 JWT（JSON Web Token） 
JSON Web Token の略。JSON形式で表現された認証情報を URL文字列へ変換し、安全に
送受信できるよう、符号化やデジタル署名等の仕組みを規定した標準規格。 

 Metasploit 
サイバー攻撃を実証するためのフレームワーク（セキュリティ検証ツール）。サイバー攻撃のためのコ
ード作成や実証を行うことが可能。 

 MQTT（Message Queuing Telemetry Transport） 
Message Queuing Telemetry Transportの略。多数の通信主体の間で短いメッセージを頻
繁に送受信する用途に向いた通信規約。 

 Nmap 
ネットワーク調査ツール。調査対象の機器にアクセスを試行し、開放されたポートや動作しているシス
テムを調査することが可能。 

 NVD（National Vulnerability Database） 
National Vulnerability Databaseの略。NISTが運営する脆弱性情報データベースのこと。 

 OS コマンドインジェクション（OS Command Injection） 
OS コマンドを不正に埋め込み、標的対象を不正に操作するサイバー攻撃。 

 OWASP（Open Web Application Security Project） 
Web をはじめとするソフトウェアのセキュリティ関する情報共有と普及啓発を目的とした、オープンソー
ス・ソフトウェアコミュニティ。 

 OWASP ZAP 
OWASP が提供するWeb アプリケーションセキュリティ検証ツール。検証対象の URL を入力するこ
とで、静的脆弱性スキャン・動的脆弱性スキャンが可能。 

 SPI (Serial Peripheral Interface) 
回路基板上の各 IC チップを接続するために使用されるインタフェース。 

 SQLインジェクション（SQL Injection） 
ユーザが入力する検索文字列等の外部から指定するパラメータに SQL文を混入させ、標的対象の
データベースを不正に操作するサイバー攻撃。 

 UART (Universal Asynchronous Receiver/Transmitter) 
デバッグ等を目的として、外部端末から回路基板にアクセスするために使用されるシリアル信号とパラ
レル信号の変換を行う集積回路。 

 Wireshark 
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ネットワーク通信解析ツール。ネットワーク上の通信をキャプチャし、キャプチャした通信を解析すること
で、通信プロトコル、送信元、宛先等の情報を確認することが可能。 

 XML外部エンティティ参照（XML External Entity） 
XML の外部ファイル取り込みの機能を悪用し、サーバ内のファイル等を不正に取り込み、重要情報
の漏えい等を引き起こすサイバー攻撃。 

 脅威（Threat） 
システム又は組織に損害を与える可能性がある、望ましくないインシデントの潜在的な原因。[JIS 
Q 27000:2014] 

 脅威分析（Threat Analysis） 
機器やソフトウェア、システム等に対する脅威を抽出し、その影響を評価すること。主に、製品の要
件定義、設計フェーズにて行われる。 

 クロスサイトスクリプティング（Cross-site Scripting） 
Web サイトに存在する脆弱性を悪用し、ユーザが Web サイトにアクセスすることで、攻撃者が用意
した悪意のあるスクリプトをユーザに実行させるサイバー攻撃。 

 クロスサイトリクエストフォージェリ（CSRF︓Cross-site Request Forgeries） 
Webサイトのセッション管理に関する脆弱性を悪用し、ユーザがWebサイトにアクセスすることで、ユ
ーザの意図しないWeb アプリケーション上の処理を実行させるサイバー攻撃。 

 サイバー攻撃（Cyber Attack） 
資産の破壊、暴露、改ざん、無効化、盗用、又は認可されていないアクセス若しくは使用の試み。
[JIS Q 27000:2014] 

 サイバーセキュリティ（Cybersecurity） 
電子データの漏えい・改ざん等や、期待されていた機器、IT システム、制御システム等の機能が果
たされないといった不具合が生じないようにすること。 

 サプライチェーン（Supply Chain） 
複数の開発者間でリンクされたリソース・プロセスで、製品とサービスについて、調達にはじまり設計・
開発・製造・加工・販売及び購入者への配送に至る一連の流れ。[ISO 28001:2007, NIST 
SP 800-53 Rev.4] 

 シグネチャ（Signature） 
通信パケットに含まれる、攻撃に関係する認識可能で特徴的なパターン。ウイルス中のバイナリ文字
列や、システムへの不正アクセスを得るために使用する特定のキーストロークなど。[NIST SP 800-
61 Rev.1] 
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 脆弱性（Vulnerability） 
一つ以上の脅威によって付け込まれる可能性のある、資産又は管理策の弱点。[JIS Q 
27000:2014] 

 脆弱性検証（Vulnerability Validation） 
脆弱性の存在を確認するアクティブなセキュリティ検証手法。[NIST SP 800-115] 
脆弱性を洗い出すことを目的とする。 

 セキュリティ検証（Security Validation） 
機器、システム、組織における脅威に対するセキュリティ対策の妥当性や脆弱性の有無を確認する
手法。本手引きでは、特に機器に対するセキュリティ検証について記載している。 

 ディレクトリトラバーサル（Directory Traversal） 
ファイル名を扱うプログラムに対して特殊な文字列を含むファイル名を送信し、通常はアクセスできな
いファイルやディレクトリの内容を窃取するサイバー攻撃。 

 認証（Authentication） 
エンティティの主張する特性が正しいという保証の提供。[JIS Q 27000:2014] 

 認可 (Authorization) 
アクセス権限に基づいたアクセス機能の提供を含む権限の付与 [ISO 7498-2:1989] 

 バックドア（Backdoor） 
機器に設けられた、正規のログイン方法ではない非公表のアクセス方法。潜在的なセキュリティリスク
となりうる。[NIST SP 800-82 Rev.2] 

 ファジング（Fuzzing） 
検証対象の機器やソフトウェアに脆弱性を引き起こしうるデータ（ファズデータ）を送り込み、その挙
動を確認することで脆弱性を検出する手法。 

 プロトコル（Protocol） 
複数の主体が滞りなく信号やデータ、情報を相互に伝送できるよう、あらかじめ決められた約束事や
手順の集合のこと。 

 ペネトレーションテスト（Penetration Test） 
組織が有するすべてのシステムや、指定されたシステム全体を対象とし、明確な意図を持った攻撃
者によって、その目的が達成されうるかを確認するセキュリティ検証手法。 

 マルウェア（Malware） 
許可されていないプロセスの実施を試みることによって、情報システムの機密性・完全性・可用性に
悪影響をもたらすソフトウェア又はファームウェア。[NIST SP 800-53 Rev.4] 
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セキュリティ上の被害を及ぼすウイルス、スパイウエア、ボット等の悪意を持ったプログラムを指す総称。 

 リスク（Risk） 
目的に対する不確かさの影響。[JIS Q 27000:2014] 
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付録 2 実証において検出された代表的な脆弱性 

 
本付録では、令和 4 年度に実施した中小企業等が開発する 155 の IoT 製品に対するセキュリティ検証の実証において検出された脆弱性のうち、深刻度が

高い代表的な脆弱性について、脆弱性が検出された機器区分、当該脆弱性の概要と検証に当たって活用された情報（設計書、仕様書等の文書、ファームウェ
ア、ソースコード、プロトタイプ、機器本体等）を示す。 

 

機器区分 

検出された脆弱性 検証に当たって活用された情報 

脆弱性の概要 
1.設
計書 

2.仕
様書 

3.マ
ニュア
ル 

4.そ
の他
関連
文書 

5.フ
ァー
ムウェ
ア 

6.ソ
ース
コード 

7.プ
ロトタ
イプ 

8.機
器本
体 

UTM 
古いバージョンの OpenSSHにおける権限昇格の脆弱性（CVE-2021-
41617）   

◯ ◯ 
  

  
    

◯ 

UTM Web管理画面における OS コマンドインジェクションの脆弱性   ◯ ◯         ◯ 
UTM 非暗号化通信によるファームウェアの更新   ◯ ◯         ◯ 

ゲートウェイ・
ルータ 

古いバージョンの Squid における不正アクセスやリモートコード実行の脆弱
性（CVE-2019-12519、CVE-2019-12523、CVE-2019-12524、
CVE-2019-12525、CVE-2019-12526、CVE-2020-11945）   

◯ ◯ 
  

  
    

◯ 

ゲートウェイ・
ルータ 

古いバージョンの dnsmasq におけるバッファオーバーフローの脆弱性
（CVE-2017-14491、CVE-2017-14492、CVE-2017-14493）     

◯ 
  

◯ 
    

◯ 

ゲートウェイ・
ルータ 

古いバージョンの lighttpd における SQL インジェクションの脆弱性（CVE-
2014-2323）     

◯ 
  

◯ 
    

◯ 
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機器区分 

検出された脆弱性 検証に当たって活用された情報 

脆弱性の概要 
1.設
計書 

2.仕
様書 

3.マ
ニュア
ル 

4.そ
の他
関連
文書 

5.フ
ァー
ムウェ
ア 

6.ソ
ース
コード 

7.プ
ロトタ
イプ 

8.機
器本
体 

ゲートウェイ・
ルータ 

バッファオーバーフローの脆弱性 
    

◯ 
  

◯ 
    

◯ 

ゲートウェイ・
ルータ 

古いバージョンの OS における不正アクセスやリモートコード実行の脆弱性 
    

◯ 
  

◯ 
    

◯ 

ゲートウェイ・
ルータ 

古いバージョンの Samba におけるリモートコード実行の脆弱性（CVE-
2017-7494）     

◯ 
  

◯ 
    

◯ 

ゲートウェイ・
ルータ 

アップデートサーバ及びアップデートファイルの署名検証不備 
    

◯ 
  

◯ 
    

◯ 

ネットワークス
イッチ 

古いバージョンの Dropbearにおける情報の漏えいや改ざんの脆弱性
（CVE-2017-9078、CVE-2019-12953、CVE-2020-36254） 

    ◯         ◯ 

ネットワークス
イッチ 

Web管理画面に対する非暗号化状態での通信     ◯         ◯ 

ネットワークス
イッチ 

Web管理画面におけるクロスサイトスクリプティングの脆弱性     ◯         ◯ 

ネットワークス
イッチ 

Web管理画面における画像アップロード機能において任意のファイルをアッ
プロード可能 

    ◯         ◯ 

モバイル端末 
初期インストールされたWeb アプリケーションにおけるディレクトリトラバーサル
の脆弱性 

  ◯ ◯         ◯ 
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機器区分 

検出された脆弱性 検証に当たって活用された情報 

脆弱性の概要 
1.設
計書 

2.仕
様書 

3.マ
ニュア
ル 

4.そ
の他
関連
文書 

5.フ
ァー
ムウェ
ア 

6.ソ
ース
コード 

7.プ
ロトタ
イプ 

8.機
器本
体 

モバイル端末 タッチパネル操作によって機密情報の閲覧が可能   ◯ ◯         ◯ 
モバイル端末 誰もが匿名で利用可能なサーバが稼働   ◯ ◯         ◯ 

モバイル端末 
初期インストールされたWeb アプリケーションにおいて権限を改ざんした操作
が可能 

  ◯ ◯         ◯ 

スマートロック Web アプリケーションにおいて他ユーザの情報変更が可能   ◯ ◯     ◯   ◯ 
スマートロック Web アプリケーションにおけるクロスサイトスクリプティングの脆弱性   ◯ ◯     ◯   ◯ 

スマートロック 
古いバージョンの systemd におけるリモートコード実行の脆弱性（CVE-
2022-2526） 

  ◯ ◯         ◯ 

スマートロック Web アプリケーションにおけるユーザのパスワード攻撃の脆弱性   ◯ ◯         ◯ 

スマートロック 
MQTT（Message Queuing Telemetry Transport）通信における
認証制御の不備 

  ◯ ◯         ◯ 

スマート家電 Web アプリケーションにおいて他ユーザの情報変更が可能   ◯ ◯     ◯   ◯ 

スマート家電 
adb（android debug bridge）を利用したスマート家電への接続・任
意操作可能 

  ◯ ◯     ◯   ◯ 

スマート家電 Web アプリケーションにおける OS コマンドインジェクションの脆弱性   ◯ ◯     ◯   ◯ 

スマート家電 
Web アプリケーションにおけるファイルアップロード機能において任意のファイル
をアップロード可能 

  ◯ ◯     ◯   ◯ 

スマート家電 Web アプリケーションにおけるバッファオーバーフローの脆弱性   ◯ ◯     ◯   ◯ 
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機器区分 

検出された脆弱性 検証に当たって活用された情報 

脆弱性の概要 
1.設
計書 

2.仕
様書 

3.マ
ニュア
ル 

4.そ
の他
関連
文書 

5.フ
ァー
ムウェ
ア 

6.ソ
ース
コード 

7.プ
ロトタ
イプ 

8.機
器本
体 

ドローン 
ドローン本体のネットワーク設定機能における OS コマンドインジェクションの
脆弱性 

◯ ◯ ◯   ◯ ◯     

ドローン 
Web アプリケーションにおけるファイルアップロード機能において任意のコード
を実行可能 

◯ ◯ ◯   ◯ ◯     

ドローン Web アプリケーションにおける OS コマンドインジェクションの脆弱性 ◯ ◯ ◯   ◯ ◯     
ドローン 公開フォルダ上に機密情報が設置 ◯ ◯ ◯   ◯ ◯     

ネットワークカ
メラ 

Web アプリケーションにおける OS コマンドインジェクションの脆弱性   ◯ ◯   ◯     ◯ 

ネットワークカ
メラ 

Web アプリケーションおける認証制御の不備   ◯ ◯   ◯     ◯ 

ネットワークカ
メラ 

Web アプリケーションにおけるクロスサイトリクエストフォージェリの脆弱性   ◯ ◯   ◯     ◯ 

ネットワークカ
メラ 

不正な SD カードを挿入することによる任意コード実行の脆弱性   ◯ ◯   ◯     ◯ 

ネットワークカ
メラ 

Web アプリケーションへのログインパスワードを不正取得可能   ◯ ◯   ◯     ◯ 

ネットワークカ
メラ 

アップデート用ファームウェアファイルから重要情報取得可能   ◯ ◯   ◯     ◯ 
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機器区分 

検出された脆弱性 検証に当たって活用された情報 

脆弱性の概要 
1.設
計書 

2.仕
様書 

3.マ
ニュア
ル 

4.そ
の他
関連
文書 

5.フ
ァー
ムウェ
ア 

6.ソ
ース
コード 

7.プ
ロトタ
イプ 

8.機
器本
体 

センサ・監視
装置 

古いバージョンの dnsmasq におけるバッファオーバーフローの脆弱性
（CVE-2017-14491、CVE-2017-14492、CVE-2017-14493）     

◯ 
  

◯ 
    

◯ 

センサ・監視
装置 

Web アプリケーションにおける OS コマンドインジェクションの脆弱性 
    

◯ 
  

  
    

◯ 

センサ・監視
装置 

DLL ファイルにおける既知のディレクトリトラバーサルの脆弱性               ◯ 

センサ・監視
装置 

管理者権限ユーザの作成における認証回避の脆弱性       ◯ ◯     ◯ 

センサ・監視
装置 

Web アプリケーションにおける任意コード実行の脆弱性       ◯ ◯     ◯ 

センサ・監視
装置 

OS におけるアカウント認証情報を推測可能       ◯ ◯     ◯ 

センサ・監視
装置 

古いバージョンの Grails が使用している外部ライブラリにおける XML外部エ
ンティティ参照（XXE）の脆弱性 

      ◯ ◯     ◯ 

センサ・監視
装置 

Web アプリケーションにおけるファイルアップロード機能において任意のファイル
をアップロード可能 

      ◯ ◯     ◯ 

センサ・監視
装置 

開放されたポートを経由した不正接続       ◯ ◯     ◯ 
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機器区分 

検出された脆弱性 検証に当たって活用された情報 

脆弱性の概要 
1.設
計書 

2.仕
様書 

3.マ
ニュア
ル 

4.そ
の他
関連
文書 

5.フ
ァー
ムウェ
ア 

6.ソ
ース
コード 

7.プ
ロトタ
イプ 

8.機
器本
体 

産業用コント
ローラ 

古いバージョンの Apache HTTP Server における認証回避やオーバーフ
ローの脆弱性（CVE-2021-26691、CVE-2021-39275、CVE-
2021-44790、CVE-2022-22720、CVE-2022-22721、CVE-
2022-28615、CVE-2022-31813）     

◯ 

  

◯ 

    

◯ 

産業用コント
ローラ 

古いバージョンの Apache httpd における認証回避やバッファエラーの脆弱
性（CVE-2017-3167、CVE-2017-7679）     

◯ 
  

◯ 
    

◯ 

産業用コント
ローラ 

古いバージョンの OpenSSL におけるオーバーフローや任意コード実行の脆
弱性（CVE-2016-2108、CVE-2016-2177、CVE-2016-6303）     

◯ 
  

◯ 
    

◯ 

産業用コント
ローラ 

古いバージョンの glibc におけるバッファオーバーフローの脆弱性（CVE-
2015-0235）     

◯ 
  

◯ 
    

◯ 
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機器区分 

検出された脆弱性 検証に当たって活用された情報 

脆弱性の概要 
1.設
計書 

2.仕
様書 

3.マ
ニュア
ル 

4.そ
の他
関連
文書 

5.フ
ァー
ムウェ
ア 

6.ソ
ース
コード 

7.プ
ロトタ
イプ 

8.機
器本
体 

産業用コント
ローラ 

古いバージョンの PHP における任意コード実行、OS コマンドインジェクショ
ン、オーバーフロー等の脆弱性（CVE-2015-4116、CVE-2015-
4599、CVE-2015-4600、CVE-2015-4601、CVE-2015-4602、
CVE-2015-4603、CVE-2015-4604、CVE-2015-4643、CVE-
2015-5589、CVE-2015-6834、CVE-2015-6835、CVE-2015-
8876、CVE-2016-3141、CVE-2016-4071、CVE-2016-4072、
CVE-2016-4073、CVE-2016-4537、CVE-2016-4538、CVE-
2016-4539、CVE-2016-4540、CVE-2016-4541、CVE-2016-
4542、CVE-2016-4543、CVE-2016-4544、CVE-2016-5114、
CVE-2016-5768、CVE-2016-5769、CVE-2016-5770、CVE-
2016-5771、CVE-2016-5772、CVE-2016-5773、CVE-2016-
6290、CVE-2016-6291、CVE-2016-6294、CVE-2016-6295、
CVE-2016-6296、CVE-2016-7126、CVE-2016-7127、CVE-
2016-7411、CVE-2016-7413、CVE-2016-7414、CVE-2016-
7417、CVE-2016-7480、CVE-2016-7568、CVE-2016-8670 
等）     

◯ 

  

◯ 

    

◯ 

CPU ボード プロセッサチップにおける既知脆弱性（CVE-2021-0146）     ◯         ◯ 
産業用ロボット USB接続による任意ファイル起動可能な脆弱性 ◯ ◯ ◯         ◯ 
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機器区分 

検出された脆弱性 検証に当たって活用された情報 

脆弱性の概要 
1.設
計書 

2.仕
様書 

3.マ
ニュア
ル 

4.そ
の他
関連
文書 

5.フ
ァー
ムウェ
ア 

6.ソ
ース
コード 

7.プ
ロトタ
イプ 

8.機
器本
体 

産業用ロボット 
古いバージョンの dnsmasq におけるバッファオーバーフローの脆弱性
（CVE-2017-14491、CVE-2017-14492、CVE-2017-14493） 

◯ ◯ ◯         ◯ 

サーバ装置 OpenSSH における権限窃取の脆弱性（CVE-2016-1908）     ◯   ◯     ◯ 

サーバ装置 
dnsmasq におけるバッファオーバーフローの脆弱性（CVE-2017-14491、
CVE-2017-14492、CVE-2017-14493） 

    ◯   ◯     ◯ 

複合機 認証情報における脆弱なパスワードの設定     ◯   ◯     ◯ 
 


	1  背景と目的
	1.1  背景
	1.2  本別冊の目的
	1.3  本別冊の対象者・活用方法
	1.4  本別冊の構成

	2  UTMに関するセキュリティ検証プラクティス
	2.1  機器の概要・想定脅威
	2.2  想定される検証環境
	2.3  実証において適用された検証手法
	（1） 設計文書レビュー
	（2） ネットワークスキャン
	（3） 既知脆弱性の診断
	（4） ファジング
	（5） ネットワークキャプチャ
	（6） ファームウェア解析

	2.4  実証において検出された代表的な脆弱性
	2.5  想定される推奨事項
	2.6  検証に当たっての留意事項

	3  ゲートウェイ・ルータに関するセキュリティ検証プラクティス
	3.1  機器の概要・想定脅威
	3.2  想定される検証環境
	3.3  実証において適用された検証手法
	（1） 設計文書レビュー
	（2） ネットワークスキャン
	（3） 既知脆弱性の診断
	（4） ファジング
	（5） ネットワークキャプチャ
	（6） ファームウェア解析
	（7） バイナリ解析

	3.4  実証において検出された代表的な脆弱性
	3.5  想定される推奨事項
	3.6  検証に当たっての留意事項

	4  ネットワークスイッチに関するセキュリティ検証プラクティス
	4.1  機器の概要・想定脅威
	4.2  想定される検証環境
	4.3  実証において適用された検証手法
	（1） 設計文書レビュー
	（2） ネットワークスキャン
	（3） 既知脆弱性の診断
	（4） ファジング
	（5） ネットワークキャプチャ

	4.4  実証において検出された代表的な脆弱性
	4.5  想定される推奨事項
	4.6  検証に当たっての留意事項

	5  モバイル端末に関するセキュリティ検証プラクティス
	5.1  機器の概要・想定脅威
	5.2  想定される検証環境
	5.3  実証において適用された検証手法
	（1） 設計文書レビュー
	（2） ネットワークスキャン
	（3） 既知脆弱性の診断
	（4） ファジング
	（5） ネットワークキャプチャ
	（6） ファームウェア解析
	（7） バイナリ解析

	5.4  実証において検出された代表的な脆弱性
	5.5  想定される推奨事項
	5.6  検証に当たっての留意事項

	6  スマートロックに関するセキュリティ検証プラクティス
	6.1  機器の概要・想定脅威
	6.2  想定される検証環境
	6.3  実証において適用された検証手法
	（1） 設計文書レビュー
	（2） ネットワークスキャン
	（3） 既知脆弱性の診断
	（4） ファジング
	（5） ネットワークキャプチャ
	（6） ファームウェア解析
	（7） ソースコード解析

	6.4  実証において検出された代表的な脆弱性
	6.5  想定される推奨事項
	6.6  検証に当たっての留意事項

	7  スマート家電に関するセキュリティ検証プラクティス
	7.1  機器の概要・想定脅威
	7.2  想定される検証環境
	7.3  実証において適用された検証手法
	（1） 設計文書レビュー
	（2） ネットワークスキャン
	（3） 既知脆弱性の診断
	（4） ファジング
	（5） ネットワークキャプチャ
	（6） ファームウェア解析
	（7） バイナリ解析
	（8） ソースコード解析

	7.4  実証において検出された代表的な脆弱性
	7.5  想定される推奨事項
	7.6  検証に当たっての留意事項

	8  ドローンに関するセキュリティ検証プラクティス
	8.1  機器の概要・想定脅威
	8.2  想定される検証環境
	8.3  実証において適用された検証手法
	（1） 設計文書レビュー
	（2） 既知脆弱性の診断
	（3） ファジング
	（4） ネットワークキャプチャ
	（5） ソースコード解析

	8.4  実証において検出された代表的な脆弱性
	8.5  想定される推奨事項
	8.6  検証に当たっての留意事項

	9  ネットワークカメラに関するセキュリティ検証プラクティス
	9.1  機器の概要・想定脅威
	9.2  想定される検証環境
	9.3  実証において適用された検証手法
	（1） 設計文書レビュー
	（2） ネットワークスキャン
	（3） 既知脆弱性の診断
	（4） ファジング
	（5） ネットワークキャプチャ
	（6） ファームウェア解析
	（7） バイナリ解析

	9.4  実証において検出された代表的な脆弱性
	9.5  想定される推奨事項
	9.6  検証に当たっての留意事項

	10  センサ・監視装置に関するセキュリティ検証プラクティス
	10.1  機器の概要・想定脅威
	10.2  想定される検証環境
	10.3  実証において適用された検証手法
	（1） 設計文書レビュー
	（2） ネットワークスキャン
	（3） 既知脆弱性の診断
	（4） ファジング
	（5） ネットワークキャプチャ
	（6） ファームウェア解析
	（7） バイナリ解析
	（8） ソースコード解析

	10.4  実証において検出された代表的な脆弱性
	10.5  想定される推奨事項
	10.6  検証に当たっての留意事項

	11  産業用コントローラに関するセキュリティ検証プラクティス
	11.1  機器の概要・想定脅威
	11.2  想定される検証環境
	11.3  実証において適用された検証手法
	（1） 設計文書レビュー
	（2） ネットワークスキャン
	（3） 既知脆弱性の診断
	（4） ファジング
	（5） ネットワークキャプチャ
	（6） ファームウェア解析
	（7） バイナリ解析

	11.4  実証において検出された代表的な脆弱性
	11.5  想定される推奨事項
	11.6  検証に当たっての留意事項

	付録1 用語集
	付録2 実証において検出された代表的な脆弱性

