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5 情報セキュリティのための方針群

 　5.1 情報セキュリティのための経営陣の方向性 〇 〇

6 情報セキュリティのための組織 

　6.1 内部組織 〇

　6.2 モバイル機器及びテレワーキング

7 人的資源のセキュリティ

　7.1 雇用前 〇 〇 〇 〇 〇 〇 〇 〇

　7.2 雇用期間中 〇 〇 〇 〇 〇 〇 〇 〇

　7.3 雇用の終了又は変更 〇 〇 〇 〇 〇 〇 〇 〇

8 資産の管理

　8.1 資産に対する責任 〇 〇 ○ ○ 〇 〇 〇

　8.2 情報分類 〇 〇 ○ 〇 〇 〇 〇

　8.3 媒体の取扱い 〇 〇 ○ ○ ○ ○ ○

9 アクセス制御

　9.1 アクセス制御に対する業務上の要求事項 〇

　9.2 利用者アクセスの管理 〇 〇 〇

　9.3 利用者の責任 〇

　9.4 システム及びアプリケーションのアクセス制御 〇

10 暗号

　10.1 暗号による管理策 ○

11 物理及び環境的セキュリティ

　11.1 セキュリティを保つべき領域 ○ 〇

　11.2 装置 〇 〇

12 運用のセキュリティ

　12.1 運用の手順及び責任 〇

　12.2 マルウェアからの保護 〇

　12.3 バックアップ 〇

　12.4 ログ取得及び監視 〇 〇

　12.5 運用ソフトウェアの管理 〇

　12.6 技術的ぜい弱性管理 〇

　12.7 情報システムの監査に対する考慮事項 〇

13 通信のセキュリティ

　13.1 ネットワークセキュリティ管理 〇 ○

　13.2 情報の転送 〇

14 システムの取得、開発及び保守

　14.1 情報システムのセキュリティ要求事項 ○ 〇 〇 ○ 〇 〇 ○ ○ 〇 〇 〇

　14.2 開発及びサポートプロセスにおけるセキュリティ ○ ○ ○ ○ ○ ○ ○ ○ 〇 〇

　14.3 試験データ ○ ○ ○ ○ ○ ○ ○ 〇 〇 〇

15 供給者関係

　15.1 供給者関係における情報セキュリティ 〇 〇 ○

　15.2 供給者のサービス提供の管理 〇 〇 ○ ○ 〇

16 情報セキュリティインシデント管理

　16.1 情報セキュリティインシデントの管理及びその改善 ○

17 事業継続マネジメントにおける情報セキュリティの側面

　17.1 情報セキュリティ継続 ○ ○ ○ ○ ○

　17.2 冗長性 ○ ○ ○ ○ ○

18 順守

　18.1 法的及び契約上の要求事項の順守 〇 〇 〇 〇 〇 〇

　18.2 情報セキュリティのレビュー 〇 〇 〇 〇

（凡例）〇：システム管理基準を利用する際に情報セキュリティ管理基準を参照することを推奨する項目
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1.ITガバナンスの実践 2.ITガバナンス実践に必要な要件 1.推進・管理体制

Ⅱ. ITマネジメント

4.開発プロセス 5.運用プロセス 6.保守プロセス 7.廃棄プロセス2.プロジェクト管理


