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エグゼクティブサマリー 90 
 91 

 我が国では、サイバー空間とフィジカル空間を高度に融合させることにより、多92 

様なニーズにきめ細かに対応したモノやサービスを提供し、経済的発展と社会的93 

課題の解決を両立する超スマート社会「Society5.0」の実現を提唱している。さら94 

に、「Society5.0」の実現へ向けて様々なデータの「つながり」から新たな付加価95 

値を創出していく「Connected Industries」という概念を提唱し、その実現に向96 

けた取組を推進している。 97 

 98 

 「Society5.0」における産業社会では、データなど様々なつながりが生まれる99 

「Connected Industries」という形で企業間・産業間のネットワーク化が進展し100 

て、従来とは異なる、これまで取引を行うことがなかった主体を新たに巻き込ん101 

だ、より柔軟で動的なサプライチェーンを構成することが可能となり、サイバー102 

空間とフィジカル空間が相互に作用しあう中で、両空間を跨いで構成される新た103 

な形のサプライチェーンが新たな付加価値を生み出していくことになる。 104 

 105 

 一方で、ネットワーク化によってサイバー空間とフィジカル空間の両空間を跨い106 

で動的に構成される新たな形のサプライチェーンの拡大は、ネットワーク化され107 

たサプライチェーン上に攻撃起点が広く拡散していくことになり、攻撃側が攻撃108 

起点を得る機会が増え、防御側が守るべき範囲が急激に拡大することを意味する。 109 

 110 

 また、サイバー空間とフィジカル空間が相互に作用しあうことは、サイバー攻撃111 

がフィジカル空間に及ぼす影響も増大していくことを意味し、サイバー攻撃によ112 

る被害は甚大なものになっていく可能性がある。 113 

 114 

 このように、サイバー空間とフィジカル空間が融合することで新たな価値を生み115 

出していく「Society5.0」における産業社会では、一方で、サイバー攻撃の起点が116 

拡大するとともに、サイバー攻撃による被害がフィジカル空間に及ぼす影響も増117 

大し、これまでとは異なる新たなリスクを伴うことになる。本フレームワークは、118 

新たな産業社会におけるこうした環境において、付加価値を創造する活動が直面119 

する新たなリスクに対応していくための指針を示すものである。 120 

 121 

 高度にネットワーク化され、動的に構成されるサプライチェーンに様々な主体が122 

参加するような状況においては、一企業が取り組むセキュリティ対策だけでサイ123 

バーセキュリティを確保していくことには限界がある。このため、それぞれの企124 



 

II 

業がセキュリティ・バイ・デザイン等の観点を踏まえて、企画・設計段階から製125 

品やサービスのサイバーセキュリティ対策を実施することに加え、ビジネス活動126 

のレジリエンスまで考慮に入れた上で、関連企業、取引先等を含めたサプライチ127 

ェーン全体としてセキュリティ対策に取り組むマルチステークホルダーによるア128 

プローチや、データ流通におけるセキュリティも含めて、サイバーセキュリティ129 

確保に取り組む必要がある。 130 

 131 

 本フレームワークでは、「Society5.0」における新たな形のサプライチェーンにお132 

いて全産業にほぼ共通して求められるセキュリティ対策をわかりやすく示すため133 

に、サイバー空間とフィジカル空間が高度に融合した産業社会を 3 つの切り口134 

（「企業間のつながり」、「フィジカル空間とサイバー空間のつながり」、「サ135 

イバー空間におけるつながり」）から捉え、サプライチェーンの信頼性136 

（trustworthiness）を確保する観点から、それぞれの切り口において守るべきも137 

の、直面するリスク源、対応の方針等を整理している。 138 

 139 

 一方、それぞれの産業分野においては、産業構造や商慣行などの観点から、業界140 

や企業により、守るべきもの、許容できるリスク等が異なっている実態があり、141 

セキュリティ対策は、こうした各産業分野の持つ特徴も踏まえる必要があること142 

から、各業界や各企業において、本フレームワークに記載の内容を参考に実態に143 

則したセキュリティ対策の項目を列挙したプロファイルの作成に活用していただ144 

きたい。 145 

 146 

 最後に、AI 技術の更なる進展等によりサイバー空間とフィジカル空間の一体化が147 

進むことで、新たな脅威の出現が考えられる。本フレームワークも新たな脅威に148 

対応するために適切に見直しを図っていく。 149 

  150 
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はじめに 151 

１．「Society5.0」、「Connected Industries」が実現する社会 152 

ネットワーク化や IoT（Internet of Things）の利活用が進む中、世界では、153 

ドイツの「インダストリー4.0」等、ものづくり分野で IT を最大限に活用し、第154 

4 次産業革命とも言うべき変化を先導していく取組が、官民協力の下で打ち出さ155 

れ始めている。我が国においても、平成 28 年 1 月 22 日に閣議決定された「第156 

5 期科学技術基本計画」において、サイバー空間とフィジカル空間を高度に融合157 

させることにより、多様なニーズにきめ細かに対応したモノやサービスを提供158 

し、経済的発展と社会的課題の解決を両立する超スマート社会「Society5.0」を159 

提唱している。さらに、「Society5.0」へ向けて、様々なつながりによって新たな160 

付加価値を創出する「Connected Industries」の実現に向けた新たな産業構造の161 

構築が求められている。 162 

 163 

図 i-1 「Society 5.0」で実現する社会のイメージ1 164 

165 

 
1 内閣府「Society 5.0「科学技術イノベーションが拓く新たな社会」説明資料」 
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「Society 5.0」は、狩猟社会（Society 1.0）、農耕社会（Society 2.0）、工業社166 

会（Society 3.0）、情報社会（Society 4.0）に続く、新たな社会を指すものであ167 

る。 168 

これまでの情報社会（Society 4.0）でも、新たな価値の創出に必要な知識や情169 

報は十分に共有されない場合が多く、新たな価値の創出が困難であった。また、170 

膨大な情報の中から必要な情報を見つけ、分析する作業に困難や負担が生じる171 

などの問題があった。 172 

「Society 5.0」で実現する社会は、IoT で全ての人とモノがつながり、様々な173 

知識や情報が共有され、新たな価値が生まれる社会である。また、人工知能（AI）174 

により、多くの情報を分析するなどの面倒な作業から解放される社会である。さ175 

らに、「Society 5.0」では、これまでの経済や組織のシステムが優先される社会176 

ではなく、AI やロボットなどがこれまで人間が行っていた作業を支援し、必要177 

なモノやサービスを、必要な人に、必要な時に、必要なだけ提供する人間中心の178 

社会となる。 179 

 180 

 181 

図 i-2 「Society5.0」社会におけるモノ・データ等のつながりのイメージ 182 

 183 

◼ サプライチェーンの構造変化 184 

こうした「Society 5.0」においては、企業を中心に付加価値を創造するための185 

一連の活動であるサプライチェーンも、その姿を変えることになる。これまでの186 

サプライチェーンは、始めに厳密な企画・設計を行い、それを踏まえて必要な部187 

品やサービスを調達し、組み立て・加工を行い、最終的な製品・サービスを提供188 

するという、一連の活動の順番が固定的・安定的な形で展開される、定型的・直189 
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線的な構成をとっていた。しかし、「Society5.0」では、サイバー空間とフィジカ190 

ル空間が高度に融合する中で、必要な人に対して、必要な時に、必要なモノやサ191 

ービスが提供されることになる。付加価値を創造するための一連の活動の起点192 

は、これまでのように供給者が企画・設計するという固定的なものではなく、需193 

要者が付加価値の創造活動の起点となることも増大していく。また、付加価値を194 

創造するための一連の活動の内容自体も、開始時点で設定された“必要性”の変195 

化に対応した変更や、より有用なデータが得られた場合にその要素を新たな活196 

動の中に組み込み変化していく。 197 

このように、サプライチェーンはサイバー空間とフィジカル空間の両空間を198 

跨いで、様々なモノやデータが動的につながって構成される付加価値の創造活199 

動へと変化していくことになる。このように変化したサプライチェーンは、従来200 

の上流から下流へとつながる定型的・直線的なサプライチェーンと対比し、201 

「Society5.0」型のサプライチェーンとして捉え、既存のシステムやプロシージ202 

ャなどについても、改めて捉え直すことが必要となる。本フレームワークでは、203 

このような「Society5.0」型のサプライチェーンをこれまでの定型的・直線的な204 

サプライチェーンとは区別して認識するため、『価値創造過程（以下、「バリュー205 

クリエイションプロセス」とする。）』と定義する。 206 

 207 

２．サイバー攻撃の脅威の増大 208 

サイバー空間とフィジカル空間が高度に融合する「Society5.0」における産業209 

社会では、サイバー空間が急激に拡大する中でサイバー攻撃の起点が拡大する210 

とともに、サイバー空間とフィジカル空間が相互に作用しあうことでサイバー211 

攻撃がフィジカル空間に及ぼす影響も増大する。このため、サイバー空間とフィ212 

ジカル空間の両空間を跨いで複雑につながる新たなサプライチェーンであるバ213 

リュークリエイションプロセスに対する脅威は、定型的・直線的なサプライチェ214 

ーンが直面していたものと比べ、これまでとは異なる複雑なものであり、脅威に215 

よって発生した被害が影響する範囲も広くなっていく。 216 

環境が大きく変わることでまず認識しなければならないことは、サイバー攻217 

撃の起点が拡大することである。つまり、バリュークリエイションプロセスは、218 

その全過程を通じてサイバー攻撃の脅威に晒される可能性がある。よって、バリ219 

ュークリエイションプロセスに関わる全要素についてセキュリティの確保のた220 

めの対応を検討し、部分的ではなく全体的な対応を通じてバリュークリエイシ221 

ョンプロセスの信頼性（trustworthiness）を確保することが必要である。 222 

また、IoT から得られる情報のデジタル化や、大量に創出されたデータの受け223 

渡しなど、サイバー空間とフィジカル空間の高度な融合に伴い発生する新たな224 

処理が、サイバー攻撃の新たな対象として顕在化してくることを認識する必要225 
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があり、情報のデジタル化機能の信頼性の確保や大量のデータの正確性・流通・226 

連携を支えるセキュリティ対策も重要な課題となっていく。 227 

 228 

 229 

なお、サプライチェーンに対する脅威は、既に現実の問題となって発生してい230 

る。実際に、欧州のグループ会社の機器がランサムウェア（身代金要求型ウイル231 

ス）に感染し、それがサプライチェーン経由で国内企業へ侵入して感染を広げた232 

ことで、一部業務が停止した事例も報告されている。 233 

こうした状況を受け、海外においても、IoT や産業用制御システム（ICS）防234 

衛のためにはサプライチェーンマネジメントでアプローチする必要性が広く認235 

識されるようになっている。米国では、NIST2が 2014 年 2 月に策定した、特に236 

重要インフラに対するサイバーセキュリティ対策の全体像を示したフレームワ237 

ーク（Cybersecurity Framework）を 2018 年 4 月に改訂した。この中で、サプ238 

ライチェーンのリスク管理（Supply Chain Risk Management）を行うことが239 

追加され、サプライチェーン全体で対策を実施することや、必要に応じて監査を240 

行うことを要求している。 241 

 242 

３．フレームワークを策定する目的と適用範囲 243 

「Society5.0」、「Connected Industries」の実現へ向けた歩みの中で、産業構244 

造、社会環境は大きく変化していく。こうした変化に伴う形で、サイバー攻撃の245 

脅威も増大し、これまでとは異なる脅威も発生する。まさに今こそ、そうした脅246 

威の増大、新たな脅威の出現に対する準備を開始することが必要である。 247 

こうした問題意識の下、今般、『サイバー・フィジカル・セキュリティ対策フ248 

 
2 National Institute of Standards and Technology（米国国立標準技術研究所） 

大量のデータの流通・連携 → ・データの性質に応じた適切な管

理の重要性が増大 

フィジカル空間とサイバー空間の

融合 

→ ・サイバー空間からの攻撃がフィ

ジカル空間まで到達 

・フィジカル空間から侵入してサ

イバー空間へ攻撃を仕掛けるケ

ースも想定 

・フィジカル空間とサイバー空間

の間における情報の転換作業へ

の介入 

複雑につながるサプライチェーン → ・サイバー攻撃による影響範囲が

拡大 
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レームワーク』を策定し、新たな産業社会において付加価値を創造する活動が直249 

面するリスクを適切に捉えるためのモデルを構築し、リスク源を明らかにしつ250 

つ、求められるセキュリティ対策の全体像を整理するとともに、産業界が自らの251 

セキュリティ対策に活用できる対策例をまとめることとした。 252 

本フレームワークは新たな産業社会の全体像をとらえており、本フレームワ253 

ークにおけるリスク源の洗い出しやセキュリティ対策の適用範囲は、新たな産254 

業社会におけるバリュークリエイションプロセス全てである。 255 

リスク源の洗い出しやセキュリティ対策の具体的な内容としては、①従来型256 

サプライチェーンにおいても適用可能なものに加えて、②新たな産業社会に変257 

化したからこそ新たに対応が必要なものを整理しており、それぞれの企業等の258 

状況に応じてセキュリティ対策を選定することが可能である。 259 

また、「ネットワーク化されず、インターネットにも接続されない」システム260 

と認識していても、システムで使用していた独自仕様の電子機器や通信プロト261 

コルが汎用化・標準化されることに伴い、機器間の連携がシームレスになり利便262 

性向上につながる一方で、小さなインシデントの影響が容易にシステム全体へ263 

波及する可能性が高まり、フィジカル空間を通じたサイバー攻撃を受けるなど264 

の懸念も増大しているため、所有する電子機器及びシステムが本フレームワー265 

クの適用範囲に含まれ得るという認識に立ち、必要なセキュリティ対策を講じ266 

る必要がある。 267 

読者は、本フレームワークを活用し、自らが所属する企業等の実態に合わせて、268 

必要となるセキュリティ対策を実施することが重要である。 269 

 270 

４．フレームワークの想定読者 271 

本フレームワークは、「Society 5.0」という新たな産業社会において、付加価272 

値の創造活動に取り組む主体が、その活動に必要なセキュリティ対策を講じよ273 

うとする際に参照されることを想定しており、例えば、以下に示すような者を読274 

者として想定している。 275 

 276 

・ CISO3（最高情報セキュリティ責任者） 277 

・ サプライチェーンマネジメントに関わる戦略・企画部門の担当者（主に第278 

Ⅰ部） 279 

・ バリュークリエイションプロセスに関わる企業・団体等のセキュリティ担280 

当者 281 

・ 情報関連機器、制御系機器の開発・品質保証、システム設計・構築・検証282 

担当者 283 

 
3 Chief Information Security Officer 
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・ データマネジメントの担当者 284 

・ 各産業分野におけるセキュリティ対策のガイドライン等を策定する業界団285 

体等の担当者 286 

 287 

５．フレームワークの全体構成 288 

本フレームワークは、バリュークリエイションプロセスにおけるサイバーセ289 

キュリティの観点からリスク源を的確に捉え、それに対応していく指針として290 

の役割を担っていくべく、全体を以下のように三部構成とした。 291 

 292 

（1） 第Ⅰ部では、バリュークリエイションプロセスにおけるサイバーセキュリテ293 

ィの観点からリスク源を整理するためのモデル（三層構造と６つの構成要素）294 

と基本的なリスク認識、それに対するアプローチを、信頼性の確保という形295 

で整理する。いわば、本フレームワークのコンセプトを説明する部である。 296 

 297 

（2） 第Ⅱ部では、第Ⅰ部で示したモデルを活用して、リスク源を整理するととも298 

に、こうしたリスク源に対応する対策要件を提示する。各企業・組織等が対299 

策を講じるべき対策要件（ポリシー）を明らかにする部である。 300 

 301 

（3） 第Ⅲ部では、第Ⅱ部で示した対策要件を対策の種類に応じて整理し、更に添302 

付の形で、セキュリティの相対的な強度を踏まえて分類した対策例を提示す303 

る。各企業・組織等が実際に講じるべき具体的なメソッドを示す部となる。 304 

 305 

このような三部構成を採用することで、必要な見直しを適時適切に行うこと306 

が可能となる。例えば、セキュリティ対策技術の進展により、より有効な対策事307 

例を取り上げるべき際には第Ⅲ部を改訂することで対応し、また、サイバー空間308 

とフィジカル空間の一体化が更に進展して新たなリスク源を捉える必要がある309 

場合には、第Ⅱ部を改訂することで対応することが可能となる。 310 

本フレームワークは、必要な見直しを迅速かつ柔軟に行うことも視野に入れ311 

た構成を採用しており、引き続き、状況の変化に応じて進化していくものである312 

ことを明確にしている。 313 

 314 

６．フレームワークに期待される効果と特徴 315 

本フレームワークの策定に当たっては、活用することで期待される効果と特316 

徴を以下のように設定して検討を進めた。 317 

 318 

 319 
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（1） 各事業者がフレームワークを活用することで期待される効果 320 

・ セキュリティ対策の実行によるバリュークリエイションプロセスの信頼321 

性の確保 322 

・ 製品・サービスのセキュリティ品質を差別化要因（価値）にまで高めるこ323 

とによる競争力の強化 324 

 325 

（2） フレームワークの特徴 326 

① 各事業者が実施するセキュリティ対策のオペレーションレベルで活用で327 

きる 328 

 産業社会として目指すべきセキュリティ対策の概念の整理（第Ⅰ部）329 

に加え、各事業者が実際にセキュリティ対策を実施する上で方針を確330 

認し、対策を実装できる内容（第Ⅱ部及び第Ⅲ部）にする。 331 

 332 

② セキュリティ対策の必要性と適切な水準の対策例を示すことでコストの333 

関係を把握できるようにする 334 

 バリュークリエイションプロセス全体を構成する中小企業を含めた事335 

業者が、実際に対策を行えるよう、想定されるリスク源と必要な対策336 

の関係を明確にするとともに、できるだけコストがイメージできるよ337 

うな内容にする。 338 

 リスク源からセキュリティ対策を導き出し（リスクベースの考え方を339 

踏まえる）、事業者が適切なセキュリティ対策を選択することでセキ340 

ュリティレベルを保ったままでコストを圧縮する工夫ができるように341 

する。 342 

 343 

③ グローバルハーモナイゼーションの実現に貢献する 344 

 グローバルサプライチェーンの中で、日本における製品・サービスの345 

セキュリティ対策が海外からも認められるよう、諸外国の動きをよく346 

把握し、ISO/IEC 27001 などの国際標準や NIST Cybersecurity 347 

Framework など国外の主要な規格との整合性を確保し、こうした規348 

格を踏まえた各国の認証制度との相互承認を進めていくことができる349 

内容にする。 350 

 本フレームワークでは、国外の規格との関係を整理した対比表も用意351 

している。この対比表を活用することで、日本国内におけるサイバー352 

セキュリティの取組が、そのまま国外においても一定水準を満たして353 

いることを示すことができるとともに、国外における取組が、日本国354 
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内においても一定水準を満たしていることを示すことができるように355 

なっている。 356 

 357 

７．フレームワークの使い方 358 

本フレームワークは、「Society 5.0」という新たな産業社会において、付加価359 

値の創造活動に取り組む主体が、その活動に必要なセキュリティ対策を講じよ360 

うとする際に、参照されることを目的としているものである。 361 

一方、それぞれの産業分野においては、産業構造や商慣行などの観点から、業362 

界や企業により、守るべき重要な資産、人的・資金的リソース、又は許容できる363 

リスク等が異なっている実態があり、セキュリティ対策は、こうした各産業分野364 

の持つ特徴も踏まえる必要がある。 365 

したがって、各業界や各企業において、以下の内容を参考に本フレームワーク366 

を活用することを期待している。 367 

 368 

（1） リスク源の洗い出し【第Ⅱ部、添付Ａ、添付Ｂ】 369 

本フレームワークで示す三層構造モデルを参考にして、信頼性の基点を基礎370 

として企業等において取り組んでいる付加価値の創造活動におけるモデルを組371 

み立てることができる。第Ⅱ部では、そのために必要な三層構造モデルの各層に372 

おいて注意すべき特性、機能、具体的な機器のイメージを示すとともに、添付 A373 

において、各業界における代表的なユースケースを示している。 374 

また、同じく第Ⅱ部及び添付 B で整理している想定されるセキュリティイン375 

シデントと脅威、6 つの構成要素に落とし込んだ脆弱性を参考にして企業等のリ376 

スク源を明らかにすることができる。 377 

これらにより、これまでのリスクアセスメントの観点と比較して、以下の点に378 

ついて新たなリスク源の洗い出しができることを期待する。 379 

 380 

① 各組織を取り巻くマルチステークホルダーの関係性の把握 381 

② サイバー空間とフィジカル空間の融合により発生し得る新たなセキュ382 

リティインシデントの把握（安全性の考慮 等） 383 

③ 組織を跨るデータの流通の仕方の把握 384 

④ 各層における信頼性の基点の把握 385 

 386 

（2） 企業等におけるセキュリティポリシーの策定及び対策の実装【第Ⅲ部、添387 

付Ｃ】 388 

第Ⅲ部及び添付 C において示されたセキュリティ対策要件及び対策例を参考389 

にして、自組織におけるセキュリティポリシーの策定及びセキュリティ対策の390 
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実装に取り組むことができる。第Ⅲ部には、NIST Cybersecurity Framework の391 

考え方も踏まえて整理したセキュリティ対策要件を示している。また、添付 C392 

では、それぞれのセキュリティ対策要件を満たすためのセキュリティ対策例を393 

示している。 394 

これらにより特に以下の点について、企業等の取組の助けになることを期待395 

する。 396 

 397 

① 各組織において実装する対策の水準とコストを考慮した対策の実施 398 

② 国際標準等との比較 399 

 400 

（3） 企業等、業界等における信頼のチェーンの構築への活用 401 

本フレームワークに基づき、リスクを洗い出し、セキュリティ対策を実施する402 

ことを通じて、一つ一つのバリュークリエイションプロセスにおける信頼性を403 

確保することができる。こうした取組をつなげていくことにより、信頼のチェー404 

ンの構築に活用することができる。具体的には、以下のような取組に繋がってい405 

くことを期待する。 406 

 407 

① 信頼性リスト（第Ⅰ部 4.(2)で詳述）の作成 408 

② 組織、機器等の認証 409 

  410 
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第Ⅰ部 コンセプト：サイバー空間とフィジカル空間が高度に融合411 

した産業社会における産業分野のサイバーセキュリティの在り方 412 

１．サイバー空間とフィジカル空間が高度に融合した産業社会における413 

「Society5.0」型サプライチェーン“価値創造過程（バリュークリエイシ414 

ョンプロセス）”への対応 415 

あらゆるものがつながる IoT、データがインテリジェンスを生み出す AI など416 

によって実現される「Society5.0」（人間中心の社会）、「Connected Industries」417 

では、製品・サービスを生み出す工程（サプライチェーン） も上流から下流へ418 

とつながる従来の定型的・直線的なものとは異なる、多様なつながりによる非定419 

型の形態を取ることになる。 420 

本フレームワークでは、このような「Society5.0」型のサプライチェーンをこ421 

れまでのサプライチェーンとは区別して認識するため、価値創造過程（バリュー422 

クリエイションプロセス）と定義し、「Society5.0」、「Connected Industries」に423 

よって拡張したサプライチェーンの概念に求められるセキュリティへの対応指424 

針を示すことを目指す。 425 

 426 

従来のサプライチェーンでは、セキュリティ対応をしっかりと行った主体間427 

で行われる定型的・直線的な取引であれば、そのプロセス全体のセキュリティが428 

確保される、つまり、参加主体の組織ガバナンス、マネジメントがセキュリティ429 

の確保された信頼できるものであれば、サプライチェーンの信頼性も確保され430 

る、という考え方に基づいていた。情報処理を委託する場合も、ISMS などの認431 

証を取得しているなどセキュリティ対策をしっかりと行っている企業かどうか432 

を重要視していた。したがって、セキュリティを確保するための基点は、組織の433 

マネジメントの信頼性に基礎が置かれていたことになる。 434 

しかし、サイバー空間とフィジカル空間が高度に融合した産業社会における435 

新たな形の付加価値の創造活動であるバリュークリエイションプロセスでは、436 

従来のサプライチェーンの場合のように、組織のマネジメントの信頼性にのみ437 

基点を置くことでバリュークリエイションプロセスの信頼性を確保することは438 

困難となる。 439 

例えば、サイバー空間とフィジカル空間が高度に融合した産業社会では、IoT440 

の進展によって、従来はフィジカル空間に留まっていた環境情報（例：温度、湿441 

度）や生体情報（例：体温、心拍数）といった様々な情報がデジタル化され、デ442 

ータとしてサイバー空間に大量に移転され、バリュークリエイションプロセス443 

において、サイバー空間のこうした様々なデータを柔軟に取り込んでいくこと444 
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で新たな付加価値が生み出されていく。このプロセスに関係しているのは、従来445 

のサプライチェーンのように、マネジメントの信頼性を確認した主体だけに限446 

らない。つまり、バリュークリエイションプロセス全体の信頼性を確保するため447 

には、参加主体のマネジメントの信頼性を確保するアプローチでは限界がある448 

ということである。 449 

バリュークリエイションプロセスにおけるセキュリティ対応を進め、信頼性450 

を確保するためには、組織の信頼という観点だけではなく、他の観点から信頼性451 

を確認する基点を追加設定し、それに対応することで、バリュークリエイション452 

プロセス全体の信頼性を確保するアプローチが必要となる。 453 

 454 

第Ⅰ部では、バリュークリエイションプロセスの信頼性を確保するために必455 

要な信頼性の基点を明確にするためのモデルを提示し、その上で、リスク源に直456 

面する産業社会の構成要素を明確にすることで、各構成要素が各リスク源に対457 

応する方針を整理するためのコンセプトを明らかにする。 458 

 459 

２．価値創造過程（バリュークリエイションプロセス）のセキュリティを460 

確保するための信頼性（trustworthiness）の基点を設定するためのモデ461 

ル －三層構造と６つの構成要素－ 462 

バリュークリエイションプロセスのセキュリティ確保に当たっては、従来の463 

サプライチェーンで想定されているマネジメントの信頼できる企業間のつなが464 

りによって付加価値が創造される領域を越えて、フィジカル空間の情報が IoT465 

によってデジタル化され、データとしてサイバー空間に取り込まれ、そうしたデ466 

ータがサイバー空間で自由に流通することで、多様なデータが新たなデータを467 

生み出して付加価値を創出することや、新たに創出されたデータが IoT によっ468 

てフィジカル空間にフィードバックされることで新たな製品やサービスを創出469 

するという、新たな付加価値を創造するための一連の新たな活動を視野に入れ470 

る必要がある。 471 

こうした、従来のサプライチェーンの活動範囲から拡張された付加価値を創472 

造する活動のセキュリティ上のリスク源を的確に洗い出し、対応方針を示すた473 

め、バリュークリエイションプロセスが発生する産業社会を、本フレームワーク474 

では以下のように３つの「層」で整理して捉える。 475 

 476 

第 1 層－ 企業間のつながり 477 

第 2 層－ フィジカル空間とサイバー空間のつながり 478 

第 3 層－ サイバー空間におけるつながり 479 

   480 
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また、この三層構造のモデルからリスク源を抽出し、オペレーションレベルで481 

こうしたリスク源へ対応していくためには、リスク源となる脆弱性を持つ要素482 

を明確にする必要がある。一方で、バリュークリエイションプロセスは動的に柔483 

軟に構成されるものであるため、ビジネス資産を固定的に把握してリスク源に484 

対応していく方法では、その構成が動的に変化するバリュークリエイションプ485 

ロセスで本質的に防御しなければならない対象を見逃す恐れがある。そのため、486 

バリュークリエイションプロセスに関与する構成要素を分解してある程度抽象487 

化し、動的な構成の変化にも対応してリスク源に対応できるようにし構成要素488 

ごとにセキュリティ対策の指針を示すことが必要である。 489 

本フレームワークでは、これらの構成要素を以下の６つに整理する。それぞれ490 

の定義については 2.2 で詳述する。 491 

 492 

－ソシキ 493 

－ヒト 494 

－モノ 495 

－データ 496 

－プロシージャ 497 

－システム 498 

 499 

 このように、３つの層でバリュークリエイションプロセスのリスク源を洗い500 

出し、６つの構成要素について各リスク源に対する対策要件及び具体的な対策501 

例を示すのが、本フレームワークの基本構成である。 502 

  503 
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 504 

三層構造 概念図 

企業間のつながり 

【第１層】 

 

フィジカル空間とサイバー空間

のつながり 

【第 2 層】 

 

サイバー空間における 

つながり 

【第 3 層】 

 

図 1.2-1 バリュークリエイションプロセスが展開する産業社会の三層構造  505 



14 

２．１．三層構造アプローチの意義 506 

既に述べた通り、サイバー空間とフィジカル空間が高度に融合した産業社会507 

では、企業（組織）のマネジメントの信頼性にのみ基点を置くことでバリューク508 

リエイションプロセスのセキュリティを確保することは困難である。バリュー509 

クリエイションプロセスにおけるセキュリティの課題に対応し、信頼性を確保510 

するためには、企業（組織）のマネジメントの信頼性だけではなく、他の観点か511 

ら信頼性を確保するための基点を追加設定し、それを確保することで、プロセス512 

全体の信頼性を確保するアプローチが必要であり、ここで示している三層構造513 

アプローチは、三層構造モデルを利用し信頼性を確保するためのアプローチで514 

ある。各層でそれぞれ確保する信頼性について、以下で説明する。 515 

 516 

第 1 層－ 企業（組織）間のつながり 517 

 第 1 層では、企業（組織）のマネジメントの信頼性が確保されることが求めら518 

れる。 519 

 この考え方は、サプライチェーンのセキュリティを実現するためにこれまで520 

も採用されてきた考え方であり、企業（組織）のマネジメントの信頼性を確認し、521 

信頼性が確保された企業（組織）の間で構成されるサプライチェーンはセキュリ522 

ティが確保されるという考え方が基礎にある。 523 

 ISO/IEC 27001 を基礎にした ISMS などの認証制度は、企業のマネジメント524 

の信頼性を確認することが中心となっており、信頼性の確認された企業（組織）525 

間のつながりをサプライチェーンのセキュリティ確保につなげる仕組みも整備526 

されてきている。これまで、ISMS の取得は、企業全体、或いは事業所単位、事527 

業部単位で行われてきているが、ポイントは、セキュリティポリシーが共有され、528 

それが実行されている単位でマネジメントの確認・認証が行われているという529 

ことである。つまり、第 1 層は、セキュリティポリシーの共有・実行を一体とし530 

て行う組織のマネジメントに基礎を置いて捉え、サプライチェーンの信頼性の531 

確保を図ることになる。 532 

 しかしながら、サイバー空間とフィジカル空間が一体化した産業社会におけ533 

るバリュークリエイションプロセスの信頼性を確保するという観点では、企業534 

（組織）のマネジメントの信頼性を確認するだけでは、そのプロセス全体の信頼535 

性を確保することは難しい。そのため、以下の第 2 層、そして第 3 層において、536 

企業（組織）のマネジメントとは異なる信頼性の基点を設定し、その信頼性を確537 

認することが必要になる。 538 

 539 

第 2 層－ フィジカル空間とサイバー空間のつながり 540 

 サイバー空間とフィジカル空間が高度に融合した産業社会では、フィジカル541 
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空間における様々な情報が取り込まれ、デジタル化されてサイバー空間に送り542 

出されるとともに、サイバー空間で加工・編集されたデータをフィジカル空間に543 

展開することで新たな付加価値を生み出すことが様々な局面で実現される。あ544 

らゆるものがネットワークにつながることをイメージする IoT は、サイバー空545 

間とフィジカル空間の相互作用が発生する境界があらゆる産業活動や社会生活546 

に広がることに一つの本質がある。 547 

 一方、様々な局面で発生するサイバー空間とフィジカル空間の相互作用が信548 

頼できるものでなければ、サイバー空間とフィジカル空間の一体性は産業社会549 

に不確かさをもたらすことになってしまう。バリュークリエイションプロセス550 

は、サイバー空間とフィジカル空間の境界線を越えて展開されるが、サイバー空551 

間とフィジカル空間の相互作用、つまり、両空間の境界において行われる情報の552 

変換は高い正確性を求められ、いわば、転写というべき正確性が確保されなけれ553 

ば、バリュークリエイションプロセスの信頼性が確保されることはない。 554 

 第 2 層は、サイバー空間とフィジカル空間の境界において、要求される情報555 

の正確性に応じて適切な正確さで情報が変換されること、つまり転写機能（「正556 

確な翻訳」という意味も含む）の正確性が信頼性の基点となる。 557 

 実際のサイバー空間とフィジカル空間の境界は、温度、湿度や距離などの物理558 

事象をデータに転写するセンサやデータを基に動作するアクチュエータなどか559 

ら構成される、いわゆる IoT のシステムによって成立することになるが、この560 

境界におけるサイバー空間とフィジカル空間の間を転写する機能は、企業（組織）561 

のマネジメントの信頼性を確認するだけでセキュリティが確保されるものでは562 

ない。 563 

 転写という機能の信頼性を確保するためには、その機能を構成するモノの信564 

頼性や構築・保守の信頼性が確保される必要があり、単体組織のマネジメントだ565 

けではなく、ISO/IEC 27036 に基づいてライフサイクル全体まで視野に入れて、566 

モノ、そしてシステムそのものの信頼性の確認などがなされて初めてこの層に567 

おける信頼性が確保されることになる。また、既存のシステムが新たにサイバー568 

空間とフィジカル空間の境界に組み込まれていくことを認識し、改めてセキュ569 

リティについて評価し、転写という機能の信頼性を確保するための措置を行う570 

必要があることに留意しなければならない。 571 

 572 

第 3 層－ サイバー空間におけるつながり 573 

 デジタル化の進展によってデータが産業社会において爆発的に増大する中、574 

様々なデータの交換や編集などによってサイバー空間の中で新たな付加価値を575 

生み出す活動も日常的なものとなってきている。 576 

 フィジカル空間からサイバー空間に転写されたデータは第 2 層の転写機能の577 



16 

信頼性を確保することによってデータ自体の信頼性が確保されるが、サイバー578 

空間では様々なデータが生成・編集・加工され、自由に流通し、かつ、こうした579 

過程はマネジメントの信頼性が確認された企業（組織）によってのみ扱われるわ580 

けではないことに留意しなければならない。データには、様々な主体が関与する581 

ことになるが、そのデータがサイバー空間で付加価値を創出する基礎である。 582 

 目的どおりの価値を生み出すためにバリュークリエイションプロセスの信頼583 

性を確保するためには、サイバー空間においては、バリュークリエイションプロ584 

セスに関わるデータそのものの信頼性を確保することが必要となる。したがっ585 

て、第 3 層においては、信頼性の基点はデータそのものとなり、データ流通・保586 

管時における改ざんや流出のようなインシデントの発生は、バリュークリエイ587 

ションプロセスの信頼性を失わせることになる。したがって、第 3 層では、デー588 

タの流通・管理や適切な編集・加工を行うためのセキュリティ対策などが求めら589 

れることになる。 590 

 591 

 このように、サイバー空間とフィジカル空間が一体化した産業社会における592 

付加価値創造活動においては、３つの層からのセキュリティの取組が必要であ593 

り、これをバリュークリエイションプロセスにおける「層」として捉えて信頼性594 

の基点とすること（三層構造モデル）により、リスク源を明らかにし、対策の方595 

向を示すことが可能となる。 596 

 597 

 598 

図 1.2-2 三層構造モデルと各層における信頼性 599 

 600 

２．２．６つの構成要素 601 

三層構造モデルを通じて、バリュークリエイションプロセスを構成する要素602 

に影響を与える脅威を明らかにし、リスク源として洗い出していくことが必要603 
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である。セキュリティ対策の方針を定め、具体的な対策に取り組むためには、バ604 

リュークリエイションプロセスを構成する要素を整理することが必要となる。605 

この際、バリュークリエイションプロセスは、動的に柔軟に構成されることから、606 

ビジネス資産を固定的に捉えることが難しく、一定の抽象化を行ったうえで構607 

成要素を捉える必要がある。 608 

本フレームワークでは、バリュークリエイションプロセスを構成する要素を609 

分解し、セキュリティ対策を講じる上で最適な最小単位として、表 1.2-1 に示す610 

６つの構成要素を整理した。 611 

 612 

表 1.2-1 バリュークリエイションプロセスに関わる 6 つの構成要素 613 

構成要素 定義 

ソシキ バリュークリエイションプロセスに参加する企業・団体・組織 

ヒト ソシキに属する人、及び価値創造過程に直接参加する人 

モノ ハードウェア、ソフトウェア、及びそれらの部品 

操作する機器を含む 

データ フィジカル空間にて収集された情報、及び共有・分析・シミュレーションを

通じて加工された情報 

プロシージャ 定義された目的を達成するための一連の活動の手続き 

システム 目的を実現するためにモノで構成される仕組み・インフラ 

 614 

６つの構成要素は、品質マネジメントの技法である 4M(Man, Machine, 615 

Material, Method)を参考に、企業（組織）におけるバリュークリエイションプ616 

ロセスを入出力や企業（組織）を構成する要素を抽象化して設定した。図 1.2-3617 

に示すように、企業（組織）は他の企業（組織）からの入力（原料等のモノ、情618 

報等）を用いて、出力（製品・サービス、廃棄物等）を他者に対して提供する。619 

また、企業（組織）は入力と出力の他に、バリュークリエイションプロセスを実620 

施する上で必要な「ヒト」、IT/OT システムなどの「システム」、物理装置などの621 

「モノ」や、従うべき「プロシージャ」（規格・計画など）から付加価値を生み622 

出す。また、企業（組織）の各構成要素は、他の企業（組織）の出力から導かれ623 

る。それぞれの要素は、他の企業（組織）からの出力で生み出されるなど、６つ624 

の構成要素はそれぞれ複雑に関係していく。例えば、「システム」は、コンピュ625 

ーターメーカーやシステムインテグレータなどの他の企業のバリュークリエイ626 

ションプロセスの出力でありえる。 627 

また、製造業のバリュークリエイションプロセスを例に、６つの構成要素と三628 

層構造の関係を図 1.2-4 に示す。左側の企業「ソシキ」が、「モノ」を入力し、629 

加工処理して「モノ」を出力する。左側の企業「ソシキ」から出力された「モノ」630 
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は、右側の企業「ソシキ」が入力し、加工処理を加えて「モノ」を出力する。そ631 

れぞれの企業「ソシキ」には、加工機械、センサ、アクチュエータ等の「モノ」、632 

これらを制御するシステムや、他組織とデータを交換するシステム等の「システ633 

ム」、システムを監視、制御する「ヒト」、各システムの活動手順を定める手順等634 

の「プロシージャ」、システム間を流れる各種データ「データ」が存在する。 635 

これらの構成要素は、各組織がマネジメントする構成要素であり、企業ごとに636 

第 1 層の構成要素と捉える。一方で、第 1 層の構成要素の中で、サイバー空間637 

とフィジカル空間の間を転写するセンサ、アクチュエータ、これらを制御するシ638 

ステムや、それらに関連するプロシージャ、データは、第 2 層の構成要素として639 

も捉える。２つの組織間では、インターネット等を経由して各種のデータを交換640 

しているが、これらに関連するシステム、プロシージャ、データ等は、サイバー641 

空間におけるつながりである第 3 層の中で捉えられる。 642 

これらの６つの構成要素はそれぞれ排他的な関係にあるのではない。例えば、643 

企業は、「ヒト」、「システム」、「プロシージャ」などの他の構成要素によって形644 

成されることになるが、「ソシキ」はバリュークリエイションプロセスにおいて645 

独自の構成要素としての意味を持ち、「ソシキ」を構成している要素である「ヒ646 

ト」は「ソシキ」に内包されるだけではなく、バリュークリエイションプロセス647 

に直接関与するものでもある。 648 

バリュークリエイションプロセスにおける６つの構成要素のリスク源に対し649 

てセキュリティ対策を講じることで、バリュークリエイションプロセスの信頼650 

性が確保され、最終的に生み出されるハードウェアやソフトウェア、サービスの651 

信頼性が確保されることになる。 652 

 653 

 654 

図 1.2-3 ６つの構成要素の関係 655 



19 

 656 

 657 

図 1.2-4 三層構造における６つの構成要素の関係 658 

 659 

３．価値創造過程（バリュークリエイションプロセス）におけるリスク源660 

とそれに対応する方針の整理 661 

三層構造モデルと６つの構成要素に基づいて、第Ⅱ部においてバリュークリ662 

エイションプロセスのリスク源と対応方針（ポリシー）を整理していくが、第Ⅰ663 

部では、サイバー空間とフィジカル空間が高度に融合した産業社会への変化に664 

より、バリュークリエイションプロセスが従来のサプライチェーンとは異なる665 

リスク源に直面することになることを整理しておきたい。 666 

三層構造モデルにおける第 1 層は企業（組織）のマネジメントに信頼性の基667 

点が設定され、セキュリティ対策は各企業（組織）のマネジメントを中心に実施668 

される。しかし、既に述べたように、サイバー空間とフィジカル空間を跨いで展669 

開するバリュークリエイションプロセスのセキュリティ対策では、第 2 層と第670 

3 層におけるセキュリティ対策を講じることが必要になる。 671 

第 2 層では、サイバー空間とフィジカル空間の境界における正確な転写機能672 

を確保することがセキュリティ対策の要点となるが、このような転写機能の信673 

頼性を確保するためには、バリュークリエイションプロセスに直接関与してい674 

る企業（ここでは仮にＡ社とする）に加え、直接関与していないもののＡ社の転675 

写機能を担うシステムの構成品の供給や構築に関わる企業の協力が不可欠とな676 

る。 677 
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つまり、あるバリュークリエイションプロセスに直接関与していない企業も、678 

適切なセキュリティ対策を実施するためには不可欠な存在としてセキュリティ679 

対策に参加することが求められることになり、マルチステークホルダーによる680 

セキュリティ対策の取組（以下、「マルチステークホルダーアプローチ」とする。）681 

が必要となる。 682 

例えば、あるバリュークリエイションプロセスに間接的に関与する企業が、直683 

接的に関与する企業に対してセキュリティが確保された製品やサービスを提供684 

することで、最終的に第 2 層の信頼性の基点である転写機能の信頼性が確保さ685 

れることになる。 686 

また、第 3 層では、バリュークリエイションプロセスに参加する企業は、サイ687 

バー空間における様々なデータを活用することになるが、そのデータが適切に688 

扱われ、信頼性が確保されていることがバリュークリエイションプロセスのセ689 

キュリティ確保の前提となる。 690 

ここでも、バリュークリエイションプロセスに直接関与していないものの、デ691 

ータの流通や取扱いにおいて間接的に関与する主体がセキュリティの確保のた692 

めに一定の役割を果たすことが求められていくこととなり、マルチステークホ693 

ルダーアプローチが必要になる。 694 

そのため、例えば、ある特定の区分に分類されるデータについては、当該デー695 

タを扱う者の間で同じセキュリティ対策を講じることが必要となるなど、第 1696 

層、第 2 層とは異なる観点からのセキュリティ対策を実施することが、データ697 

の信頼性に基点を設定する第 3 層における具体的なセキュリティ対策となる。 698 

 このように、リスク源はそれぞれの層で捉え方が異なり、対応方針もまた各層699 

で異なることになる。 700 

こうした理解を踏まえて、図 1.3-1 に示すように、本フレームワーク全体で各層で守701 

るべきものとリスク源を整理し、どのような方針に基づいてどのような対策を講じるかを702 

整理する。 703 
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 704 

図 1.3-1 各層におけるセキュリティ対策の概要 705 

 706 

４．フレームワークを活用した信頼性の確保の考え方 707 

 三層構造モデルに基づいて、各層の信頼性の基点となる構成要素のセキュリ708 

ティを各主体がそれぞれ確保することによって、バリュークリエイションプロ709 

セス全体のセキュリティ確保が実現される。その実現には、各構成要素について710 

必要なセキュリティ要件が満たされていることを確認できること（信頼の創出）、711 

それを確認した者以外の者による照会ができること （信頼の証明）に加えて、712 

信頼の創出と証明を繰り返すことで連鎖的に構築される信頼関係のつながり713 

（信頼のチェーン）の構築、維持が必要である（図 1.4-2 参照）。信頼の創出、714 

信頼の証明、信頼のチェーンの構築と維持の実現に求められる事項の例を以下715 

に示す。 716 

 717 

（1） 信頼の創出 718 

例） 719 

・ セキュリティ要件を満たすモノ・データ等の生成 720 

・ 上記生成物の記録の保存 721 

・ 対象のモノ・データ等がセキュリティ要件を満たした形で生成されたこ722 

との自己確認 723 
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・ 対象のモノ・データ等がセキュリティ要件を満たした形で生成されたこ724 

との第三者による認証 725 

 726 

（2） 信頼の証明 727 

例） 728 

・ 対象のモノ・データ等がセキュリティ要件を満たした形で生成されたも729 

のであることを生成主体以外の者も照会できるリスト(信頼性リスト)730 

の作成と管理（統合管理型台帳か、分散台帳（ブロックチェーンの活用731 

等）かを問わず） 732 

・ 信頼性リストを照会することで対象のモノ・データ等が信頼できるもの733 

であることの確認 734 

 735 

（3） 信頼のチェーンの構築と維持 736 

例） 737 

・ 信頼の創出と証明を繰り返すことによる信頼のチェーンの構築(信頼性738 

リスト間でお互いの信頼性が確認され、それによってトレーサビリティ739 

を確保すること等) 740 

・ 信頼のチェーンに対する外部からの攻撃等の検知・防御 741 

・ 攻撃に対するレジリエンスの強化 742 

 743 

 744 

図 1.4-1 信頼性の基点と信頼性の確保の考え方 745 

 746 

 バリュークリエイションプロセスは、動的・柔軟に構成されるため、個々の構747 
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成要素の信頼性の確認だけではなく、その関係性まで追跡して確認できる信頼748 

のチェーンを構築してトレーサビリティも確保することで、バリュークリエイ749 

ションプロセス全体で信頼性を確保するような、多層的な形でセキュリティを750 

確保するアプローチが求められることになる。 751 

 一方、こうした体制を構築するためには、技術的・制度的に整備しなければな752 

らない課題は依然として多く、引き続き、官民が連携して必要な取組を進めてい753 

く必要がある。技術・制度等の整備に伴い、本フレームワークの第Ⅱ部以降につ754 

いては、必要な見直しを適宜行っていく。 755 

 756 

図 1.4-2 信頼の創出、信頼の証明、信頼のチェーンの構築と維持の関係のイメージ 757 

 758 

５．結び 759 

本フレームワークは、サイバー空間とフィジカル空間が高度に融合した新た760 

な産業社会となる「Society5.0」におけるバリュークリエイションプロセスの全761 

産業に共通的なセキュリティ対策を示している。一方、それぞれの産業分野にお762 

いては、産業構造や商慣行などの観点から、業界や企業により、守るべき重要な763 

資産、人的・資金的リソース、又は許容できるリスク等が異なっている実態があ764 

り、セキュリティ対策は、こうした各産業分野の持つ特徴も踏まえる必要がある。 765 

したがって、各業界や各企業において、本フレームワークに記載の内容を参考766 

に実態に則したセキュリティ対策の項目を列挙したプロファイルの作成に活用767 

していただきたい。 768 

また、現在のプロファイルと目標となるプロファイルを比較することで、それ769 
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らの隔たりを明らかにし、セキュリティリスクの低減に活用していただきたい。 770 

  771 



25 

第Ⅱ部 ポリシー：リスク源の洗い出しと対策要件の特定 772 

第Ⅱ部では、本フレームワークが示す「Society5.0」においてより重要となる773 

信頼性の基点を整理した三層構造モデルに基づいて、新たな産業社会における774 

バリュークリエイションプロセスのリスク源を整理し、対策要件を提示する。 775 

 776 

１．三層構造モデルと６つの構成要素を活用したリスクマネジメントの進777 

め方 778 

バリュークリエイションプロセスに関与する主体は、JIS Q 31000:2010やJIS 779 

Q 27001:2014 等のリスクマネジメントにおける標準的なプロセスを活用して、780 

本フレームワークを活用することができる。第Ⅱ部で提示する内容は、リスクマ781 

ネジメントプロセスの中でも、特に、適用範囲、状況、基準、リスクアセスメン782 

ト、リスク対応への活用が可能である。 783 

 784 

 785 

図 2.1-1 リスクマネジメントの一般的なプロセス4 786 

 787 

セキュリティリスクマネジメントにおける具体的な適用範囲、状況、基準、リ788 

スクアセスメント及びリスク対応は、以下のステップで実施していく。 789 

 790 

 
4 JIS Q 31000:2019 リスクマネジメント−原則及び指針 を基に作成 
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■ 適用範囲、状況、基準 791 

① 分析対象の明確化（１．１） 792 

三層構造モデルに基づき、分析対象となるバリュークリエイションプロセ793 

スを明確化し、各層における構成要素を把握する。 794 

② 想定されるセキュリティインシデント及び事業被害レベルの設定（１．２） 795 

自組織の事業に対して、各層の機能が脅かされることになると想定される796 

セキュリティインシデント及びそのセキュリティインシデントの結果、事797 

業に影響がどの程度及ぶかについて、事業被害レベルとして設定する。 798 

■ リスクアセスメント [リスク特定/リスク分析/リスク評価] 799 

③ リスク分析の実施（１．３） 800 

②で定義したセキュリティインシデントについて、想定される攻撃シナリ801 

オを検討し、リスクを脅威と脆弱性の観点から分析する。 802 

■ リスク対応 803 

④ リスク対応の実施（１．４） 804 

リスク分析の結果を受けて、リスク対応を実施する。 805 

 806 
図 2.1-2 リスクマネジメントの流れ5 807 

 
5 IPA「制御システムのセキュリティリスク分析ガイド 第 2 版」を参考にしつつ、本フレームワークのコ

ンセプトを活かすように修正 
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 808 

なお、セキュリティリスクマネジメントを実施する際、図 2.1-3 に示すセキュ809 

リティリスクの概念を理解しておく必要がある。ここでリスクは「目的に対する810 

不確かさの影響」として定義しており、セキュリティリスクとは目的に対するセ811 

キュリティに係る不確かさの影響を意味する。脅威や脆弱性のようなリスク源812 

が原因となってセキュリティインシデントが発生し、セキュリティリスクは顕813 

在化する。そのため、セキュリティリスクを適切かつ効率的に縮減するためには、814 

回避すべきセキュリティインシデントや、その発生につながるリスク源（例：脅815 

威、脆弱性）を適切に分析し、その結果に応じて適宜対応する必要がある。 816 

 817 

 818 

図 2.1-3 セキュリティリスクの概念6 819 

 820 

特に、本フレームワークが対象とする「Society5.0」におけるセキュリティリ821 

スクを適切に評価し、効果的な対応を実施するためには、分析対象の明確化から822 

リスク対応の実施に至る流れの中で以下に示す４つの観点を考慮すべきである。823 

なお、これらの観点については、1.1.(2)「分析対象の明確化における留意点」で824 

詳述する。 825 

 826 

 827 

 
6 永宮直史氏編著「ISO/IEC27017 クラウドサービスのための情報セキュリティ管理策の実践の規範解説

と活用ガイド」P.251 図 5.6 を参考にしつつ、本フレームワークの用語等に合うよう修正 
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① バリュークリエイションプロセスに関わるステークホルダーとの関係 828 

② IoT 機器を介したサイバー空間とフィジカル空間の融合 829 

③ 組織を跨るデータの流通 830 

④ 各層における信頼性の基点の確保 831 

 832 

以降、各観点の捉え方も含め、セキュリティリスクマネジメントの実施について、833 

順に説明する。 834 

 835 

１．１．分析対象の明確化(三層構造モデルへの落とし込み) 836 

リスクアセスメントにおける分析対象の明確化について、(1) 実施プロセス、837 

(2) 実施上の留意点の順に以下で記述する。 838 

 839 

（1） 三層構造モデルに基づいた分析対象の明確化プロセス 840 

リスクアセスメントを実施するに当たり、まずは分析対象を明確化する必要841 

がある。「制御システムのセキュリティリスク分析ガイド 第 2 版」（IPA, 2018842 

年）では、分析対象の明確化として、以下の三つを実施するよう記載されている。 843 

 844 

 分析範囲の決定と資産の明確化 845 

 システム構成の明確化 846 

 データフローの明確化 847 

 848 

分析範囲及び資産の明確化は、組織の枠を超えてサイバー空間とフィジカル849 

空間が高度に融合した産業社会においては、より困難となることが予想される。850 

上記の達成のためには、企業等が関わるバリュークリエイションプロセスにお851 

けるステークホルダーを整理し、サイバー空間、フィジカル空間の双方における852 

モノやデータの動きの把握が重要になる。本フレームワークでは、第Ⅰ部にて提853 

示した三層構造モデルに基づいて分析対象を明確にする方法を提供する。企業854 

等は、本節における方法を活用して分析範囲を決定し資産を明確化した後で、従855 

前に定めた範囲内におけるシステムの構成やデータフローを明確化することで、856 

リスクアセスメントを実施する対象に対する理解を詳細化することができる7。 857 

リスクアセスメントのための分析対象の明確化を行うにあたっては、まず、表858 

2.1-1 に示すような各層の特性及びその果たすべき機能・役割を理解する必要が859 

ある。これらの機能・役割に照らして、分析対象のシステムが果たす機能に着目860 

し、三層構造に基づいて分析範囲及び資産の分類を行う。 861 

 
7 システム構成の明確化、データフローの明確化を実施するに当たり、「制御システムのセキュリティリス

ク分析ガイド 第２版」(IPA, 2018 年)の３．２及び３．３を参照することが望ましい。 
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企業等が管理するモノはすべて第１層に含まれる。その中で、第２層、第３層862 

の機能を備えるモノについては、その層に含まれるモノとして分析する必要が863 

ある。また、第 2 層の機能と第 3 層の機能を併せ持つモノについては、両方の864 

層での分析が必要であることに留意する。その際、機能を踏まえてモノやシステ865 

ムが設置される「場所」や、ヒトに対して特定のプロシージャを要求する「場所」866 

も、リスクアセスメントにおいて留意する必要がある。 867 

なお、クラウドサービスを利用する場合、サービスプロバイダからネットワー868 

クを介して提供されるリソースは第 3層に位置するが、サービスの利用形態（例：869 

SaaS/PaaS/IaaS8）に留意しつつ必要な範囲で第 1 層の機器としてもリスク分870 

析を行う。 871 

表 2.1-1 三層構造モデルにおける各層の特性、機能・役割、分析対象及び具体的イメージ 872 

 
特性 機能・役割 分析対象 

分析対象の 

具体的イメージ 

第 1層 - 企業間のつながり 

 

個々の組織の適切なガバナンス・

マネジメントによって信頼を維持 

・ 組織として平時のリスク管理体制を構

築し、適切に運用すること 

・ 組織としてセキュリティインシデント発

生時においても適切に自組織の事業

を継続すること 

・  フィジカル空間での製品・サービス

が、望まれる品質を備えて入荷又は

出荷されること 

 

【セキュリティ要件】 

組織単位のセキュリティポリシーを

定めて維持すること 

【信頼性の基点】 

組織・マネジメント 

・ 組織等で管理されるヒ

ト・モノ・データ・プロシ

ージャ・システム 

・ 上記の要素が管理さ

れる場所 

・ 組織内でのデータの流

通 

 

・ 社員、従業員 

・ 企業のＩＴ資産 

・ 企業のセキュリティポリシー 

・ 企業間の契約  個々の組織が適切な業務連携に

よって信頼を維持する 

 
8 記載している順に、Software as a Service、Platform as a Service、Infrastructure as a Service の略称

を表している。 
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第２層 - フィジカル空間とサイバー空間のつながり 

 

IoT 機器を介して、フィジカル空間

とサイバー空間のつながりが拡大 

・ フィジカル空間の物理事象を読み取

り、一定のルールに基づいて、デジタ

ル情報へ変換し、サイバー空間へ送

る機能 

・ サイバー空間から受け取ったデータに

基づいて、一定のルールに基づいて、

モノを制御したり、データを可視化した

りする機能 

 

【セキュリティ要件】 

サイバー空間とフィジカル空間との

間の転写におけるセキュリティを確

保すること 

【信頼性の基点】 

ルールに沿って正しくサイバー空間

とフィジカル空間とを転写する機能 

・ 転写機能に関わるソシ

キ・ヒト 

・ ルールに沿って正しく

サイバー空間とフィジ

カル空間を転写する機

能を備えるモノ・システ

ム 

・ 転写に関するデータ 

・ 転写するプロシージャ 

・ アクチュエータ、センサ、コン

トローラ、医療機器、ECU、

3Dプリンタ、監視カメラ、コン

ピュータ（入力機器として）、

スマートメータ（検針機器とし

て） 

・ これらの機器等を構成する

転写機能に関わる部品 等 

 ネットワークにつながるライフサイ

クルの長い機器が増加する 

 （遠隔地などにあり）管理が行き届

きにくいネットワークにつながる機

器が増加する 

 ネットワークにつながる機器が

様々な場所（重要インフラから家庭

まで）に分離する 

 サイバー空間からのインプットに基

づいて、フィジカル空間において作

業を実行する機器が増加する 

第３層 - サイバー空間におけるつながり 

 

サイバー空間にて自組織のデータ

だけでなく、組織を超えて多様かつ

大量なデータを収集・蓄積・加工・

分析 

・ データを送受信する機能 

・ データを加工・分析する機能 

・ データを保管する機能 

 

【セキュリティ要件】 

サイバー空間におけるデータの送

受信等におけるセキュリティを確保

すること 

【信頼性の基点】  

データ 

・ 特に、組織を越えてや

りとりするデータを扱う

ソシキ・ヒト 

・  データを送受信、加

工、分析、保管するモ

ノ・システム 

・ 組織を越えて流通する

データ 

・ 組織を越えてデータを

扱う際の共通のルー

ル・プロシージャ 

・ サーバ、ルータ、スマートメ

ータ（検針データの送信機器

として） 

・ これらのシステム等を構成

するハードウェア及びソフト

ウェア（OS、ミドルウェア、ア

プリケーション 等） 

・ オープンデータ 

・ 限定提供データ 

・ データ管理ポリシー 等 

 組織や業界をまたいで様々なエン

ドポイントからデータが収集される 

 ストリーミングデータや機密データ

等を含む、様々なデータが収集さ

れる 

 複数のデータソースから取得した

データが統合的な分析のために加

工される 

 公開データ及び機密データ等を含

む自社の蓄積データが、組織や業

界をまたいで様々なエンドポイント

からアクセスされる可能性がある 

 データの加工・分析において、AI等

を活用して高度かつ高速なデータ

処理がなされる 

 サイバー空間におけるデータのサ

プライチェーンの構成は、動的に変

化する。 

 873 
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例えば、コンピュータやスマートメータは、第２層と第３層の機能を併せ持つ874 

モノと考えられるが、分析対象のシステムにおける機器の役割などを考慮した875 

上で第 2 層であるのか、第 3 層であるのか、いずれの層にも含まれるモノであ876 

るのかを検討する。 877 

三層構造モデルに基づいて明確化された、分析範囲及び資産は文書化し、構成878 

に変更があった場合にすぐに対応できるようにすることが望ましい。 879 

 880 

以上の整理を抽象化したモデルとして、図 2.1-4 に第１層の分析対象及びその881 

具体的イメージを示す。第１層では、バリュークリエイションプロセスとは関係882 

なく、セキュリティポリシーの共有・実行を一体として行う組織のマネジメント883 

に基礎を置いて整理した。 884 

 885 

 886 

図 2.1-4 第１層の分析対象及び分析対象の具体的イメージ 887 

 888 

次に、図 2.1-5 に第 2 層及び第 3 層の機能・役割及び分析対象の具体的イメー889 

ジを示した上で、図 2.1-6 に第１層の分析対象と第 2 層、第 3 層の機能・役割と890 

を関連付けたバリュークリエイションプロセスの分析対象の具体的イメージを891 

示す。 892 

組織の資産は第 1 層に位置づけられるが、バリュークリエイションプロセス893 

が発達してきたときには、組織のセキュリティポリシーだけを考慮すればよい894 
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のではなく、図 2.1-5 にあるように第 2 層の転写の機能、第 3 層のデータ流通等895 

の機能に着目して、そのセキュリティを確保できなければ、信頼性は確保できな896 

い。 897 

第 1 層で整理した構成要素について、この第 2 層、第 3 層の機能との関連付898 

けを行うと、一つの組織の中で第 2 層に関わる構成要素、第 3 層に関わる構成899 

要素を明確化することができる。この整理を行うことで、それぞれの構成要素に900 

ついて、第 1 層、第 2 層、第 3 層それぞれの信頼性の基点をどのように置くべ901 

きか、セキュリティ対策は何を行えばいいか明確化することができる。 902 

 903 

参考として、添付 A に図 2.1-6 に示すモデルを代表的な産業分野に適用した904 

場合のユースケース例を用意したので、各実施主体において実際に分析対象の905 

明確化を行う際に必要に応じて参照されたい。 906 

なお、より詳細なシステム構成及びデータフローの明確化については、各業界、907 

企業等でその分析対象が様々に異なると想定されるため、各実施主体が明確化908 

する必要がある。 909 

 910 

 911 

図 2.1-5 第 2 層及び第 3 層の機能・役割及び分析対象の具体的イメージ 912 

 913 
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 914 

図 2.1-6 三層構造モデルと６つの構成要素を活用した分析対象の具体的イメージ 915 

 916 

（2） 分析対象の明確化における留意点 917 

三層構造モデルに基づいて分析対象を明確化する際、リスクマネジメント実918 

施主体は、バリュークリエイションプロセス全体のセキュリティの確保という919 

目的を達成するために、以下の観点に留意しながら分析作業を進めることが重920 

要である。 921 

 922 

① バリュークリエイションプロセスに関わるステークホルダーとの関係 923 

 第Ⅰ部で説明しているように、第 2 層や第 3 層では、バリュークリエイ924 

ションプロセスに直接関与していない企業も、適切なセキュリティ対策925 

を実施するためには不可欠な存在としてセキュリティ対策への参加が926 

求められる、マルチステークホルダーアプローチが必要となる。 927 

 このため、三層構造モデルを用いて、バリュークリエイションプロセス928 

に関わるステークホルダーを洗い出し、その役割、自組織の事業におけ929 

る重要度を明確にする必要がある。 930 

➢ 三層構造のそれぞれにおいて、自組織のアクションに関連する「ソ931 

シキ」を洗い出す。その際、自組織の提供する製品・サービスの部932 

品等を提供するサプライヤーだけでなく、IoT 機器ベンダーや第 3933 
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層でデータを保管、加工・分析するサービスプロバイダ等も含めて934 

洗い出す必要がある。また、重要な取引先については、業務の再委935 

託先等も含めて把握しておくことが重要である。 936 

 937 

② IoT 機器を介したサイバー空間とフィジカル空間の融合 938 

 サイバー空間とフィジカル空間が融合する境界では、フィジカル空間の939 

データを一定のルールに従って正しくサイバー空間のデータに転写で940 

きる必要がある。その際、例えば、センサの機能に対するサイバー攻撃941 

の結果、フィジカル空間のデータが正しく転写できずに誤ったデータが942 

サイバー空間へ提供されると、収集された解析対象となるデータ及び、943 

そのようなデータを利活用して実施されるオペレーションに対する信944 

頼が失われることになる。 945 

 このため、フィジカル空間の動態を計測し、サイバー空間へデータとし946 

て伝送する機能を果たす機器（例：センサ）を適切に識別し、自組織の947 

オペレーションにおける重要度等に応じて分類しておく必要がある。 948 

 サイバー空間とフィジカル空間が融合する境界では、上述の例とは逆に、949 

サイバー空間におけるデータの解析結果に基づき、フィジカル空間のモ950 

ノが制御され得る。その結果として、図 2.1-7 及び図 2.1-8 に示すよう951 

に、セキュリティ上の脅威が、機器の誤動作により従業員への物理的な952 

危害、機器の損壊等の安全上の問題につながる可能性が生じる。 953 

 そのため、リスク分析対象の明確化にあたっては、安全に関するリスク954 

分析の結果を用いて、上記のような安全上の問題に繋がり得る事象を引955 

き起こす可能性のある箇所、該当する機器を明確化し、リスク分析等を956 

実施する際に参照できるようにすることが重要である。 957 

 958 



35 

図 2.1-7 セキュリティ上の問題がセーフティに影響を与えるモデル9 959 

 960 

 961 

図 2.1-8 セキュリティ上の問題がセーフティに影響を与える事例 962 

 963 

 964 

 965 

 966 

 
9 IoT 推進コンソーシアム, 総務省, 経済産業省「IoT セキュリティガイドライン ver.1.0」より引用 



36 

③ 組織を跨るデータの流通 967 

 組織を跨いだデータ等のやり取りが活発化すると、事前に想定されて968 

いない構成要素（ソシキ、ヒト、モノ等）から適切でないデータが自969 

組織に提供される可能性が高くなると想定される。 970 

 また、組織を超えて、限られた範囲内で第三者にデータを提供する若971 

しくは提供を受ける機会が増加することも想定される。 972 

 そのため、自組織で利活用すると想定されるデータを、データの取得973 

元である構成要素（ソシキ、あるいはソシキに属さないヒト、モノ974 

等）がわかるように可能な限り一覧化し、組織自らが定めた重要度等975 

の基準に基づいて分類する必要がある。 976 

 977 

④ 各層における信頼性の基点の確保 978 

 第Ⅰ部の「三層構造アプローチの意義」でも述べたように、「Society5.0」979 

では、従来から考慮されてきた組織のマネジメントの信頼性という観点980 

に加え、第 2 層における IoT 機器を介した転写機能の正確性、第 3 層に981 

おけるバリュークリエイションプロセスに関わるデータそのものの信982 

頼性という複数の観点を踏まえた対策を講ずることが、目的どおりの価983 

値を生み出すために重要になる。 984 

 このため、分析対象の明確化に当たっては、上記①～③に記載の観点に985 

留意し、信頼性の基点の確保を考慮した上で、信頼性の基点となる要素986 

の明確化が重要である。 987 

 988 

１．２．想定されるセキュリティインシデント及び事業被害レベルの設定 989 

明確化された分析対象の事業活動に対し、重大な影響を及ぼし得るセキュリ990 

ティインシデントを整理し、それによる事業への影響を整理する。まず、考慮991 

すべきセキュリティインシデントを設定するに当たり、企業等は、各層の機能992 

を脅かす上位レベルでの事象を検討し、その事象につながるセキュリティイン993 

シデントを抽出する必要がある。 994 

表 2.1-1 で提示した各層の機能に対応して、それを脅かす上位レベルでの事995 

象（機能に対して想定される悪影響）を表 2.1-2 に示す。企業等は、表 2.1-2996 

の「機能（守るべきもの）に対する悪影響のイメージ」を考慮した、セキュリ997 

ティインシデントの抽出が重要である。 998 

 999 

 1000 

 1001 

 1002 
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表 2.1-2 各層の機能に対する悪影響のイメージ 1003 

階層 各層の機能(守るべきもの) 機能（守るべきもの）に対する悪影響のイメージ 

第１層 • 組織として平時のリスク管理体制を構築

し、適切に運用すること 

• 組織としてセキュリティインシデント発生時

においても適切に自組織の事業を継続す

ること  

• フィジカル空間での製品・サービスが、望ま

れる品質を備えて入荷又は出荷されること 

• 法制度等への不準拠 

• セキュリティインシデントの発生：情報資産の棄

損(漏洩/改ざん/破壊/利用停止) 

• セキュリティインシデントによる影響の拡大：被

害拡大による事業影響(稼動停止、誤ったアウト

プット、従業員の健康や安全、環境への悪影響

等) 

第２層 • フィジカル空間の物理事象を読み取り、一

定のルールに基づいて、デジタル情報へ変

換し、第３層へ送る機能 

• サイバー空間から受け取ったデータに基づ

いて、一定のルールに基づいて、モノを制

御したり、データを可視化したりするように

表示したりする機能 

• 機器の機能停止：IoT機器の稼動が停止するこ

と 

• 信頼性の低い稼動：IoT機器が意図した稼動を

しないこと 

✓ 安全面、環境面、衛生面に問題のある稼動 

✓ 誤計測 

第３層 • データをセキュアに加工・分析する機能 

• データをセキュアに保管する機能 

• データをセキュアに送受信する機能 

• データ保護に係る法制度等への不準拠 

• セキュアでない稼動：データ処理側でのセキュリ

ティインシデントによる情報資産の棄損(漏洩/改

ざん/破壊/利用停止) 

• 信頼性の低い稼動 ：データ関連サービスが意

図した稼動をしないこと(誤動作、停止等) 

 1004 

また、セキュリティインシデントの洗い出しに際しては、1.1.(2)で示した①～1005 

④の各観点を十分に考慮することも重要である。各観点への対応が不十分であ1006 

る場合、表 2.1-3 に例として示すようなセキュリティインシデントが発生し、自1007 

組織及び関係する他組織の事業運営に重大な影響が及ぶ可能性が高まる。 1008 

 1009 

 1010 

 1011 

 1012 

 1013 

 1014 

 1015 

 1016 

 1017 
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表 2.1-3 リスク源の洗い出しにおいて考慮すべき観点を看過した場合のリスクの例 1018 

考慮すべき観点 
観点を考慮しないことで発生し得る

セキュリティインシデント 

【添付 B】において関連する

セキュリティインシデント10 

バリュークリエイションプロセス

に関わるステークホルダーとの

関係 

バリュークリエイションプロセスのあ

るポイントにおけるセキュリティイン

シデント発生時に、事業継続が適切

になされない 

L1_3_b, L1_3_c 

IoT 機器を介したサイバー空間

とフィジカル空間の融合 

サイバー空間とフィジカル空間との

接点（IoT 機器）において、安全性に

影響を及ぼす事象が発生する 

L2_1_a, L2_1_b, L2_1_c, L2_2_a 

IoT 機器を起点としたサイバー空間

への攻撃が発生する 

L2_3_b, L2_3_c, L2_3_d 

組織を跨るデータの流通 自組織の保護すべきデータが、情報

処理業務等の外部委託先にて適切

に管理されない 

L3_1_a, L3_1_b, L3_1_c, 

L3_2_a, L3_2_b, L3_4_b 

 1019 

本フレームワークでは、各層の機能及び、機能に対する悪影響、1.1.(2)．で示1020 

した①～④の各観点を踏まえ、三層構造の各層で発生を回避すべき一般的なセ1021 

キュリティインシデントを表 2.1-4 にリストとして示す。 1022 

企業等においては、考慮すべきインシデントに漏れが発生しないよう、添付 B1023 

を参照して想定インシデントを洗い出し、企業等の事情を加味して検討を具体1024 

化する必要がある。 1025 

 1026 

表 2.1-4 想定されるセキュリティインシデント 1027 

第 1 層において想定されるセキュリティインシデント 

(1) 平時のリスクマネジメントプロセスに支障があり、セキュリティインシデント(情報資産の漏洩/改

ざん/破壊/利用停止)が発生する 

 (a) 自組織で管理している領域から保護すべきデータが漏洩する 

 (b) 自組織で管理している領域において保護すべきデータが改ざんされる 

 (c) サービス拒否攻撃、ランサムウェアへの感染等により、自組織のデータを取り扱うシ

ステムが停止する 

 (d) 製品・サービスの提供チャネルでセキュリティインシデントが発生し、機器の破損等

の意図しない品質劣化が生じる 

 
10 例えば、セキュリティインシデント L1_3_b は、後述する、第 1 層において想定されるセキュリティ

インシデント(3)(b)の記載内容を指している。 
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(2) セキュリティに係る法制度等の規定内容を遵守できない 

 (a) 法制度等で規定されている水準のセキュリティ対策を実装できない 

(3) セキュリティインシデントによる被害が拡大し、自組織及び関係する他組織が適切に事業継続で

きない 

 (a) 自組織のセキュリティインシデントにより自組織が適切に事業継続できない 

 (b) 自組織のセキュリティインシデントにより関係する他組織が適切に事業継続できな

い 

 (c) 関係する他組織のセキュリティインシデントにより自組織が適切に事業継続できな

い 

 1028 

 1029 

第 2 層において想定されるセキュリティインシデント 

(1) セキュリティに係る攻撃を受けた IoT機器の意図しない動作(誤計測、モノの適切でない制御、制

御機能、計測機能の停止等) 

 (a) 脆弱性を悪用して IoT 機器内部に不正アクセスされ、事前に想定されていない動作

をする 

 (b) 正規のユーザーになりすまして IoT 機器内部に不正アクセスされ、事前に想定され

ていない動作をする 

 (c) 遠隔から IoT 機器を管理するシステムに不正アクセスされ、IoT 機器に不正な入力

をされる 

 (d) サービス拒否攻撃等により、IoT 機器や通信機器等の機能が停止する 

(2) IoT 機器の動作（正常動作・異常動作を問わない）による安全面に問題のある事象の発生(機器

の破損、従業員への物理的危害、業務への悪影響等) 

 (a) 正常動作・異常動作に関わらず、安全に支障をきたすような動作をする 

(3) IoT 機器によるサイバー空間へのフィジカル空間の状況の適切でない転写(誤計測、計測機能の

停止等) 

 (a)データが IoT 機器・サイバー空間の通信路上で改ざんされる 

 (b) (監視が行き届かない場所に設置された機器の運用中、あるいは廃棄後の盗難等の

後)改ざんされた IoT機器がネットワーク接続され、故障や正確でないデータの送信等が

発生する 

 (c) 品質や信頼性の低い IoT 機器がネットワーク接続され、故障や正確でないデータの

送信等が発生する 

 (d) 計測機能に対する物理的な妨害により、正確でないデータの送信等が発生する 

 1030 

 1031 
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第 3 層において想定されるセキュリティインシデント 

(1) サイバー空間にて取り扱われる保護すべきデータが漏洩する 

 (a) 自組織で管理している(データ保管)領域から関係する他組織の保護すべきデータが

漏洩する 

 (b) 関係する他組織で管理している(データ加工・分析)領域から自組織の保護すべきデ

ータが漏洩する 

 (c) 関係する他組織で管理している(データ保管)領域から自組織の保護すべきデータが

漏洩する 

(2) サイバー空間にて取り扱われる保護すべきデータが改ざんされる 

 (a) 関係する他組織で保管中の自組織の保護すべきデータが改ざんされる 

 (b) 関係する他組織で使用中の自組織の保護すべきデータが改ざんされる 

(3) サイバー空間にて取り扱われる保護すべきデータ及びデータを収集/加工/蓄積/分析するシス

テムが意図しない動作(停止等)をする 

 (a) (なりすまし等をした)ソシキ/ヒト/モノ等から不適切なデータを受信する 

 (b) サービス拒否攻撃により、関係する他組織における自組織のデータを取り扱うシス

テムが停止する 

 (c) 攻撃の有無にかかわらず、データを取り扱うシステムが停止する 

 (d) データ加工・分析システムが誤動作することで、適切でない分析結果が出力される 

(4) サイバー空間上のデータの取扱いに係る法規制や一部の関係者のみで共有するデータについ

て求められるセキュリティ水準を満たせない。 

 (a) サイバー空間におけるデータ保護を規定する法規則等への違反が発生する 

 (b) 一部の関係者だけで共有する秘匿性の高いデータのセキュリティ要求が設定・対応

されていない 

 1032 

企業等は、想定されるセキュリティインシデントを具体化した後に、当該イ1033 

ンシデントによってもたらされる事業への影響及び影響の大きさを割り当てる1034 

必要がある。特に、事業への影響度を示す事業被害レベルの定義を検討する際は、1035 

「制御システムのセキュリティリスク分析ガイド 第 2 版」（IPA, 2018 年）の 1036 

「４．３ 事業被害と事業被害レベル」や「サイバー攻撃による重要インフラサ1037 

ービス障害等の深刻度評価基準（初版）」（NISC, 2018 年）等を参照することが1038 

可能である。 1039 

抽出した個々のセキュリティインシデント及びその結果に、それぞれ影響度1040 

に関するスコアを割り当てることで、適切に優先順位付けされたリスク対応が1041 

可能になると考えられる。 1042 

 1043 
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１．３．リスク分析の実施 1044 

1.1 及び 1.2 にて実施した内容を踏まえ、抽出したセキュリティインシデント1045 

につながるような攻撃シナリオの検討、事業被害レベル、リスク源（脅威/脆弱1046 

性）の評価等を実施する。添付 B では、抽出したセキュリティインシデントに1047 

対して、当該インシデントの発生を助長、あるいは発生したインシデントの被害1048 

を拡大させる可能性がある脅威及び、典型的な脆弱性を抽出しており、実際のリ1049 

スク分析を実施する際にも、検討するリスク源の抽出及び過不足のチェック等1050 

に活用可能である。 1051 

脆弱性の抽出に当たっては、図 2.1-9 に示すように、6 つの構成要素の観点か1052 

ら、より網羅的に典型的な脆弱性を抽出することを試みている。ただし、システ1053 

ム構成やデータフロー、該当する資産の内訳等は企業等において様々に異なる1054 

ことが予想されるため、具体的な攻撃シナリオの検討、事業被害レベル、リスク1055 

源の評価は企業等の事情を加味して実施する必要がある。 1056 

リスク源の評価やセキュリティ対策を選定する際には、同一の具体的なモノ1057 

が、異なるバリュークリエイションプロセスにおいては、異なる６つの構成要素1058 

に対応する可能性があることに留意することが重要である。例えば、PC やサー1059 

バは、「システム」だけでなく、「モノ」として評価するのが適当な場合もある。1060 

また、ソフトウェアは、「プロシージャ」、「データ」、「モノ」のそれぞれで評価1061 

することが適切な場合もある。 1062 

 1063 

図 2.1-9 6 つの構成要素という観点による脆弱性の抽出 1064 

 1065 

脆弱性
一つ以上の脅威によって付

け込まれる可能性のある，
資産又は管理策の弱点

【ソシキ】
• ソシキにおける弱点…例：体制に不備がある(セキュリティ担当者が明確になっていない等)
• ソシキに対する管理策における弱点…例：企業あるいは事業部単位で承認されるべきセキュリティ方

針・ポリシーに不備がある

【ヒト】
• ヒトにおける弱点…例：従業員が自身のセキュリティ上の役割と責任を認識していない
• ヒトに対する管理策における弱点…例：セキュリティ教育の内容が、それを受ける従業員に割り当て

られる役割と責任に対応した内容となっていない

【モノ】
• モノにおける弱点…例：モノにおける耐タンパー性が不足している
• モノに対する管理策における弱点…例：自組織が管理しているモノを適切に把握していない

【データ】
• データにおける弱点…例：保護すべきデータが平文のまま保管されている
• データに対する管理策における弱点…例：自組織が受信したデータの完全性を確認していない

【プロシージャ】
• プロシージャにおける弱点…例：セキュリティ事象発生時の対応手順が整備されていない
• プロシージャに対する管理策における弱点…例：定められた手順が遵守されているかどうかを記録し

ていない

【システム】
• システムにおける弱点…例：異常を素早く検知し、対処する仕組みが実装されていない
• システムに対する管理策における弱点…例：対処すべき脆弱性が放置されている

6
要
素
の
観
点
か
ら
典
型
的
な
脆
弱
性
を
抽
出
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１．４．リスク対応の実施 1066 

1.3 で実施したリスク分析により抽出されたリスクに対して、回避、低減、移1067 

転、保有11の内、いずれの対応をとるかを、発生時の被害の大きさ等に基づいて1068 

検討する。12 1069 

 1070 

(1) リスクの回避：リスクのある機能を削除したり全く別の方法に変更したり1071 

することにより、リスクが発生する可能性を取り去る。 1072 

(2) リスクの低減：リスクに対して対策を講じることにより、発生しやすさや1073 

被害の深刻度を低減する。 1074 

(3) リスクの移転：保険加入や、リスクのある部分を他社製品・システムに置1075 

き換えることにより、リスクを他社などに移す。 1076 

(4) リスクの保有：リスクが小さい場合やリスクをとったとしても機会を追求1077 

するという場合に、特にリスクを低減するための対策を行1078 

わず、許容範囲内として受容する13。  1079 

 1080 

上記の内、特に低減を選択する場合の対応として、各リスク源に対して、適当1081 

と考えられる対策要件を、各種のガイドライン等を参考にしながら導出し、添付1082 

B に整理した。これを参照して、企業等に応じた対策要件を選択することが可能1083 

である。また、各々の対策要件に対して、特定の脆弱性との対応づけを行ってい1084 

るため、企業等が実施したリスク分析の結果と比較しつつ利用することが可能1085 

である。 1086 

対策要件の選定に際しても、先に提示した４つの観点を踏まえて検討を行う1087 

ことが重要である。 1088 

 1089 

① バリュークリエイションプロセスに関わるステークホルダーとの関係 1090 

 1.1 において明確化したステークホルダーとの関係性を基礎として、継続1091 

的に自組織を取り巻くステークホルダーの関係性に関する全体像を把握し1092 

続け、組織間でサイバーセキュリティ上の役割と責任を明確化しておくこ1093 

 
11「つながる世界のセーフティ&セキュリティ設計入門」（IPA, 2015 年）から引用。 

12 記載しているリスク対応の類型は、JIS Q 31000:2019 において提示されるリスク対応の選択肢と下記

のように対応している。 

 リスクの回避：「リスクを生じさせる活動を開始又は継続しないと決定することによってリスクを回避す

る。」、「リスク源を除去する。」を含む 

 リスクの低減：「起こりやすさを変える。」、「結果を変える。」を含む 

 リスクの移転：「(例えば，契約，保険購入によって)リスクを共有する。」を含む 

 リスクの保有：「ある機会を追求するために，リスクを取る又は増加させる。」、「情報に基づいた意思決定

によって，リスクを保有する。」を含む 
13 リスクを回避、低減、移転するのでなく、保有する場合、当該リスクに関連する資産の管理者から承認

を得る必要がある。 
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とが重要である。また、取引先や実施内容に変更等があった場合は、1.11094 

で検討した内容を速やかに更新することが望ましい。 1095 

 ISO/IEC 27036-2:2014 には、個々のサプライヤーとの関係におけるライ1096 

フサイクルとして、図 2.1-10 に示す 5 つのフェーズが記載されている。1097 

14 1098 

  1099 

図 2.1-10 ISO/IEC 27036-2:2013 における個々のサプライヤーとの契約におけるライフサイクル 1100 

 1101 

 特に、第Ⅲ部にて記載する対策カテゴリ CPS.SC（サプライチェーンリス1102 

クマネジメント）において、上記のライフサイクルを考慮した対策要件を1103 

設けている。これらも参照し、各組織においてライフサイクルを通じたス1104 

テークホルダーとの関係性のマネジメントを検討する必要がある。 1105 

➢ 関連する対策要件には、CPS.AM-5, CPS.AM-7, CPS.BE-2, CPS.BE-3, 1106 

CPS.SC-1, CPS.SC-2 等がある（各対策要件の詳細については第Ⅲ部を1107 

参照されたい）。 1108 

 1109 

 1110 

 1111 

② IoT 機器を介したサイバー空間とフィジカル空間の融合 1112 

 
14 本ポイントに関連して、サプライチェーンにおけるセキュリティ対策に関して記述した標準として、

ISO/IEC 27036:2014 や NIST SP 800-161 が策定されている。本フレームワークの策定に当たり、リスク

源抽出において NIST SP 800-161 を、対策要件及び対策例の記述に当たり、ISO/IEC 27036:2014 をそれ

ぞれ参照している。本ポイントに関して、より高度な対策を実装する必要があると考えられる場合は、NIST 

SP 800-161 における管理策群を参照することが可能である。 
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 センサ等から実際とは異なる計測データがサイバー空間へ提供される、あ1113 

るいは計測データのサイバー空間への提供が停止してしまうと、収集され1114 

た解析対象となるデータ及び、そのようなデータを利活用して実施される1115 

オペレーションに対する信頼が損なわれる可能性がある。 1116 

 そのような事態を避けるため、センサ等の機能に対する攻撃を考慮してセ1117 

キュリティ対策を講ずる必要がある。具体的には、サービス拒否攻撃等を1118 

受けた場合でも動作を停止しづらい機器の利用、データの完全性チェック1119 

メカニズムを利用できる機器の利用、計測データの真正性を保証する機能1120 

を有した機器の利用等が考えられる。 1121 

➢ 関連する対策要件には、CPS.DS-6, CPS.DS-11, CPS.DS-15, CPS.CM-1122 

4 等がある。 1123 

 1124 

 1.1 でも述べた通り、サイバー空間からのデータ入力を受けてフィジカル1125 

空間でモノを制御したりする場合、セキュリティ上の問題が物理的な危害1126 

等の安全性に関する問題につながる可能性がある。フィジカル空間とサイ1127 

バー空間の界面におけるセキュリティと安全の両立のためには、設計、調1128 

達の段階から安全性に係るハザードとそのリスク源を分析し、その結果か1129 

ら、セキュリティが影響を与える側面を特定するという一連のプロシージ1130 

ャを構築し、分析結果に応じて、企画、設計・調達から運用・保守・廃棄1131 

の段階まで含めて、適切に対応することが重要である。 1132 

 その際、安全性の確保を大前提として、その実現方策については、機能安1133 

全の観点からの対策やサイバーセキュリティ対策を組み合わせて対応する1134 

ことが必要である。こうした対応には、セーフティの観点からの検討と、1135 

セキュリティの観点からの検討の双方が求められるため、それぞれの検討1136 

の担当者同士がよく対話しながら対応を検討する必要がある。 1137 

➢ 関連する対策要件には、CPS.RA-4, CPS.RA-6, CPS.PT-3, CPS.CM-31138 

等がある。 1139 

➢ 安全制御系におけるセキュリティ面の統合については、近年国際標準1140 

化の場でも議論がなされており、IEC TR 63074, IEC TR 63069 等を1141 

参照することが可能である(参考図 2.1-11)。15 1142 

 1143 

 
15 上記の IEC による規格以外では、IEC TR 63074 と同様に機械安全のセキュリティを扱っている ISO 

TR22100-4:2018(セキュリティ面のガイド及び考慮)も参照することが可能である。 
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 1144 

図 2.1-11 国際標準化活動におけるセーフティとセキュリティの統合に関する検討状況16 1145 

 1146 

 サイバー空間とフィジカル空間とをつなぐ境界に位置する IoT 機器を介し1147 

て、論理的な脅威だけでなく、フィジカル空間における物理的な脅威がサ1148 

イバー空間に影響を与えることも想定される。 1149 

 そのため、自組織で利用する IoT 機器の重要度に応じて、物理的なセキュ1150 

リティ対策を講ずる必要がある。例えば、重要な IoT 機器を設置する区域1151 

と、それ以外の区域を区分し、境界でアクセス制御を実施する、当該エリ1152 

アを監視カメラ等で常時モニタリングし不正行為を検知する等の多層的な1153 

対策を行うことが考えられる。一方で、IoT 機器には、個人が持ち歩いた1154 

り、家庭や公共空間等に設置されたりするような、組織による管理が行き1155 

届きにくいものも存在する。この場合、上記で記載したアクセス制御やモ1156 

ニタリングが困難となるケースもあるため、盗難、紛失のリスクも考慮し1157 

て対策を実施することが重要である17。 1158 

➢ 関連する対策要件には、CPS.AC-2, CPS.DS-8, CPS.IP-5, CPS.IP-6, 1159 

CPS.PT-2, CPS.CM-2 等がある。 1160 

 
16 「制御システム セーフティ・セキュリティ要件検討ガイド」（IPA, 2018 年）及び神余浩夫氏「機能

安全と制御セキュリティの標準化動向」，情報処理, Vol.58, No.11, Nov.2017 などを基に作成。 
17 対策を検討する場合、IoT 推進コンソーシアム, 総務省, 経済産業省「IoT セキュリティガイドライン 

ver.1.0』の要点 6 を参照することが望ましい。 
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 1161 

③ 組織を跨るデータの流通 1162 

 自組織の保護すべきデータが取引先により加工・分析、あるいは保管され1163 

る、または、他組織の保護すべきデータを自組織が取扱うケースでは、交1164 

換するデータの重要性に関する区分、当該データに対する適切なレベルの1165 

データの保護の確保に必要な、データの区分に応じたセキュリティ対策に1166 

ついて事前に当該取引先との間で合意しておき、定期的に監査等の手法を1167 

用いて遵守を確認することが望ましい。 1168 

 その際、組織間で交換されるデータの性質、取引先あるいは自組織が提供1169 

するサービスの内容等を勘案してリスクを分析し、セキュリティ要求事項1170 

を具体化することが重要である。 1171 

 また、事前に十分な対策を実施したとしても、保護すべきデータに対する1172 

セキュリティインシデントを検知した場合に適切に取引先へと状況の説1173 

明ができるよう、対応手順を事前に策定し、適切に報告が必要な関係者へ1174 

と周知しておく必要がある。 1175 

 他組織で処理されたデータを自組織が受入れる場合、正しい送信元からデ1176 

ータが送信されているか、データに攻撃コードが含まれていないか等を常1177 

時モニタリングしておき、異常を検知した場合に即座に対応できるように1178 

しておくことが望ましい。 1179 

➢ 関連する対策要件には、CPS.SC-3, CPS.SC-4, CPS.SC-6, CPS.CM-1, 1180 

CPS.CM-3, CPS.CM-4, CPS.DP-1, CPS.RP-2, CPS.CO-1 等がある。 1181 

 1182 

④ 各層における信頼性の基点の確保 1183 

 第 1 層においては、①において特定されているステークホルダーとの関係1184 

性の全体像に基づいて、各々の組織（ステークホルダー）との信頼関係を1185 

維持するに当たり必要なサイバーセキュリティに関係する要求事項を契約1186 

にて明確化し、定期的に遵守を確認することが重要である。 1187 

 その際、確認を受ける側は、あらかじめ、遵守を証明するための情報（デ1188 

ータ）を収集しておき、求めに応じて開示できるようにしておくことが重1189 

要である。特に、自組織の事業継続上重要な取引先については、直接の委1190 

託先のみならず、再委託先以降の組織についても定めている要求事項が遵1191 

守されているかどうかを確認することで、信頼のチェーンを構築すること1192 

が望ましい。 1193 

➢ 関連する対策要件には、CPS.SC-3, CPS.SC-4, CPS.SC-6, CPS.SC-81194 

等がある。 1195 
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 第 2 層においては、IoT 機器による転写機能の正確性を確保することが求1196 

められる。そのためには、設計、調達フェーズから運用、廃棄フェーズに1197 

至るまでの、ライフサイクルを通じた対策を講ずることで当該 IoT 機器に1198 

おけるセキュリティ上の健全性の維持・向上が重要である。 1199 

 具体的には、企画、設計、調達時におけるセキュリティ・バイ・デザイン1200 

の実施、テストによるセキュリティ機能の検証、運用時における脆弱性マ1201 

ネジメント、機器・ソフトウェアの完全性検証等の対策を実施することが1202 

重要である。 1203 

 また、自組織の事業継続において、特に重要な IoT 機器については、転写1204 

機能を保証するためのセキュリティ等に係る要求事項を契約の際に明確化1205 

しておき、委託先、あるいは再委託先以降の組織により実行されるソフト1206 

ウェアの設計、実装を含んだ製造、輸送等の一連のプロセスにおいて要求1207 

事項が正確に遵守されているかどうかを、確認できるようにしておくこと1208 

が望ましい。 1209 

 一方、IoT 機器におけるセキュリティ対策を考える上で、従来の IT システ1210 

ムに対する対策とは異なるポイントを考慮する必要がある点が指摘されて1211 

いる18。調達においてはセキュリティ・バイ・デザインの原則に基づき、十1212 

分なセキュリティ機能を要求することを前提とするが、そのような機能を1213 

実装する機器の調達が困難な場合、システム側において代替的な対策を検1214 

討する必要が生じる。添付 C では、CPS.IP-10、CPS.CM-3、CPS.CM-61215 

等、複数の対策要件について IoT 機器に対する対策を検討する上で考慮す1216 

べきポイントを記載している。IoT 機器における対策を検討する際には、1217 

当該項目を参照することが望ましい。 1218 

➢ 関連する対策要件には、CPS.RA-4, CPS.RA-6, CPS.DS-10, CPS.DS-1219 

12, CPS.DS-15, CPS.CM-6, CPS.CM-7 等がある。 1220 

 第 3 層においては、サイバー空間のデータ及び、その加工・分析・保管と1221 

いう諸機能の信頼性を確保することが求められる。 1222 

 そのためには、第 1 層、第 2 層で述べた観点に加え、利活用するデータそ1223 

のものが信頼できるかを確認することが重要となる。具体的には、データ1224 

が改ざんされたものでないか、攻撃コード等を含む許容範囲外のものでな1225 

いか、不正な構成要素（ソシキ、ヒト、モノ等）から生成・送信されたも1226 

のでないか等の観点があると考えられる。 1227 

 
18 例えば、Draft NISTIR 8228 では、機器のセキュリティ、データのセキュリティ、プライバシーという

3 つの観点から IoT におけるセキュリティ保護を実現するにあたり、資産管理、脆弱性管理、アクセス管

理、インシデント検知、データフロー管理等の対策で従来の IT 機器とは異なる IoT 機器特有の性質を踏ま

える必要があるとしている。 
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 また、自組織の事業継続において特に重要なデータについては、当該デー1228 

タの作成・加工元である組織のマネジメントの信頼性を確認し、自組織に1229 

発信される利活用データの適格性（改ざんの有無、攻撃コードの有無等）1230 

をモニタリングすることに加え、データの加工・分析等の業務が、適切な1231 

レベルのセキュリティを実装したモノ及びシステムで、適切なプロシージ1232 

ャによって実行されているかを確認できるようにしておくことが望ましい。 1233 

➢ 関連する対策要件には、CPS.DS-9, CPS.DS-14, CPS.AE-1, CPS.CM-3, 1234 

CPS.CM-4, CPS.CM-5等がある。 1235 

 1236 

表 2.1-5 リスクマネジメントのプロセスにおいて考慮すべき観点に対応した対策要件の一例 1237 

リスク源を洗い出す観点 関係する対策要件の一例 

バリュークリエイションプロセスに関わるステ

ークホルダーとの関係 

CPS.AM-5, CPS.AM-7, CPS.BE-2, CPS.BE-3, 

CPS.SC-1, CPS.SC-2, CPS.DS-13, CPS.CM-4 

IoT機器を介したサイバー空間とフィジカル空

間の融合 

CPS.RA-4, CPS.RA-6, CPS.PT-3, CPS.CM-3 

組織を跨るデータの流通 CPS.SC-3, CPS.SC-4, CPS.SC-6, CPS.CM-1, 

CPS.CM-3, CPS.CM-4, CPS.DP-1, CPS.RP-2, 

CPS.CO-1 

各層における信頼性の基点の確保 CPS.RA-4, CPS.RA-6, CPS.SC-3, CPS.SC-4, 

CPS.SC-6, CPS.DS-10, CPS.DS-12, CPS.CM-

4, CPS.CM-5 

 1238 

２．リスク源と対策要件の対応関係 1239 

添付 B では、各層における機能、想定されるセキュリティインシデント、リ1240 

スク源（脅威、脆弱性）、対策要件を表 2.2-1 に示す形式で一覧化している。 1241 

 1242 

表 2.2-1 添付 B における記載の例(第 3 層)（抜粋） 1243 

機能 

想定される 

セキュリティ

インシデント 

リスク源 

対策要件 
対策要件

ID 脅威 脆弱性 ID 脆弱性 

下記すべてに関わる 

・データを加工・分析

する機能 

・データを保管する

機能 

・データを送受信す

サービス拒否攻

撃により、関係す

る他組織における

自組織のデータを

取り扱うシステム

が停止する 

・システムを構成

するサーバ等の

電算機器、通信

機器等に対する

サービス拒否攻

撃 

L3_3_b_ORG [ソシキ] 

・データの収集先、

加工・分析等の依頼

先の組織の信頼を

契約前、契約後に確

認していない 

・自組織の事業を継続するに

当たり、三層構造の各層にお

いて重要な役割を果たす組

織やヒトを特定し、優先付け

をし、評価する。 

CPS.SC-2 

・外部の組織との契約を行う CPS.SC-3 
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る機能 ・妨害電波の発信 場合、目的及びリスクマネジ

メントの結果を考慮し、自組

織のセキュリティに関する要

求事項に対して関係する他

組織のセキュリティマネジメン

トが適合していることを確認

する。 

攻撃の有無に関

わらず、データを

取り扱うシステム

が停止する 

・品質や信頼性の

低いシステムによ

るサービス提供 

L3_3_c_SYS [システム] 

・IoT 機器を含むシス

テムに十分なリソー

ス (処理能力、通信

帯域、ストレージ容

量 )が確保されてい

ない 

・サービス拒否攻撃等のサイ

バー攻撃を受けた場合でも、

資産を適切に保護し、攻撃に

よる影響を最小限にできるよ

う、構成要素において十分な

リソース（例:ヒト、モト、システ

ム）を確保する。 

CPS.DS-6 

 1244 

「機能」は、1.1 の表 2.1-1 で整理した三層構造モデルにおける各層の機能を1245 

表している。「想定されるセキュリティインシデント」は、左記に記載した各層1246 

の機能を侵害する可能性のある、主にセキュリティに起因したインシデントで1247 

あり、1.1 の表 2-1.4 で整理したものである。当該セキュリティインシデントは、1248 

「リスク源」に記載されている「脅威」や「脆弱性」を原因として引き起こされ1249 

得る。企業等は、深刻な影響を及ぼす可能性のある「リスク源」に対して、リス1250 

ク対応を実施する必要があるが、その際に対応策となる見込みの高い要件を、1251 

「対策要件」として記載している。脆弱性及び対策要件には、固有の識別子（ID）1252 

を付与しており、第Ⅲ部及びより詳細な対策例を記載した添付Ｃにおいても当1253 

該識別子による参照が可能である。 1254 

以上の記載は簡易的ではあるが、リスクアセスメントの形式を模したものと1255 

なっており、実際に企業等においてリスクマネジメントを実施する際にも参照1256 

しやすいように記載している。 1257 

 1258 

  1259 
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第Ⅲ部 メソッド：セキュリティ対策要件と対策例集 1260 

１．対策要件及び対策例集を活用したリスク対応 1261 

第Ⅱ部におけるリスク源と対策要件の抽出を受けて、第Ⅲ部及び添付 C では、1262 

対策要件、対策要件に対応したセキュリティ対策例及び他の国際規格等との関1263 

係性を示している。 1264 

第Ⅲ部及び添付 C は、リスクマネジメントプロセスにおけるリスク対応のス1265 

テップにおいて最も有用に機能すると考えられる。企業等は、以下に示す用途に1266 

本項の内容を活用することができる。 1267 

 1268 

（1） 自組織のセキュリティマネジメント強化 1269 

第Ⅱ部 1.4 にも記載したとおり、企業等はリスクアセスメントの結果に応じ1270 

て、第Ⅲ部に記載された対策要件及び、添付 C に記載されたセキュリティ対策1271 

例を実装し、リスクマネジメントプロセスを適切に実施することで、自組織のセ1272 

キュリティマネジメントを改善することが可能である。その際、「はじめに ７．1273 

フレームワークの使い方」でも記載したとおり、以下の 2 点にて各組織のセキ1274 

ュリティ対策の助けになることが期待される。 1275 

 1276 

① 各組織において実装する対策の水準とコストを考慮した対策の実施 1277 

② 国際標準等との比較 1278 

 1279 

①に関しては、各組織で実装すべきセキュリティ対策のレベル選択の一助と1280 

することを目的にして、対策例を添付 C にまとめている。国内外の様々なガイ1281 

ドライン等を参照した上で、参照した文書による分類をベースに、対象とするス1282 

コープ(例：自組織内のみの適用か、関連する他組織を巻き込んだ適用か)、対策1283 

を導入・運用する際の相対的コスト等の観点を考慮してセキュリティ対策を選1284 

択できるように、セキュリティ対策例を High-Advanced、Advanced、Basic の1285 

三段階のレベルに分けて示している。 1286 

なお、添付 C で整理した対策例集は、あくまで対策の一例を示すものであり、1287 

他の実装を何ら否定するものではない。企業等のセキュリティ対策の実施担当1288 

者は、適用対象となる組織やシステムの重要度やリスクアセスメントの結果等1289 

に応じて、対策例集も参考に適切なセキュリティ対策を検討する必要がある。 1290 

②に関しては、後述する 3.1 以降及び添付 C において、本フレームワークで1291 

整理している対策要件と、主要な国際規格等との対応関係を示している。特に、1292 

添付 C においては、対策例のレベル単位で、NIST SP800-171, NIST SP800-53 1293 

Rev.4, ISO/IEC 27001:2013 の対策項目との対比を整理している。また、添付 D1294 
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では、主要な国際規格等から見た、本フレームワークの対策要件との対応関係を1295 

表形式で整理している。これらを参照することで、対策要件の実装を通じた国際1296 

規格等への準拠や参照先の規格等の要求事項と組み合わせたセキュリティ対策1297 

の高度化等に本フレームワークを活用することが期待される。 1298 

 1299 

（2） サプライチェーン上の取引先に対するセキュリティのガバナンス強化 1300 

企業等は、自組織のセキュリティマネジメント強化だけでなく、自身の関係す1301 

るサプライチェーン上の取引先に対して、本フレームワークの特定の対策要件1302 

への準拠を求める等の手段により、取引先へのセキュリティガバナンスを強化1303 

することが可能である。 1304 

その際に取引先に対して実施する一連のプロセスを記載した対策要件として、1305 

CPS.SC-2、CPS.SC-3、CPS.SC-4、CPS.SC-6 等がある。上記を効果的に実施1306 

することにより、委託元は委託先に対して、第Ⅱ部 1.4 でも言及した契約のライ1307 

フサイクルを通じたガバナンスの強化を図ることができる。 1308 

委託先への要求事項は、委託する業務の内容や、自組織の事業における当該1309 

委託先の重要度等により変化することが見込まれるため、第Ⅱ部を参考に、（取1310 

引先の行為に起因する）対処すべきリスク・リスク源を抽出した上で決定するこ1311 

とが重要である。 1312 

また、委託元と委託先という二者関係にガバナンスの範囲をとどめるのでな1313 

く、特に重要な委託先については、再委託先以降にまで仕様・要求事項の遵守を1314 

確認することで、サプライチェーン全体におけるセキュリティリスクマネジメ1315 

ントを確立・維持することも可能であると考えられる。その際は、当該事業者に1316 

おいて、求められるセキュリティ対策のレベルを適切に把握し、妥当性があると1317 

考えられるレベルの対策の実装を求めることが望ましい。 1318 

 1319 

２．対策例集の見方 1320 

添付 C では、対策要件、対策要件を実装する際のレベル別の対策例、対策例1321 

と主要な国際規格等との対応関係を表形式で一覧化している。表 3.2-1 に添付Ｃ1322 

の記載事項を示す。 1323 

 1324 

 1325 

 1326 

 1327 

 1328 

 1329 

 1330 
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表 3.2-1 添付Ｃの記載事項 1331 

対策要件 

ID 
対策要件 対策例 

対策例を

実行する

主体 

参照ガイドライン 

NIST 

SP800-171 

NIST  

SP800-53 

ISO/IEC 

27001 

IEC 62443 

  <High-Advanced> 

 
O/S 

○ 

○  ○ 

<Advanced> 

 
O ○ ○  

<Basic> 

 
O ○ ○  

 1332 

対策例のレベルは、既存の国際規格等におけるレベル別に階層化された管理1333 

策をベースに、対策例を導入・運用する際のコスト、対策の対象とするスコープ1334 

（例：自組織内のみの適用か、関連する他組織を巻き込んだ適用か）等により、1335 

High-Advanced, Advanced, Basic の順に整理している。組織が、 "High-1336 

Advanced"に分類される対策例を実装する際は、"Advanced"と"Basic"に分類さ1337 

れたセキュリティ対策例もカバーしておく必要がある。 1338 

組織においては、CPS.AM-5 や CPS.BE-2 で対応が求められている、事業、1339 

業務、システム等へ割り当てられた重要度を参照し、High-Advanced, Advanced, 1340 

Basic の内、必要なレベルの対策の実装を進める必要がある。一例として、業務、1341 

システム等について、機密性、完全性、可用性の観点から、表 3.2-2 のように重1342 

要度を割り当てることが考えられる。組織は、評価値や評価基準等を自組織特有1343 

の条件も勘案しつつ具体化する必要がある。 1344 

 1345 

 1346 

 1347 

 1348 

 1349 

 1350 

 1351 

 1352 

 1353 

 1354 

 1355 
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表 3.2-2 情報資産の機密性・完全性・可用性に基づく重要度の例19 1356 

評価値 評価基準 

機密性 

2 

法律で安全管理（漏えい、滅失又はき損防止）が義務付けられている 

守秘義務の対象や限定提供データとして指定されている 

漏えいすると取引先や顧客に大きな影響がある 

自社の営業秘密として管理すべき（不正競争防止法による保護を受けるため） 

漏えいすると自社に深刻な影響がある 

1 漏えいすると業務に大きな影響がある 

0 漏えいしても業務にほとんど影響はない 

完全性 

2 
法律で安全管理（漏えい、滅失又はき損防止）が義務付けられている 

改ざんされると自社に深刻な影響または取引先や顧客に大きな影響がある 

1 改ざんされると業務に大きな影響がある 

0 改ざんされても業務にほとんど影響はない 

可用性 

2 利用できなくなると自社に深刻な影響または取引先や顧客に大きな影響がある 

1 利用できなくなると事業に大きな影響がある 

0 利用できなくなっても事業にほとんど影響はない 

 1357 

なお、対策要件により、「<Advanced><Basic>共通」のように異なるレベルで1358 

同一の対策例を記載している場合がある。これは Advanced と Basic で同様の1359 

対策例を実施することを求めるものである。また、特に Basicにて「（該当なし）」1360 

と記載している要件は、対策例実施のためのリソースが厳しく制限されている1361 

場合や、対策の実施対象となるシステム、モノ等の重要度が高くない場合等にお1362 

いて、当該要件の実装の優先度が必ずしも高くないことを示している。 1363 

また、「対策例を実装する主体」では、当該対策例を実装するに当たり、主体1364 

となる要素を 3 つに分類して提示している20。一般的に技術的な手法を通じてシ1365 

ステムにより実装される対策は「S」を、一般的に組織（例：非技術的な手法を1366 

通じてヒト）により実装される対策は「O」を、実装主体がシステム及び組織の1367 

両方であり得る場合は「O/S」をそれぞれ記載している。 1368 

対策例集に記載の対策例は、あくまで対策要件に対応するための対策の一例1369 

を参考として示しているに過ぎず、対策例集に記載のない対策により当該対策1370 

要件を充足することも可能である。したがって、本対策例集は、企業等における1371 

コストを考慮した対策の実施や、国際標準等との比較のため、活用されることが1372 

 
19「中小企業の情報セキュリティ対策ガイドライン 第 3 版」(IPA, 2019 年)の P.45 表 10 を参考に記載し

ている。なお、特に産業用制御システム等については、「評価値」あるいは「評価基準」において、情報

システムで一般的に想定される影響に加えて、安全性(セーフティ)や環境、衛生という側面への影響につ

いても考慮する必要がある。 
20 表記法は、NIST SP 800-53 Rev. 5 (DRAFT) APPENDIX D に従っている。 
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望ましい。 1373 

 1374 

３．対策要件 1375 

本フレームワークにて示す対策要件をカテゴリ別に表 3.3.2～3.3.21 に示す。 1376 

 1377 

（1） 対策要件のカテゴリ 1378 

本フレームワークにて示す対策要件を記述する上で、国際ハーモナイゼーシ1379 

ョンの観点から、NIST Cybersecurity Framework Ver.1.1 のサブカテゴリに対1380 

応付ける形で表 3.3-1 に示すように 20 カテゴリを定めた。 1381 

 1382 

表 3.3-1 対策要件のカテゴリと NIST Cybersecurity Framework との対応関係 1383 

カテゴリ名称 略称 NIST Cybersecurity Framework Ver.1.1 の対応カテゴリ 

資産管理 CPS.AM ID.AM (Asset Management) 

ビジネス環境 CPS.BE ID.BE (Business Environment) 

ガバナンス CPS.GV ID.GV (Governance) 

リスク評価 CPS.RA ID.RA (Risk Assessment) 

リスク管理戦略 CPS.RM ID.RM (Risk Management Strategy) 

サプライチェーンリスク管理 CPS.SC ID.SC (Supply Chain Risk Management) 

アイデンティティ管理、認証

及びアクセス制御 
CPS.AC PR.AC (Identity Management and Access Control) 

意識向上及びトレーニング CPS.AT PR.AT (Awareness and Training) 

データセキュリティ CPS.DS PR.DS (Data Security) 

情報を保護するためのプロ

セス及び手順 
CPS.IP PR.IP (Information Protection Processes and Procedures) 

保守 CPS.MA PR.MA (Maintenance） 

保護技術 CPS.PT PR.PT (Protective Technology) 

異変とイベント CPS.AE DE.AE (Anomalies and Events) 

セキュリティの継続的なモ

ニタリング 
CPS.CM DE.CM (Security Continuous Monitoring) 

検知プロセス CPS.DP DE.DP (Detection Processes) 

対応計画 CPS.RP 
RS.RP (Response Planning) 

RC.RP (Recovery Planning) 

伝達 CPS.CO 
RS.CO (Communications) 

RC.CO (Communications) 
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カテゴリ名称 略称 NIST Cybersecurity Framework Ver.1.1 の対応カテゴリ 

分析 CPS.AN RS.AN (Analysis) 

低減 CPS.MI RS.MI (Mitigation) 

改善 CPS.IM 
RS.IM (Improvements) 

RC.IM (Improvements) 

 1384 

（2） 国内外主要規格との対応 1385 

NIST Cybersecurity Framework Ver.1.1 の参照文献やサイバーセキュリティ1386 

経営ガイドライン Ver 2.0 のチェックリストも参考に、各対策要件に対応する1387 

国内外主要規格を「関連標準等」として整理した。整理の対象とした規格は以下1388 

のとおりである。 1389 

 1390 

 NIST “Framework for Improving Critical Infrastructure Cybersecurity 1391 

Version 1.1” (NIST Cybersecurity Framework Ver 1.1) 1392 

 Council on CyberSecurity（the Council） “The Critical Security Controls” 1393 

(CIS CSC) 1394 

 ISACA “Control Objectives for Information- related Technology 5” 1395 

（COBIT 5） 1396 

 ISA 62443-2-1:2010 “Industrial communication networks - Network and 1397 

system security - Part 2-1: Establishing an industrial automation and 1398 

control system security program” 1399 

 ISA 62443-3-3:2013 “Industrial communication networks - Network and 1400 

system security - Part 3-3: System security requirements and security 1401 

levels” 1402 

 ISO/IEC 27001:2013 “Information technology -- Security techniques -- 1403 

Information security management systems – Requirements”21 1404 

 NIST “Special Publication 800-53 Revision 4”（SP 800-53 Rev.4） 1405 

 “Common Criteria for Information Technology Security Evauation 1406 

Version 3.1 Revision 5” (CC v3.1 Release 5) 1407 

 経済産業省 “サイバーセキュリティ経営ガイドライン Ver 2.0” 1408 

 IoT 推進コンソーシアム, 総務省, 経済産業省 “IoT セキュリティガイドラ1409 

イン Ver 1.0” 1410 

 1411 

 
21 クラウドサービスの利用にあたっては、「関連標準等」に言及されている ISO/IEC 27001:2013 Annex 

A の項番と対応した ISO/IEC 27017:2015 の項目も参照することが望ましい。 
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３．１．CPS.AM – 資産管理 1412 

企業等が事業目的を達成することを可能にするデータ、ヒト、モノ、システム、1413 

それらが管理される場所等を特定し、自組織のリスク戦略とその目的における1414 

重要性に応じた管理をする。 1415 

表 3.3-2 CPS.AM カテゴリの対策要件 1416 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.AM-1 ・システムを構成するハードウェ

ア、ソフトウェア及びその管理情報

(例：名称、バージョン、ネットワーク

アドレス、管理責任者、ライセンス

情報)の一覧を作成し、適切に管理

する。 

L1_1_a_COM, 

L1_1_b_COM, 

L1_1_c_COM, 

L2_1_a_ORG, 

L2_3_b_ORG, 

L2_3_b_SYS 

NIST Cybersecurity Framework Ver.1.1 ID.AM-1, 

ID.AM-2 

CIS CSC 1, 2 

COBIT 5 BAI09.01, BAI09.02, BAI09.05  

ISA 62443-2-1:2009 4.2.3.4  

ISA 62443-3-3:2013 SR 7.8  

ISO/IEC 27001:2013 A.6.2.1, A.8.1.1, A.8.1.2, 

A.8.1.3, A.11.2.5 

NIST SP 800-53 Rev. 4 CM-8, PM-5 

CC v3.1 Release5 Part 2 FMT 

サイバーセキュリティ経営ガイドライン 指示 4 

IoT セキュリティガイドライン 要点 3, 要点 15 

CPS.AM-2 ・自組織が生産したモノのサプライ

チェーン上の重要性に応じて、トレ

ーサビリティ確保のための特定方

法を定める。 

L1_3_a_COM, 

L1_3_b_COM  

CC v3.1 Release5 Part 2 FIA 

CPS.AM-3 ・重要性に応じて、生産日時やそ

の状態等について記録を作成し、

一定期間保管するために生産活

動の記録に関する内部規則を整

備し、運用する。 

L1_3_a_COM, 

L1_3_b_COM 

  

CPS.AM-4 ・組織内の通信ネットワーク構成図

及び、データフロー図を作成し、適

切に管理する。 

L1_3_b_ORG, 

L1_3_c_ORG 

NIST Cybersecurity Framework Ver.1.1 ID.AM-3 

COBIT 5 DSS05.02 

ISA 62443-2-1:2009 4.2.3.4, 4.2.3.5 

ISO/IEC 27001:2013 A.13.2.1, A.13.2.2 

NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8 

サイバーセキュリティ経営ガイドライン 指示 4 
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CPS.AM-5 ・自組織の資産が接続している外

部情報システムの一覧を作成し、

適切に管理する。 

L1_1_a_COM, 

L1_1_b_COM, 

L1_1_c_COM, 

L1_3_b_ORG, 

L1_3_c_ORG 

NIST Cybersecurity Framework Ver.1.1 ID.AM-4 

CIS CSC 12 

COBIT 5 APO02.02, APO10.04, DSS01.02 

ISO/IEC 27001:2013 A.6.2.1, A.11.2.6 

NIST SP 800-53 Rev. 4 AC-20, SA-9 

サイバーセキュリティ経営ガイドライン 指示 4 

IoT セキュリティガイドライン 要点 3 

CPS.AM-6 ・リソース（例：モノ、、データ、シス

テム）を、機能、重要度、ビジネス

上の価値に基づいて分類、優先順

位付けし、管理責任を明確にした

上で、業務上それらのリソースに

関わる組織やヒトに伝達する。 

L1_1_a_ORG, 

L1_1_b_ORG, 

L1_1_c_ORG, 

L3_1_a_ORG, 

L3_4_a_ORG 

NIST Cybersecurity Framework Ver.1.1 ID.AM-5 

CIS CSC 13, 14 

COBIT 5 APO03.03, APO03.04, APO12.01, 

BAI04.02, BAI09.02 

ISA 62443-2-1:2009 4.2.3.6, 4.3.4.4.3 

ISO/IEC 27001:2013 A.8.2.1, A.8.2.2 

NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14, SC-

6 

サイバーセキュリティ経営ガイドライン 指示 4 

IoT セキュリティガイドライン 要点 3 

CPS.AM-7 ・自組織及び関係する他組織のサ

イバーセキュリティ上の役割と責任

を定める。 

L1_3_b_ORG, 

L1_3_c_ORG 

NIST Cybersecurity Framework Ver.1.1 ID.AM-6 

CIS CSC 17, 19 

COBIT 5 APO01.02, APO07.06, APO13.01, 

DSS06.03 

ISA 62443-2-1:2009 4.3.2.3.3 

ISO/IEC 27001:2013 A.6.1.1 

NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11 

サイバーセキュリティ経営ガイドライン 指示 4., 

指示 9 

IoT セキュリティガイドライン 要点 18, 要点 19, 

要点 20 

 1417 

 1418 

 1419 

 1420 

 1421 

 1422 

 1423 
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３．２．CPS.BE – ビジネス環境 1424 

 自組織のミッション、目標、利害関係者、活動を理解し、優先順位付けを行う。1425 

この情報はサイバーセキュリティ上の役割、責任、リスク管理上の意思決定を伝1426 

達するために使用される。 1427 

表 3.3-3 CPS.BE カテゴリの対策要件 1428 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.BE-1 ・サプライチェーンにおいて、自組

織が担う役割を特定し共有する。 

L1_3_b_ORG, 

L1_3_c_ORG 

NIST Cybersecurity Framework Ver.1.1 ID.BE-1, 

ID.BE-2 

COBIT 5 APO08.01, APO08.04, APO08.05, 

APO10.03, APO10.04, APO10.05 

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3, 

A.15.2.1, A.15.2.2 

NIST SP 800-53 Rev. 4 CP-2, SA-12 

サイバーセキュリティ経営ガイドライン 指示 9 

IoT セキュリティガイドライン 要点 20 

CPS.BE-2 ・あらかじめ定められた自組織の

優先事業、優先業務と整合したセ

キュリティポリシー・対策基準を明

確化し、自組織の取引に関係する

者(サプライヤー、第三者プロバイ

ダ等を含む)に共有する。 

L1_1_a_ORG, 

L1_1_b_ORG, 

L1_1_c_ORG 

NIST Cybersecurity Framework Ver.1.1 ID.BE-3 

COBIT 5 APO02.01, APO02.06, APO03.01 

ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6 

ISO/IEC 27001:2013 A.5.1.1 

NIST SP 800-53 Rev. 4 PM-11, SA-14 

サイバーセキュリティ経営ガイドライン 指示 6, 指

示 9 

CPS.BE-3 ・自組織が事業を継続する上での

自組織及び関係する他組織にお

ける依存関係と重要な機能を特定

する。 

L1_3_b_ORG, 

L1_3_c_ORG 

NIST Cybersecurity Framework Ver.1.1 ID.BE-4 

COBIT 5 APO10.01, BAI04.02, BAI09.02 

ISO/IEC 27001:2013 A.11.2.2, A.11.2.3, A.12.1.3 

NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-

8, SA-14 

サイバーセキュリティ経営ガイドライン 指示 9 

 1429 

 1430 

 1431 

 1432 

 1433 

 1434 
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３．３．CPS.GV – ガバナンス 1435 

 自組織に対する規制、法律、リスクと、自組織の環境、運用上の要求事項を管1436 

理しモニタリングするためのポリシー、手順、プロセスを理解し、サイバーセキ1437 

ュリティリスクの管理者に伝達する。 1438 

表 3.3-4 CPS.GV カテゴリの対策要件 1439 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.GV-1 ・セキュリティポリシーを策定し、自

組織及び関係する他組織のセキュ

リティ上の役割と責任、情報の共

有方法等を明確にする。 

L1_1_a_PRO, 

L1_1_b_PRO, 

L1_1_c_PRO 

NIST Cybersecurity Framework Ver.1.1 ID.GV-1, 

ID.GV-2 

CIS CSC 19 

COBIT 5 APO01.02, APO01.03, APO10.03, 

APO13.01, APO13.1202, DSS05.04, EDM01.01, 

EDM01.02 

ISA 62443-2-1:2009 4.3.2.6, 4.3.2.2.1, 4.3.2.3.3 

ISO/IEC 27001:2013 A.5.1.1, A.6.1.1, A.7.2.1, 

A.15.1.1 

NIST SP 800-53 Rev. 4 -1 controls from all 

security control families 

サイバーセキュリティ経営ガイドライン 指示 1, 指

示 2, 指示 6 

IoT セキュリティガイドライン 要点 1, 要点 18, 要

点 19 

CPS.GV-2 ・個人情報保護法、不正競争防止

法等の国内外の法令や、業界のガ

イドラインを考慮した社内ルールを

策定する。 

L1_2_a_ORG, 

L1_2_a_COM, 

L1_2_a_SYS, 

L1_2_a_PRO,  

L1_2_a_DAT 

NIST Cybersecurity Framework Ver.1.1 ID.GV-3 

CIS CSC 19 

COBIT 5 BAI02.01, MEA03.01, MEA03.04 

ISA 62443-2-1:2009 4.4.3.7 

ISO/IEC 27001:2013 A.18.1.1, A.18.1.2, A.18.1.3, 

A.18.1.4, A.18.1.5 

NIST SP 800-53 Rev. 4 -1 controls from all 

security control families 

ISO/IEC 15408-2 (CC v3.1 Release5 Part 2) 

FPR, FDP 

サイバーセキュリティ経営ガイドライン 指示 1 

CPS.GV-3 ・各種法令や関係組織間だけで共

有するデータの扱いに関する取決

め等によって要求されるデータの

L1_1_a_SYS, 

L1_1_a_DAT, 

L1_1_b_SYS, 

NIST Cybersecurity Framework Ver.1.1 ID.GV-3 

CIS CSC 13 

ISA 62443-2-1:2009 4.3.4.4.6, 4.4.3.7 
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保護の水準を的確に把握し、それ

ぞれの要求を踏まえたデータの区

分方法を整備し、ライフサイクル全

体に渡って区分に応じた適切なデ

ータの保護を行う。 

L3_1_a_SYS, 

L3_1_a_DAT, 

L3_4_a_ORG, 

L3_4_a_PRO, 

L3_4_b_ORG, 

L3_4_b_PRO 

ISO/IEC 27001:2013 A.18.1.1, A.18.1.2, A.18.1.3, 

A.18.1.4 

CPS.GV-4 ・セキュリティに関するリスク管理を

適切に行うために戦略策定、リソ

ース確保を行う。 

L1_1_a_PRO, 

L1_1_b_PRO, 

L1_1_c_PRO 

NIST Cybersecurity Framework Ver.1.1 ID.GV-4 

COBIT 5 EDM03.02, APO12.02, APO12.05, 

DSS04.02 

ISA 62443-2-1:2009 4.2.3.1, 4.2.3.3, 4.2.3.8, 

4.2.3.9, 4.2.3.11, 4.3.2.6.3 

ISO/IEC 27001:2013 Clause 6 

NIST SP 800-53 Rev. 4 SA-2, PM-3, PM-7, PM-

9, PM-10, PM-11 

CC v3.1 Release5 Part 2 FMT 

サイバーセキュリティ経営ガイドライン 指示 2, 指

示 3 

IoT セキュリティガイドライン 要点 2 

 1440 

 1441 

 1442 

 1443 

 1444 

 1445 

 1446 

 1447 

 1448 

 1449 

 1450 

 1451 

 1452 

 1453 

 1454 

 1455 

 1456 
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３．４．CPS.RA – リスク評価 1457 

企業等は自組織の業務（ミッション、機能、イメージ、評判を含む）、資産、1458 

個人に対するサイバーセキュリティリスクを把握する。 1459 

表 3.3-5 CPS.RA カテゴリの対策要件 1460 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.RA-1 ・自組織の資産の脆弱性を特定

し、対応する資産とともに一覧を文

書化する。 

L1_1_a_SYS, 

L1_1_b_SYS, 

L1_1_c_SYS 

NIST Cybersecurity Framework Ver.1.1 ID.RA-1 

CIS CSC 4 

COBIT 5 APO12.01, APO12.02, APO12.03, 

APO12.04, DSS05.01, DSS05.02 

ISA 62443-2-1:2009 4.2.3, 4.2.3.7, 4.2.3.9, 4.2.3.12 

ISO/IEC 27001:2013 A.12.6.1, A.18.2.3 

NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-

3, RA-5, SA-5, SA-11, SI-2, SI-4, SI-5 

CC v3.1 Release5 Part 1 

サイバーセキュリティ経営ガイドライン 指示 4 

IoT セキュリティガイドライン 要点 21 

CPS.RA-2 ・セキュリティ対策組織

(SOC/CSIRT)は、組織の内部及び

外部の情報源(内部テスト、セキュ

リティ情報、セキュリティ研究者等)

から脆弱性情報/脅威情報等を収

集、分析し、対応及び活用するプ

ロセスを確立する。 

L1_1_a_SYS, 

L1_3_a_ORG, 

L2_1_a_ORG, 

L2_1_c_SYS,  

L3_1_a_SYS, 

L3_3_a_SYS,  

L3_3_d_SYS 

NIST Cybersecurity Framework Ver.1.1 ID.RA-2, 

RS.AN-5 

CIS CSC 4 

COBIT 5 BAI08.01 

ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12 

ISO/IEC 27001:2013 A.6.1.4, A.12.6.1 

NIST SP 800-53 Rev. 4 SI-5, PM-15, PM-16 

サイバーセキュリティ経営ガイドライン 指示 10 

IoT セキュリティガイドライン 要点 18, 要点 21 

CPS.RA-3 ・自組織の資産に対して想定され

るセキュリティインシデントと影響

及びその発生要因を特定し、文書

化する。 

L1_1_a_SYS, 

L1_1_b_SYS, 

L1_1_c_SYS 

NIST Cybersecurity Framework Ver.1.1 ID.RA-3 

CIS CSC 4 

COBIT 5 APO12.01, APO12.02, APO12.03, 

APO12.04 

ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12 

ISO/IEC 27001:2013 Clause 6.1.2 

NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12, PM-

16 

CC v3.1 Release5 Part 1 

サイバーセキュリティ経営ガイドライン 指示 4 
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CPS.RA-4 ・構成要素の管理におけるセキュ

リティルールが、実装方法を含め

て有効かを確認するため、定期的

にリスクアセスメントを実施する。 

・IoT機器及び IoT機器を含んだシ

ステムの企画・設計の段階から、

受容できない既知のセキュリティリ

スクの有無を、セーフティに関する

ハザードの観点も踏まえて確認す

る。 

L1_1_a_SYS, 

L1_1_b_SYS, 

L1_1_c_SYS,  

L2_1_a_COM,  

L2_1_a_PRO, 

L2_2_a_ORG, 

L2_2_a_SYS 

NIST Cybersecurity Framework Ver.1.1 ID.RA-4, 

RS.MI-3 

CIS CSC 4 

COBIT 5 DSS04.02 

ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.11, 

4.2.3.12 

ISO/IEC 27001:2013 A.16.1.6, Clause 6.1.2 

NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-14, PM-

9, PM-11 

CC v3.1 Release5 Part 1 

サイバーセキュリティ経営ガイドライン 指示 4 

IoT セキュリティガイドライン 要件 4, 要点 10, 要

点 12 

CPS.RA-5 ・リスクを判断する際に、脅威、脆

弱性、可能性、影響を考慮する。 

L1_1_a_SYS, 

L1_1_b_SYS, 

L1_1_c_SYS 

NIST Cybersecurity Framework Ver.1.1 ID.RA-5 

CIS CSC 4 

COBIT 5 APO12.02 

ISO/IEC 27001:2013 A.12.6.1, Clause 6.1.2 

NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16 

CC v3.1 Release5 Part 1 

サイバーセキュリティ経営ガイドライン 指示 4 

IoT セキュリティガイドライン 要件 4, 要点 7 

CPS.RA-6 ・リスクアセスメントに基づき、発生

し得るセキュリティリスクに対する

対応策の内容を明確に定め、対応

の範囲や優先順位を整理した結果

を文書化する。 

・IoT機器及び IoT機器を含んだシ

ステムの企画・設計の段階におけ

るアセスメントにて判明したセキュ

リティ及び関連するセーフティのリ

スクに対して適宜対応する。 

L1_1_a_SYS, 

L1_1_b_SYS, 

L1_1_c_SYS,  

L2_1_a_COM,  

L2_1_a_PRO, 

L2_2_a_SYS 

NIST Cybersecurity Framework Ver.1.1 ID.RA-6, 

RS.MI-3 

CIS CSC 4 

COBIT 5 APO12.05, APO13.02 

ISO/IEC 27001:2013 Clause 6.1.3 

NIST SP 800-53 Rev. 4 PM-4, PM-9 

CC v3.1 Release5 Part 1 

サイバーセキュリティ経営ガイドライン 指示 4 

IoT セキュリティガイドライン 要点 10, 要点 12 

 1461 

 1462 

 1463 

 1464 
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３．５．CPS.RM – リスク管理戦略 1465 

 自組織の優先順位、制約、リスク許容度、想定を定め、運用リスクの判断に利1466 

用する。 1467 

表 3.3-6 CPS.RM カテゴリの対策要件 1468 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.RM-1 ・自組織内におけるセキュリティリ

スクマネジメントの実施状況につい

て確認し、組織内の適切な関係者

（例：上級管理職）に伝達する。ま

た、自組織の事業に関係する自組

織及び他組織(例：業務委託先)の

責任範囲を明確化し、関係する他

組織によるセキュリティリスクマネ

ジメントの実施状況を確認するプロ

セスを確立し、実施する。 

L1_1_a_PRO, 

L1_1_b_PRO, 

L1_1_c_PRO,   

L1_3_b_ORG, 

L1_3_c_ORG  

NIST Cybersecurity Framework Ver.1.1 ID.RM-1 

CIS CSC 4 

COBIT 5 APO12.04, APO12.05, APO13.02, 

BAI02.03, BAI04.02 

ISA 62443-2-1:2009 4.3.4.2 

ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3, 

Clause 9.3 

NIST SP 800-53 Rev. 4 PM-9 

CC v3.1 Release5 Part 2 FMT 

サイバーセキュリティ経営ガイドライン 指示 4 

IoT セキュリティガイドライン 要点 12 

CPS.RM-2 ・リスクアセスメント結果及びサプラ

イチェーンにおける自組織の役割

から自組織におけるリスク許容度

を決定する。 

L1_1_a_ORG, 

L1_1_a_SYS, 

L1_1_b_ORG, 

L1_1_b_SYS, 

L1_1_c_SYS 

NIST Cybersecurity Framework Ver.1.1 ID.RM-2, 

ID.RM-3 

COBIT 5 APO12.02, APO12.06 

ISA 62443-2-1:2009 4.3.2.6.5 

ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3 

NIST SP 800-53 Rev. 4 SA-14, PM-8, PM-9, 

PM-11 

サイバーセキュリティ経営ガイドライン 指示 4 

 1469 

 1470 

 1471 

 1472 

 1473 

 1474 

 1475 

 1476 

 1477 

 1478 



64 

３．６．CPS.SC – サプライチェーンリスク管理 1479 

企業等の優先順位、制約、リスク許容値及び想定が、サプライチェーンリスク1480 

管理に関連するリスクの決定を支援するために確立され、利用される。企業等は、1481 

サプライチェーンのリスクを特定、評価、管理するプロセスを確立し、実施する。 1482 

表 3.3-7 CPS.SC カテゴリの対策要件 1483 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.SC-1 ・取引関係のライフサイクルを考慮

してサプライチェーンに係るセキュ

リティの対策基準を定め、責任範

囲を明確化したうえで、その内容に

ついて取引先と合意する。 

L1_1_a_ORG, 

L1_1_b_ORG, 

L1_1_c_ORG 

NIST Cybersecurity Framework Ver.1.1 ID.SC-1 

CIS CSC 4 

COBIT 5 APO10.01, APO10.04, APO12.04, 

APO12.05, APO13.02, BAI01.03, BAI02.03, 

BAI04.02 

ISA 62443-2-1:2009 4.3.4.2 

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3 

NIST SP 800-53 Rev. 4 SA-9, SA-12, PM-9 

CC v3.1 Release5 Part 2 FMT 

サイバーセキュリティ経営ガイドライン 指示 9 

CPS.SC-2 ・自組織の事業を継続するに当た

り、三層構造の各層において重要

な役割を果たす組織やヒトを特定

し、優先付けをし、評価する。 

L1_1_a_ORG, 

L1_1_b_ORG,  

L1_1_c_ORG,  

L2_3_c_ORG, 

L3_1_b_ORG, 

L3_1_c_ORG, 

L3_3_a_ORG, 

L3_3_b_ORG, 

L3_3_d_ORG  

NIST Cybersecurity Framework Ver.1.1 ID.SC-2 

COBIT 5 APO10.01, APO10.02, APO10.04, 

APO10.05, APO12.01, APO12.02, APO12.03, 

APO12.04, APO12.05, APO12.06, APO13.02, 

BAI02.03 

ISA 62443-2-1:2009 4.2.3.1, 4.2.3.2, 4.2.3.3, 

4.2.3.4, 4.2.3.6, 4.2.3.8, 4.2.3.9, 4.2.3.10, 4.2.3.12, 

4.2.3.13, 4.2.3.14 

NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12, SA-

14, SA-15, PM-9 

CC v3.1 Release5 Part 1 

IoT セキュリティガイドライン 要点 14 

CPS.SC-3 ・外部の組織との契約を行う場合、

目的及びリスクマネジメントの結果

を考慮し、自組織のセキュリティに

関する要求事項に対して関係する

他組織のセキュリティマネジメント

が適合していることを確認する。 

L1_1_a_PRO,  

L1_1_b_PRO, 

L1_1_c_PRO, 

L1_1_d_ORG, 

L2_3_c_ORG,  

L3_1_b_ORG, 

L3_1_b_DAT, 

NIST Cybersecurity Framework Ver.1.1 ID.SC-3 

COBIT 5 APO10.01, APO10.02, APO10.03, 

APO10.04, APO10.05 

ISA 62443-2-1:2009 4.3.2.6.4, 4.3.2.6.7 

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2 

NIST SP 800-53 Rev. 4 SA-9, SA-11, SA-12, 



65 

L3_1_c_ORG, 

L3_1_c_DAT,  

L3_3_d_ORG, 

L3_3_a_ORG,.  

L3_3_b_ORG, 

L3_3_c_ORG,  

L3_4_a_DAT, 

L3_4_b_DAT 

PM-9 

CC v3.1 Release5 Part 2 FCS, FDP, FIA, FMT 

IoT セキュリティガイドライン 要点 5, 要点 11 

CPS.SC-4 ・外部の組織との契約を行う場合、

目的及びリスクマネジメントの結果

を考慮し、自組織のセキュリティに

関する要求事項に対して関係する

他組織の提供する製品・サービス

が適合していることを確認する。 

L1_1_a_PRO, 

L1_1_b_PRO, 

L1_1_c_PRO, 

L1_1_d_ORG, 

L1_1_d_COM, 

L2_1_a_COM, 

L2_1_a_PRO,  

L2_2_a_ORG, 

L2_3_a_ORG, 

L2_3_c_ORG,  

L2_3_c_PRO, 

L2_3_d_ORG,  

L3_1_b_ORG,  

L3_3_a_ORG, 

L3_3_b_ORG,  

L3_3_c_ORG,  

L3_3_d_ORG 

ISA 62443-2-1:2009 4.3.2.6.4, 4.3.2.6.7 

ISO/IEC 27001:2013 A15.1.3 

CC v3.1 Release5 Part 2 FIA, FDP 

サイバーセキュリティ経営ガイドライン 指示 9 

IoT セキュリティガイドライン 要点 14 

CPS.SC-5 ・取引先等の関係する他組織の要

員の内、自組織から委託する業務

に関わる者に対するセキュリティ上

の要求事項を策定し、運用する。 

L1_1_a_PEO,  

L1_1_b_PEO, 

L1_1_c_PEO, 

L2_3_b_PEO,  

L3_1_b_PEO,  

L3_1_c_PEO 

ISA 62443-2-1:2009 4.3.3.2.1 

NIST SP 800-53 Rev.4 PS-7, SA-21 

CPS.SC-6 ・取引先等の関係する他組織が、

契約上の義務を果たしていること

を確認するために、監査、テスト結

果、または他の形式の評価を使用

して定期的に評価する。 

L1_1_a_DAT, 

L1_1_a_PRO, 

L1_1_b_PRO, 

L1_1_c_PRO, 

L2_3_c_ORG, 

NIST Cybersecurity Framework Ver.1.1 ID.SC-4 

COBIT 5 APO10.01, APO10.03, APO10.04, 

APO10.05, MEA01.01, MEA01.02, MEA01.03, 

MEA01.04, MEA01.05 

ISA 62443-2-1:2009 4.3.2.6.7 
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L2_3_c_PRO, 

L2_3_d_ORG, 

L3_1_a_DAT, 

L3_1_b_ORG, 

L3_1_b_DAT, 

L3_1_c_ORG,  

L3_1_c_DAT,  

L3_3_a_ORG,.  

L3_3_b_ORG, 

L3_3_c_ORG,  

L3_3_d_ORG, 

L3_4_a_DAT, 

L3_4_b_DAT 

ISA 62443-3-3:2013 SR 6.1 

ISO/IEC 27001:2013 A.15.2.1, A.15.2.2 

NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12, AU-

16, PS-7, SA-9, SA-12 

CPS.SC-7 ・取引先等の関係する他組織に対

する監査、テストの結果、契約事項

に対する不適合が発見された場合

に実施すべきプロシージャを策定

し、運用する。 

L1_1_a_PRO, 

L1_1_b_PRO, 

L1_1_c_PRO, 

L1_1_d_ORG, 

L2_2_a_ORG, 

L2_3_c_ORG, 

L2_3_c_PRO, 

L3_1_b_ORG, 

L3_1_c_ORG, 

L3_3_a_ORG, 

L3_3_b_ORG, 

L3_3_c_ORG, 

L3_3_d_ORG 

 

CPS.SC-8 ・自組織が、関係する他組織及び

個人との契約上の義務を果たして

いることを証明するための情報(デ

ータ)を収集、安全に保管し、必要

に応じて適当な範囲で開示できる

ようにする。 

L1_1_d_ORG, 

L2_2_a_ORG, 

L2_3_c_ORG, 

L2_3_c_PRO, 

L3_1_b_ORG, 

L3_1_c_ORG, 

L3_3_a_ORG, 

L3_3_b_ORG, 

L3_3_c_ORG, 

L3_3_d_ORG 

COBIT 5 APO10.01, APO10.03, APO10.04, 

APO10.05, MEA01.01, MEA01.02, MEA01.03, 

MEA01.04, MEA01.05 

ISA 62443-2-1:2009 4.3.2.6.7 

ISA 62443-3-3:2013 SR 6.1 

ISO/IEC 27001:2013 A.15.2.1, A.15.2.2 

NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12, AU-

16, PS-7, SA-9, SA-12 
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CPS.SC-9 ・サプライチェーンにおけるインシ

デント対応活動を確実にするため

に、インシデント対応活動に関係す

る者の間で対応プロセスの整備と

訓練を行う。 

L1_3_b_PEO NIST Cybersecurity Framework Ver.1.1 ID.SC-5 

CIS CSC 19, 20 

COBIT 5 DSS04.04 

ISA 62443-2-1:2009 4.3.2.4.3, 4.3.2.5.7, 4.3.4.5.11 

ISA 62443-3-3:2013 SR 2.8, SR 3.3, SR.6.1, SR 

7.3, SR 7.4 

ISO/IEC 27001:2013 A.16.1.5, A.17.1.2, A.17.1.3 

NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-4, 

IR-6, IR-8, IR-9 

CPS.SC-10 ・取引先等の関係する他組織との

契約が終了する際(例：契約期間

の満了、サポートの終了)に実施す

べきプロシージャを策定し、運用す

る。 

L1_1_a_PRO, 

L1_1_b_PRO, 

L1_1_c_PRO 

NIST SP 800-53 Rev. 4 SA-22 

CPS.SC-11 ・サプライチェーンに係るセキュリ

ティ対策基準及び関係するプロシ

ージャ等を継続的に改善する。 

L1_1_a_PRO, 

L1_1_b_PRO, 

L1_1_c_PRO 

 

 1484 

 1485 

 1486 

 1487 

 1488 

 1489 

 1490 

 1491 

 1492 

 1493 

 1494 

 1495 

 1496 

 1497 

 1498 

 1499 

 1500 

 1501 
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３．７．CPS.AC – アイデンティティ管理、認証及びアクセス制御 1502 

資産及びそれが管理される場所への論理的・物理的アクセスを、承認されたソ1503 

シキ、ヒト、モノ、プロシージャに限定し、承認された活動及びトランザクショ1504 

ンに対する不正アクセスのリスクの大きさに合うよう管理する。 1505 

表 3.3-8 CPS.AC カテゴリの対策要件 1506 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.AC-1 ・承認されたモノとヒト及びプロシー

ジャの識別情報と認証情報を発

効、管理、確認、取消、監査するプ

ロシージャを確立し、実施する。 

L1_1_a_COM,  

L1_1_a_SYS,  

L1_1_b_COM,  

L1_1_b_SYS, 

L1_1_c_COM,  

L2_3_c_SYS, 

L3_1_a_SYS, 

L3_3_a_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.AC-1 

CIS CSC 1, 5, 15, 16 

COBIT 5 DSS05.04, DSS06.03 

ISA 62443-2-1:2009 4.3.3.5.1 

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 

1.4, SR 1.5, SR 1.7, SR 1.8, SR 1.9 

ISO/IEC 27001:2013 A.6.2.1, A.9.2.1, A.9.2.2, 

A.9.2.3, A.9.2.4, A.9.2.6, A.9.3.1, A.9.4.2, A.9.4.3 

NIST SP 800-53 Rev. 4 AC-1, AC-2, IA Family-1, 

IA-2, IA-3, IA-4, IA-5, IA-6, IA-7, IA-8, IA-9, IA-

10, IA-11 

CC v3.1 Release5 Part 2 FAU, FIA, FMT 

サイバーセキュリティ経営ガイドライン 指示 5 

CPS.AC-2 ・IoT機器、サーバ等の設置エリア

の施錠、入退室管理、生体認証等

の導入、監視カメラの設置、持ち物

や体重検査等の物理的セキュリテ

ィ対策を実施する。 

L1_1_a_SYS, 

L1_1_c_SYS, 

L2_3_b_PEO,  

L2_3_b_SYS,  

L2_3_c_SYS, 

L2_3_d_SYS, 

L3_1_a_SYS 

 

NIST Cybersecurity Framework Ver.1.1 PR.AC-2 

COBIT 5 DSS01.04, DSS05.05 

ISA 62443-2-1:2009 4.3.3.3.2, 4.3.3.3.8 

ISO/IEC 27001:2013 A.11.1.1, A.11.1.2, A.11.1.3, 

A.11.1.4, A.11.1.5, A.11.1.6, A.11.2.3 1, A.11.2.3, 

A.11.2.5, A.11.2.6, A.11.2.7, A.11.2.8 

NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, 

PE-6, PE-8 

CC v3.1 Release5 Part 2 FIA, FMT, FDP 

サイバーセキュリティ経営ガイドライン 指示 5 

CPS.AC-3 ・無線接続先(ユーザーや IoT 機

器、サーバ等)を正しく認証する。 

L2_3_c_SYS, 

L3_3_a_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.AC-3 

CIS CSC 12, CSC 15 

COBIT 5 APO13.01, DSS01.04, DSS05.03 

ISA 62443-2-1:2009 4.3.3.6.6 

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.6, SR 

1.13, SR 2.6 
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ISO/IEC 27001:2013 A.6.2.1, A.6.2.2, A.11.2.6, 

A.13.1.1, A.13.2.1 

NIST SP 800-53 Rev. 4 AC--1, AC-17, AC-19, 

AC-20, SC-15 

CC v3.1 Release5 Part 2 FCS, FIA, FMT 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 8, 要点 11, 要

点 14, 要点 16 

CPS.AC-4 ・一定回数以上のログイン認証失

敗によるロックアウトや、安全性が

確保できるまで再ログインの間隔

をあける機能を実装する等により、

IoT 機器、サーバ等に対する不正

ログインを防ぐ。 

L2_1_b_SYS, 

L3_3_a_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.AC-3 

CIS CSC 12 

COBIT 5 APO13.01, DSS01.04, DSS05.03 

ISA 62443-2-1:2009 4.3.3.6.6 

ISA 62443-3-3:2013 SR 1.11, SR 1.13, SR 2.6 

ISO/IEC 27001:2013 A.6.2.1, A.6.2.2, A.9.4.2, 

A.11.2.6, A.13.1.1, A.13.2.1 

NIST SP 800-53 Rev. 4 AC-1, AC-17, AC-19, 

AC-20, SC-15 

CC v3.1 Release5 Part 2 FIA 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 4 

CPS.AC-5 ・職務及び責任範囲(例：ユーザー

/システム管理者)を適切に分離す

る。 

L1_1_a_SYS, 

L1_1_b_SYS, 

L2_1_c_SYS,  

L3_1_a_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.AC-4 

CIS CSC 3, 5, 12, 14, 15, 16, 18 

COBIT 5 DSS05.04 

ISA 62443-2-1:2009 4.3.3.7.3 

ISA 62443-3-3:2013 SR 2.1 

ISO/IEC 27001:2013 A.6.1.2, A.9.1.2, A.9.2.3, 

A.9.4.1, A.9.4.4, A.9.4.5 

NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-

5, AC-6, AC-14, AC-16, AC-24 

CC v3.1 Release5 Part 2 FMT 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 4 

CPS.AC-6 ・特権を持つユーザーのシステム

へのネットワーク経由でのログイン

に対して、想定されるリスクも考慮

して、信頼性の高い認証方式(例：

L1_1_a_SYS, 

L1_1_b_SYS, 

L2_1_c_SYS,  

L3_1_a_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.AC-4, 

PR.AC-7 

CIS CSC 3, 5, 14, 15, 16 

COBIT 5 DSS05.04 



70 

二つ以上の認証機能を組み合わ

せた多要素認証)を採用する。 

ISA 62443-2-1:2009 4.3.3.7.3, 4.3.3.7.4 

ISA 62443-3-3:2013 SR 2.1 

ISO/IEC 27001:2013 A.6.1.2, A.9.1.2, A.9.2.3, 

A.9.4.1, A.9.4.4, A.9.4.5 

NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-

5, AC-6, AC-14, AC-16, AC-24 

CC v3.1 Release5 Part 2 FMT, FIA 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 8 

CPS.AC-7 ・データフロー制御ポリシーを定

め、それに従って適宜ネットワーク

を分離する (例：開発・テスト環境

と実運用環境、IoT 機器を含む環

境と組織内の他の環境)等してネッ

トワークの完全性を保護する。 

L2_1_b_SYS, 

L3_1_a_DAT, 

L3_4_b_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.AC-5, 

PR.DS-7, PR.PT-4 

CIS CSC 9, 14, 15, 18 

COBIT 5 DSS01.05, DSS05.02 

ISA 62443-2-1:2009 4.3.3.4 

ISA 62443-3-3:2013 SR 3.1, SR 3.8 

ISO/IEC 27001:2013 A.13.1.1, A.13.1.3, A.13.2.1, 

A.14.1.2, A.14.1.3 

NIST SP 800-53 Rev. 4 AC-4, AC-10, SC-7 

サイバーセキュリティ経営ガイドライン 指示 5 

CPS.AC-8 ・IoT機器、サーバ等が実施する通

信は、適切な手順で識別されたエ

ンティティ(ヒト/モノ/システム等)と

の通信に限定する。 

L2_1_b_SYS,  

L3_3_a_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.AC-6 

CIS CSC 16 

COBIT 5 DSS05.04, DSS05.05, DSS05.07, 

DSS06.03 

ISA 62443-2-1:2009 4.3.3.5.2, 4.3.3.7.2, 4.3.3.7.4 

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.4, SR 

1.5, SR 1.9, SR 2.1 

ISO/IEC 27001:2013, A.7.1.1, A.9.2.1 

NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-

16, AC-19, AC-24, IA-1, IA-2, IA-4, IA-5, IA-8, 

PE-2, PS-3 

CC v3.1 Release5 Part 2 FCO, FCS, FDP, FIA 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 11, 要点 14, 

要点 16 

CPS.AC-9 ・IoT機器やユーザーによる構成

要素(モノ/システム等)への論理的

L1_1_a_SYS, 

L1_1_b_SYS, 

NIST Cybersecurity Framework Ver.1.1 PR.AC-7 
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なアクセスを、取引のリスク(個人

のセキュリティ、プライバシーのリ

スク及びその他の組織的なリスク)

に見合う形で認証・認可する。 

L2_1_b_SYS, 

L3_1_a_SYS, 

L3_4_b_SYS 

CIS CSC 1, 12, 15, 16 

COBIT 5 DSS05.04, DSS05.10, DSS06.10 

ISA 62443-2-1:2009 4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3, 

4.3.3.6.4, 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, 

4.3.3.6.9 

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.5, SR 

1.7, SR 1.8, SR 1.9, SR 1.10 

ISO/IEC 27001:2013 A.9.2.1, A.9.2.4, A.9.3.1, 

A.9.4.2, A.9.4.3, A.18.1.4 

NIST SP 800-53 Rev. 4 AC-7, AC-8, AC-9, AC-

11, AC-12, AC-14, IA-1, IA-2, IA-3, IA-4, IA-5, 

IA-8, IA-9, IA-10, IA-11 

CC v3.1 Release5 Part 2 FCS, FDP, FIA, FPR 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 8, 要点 14, 要

点 16 

 1507 
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３．８．CPS.AT – 意識向上及びトレーニング 1526 

自組織の職員及びパートナーに対して、関連するポリシー、手順、契約に基づ1527 

いた、サイバーセキュリティに関連する義務と責任を果たすために、サイバーセ1528 

キュリティ意識向上教育と、訓練を実施する。 1529 

表 3.3-9 CPS.AT カテゴリの対策要件 1530 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.AT-1 ・自組織の全ての要員に対して、セ

キュリティインシデントの発生とそ

の影響を抑制するために割り当て

られた役割と責任を遂行するため

の適切な訓練、教育を実施し、そ

の記録を管理する。 

L1_1_a_PEO,  

L1_1_b_PEO,  

L1_1_c_PEO,  

L1_1_d_PEO, 

L1_2_a_PEO,  

L1_3_a_PEO,  

L1_3_a_DAT, 

L1_3_c_PEO, 

L3_4_a_PEO 

NIST Cybersecurity Framework Ver.1.1 PR.AT-1, 

PR.AT-2, PR.AT-4, PR.AT-5 

CIS CSC 17 

ISA 62443-2-1:2009 4.3.2.4.1, 4.3.2.4.2, 4.3.2.4.6, 

4.3.3.2.5, 4,3,4,5,2, 4.3.4.5.11 

ISO/IEC 27001:2013 A.6.1.1, A.7.1.2, A.7.2.1, 

A.7.2.2, A.7.3.1 

NIST SP 800-53 Rev. 4 AT-1, AT-2, AT-3, AT-4 

サイバーセキュリティ経営ガイドライン 指示 3, 指

示 5, 指示 8 

 

CPS.AT-2 ・自組織におけるセキュリティイン

シデントに関係し得る、セキュリティ

マネジメントにおいて重要度の高

い関係他組織の担当者に対して、

割り当てられた役割を遂行するた

めの適切な訓練（トレーニング）、

セキュリティ教育を実施し、その記

録を管理する。 

L1_3_a_DAT, 

L1_3_b_PEO,  

L3_3_a_PEO 

NIST Cybersecurity Framework Ver.1.1 PR.AT-3, 

PR.IP-10, RS.CO-1 

CIS CSC 17 

COBIT 5 APO07.03, APO07.06, APO10.04, 

APO10.05 

ISA 62443-2-1:2009 4.3.2.4.1, 4.3.2.4.2, 4.3.2.4.3, 

4.3.2.4.6, 4.3.4.5.11 

ISO/IEC 27001:2013 A.6.1.1, A.7.2.1, A.7.2.2 

NIST SP 800-53 Rev. 4 AT-4, PS-7, SA-9, SA-

16 

サイバーセキュリティ経営ガイドライン 指示 3, 指

示 7, 指示 8 

CPS.AT-3 ・自組織の要員や、重要度の高い

関係他組織の担当者に対する、セ

キュリティに係る訓練、教育の内容

を改善する。 

L1_1_a_PEO, 

L1_1_b_PEO, 

L1_1_c_PEO, 

L1_3_a_PEO, 

L1_3_b_PEO, 

L1_3_c_PEO, 

CIS CSC 17 

ISA 62443-2-1:2009 4.3.2.4.4, 4.3.2.4.5 

ISO/IEC 27001:2013 A.7.2.2 

NIST SP 800-53 Rev. 4 AT-1 



73 

L3_3_a_PEO, 

L3_4_a_PEO, 

L3_4_b_PEO 

 1531 

 1532 
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 1538 

 1539 
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 1560 
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 1562 
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３．９．CPS.DS – データセキュリティ 1563 

 情報を、その機密性、完全性、可用性を保護するために定められた自組織のリ1564 

スク戦略に従って管理する。 1565 

表 3.3-10 CPS.DS カテゴリの対策要件 1566 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.DS-1 ・組織間で保護すべき情報を交換

する場合、当該情報の保護に係る

セキュリティ要件について、事前に

組織間で取り決める。 

L3_1_a_PRO,  

L3_4_a_DAT, 

L3_4_b_DAT 

ISO/IEC 27001:2013 A.13.1.2, A.13.2.1, A.13.2.2, 

A.13.2.3 

NIST SP 800-53 Rev. 4 SC-1 

サイバーセキュリティ経営ガイドライン 指示 5 

CPS.DS-2 ・情報を適切な強度の方式で暗号

化して保管する。 

L1_1_a_DAT,  

L3_1_a_DAT, 

L3_3_d_SYS, 

L3_4_b_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.DS-1 

CIS CSC 13, 14 

COBIT 5 APO01.06, BAI02.01, BAI06.01, 

DSS04.07, DSS05.03, DSS06.06 

ISA 62443-3-3:2013 SR 3.4, SR 4.1, SR 4.3 

ISO/IEC 27001:2013 A.8.2.3, A.10.1.1 

NIST SP 800-53 Rev. 4 MP-8, SC-12, SC-28 

CC v3.1 Release5 Part 2 FCA 

サイバーセキュリティ経営ガイドライン 指示 5 

CPS.DS-3 ・IoT機器、サーバ等の間、サイバ

ー空間で通信が行われる際、通信

経路を暗号化する。 

L1_1_a_SYS,  

L1_1_b_DAT, 

L3_1_a_DAT, 

L3_2_b_DAT, 

L3_3_a_SYS, 

L3_3_d_SYS  

NIST Cybersecurity Framework Ver.1.1 PR.DS-2 

CIS CSC 13, 14 

COBIT 5 APO01.06, DSS05.02, DSS06.06 

ISA 62443-3-3:2013 SR 3.1, SR 3.8, SR 4.1, SR 

4.2, SR 4.3 

ISO/IEC 27001:2013 A.6.2.2, A.8.2.3, A.13.1.1, 

A.13.2.1, A.13.2.3, A.14.1.2, A.14.1.3 

NIST SP 800-53 Rev. 4 SC-8, SC-11, SC-12 

CC v3.1 Release5 Part 2 FCO, FCS 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 14 

CPS.DS-4 ・情報を送受信する際に、情報そ

のものを暗号化して送受信する。 

L1_1_a_DAT,  

L1_1_b_DAT, 

L3_1_a_DAT, 

L3_2_b_DAT, 

L3_3_d_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.DS-2 

CIS CSC 13, 14 

COBIT 5 APO01.06, DSS05.02, DSS06.06 

ISA 62443-3-3:2013 SR 3.1, SR 3.8, SR 4.1, SR 

4.2, SR 4.3 

ISO/IEC 27001:2013 A.8.2.3, A.13.1.1, A.13.2.1, 
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A.13.2.3, A.14.1.2, A.14.1.3 

NIST SP 800-53 Rev. 4 SC-8, SC-11, SC-12 

CC v3.1 Release5 Part 2 FCS 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 14 

CPS.DS-5 ・送受信データ、保管データの暗号

化等に用いる鍵を、ライフサイクル

を通じて安全に管理する。 

L1_1_a_DAT, 

L3_1_a_DAT 

CIS CSC 13 

ISO/IEC 27001:2013 A.10.1.2 

NIST SP 800-53 Rev. 4 SC-12 

サイバーセキュリティ経営ガイドライン 指示 5 

CPS.DS-6 ・サービス拒否攻撃等のサイバー

攻撃を受けた場合でも、資産を適

切に保護し、攻撃による影響を最

小限にできるよう、構成要素にお

いて十分なリソース(例：ヒト、モノ、

システム)を確保する。 

L1_1_c_SYS, 

L2_1_d_SYS, 

L3_3_c_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.DS-4 

COBIT 5 APO01.06, DSS05.04, DSS05.07, 

DSS06.02 

ISA 62443-3-3:2013 SR 5.2, SR 7.1 

ISO/IEC 27001:2013 A.12.1.3, A.17.2.1 

NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-

19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-

4 

CC v3.1 Release5 Part 2 FCO, FRU 

サイバーセキュリティ経営ガイドライン 指示 5 

CPS.DS-7 ・IoT機器、通信機器、回線等に対

し、定期的な品質管理、予備機や

無停電電源装置の確保、冗長化、

故障の検知、交換作業、ソフトウェ

アの更新を行う。 

L1_1_c_SYS,  

L2_1_d_SYS, 

L3_3_c_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.DS-4 

COBIT 5 APO01.06, DSS05.04, DSS05.07, 

DSS06.02 

ISA 62443-3-3:2013 SR 5.2, SR 7.5 

ISO/IEC 27001:2013 A.12.1.3, A.17.2.1 

NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-

19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-

4 

CC v3.1 Release5 Part 2 FRU 

サイバーセキュリティ経営ガイドライン 指示 5 

CPS.DS-8 ・保護すべき情報を扱う、あるいは

自組織にとって重要な機能を有す

る機器を調達する場合、耐タンパ

ーデバイスを利用する。 

L1_1_d_COM, 

L2_3_b_COM 

NIST Cybersecurity Framework Ver.1.1 PR.DS-5 

COBIT 5 APO01.06, DSS05.04, DSS05.07, 

DSS06.02 

ISO/IEC 27001:2013 A.8.2.3, A.10.1.2, A.11.1.4, 

A.11.1.5, A.11.2.1 

NIST SP 800-53 Rev. 4 PE-19 

CC v3.1 Release5 Part 2 FCS, FPT 
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サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 8 

CPS.DS-9 ・自組織外への不適切な通信を防

ぐため、保護すべき情報を自組織

外へ送信する通信を適切に制御す

る。 

 

L1_1_a_DAT, 

L2_3_c_SYS,  

L3_1_a_DAT 

NIST Cybersecurity Framework Ver.1.1 PR.DS-5 

COBIT 5 APO01.06, DSS05.04, DSS05.07, 

DSS06.02 

ISA 62443-3-3:2013 SR 5.2 

ISO/IEC 27001:2013 A.8.2.2, A.8.2.3, A.13.1.1, 

A.13.2.1 

NIST SP 800-53 Rev. 4 AC-4, SC-7, SC-8, SC-

13, SC-31, SI-4 

CC v3.1 Release5 Part 2 FCS, FPT 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 8 

CPS.DS-10 ・IoT機器、サーバ等にて稼動する

ソフトウェアの完全性を組織が定

めるタイミングで検証し、不正なソ

フトウェアの起動を防止する。 

L2_3_b_SYS NIST Cybersecurity Framework Ver.1.1 PR.DS-6 

CIS CSC 2, 3 

COBIT 5 APO01.06, BAI06.01, DSS06.02 

ISA 62443-3-3:2013 SR 3.1, SR 3.3, SR 3.4, SR 

3.8 

ISO/IEC 27001:2013 A.12.2.1, A.12.5.1, A.14.2.4 

NIST SP 800-53 Rev. 4 SC-16, SI-7 

CC v3.1 Release5 Part 2 FCS, FPT 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 8 

CPS.DS-11 ・送受信・保管する情報に完全性

チェックメカニズムを使用する。 

L1_1_b_DAT, 

L1_1_d_PRO, 

L3_2_a_DAT, 

L3_2_b_DAT 

NIST Cybersecurity Framework Ver.1.1 PR.DS-6 

CIS CSC 2, 3 

COBIT 5 APO01.06, BAI06.01, DSS06.02 

ISA 62443-3-3:2013 SR 3.1, SR 3.3, SR 3.4, SR 

3.8 

ISO/IEC 27001:2013 A.14.1.2, A.14.1.3 

NIST SP 800-53 Rev. 4 SC-16, SI-7 

CC v3.1 Release5 Part 2 FCS, FPT 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 8 

CPS.DS-12 ・ハードウェアの完全性を検証する

ために完全性チェックメカニズムを

使用する。 

L1_1_d_PRO, 

L2_3_b_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.DS-8 

COBIT 5 BAI03.05 

ISA 62443-2-1:2009 4.3.4.4.4 
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ISO/IEC 27001:2013 A.11.2.4 

NIST SP 800-53 Rev. 4 SA-10, SI-7 

CC v3.1 Release5 Part 2 FCS, FPT 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 8 

CPS.DS-13 ・IoT機器やソフトウェアが正規品

であることを定期的(起動時等)に

確認する。 

L1_1_d_PRO, 

L2_3_c_ORG,  

L2_3_c_SYS 

CC v3.1 Release5 Part 2 FIA, FDP, FCS 

サイバーセキュリティ経営ガイドライン 指示 5 

CPS.DS-14 ・データの取得元、加工履歴等をラ

イフサイクルの全体に渡って維持・

更新・管理する。 

L3_4_a_PRO, 

L3_4_b_PRO 

ISO/IEC 27001:2013 A.18.1.3, A.18.1.4 

CC v3.1 Release5 Part 2 FAU 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 13 

CPS.DS-15 ・計測の可用性、完全性保護によ

るセンシングデータの信頼性確保

のために、計測セキュリティの観点

が考慮された製品を利用する。 

L2_1_a_COM, 

L2_1_a_PRO, 

L2_3_a_ORG, 

L2_3_d_ORG 

ISO/IEC 27001:2013 A.15.1.3 

NIST SP 800-53 Rev. 4 SA-12 

サイバーセキュリティ経営ガイドライン 指示 5 
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３．１０．CPS.IP – 情報を保護するためのプロセス及び手順 1586 

（目的、範囲、役割、責任、経営コミットメント、組織間の調整を扱う）セキ1587 

ュリティポリシー、プロセス、手順を維持し、システムと資産の保護の管理に使1588 

用する。 1589 

表 3.3-11 CPS.IP カテゴリの対策要件 1590 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.IP-1 ・IoT機器、サーバ等の初期設定

手順(パスワード等)及び設定変更

管理プロセスを導入し、運用する。 

L1_1_a_SYS, 

L1_1_b_SYS, 

L2_1_a_ORG, 

L2_1_b_COM, 

L2_1_b_PRO, 

L2_3_b_ORG, 

L3_1_a_SYS, 

L3_3_d_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.IP-1, 

PR.IP-3 

CIS CSC 3, 9, 11 

COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05, 

BAI01.06, BAI06.01 

ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3, 4.3.4.3.5, 

4.3.4.3.6 

ISA 62443-3-3:2013 SR 7.6 

ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.14.2.2, 

A.14.2.3, A.14.2.4 

NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-

5, CM-6, CM-7, CM-9, SA-10 

CC v3.1 Release5 Part 2 FMT, FDP, FIA  

IoT セキュリティガイドライン 要点 4, 要点 15 

CPS.IP-2 ・IoT機器、サーバ等の導入後に、

追加するソフトウェアを制限する。 

L1_1_a_SYS, 

L2_1_a_ORG, 

L2_1_c_SYS, 

L3_1_a_SYS, 

L3_3_a_SYS, 

L3_3_d_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.IP-1 

CIS CSC 9 

COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05, 

BAI01.06, BAI06.01 

ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3 

ISA 62443-3-3:2013 SR 7.6 

ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, 

A.14.2.2, A.14.2.3, A.14.2.4 

NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-

5, CM-6, CM-7, CM-9, SA-10 

CPS.IP-3 ・システムを管理するためのシステ

ム開発ライフサイクルを導入する。 

L1_1_a_ORG, 

L1_1_b_ORG, 

L1_1_c_ORG, 

L2_1_d_SYS, 

L3_3_c_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.IP-2 

CIS CSC 18 

COBIT 5 APO13.01, BAI03.01, BAI03.02, BAI03.03 

ISA 62443-2-1:2009 4.3.4.3.3 

ISO/IEC 27001:2013 A.6.1.5, A.14.1.1, A.14.2.1, 
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A.14.2.5 

NIST SP 800-53 Rev. 4 PL-8, SA-3, SA-4, SA-8, 

SA-10, SA-11, SA-12, SA-15, SA-17, PL-8SI-

12, SI-13, SI-14, SI-16, SI-17 

CC v3.1 Release5 Part 1/3 

CPS.IP-4 ・構成要素(IoT機器、通信機器、

回線等)に対し、定期的なシステム

バックアップを実施し、テストする。 

L1_3_a_DAT, 

L2_1_d_SYS, 

L3_3_c_SYS 

NIST Cybersecurity Framework Ver.1.1 ID.BE-5, 

PR.IP-4 

CIS CSC 10 

COBIT 5 APO13.01, DSS01.01, DSS04.07 

ISA 62443-2-1:2009 4.3.4.3.9 

ISA 62443-3-3:2013 SR 7.3, SR 7.4 

ISO/IEC 27001:2013 A.12.3.1, A.17.1.2, A.17.1.3, 

A.18.1.3 

NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9 

CC v3.1 Release5 Part 2 FRU, FPT_TEE, 

FPT_TST 

CPS.IP-5 ・無停電電源装置、防火設備の確

保、浸水からの保護等、自組織の

IoT 機器、サーバ等の物理的な動

作環境に関するポリシーや規則を

満たすよう物理的な対策を実施す

る。 

L1_1_a_SYS,  

L1_1_c_SYS, 

L2_3_b_SYS, 

L2_3_d_SYS, 

L3_1_a_SYS  

NIST Cybersecurity Framework Ver.1.1 ID.BE-5, 

PR.IP-5 

COBIT 5 DSS01.04, DSS05.05 

ISA 62443-2-1:2009 4.3.3.3.1 4.3.3.3.2, 4.3.3.3.3, 

4.3.3.3.5, 4.3.3.3.6 

ISO/IEC 27001:2013 A.11.1.4, A.11.2.1, A.11.2.2, 

A.11.2.3 

NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13, 

PE-14, PE-15, PE-18 

CC v3.1 Release5 Part 2 FPT, FRU 

サイバーセキュリティ経営ガイドライン 指示 8 

IoT セキュリティガイドライン 要点 6 

CPS.IP-6 ・IoT機器、サーバ等の廃棄時に

は、内部に保存されているデータ

及び、正規 IoT 機器、サーバ等を

一意に識別する ID(識別子)や重要

情報(秘密鍵、電子証明書等)を削

除又は読み取りできない状態にす

る。 

L2_3_b_DAT NIST Cybersecurity Framework Ver.1.1 PR.DS-3, 

PR.IP-6 

COBIT 5 BAI09.03, DSS05.06 

ISA 62443-2-1:2009 4.3.4.4.4 

ISA 62443-3-3:2013 SR 4.2 

ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, 

A.11.2.7 

NIST SP 800-53 Rev. 4 MP-6 



80 

CC v3.1 Release5 Part 2 FCS, FIA, FDP, FMT, 

FPT 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 6 

CPS.IP-7 ・セキュリティインシデントへの対

応、内部及び外部からの攻撃に関

する監視／測定／評価結果から

教訓を導き出し、資産を保護する

プロセスを改善する。 

L1_1_a_PRO, 

L1_1_b_PRO, 

L1_1_c_PRO, 

L2_1_a_ORG 

NIST Cybersecurity Framework Ver.1.1 PR.IP-7 

COBIT 5 APO11.06, APO12.06, DSS04.05 

ISA 62443-2-1:2009 4.4.3.1, 4.4.3.2, 4.4.3.3, 

4.4.3.4, 4.4.3.5, 4.4.3.6, 4.4.3.7, 4.4.3.8 

ISO/IEC 27001:2013 A.16.1.6, Clause 9, Clause 

10 

NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8, 

PL-2, PM-6 

サイバーセキュリティ経営ガイドライン 指示 6 

CPS.IP-8 ・保護技術の有効性について、適

切なパートナーとの間で情報を共

有する。 

L2_1_a_ORG NIST Cybersecurity Framework Ver.1.1 PR.IP-8 

COBIT 5 BAI08.04, DSS03.04 

ISO/IEC 27001:2013 A.16.1.6 

NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4 

CC v3.1 Release5 Part 1 

サイバーセキュリティ経営ガイドライン 指示 9 

IoT セキュリティガイドライン 要点 18 

CPS.IP-9 ・人の異動に伴い生じる役割の変

更に対応した対策にセキュリティに

関する事項（例：アクセス権限の無

効化、従業員に対する審査）を含

める。 

L1_1_a_PEO, 

L1_1_b_PEO, 

L1_1_c_PEO, 

NIST Cybersecurity Framework Ver.1.1 PR.IP-11 

CIS CSC 5, 16 

COBIT 5 APO07.01, APO07.02, APO07.03, 

APO07.04, APO07.05 

ISA 62443-2-1:2009 4.3.3.2.1, 4.3.3.2.2, 4.3.3.2.4, 

4.3.3.2.3, 4.3.3.2.6 

ISO/IEC 27001:2013 A.7.1.1, A.7.1.2, A.7.2.1, 

A.7.2.2, A.7.2.3, A.7.3.1, A.8.1.4 

NIST SP 800-53 Rev. 4 PS-1, PS-2, PS-3, PS-4, 

PS-5, PS-6, PS-7, PS-8, SA-21 

CC v3.1 Release5 Part 2 FMT, FIA 

IoT セキュリティガイドライン 要点 4 

CPS.IP-10 ・脆弱性修正措置計画を作成し、

計画に沿って構成要素の脆弱性を

修正する。 

L1_1_a_SYS, 

L2_1_a_ORG, 

L3_1_a_SYS,  

NIST Cybersecurity Framework Ver.1.1 PR.IP-12 

CIS CSC 4, 18, 20 

COBIT 5 BAI03.10, DSS05.01, DSS05.02 

ISA 62443-2-1:2009 4.3.4.3.7 
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L3_3_a_SYS, 

L3_3_d_SYS 

ISO/IEC 27001:2013 A.12.6.1, A.14.2.3, A.16.1.3, 

A.18.2.2, A.18.2.3 

NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 17, 要点 21 

 1591 

  1592 
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３．１１．CPS.MA – 保守 1593 

産業用制御システムと情報システムの構成要素の保守と修理をポリシーと手1594 

順に従って実施する。 1595 

表 3.3-12 CPS.MA カテゴリの対策要件 1596 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.MA-1 ・IoT機器、サーバ等のセキュリテ

ィ上重要なアップデート等を、必要

なタイミングに管理されたツールを

利用して適切に履歴を記録しつつ

実施する。 

・可能であれば、遠隔地からの操

作によってソフトウェア(OS、ドライ

バ、アプリケーション)を一括して更

新するリモートアップデートの仕組

みを備えた IoT 機器を導入する。 

L1_1_a_SYS, 

L2_1_a_ORG, 

L2_1_c_SYS, 

L3_1_a_SYS,  

L3_3_a_SYS, 

L3_3_d_SYS  

NIST Cybersecurity Framework Ver.1.1 PR.MA-1 

COBIT 5 BAI03.10, BAI09.02, BAI09.03, DSS01.05 

ISA 62443-2-1:2009 4.3.3.3.7 

ISO/IEC 27001:2013 A.11.1.2, A.11.2.4, A.11.2.5, 

A.11.2.6, A.14.2.4 

NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5, MA-

6 

IoT セキュリティガイドライン 要点 17 

CPS.MA-2 ・自組織の IoT 機器、サーバ等に

対する遠隔保守を、適用先のモ

ノ、システムのオーナー部門による

承認を得て、ログを記録し、不正ア

クセスを防げる形で実施する。 

L1_1_a_SYS, 

L2_1_a_ORG, 

L3_1_a_SYS, 

L3_3_a_SYS,  

L3_3_d_SYS,  

NIST Cybersecurity Framework Ver.1.1 PR.MA-2 

CIS CSC 3, 5 

COBIT 5 DSS05.04 

ISA 62443-2-1:2009 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 

4.4.43.3.6.8 

ISO/IEC 27001:2013 A.11.2.4, A.15.1.1, A.15.2.1 

NIST SP 800-53 Rev. 4 MA-4 

CC v3.1 Release5 Part 2 FAU 

IoT セキュリティガイドライン 要点 17 

 1597 

  1598 
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３．１２．CPS.PT – 保護技術 1599 

関連するポリシー、手順、契約に基づいて、システムと資産のセキュリティと1600 

レジリエンス、セーフティを確保するための、技術的なソリューションを管理す1601 

る。 1602 

表 3.3-13 CPS.PT カテゴリの対策要件 1603 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.PT-1 ・セキュリティインシデントを適切に

検知するため、監査記録／ログ記

録の対象を決定、文書化し、そうし

た記録を実施して、レビューする。 

L1_1_a_SYS,  

L2_1_b_ORG, 

L3_1_a_SYS, 

L3_3_a_SYS,  

L3_3_d_SYS  

NIST Cybersecurity Framework Ver.1.1 PR.PT-1 

CIS CSC 1, 3, 5, 6, 14, 15, 16 

COBIT 5 APO11.04, BAI03.05, DSS05.04, 

DSS05.07, MEA02.01 

ISA 62443-2-1:2009 4.3.3.3.9, 4.3.3.5.8, 4.3.4.4.7, 

4.4.2.1, 4.4.2.2, 4.4.2.4 

ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 

2.11, SR 2.12 

ISO/IEC 27001:2013 A.12.4.1, A.12.4.2, A.12.4.3, 

A.12.4.4, A.12.7.1 

NIST SP 800-53 Rev. 4 AU Family 

CC v3.1 Release5 Part 2 FAU 

IoT セキュリティガイドライン 要点 9, 要点 13 

CPS.PT-2 ・IoT機器、サーバ等の本体に対し

て、不要なネットワークポート、

USB、シリアルポート等を物理的ま

たは論理的に閉塞することで、IoT

機器、サーバ等の機能を必要最小

限とする。 

L1_1_a_SYS, 

L1_1_b_SYS, 

L1_1_c_SYS, 

L2_1_b_COM, 

L2_3_b_SYS, 

L3_1_a_SYS, 

L3_3_d_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.PT-2, 

PR.PT-3 

CIS CSC 3, 8, 11, 13, 14 

COBIT 5 DSS05.02, DSS05.05, DSS05.06, 

DSS06.06 

ISA 62443-3-3:2013 SR 2.3 

ISA 62443-2-1:2009 4.3.3.5.1, 4.3.3.5.2, 4.3.3.5.3, 

4.3.3.5.4, 4.3.3.5.5, 4.3.3.5.6, 4.3.3.5.7, 4.3.3.5.8, 

4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3, 4.3.3.6.4, 4.3.3.6.5, 

4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, 4.3.3.6.9, 4.3.3.7.1, 

4.3.3.7.2, 4.3.3.7.3, 4.3.3.7.4 

ISA 62443-3-3:2013 SR 1.6, SR 1.13, SR 2.1, SR 

2.2, SR 2.3, SR 2.4 

ISO/IEC 27001:2013 A.8.2.1, A.8.2.2, A.8.2.3, 

A.8.3.1, A.8.3.3, A.9.1.2, A.11.2.9 
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NIST SP 800-53 Rev. 4 AC-3, CM-7, MP-2, MP-

3, MP-4, MP-5, MP-7, MP-8  

CPS.PT-3 ・ネットワークにつながることを踏ま

えた安全性を実装する IoT機器を

導入する。 

L2_2_a_ORG NIST Cybersecurity Framework Ver.1.1 PR.PT-5 

COBIT 5 BAI04.01, BAI04.02, BAI04.03, BAI04.04, 

BAI04.05, DSS01.05 

ISA 62443-2-1:2009 4.3.2.5.2 

ISA 62443-3-3:2013 SR 3.6, SR 7.1, SR 7.2 

ISO/IEC 27001:2013 A.16.1.6 

NIST SP 800-53 Rev. 4 CP-7, CP-8, CP-11, CP-

13, PL-8, SA-14, SC-6 

IoT セキュリティガイドライン 要点 10 

 1604 

 1605 

  1606 
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３．１３．CPS.AE – 異変とイベント 1607 

異変を検知し、事象がもたらす可能性のある影響を把握する。 1608 

表 3.3-14 CPS.AE カテゴリの対策要件 1609 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.AE-1 ・ネットワーク運用のベースライン

と、ヒト、モノ、システム間の予測さ

れる情報の流れを特定し、管理す

るプロシージャを確立し、実施す

る。 

L1_1_a_COM, 

L1_1_a_SYS, 

L1_1_b_COM, 

L1_1_c_COM, 

L1_3_b_ORG, 

L1_3_c_ORG, 

L2_1_b_ORG, 

L3_1_a_SYS, 

L3_3_a_SYS,  

L3_3_d_SYS 

NIST Cybersecurity Framework Ver.1.1 DE.AE-1 

CIS CSC 1, 4, 6, 12, 13, 15, 16 

COBIT 5 DSS03.01ISA 62443-2-1:2009 4.4.3.3 

ISO/IEC 27001:2013 A.12.1.1, A.12.1.2, A.13.1.1, 

A.13.1.2 

NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4 

CC v3.1 Release5 Part 2 FAU, FDP 

サイバーセキュリティ経営ガイドライン 指示 5 

 

CPS.AE-2 ・セキュリティ管理責任者を任命

し、セキュリティ対策組織

(SOC/CSIRT)を立ち上げ、組織内

でセキュリティ事象を検知・分析・

対応する体制を整える。 

L1_3_a_ORG NIST Cybersecurity Framework Ver.1.1 DE.AE-2 

CIS CSC 3, 6, 13, 15 

COBIT 5 DSS05.07 

ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8 

ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 

2.11, SR 2.12, SR 3.9, SR 6.1, SR 6.2 

ISO/IEC 27001:2013 A6.1.1, A.12.4.1, A.16.1.5 

NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4 

CPS.AE-3 ・セキュリティ事象の相関の分析及

び外部の脅威情報と比較した分析

を行う手順を実装することで、セキ

ュリティインシデントを正確に特定

する。 

L1_1_b_SYS, 

L1_3_a_SYS 

NIST Cybersecurity Framework Ver.1.1 DE.AE-3, 

RS.AN-1 

CIS CSC 1, 3, 4, 5, 6, 7, 8, 11, 12, 13, 14, 15, 16 

COBIT 5 BAI08.02 

ISA 62443-3-3:2013 SR 6.1 

ISO/IEC 27001:2013 A.12.4.1 

NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, 

IR-8, SI-4 

CPS.AE-4 ・関係する他組織への影響を含め

てセキュリティ事象がもたらす影響

を特定する。 

L1_3_b_PRO NIST Cybersecurity Framework Ver.1.1 DE.AE-4 

CIS CSC 4, 6 

COBIT 5 APO12.06, DSS03.01 

ISO/IEC 27001:2013 A.6.1.4, A.16.1.4 

NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI -4 
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サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 5 

CPS.AE-5 ・セキュリティ事象の危険度の判定

基準を定める。 

L1_3_a_PRO NIST Cybersecurity Framework Ver.1.1 DE.AE-5 

CIS CSC 6, 19 

COBIT 5 APO12.06, DSS03.01 

ISA 62443-2-1:2009 4.2.3.10 

ISO/IEC 27001:2013 A.16.1.4 

NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8 

サイバーセキュリティ経営ガイドライン 指示 5 

 

 1610 

  1611 
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３．１４．CPS.CM – セキュリティの継続的なモニタリング 1612 

セキュリティ事象を検知し、保護対策の有効性を検証するために、システムと1613 

資産をモニタリングする。 1614 

表 3.3-15 CPS.CM カテゴリの対策要件 1615 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.CM-1 ・組織内のネットワークと広域ネット

ワークの接点において、ネットワー

ク監視・制御、アクセス監視・制御

を実施する。 

L1_1_a_SYS, 

L1_1_c_SYS, 

L1_3_a_SYS, 

L2_1_b_ORG, 

L2_3_c_SYS, 

L3_1_a_SYS, 

L3_3_a_SYS,  

L3_3_d_SYS 

NIST Cybersecurity Framework Ver.1.1 DE.CM-1 

CSC 1, 7, 8, 12, 13, 15, 16 

COBIT 5 DSS01.03, DSS03.05, DSS05.07 

ISA 62443-3-3:2013 SR 6.2 

NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7, 

CM-3, SC-5, SC-7, SI-4 

CC v3.1 Release5 Part 2 FAU, FDP 

IoT セキュリティガイドライン 要点 8, 要点 13 

CPS.CM-2 ・IoT機器、サーバ等の重要性を考

慮し、適切な物理的アクセスの設

定及び記録、監視を実施する。 

L1_1_a_SYS, 

L1_1_c_SYS, 

L2_3_b_PEO, 

L2_3_b_SYS, 

L2_3_d_SYS, 

L3_1_a_SYS 

NIST Cybersecurity Framework Ver.1.1 DE.CM-2 

COBIT 5 DSS01.04, DSS01.05 

ISA 62443-2-1:2009 4.3.3.3.8 

ISO/IEC 27001:2013 A.11.1.1, A.11.1.2, A.11.1.3, 

A.11.2.5, A.11.2.6 

NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6, PE-

20 

CC v3.1 Release5 Part 2 FAU, FDP 

IoT セキュリティガイドライン 要点 8 

CPS.CM-3 ・指示された動作内容と実際の動

作結果を比較して、異常の検知や

動作の停止を行う IoT 機器を導入

する。 

・サイバー空間から受ける情報が

悪質なコードを含んでおらず、許容

範囲内であることを動作前に検証

する。 

L1_1_b_SYS, 

L2_2_a_COM, 

L3_3_a_DAT, 

L3_3_d_SYS 

 

NIST Cybersecurity Framework Ver.1.1 DE.CM-4, 

DE.CM-5 

CIS CSC 4, 7, 8, 12 

COBIT 5 DSS05.01 

ISA 62443-2-1:2009 4.3.4.3.8 

ISA 62443-3-3:2013 SR 3.2, SR 3.5 

ISO/IEC 27001:2013 A.12.2.1 

NIST SP 800-53 Rev. 4 SI-3, SI-8 

CC v3.1 Release5 Part 2 FAU_SAA.2 

IoT セキュリティガイドライン 要点 9 

CPS.CM-4 ・サイバー空間から受ける情報の

完全性及び真正性を動作前に確

認する。 

L3_3_a_DAT, 

L3_3_d_SYS 

 

NIST Cybersecurity Framework Ver.1.1 DE.CM-4, 

DE.CM-5 
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CIS CSC 4, 7, 8, 12 

COBIT 5 DSS05.01 

ISA 62443-2-1:2009 4.3.4.3.8 

ISA 62443-3-3:2013 SR 3.2 

ISO/IEC 27001:2013 A.12.2.1, A.12.5.1, A.12.6.2 

NIST SP 800-53 Rev. 4 SI-3, SI-8 

CC v3.1 Release5 Part 2 FCS 

CPS.CM-5 ・セキュリティ事象を適切に検知で

きるよう、外部サービスプロバイダ

との通信内容をモニタリングする。 

L1_1_a_COM, 

L1_1_a_SYS, 

L1_1_b_COM, 

L1_1_c_COM, 

L1_3_b_ORG, 

L1_3_c_ORG, 

L3_1_a_SYS,  

L3_3_a_SYS,  

L3_3_d_SYS 

NIST Cybersecurity Framework Ver.1.1 DE.CM-6 

COBIT 5 APO07.06, APO10.05 

ISO/IEC 27001:2013 A.13.1.2, A.14.2.7, A.15.2.1 

NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-

9, SI-4 

IoT セキュリティガイドライン 要点 8, 要点 9, 要

点 13 

CPS.CM-6 ・機器等の構成管理では、ソフトウ

ェア構成情報、ネットワーク接続状

況(ネットワーク接続の有無、アク

セス先等)及び他のソシキ、ヒト、モ

ノ、システムとの情報の送受信状

況について、継続的に管理する。 

L1_1_a_COM, 

L1_1_a_SYS,  

L1_1_b_COM, 

L1_1_c_COM, 

L1_3_a_SYS, 

L1_3_b_ORG, 

L1_3_c_ORG, 

L2_1_a_ORG, 

L2_1_c_ORG, 

L2_1_c_SYS, 

L2_3_b_ORG, 

L2_3_b_SYS, 

L2_3_c_SYS, 

L3_1_a_SYS, 

L3_3_a_SYS, 

L3_3_d_SYS 

NIST Cybersecurity Framework Ver.1.1 PR.AC-3, 

DE.CM-3, DE.CM-7 

CIS CSC 1, 2, 3, 5, 7, 9, 12, 13, 14, 15, 16 

COBIT 5 DSS05.02, DSS05.05, DSS05.07 

ISO/IEC 27001:2013 A.12.4.1, A.14.2.7, A.15.2.1 

NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, 

CA-7, CM-3, CM-8, CM-10, CM-11, PE-3, PE-6, 

PE-20, SI-4 

IoT セキュリティガイドライン 要点 13 

CPS.CM-7 ・自組織の管理している IoT 機器、

サーバ等に対して、定期的に対処

が必要な脆弱性の有無を確認す

る。 

L1_1_a_SYS, 

L2_1_c_SYS, 

L3_1_a_SYS, 

NIST Cybersecurity Framework Ver.1.1 DE.CM-8 

CIS CSC 4, 20 

COBIT 5 BAI03.10, DSS05.01 

ISA 62443-2-1:2009 4.2.3.1, 4.2.3.7 



89 

L3_3_a_SYS,  

L3_3_d_SYS 

ISO/IEC 27001:2013 A.12.6.1 

NIST SP 800-53 Rev. 4 RA-5 

IoT セキュリティガイドライン 要点 8, 要点 21 

 1616 

  1617 
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３．１５．CPS.DP – 検知プロセス 1618 

異常なセキュリティ事象を正確に検知するための検知プロセス及び手順を維1619 

持し、テストする。 1620 

表 3.3-16 CPS.DP カテゴリの対策要件 1621 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.DP-1 ・セキュリティ事象の説明責任を果

たせるよう、セキュリティ事象検知

における自組織とサービスプロバ

イダが担う役割と負う責任を明確

にする。 

L1_3_a_ORG NIST Cybersecurity Framework Ver.1.1 DE.DP-1 

CIS CSC 19 

COBIT 5 APO01.02, DSS05.01, DSS06.03 

ISA 62443-2-1:2009 4.4.3.1 

ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 

NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14 

サイバーセキュリティ経営ガイドライン 指示 5 

CPS.DP-2 ・監視業務では、地域毎に適用さ

れる法令、通達や業界標準等に準

拠して、セキュリティ事象を検知す

る。 

L1_2_a_ORG, 

L1_3_a_ORG 

NIST Cybersecurity Framework Ver.1.1 DE.DP-2 

COBIT 5 DSS06.01, MEA03.03, MEA03.04 

ISA 62443-2-1:2009 4.4.3.2 

ISO/IEC 27001:2013 A.18.1.4, A.18.2.2, A.18.2.3 

NIST SP 800-53 Rev. 4 AC-25, CA-2, CA-7, 

PM-14SA-18, SI-4, PM-14 

サイバーセキュリティ経営ガイドライン 指示 1 

CPS.DP-3 ・監視業務として、セキュリティ事象

を検知する機能が意図したとおり

に動作するかどうかを定期的にテ

ストし、妥当性を検証する。 

L1_3_a_ORG NIST Cybersecurity Framework Ver.1.1 DE.DP-3 

COBIT 5 APO13.02, DSS05.02 

ISA 62443-2-1:2009 4.4.3.2 

ISA 62443-3-3:2013 SR 3.3 

ISO/IEC 27001:2013 A.14.2.8, A.14.3.1 

CC v3.1 Release5 Part 2 FPT_TEE 

サイバーセキュリティ経営ガイドライン 指示 5 

IoT セキュリティガイドライン 要点 9 

CPS.DP-4 ・セキュリティ事象の検知プロセス

を継続的に改善する。 

L1_1_b_SYS, 

L1_3_a_ORG 

NIST Cybersecurity Framework Ver.1.1 DE.DP-5 

COBIT 5 APO11.06, APO12.06, DSS04.05 

ISA 62443-2-1:2009 4.4.3.4 

ISO/IEC 27001:2013 A.16.1.6 

NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-

5, SI-4, PM-14 

サイバーセキュリティ経営ガイドライン 指示 5 

 1622 
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３．１６．CPS.RP – 対応計画 1623 

検知したセキュリティインシデントに対応し、適切に自組織の事業を継続し1624 

つつ、影響を受ける資産やシステムを復元できるよう、対応・復旧のプロセス及1625 

び手順を実施し、維持する。 1626 

表 3.3-17 CPS.RP カテゴリの対策要件 1627 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.RP-1 ・セキュリティインシデント発生後の

対応の内容や優先順位、対策範

囲を明確にするため、インシデント

を検知した後の組織／ヒト／モノ／

システムの対応手順（セキュリティ

運用プロセス）をあらかじめ定義

し、実装する。 

L1_1_a_SYS, 

L1_3_a_PEO, 

L1_3_a_PRO, 

L2_1_a_PRO, 

L2_1_b_PRO, 

L2_1_c_PRO, 

L2_2_a_PRO, 

L3_1_a_SYS, 

L3_3_a_SYS,  

L3_3_d_SYS 

NIST Cybersecurity Framework Ver.1.1 ID.BE-5, 

PR.IP-9, DE.DP-4, RS.RP-1, RS.CO-2, RS.CO-3 

CIS CSC 19 

COBIT 5 APO12.06, BAI01.10 

ISA 62443-2-1:2009 4.3.3.3.10, 4.3.4.5.1 

ISO/IEC 27001:2013 A.16.1.5 

NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8 

CC v3.1 Release5 Part 2 FTA （左記の「あらかじ

め定義し、実装する」に対して） 

サイバーセキュリティ経営ガイドライン 指示 5, 指

示 7, 指示 8 

IoT セキュリティガイドライン 要点 5 

CPS.RP-2 ・セキュリティ運用プロセスにおい

て、取引先等の関係する他組織と

の連携について手順と役割分担を

定め、運用する。 

L1_3_b_PEO, 

L1_3_b_PRO, 

L1_3_c_PEO, 

L1_3_c_PRO 

NIST Cybersecurity Framework Ver.1.1 ID.BE-5, 

PR.IP-9, RS.CO-4, RS.CO-5 

CIS CSC 19 

COBIT 5 APO12.06, DSS03.04, DSS04.03 

ISA 62443-2-1:2009 4.3.2.5.3, 4.3.4.5.1, 4.3.4.5.2, 

4.3.4.5.5 

ISO/IEC 27001:2013 Clause 7.4, A.16.1.1, 

A.17.1.1, A.17.1.2, A.17.1.3 

NIST SP 800-53 Rev. 4 CP-2, CP-7, CP-12, CP-

13, IR-4, IR-7, IR-8, IR-9, PE-17 

サイバーセキュリティ経営ガイドライン 指示 7, 指

示 8 

CPS.RP-3 ・自然災害時における対応方針及

び対応手順を定めている事業継続

計画又は緊急時対応計画の中に

セキュリティインシデントを位置づ

ける。 

L1_3_a_PRO, 

L1_3_a_DAT 

NIST Cybersecurity Framework Ver.1.1 ID.BE-5, 

RC.RP-1 

CIS CSC 10 

COBIT 5 APO12.06, BAI03.02, DSS02.05, 
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DSS03.04, DSS04.02 

ISA 62443-2-1:2009 4.3.2.5.4, 4.3.3.3.10 

ISO/IEC 27001:2013 A.11.1.4, A.16.1.5, A.17.1.1, 

A.17.1.2, A.17.2.1 

NIST SP 800-53 Rev. 4 CP-2, CP-11, CP-10, 

IR-4, IR-8, SA-13, SA-14 

サイバーセキュリティ経営ガイドライン 指示 8 

CPS.RP-4 ・セキュリティインシデント発生時に

被害を受けた設備にて生産される

等して、何らかの品質上の欠落が

生じていることが予想されるモノ(製

品)に対して適切な対応を行う。 

L1_3_b_COM  

 1628 

  1629 
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３．１７．CPS.CO – 伝達 1630 

セキュリティインシデントがもたらす自組織、及び社会全体への影響を低減1631 

し、法執行機関のような組織からの支援を得られるよう、内外の利害関係者(例1632 

えば、取引先、JPCERT/CC、他組織の CSIRT、ベンダー)との間で対応・復旧1633 

活動を調整する。 1634 

表 3.3-18 CPS.CO カテゴリの対策要件 1635 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.CO-1 ・セキュリティインシデント発生後の

情報公表時のルールを策定し、運

用する。 

L1_3_a_PRO NIST Cybersecurity Framework Ver.1.1 RC.CO-1 

CIS CSC 19 

COBIT 5 EDM03.02 

ISA 62443-2-1:2009 4.3.4.5.9 

ISO/IEC 27001:2013 A.6.1.4, A.17.1.1, Clause 7.4 

サイバーセキュリティ経営ガイドライン 指示 8 

IoT セキュリティガイドライン 要点 18 

CPS.CO-2 ・事業継続計画又は緊急時対応計

画の中に、セキュリティインシデン

トの発生後、組織に対する社会的

評価の回復に取り組む点を位置づ

ける。 

L1_3_a_PRO NIST Cybersecurity Framework Ver.1.1 RC.CO-2 

COBIT 5 MEA03.02 

ISO/IEC 27001:2013 A.17.1.1, Clause 7.4 

サイバーセキュリティ経営ガイドライン 指示 8 

 

CPS.CO-3 ・復旧活動について内部及び外部

の利害関係者と役員、そして経営

陣に伝達する点を、事業継続計画

又は緊急時対応計画の中に位置

づける。 

L1_3_a_PRO NIST Cybersecurity Framework Ver.1.1 RC.CO-3 

CIS CSC 19 

COBIT 5 APO12.06 

ISA 62443-2-1:2009 4.3.2.5.5, 4.3.4.5.9 

ISO/IEC 27001:2013 A.17.1.1, Clause 7.4 

NIST SP 800-53 Rev. 4 CP-2, IR-4 

サイバーセキュリティ経営ガイドライン 指示 8 

 1636 
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３．１８．CPS.AN – 分析 1644 

効率的な対応を確実にし、復旧活動を支援するために、分析を実施する。 1645 

表 3.3-19 CPS.AN カテゴリの対策要件 1646 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.AN-1 ・セキュリティインシデントの全容

と、推測される攻撃者の意図から、

自組織及び関係する他組織を含

む社会全体への影響を把握する。 

L1_3_a_COM,

L1_3_a_PRO 

NIST Cybersecurity Framework Ver.1.1 RS.AN-2 

CIS CSC 19 

COBIT 5 DSS02.02 

ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8 

ISO/IEC 27001:2013 A.16.1.4, A.16.1.6 

NIST SP 800-53 Rev. 4 CP-2, IR-4 

サイバーセキュリティ経営ガイドライン 指示 10 

CPS.AN-2 ・セキュリティインシデント発生後

に、デジタルフォレンジックを実施

する。 

L1_3_a_PRO NIST Cybersecurity Framework Ver.1.1 RS.AN-3 

COBIT 5 APO12.06, DSS03.02, DSS05.07 

ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 

2.11, SR 2.12, SR 3.9, SR 6.1 

ISO/IEC 27001:2013 A.16.1.7 

NIST SP 800-53 Rev. 4 AU-7, IR-4 

CPS.AN-3 ・検知されたセキュリティインシデン

トの情報は、セキュリティに関する

影響度の大小や侵入経路等で分

類し、保管する。 

L1_3_a_PRO NIST Cybersecurity Framework Ver.1.1 RS.AN-4 

CIS CSC 19 

COBIT 5 DSS02.02 

ISA 62443-2-1:2009 4.3.4.5.6 

ISO/IEC 27001:2013 A.16.1.4 

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8 

 1647 

  1648 



95 

３．１９．CPS.MI – 低減 1649 

セキュリティ事象の拡大を防ぎ、その影響を低減し、セキュリティインシデン1650 

トを解決するための活動を実施する。 1651 

表 3.3-20 CPS.MI カテゴリの対策要件 1652 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.MI-1 ・セキュリティインシデントによる被

害の拡大を最小限に抑え、影響を

低減する対応を行う。 

L1_3_a_PRO NIST Cybersecurity Framework Ver.1.1 RS.MI-1, 

RS.MI-2 

CIS CSC 19 

COBIT 5 APO12.06 

ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.10 

ISA 62443-3-3:2013 SR 5.1, SR 5.2, SR 5.4 

ISO/IEC 27001:2013 A.12.2.1, A.16.1.5 

NIST SP 800-53 Rev. 4 IR-4 

IoT セキュリティガイドライン 要点 9 
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３．２０．CPS.IM – 改善 1655 

現在と過去の意思決定／対応活動から学んだ教訓を取り入れることで、自組1656 

織の対応・復旧活動を改善する。 1657 

表 3.3-21 CPS.IM カテゴリの対策要件 1658 

対策要件 

ID 
対策要件 

対応する 

脆弱性 ID 
関連標準等 

CPS.IM-1 ・セキュリティインシデントへの対応

から教訓を導き出し、セキュリティ

運用プロセスを継続的に改善す

る。 

L1_3_a_ORG NIST Cybersecurity Framework Ver.1.1 RS.IM-1, 

RS.IM-2 

CIS CSC 19 

COBIT 5 BAI01.13, DSS04.08 

ISA 62443-2-1:2009 4.3.4.5.10, 4.4.3.4 

ISO/IEC 27001:2013 A.16.1.6, Clause 10 

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8 

サイバーセキュリティ経営ガイドライン 指示 7 

IoT セキュリティガイドライン 要点 7 

CPS.IM-2 ・セキュリティインシデントへの対応

から教訓を導き出し、事業継続計

画又は緊急時対応計画を継続的

に改善する。 

L1_3_a_ORG NIST Cybersecurity Framework Ver.1.1 RC.IM-1, 

RC.IM-2 

CIS CSC 19 

COBIT 5 APO12.06, BAI05.07, DSS04.08 

ISA 62443-2-1:2009 4.4.3.4 

ISO/IEC 27001:2013 A.16.1.6, Clause 10 

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8 

サイバーセキュリティ経営ガイドライン 指示 8 

 1659 


