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＜サプライチェーン構造の変化＞
サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）の策定

 「Society5.0」では、データの流通・活用を含む、より柔軟で動的なサプライチェーンを構
成することが可能。一方で、サイバーセキュリティの観点では、サイバー攻撃の起点の拡散、
フィジカル空間への影響の増大という新たなリスクへの対応が必要。

 このため、産業サイバーセキュリティ研究会WG1において、「Society5.0」におけるセキュリ
ティ対策の全体像を整理し、産業界が自らの対策に活用できるセキュリティ対策例をまと
めた、『サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）』を策定。
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サイバー空間で大量のデー
タの流通・連携

⇒データの性質に応じた管
理の重要性が増大

企業間が複雑につながる
サプライチェーン
⇒影響範囲が拡大

フィジカル空間と
サイバー空間の融合
⇒フィジカル空間まで
サイバー攻撃が到達

Society5.0の社会におけるモノ・データ等の繋がりのイメージ
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＜三層構造と６つの構成要素＞
サイバー・フィジカル一体型社会のセキュリティのためにCPSFで提示した新たなモデル

 CPSFでは、産業・社会の変化に伴うサイバー攻撃の脅威の増大に対し、リスク源を適切に捉
え、検討すべきセキュリティ対策を漏れなく提示するための新たなモデル（三層構造と６つの
構成要素）を提示。

「Society5.0」における産業社会を３つの層に整理し、
セキュリティ確保のための信頼性の基点を明確化

三層構造
対策を講じるための単位として、サプライ
チェーンを構成する要素を６つに整理

６つの構成要素

サイバー空間におけるつながり
【第３層】

自由に流通し、加工・創造されるサー
ビスを創造するためのデータの信頼性
を確保

フィジカル空間と
サイバー空間のつながり

【第２層】
フィジカル・サイバー間を正確に
“転写“する機能の信頼性を確保
（現実をデータに転換するセンサーや
電子信号を物理運動に転換するコ
ントローラ等の信頼）

企業間のつながり
【第１層】

適切なマネジメントを基盤に
各主体の信頼性を確保

構成要素 定義

ソシキ • バリュークリエイションプロセスに参
加する企業・団体・組織

ヒト
• ソシキに属する人、及びバリューク

リエイションプロセスに直接参加す
る人

モノ
• ハードウェア、ソフトウェア及びそれ

らの部品
操作する機器を含む

データ
• フィジカル空間にて収集された情

報及び共有・分析・シミュレーショ
ンを通じて加工された情報

プロシージャ • 定義された目的を達成するため
の一連の活動の手続き

システム • 目的を実現するためにモノで構成
される仕組み・インフラ
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＜CPSFの全体概要＞
三層構造モデルに基づきリスク源、対応方針等を提示

 サプライチェーンの信頼性を確保する観点から、産業社会を３つの層から捉え、それぞれに
おいて守るべきもの、直面するリスク源、対応方針等を整理。
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機能
（守るべきもの）

セキュリティインシデント

対策要件

新たな
サプライチェーン
構造の整理

リスク源
(構成要素ごとに整理)

サイバー空間におけるつながり
【第３層】

フィジカル空間とサイバー空間のつながり
【第２層】

企業間のつながり
【第１層】



4

＜今後の取組＞
CPSFの具体化・実装の推進

データ区分に応じた
セキュリティ対策要件の作成
⇒『第3層』TF

OSSを含むソフトウェアの
管理手法等の検討
⇒ソフトウェア管理手法等

TF

転写機能を持つ機器等に
求められるセキュリティ対策
要件の作成
⇒『第２層』TF

今後、CPSFの具体的適用に向け、『データ区分に応じたセキュリティ対策』、『転写機能を持つ機
器・システムに求められるセキュリティ対策』、『OSSを含むソフトウェアの管理手法等』について、
産業サイバーセキュリティ研究会WG1分野横断SWGの下に、分野横断的な議論を行うタスク
フォース(TF)を設置。

各TFは、産業サイバーセキュリティ研究会WG1の下の分野別サブワーキンググループ(SWG)の
議論と連携し、CPSFの産業界における実装を推進。

産業分野別ガイドライン等
の作成
⇒産業分野別SWG

連携
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