
北朝鮮 IT労働者に関する共同声明 

 

日本、米国及び韓国は、北朝鮮 IT 労働者がもたらす脅威に対処するための取組において結

束し続けている。北朝鮮は、国連安全保障理事会決議に違反して、不法な大量破壊兵器（WMD）

及び弾道ミサイル計画の資金源となる収入を生み出すために、IT 労働者を世界中に派遣し

続けている。日本、米国及び韓国は、北朝鮮 IT 労働者による進化する悪意ある活動に対し

て、深刻な懸念を表明する。 

 

北朝鮮 IT労働者は、AIツールの活用及び外国の仲介者との協力によるものを含め、偽の身

分及び所在地を活用して非北朝鮮 IT 労働者として自身を偽装するために、様々な手法を用

いている。彼らは、北米、欧州及び東アジアを含め、世界中で拡大する標的となる顧客から

フリーランスの雇用契約を獲得するために、高度な IT スキルへの既存の需要を利用してい

る。また、北朝鮮 IT 労働者自身も、特にブロックチェーン業界において、悪意あるサイバ

ー活動に関与している可能性が極めて高い。北朝鮮 IT 労働者に対する雇用、支援又は業務

の外注は、知的財産、データ及び資金の窃取から、評判の悪化及び法的な結果に至るまで、

深刻なリスクを一層もたらす。 

 

この文脈において、我々３か国は、北朝鮮 IT 労働者の脅威を阻止するため、連携して行動

してきている。本日、日本は、北朝鮮 IT 労働者が使用する新たな手口に関する詳細な情報

を提供するために過去の注意喚起を更新し、民間企業に対して、北朝鮮 IT 労働者を不注意

に雇用し、支援し、又は業務を外注してしまうリスクを軽減するよう勧告する。米国は、ロ

シア、ラオス及び中国におけるものを含む、北朝鮮 IT 労働者に関する計画を促進する４つ

の団体及び個人を関連措置の追加対象に指定する。韓国は、企業が標的とされること又は被

害を受けることを避けるために、北朝鮮 IT労働者の活動に関するアドバイザリを発出した。 

 

８月 26日、我々３か国は、Mandiantと連携し、東京において、北朝鮮の攻撃に対する闘い

において、官民の連携を向上させ、国際的な業界連携を支援するための行事を主催した。 

 

日本、米国及び韓国は、北朝鮮による悪意あるサイバー活動及び不法な資金調達に対処する

ため、３か国間の連携を強化し、公共部門と民間部門の連携を深化するとのコミットメント

を再確認する。 


