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北朝鮮 IT労働者に関する企業等に対する注意喚起 

 

北朝鮮は、IT 労働者を外国に派遣し、彼らは身分を偽って仕事を受注するこ

とで収入を得ており、これらが北朝鮮の核・ミサイル開発の資金源として利用さ

れていることが指摘されています。我が国においても、北朝鮮 IT労働者が日本

人になりすまして、日本企業等が提供する業務の受発注のためのオンラインの

プラットフォーム（以下「プラットフォーム」という。）を利用して業務を受注

するなどし、収入を得ている事例が確認されています。また、北朝鮮 IT労働者

が情報窃取等の北朝鮮による悪意あるサイバー活動に関与している可能性も指

摘されており、その脅威は一層高まっている状況にあります。 

こうした北朝鮮 IT労働者による活動に対しては、昨年３月に、我が国政府か

ら、「北朝鮮 IT労働者に関する企業等に対する注意喚起」を発出しています。ま

た、捜査機関も関連事案の取締りを実施しているところです。 

その一方で、北朝鮮 IT労働者は手口を一層巧妙化させており、また、世界的

に活動を拡大させていると指摘されています。こうした現状を踏まえ、今般、同

注意喚起を以下のとおり更新するとともに、米国及び韓国と共に、「北朝鮮 IT労

働者に関する共同声明」を発出しました。 

北朝鮮に関する国際連合安全保障理事会決議は、加盟国において収入を得て

いる全ての北朝鮮労働者の送還を決定するとともに、いかなる資金、金融資産又

は経済資源も、北朝鮮の核・ミサイル開発の利益のために利用可能となることの

ないよう確保しなければならないと規定しています。また、このような北朝鮮 IT

労働者に対して業務を発注し、サービス提供の対価を支払う行為は、外国為替及

び外国貿易法（昭和 24年法律第 228号）等の国内法に違反するおそれがありま

す。 

各企業・団体においては、経営者のリーダーシップの下、北朝鮮 IT労働者に

対する認識を深めるとともに、以下に挙げるような手口に注意を払っていただ

きますようお願いいたします。また、プラットフォームを運営する企業において

は、本人確認手続の強化（身分証明書の厳格な審査、テレビ会議形式の面接の導

入等）、不審なアカウントの探知（不自然な情報の登録が通知されるシステムの

導入等）といった対策の強化に努めていただきますようお願いいたします。 

 

 

 

 



【北朝鮮 IT労働者の手口】 

○ 北朝鮮 IT 労働者の多くは、国籍や身分を偽るなどしてプラットフォーム

へのアカウント登録等を行っています。その際の代表的な手口として、身分

証明書の偽造や第三者へのなりすましが挙げられます。過去には、知人等の

第三者から身分証明書の画像の提供を受けて北朝鮮 IT 労働者がアカウント

登録を行った例や、日本に居住する血縁者、知人等の第三者にアカウントを

登録させ、実際の業務は北朝鮮 IT 労働者が行っていた例が確認されていま

す。 

○ 業務の報酬の支払等に関しては、銀行からの送金のほか、資金移動業者や

暗号資産交換業者が用いられることがあります。過去には、北朝鮮 IT 労働

者が、企業からの報酬の振込先として第三者の口座を登録し、当該第三者に

対して指定した外国の口座への送金を依頼し、その対価として当該第三者に

対して報酬の一部を提供していた例が確認されています。 

○ 北朝鮮 IT 労働者は、IT 関連業務に関して高い技能を有する場合が多く、

プラットフォーム等を通じて、ウェブページ、アプリケーション、ソフトウ

ェアの制作等の業務を幅広く募集しています。また、企業や個人から直接業

務を受注している場合もあります。 

○ 北朝鮮 IT 労働者の多くは、中国、ロシア、東南アジア等に在住している

とされていますが、VPNやリモートデスクトップ等を用いて外国から作業を

行っていることを秘匿している場合があります。 

○ 北朝鮮 IT労働者は、IT関連業務の受注のほか、独自に制作したとみられ

る自動売買システムを使用して不正に FX 取引を行い、外貨を獲得していた

事例も確認されています。 

○ そのほか、北朝鮮 IT 労働者のアカウント等には、次のような特徴がみら

れることが指摘されています。取引の相手方にこれらの特徴が複数当てはま

るなど、総合的に勘案して取引に不審点が確認される場合には、北朝鮮 IT

労働者が業務を請け負っている可能性がありますので、十分注意してくださ

い。 

（主にプラットフォームを運営する企業向け） 

□ アカウント名義、連絡先等の登録情報又は登録している報酬受取口座を

頻繁に変更する。 

□ アカウント名義と登録している報酬受取口座の名義が一致していない。 



□ 同一の身分証明書を用いて複数のアカウントを作成している。 

□ 画像編集ソフトを用いるなどして偽造された可能性が高いと考えられ

る身分証明書を本人確認に用いている。 

□ 同一の IPアドレスから複数のアカウントにアクセスしている。 

□ １つのアカウントに対して短時間に複数の IP アドレスからのアクセス

がある。 

□ アカウントに長時間ログインしている。 

□ 累計作業時間等が不自然に長時間に及んでいる。 

□ 口コミ評価を行っているアカウントと評価されているアカウントの身

分証明書等が同一である1。 

（主に業務を発注する方向け） 

□ 日本人と名乗っているにもかかわらず、アカウントのプロフィール画面

等に誤記載が存在する、翻訳ソフト等での変換に失敗したとみられる不自

然な日本語表現が用いられているなど、日本語が堪能ではない。 

□ テレビ会議形式の打合せに応じない。 

□ プラットフォームを通さず業務を受発注することを提案する2。 

□ 一般的な相場より安価な報酬で業務を募集している。 

□ 複数人でアカウントを運用している兆候がみられる3。 

□ 暗号資産での支払いを提案する。 

 

【問合せ先】 

北朝鮮 IT労働者の関与が疑われる場合には、プラットフォームの管理責任

者に相談するほか、関係機関に御相談ください。 

・ 警察庁警備局外事情報部外事課 npa-gaiji-it-toiawase@npa.go.jp 

・ 外務省北東アジア第二課 ahoku2-toiawase@mofa.go.jp 

・  財務省国際局調査課対外取引管理室 gaitame@mof.go.jp 

・ 経済産業省商務情報政策局情報技術利用促進課 

bzl-it-joho-toiawase@meti.go.jp 

 

 
1 口コミによる評価を向上させるため、関係者間で架空の評価を行っている場合が想定さ

れます。 
2 手数料負担の軽減、契約関係の継続等を目的としていることが想定されます。 
3 北朝鮮 IT労働者は、チームで活動しているとの指摘があり、応対相手が時間帯によって

変更されることなどが想定されます。 


