






デジタル貿易の定義については、世界的に統一され
たものは存在しないが、例えば OECD は、デジタル
貿易とは、基本的には国境をまたぐデータの移転を前
提としたものであり、消費者、企業、政府が関わる、
電子的または物理的に配送される物品やサービスの貿
易にかかる電子的取引を包含するものであるとの概念
を紹介している2。これに従うと、デジタル貿易は、
インターネットを通じた物品の売買に加え、オンライ
ンでのホテル予約、ライド・シェアリングや、音楽配

信サービスなどオンラインプラットフォームを介して
提供されるサービスなどを含む。なお、OECD はデ
ジタル貿易の取引例を第Ⅱ-1-1-1 表のように分類し
ている3。一方で、例えば米国国際貿易委員会（USITC）
は、デジタル貿易を、「製品やサービスの注文、生産、
配送において、インターネットやインターネットを
ベースとした技術が特に重要な役割を担う貿易」と定
義4しており、その範囲はより広いように見受けられ
る。デジタル貿易には、製品やサービスなどの電子的

第Ⅱ-1-1-1 表 デジタル貿易の類型 5

手段
何を 誰が 概要電子的に

注文
プラット
フォーム化

電子的に
配達

〇 × × 物品 B2B A 国にある企業がサプライヤのウェブショップや EDI を経由して B国にあるサプライ
ヤの物品を直接購入する（例えば、生産に必要な部品の購入など）。

〇 × × 物品 B2C A 国にいる消費者が B国にあるサプライヤのウェブショップで直接物品（例：衣類）
をオンラインで購入する（最終消費用）。

〇 〇 × 物品 B2B
A 国にある企業が A国や B国またはそれ以外の国にあるオンラインのプラットフォー
ムを経由して、B国にあるサプライヤから物品を購入する（例えば、eBay を経由した
オフィス家具の注文など）。

〇 〇 × 物品 B2C
A 国にいる消費者が A国や B国またはそれ以外の国にあるオンラインのプラット
フォームを経由して B国にあるサプライヤから最終消費を目的としてオンラインで物
品を購入する（例えば、Amazon での書籍注文など）。

〇 × × サービス B2B A 国にある企業がサプライヤから直接オンラインでサービスを購入するが、サービス
が物理的に提供される（例えば、移動手段のサービスなど）。

〇 × × サービス B2C A 国にいる消費者が B国にあるサプライヤから直接サービスを購入し、サービスが物
理的に提供される（例えば、ホテルに直接予約を取る場合）。

〇 〇 × サービス B2B
A 国にある企業がオンラインのプラットフォームを経由して B国にあるサプライヤか
らサービスを購入する。サービスはその後物理的に提供される（例えば、標準的なメ
ンテナンスや修理サービスなど）。

〇 〇 × サービス B2C
A 国にいる消費者がオンラインのプラットフォームを経由して B国にあるサプライヤ
からサービスを購入する。サービスはその後物理的に提供される（例えば、Uber のよ
うなライドシェアリングサービスなど）。

〇 × 〇 サービス B2B A 国にある企業が直接サプライヤからサービスをオンラインで購入する。その後サー
ビスは電子的に提供される（例えば、標準的なメンテナンスや修理サービスなど）。

〇 × 〇 サービス B2C A 国にある企業が B国のサプライヤから直接オンラインでサービスを購入する。その
後、サービスは電子的に提供される（例えば、保険証券など）。

〇 〇 〇 サービス B2B

A 国にある企業が A国や B国またはその他の国にあるオンラインプラットフォームを
経由して B国にあるサプライヤのサービスを購入する。サービスは電子的に提供され
る（例えば、企業がグラフィックデザイナーのプラットフォーム経由でロゴデザイン
を注文する場合）。

〇 〇 〇 サービス B2C
A 国にいる消費者が、A国や B国またはその他の国にあるオンラインのプラットフォー
ムを経由して B国にあるサプライヤからサービスを購入する。サービスは電子的に提
供される（例えば、音楽配信サービスなど）。

× × 〇 サービス B2B
A 国にある企業が B国のサプライヤにオフラインでサービスを注文し、サービスはそ
の後電子的に提供される（例えば、オーダーメイドのコンサルティングサービス、
BPO（ビジネス・プロセス・アウトソーシング）サービスなど）。

× × 〇 サービス B2C A 国にいる消費者が B国のサプライヤからオフラインでサービスを購入するが、サー
ビスは電子的に提供される（例えば、オンライン講義形式の教育サービスなど）。

〇 〇 × サービス C2C
A 国にいる消費者が A国や B国またはその他の国にあるオンラインのプラットフォー
ムを経由して B国にいる別の消費者からサービスを購入する。サービスは物理的に提
供される（例えば、民泊（AirBnB) など）。

〇 〇 × 物品 C2C
A 国にいる消費者が A国や B国またはその他の国にあるオンラインのプラットフォー
ムを経由して B国にいる別の消費者から物品を購入する（例えば、オンラインのマー
ケットプレイスを経由した中古品の取引など）。

２	 同上。
３	 OECD （2017）
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手段による越境取引のみならず、デジタル化社会を実
現するためのデジタル関連製品・サービスの貿易、デ
ジタル関連の知的財産の保護、電気通信インフラへの
投資、企業の国外での投資・サービス提供や製品輸出

に係るデータの取扱いなど含む広範な論点が関係して
おり、各通商協定や国際枠組みにおいてデジタル貿易
ルールを検討する際は、こうした広範な論点について
議論がなされるべきである。

デジタル貿易の規模の測定については、一致した手
法が存在していないのが現状である。まずは、インター
ネットを通じたアイディアや情報のやり取りに着目す
る。世界におけるインターネット利用者数（第Ⅱ-1-
1-2 図）は確実に増加し、2016 年には約 34 億人に達
している。2007 年から 2016 年にかけての年平均成長
率は 10.6％であるが、先進国は 3.7％なのに対し、途
上国は 15.6％と、特に途上国において飛躍的に増加し
ている。マッキンゼーによれば、2002 年から 2014 年
の間に国境を越えるデータ通信量は 45 倍に拡大し、
2021 年までにさらに 9 倍に拡大すると推計している
（第Ⅱ-1-1-3 図）6。世界中でインターネット利用者が
拡大したことに伴い、国境を越えたデータのやり取り
やコミュニケーションは確実に増えており、フェイス
ブックやツイッター、インスタグラムなどを通じた個
人間のアイディアや情報の共有に加えて、ビジネスの
現場でも、海外の事務所とのインスタントメッセージ
等を用いたやり取りが活発になっている。

次に、電子商取引（EC）の拡大である。2016 年の
世界の B2C EC 市場規模は、対前年比 122％の約 2.4
兆ドルとなった。今後も年平均 14.9％の成長率で拡大

し、2026 年には約 9.7 兆ドルにまで拡大すると推計さ
れている（第Ⅱ-1-1-4 図）。地域別では、2016 年時点
でアジア太平洋が世界最大の EC 市場規模を誇り、中
でも中国は世界全体の 4 割を占める世界最大の EC 市
場国となっている。中国の成長率は 2 位のアメリカと
比べても高く、今後も世界の EC 市場を牽引するとみ
られている。また、人口成長の著しいインドにおいて

2．デジタル貿易の拡大

第Ⅱ-1-1-2 図 世界のインターネット利用者数推移

備考：�2017 年のデータは予測値。
資料：�ITU から経済産業省作成。
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第Ⅱ-1-1-3 図
世界の越境データ通信量及びその将来推計

備考：�2015 年以降は予測値。
資料：�McKinsey�Global�Institute�（2016）「Digital�Globalization:�The�New�Era�

of�Global�Flows」から作成。
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第Ⅱ-1-1-4 図 世界の B2C EC 市場規模推移

備考：�2016 年は実績値、2021 年は eMarketer による推計、2026 年はトラ
ンスコスモスによる推計。

資料：�eMarketer、トランスコスモスへのヒアリングから作成。
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５	 B2C：Business to Consumer（企業対消費者）、B2B：Business to Business（企業対企業）、C2C：Consumer to Consumer（消費者対消

費者）の略。
６	 McKinsey （2016）
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行口座やクレジットカードとの紐づけを行うことで携
帯電話等での決済を可能にするアリペイ（支付宝）や
ウィーチャットペイ（微信支付）といった電子決済手
段が電子商取引市場の成長を支えている。

UNCTAD は各国の EC の環境整備の状況などに基
づいて、各国・地域の B2C の EC を指標化し、ラン
キング形式で公表している。これによれば、1 位のル
クセンブルグをはじめ高所得国がトップ 10（第Ⅱ-1-
1-10 表）を占めている。これらの国は、インターネッ
ト利用率、口座保有率12、サーバー設置台数、郵便配
達信頼度の各分野において、ほぼ全ての国が 9 割以上
の達成率を実現しており、EC が普及する素地が整っ
ている。実際に、上位にランキングされている国は総
じてオンラインショッピングの利用率（第Ⅱ-1-1-12
図）が高いことが伺える。一方で、物理的な店舗網が
充実している日本や韓国においては、オンライン
ショッピングの利用者数は他の上位国に比べて相対的
に少ないといった事情も伺われる。また、このランキ
ングを途上国に絞ってみると、韓国、香港、シンガポー
ル、マレーシア、タイといったアジア諸国が上位を占
めている（第Ⅱ-1-1-11 表）。途上国ではまだオンラ
インショッピングの普及率は低水準にとどまっており
（第Ⅱ-1-1-12 図）、取引の信頼性の確保など、解決
すべき課題があると考えられる。

世界におけるオンラインショッピングを商材別にみ
ると（第Ⅱ-1-1-13 図）、世界平均で半数以上（55％）

の人が衣類等のファッション関連製品についてオンラ
インでの購入を行ったことがあると回答しており、ま
た、書籍・音楽・文具（50％）、旅行商品又はサービ
ス（49％）、イベントチケット（43％）の購入も多かっ
た。食品等の非耐久消費財については、保存期間が短
いことからオンラインでの購入が敬遠される傾向にあ
るが、韓国や英国では 37％の人が生鮮食品の購入実
績がある13と回答している。オンラインショッピング

第Ⅱ-1-1-10 表
UNCTAD B2C EC 関連指標（上位 10 か国／2017 年）

インター
ネット	
普及率

口座保有率
（15歳以上）

サーバー
設置台数
（100万人
当たり）

郵便配達
信頼度

順位 国名 ％ ％ 台 点
1 ルクセンブルグ 97 96 98 94

2 スイス 89 98 100 99

3 ノルウェー 97 100 96 93

4 オランダ 90 99 99 95

5 韓国 93 94 96 99

6 英国 95 99 92 95

7 スウェーデン 92 100 94 93

8 日本 92 97 89 97

9 ドイツ 90 99 93 92

10 ニュージーランド 88 100 90 95
資料：UNCTADから作成。

第Ⅱ-1-1-11 表
UNCTAD B2C EC 関連指標（途上国上位 10 か国／2017
年）

インター
ネット	
普及率

口座保有率
（15歳以上）

サーバー
設置台数
（100万人
当たり）

郵便配達
信頼度

順位 国名 ％ ％ 台 点
5 韓国 93 94 96 99

16 香港 87 96 88 92

18 シンガポール 81 96 87 97

23 UAE 91 84 79 96

38 マレーシア 79 81 66 82

39 モーリシャス 53 82 71 96

42 トリニダード・トバゴ 73 76 67 75

45 サウジアラビア 74 69 59 75

46 イラン 53 92 45 86

48 タイ 48 78 54 93

65 中国 53 79 49 57
資料：UNCTADから作成。

第Ⅱ-1-1-12 図
オンラインショッピングの利用者数

備考：�人口比（％）、2016 年。
資料：�UNCTAD�「B2C�E-commerce�Index�2017」から作成。
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12	 第Ⅱ-1-1-10～11 表における口座保有率は銀行等の金融機関における口座数とモバイルマネー口座数を含む。
13	 Nielsen （2016）
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では、商品の多様さから個人のニーズにより細かく対
応できるメリットがあることから、現在は取引が少な
い分野においても、今後の電子商取引市場の成熟に
よって取引規模が拡大する可能性があるものと思料す
る。

デジタル貿易の拡大とともに存在感を増しているの
が、EC やクラウドコンピューティングサービスの IT
プラットフォームを提供する世界的企業である。2018
年 1 月時点の世界の時価総額ランキングをみると、上
位 10 社にアップルやグーグルの親会社であるアル
ファベット、アマゾン、フェイスブック、テンセント、
アリババといった米中の IT プラットフォーム企業が

名を連ねている（第Ⅱ-1-1-14 表）。10 年前の 2008 年
時点では、石油・ガス等の資源事業、銀行業に加えて、
中国移動や AT&T といった通信事業者がランキング
に入っており、携帯電話の普及率の飛躍的な上昇を背
景に通信インフラを提供するビジネスの時価総額が高
く評価される傾向にあったが、近年では、その情報通
信網を介して提供されるオンラインサービスへの注目

3．世界的 IT プラットフォーム企業の台頭

第Ⅱ-1-1-13 図
オンラインで購入したことのある品目（世界平均）

資料：�Nielsen,�「Global�Connected�Commerce」,�（2016/1）
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第Ⅱ-1-1-14 表 世界時価総額ランキング（2008 年と 2018 年の比較）

2008 年 2018 年

# 企業名 国 セクター 時価総額
（百万ドル） # 企業名 国 セクター 時価総額

（百万ドル）

1 ペトロチャイナ 中国 石油・ガス 723,998 1 アップル 米国 コンピュータ
ハードウェア 825,593

2 エクソンモビール 米国 石油・ガス 511,887 2 アルファベット 米国 オンライン
サービス 731,933

3 ゼネラルエレクトリック 米国 産業コングロ
マリット 374,637 3 マイクロソフト 米国 ソフトウェア 686,283

4 中国移動（チャイナモバイル） 香港 ワイヤレス通
信サービス 354,245 4 アマゾン 米国 百貨店 671,084

5 中国工商銀行 中国 銀行 339,004 5 フェイスブック 米国 オンライン
サービス 512,471

6 マイクロソフト 米国 ソフトウェア 333,054 6 テンセント 中国 オンライン
サービス 497,697

7 ガスプロム ロシア 石油・ガス 331,964 7 バークシャーハザウェイ 米国 損害保険 491,154

8 ロイヤルダッチシェル オランダ 石油・ガス 264,764 8 アリババ 中国 オンライン
サービス 454,451

9 AT&T 米国 ワイヤレス通
信サービス 252,051 9 JP モルガンチェース 米国 銀行 387,707

10 中国石油化工 中国 石油・ガス 249,659 10 中国工商銀行 中国 銀行 354,750
備考：2008 年 2 月 12 日時点、2018 年 1 月 1日時点。
資料：Thomson�Reuters から作成。
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域別の内訳をみると、アジア・太平洋の中でも中国に
よる規制整備が目立っており、1972 年からの累計で 9
つの規制が導入されている。また、欧州地域では、ロ
シアやドイツもそれぞれ 5 つずつ計上されていること
が特徴として挙げられる（第Ⅱ-1-1-17-2 表）。デジ
タル貿易を健全に発展させるためには、こうしたデジ
タル貿易の正の側面と負の側面のバランスがとれるよ

うなルール整備が不可欠である。

（1）データローカライゼーション規制
国境を越えたデータ移転に関する制限をデータロー

カライゼーションという。個人情報やビジネスに関す
る情報を国外に移転する際の制限や、国内にサーバー
の設置を求める国内データ保存要求、データの加工を
国内において実施することを求める国内データ加工要
求などの措置がある19。データローカライゼーション
規制はその規制内容（ハードの設置要求、情報を海外
に移転する際の要件等）や、対象となる情報の種類（個
人情報20、非個人情報）、データ主体（民間事業者、
政府機関、民間・政府の双方、あるいは金融事業者、
通信事業者、インターネット事業者等）などにおいて
多様である21。例えば、個人データの越境移転につい
ては、「原則自由」の米国、「原則、本人の同意が必要」
の日本がある中、EU は「原則第三国が十分な保護基
準を確保していると欧州委員会が認める場合に限る」
としている。また、中国は「原則制限」としており、
個人データや重要データ（27 分野と過度に広い）は
国内保存義務がある22（第Ⅱ-1-1-18 表）。また、中国
では、サイバーセキュリティ法が 2016 年 11 月に成立、
2017 年 6 月に施行23され、関連弁法やガイドラインが
続々と発表されている。これらの法令は、重要インフ
ラ事業者に対する重要データの国内保存の義務付け
や、ネットワーク製品の中国国家規格の強制的要求事
項への準拠といった内容を含んでいる。また、ベトナ
ムにおいて、通信・インターネットサービスを提供す
る外国企業に対する個人情報及び重要データの国内保
存義務などを盛り込んだサイバーセキュリティ法案が
2017 年 6 月に公表された。しかし、こうしたデータ
ローカライゼーション規制により、経済に深刻なマイ
ナスの影響を及ぼすとの試算結果もある。例えば、欧
州国際政治経済研究所（ECIPE）は、データローカ
ライゼーション及び関連規制による GDP へのマイナ
スの影響を、①データ処理に係る事務手続コストの上

第Ⅱ-1-1-17-1 図
越境データフローに係る規制数（推移）

備考：�年は規制は施行時点または改正時点。ECIPE の調査に基づく。
資料：�ECIPE,�Digital�Trade�Estimates から作成。
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第Ⅱ-1-1-17-2 表
越境データフローに係る規制数（国・地域別内訳）

規制数 シェア
欧州
ドイツ
ロシア

37
5
5

42.5%
5.7%
5.7%

アジア太平洋
中国

33
9

37.9%
10.3%

中東・アフリカ 7 8.0%

北米
カナダ
米国

6
5
1

6.9%
5.7%
1.1%

中南米 4 4.6%

合計 87 100.0%
備考：�2017 年時点で導入されている規制数。5以上の規制がある国は個別

に表示（米国除く）。
資料：ECIPE,�Digital�Trade�Estimates から作成。

19	 データローカライゼーションには確立した定義はないが、本稿では、データのグローバルな移転を制限し、国内に留めさせる広義の措置
を指す。狭義の定義においては、国内データ保存要求と国内データ加工要求の 2 つを指す。広義の定義については Chander（2014）、狭義
の定義については Crosby（2016）等を参照。

20	 個人情報の中でも、金融・信用情報や医療情報など、データローカライゼーション規制の対象となる部分は国・地域によって異なる。
21	 経済産業省委託調査「デジタル貿易に関連する規制等に係る調査」（2018）
22	 Albright Stone Bridge Group（2015）はデータローカライゼーション規制の強さについて、データの国内保存の義務付けやデータの越境

移転に対する制限の有無、規制の対象分野などの観点から分類。ロシア、中国、インドネシア、ブルネイ、ナイジェリア、ベトナムで最
も厳しいデータローカライゼーションが取られていると言及。また、USITC（2014）による企業へのアンケート調査では、ナイジェリア、
アルジェリア、中国、バングラデシュ、ロシア、パキスタン、パラグアイ、ルーマニア、ベトナム、ウクライナについて、回答企業の 3
割以上がデジタル貿易に係る障壁に直面しているとの結果を公表。

23	 データ移転関係は 2019 年 1 月に施行予定。
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昇等が国内価格や生産性（TFP）24 に及ぼす影響、②
データセンターの設置義務等の貿易障壁が追加される
ことによる国別のコスト増、③規制によって市場への
参入が制限されることによる国内外からの投資減の影
響の 3 つの視点から分析の上、算出している（第Ⅱ-1-
1-19 図）。これによれば、各国に分野横断的なデータ
ローカライゼーション規制が課された場合、GDP に
▲ 0.7％～▲ 1.7％の影響があるとされている25。また、
企業レベルにおいても、データローカライゼーション
規制の導入を検討している国々においては、データ処
理に係るコストが 30％～60％上昇するとの分析もあ
る26。本来、データを取り扱う企業は、クラウドコン
ピューティングや世界中に張り巡らされているシーム
レスなインターネットを通じて、データの管理や処理
を集中的に行うことで、規模の経済を享受することが
できるが、データローカライゼーション規制によって、
これが損なわれることが理由である。さらに、コスト
の上昇は、オンライン取引を通じて販路の拡大や海外
展開を実現しようとする中小企業の収益を圧迫する可
能性があると同時に、スタートアップ企業の参入障壁

にもなりうる。経済的な側面以外では、言論の自由や
社会的流動性27、政治運動や社会運動への市民参加を
妨げる可能性も指摘されている28。

第Ⅱ-1-1-18 表 個人データ・非個人データの越境移転の現状整理

米国 日本 EU 中国

個
人
デ
ー
タ
の
越
境
移
転

〈一般的な法規制はなし〉

※行政分野に例外あり

〈個人情報保護法〉

◦�以下の場合を除き本人同意が
必要。

・国：施行規則における指定
・事業者：�企業単位の適合に基づ

く場合等

※�ヘルスケア分野に例外あり

〈一般データ保護規則（GDPR）〉

◦�以下の場合を除き本人同意が
必要。
・国：十分性認定
・事業者：�標準契約条項（BCR）、

拘束的企業規則（SCC）

※�行政、ヘルスケア、金融、電
気通信分野等に例外あり

〈サイバーセキュリティ法〉

◦�国外への提供が業務上必要で
あっても、
✓本人の同意がない
✓ �政治、経済、科学技術、国
防上リスクがある

✓ �その他政府が認める時は移
転ができない。

◦�個人データ、重要データは国
内保存義務。
◦�「重要データ」は 27 分野＋そ
の他重要と認められる分野、
とされており、過度に広い。

※�「重要情報インフラ」とは、政
府機関、エネルギー、財政、
輸送、水利管理、保険医療、
教育、社会保障、環境保護、
公益事業、電気通信ネットワー
ク、ラジオ、テレビ、インター
ネット、国防科学技術、大規模
機器、化学薬品、食品及び製
薬産業、科学研究、報道機関

産
業
デ
ー
タ
の
越
境
移
転	

〈一般的な法規制はなし〉 〈一般的な法規制はなし〉 〈非個人データの自由移動に	
関する枠組みに係る規制案〉

※�行政、ヘルスケア、金融、電
気通信分野等に例外あり

原則自由 原則、本人同意が必要 原則制限

原則自由 公共の安全等を除き、自由

第Ⅱ-1-1-19 図
データローカライゼーション及び関連規制が導入され
た場合の GDP への影響

備考：�データローカライゼーションを含むデータ利用規制が各国の全セク
ターに導入された場合の試算値。

資料：�The�Cost�of�Data�Localization:�Friendly�Fire�on�Economic�Recovery�
（ECIPE）から経済産業省作成。

-1.8

0

-0.2

-0.4

-0.6

-0.8

-1.0

-1.2

-1.4

-1.6

（％）

ベ
ト
ナ
ム

韓
国

イ
ン
ド
ネ
シ
ア

イ
ン
ド

Ｅ
Ｕ
28

中
国

ブ
ラ
ジ
ル

-0.8

-1.1 -1.1

-0.8
-0.7

-1.1

-1.7

24	 TFP（Total Factor Productivity：全要素生産性）は、経済成長の要因のうち、技術の進歩や生産の効率化など、資本や労働の量的変化
では説明できない部分の寄与度を表す指標。

25	 ECIPE は、レポート公表（2014 年）時点において各国で導入されているデータローカライゼーション規制を前提としたシミュレーション
をシナリオ 1、シナリオ 1 に加えて分野横断的（to all sectors）なデータローカライゼーション規制が課された場合のシミュレーションを
シナリオ 2 として掲載。本稿においては、シナリオ 2 を引用した。

26	 Leviathan Security Group （2015）
27	 一般に、社会的流動性が低下すると、貧困などが世代を超えて固定化したり、職業選択の自由が損なわれるとされる。
28	 Ankeny （2016） （http://www.itic.org/news-events/techwonk-blog/the-costs-of-data-localization）
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（2）個人情報保護
現在多くの国で採用されているデータローカライ

ゼーション規制の対象は主に個人情報に関するもので
あり、移転先国のデータ保護レベルが自国と同等であ
る場合に限ってデータ移転を認める相互主義の動きが
広がっている。各国で個人情報保護に係る法制度が整
備されていることに加え、国際枠組みにおいても、
OECD によるプライバシーガイドライン29やAPEC に
お け る 越 境 プ ラ イ バ シ ー ル ー ル（CBPR：Cross 
Border Privacy Rules）30の 採 択 が 行 わ れ て い る。
OECD プライバシーガイドラインにおいては、8 つの
原則（①収集制限の原則、②データ内容の原則、③目
的明確化の原則、④利用制限の原則、⑤安全保護の原
則、⑥公開の原則、⑦個人参加の原則、⑧責任の原則）
に基づき、個人情報が適切に管理されるよう定められ
ており、EU や APEC などのルールもこれに倣う形と
なっている31。

APEC は 2004 年に APEC プライバシー原則を定
め、これに基づく国内個人情報保護制度の策定を
APEC 参加国・地域（エコノミー）に推奨してきた。
その後、国境を越えて移転する個人情報保護の必要性
の高まりを受けて構築されたのが CBPR であり、
APEC21ヶ国・地域のうち、米国、日本、カナダ、メ
キシコ、韓国、シンガポールの 6ヶ国が参加している。
CBPR は APEC 域内における企業等の越境個人情報
保護に関する取組に対して、APEC プライバシー原
則への適合性を認証する役割を担っている。申請企業
等は、自社の越境個人情報保護に関するルール、体制
等に関して自己審査を行い、その内容についてあらか
じめ認定された中立的な認証団体（アカウンタビリ
ティ・エージェント（AA）：民間団体又は政府機関）
から審査を受け、認証を受けることが可能になる。日
本では一般財団法人日本情報経済社会推進協会
（JIPDEC）が AA に認定されている。

EU においては、EU 一般データ保護規則（GDPR：
General Data Protection Regulation）が 2016 年 5 月
24 日に発効した32。GDPR は欧州経済領域（EEA：

European Economic Area、EU 加盟国 28ヵ国、ノル
ウェー、アイスランド、リヒテンシュタイン）域内に
おけるデータ処理と、EEA 内から EEA 域外の第三
国への個人データの移転について、原則当該第三国が
十分な保護水準を確保していると欧州委員会が認める
場合に限るとしている。個人情報を EU 域外に持ち出
すためには、本人（データ主体）の同意を得るか、「標
準契約条項」（SCC：Standard Contractual Clauses）
または「拘束的企業準則」（BCR：Binding Corporate 
Rules）を締結する必要がある。SCC とは、各国個人
情報保護法の適用対象となる個人データを、十分なレ
ベルの個人データの保護が確保されているとみなされ
ない EEA 外の国へと移転する際に、当該個人データ
に十分な保護を提供するための法的手段である。別の
角度から説明すれば、SCC とは、欧州委員会によっ
て決定されたデータ移転の契約書の雛形であり、
EEA 内のデータ輸出者と EEA 外のデータ輸入者の
二当事者間で、当該雛型を使ってデータ移転契約を締
結することで適切な保護措置を提供し、適法なデータ
移転を可能とするものである。BCR は、事業体グルー
プ又は共同経済活動に従事する事業体グループ内で、
一カ国又は複数の第三国における管理者又は処理者に
対して個人データの移転又は一連の個人データの移転
を行うため、加盟国の領域上にある管理者、又は処理
者によって遵守される個人データ保護方針を指す33。
監督機関によって承認された BCR に企業が従ってい
る限りにおいて、EEA 外に対しても企業グループ内
での適法で自由なデータ移転が可能となる34。なお、
日本と EU は、2018 年の早い時期までに相互の円滑
な個人データ移転の枠組み35 を構築することを目指し
て対話を行っている。

（3）	セキュリティ強制規格採用要求、ソースコー
ド開示要求

データローカライゼーション以外にも、デジタル貿
易の発展を阻害する可能性のある規制について触れた
い。

29	 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data （http://www.oecd.org/sti/ieconomy/oecdguide
linesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm）

30	 APEC Cross-Border Privacy Rules （CBPR） System （http://www.cbprs.org/）
31	 その他の多国間の枠組みとして、環太平洋経済連携協定（TPP）の電子商取引章や、西アフリカ諸国経済共同体（ECOWAS）の個人デー

タ保護法の規定がある。詳しくは、経済産業省委託調査「越境データフローに係る制度等の調査研究」（2016）を参照。
32	 ただし、行政罰を伴う適用開始は 2018 年 5 月 25 日と定められており、これが実質的な「施行日」である。
33	 GDPR4 条（20）。
34	 日本企業では SCC の活用が進んでいる他、楽天グループが策定した BCR がルクセンブルグのデータ保護機関（CNPD）による承認を

2016 年 12 月に日本企業として初めて受けた。https://corp.rakuten.co.jp/news/update/2016/1226_02.html
35	 EU から日本に対して十分性認定を行うこと及び日本から EEA に対して我が国の個人情報保護法第 24 条に基づく外国指定を行うこと。
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まず、セキュリティ強制規格の問題がある。これは、
海外から輸入される製品・サービスについて安全性を
担保する目的で法律に基づいて義務付けられた規格で
ある。特にサイバー犯罪による被害や情報漏洩に対す
る安全性を担保する目的で、電気通信機器や IT 製品、
ソフトウェアサービスに定められる場合がある。セ
キュリティ強制規格等に関する国際的なコンセンサス
の一つである WTO・TBT 協定は、差別的な国内規
格の適用や、貿易に障害をもたらす目的での規格は認
めておらず、また正当な理由がない限り、国際規格を
基礎として作成することを推奨している。

また、国境を越えて取引されるデータについて、ソ
フトウェアの設計図にあたる「ソースコード」の開示
要求がなされる場合がある。例えば、中国、インドネ
シア、ブラジル36 は政府調達を対象としてソースコー
ドの開示規定を設けている。法令上の措置に加え、中
国では、コンピュータソフトや現金自動支払機
（ATM）のソースコードの開示を事実上求める動き
や、ロシアについても大手テクノロジー企業に対する
ソースコードの開示要求の動きがあるとされてい
る37。TPP や日 EU・EPA においては、ソースコード
の開示要求の禁止が条文上盛り込まれた。

このように、デジタル貿易を巡って対処すべき課題
は様々であり、情報の自由な流通を含む、時代のニー
ズに応じた国際ルールの形成が急務となっている。

（4）	IT プラットフォーム企業をめぐる競争・消費
者保護政策上の課題

IT プラットフォーム企業の台頭に伴い、広告業界、

金融業界、通信放送業界などを中心に、既存の業種と
の公正な競争環境の確保や、消費者保護、安全確保な
ど様々な観点から、IT プラットフォーム企業に対す
る規制が各国において課されている。例えば、オンラ
イン広告に関する規制、データを活用したコンサル
ティングに関する規制、配信コンテンツの内容に関す
る規制、決済（課金システム）に関する規制などがこ
れに当たる。その他にも、免許取得等に係る外資出資
比率に関する規制や独占禁止法など、各国市場への参
入規制等が IT プラットフォーム企業の事業活動に大
きな影響を与えている。

例えば、EU は 2015 年 5 月のデジタル単一市場戦
略（DSM）と、2016 年 5 月のプラットフォーム政策
文書で、IT プラットフォーマー企業に対する体系的
な方針を示した後、決裁サービス指令（PSD/PSD2）
や視聴覚メディアサービス指令の改正、GDPR の施
行、オンライン仲介サービスにおける透明性・公正性
の促進に関する規則案の公表などを行った（第Ⅱ-1-
1-20 図）。また、EU 競争総局による競争法の適用執
行として、アマゾン電子書籍に対して最恵国待遇条項
の調査、グーグルに対する巨額の制裁金の通告を行い、
さらに、デジタル課税として電子経済上の法人税ルー
ルの変更案の提示などを行った。

このように、IT プラットフォーム企業をめぐる競
争・消費者保護政策上の課題に対しては、各国、国際
レベルにおいて制度整備の途上にあり、今後の動向が
注目される。

36	 ベトナムで公開されたサイバーセキュリティ法案も、確実な適用範囲は不明確なものの、主に政府調達を対象とした認証等を求めている
模様。

37	 各種報道等による。
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