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（参考）電気事業法令におけるサイバーセキュリティ関連規定の整備

 電気事業法第39条により、事業用電気工作物を設置する者に対して、省令で定める技術基準
への適合維持を義務付け。

 また、省令で定める技術基準において、一般送配電事業、送電事業、特定送配電事業及び発
電事業の用に供する電気工作物の運転を管理する電子計算機に係るサイバーセキュリティの確
保を規定し、その解釈において、『電力制御システムセキュリティガイドライン』及び『スマートメータシ
ステムセキュリティガイドライン』を位置付けている。
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安定供給等の観点から、システムの重要度を定義
↓

重要度に応じた追加的セキュリティ対策を提示
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・セキュリティ仕様 ・ファームウェアアップデート

・通信プロトコル ・暗号 ・ネットワーク分離

・コマンド管理 ・外部記憶媒体利用制限

・管理者権限管理 ・ログ取得 ・データ管理

・セキュリティ区画保護 ・アクセス管理

・ネットワーク分離 ・通信データ保護
・不正処理防止 ・アクセス制御

・セキュリティ仕様 ・データ管理
・管理者権限割当 ・セキュリティパッチ

・ログの取得 ・入退管理

電力制御システム
セキュリティガイドライン

スマートメーターシステム
セキュリティガイドライン

（共通事項）
 セキュリティ管理組織の設置及びマネジメントシステムの構築、教育の実施等を記載。









（参考）諸外国との連携

 2017年5月には電力ISAC（※1）とEE-ISAC（欧）の間でMOU（※２）が、
2018年10月には日米欧三者によるMOUが締結され、海外との連携体制も構築され
つつある。

※１：ISAC：Information Sharing and Analysis Center

※２：MOU：Memorandum Of Understanding（友好関係構築を目的とした覚書）

 メンバー交流による信頼関係構築を始め、互いの組織の活動や機微情報の取り扱いに
十分留意した上でサイバーセキュリティに関する各種情報交換等を含む内容となっている。

（出所：電力ISACホームページ）

【調印式後握手を交わす日米欧の代表者】
左から
JE-ISAC（阿部克之氏）
NERC（Jim Robb氏）
EE-ISAC（Johan Rambi氏）

8



 米国エネルギー省との共催で2018年3月に日米電力サイバーセキュリティワークショップを
実施。双方の政府・電力会社・研究機関等が参加し、相互の課題や取組の共有を行
い、参加者間の相互の信頼関係・協力関係の構築につながった。

【日米電力サイバーセキュリティワークショップ】※非公開
日時： 2018年3月22日（木）10時～18時、

23日（金）10時～11時40分
場所：経済産業省本館17階 第1共用会議室～第3共用会議室
参加者：政府関係者、電力会社、電力事業団体、研究者等

Session 1:サイバーセキュリティ政策及び
標準・情報共有等、業界全体の課題について

Session 2:電力事業者が直面するサイバーセキュリティの課題
Session 3:サイバーセキュリティの教育・サイバー演習
Session 4:サイバーセキュリティにおける研究開発

日米電力サイバーセキュリティワークショップについて

9



電力分野のサプライチェーンセキュリティ対策に関する国際的議論

 電力分野におけるサプライチェーンセキュリティ対策について、米・英・イスラエルを中心とする新たな
認証枠組みを視野に入れた国際的な議論の場（CPIC : Cyber Product International 
Certification）が立ち上がっている。

 海外の政府機関、主要電力会社及びベンダーが準備会合に出席している中、経済産業省として
も、日本の電力会社やベンダーと共に６月末＠ワシントンDCの会合に出席。

• グリッド運用に特に重要なハードウェア及びソフトウェア製品における、業界主導による認証基準を確立する。

• サプライチェーンリスク管理の強化のため、どの製品を対象とするか、厳格な優先順位付けを行う。

• サプライチェーンリスク管理に関する取組を一元化するため、電力事業者及びベンダー等個々の事業者の協力体制を構築する。

• 米国、英国、イスラエル、その他の国々から協力者を集め、国際的なアプローチを行う。

CPICの方針

準備会合への海外の出席者

Inaugural CPIC meeting in London, June 2018

１．政府機関等 米国：DoE、DoD、DHS 、FERC 、NERC

イスラエル：INCD

２．電力会社等 米国：E-ISAC、EEI、PJM 、サザンカンパニー

イスラエル：IEC

欧州：National Grid、ENEL

３．ベンダー 米国：GE

欧州：ABB、シュナイダー 10



エネルギー・リソース・アグリゲーション・ビジネス（ERAB）における取組
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※図は、エネルギー・リソース・アグ
リゲーション・ビジネスに関するサイ
バーセキュリティガイドラインVer
１.2（原案）2019年3月19
日ERAB検討会時点のもの

 分散型エネルギーリソースを統合制御することで、需要抑制量（ネガワット）のアグリゲーション、逆
潮流分（ポジワット）のアグリゲーションの実用化に向けた実証事業が進められている。

 当該事業者（アグリゲーター）が取り組むべきサイバーセキュリティ対策を整理するため、2016年
度、ERAB検討会サイバーセキュリティWGにおいて、「ERABに関するサイバーセキュリティガイドライ
ン ver.1.0」を制定。その後、2017年度に改定を実施。

 2019年度、一般送配電事業者のシステムとアグリゲーターのシステムが接続すること想定した際に
必要となると考えられるサイバーセキュリティ対策を検討しているところ。2019年度内の当該ガイド
ラインの改定を予定。



再生可能エネルギー大量導入・次世代電力ネットワーク小委員会における議論
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 2019年8月、再生可能エネルギー大量導入・次世代電力ネットワーク小委員会の中
間整理が行われ、再生可能エネルギーのオンライン制御に当たり、オンライン制御の促進
とともに、オンライン化を進めるに当たっては、引き続きサイバーセキュリティ対策にも取り組
んでいくことが重要であるとされた。

総合資源エネルギー調査会 省エネルギー・新エネルギー分科会／電力・ガス事業分科会 再生可
能エネルギー大量導入・次世代電力ネットワーク小委員会 中間整理（第３次）

Ⅳ．再生可能エネルギーの大量導入を支える次世代電力ネットワーク

２．再生可能エネルギー導入拡大に向けた適切な出力制御の在り方

②オンライン制御の拡大

オンライン制御の拡大は、上述のメリットが大きい一方で、現状では、発電事業者が自主的にオン
ライン化に対応するためのインセンティブが弱いことから、一般送配電事業者は必要な再エネ運用シス
テムの整備を進めつつ、国や発電事業者の業界団体とともに、まずは特別高圧のオフライン事業者の
オンライン化から順次促していくべきである。加えて、出力制御量の低減とオンライン化のメリットが両
立するような出力制御の運用の見直しを含めた環境整備を進めていくべきである。なお、オンライン化
を進めるに当たっては、引き続きサイバーセキュリティ対策にしっかりと取り組むことが重要である。
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電力SWG（サブワーキンググループ）における議論

 電力SWGでは、サプライチェーンリスクへの対応、大手電気事業者への対応、新規プレーヤーへの
対応にわけて、それぞれの対策について検討が進められている。

 電力システムのデジタル化、オンライン化の進展に伴い、更に包括的な対策を進めていくことが重要。

＜構成員＞座長：渡辺 研司 名古屋工業大学大学院教授

有識者（大学教授、弁護士等）、電気事業者、業界団体

＜方向性＞
 電力制御系システムに関するセキュリティ向上策

→ 「電力制御システムセキュリティガイドライン」への提言（サプライチェーンのリスクマネジメントや緊急時対応の強化）
→2020年東京オリパラへの対応を視野に、短期的に対応すべき事項と、より中長期で見て対応すべき事項を整理して検討

 電力自由化等に伴う多種多様なプレイヤー参入による、制御系システム周辺に拡がりつつあるサイバーセキュリティリスクへの対応策
→制御系システムに関連した分野・事業者におけるセキュリティ向上のあり方を検討

 業界全体の取組向上に資する基盤整備
→ 情報共有の更なる強化、諸外国との連携強化、人材育成基盤の強化 等

＜中長期的に検討していく課題＞
 サプライチェーンリスクへの対応について

・海外の事業者や国内他分野の動向を踏まえると、日本の電力分野においてはどのようなリスクが存在するか。
・日本の電力分野の関係者が継続的に取り組むべき事項は何か。

 大手電気事業者のサイバーセキュリティ対策について
・大手電気事業者のサイバーセキュリティ対策の取組の現状分析と、今後取り組むべき事項は何か。

 新規プレーヤーのサイバーセキュリティ対策について
・新規プレーヤー等のサイバーセキュリティ対策の取組の現状分析と、今後取り組むべき事項は何か。


