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第7回 DRready勉強会：セキュリティに関する主な意見

• 通信プロトコルとしてECHONET Liteのみを実装する機器がJC-STARの★1要件を満足しているわけではない点を

明確にすべきである。

• カスタマーやプロバイダーの混乱を招かないために、機器に実装されたプロトコルがECHONET Liteのどのバー

ジョンの仕様なのかを明確化しなければならない。

• 事実関係が正確に利用者へ伝わらなければ、「認証を取得しているため問題ない」と誤解されやすく、結果として最

終的な責任がベンダーに帰する恐れがある。とりわけサイバーセキュリティは重要度が高く、慎重な対応が求められ

る。

• 業界として新規格への既存プロダクトの適合方針やアップデートの扱いを整理し、統一的な考え方を提示することが

求められる。

• 機器の混在が生じること、アップデートを要すること、現状がいかなる状態にあるかを正確に伝えることは極めて重

要。ステークホルダーとのコミュニケーションが正しく行われるようお願いしたい。

• JC-STARの★1の取得は必ずしも安全を担保するものではないことが事業者に十分に伝わっていない。お客様が特定

の条件下で利用可能であることを理解するための仕組み、あるいは周知の場が必要となる可能性がある。
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第7回 DRready勉強会：ECHONET Lite／JC-STARに関する主な意見

• ECHONET Liteに集約していく方針なのかという問いについて、ECHONET Liteを約10年にわたり使用してきたこと

もあり継続して使用すると考える。一方、現状ではメーカー毎に癖があり、改善されることでアグリゲーター側の負

担は軽減される。他プロトコルが選択肢となる可能性もある。

• メーカーはECHONET Liteで統一しているため、ECHONET Liteを新たな仕様へ移行する場合、一斉に変更する必

要があると思う。

• エコーネットコンソーシアム内には各業界やベンダー、アグリゲーターからの要望に応じて仕組みを修正するプロセ

スを確立している。皆様からの要望を積極的に活用させていただきたく、引き続き幅広く意見をいただきたい。

• JC-STARの★2は要件が確定していないため、要件確定後に各社が検討に着手するが、ハード要件等が変わる場合に

は開発スケジュールが遅延する可能性あり。

• ECHONET Lite規格及び今後策定予定の機器認証（Device Authentication : DA）機能を備えた規格ECHONET 

Lite DAは、ロゴや区別方法を整理し、利用者の混乱を回避する必要があると認識。
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【参考】ヒートポンプ給湯機のDRready要件案及び開発スケジュール

（出所）2025年1月28日 第4回 DRready勉強会 資料4

（出所）2025年1月28日 第4回 DRready勉強会 資料3
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【参考】家庭用蓄電池のDRready要件案及び開発スケジュール

（出所）2025年8月28日 第6回 DRready勉強会 資料6

（出所）2025年11月25日 第7回 DRready勉強会 資料4
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【参考】ハイブリッド給湯機のDRready要件案及び開発スケジュール

（出所）2025年8月28日 第6回 DRready勉強会 資料3
（出所）2025年8月28日 第6回 DRready勉強会 資料4
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各機器のDRreadyに向けた対応状況について

• これまでDRready勉強会において、ヒートポンプ給湯機（日本冷凍空調工業会）、家庭用蓄電池（日本

電機工業会）、ハイブリッド給湯機（日本ガス石油機器工業会）のDRready要件案を取りまとめ、

DRready要件が具備されたDRready機器の市場投入に向け、機能別の仕様検討等を進めているところ。

• エコーネットコンソーシアムによる各工業会へのアンケート調査（本勉強会 資料３）によると、

DRready機器についてJC-STARスマートホーム分野★2相当の通信仕様を求める方向性は、セキュリ

ティ観点においては妥当と考えられるものの、暗号化通信や証明書管理に関連する対応が求められるこ

とから、開発コストの増加を伴うという意見や、市場立ち上げの遅延の影響が懸念され、段階的な導入

や猶予期間が必要という意見もあった。
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DR対応機器のセキュリティ方針（案）：DRready機器

• DRready機器（DRready要件を具備した機器）のセキュリティ要件では、 JC-STAR★1以上を要件化した上で、

★2が要件となる可能性を留保している。

• また、エネルギー・リソース・アグリゲーション・ビジネスに関するサイバーセキュリティガイドラインVer3.0

（以下、ERABサイバーセキュリティガイドライン）において、ERAB制御対象のエネルギー機器について、そのイ

ンターフェース対策として、JC-STAR★2以上を満たす製品を選択することが望ましいと明記している。従って、ア

グリゲーター等のERAB事業者がJC-STAR★2以上の製品を選択できるような市場環境の構築は必要といえる。

• 一方、IPAにおいてJC-STARスマートホーム分野★2に求める要件が議論されていると共に、業界団体においても

IPAにおける議論と同期する形で仕様の検討が進められているところ。

• 各工業会からは、DRready機器としてJC-STARスマートホーム分野★2相当のセキュリティ要件は妥当という意見

や、JC-STAR★2が要件となりうることも考慮しつつ、★1を要件とした場合のDRready機器の開発・市場投入ス

ケジュールを提示いただいている。こうした状況を踏まえ、今後IPAにおいて議論されるJC-STARスマートホーム分

野★2に求める要件が確定次第、DRready機器のセキュリティ要件としてJC-STARスマートホーム分野★2を求め

ることとしてはどうか。

• なお、事業者からは、各DRready機器がJC-STAR★2に対応する通信プロトコルを機器へ実装する等、開発コストや

期間等に影響が生じる可能性があると指摘されていることを踏まえ、各工業会に対してDRready機器の開発・市場

投入スケジュールの再検討を求めてはどうか。
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• また、前回のDRready勉強会において、「カスタマーやプロバイダーの混乱を招かないために、機器に実装された

プロトコルがECHONET Liteのどのバージョンの仕様なのかの明確化が必要」という意見や、「機器の混在が生じ

ること、アップデートを要すること、現状がいかなる状態にあるかを正確に伝えることは極めて重要」といった意見

があった。

• 将来的に市場投入されるDRready機器と、既設のDR可能な機器やDRready機器以外に販売されるDR可能な機器

（その他のDR可能な機器）について、当面の間混在が生じることは明らかである。

• また、既設のDR可能な機器について、エコーネットコンソーシアムによる各工業会へのアンケート調査（本勉強会 

資料３）によると、ハードウェア制約や運用負荷の観点からJCｰSTAR★2相当の通信仕様へのアップデートを求め

ることは困難という意見があった。

• こうした状況においては、ECHONET Lite等のJC-STARスマートホーム分野★2要件で求められるようなセキュアな

通信がなされていないプロトコルを用いて機器をERAB制御に利用する場合には、それらのプロトコルの利用前に利

用者に対し必ずセキュリティリスクに関する同意を求めることや、JC-STARスマートホーム分野★2に求められるセ

キュリティ要件に対応できない（＝JC-STARスマートホーム分野★2を満足しない）点を明確に伝えること、より安

全に利用するための方法を明示すること等、ステークホルダーに対してリスクや適切な利用方法を周知することが重

要と考えられる。

• これらを踏まえ、事業者に対してはERABサイバーセキュリティガイドラインに準拠したセキュリティ対応※を求め

ると共に、上記について業界団体等を通じてERAB事業者や需要家に広く周知をする方法を検討してはどうか。

DR対応機器のセキュリティ方針（案）：その他のDR可能な機器

※ERABシステムが扱う資産ベース及び攻撃シナリオベースによるリスク分析や、ERABシステムにおけるインターフェース別の対応等を求めている
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【参考】JC-STARスマートホーム分野★2で想定する守るべき資産

（出所）2025年11月25日 第7回 DRready勉強会 資料5
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