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サイバーセキュリティＷＧの概要

 ERAB事業者に求められるサイバーセキュリティの
あり方等を検討し、「ERABサイバーセキュリティガ
イドライン」を公表する。 2017年11月に第2版と
して、ver1.1版を発行済み。
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本WGの検討事項
 サイバーセキュリティWGでは、電源I-b相当(3次調整力①:15分応動で4時間継続
が求められる調整力)の取引を念頭におき、中央給電システムと簡易指令システムの
接続に関する検討を踏まえた上で、ERAB事業者に求めるサイバーセキュリティ対策を
検討することとなっている。

 簡易指令システムを中給に接続するための課題や意見を共有する場として、送配電
事業者等と「簡易指令システムのサイバーセキュリティ対策に関する意見交換」を開催
し、3次調整力を想定した簡易指令システムを活用する仕組みが示された。

 当該仕組みにおいて、 コーディネーター等に求められるサイバーセキュリティ対策を議
論する進め方について、検討を行った。

（本日の報告内容）
1. 送配電事業者の中央給電システムと簡易指令システムを接続する仕組み
2. サイバーセキュリティWGの傘下にサブワーキンググループ（SWG）を設置し、サイ

バーセキュリティ対策の議論を行う進め方



3

2018年度の検討事項

出典:2018年3月 第7回ERAB検討会

 本年度サイバーセキュリティWGでは、電源I-b相当の取引を念頭におき、中央給電シス
テムと簡易指令システムの接続に関する検討を踏まえた上で、ERAB事業者に求めるサ
イバーセキュリティ対策を検討することとなっている。



一般送配電事業者

電源I’における簡易指令システムの活用

出典:2018年3月 第7回ERAB検討会

 2018年度調整力公募の電源I’において、VPP実証事業にて構築した簡易指令システ
ムによるオンラインを通じて制御指令を受信できることとなっている。
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【参考】簡易指令システム

 VPP実証事業において、送配電事業者からアグリゲーターが制御指令を受信するため、
共通基盤として簡易指令システムを構築している。

 送配電事業者は、簡易指令システムを通じて、アグリゲーションコーディネーターに対して
迅速かつ正確な制御指令を提供することが可能となる。

出典:2018年3月 第7回ERAB検討会
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需給調整市場(3次調整力①)における簡易指令システム活用の検討

 現時点で、簡易指令システムのセキュリティ上の対応が必要であり、中給と接続すること
は認められていない。

 そのため、需給調整市場における3次調整力①の商品要件の検討においては、「当面は
簡易指令システムを用いたものを除く」となっており、今後更なる検討が必要となっている。

出典：2018年4月27日 電力広域的運営推進機関 需給調整市場に関する意見募集および(参考資料)需給調整市場の概要
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「簡易指令システムのサイバーセキュリティ対策に関する意見交換」の概要

簡易指令システムを中給に接続するための課題や意見を共有する場として、「簡易指
令システムのサイバーセキュリティ対策に関する意見交換」を送配電事業者等と開催。

簡易指令システムを中給に接続するために、送配電事業者等との議論の中で挙がった
主な意見は以下のとおり。

１．簡易指令システムは、システム上の位置づけとしては制御系相当であると考える

２．簡易指令システムと接続するアグリゲーションコーディネーターおよび連携するリソース
アグリゲーターは、例えばERABサイバーセキュリティガイドラインの遵守を求めると
いったサイバーセキュリティ対策の担保が必要である。また、その責任はアグリゲーショ
ンコーディネーターが持つ

３．ERABサイバーセキュリティガイドラインは、システム重要度、用語の定義等、電力制
御システムセキュリティガイドラインと整合をとったものとする
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3次調整力を想定した簡易指令システムを活用する仕組み
 3次調整力①(電源I-b相当)は15分応動であるため、送配電事業者の中央給電シス
テムと簡易指令システムを接続する必要がある。送配電事業者等との議論で示された中
給と簡易指令システムの接続に関する仕組みは以下のとおり。

○○中給
システム 簡易指令システム

（常用１）

簡易指令システム
（常用２）

リソース
アグリゲーター※

(システム)

アグリゲーション
コーディネーター※

(システム)

供給者
(システム)

通
信
回
線

通
信
回
線

接続点対策

接続点対策

接続点対策

接続点対策

接続点対策 接続点対策

ERABサイバーセキュリティガイドラインの範囲：
簡易指令システムを経由して中給とアグリゲーター等のシス
テムが接続されることを踏まえたサイバーセキュリティ対策を
ERABサイバーセキュリティWGで検討する

［補足］接続点対策(一例): DMZ設置、非IP通信等

電力制御システムセキュリティガイドラインの範囲：
組織的、人的、技術的、物理的対策を含むセキュリティ対策を遵守する
ことが求められ、今後、関係省庁、広域機関、送配電で検討する

電力制御GLに
おける重要度S

接続点対策

※アグリゲーションコーディネーターは親アグリゲーター、
リソースアグリゲーターは子アグリゲーターと同意
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【参考】電力制御システムセキュリティガイドライン

出典：第４回 電力・ガス基本政策小委員会 資料7－1
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サブワーキングの設立
 簡易指令システムを経由して中給とコーディネーターの制御システムが接続することを念
頭にした場合、ERABサイバーセキュリティガイドラインの位置づけも含めて、コーディネー
ター等に求められるサイバーセキュリティ対策を検討する必要がある。

 また、ERABのサイバーセキュリティガイドラインを検討する場合には、コーディネーター等が
開発してきた制御システムや事業者の社内体制等を考慮して議論する必要がある。

 そのため、ERABセキュリティガイドラインの位置づけを整理した上で、サイバーセキュリティ
WGの傘下に、送配電事業者やVPP事業者等で構成されたサブワーキンググループ
（SWG）を設置し、VPP事業者の事業の観点を踏まえて、具体的かつ実務的なサイ
バーセキュリティ対策（案）を検討することとしてはどうか。

 その上で、SWGで検討したサイバーセキュリティ対策（案）の妥当性をWGにて議論い
ただくこととしてはどうか。

サイバーセキュリティWG

サイバーセキュリティ
SWG

• 出席者は、関係省庁、送配電、VPP事業
者等を想定

• コーディネーター以下のサイバーセキュリティ対
策について議論
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サイバーセキュリティSWGの検討項目等

 ERABサイバーセキュリティSWGにおける検討項目および検討に際して留意すべき事項
は以下のとおり。ただし、これらは検討を進める中で随時変更はあり。

検討事項
• コーディネーターとアグリゲーターのシステム重要度の定義
• システム重要度に応じた、コーディネーターとアグリゲーターの事業者としての要件
• コーディネーターとアグリゲーターのシステムに必要となるセキュリティ要件
• リソースレベルでのセキュリティ要件
• コーディネーターやアグリゲーターが簡易指令システムとの接続に用いるソフトウェア等のセキュ
リティ要件

留意事項
• コーディネーター等に対して、電力制御システムセキュリティガイドラインの勉強会などの機会
を設置する可能性もあり。

• ERABセキュリティガイドラインの遵守の確認は、送配電事業者との契約などにより担保する
ことを想定。



12

今後の検討スケジュール

会合 開催時期 議題

第9回
WG 9月11日

 3次調整力①を念頭に、簡易指令システムを経由して、中給とアグリの
制御システムが接続した場合の仕組みの紹介

 サイバーセキュリティSWGの設立の検討

9月28日
ERAB検討会  サイバーセキュリティWGで議論した内容やスケジュールについて報告

SWG 11月～12月
予定

 コーディネーターに求められるセキュリティを含めた要件の検討
 サイバーセキュリティガイドライン改定案の検討

第10回
WG 1月予定  サイバーセキュリティガイドライン改定案に関する討議

第11回
WG 2月予定  上記の議論の内容を踏まえたガイドラインの最終改定案に関する討議

3月予定
ERAB検討会  サイバーセキュリティWGで議論した内容やガイドライン等について報告
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