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フィッシング・カード情報等保管事例

カード情報入力
カード情報

1111222233334444 
taro123

1111222233334444  taro123
5555666677778888  hanako123
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情報漏えい事案発生時の捜査協力

被害事業者から警察に対する迅速な通報が少ない
（公表直前の届出やそもそも届出がなされないケースが多い）

迅速な証拠保全（ログ等の取得）がなければ犯人検挙や被害防止対策が困難
◆事案認知時の迅速な届出とログ等証拠資料の提出

捜査及び被害防止対策における官民連携の必要性

被害企業

ログ等 迅速な届出

事情聴取（システム構成等）
ログ等の提出依頼
などの捜査

警察

捜査

犯人検挙 手口解明

被害防止対策



カード不正利用事犯の犯人検挙に向けた連携

『虚偽の情報若しくは不正な指令を与え』た電子計算機を特定する必要があるが、
ＥＣ加盟店・決済代行業者・ＥＣモールなどそれぞれシステムを整備しているため
システム構成が複雑

◆システム構成の開示など、それぞれの事業者における捜査への協力
◆ログイン履歴や決済履歴などログの保存と警察への提出

捜査及び被害防止対策における官民連携の必要性

被害防止に向けた連携

クレジットカード情報を入力させるフィッシングサイトが増加
◆送信ドメイン認証（特にＤＭＡＲＣ）の導入によるなりすましメール対策の推進
資金決済サービスのアカウントに紐付けられたクレジットカードの不正利用の発生
◆アカウントログイン時に生体認証などを組み合わせた多要素認証の導入




