
2024 Copyright Robot Revolution & Industrial IoT Initiative, All Rights Reserved. 1

第3回 産業データ連携SWG
産業データ活用ユースケース

2024年9月24日

RRI（ロボット革命・産業IoTイニシアティブ協議会）
WG1 インダストリアルIoT推進統括 中島 一雄
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⚫製造関連ユースケースをリストし、それぞれのユースケースをドライブするステークホルダ、デー
タ連携の対象者、共有されるデータ、データ連携における懸念事項を整理。最終的にユース
ケースを4つのカテゴリに分類した。

⚫上記の懸念事項をデータ提供側、データ連携管理運営側、データ利用側などにマッピングし、
トータルのシステムとして必要となる機能の抽出を行った。

⚫本検討以外に、AIの産業活用において海外のAI基盤を使う際のデータ保護の考え方は
明確な指針がなく課題と思われる。

⚫一方、提供側、利用側共にデータ連携を行ううえで必要となる機能やリスクの認識はまだま
だであり、社会的な啓蒙が必要。独においても企業のReadinessを高める動きが始まって
いる。

参考文献：産業データ連携アクショングループ活動報告2023
https://www.jmfrri.gr.jp/document/library/6200.html

本日の説明
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共有されるデータの検討
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データ共有の対象（相手）
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データ共有における懸念点の構造
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AI活用におけるデータの海外流出のリスク

⚫ 個社だけでなく、産業大でのデータ収集とAI活用は今後進むものと思われる。

⚫ 金融の世界ではクレジットカードの不正利用のデータを金融機関各社が持ち寄り、AIの学習を通じて不正
利用判定の精度を上げている。医療においても画像判定のデータ学習に使われている。（協調領域）
⚫ Federated Learning などを活用し、データそのものを出すのではなく、計算済のパラメターを共有し、そ
のうえで学習。

⚫ 製造業においても、協調領域における集合知活用は期待できる。
⚫ 安全に関する領域その他
⚫ 一方、LLMなどは海外勢のプラットフォームが多く、学習用のデータが海外にわたるリスクが存在する。
⚫ 上記のようにFederated Learning などで解決できるのか、技術オプションとリスクの整理、ガイドライン
などは今後必要になると思われる。
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独の取り組み
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独産業界も規制ロードマップの把握、対応を模索（Factory-X資料より）

有効 適用

GDPR、Digital Market Act, Data Governance Act, Digital Service Act, Digital Operational Resilience Act

Network and Information Systems Directive
実装の証明
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データ越境を含むユースケース：契約の自動化

独にて2019年以前より進められてきたLegal Testbedプロジェクトが終了し、最終報告書が
近々に発行される。

⚫ マシン間の自動契約を法的に安全に行う時代に向けた調査。
⚫ 自動化されたビジネス プロセスの法的および技術的基礎の調査。（含む サンプルコントラ
クト、スマートコントラクト分析を取り巻く法的問題の詳細な分析、訴訟を含むシミュレーショ
ン調査）

⚫ 規制の技術的側面および多国間データ共有に関する作業グループ間の協力
⚫ データ保護からデータの機密性や秘密の保護、独占禁止法、EUデータ法などの欧州
の法律に至るまで、遵守する必要があるさまざまな法的要件を指摘。

データ越境を単なるステークホルダ・地域間のデータ連携におけるデータ保護という視点だけで
なく、商取引の自動化というユースケースにおける注意項目として分析を行っている。

https://www.plattform-i40.de/IP/Redaktion/DE/Kurzmeldungen/2024/08-nachbericht-ag4-sitzung-32.html
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補足
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【ユースケースG1：サプライチェーン／バリューチェーン全体におけるサステナビリティ/ESG指標の開示】に
おける授受すべきデータ、データ授受のステークホルダ、データ授受に関する懸念事項
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【ユースケースG2：プロダクトエンジニアリングチェーンにおけるトレーサビリティ確保】における授受すべき
データ、データ授受のステークホルダ、データ授受に関する懸念事項 
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【ユースケースG3：企業リソース／事業計画シェアリングによる業界レベルでのサービス安定提供】における
授受すべきデータ、データ授受のステークホルダ、データ授受に関する懸念事項
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【ユースケースG4：循環経済を活性化する動静脈連携に向けた製品情報共有スキーム】における授受すべ
きデータ、データ授受のステークホルダ、データ授受に関する懸念事項




