
資料３

項番 項目 内容
確認欄

（日付）

A

1 事業者からの開示資料の確認
　事業者からサービス仕様適合開示書（MDS/SDS、MDS2等）等を確認し

ているか。 （　　/　　）

2 事業者管理 　事業者との契約・協働体制を把握・管理できているか。 （　　/　　）

3 事業者管理 　医療情報を第三者提供する場合の管理体制が整備されているか。 （　　/　　）

B

1 厚労省ガイドラインの確認 　厚労省ガイドラインで関連する部分等を確認したか。 （　　/　　）

2

立入検査用チェックリストに

基づく契約時での現状把握お

よび対応

　立入検査用チェックリストを用いて、契約時に医療情報システムの現状把

握および対応を実施しているか。
（　　/　　）

3 安全管理のための人的管理 　医療情報を取り扱う職員に関して人的安全管理対策を実施しているか。 （　　/　　）

4 安全管理のための人的管理
　個人情報の安全管理に関する職員への教育・訓練を採用時および定期的に

実施し、教育・訓練の実施状況について定期的に経営層に報告しているか。
（　　/　　）

5 通常時における管理責任 　医療情報システムの管理や運用を適切に行っているか。 （　　/　　）

通常時における説明責任
　医療情報システムの機能や運用につき、医療機関として状況を適切に把握

し、必要に応じて患者等に説明ができるようになっているか。 （　　/　　）

通常時における説明責任
システム構築等を実施する際に、医療機関として状況を適切に把握し、必要

に応じて事業者に説明ができるようになっているか。 （　　/　　）

物理的リスクの対応
　➀ 機器や記憶媒体を持ち出す際の紛失・盗難リスクへの対応を行ってい

るか。 （　　/　　）

物理的リスクの対応 　➁ 施設への物理的侵入リスクへの対応を行っているか。 （　　/　　）

C

1
医療情報システムの運用ルー

ルおよび規程類の策定

　医療情報システムの運用ルールを定め、明文化された規程類を整備してい

るか。必要に応じて規程類の見直しを行っているか。 （　　/　　）

2
通常時における定期的な見直

し、改善責任

　医療情報システムの運用につき、適宜事業者からの情報提供を受け、定期

的に見直し、必要な改善を行えるようになっているか。 （　　/　　）

3
インシデント発生に備えた対

応

　BCP（事業継続計画）について、定期的な見直しや従業員への訓練・周知

等を行っているか。 （　　/　　）

Part1  主に医療機関が実施する項目

（契約を締結する上で医療機関が主体となって、必要に応じてシステム関連業者の協力を得ながら実施することが望ましい項目の例）

【略称】

厚労省ガイドライン:医療情報システムの安全管理に関するガイドライン第6.0版（令和５年５月）

立入検査用チェックリスト：医療機関におけるサイバーセキュリティ対策チェックリスト（令和５年６月）

MDS/SDS：日本画像医療システム工業会（JIRA）の工業会規格（JESRA：Japanese Engineering Standards of Radiological Apparatus）・保健医療福祉情報シス

テム工業会（JAHIS）「製造業者/サービス事業者による医療情報セキュリティ開示書」

MDS2：医療機器の意図する使用及び使用環境に対して設計したセキュリティ機能を俯瞰可能な、製造販売業者による医療機器セキュリティ開示書（Manufacturer

Disclosure Statement for MedicalDevice Security)

医療情報システムの契約における関係者間の役割分担等に関する

チェックリスト（案）

7

医療機関の内部体制

規程類の整備

6

事業者選定・事業者管理
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資料３

項番 分類 項目 内容
確認欄

（日付）

A

1 全般 ２省ガイドラインの確認 　事業者は２省ガイドラインで関連する部分等を確認したか。 （　　/　　）

2 全般 複数事業者間の役割分担
　医療機関が複数事業者と契約する場合における、事業者間の役割分担および

抜け漏れがないことを確認する。 （　　/　　）

3 全般 厚労省ガイドラインの遵守

　下記「B.システム導入」「C.システム運用・保守契約」で例として示すもの

以外にも、事業者が提供する医療情報システムやサービスが厚労省GLの遵守

事項を満たす上で必要な仕様や運用となっていることを確認する。 （　　/　　）

4 全般
継続的なリスクマネジメントプロセ

スの実施

　二省GL5.1に示されたリスク特定、リスク分析、リスク評価、リスク対応の

選択肢の選定、リスク対応策の設計・評価、リスクコミュニケーションのプロ

セスを継続的に実施する。 （　　/　　）

5
システムやサービス

の仕様

開示されたサービス仕様等の事後的

な変更

　契約締結前に事業者から提示された医療情報システム関連情報について、変

更があった場合に情報提供する。 （　　/　　）

6
システムやサービス

の仕様
SLAの締結 　事業者が提供するサービスの保証範囲を合意するため、SLAを締結する。

（　　/　　）

7 情報管理 事業者の責任と秘密保持義務
　医療情報システムに関わる事業者に対して、医療機関の職員のと同様の責任

や秘密保持義務を課す。 （　　/　　）

8 情報管理 個人情報の管理 　個人情報の適切な取り扱いについて取り決める。 （　　/　　）

9 情報管理 医療情報の外部保存

　診療録および診療諸記録等の機密情報や個人情報について事業者が提供する

サービスを用いた外部保存を行う場合に満たすべき要件（特にクラウドサービ

スを利用する場合）を遵守する。 （　　/　　）

10 情報管理 再委託先の選定・管理
　医療情報システムに関する業務を事業者が再委託する場合に、再委託先の選

定・管理について医療機関が関与する。 （　　/　　）

11
事業者の情報提供義

務

医療情報システムのセキュリティに

関する情報提供義務

　事業者が医療機関に対して、医療機関が患者に対する安全管理義務を履行す

るために必要なセキュリティに関する情報を適時適切に提供する義務（説明義

務）の具体的内容・範囲について定める。 （　　/　　）

12
事業者の情報提供義

務
セキュリティ対策の見直し提案

　情報セキュリティを巡る情勢に鑑み、事業者から自発的に対策の見直しを提

案する。 （　　/　　）

B

1
システムやサービス

の仕様
利用者認証

　医療情報システムへのアクセスを正当な利用者のみに限定するため、利用者

の識別・認証機能を設定する。 （　　/　　）

2
システムやサービス

の仕様
通信相手の認証

　医療情報システムにおいて通信しようとする相手方が、通信目的に適った正

当な相手かどうか認証する。 （　　/　　）

3
システムやサービス

の仕様
通信経路に対する安全対策の確保 　通信経路に対する安全対策を確保する。

（　　/　　）

4
システムやサービス

の仕様
暗号化 　通信および保存情報の暗号化を実施する。

（　　/　　）

5
システムやサービス

の仕様
ネットワーク構成 　診療等に必要なネットワークを適切に構築する。

（　　/　　）

6
事業者の情報提供義

務
品質確保の状況

　医療情報システムの品質管理方法等について両者で確認するための、情報提

供を行う。 （　　/　　）

C

1 通常運用 ネットワークのトラフィック監視 　ネットワークのトラフィックの監視および異常発生時の対応を確認する。
（　　/　　）

2 通常運用 機器運用監視 　サーバ、ネットワーク機器の稼働監視を行う。 （　　/　　）

3 通常運用
運用委託先によるシステムの管理状

況の報告

　医療情報システムの運用を委託する場合において、医療機関が管理状況を把

握し、安全管理がなされていることを確認できるような体制を構築する。 （　　/　　）

4 事故時の対応 事故発生時の報告 　事故発生時の対応方法および医療機関への報告について取り決める。 （　　/　　）

5 事故時の対応 事故発生時の原因究明・対策
　事故発生時の原因究明、善後策の策定・実施、再発防止策の策定・実施に係

る役割分担を行う。 （　　/　　）

【略称】

厚労省ガイドライン:医療情報システムの安全管理に関するガイドライン第6.0版（令和５年５月）

２省ガイドライン別紙SLA案：医療情報を取り扱う情報システム・サービスの提供事業者における安全管理ガイドライン　別紙 1「 ガイドラインに基づくサービス仕様適合開示書及びサービス・レベル合意書

（SLA）参考例」における「サービス・レベル合意書（SLA）参考例」

医療情報システムの契約における関係者間の役割分担等に関する

チェックリスト（案）

システム保守・運用契約

システム導入契約

共通

Part2  医療機関と事業者が共同で実施する項目

（技術的な対策等医療機関だけでは実施することが困難な事項で、役割分担等責任分界を明確にしておくことが望ましい項目の例）
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資料３

項番 項目 内容 推奨される対応例
ガイドライン等関

連部分

確認欄

（日付）

1 適切な事業者の選定

➀　事業者の情報セキュリティに

おける対応状況を、事業者から提

供された資料をもって確認してい

るか。

➁　情報セキュリティについて十

分な対応をしていることが確認で

きる事業者を選定しているか。

　事業者からサービス仕様適合開示書等（MDS/SDS、MDS2等)の開示を受けた上

で、それらを参考にして、事業者の安全管理に係る基本方針や管理的・技術的・物理

的安全管理対策措置の状況、実績等に基づく安全管理に関する信用度、財務諸表等に

基づく経営の健全性等、必要な事項を確認し、適切な事業者の選定を行う。以下の要

件等を参考に、組織として利用者との契約に基づく事業実施体制内において、事業者

が情報セキュリティに対応しているかについて確認し、適切な事業者を選定する。

・事業者がは利用者との契約に基づく実施体制内に、プライバシーマーク等認証を取

得していること

・事業者はにおける、利用者との契約に基づく実施体制内に、セキュリティに関する

資格［情報処理安全確保支援士・情報セキュリティマネジメント試験等］や一定の実

務経験を有する者は何人いるかの人数

・事業者はが、医療機関が容易に理解できるように、2省ガイドラインに即した情報

提供を行っていること

立入検査チェックリス

ト

厚労省ガイドライン経

営管理編5.1

小規模医療機関向けガ

イダンス3.5

（　　/　　）

2
安全管理のための体制と

責任・権限

医療情報システムの安全管理を行

うために必要な運用管理の管理責

任者として医療情報システム安全

管理責任者および企画管理者を任

命し、適切な体制を整備できてい

るか。

(a)　情報セキュリティ方針の策定、推進、実効性確保のために、経営層の適切な人物

が医療情報システム安全管理責任者に就く。

(b)　その上で企画管理者を任命し、企画管理者の業務範囲と権限を明確化し、企画管

理者において、

・　安全管理に関する技術的な対応を行う担当者の任命、

・　非常時の対応を想定した安全管理に必要な体制の構築、

・　医療情報の漏洩等が生じた際の必要な体制の構築、

・　医療情報の安全な取扱いに必要な教育や訓練を講じるための体制の整備、

・　内部検査および監査等の体制の構築、

・　患者等からの相談や苦情への対応体制の構築、

これらに関して整備した内容の可視化等を行う。

厚労省ガイドライン企

画管理編3

立入検査用チェックリ

スト

厚労省ガイドライン経

営管理編3.1.2、3.2

（　　/　　）

3
医療情報システムの管

理・運用

情報機器等（サーバ、端末PC、

ネットワーク機器等）の台帳管理

を行っているか。

(a)　情報機器等（※）の所在と、それらの使用可否の状態を適切に管理するため、機

器台帳を作成して、情報機器等の所在や利用者、ソフトウェアやサービスのバージョ

ン等の管理を行い、情報機器等が利用に適した状況にあることを確認できるようにす

る。事業継続の観点から紙及びクラウド等を用いた台帳での管理等、台帳管理を行う

媒体の種類及び媒体数等も検討すること。

（※）サーバ、端末PC、ネットワーク機器のほか、必要に応じてネットワークに接

続されているネットワークに接続される可能性がある医療機器等も含むことが望まし

い。

(b)　必要に応じて事業者と協力しながら、リモートメンテナンス（保守）を利用して

いる機器の有無の把握も行う。

立入検査チェックリス

ト

サイバーセキュリティ

対策チェックリスト

厚労省ガイドライン経

営管理編1.2.1、企画管

理編9.1

（　　/　　）

医療情報システムの管

理・運用

➀利用者の職種・担当業務別の情

報区分ごとのアクセス利用権限を

設定しているか。

　必要に応じて事業者と協力しながら、医療従事者の資格や医療機関内の権限規程に

応じて利用権限を設定する。また、利用者に付与したID等について台帳等により一覧

化して管理する。

立入検査チェックリス

ト

サイバーセキュリティ

対策チェックリスト

厚労省ガイドライン企

画管理編13 （　　/　　）

医療情報システムの管

理・運用

➁退職者や使用していないアカウ

ント等、不要なアカウントを削除

しているか。

　不要なIDによる不正アクセス等のリスクを防ぐため、退職者や使用していないID等

が残存していないかを確認し、速やかに削除する。

立入検査チェックリス

ト

サイバーセキュリティ

対策チェックリスト

厚労省ガイドライン企

画管理編13 （　　/　　）

インシデント発生に備え

た対応

➀インシデント発生時における組

織内と外部関係機関（事業者、厚

生労働省、警察等）の連絡体制図

があるか。

　サイバーインシデント発生時、速やかに情報共有等が行えるよう、緊急連絡網を明

示した連絡体制図を作成し、施設内の連絡先に加え、事業者、情報セキュリティ事業

者、外部有識者、都道府県警察の担当部署、厚生労働省や所管省庁等を明示してお

く。

立入検査チェックリス

ト

サイバーセキュリティ

対策チェックリスト

厚労省ガイドライン経

営管理編3.4.2、3.4.3、

企画管理編12.3 （　　/　　）

インシデント発生に備え

た対応

➁「サイバー攻撃を想定した事業

継続計画」（通称BCP）を策定し

ているか。

　万が一サイバー攻撃を受けても重要業務が中断しない、または中断しても短い期間

で再開できるよう、サイバー攻撃を想定したBCP等を整備しておく。例えば機器等が

機能しなくなった場合の業務遂行・復旧方法や、復旧した後に、機能しなくなった間

に講じた措置をどのように反映させるのか等をあらかじめ整理する。

立入検査チェックリス

ト

サイバーセキュリティ

対策チェックリスト

小規模医療機関向けガ

イダンス3.3.4

厚労省ガイドライン経

営管理編3.4.1、企画管

理編11.1 （　　/　　）

A 事業者選定・事業者管理

1
事業者からの開示資料の

確認

事業者からサービス仕様適合開示

書等（MDS/SDS、MDS2等）を

確認しているか。

　事業者からサービス仕様適合開示書等（MDS/SDS、MDS2等）の開示を受けたこ

とを確認する。

厚労省ガイドライン経

営管理編5.1

小規模医療機関向けガ

イダンス3.5 （　　/　　）

医療情報システムの契約における関係者間の役割分担等に関する

チェックリスト　推奨される対応例（案）

Part1  主に医療機関が実施する項目

（契約を締結する上で医療機関が主体となって、必要に応じてシステム関連業者の協力を得ながら実施することが望ましい項目の例）

4

5

立入検査用チェックリスト該当項目
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2 事業者管理
事業者との契約・協働体制を把

握・管理できているか。

(a)　どの事業者と、どのシステム・サービスについて、どのような契約を締結してい

るかいつでも確認できるようにしておく。

(b)　医療情報システム・サービス事業者の体制、連絡先などを整理し、非常時の対応

内容や非常時の連絡体制や連絡手順もいつでも確認できるようにしておく。

(c)　契約終了時のデータの取り扱い等も確認しておく。

小規模医療機関向けガ

イダンス3.5.2

（　　/　　）

3 事業者管理
医療情報を第三者提供する場合の

管理体制が整備されているか。

　法令遵守の上で第三者提供の手続き等の記録等を適切に管理する体制を整備し、医

療機関と提供先それぞれが負う責任の範囲を契約においてあらかじめ明確にし、認識

の齟齬等が生じないよう、書面等で可視化し、適切に管理する。

厚労省ガイドライン経

営管理編1.4
（　　/　　）

B 医療機関の内部体

1
厚労省ガイドラインの確

認

厚労省ガイドラインで関連する部

分等を確認したか。

厚労省ガイドラインの内容を把握し、特に全体として医療機関のどの部分に弱みがあ

るのか部分を把握し、必要な対策を検討する必要がある。
厚労省ガイドライン

2

立入検査用チェックリス

トに基づく契約時での現

状把握および対応

立入検査用チェックリストを用い

て、契約時に医療情報システムの

現状把握および対応を実施してい

るか。

　契約時の医療情報システムの脆弱性等現状を把握し、優先的に必要な対策を検討す

る必要がある。

厚生労働省から公表している立入検査マニュアルや関係団体が作成しているマニュア

ル等を参考に、必要な対策について確認する。

契約時の医療情報システムの脆弱性等立入検査用チェックリストをもとに、医療情報

システムの脆弱性等現状を把握し、優先的に必要な適切な対策について契約時に対応

する。を検討する必要がある。

　厚生労働省から公表している立入検査マニュアルや関係団体が作成しているマニュ

アル等を参考に、必要な対策について確認する。

立入検査用チェックリ

スト

3
安全管理のための人的管

理

医療情報を取り扱う職員に関して

人的安全管理対策を実施している

か。

　医療情報を取り扱う職員に対し、退職後を含めた守秘義務や教育・訓練等を受ける

義務を課す雇用契約等を締結することで、人的管理を行う。

厚労省ガイドライン経

営管理編3.2.2、企画管

理編7 （　　/　　）

4
安全管理のための人的管

理

個人情報の安全管理に関する職員

への教育・訓練を採用時および定

期的に実施し、教育・訓練の実施

状況について定期的に経営層に報

告しているか。

(a)　職員が安全管理に関して遵守すべき内容を十分理解できるよう、教育や非常時に

向けての訓練を定期的に行う。

(b)　サイバー攻撃被害により地域医療の安全性を脅かされる近年の事案等を参考に、

職員への教育を実施する。

厚労省ガイドライン経

営管理編3.2.2、企画管

理編7

（　　/　　）

5 通常時における管理責任
医療情報システムの管理や運用を

適切に行っているか。

　管理責任を適切に果たすために必要な組織体制を整備し、定期的に管理状況に関す

る報告を受けて状況を確認するとともに、組織内において監査を実施する。

厚労省ガイドライン経

営管理編1.2.1
（　　/　　）

通常時における説明責任

医療情報システムの機能や運用に

つき、医療機関として状況を適切

に把握し、必要に応じて患者等に

説明ができるようになっている

か。

　システムの機能仕様やシステムの運用手順等について、事業者の協力を得ながら文

書化し、管理しておく。また、それらの情報を患者等への説明を適切に行うための窓

口の設置を行う。

小規模医療機関向けガ

イダンス3.1.2

厚労省ガイドライン経

営管理編1.2.1

通常時における説明責任

システム構築等を実施する際に、

医療機関として状況を適切に把握

し、必要に応じて事業者に説明が

できるようになっているか。

　システム構築等を実施する際に必要な情報について適切に事業者に対して提供する

こと等を行う。医療機関が既存事業者に情報提供を依頼する場合であっても、役割分

担について取り決めること

厚労省ガイドラインシ

ステム運用編6.2

（　　/　　）

物理的リスクの対応

➀機器や記憶媒体を持ち出す際の

紛失・盗難リスクへの対応を行っ

ているか。

　機器や記憶媒体を業務上の理由で施設等の外へ持ち出す際、誤って紛失、あるいは

第三者に盗難されないよう、持ち出しルールの策定や、機器等へのセキュリティ対策

等の対応を行う。

２省ガイドライン5.1.1

（　　/　　）

物理的リスクの対応
➁施設への物理的侵入リスクへの

対応を行っているか。

　正当な権限を持たない者（組織の内外を問わない）が、執務エリアやデータセン

ター等、医療情報システム等に関連する機器や記憶媒体が設置されている施設に侵入

しないよう、入退室管理等の対応を行う。

２省ガイドライン5.1.1

（　　/　　）

C 規程類の整備

1

医療情報システムの運用

ルールおよび規程類の策

定

医療情報システムの運用ルールを

定め、明文化された規程類を整備

しているか。必要に応じて規程類

の見直しを行っているか。

　必要に応じて事業者と協力しながら、自医療機関と同規模、同様の医療サービス提

供形態、同じ医療情報システム・サービスを利用しているなどの条件に適合する他の

医療機関の運用ルールや規程類を参考にして整備（不要なソフトウェアのインストー

ルの禁止等）する。

小規模医療機関向けガ

イダンス3.3.2

２省ガイドライン5.1.

厚労省ガイドライン企

画管理編4 （　　/　　）

2
通常時における定期的な

見直し、改善責任

医療情報システムの運用につき、

適宜事業者からの情報提供を受

け、定期的に見直し、必要な改善

を行えるようになっているか。

　医療機関で利用している医療情報システムを提供する事業者の協力を得ながら、医

療機関として安全管理の改善に必要な情報を収集し、安全管理を適切に維持するため

の計画を策定し、必要に応じて、文書化して管理しているシステム運用手順等を改善

する。

小規模医療機関向けガ

イダンス3.1.2

厚労省ガイドライン経

営管理編1.2.1
（　　/　　）

3
インシデント発生に備え

た対応

BCPについて、定期的な見直しや

従業員への訓練・周知等を行って

いるか。

　BCPについて、従業員に対する訓練・周知等を通じて、必要に応じて事業者の協力

を得ながら、改善の要否を定期的に確認する。

サイバーセキュリティ

対策チェックリスト

小規模医療機関向けガ

イダンス3.3.4

厚労省ガイドライン経

営管理編3.4.1、企画管

理編11.1 （　　/　　）

【略称】

厚労省ガイドライン:医療情報システムの安全管理に関するガイドライン第6.0版（令和５年５月）

小規模医療機関向けガイダンス：医療情報システムの安全管理に関するガイドライン第6.0版　別添小規模医療機関等向けガイダンス

立入検査用チェックリスト：医療機関におけるサイバーセキュリティ対策チェックリスト（令和５年６月）

２省ガイドライン：医療情報を取り扱う情報システム・サービスの提供事業者における安全管理ガイドライン

MDS/SDS：日本画像医療システム工業会（JIRA）の工業会規格（JESRA：Japanese Engineering Standards of Radiological Apparatus）・保健医療福祉情報システム工業会（JAHIS）「製造業者/サービス事業者による医

療情報セキュリティ開示書」

MDS2：医療機器の意図する使用及び使用環境に対して設計したセキュリティ機能を俯瞰可能な、製造販売業者による医療機器セキュリティ開示書（Manufacturer Disclosure Statement for MedicalDevice Security)
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資料３

項番 分類 項目 内容 想定されるリスク 推奨される対応例
ガイドライン等関

連部分

確認欄

（日付）

1
事業者の情

報提供義務

脆弱性情報

の確認・報

告

　医療情報システムで用いる機

器およびソフトウェアに関する

脆弱性情報の確認義務、脆弱性

が発見された場合に医療機関へ

適切なタイミングで報告する。

　新たに発見・公表される脆弱

性情報が医療機関に適時に伝え

られない場合、脆弱性を利用し

たサイバー攻撃のリスクが高ま

る。

　医療情報システムに関連する新たなセキュリティ上の脆弱性について、IPA等が公

表する情報その他の情報を継続的に収集すること（又は合理的な範囲で収集に努め

ること）、および脆弱性発見時の医療機関への報告や対策の実施を行うこと等を取

り決める。

立入検査チェックリス

ト

２省ガイドライン4.1

厚労省ガイドライン企

画管理編9.2
（　　/　　）

2

システムや

サービスの

仕様

担当業務等

に基づくア

クセス制御

　医療情報システムを利用する

医療従事者等の資格や担当業

務、医療機関内の権限規程など

に応じた利用権限の設定が可能

なシステムを導入する。

　アクセス権限の管理が不十分

だと、知る必要のない情報の提

供や、必要のない権限の付与が

なされ、情報漏洩等のリスクが

高まる。

　医療機関によって医療従事者等の資格や担当業務毎にアクセス権限を設定できる

ような仕様とすることを取り決める。

立入検査用チェックリ

スト

厚労省ガイドラインシ

ステム運用編14.2

（　　/　　）

3

システムや

サービスの

仕様

医療情報シ

ステムに対

する外部ア

クセス

　外部アクセスによる医療情報

の参照や利用についての条件や

制限、安全管理対策等を実施す

る。

　医療情報システムに対する外

部アクセスの条件や制限、安全

管理対策等が不十分なままだ

と、安全性を欠く外部アクセス

（あるいは不適切な経路の追

加）により情報漏洩等が発生す

るリスクが高まる。

　外部アクセスによる医療情報の参照や利用について、これを認めるかどうか、ど

のような場合に認めるか、認める際の条件や制限、技術的な対応による安全管理対

策等について、医療機関と事業者が共同で具体的な規則や手順を設定すること、そ

れを遵守することを取り決める。

立入検査用チェックリ

スト

厚労省ガイドライン企

画管理編8.2.4、

情報システム・モデル

取引・契約書追補版 セ

キュリティチェック

シート （　　/　　）

4

システムや

サービスの

仕様

ウイルス

チェック

　ウイルス等の悪意あるプログ

ラムを検出する機能の導入し、

適切にアップデートする。

　コンピュータに誤動作を起こ

させる悪意のあるプログラムに

より、システムが利用できなく

なる、データが消去される、情

報が外部に漏えいしてしまう、

などのおそれがある。

　システム導入時には適切なウイルスチェック機能を導入するものとし、継続的な

ウイルス定義ファイル（パターンファイル）等のアップデートの実施についての役

割分担を取り決める。

立入検査用チェックリ

スト

情報システム・モデル

取引・契約書追補版 セ

キュリティチェック

シート
（　　/　　）

5

システムや

サービスの

仕様

バックアッ

プ環境・冗

長性の確保

　医療情報システムの異常発生

時に備え、診療機能の維持等に

必要なバックアップ環境を確保

する。

　医療情報システムの異常発生

時に切り替えることができる

バックアップ環境を適切に構築

していないと、非常時に診療機

能が低下または停止する恐れが

ある。

　また、冗長性を適切に確保し

ていない場合、システム障害時

に診療機能が低下するだけでな

く、セキュリティパッチ等の適

用の際に診療機能の確保が困難

になるおそれがある。

　異常発生時に切り替えて利用するためのバックアップ環境を適切に構築する

（ホットスタンバイ／コールドスタンバイ、ネットワーク等の二重化、バックアッ

プデータの確保）など、システム障害時やセキュリティパッチの適用等を想定し、

冗長性を適切に確保する方法について取り決める。バックアップデータについて

は、激甚災害、媒体劣化、ランサムウェア等への対策も考慮し、ネットワークから

の分離状況等についても取り決める。

立入検査用チェックリ

スト

厚労省ガイドライン企

画管理編11.2、システ

ム運用編11.1

（　　/　　）

6 全般

ソフトウェ

アおよび

ハードウェ

アの保守

　ＯＳやアプリケーション、

ハードウェアの保守を実施す

る。

　不具合・故障の発生や、セ

キュリティホールによって情報

が漏洩するおそれがある。

　システムを構成する機器、ソフトウェア、クラウドサービス等については、保守

契約に基づき事業者による保守（セキュリティパッチの適用等）がなされるよう取

り決める。オープンソースソフトウェア等の汎用ソフトウェアを使用する際も、脆

弱性情報等のチェックやその対応についても取り決める。

立入検査用チェックリ

スト

情報システム・モデル

取引・契約書追補版 セ

キュリティチェック

シート （　　/　　）

7 通常運用

データバッ

クアップの

取得・管理

　事故発生時に利用可能なデー

タバックアップの取得の有無・

対象・頻度・復旧できる世代・

バックアップ方法・保存場所等

を確認する。

　サイバー攻撃による被害が発

生した際に、復旧のために用い

られるデータのバックアップが

存在しなかったり、古いもので

あった場合は、迅速なシステム

の復旧ができないおそれがあ

　事故発生時に備えてバックアップの取得を事業者に委託し、取得頻度、世代数、

事故発生時の対応、復旧作業における役割分担等を取り決める。

立入検査用チェックリ

スト

２省ガイドライン4.1

厚労省ガイドラインシ

ステム運用編12.2
（　　/　　）

8 通常運用

医療情報シ

ステムのロ

グの扱い

　医療情報システムにおける利

用者の操作やシステムの動作に

関するログの保存、管理および

その内容の分析、異常検知を実

施する。

　システムのログを適切に管理

し、異常検知に活用できなけれ

ば、サイバー攻撃等の発見が遅

れるおそれがある。

　医療情報システムにおける利用者の操作やシステムの動作に関するログの保存、

管理についての役割分担を定めた上、その内容の分析、異常検知について、事業者

が継続的に実施することを取り決める。

立入検査用チェックリ

スト、

厚労省ガイドライン企

画管理編5、システム

運用編17.1
（　　/　　）

A 共通

1 全般

２省ガイド

ラインの確

認

　事業者は２省ガイドラインで

関連する部分等を確認したか。

　事業者が提供する医療情報シ

ステムが２省ガイドラインの遵

守ができておらず、不十分な安

全管理によって情報漏洩や事故

につながるおそれがある。

事業者は提供している医療情報システム等の提供方法等が２省ガイドラインに遵守

しているか等、２省ガイドラインで関連する部分等を確認する。
２省ガイドライン

（　　/　　）

2 全般

複数事業者

間の役割分

担

　医療機関が複数事業者と契約

する場合における、事業者間の

役割分担および抜け漏れがない

ことを確認する。

　システム関連業務について、

医療機関が複数事業者と契約す

る場合、どの事業者も責任を負

わない間隙が生じると、当該部

分についてのセキュリティ対策

が不十分となるほか、事故発生

時の責任の所在が不明確になる

おそれがある。

(a)　医療機関はシステムを構成する機器、ソフトウェア、クラウドサービス等の一

覧表や全体図をもとに、いずれの事業者が責任をもって導入、保守、運用等を担当

するのか不明な部分がないよう確認する（特に、複数事業者への発注を行う中で、

システム全体を取りまとめる役割を担う事業者（プライム事業者）がいる場合に

は、当該事業者が再委託先から調達する構成要素を含めてリスクマネジメント及び

制度上の要求事項に対応するなど、当該事業者がどこまで責任を負うのか明確にし

ておく。また、プライム事業者においても再委託先との適切な連携体制を確保する

必要がある。）。

(b)　また、必要があれば事業者間の連携や役割分担に関する事項（例えば事故発生

時の情報連携・対応における相互協力等）も契約に含める。

２省ガイドライン2.2.3

厚労省ガイドライン企

画管理編2.2.2

厚労省ガイドラインシ

ステム運用編3.4.2

（　　/　　）

3 全般

厚労省ガイ

ドラインの

遵守

　下記「B.システム導入」「C.シ

ステム運用・保守契約」で例と

して示すもの以外にも、事業者

が提供する医療情報システムや

サービスが厚労省ガイドライン

の遵守事項を満たす上で必要な

仕様や運用となっていることを

確認する。

　厚労省ガイドラインの遵守が

できておらず、またそのことを

医療機関が把握していなかった

場合、不十分な安全管理によっ

て情報漏えいや事故につながる

おそれがある。

(a)　契約において、事業者が厚労省ガイドラインの遵守事項を満たしたセキュリ

ティ対策を提案・実施することを取り決める。事業者による情報の開示内容に即し

て、必要に応じて想定されるリスクについても協議し、その場合の対応についても

取り決める。

(b)　契約後も必要に応じて当該遵守状況を示す資料の提出を求めることができるこ

と等を取り決める。

厚労省ガイドライン企

画管理編2.1.2(1)

（　　/　　）

医療情報システムの契約における関係者間の役割分担等に関する

チェックリスト　推奨される対応例（案）
Part2  医療機関と事業者が共同で実施する項目

（技術的な対策等医療機関だけでは実施することが困難な事項で、役割分担等責任分界を明確にしておくことが望ましい項目の例）

立入検査用チェックリスト該当項目
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4 全般

継続的なリ

スクマネジ

メントプロ

セスの実施

　２省ガイドライン5.1に示され

たリスク特定、リスク分析、リ

スク評価、リスク対応の選択肢

の選定、リスク対応策の設計・

評価、リスクコミュニケーショ

ンのプロセスを継続的に実施す

る。

　リスクマネジメントに始まる

一連のプロセスの継続的な実行

とそれによるシステム上のリス

ク対策の見直しを行わなけれ

ば、新たなリスクに対応できな

くなるおそれがある。

２省ガイドラインの5.1.1～5.1.6に示されているリスクアセスメントに始まる一連の

プロセス（リスク特定、リスク分析、リスク評価、リスク対応の選択肢の選定、リ

スク対応策の設計・評価、リスクコミュニケーション）を契約後も継続的に実施

し、対応の見直しを行うこと、それを行うに当たっての具体的な時期・頻度・役割

分担等を取り決める。

医療情報システムを構成するシステムごとに，それらが使用できなくなった場合の

影響等についてもリスク評価を行い、事業継続の観点から代替措置等を検討するこ

と。

２省ガイドライン5.1.7

２省ガイドライン5.2

厚労省ガイドライン企

画管理編6.1.2

（　　/　　）

5

システムや

サービスの

仕様

開示された

サービス仕

様等の事後

的な変更

　契約締結前に事業者から提示

された医療情報システム関連情

報について、変更があった場合

に情報提供する。

　事前に提示された情報に変更

があったにもかかわらず、それ

を医療機関が把握していなけれ

ば、想定外の事故が生じるおそ

れがある。

　２省ガイドライン4.1「医療機関へ情報提供すべき項目」に記載された情報（「医

療機関が医療情報安全管理ガイドラインに基づき「外部保存を受託する事業者の選

定基準」として少なくとも確認する必要のある項目、および「医療機関との共通理

解を形成するために情報提供すべき項目」）について、契約締結後に変更があった

場合に改めて情報を提供することを取り決める。

２省ガイドライン4.1

（　　/　　）

6

システムや

サービスの

仕様

SLAの締結

　事業者が提供するサービスの

保証範囲を合意するため、SLAを

締結する。

　具体的なサービス・レベルが

定まらないまま委託をした場

合、障害等が発生した際の責任

分担があいまいになるおそれが

ある。

　２省ガイドライン別紙SLA案を参考に、事業者は、医療機関との共通理解を醸成

した上で、医療機関が必要とするサービス・レベルを満たすSLA案を作成し、その

内容について事業者から十分な説明を行った上で、検討して取り決める。

２省ガイドライン3.2.1

２省ガイドライン別紙

1

（　　/　　）

7 情報管理

事業者の責

任と秘密保

持義務

　医療情報システムに関わる事

業者に対して、医療機関の職員

のと同様の責任や秘密保持義務

を課す。

　医療情報を開示するに当た

り、事業者による秘密保持義務

がないと、漏洩が生じるおそれ

が高まる。

　また、事業者による情報漏洩

等が発生した場合に、医療機関

が事業者に対して対応や協力を

求めたり、責任追及したりする

ことができないおそれがある。

　委託先事業者と当該事業者で業務にあたる者との雇用契約等において、守秘義務

契約を含んでいることを確認する。

厚労省ガイドライン企

画管理編7.2

（　　/　　）

8 情報管理
個人情報の

管理

　個人情報の適切な取り扱いに

ついて取り決める。

　医療情報には要配慮情報を含

む個人情報が含まれるため、漏

えい等の事故が発生した場合の

影響は重大なものとなる。

　事業者が医療機関が保有する個人情報を取り扱う場合には、個人情報保護法およ

び厚生労働分野における個人情報の適切な取扱いのためのガイドラインに基づき、

十分な安全管理措置を確保した取り扱いをすることや、事故発生時の対応等につい

て契約で取り決める。

２省ガイドライン3.1.3

（　　/　　）

➀　医療情報等を外部保存する

場合、関連する通知や厚労省ガ

イドライン企画管理編7に記載の

要件を遵守しない形での外部委

託の場合、安全管理が不十分と

なり事故が生じるおそれが高ま

る。

　また、外部保存にあたってセ

キュリティ対策や事故発生時の

義務・責任に不足がある場合、

事故発生時に必要な対応がとら

れないおそれがある。

(a)　診療録および診療諸記録等の機密情報や個人情報について事業者による外部保

存を行う場合には、関連する法令及び右記通知の要求事項を満たすことのほか、厚

労省ガイドライン企画管理編7の【遵守事項】のうち、契約において取り決めるべき

と記載された項目（委託先事業者の担当人員に守秘義務を課すほか、安全管理に関

する教育訓練を行うこと、守秘義務等の違反に対するペナルティ、保存された情報

についての独断での分析・解析等の禁止や提供の禁止、匿名化した情報を含めた情

報の適切な取り扱い、アクセス権限の適切な設定）を取り決める必要がある。

(b)　また、事業者が医療情報等の安全管理のための基本方針・取扱規程等や必要な

実施体制の整備状況、サイバー攻撃による被害防止のためのバックアップの取得・

管理の状況、実績等に基づく個人データ安全管理に関する信用度、財務諸表等に基

づく経営の健全性、関連する認定・認証等（プライバシーマーク、ISMS、ISMAP

等）の取得状況、医療情報等を保存する機器の設置場所（地域・国）、事業者に対

する国外法の適用可能性を確認するほか、事業者が施している具体的なセキュリ

ティ対策、漏洩・消失等の事故発生時に事業者が負担する契約上の対応義務や責任

の内容に不足がないか確認する。

外部保存通知

e文書法省令施行通知

２省ガイドライン6.5

厚労省ガイドライン企

画管理編7

（　　/　　）

➁　事業者による外部保存の期

間が終了したり、外部保存の委

託自体が終了しているにもかか

わらず、外部に医療情報等の機

密情報や個人情報が残存してい

ると流出のリスクが残る。

　情報の保存期間が満了した場合や外部保存を終了する場合の医療情報（バック

アップを含む。）の破棄や返却について、破棄時に適切に破棄されたことを確認で

きる証跡の提供等も含め、契約において具体的に取り決める。

厚労省ガイドライン企

画管理編7、7.4、7.5、

8.3、システム運用編

7.3

（　　/　　）

10 情報管理
再委託先の

選定・管理

　医療情報システムに関する業

務を事業者が再委託する場合

に、再委託先の選定・管理につ

いて医療機関が関与する。

　医療機関が認識しないまま、

医療情報システムの一部や医療

情報等が再委託先で取り扱わ

れ、不十分な安全管理によって

情報漏洩や事故につながるおそ

れがある。

　医療情報システムに関する業務を事業者が再委託する場合には、

(a)　事前に医療機関の承諾が必要であること、

(b)　再委託先の行為について事業者が責任を負うこと、

©　事業者が再委託先から実施状況の報告等必要な情報を得て医療機関に提供する

こと

等を取り決める。

２省ガイドライン2.2

厚労省ガイドライン企

画管理編2.1.2(2)、経

営管理編5.2.2、システ

ム運用編3.3.1

（　　/　　）

11
事業者の情

報提供義務

医療情報シ

ステムのセ

キュリティ

に関する情

報提供義務

　事業者が医療機関に対して、

医療機関が患者に対する安全管

理義務を履行するために必要な

セキュリティに関する情報を適

時適切に提供する義務（説明義

務）の具体的内容・範囲につい

て定める。

　説明義務について具体的な定

めがない場合、事業者から医療

機関に対する情報提供が不十分

となり、その結果必要なセキュ

リティ対策をとれないおそれが

ある。

　また、事故発生時等に、事業

者が事前にどこまで説明する義

務を負っていたのかを巡ってト

ラブルとなるおそれがある。

　医療機関は医療の専門家であって、セキュリティについての専門性は乏しい場合

が多いのに対し、専門的な医療情報システム等を提供する事業者は、セキュリティ

に関する専門的な知識・経験・人材を擁しているべきであり、こうした専門性の格

差に鑑みて、事業者は、医療機関に対し、委託契約又は信義則に基づく付随義務と

して、医療機関が患者に対する安全管理義務を履行するために必要な情報を、適時

適切に提供する義務（説明義務）を負うとされる。

　契約においては、説明義務の範囲を明確にし、医療機関にとって適時適切な情報

提供がなされるよう、こうした事業者の説明義務の対象や内容をなるべく具体的な

形で取り決める。

２省ガイドライン3.1.2

（　　/　　）

12
事業者の情

報提供義務

セキュリ

ティ対策の

見直し提案

　情報セキュリティを巡る情勢

に鑑み、事業者から自発的に対

策の見直しを提案する。

　医療機関では情報セキュリ

ティに関する最新の情勢を把握

できない場合、事業者からの自

発的提案がなければ対策が遅れ

るおそれがある。

　情報セキュリティの最新情勢に鑑みて、安全管理上必要であれば、事業者におい

て自発的に対策の見直しを行い、医療機関に提案することを取り決める。

厚労省ガイドライン企

画管理編2.1.2(3)

（　　/　　）

B

1

システムや

サービスの

仕様

利用者認証

　医療情報システムへのアクセ

スを正当な利用者のみに限定す

るため、利用者の識別・認証機

能を設定する。

　医療情報システムに利用者認

証機能が適切に設定されていな

いと、不正アクセスが生じる可

能性がある。

　類推されにくいパスワードの設定や、二要素認証の採用などの利用者認証の強度

について、リスク評価に基づいて適切に取り決める。

　なお、厚労省ガイドラインにおいて、令和９年度時点で稼働していることが想定

される医療情報システムを今後導入または更新する場合、原則として二要素認証を

採用することが求められている。

厚労省ガイドラインシ

ステム運用編14.1

（　　/　　）

システム導入契約

9

　診療録および診療諸記録等の

機密情報や個人情報について事

業者が提供するサービスを用い

た外部保存を行う場合に満たす

べき要件（特にクラウドサービ

スを利用する場合）を遵守す

る。

医療情報の

外部保存
情報管理
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2

システムや

サービスの

仕様

通信相手の

認証

　医療情報システムにおいて通

信しようとする相手方が、通信

目的に適った正当な相手かどう

か認証する。

　相手がなりすましである場合

に、情報漏洩が生じるおそれが

ある。

(a)　医療情報システムにおいてネットワークを通じて通信を行う際に、通信の相手

先が正当であることを認識するための相互認証を行うこと、

(b)　また診療録等のオンライン外部保存を受託する事業者と委託する医療機関が、

互いに通信目的とする正当な相手かどうかを認識するための相互認証機能を設ける

こと等を、

システム又はサービスの要件として取り決める。

厚労省ガイドラインシ

ステム運用編13⑫、情

報システム・モデル取

引・契約書追補版 セ

キュリティチェック

シート （　　/　　）

3

システムや

サービスの

仕様

通信経路に

対する安全

対策の確保

　通信経路に対する安全対策を

確保する。

　不正アクセスによる情報漏え

いが生じるおそれがある。

　外部から接続先が限定されているオープンではないセキュアなネットワークへの

接続を認める場合、セキュアなネットワーク に到達するまでのオープンなネット

ワーク（インターネット）において、チャネル・セキュリティが確実に確保される

よう事業者において必要な対策を講じることを取り決める。

厚労省ガイドラインシ

ステム運用編 13

（　　/　　）

4

システムや

サービスの

仕様

暗号化
　通信および保存情報の暗号化

を実施する。

　通信および保存情報が暗号化

されていないと、通信の盗聴、

保存情報の紛失・不正アクセス

が生じた場合に情報が読み取ら

れ、漏洩するリスクが高まる。

　用いるシステム、サービスの内容に応じて、通信および保存情報の暗号化の有無

および程度（全部か、一定範囲か等）について取り決める。

　特に、医療情報システムに対する外部からの接続を認める場合、安全対策が確保

された内部ネットワーク に到達するまでのオープンなネットワーク（インターネッ

ト）において、通信経路に関する安全対策が確実に確保されるよう、事業者におい

て暗号化等必要な対策を講じることを取り決める。

　なお、暗号化にあたっては、復号のための手段を確保するなど、医療情報の可用

性に留意すること。

厚労省ガイドラインシ

ステム運用編13.1.2、

情報システム・モデル

取引・契約書追補版 セ

キュリティチェック

シート

（　　/　　）

5

システムや

サービスの

仕様

ネットワー

ク構成

　診療等に必要なネットワーク

を適切に構築する。

　リスク分析等に基づき、ネッ

トワークを適切に構築する必要

がある。例えばリモートメンテ

ナンス等のために外部接続点を

多数設置する等、必要以上の外

部アクセスを許容する設計とし

たような場合、管理等が困難と

なり脆弱性の原因となるおそれ

がある。

(a)　十分なセキュリティを確保しつつ、適切な保守・運用（システム障害対応等を

含む）を行うことも見据えて、ネットワークを適切に構築する（論理的/物理的な構

成分離、ネットワーク間のアクセス制御等）。

(b)　外部ネットワーク利用等に関連する具体的な役割分担等責任分界、責任の所在

の範囲について取り決める。

厚労省ガイドライン企

画管理編8.1、システム

運用編12.2

（　　/　　）

6
事業者の情

報提供義務

品質確保の

状況

　医療情報システムの品質管理

方法等について両者で確認する

ための、情報提供を行う。

　品質管理の状況について医療

機関が把握できず、品質が適切

に確保されないと、必要な改修

や将来的なシステムの刷新の計

画等を立てることが困難になる

おそれがある。

　医療情報システムを構成するオープンソースソフトウェアを含むソフトウェア等

を事業者に委託して開発する場合に、ソースコードの開示や、使用している製品や

テストでの検証状況の報告等を行うことで、品質確保の状況について医療機関に

オープンソースソフトウェア等の汎用ソフトウェアをどの程度使用するかについ

て、情報交換をを行いつつ取り決める。

厚労省ガイドラインシ

ステム運用編9.2

（　　/　　）

C

1 通常運用

ネットワー

クのトラ

フィック監

視

　ネットワークのトラフィック

の監視および異常発生時の対応

を確認する。

　ネットワーク障害や大量の

データ転送により、ネットワー

クが正常に利用できなくなるお

それがある。

　事故発生時の対応方法および、事業者が事故の発生又は発生のおそれを認識した

場合、直ちに医療機関に連絡するよう取り決める。

情報システム・モデル

取引・契約書追補版 セ

キュリティチェック

シート
（　　/　　）

2 通常運用
機器運用監

視

　サーバ、ネットワーク機器の

稼働監視を行う。

　システムの状況を把握できな

いことにより、障害への対応が

遅れてジシステムへのアクセス

が長時間停止するおそれがあ

る。

　稼働状況を常時把握可能とし、異常が検知された場合には、事業者および医療機

関に通知をすることを取り決めておく。

情報システム・モデル

取引・契約書追補版 セ

キュリティチェック

シート

（　　/　　）

3 通常運用

運用委託先

によるシス

テムの管理

状況の報告

　医療情報システムの運用を委

託する場合において、医療機関

が管理状況を把握し、安全管理

がなされていることを確認でき

るような体制を構築する。

　事業者による管理状況が不十

分になったり、当初の想定から

乖離したりするおそれがある。

　事業者による定期的な報告のほか、医療機関が求めた場合には直ちに報告するこ

とを取り決める。

厚労省ガイドライン企

画管理編10、経営管理

編5.2.1、システム運用

編3.3.1

（　　/　　）

4
事故時の対

応

事故発生時

の報告

　事故発生時の対応方法および

医療機関への報告について取り

決める。

　事故発生時に事業者および医

療機関が速やかに対応できなけ

れば、被害が拡大するおそれが

ある。

　事業者が事故の発生又は発生のおそれを認識した場合は、直ちに医療機関に連絡

するよう取り決める。
２省ガイドライン4.1

（　　/　　）

5
事故時の対

応

事故発生時

の原因究

明・対策

　事故発生時の原因究明、善後

策の策定・実施、再発防止策の

策定・実施に係る役割分担を行

う。

　事故発生時に状況や関連情報

を分析し、原因を究明して善後

策を策定・実施すること。

　また、再発防止策の策定・実

施についての役割分担を定めて

おかなければ、事故発生時に迅

速かつ適切な対応ができず、被

害が拡大するおそれがある。

(a)　事故発生時には相互に連携を行い情報共有を行うほか、

(b)　事業者において原因究明を実施し、診療への影響を踏まえた善後策および再発

防止策を提案すること、

(c)　医療機関は当該方策を検討・承認して事業者とともに実施すること

を取り決める。

厚労省ガイドライン企

画管理編2.1.3

２省ガイドライン3.2.2

（　　/　　）

システム保守・運用契約

【略称】

厚労省ガイドライン:医療情報システムの安全管理に関するガイドライン第6.0版

小規模医療機関向けガイダンス：医療情報システムの安全管理に関するガイドライン第6.0版　別添小規模医療機関等向けガイダンス

立入検査用チェックリスト：医療機関におけるサイバーセキュリティ対策チェックリスト（令和５年６月）

２省ガイドライン別紙SLA案：医療情報を取り扱う情報システム・サービスの提供事業者における安全管理ガイドライン　別紙 1「 ガイドラインに基づくサービス仕様適合開示書及びサービス・レベル合意書（SLA）参考例」における「サービス・レベル合意書

（SLA）参考例」
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用語の解説

用語 内容

ウイルス定義ファイル（パ

ターンファイル）

セキュリティソフトがマルウェア（不正なプログラム）を検出するための定義情報が入ったファ

イル。実世界でいえば顔写真付きの手配書のようなもの。
Part2 B.7

オープンソースソフトウェ

ア

ソースコードが公開されているソフトウェアのこと。また、「オープンソース」であるプログラ

ムの頒布条件は、再頒布の自由等一定の基準を満たしている必要がある。
Part2

B.10、

C.1

記憶装置

パソコンやスマホの中にあるプログラムやデータを保存するメモリ。CPU に直結されデータを

やりとりするメインメモリが主記憶装置、何らかの結線を使って接続しデータをやりとりするも

のが補助記憶装置という。いわゆるハードディスクや SSD などはこれにあたる。

Part1 B.7①

クラウドサービス

クラウドサービス事業者によって定義されたインタフェースを用いた、拡張性、柔軟性を持つ共

用可能な物理的又は仮想的なリソースにネットワーク経由でアクセスするモデルを通じて提供さ

れ、利用者によって自由にリソースの設定・管理が可能なサービスであって、情報セキュリティ

に関する十分な条件設定の余地があるもの。提供形態から、IaaS（Infrastructure as a

Service）、PaaS（Platform as a Service）及びSaaS（Software as a Service）に分かれる。ま

た、実現形態から、プライベートクラウド、パブリッククラウド及びハイブリッドクラウドに分

けることができる。「オンプレミス」と対比されて用いられることが多い用語である。

Part2 A.2

サービス仕様適合開示書

医療機関等との契約等に基づいて医療情報システム等を提供する事業者が、自ら提供するサービ

スの仕様につき、「医療情報を取り扱う情報システム・サービスの提供事業者における安全管理

ガイドライン」への適合状況を医療機関等へ開示するために作成するための資料のこと。

Part1 A.1

情報処理安全確保支援士

（略称：登録セキスペ）

サイバーセキュリティ対策の重要性が社会的に高まる中で、サイバーセキュリティ対策の推進を

担う人材の育成・確保を目的に作られた「国家資格」のこと。（独）情報処理推進機構（IPA）

が実施する「情報処理安全確保支援士試験」の合格者が所定の手続きを経て当該資格を保有でき

る。当該資格の有資格者は、組織における安全な情報システムの確保支援や、サイバーセキュリ

ティ対策の分析結果に基づき指導・助言を行うことが想定されている。

Part1 A.2

情報セキュリティマネジメ

ント試験

（独） 情報処理推進機構（IPA）が実施する国家試験である「情報処理技術者試験」の一つで、

情報セキュリティマネジメントの計画・運用・評価・改善を通して組織の情報セキュリティ確保

に貢献し、脅威から継続的に組織を守るための基本的なスキルを認定する試験のこと。

Part1 A.2

冗長化
システムの構成要素や機能の実現手段を複数用意することにより、一部に故障が発生しても上位

系の障害に至らないよう配慮した設計を行うこと。
Part2 B.8

セキュリティパッチ セキュリティ上の脆弱性・機能的不適合等を解消するためのプログラム。 Part2 C.1

脆弱性

コンピュータのOSやソフトウェアにおいて、プログラムの不具合や設計上のミスが原因となっ

て発生したサイバーセキュリティ上の弱点のことを指し、「セキュリティホール」とも呼ばれ

る。

Part2 C.1

ソースコード
プログラミング言語などの人間が理解・記述しやすい言語やデータ形式を用いて書き記されたコ

ンピュータプログラムのこと。
Part2 B.10

チャネル・セキュリティ
ネットワーク回線を通って情報が伝送される途中で情報が盗み見られることのないよう、ネット

ワーク回線の経路を暗号化する等の措置をとること。
Part2 B.5

トラフィック 通信回線やネットワーク上で送受信される信号やデータのことや、その量や密度のこと。 Part2 C.3

2要素認証

情報システムの利用者を認証する方式のうち、IC カード等のセキュリティ・デバイス＋パス

ワードやバイオメトリクス＋IC カード、ID・パスワード＋バイオメトリクスのように、認証の 3

要素である「記憶」、「生体情報」、「物理媒体」のうち、2 つの独立した要素を組み合わせて

認証を行う方式のこと。

Part2 B.1

二重化
機器や部品、システムなどの信頼性や耐障害性を高める手法の一つで、同じ構成の機材を二系統

用意すること。
Part2 B.8

不正アクセス
利用する権限を与えられていないコンピュータに対して、不正に接続しようとすること。実際に

そのコンピュータに侵入したり、利用したりすることを不正アクセスに含むこともある。
Part1 B.9②

プライバシーマーク

日本産業規格「JIS Q 15001 個人情報保護マネジメントシステム―要求事項」に適合して、個人

情報について適切な保護措置を講ずる体制を整備している事業者等を認定して、その旨を示す

マークのこと。

Part1 A.２

（注）この「用語の解説」は、「医療情報システムの契約における関係者間の役割分担等に関するチェックリスト」や、その参考資料で使用される用語に

ついて、利用者の理解のために、できるだけ分かりやすい表現で解説したものである。できるだけ分かりやすい表現としている関係上、各用語について、

厳密に定義づけたもの等ではないこと、他の用語集等のものと若干表現が異なる場合があり得ること等に留意が必要である。

記載場所
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ホットスタンバイ／コール

ドスタンバイ

システム障害発生時にあらかじめ用意した予備のシステムに切り替え方式である。ホットスタン

バイとは、複数の系統を常時稼働状態に置き、一つに異常が生じると即座に他の系統に処理を引

き継ぐ方式。これに対して、コールドスタンバイは、予備の機材などは用意しておくが普段は停

止しており、障害時にシステムの起動や設定などから行う方式。なお、予備のシステムを用意す

ることを冗長化という。

Part2 B.8

要配慮情報を含む個人情報

本人の人種、信条、社会的身分、病歴、犯罪の経歴、犯罪により害を被った事実その他本人に対

する不当な差別、偏見その他の不利益が生じないようにその取扱いに特に配慮を要するものとし

て政令で定める記述等が含まれる個人情報のこと。

Part2 A.８

ランサムウェア
感染することにより PC をロックしたり、ファイルを暗号化したりすることによって使用不能に

したのち、元に戻すことと引き換えに「身代金」を要求する不正ソフトウェアをいう。
Part2 B.8

リスクアセスメント

現実に自組織が持つ情報資産（経営情報や預かり情報と、それを扱う情報システムや、紙を含む

記録媒体）について、どのようなリスクが存在するのか、調査して洗い出し、そのインパクトを

評価するまでの一連の作業のこと。

Part2 A.４

ログ その機器で行われた活動を記録したデータ。通信に関するものは「通信ログ」のこと。 Part2 C.6

BCP

（Business Continuity

Plan）

災害時、中でも大規模災害時には医療情報システムだけでなく、医療機関等の様々な機能や人的

能力に変化が生じる。その一方で、そのような事態では医療の需要が高まり、平常時以上の対応

が求められることもある。

このような事態に可能な限り対応するためには、普段からあらゆるレベルの異常時を想定し、対

策を立て、文書化し、訓練を繰り返すことが有用である。このような対策を事業継続計画

（Business Continuity Plan）と呼ぶ。

Part1 C.４

ISMS

(Information Security

Management System)

「情報セキュリティマネジメントシステム」の略称で、個別の問題毎の技術対策の他に、組織の

マネジメントとして、自らのリスクアセスメントにより必要なセキュリティレベルを決め、プラ

ンを持ち、資源配分して、システムを運用すること。

Part2 A.9

ISMAP

（Information system

Security Management and

Assessment Program）

「政府情報システムのためのセキュリティ評価制度」の略称で、政府が求めるセキュリティ要求

を満たしているクラウドサービスを予め評価・登録することにより、政府のクラウドサービス調

達におけるセキュリティ水準の確保を図り、もってクラウドサービスの円滑な導入に資すること

を目的とした制度のこと。

Part2 A.9

IPA （独） 情報処理推進機構（Information-technology Promotion Agency, Japan）の略称。 Part2 A.12

MDS/SDS

「製造業者による医療情報セキュリティ開示書（MDS）」及び「サービス事業者による医療情

報セキュリティ開示書（SDS）」の略称で、（一社）保健医療福祉情報システム工業会

（JAHIS）及び（一社）日本画像医療システム工業会（JIRA）が定めた各製造業者/サービス事

業者の医療情報システムのセキュリティ機能に関する説明の標準的記載方法（書式）のこと。こ

れらの書式は製品/サービスの説明の一部として製造業者/サービス事業者が作成し、セキュリ

ティマネジメントを実施する医療機関等を支援するために用いられることが想定されている。

Part1 A.1

MDS2(Manufacturer

Disclosure Statement for

Medical Device Security)

「医療機器セキュリティのための製造業者開示説明書」の略称で、医療機器内に組み込まれたセ

キュリティおよびプライバシー対策機能に関する標準化された情報を提供することにより、医療

提供組織内のセキュリティリスクマネジメントを支援することを目的としている。

Part1 A.1

SLA

(Service Level

Agreement）

書面にしたサービス提供者と顧客との合意であって、サービス及びサービス目標を特定した、

サービス提供者と顧客との間の合意文書のこと(JIS Q 20000-1:2020)。
Part2 A.6
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