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EdTechの普及を阻害する法令・制度等の問題

＜問題の背景＞
地方公共団体に対する個人情報保護や情報セキュリティに関する法令・制度が、現在
のテクノロジーに適合できておらず、EdTechが学校教育に普及しない阻害要因になっ
ている。

＜主な課題＞
１．個人情報保護法制2000個問題「オンライン結合制限」

○ 国などの行政機関や独立行政法人等では禁止されていない「オンライン結合
制限」がほとんどの自治体の個人情報保護条例では残っており、クラウドサ
ービスの利用が困難になっている

⇒ 各自治体の個人情報保護条例から「オンライン結合制限」条項を一括削除する

２．「教育情報セキュリティポリシーに関するガイドライン」
○ EdTechの中心的なサービスモデルであるパブリッククラウドによるSaaS（

Software as a Service）の利用可否が曖昧になっている
○ システム間でのネットワーク分離が必須要件になっており、統合的なプラッ
トフォームサービスの活用や、ネットワーク分離以外の選択肢で必要なセキ
ュリティ要件を満たすことが認められていない

⇒ パブリッククラウド利用、適切なセキュリティ対策手段の選択肢を明文化する 1



１．個人情報保護法制2000個問題「オンライン結合制限」

「オンライン結合制限」とは
●公立学校の場合、地方公共団体の管轄下にあるため当該自治体の個人情報保護条例が対象と
なる。
●自治体の個人情報保護条例では、個人情報を保有するシステムにおけるオンライン結合（ク
ラウドサービス等の利用）は禁じられいる。
●例外的に、個人情報保護審議会等の意見を聴いた上で、公益上の必要があると認める場合な
どでクラウドサービス利用が可能となるが、手続きの障壁から断念するケースが極めて多い。

行政個人情報保護法とのダブルスタンダードに
●行政機関個人情報保護法では「オンライン結合」は禁止されていない。「官民データ活用推
進基本法」にて「官民データ活用の推進に関し、国の施策と地方公共団体の施策との整合性の
確保（第19条）」が規定されたにも関わらず、各自治体の個人情報保護条例と整合していない
状態となっている。
●総務省から各自治体に対し、「個人情報保護条例の見直し等について（平成29年5月19日）
」の通知を発出し、オンライン結合制限に関する見直し等の必要性が通知されているが、ほと
んどの自治体では見直しが行われていない。
●日本経済再生本部の「未来投資会議（第14回 平成30年3月30日）」にて「クラウドやセキ
ュリティなどの技術の進展に合わせて「オンライン結合制限」規定を国主導で見直しすべき。
」と提言されている。
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http://www.soumu.go.jp/main_content/000486409.pdf


参考：個人情報保護条例の見直し等について（通知文）

個人情報保護条例の見直し等について（通知） （平成29年５月19日）

「５ オンライン結合制限
個人情報保護条例におけるオンライン結合（通信回線を通じた電子計算機の結合をいう。）に
よる個人情報の提供について、多くの地方公共団体では制限されているが、個人情報保護審議
会等の意見を聴いた上で、公益上の必要があると認める場合などには、個人情報保護条例に基
づきオンライン結合が認められている。
一方、行政機関個人情報保護法では、オンライン結合を禁止しておらず、地方公共団体におい
ても、ＩＴの活用により行政サービスの向上や行政運営の効率化が図られていることから、オ
ンライン結合制限については、行政機関個人情報保護法の趣旨を踏まえながら、その見直しを
行うなど、各地方公共団体において適切に判断する必要がある。」
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http://www.soumu.go.jp/main_content/000486409.pdf


参考：未来投資会議での提言

※未来投資会議 第14回会合（平成30年3月30日）竹中議員・金丸議員提出資料より抜粋
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２．教育情報セキュリティポリシーに関するガイドライン

「教育情報セキュリティポリシーに関するガイドライン」とは
●文部科学省が平成29年10月18日に公表した、地方公共団体が運営する学校を対象としたセ
キュリティ対策基準をとりまとめたもの。
●組織体制の確立から技術的な対策・運用まで、幅広く対策基準が定められている。

パブリッククラウドの利用可否が曖昧になっている
●EdTechの中心的なサービスモデルであるパブリッククラウドによるSaaS（Software as a 
Service）の利用可否が曖昧になっている。
●パブリッククラウドによるSaaSの利用が禁止とは書かれてないが、例文・例図などはプライ
ベートネットワークやプライベートクラウドのみ記載があり、教育委員会等では「利用不可」
と認識している担当者が大半で、EdTechの学校利用の大きな障壁になっている。
●文部科学省は「パブリッククラウドを利用したセキュリティ要件の整理について（平成30年
3月7日）」にてガイドラインの見直しを示唆しているが、迅速な改訂が必須。

システムのネットワーク分離が必須要件になっていることの課題
●システム間でのネットワーク分離が必須要件になっており、統合的なプラットフォームサー
ビスの活用ができず、また、ネットワーク分離以外で要件を満たすセキュリティ対策の手段が
選択できない状態となっている。
●日本経済再生本部の「未来投資会議（第14回 平成30年3月30日）」にて「硬直的なネット
ワーク分離のセキュリティ対策について柔軟な見直しが必要」と提言されている。
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http://www.soumu.go.jp/main_content/000540096.pdf


参考：パブリッククラウドを利用した場合のセキュリティ要件の整理
について

http://www.soumu.go.jp/main_content/000540096.pdf
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参考：ガイドラインでの例文・例図

ガイドラインのネットワーク分離例の図示化。
個別構築システムへのプライベートネットワーク接
続が明示されており、SaaS利用が許可されていない
と認識される要因になっている。

ハンドブックでの通信回線の記載例。インターネ
ット経由での利用が、インターネットVPNによる
接続のみが許容されていると読み取れるため、
EdTechの主要な提供方式であるSaaSが利用でき
ないと認識される要因になっている。
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