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（サイバー攻撃による被害に関する情報共有の促進に向けた検討会）

これまでの論点の振り返り及び今後議論すべき論点の整理に向けて
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⚫ データに適法にアクセスし、その利用をコントロールできる事実上の地位がある場合、または契約によってデータ
の利用権限を取り決めた場合は、そのような地位をもって、データの利活用が可能とする。

⚫ 組織によってデータの取り扱われ方は異なる。
（例）
ーSOC業務は、同時に複数の顧客に対してサービスを提供する。あるデータを分析し、匿名化した場合、SOC事
業者において当該匿名化したデータの利活用が可能と言える。
ーインシデント業務においては、契約を基に顧客に対して1対1でサービスを提供する。契約において、データの利
用権限を得た場合を除き、被害組織に帰属される情報と整理しうる。

各組織におけるデータの取り扱われ方

アンチウィルス製品

SOCサービス

収集したデータの取り扱いは契約／ラインセンスで定め
ており、取り決めの範囲内でベンダ側が適宜利用可能

基本的に第三者提供等の外部利用を想定していない
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分析対象の「データ」と抽出される「情報」について

⚫ 各事業者が被害組織との間で取り扱う「データ」と、分析の結果として抽出し、外部提供
（情報共有など）する「情報」は異なる

データ 種類 共有効果が見込まれる情報 機微な情報を含むか？
（左記以外で）被害組
織が推測可能な情報が

含まれるか？

各種ログデータ

アクセスログ／イベ
ントログ

元データ 〇

抽出情報
例：Webサーバへの不正アクセス元情報

例：Webサーバの脆弱性を狙った通信の種類（パ
ス、ポート番号等）

×

プロキシログ

元データ 〇

抽出情報
〇

例：マルウェアの通信先情報
×

△
標的組織名を模したC2ドメイン

名が使われる場合

FWログ

元データ 〇

抽出情報
〇

例：マルウェアの通信先情報
×

△
標的組織名を模したC2ドメイン

名が使われる場合

調査対象端末（のデータ）
元データ 〇

抽出情報 TTPs ×

マルウェア
※同一検体が公開情報として流通していない

場合

元データ

△
標的組織のシステム情報を事前
に内容していたり、感染先で窃
取した認証情報を内包する場

合

抽出情報
ハッシュ値、保存先／永続先情報、ファイルサイズ、

ファイル名等
×
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⚫ サイバー脅威情報は以下のとおり整理可能。

サイバー脅威情報の類型

脅威情
報の種
類

情報の内容 各事業者

通信先
情報

マルウェア情報 左記以外の攻撃
手法について

脆弱性情報 攻撃者に関する
情報

アンチウィルスベンダ SOCベンダ SOC＋インシデント
対応

フォレンジックベンダ

インディ
ケーター

〇 △
ハッシュ値やファ
イル名、設置／
永続化箇所につ
いて

△
特徴的なイニシャル
アクセス方法など、
調査が必要な個所
について

△
※左記に同じ

△
※攻撃グループ名
が注意喚起的に、
また識別の便宜上
用いられる場合が
あるが限定的

被害組織で検知し
た情報をもとにサー
ビス上で展開する

左に同じ ※個別のインシデン
ト対応側での利用条
件に影響される

被害現場で得た情
報をもとにレポート公
表したり、情報共有
活動に提供される

TTP 〇
マルウェアの挙動
に関する詳細な
ど

〇 △
脆弱性の詳細が示
されるのではなく、脆
弱性を悪用してどの
ように不正な操作を
したのかについて

（被害組織で検知した情報や個別のインシデント対応をもとに脅威インテリジェンスレポートとし
て公表される）

セキュリ
ティアラー
ト

△
右記の補助的に記
載される場合がある

△
脆弱性の詳細が示
されるのではなく、概
要と影響範囲、修
正方法について示さ
れる

（※JPCERT/CCから）

脅威イン
テリジェン
スレポー
ト

上記のIoC、TTP情報がAppendixとして示される 〇 被害組織で検知した情報や個別のインシデント対応をもとに脅威インテリジェンスレポートとして
公表される

公表までの相手方等との調整に時間がかかる

再配信可能だが自社サービス範囲 調整コストがかかる
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【参考】「脆弱性（関連）情報」について

脆弱性概要情報

脆弱性詳細情報

製品開発者等に伝える場合の例：
・ ○○の実装を用いた製品がありますか？
・ ××の技術に関する脆弱性情報が報告
されています。該当製品はありますか？

・ □□に関する検証ツールが提供されてい
ます。使用する必要はありますか？

（JPCERTガイドライン）

・脆弱性の検証方法
・検証ツール
・攻撃コード
（JPCERTガイドライン）

脆弱性関連情報（告示上の定義）

脆弱性情報

脆弱性の性質及び特徴を示す情報（脆弱性告示）

「ソフトウエア製品の場合には、製品の名称及びバージョン、その脆弱性によりもたらされる具体的な
脅威等からなる。ウェブアプリケーションの場合には、ウェブサイト URL やウェブサイト名等のウェブサイ
トを識別する情報や脆弱性の種類、現状から想定されるリスク等の情報からなる」（法律面調査）

出展の表記：
脆弱性告示：平成29年経済産業省告示第19号「ソフトウエア製品等の脆弱性関連情報に関する取扱規程」
法律面調査：IPA「情報システム等の脆弱性情報の取扱いにおける法律面の調査 報告書改訂版」（2019年）
JPCERTガイドライン：「JPCERT/CC脆弱性関連情報取扱いガイドラインVer 6.1（2019年）

脆弱性が存在することを検証する方法

脆弱性を悪用するプログラム、指令又はデータ及
びそれらの使用方法

脆弱性の原因となったコード本体

※基本的に製品開発者しか知らず、発見者も認識していないケースが大半

「PoC（Proof of Concept: 概念実証）、エクスプロイトコード（脆弱性を悪用するソフトウ
エアのソースコード。攻撃コード。）やコンピュータウイルス等」（法律面調査）

対策情報

回避方法（ワークアラウンド）や修正方法（パッチ等の入手案内）

悪用に関する情報

悪用有無に関する情報

悪用有無を確認する方法

ログのチェック箇所や設定変更がなされる箇所に関する情報

脆弱性情報の公表

注意喚起

・脆弱性情報
・対策情報
・悪用に関する情報※一部

・脆弱性情報
・対策情報
・悪用に関する情報

製品開発者との調整時 情報公表時告示制度上の取り扱い
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⚫ 既にレポートが発出されている等、「公知」となっている場合は、共有可能。
※「公知」の情報：公開レポートが発信されている、オンライン解析サービス上に公開されているといった、正当なルートを通じて、既に公になっている情報

⚫ 一方、「公知」ではないものの、インターネット上等で「公開」されてしまっている情報については、整理
が必要。

情報共有の対象となり得る情報

通信先情報

マルウェア

マルウェア

当該時点で知らない

調査

通信先情報

マルウェア

マルウェア

認知した

調査

・セキュリティベンダが認知する前からイン
ターネット上に存在していた
・当該セキュリティベンダ以外の第三者は
すでに知っていたかもしれないが、確認
する術はない
・通信先情報については、Passive 
DNS情報のデータベース等には自動
的に記録されている場合がある

Passive DNS情報
のデータベース等

・インターネット上に存在している攻撃インフラに関する情報について、セキュリティベンダは被害対応を通じて認知することになるが、
当該情報はそれ以前から公開状態で稼働していた場合、この情報は必ずしも被害組織に帰属される情報ではないのではないか



7

⚫ 「公開」されてしまっている情報について、
ー被害企業を特定し得る情報は、秘密情報であり、情報共有の対象外
ー他方、匿名情報については、秘密情報の例外として、情報共有可能か

情報共有の対象となり得る情報

攻撃インフラ 攻撃者

通信先情報

マルウェア

※攻撃中にはペイロードとしてC2
サーバ側に蔵置されていた

マルウェア

※攻撃者側の環境で作成された

セキュリティベンダ

マルウェア

公開サーバなどの攻撃インフラ上や複数の被
害組織のシステム上に散在しているマルウェア
や通信先に関する情報

ある被害組織から提供された各種データから
抽出しうる、当該マルウェアや通信先等に関す
る情報

・脅威情報が示す情報の大半は、必ずしも、被害現場のデータからのみ生成され得るものではない
・公開情報や、他所でも複数存在している情報をある被害組織から提供されたデータから“発見”しているに過ぎない
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情報共有の対象となり得る情報と情報提供元の匿名化について
公知でないケース 公知のケース 公開インフラ上に存在する場合 登録制サービス上に当該

情報がある場合

匿名情報 被害組織を特定しうる場合がある
か

匿名情報 被害組織を特定しうる場合があ
るか

匿名情報 被害組織を特定しうる場合があ
るか

匿名情
報

被害組織を
特定しうる場
合があるか

通信先 共有可
※基本的に第三者への共有
が可能であるが、現状では便
宜上、被害組織の了解を
取っていることが多い

推測可能な場合がある
※被害組織名／ドメイン名類似のドメ
イン名をC2サーバに割り当てるなど、あ
くまでも「推測／憶測」の範囲内

共有可（※既知の
情報であるため共
有効果は限定的）

共有可（※既知の情報である
ため共有効果は限定的）

※通信先情報の大半は基本的に公開情報として流通している

共有可 推測可能な場合がある
※被害組織名／ドメイン名類似のド
メイン名をC2サーバに割り当てるなど、
あくまでも「推測／憶測」の範囲内

※当該サービスの利用規
約情報の情報の利用範囲
制限による

マル
ウェア

検体
そのも
の

共有可能であるが、一般体に検体そのものを共有活動上で展開しない

推測可能な場合がある
※標的組織のNW設定情報などかな
りの確度で「特定組織が狙われている
／いた」ことを示す情報が内包されてい
る場合がある

推測可能な場合がある
※標的組織のNW設定情報などか
なりの確度で「特定組織が狙われて
いる／いた」ことを示す情報が内包さ
れている場合がある

推測可能な場合がある
※標的組織のNW設定情報などか
なりの確度で「特定組織が狙われて
いる／いた」ことを示す情報が内包さ
れている場合がある

抽出
した
情報

共有可
※基本的に第三者への共有
が可能であるが、現状では便
宜上、被害組織の了解を
取っていることが多い

特定できないように情報を選別し
て共有するのが一般的

共有可 特定できないように情報を選別
して共有するのが一般的

共有可 特定できないように情報を選別
して共有するのが一般的

脆弱性（悪用）
情報

脆弱性の修正・公表に係る調整がまず行われる 共有可 推測可能な場合がある
※被害事実が公になっており、
侵害経路となった製品が外形
上判別できる場合など

共有可
※Exploit
ツールが攻撃
インフラ上で
見つかるケー
スなど

推測可能な場合がある
※Exploitツールが攻撃インフラ
上で見つかり、かつ、攻撃インフ
ラ上に標的組織を示す情報も
見つかる場合

推測可能な場合がある
※被害事実が公になっており、侵害経
路となった製品が外形上判別できる場
合など

脆弱性情報 同上 共有可
※悪用した攻撃シ
ナリオの概要や侵害
調査方法の情報な
ど

同上 同上 同上

TTPｓ 共有可 推測可能な場合があるが、当該
情報を外したうえで共有可
※個別の製品／サービスを踏み
台にしていたり、利用者がごく限定
されるようなシステムを攻撃に悪用
している場合 →ただ、そのような
ケースでは広く情報共有する必要
性もなくなる

共有可 推測可能な場合があるが、当
該情報を外したうえで共有可
※個別の製品／サービスを踏み
台にしていたり、利用者がごく限
定されるようなシステムを攻撃に
悪用している場合 →ただ、その
ようなケースでは広く情報共有す
る必要性もなくなる

想定されるケースがない？
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匿名加工された脅威情報の取り扱いについて

⚫ 被害組織から専門組織に渡される調査対象のデータ（ログデータやフォレンジック対象のイメージコピーなど）と、
これの分析により抽出／作出される脅威情報に分けることができる

⚫ 脅威情報は基本的に個別の被害に関する情報は含まれないが、場合によっては攻撃技術情報（※）から被
害個社名等を推測可能なケースが想定される（※サイバー攻撃被害に係る情報の共有・公表ガイダンス参照）

⚫ 上記のような被害個社名等を推測可能な情報を除いた、匿名化した情報については、NDA契約における秘
密情報とは別に取り扱いができるのではないか

脅威情報

他の専門組織や他の被害組織、
情報共有活動参加組織

マルウェア内の
設定情報

不正通信先情報

受領データ

提供

NDA契約の範囲

分析／作出

元データ

被害組織 専門組織

秘密を含む情報が取り扱われる （基本的に（※））秘密を含まない情報が扱われる

例：被害組織向けのフォレンジックレポート（の一部）

※サイバーセキュリティ協議会では別途規約で定める「秘密」情報を扱うことが可能

被害個社名等が
推測される情報

被害個社名等が
推測されない情報

マルウェアハッシュ値、
ファイル名等

脅威情報

不正通信先情報

被害個社名等が
推測されない情報

マルウェアハッシュ値、
ファイル名等

共有

（共有・公表ガイダンス上の）「攻撃技術情報」が含まれる

（共有・公表ガイダンス上の）「被害内容・対応情報」が含まれる

※被害個社名等を推測可能
な情報を外した情報。
例：インディケータ情報

（情報の例）（情報の例）
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⚫ 被害組織自体が情報共有を行う場合、その調整コストの負担が大きく、また、情報共有するか否かに
ついての判断が各被害組織では難しいため、情報の共有がされにくくなる可能性がある。

⚫ 様々な事案を対応し、より専門的知見のある専門組織が情報共有を行うことで、社会全体で効率
的な情報の活用がなされる。

情報共有の目指すべき在り方

ファーストレスポンダー 他の専門組織

セカンドオピニ
オン的相談報告／届出要請

行政

情報共有活動

共有活動へ
の情報提供

被害組織

・被害組織による調整コスト負担が大きい状況
・脅威情報の効果的な使い方ができるかどうかは被害組織の知見
／判断次第になってしまっている
・特定サービス／製品の悪用情報については極めて流通しにくい構
造になっている

ベンダ等

特定のサービス／製品の悪用情報の共有
ついて、被害組織単独で判断できない

ファーストレスポンダー 他の専門組織

ある程度必要最小限の
報告／届出要請

行政

情報共有活動

被害組織

匿名化した情報の専門組織間共有

・匿名化した攻撃技術情報については専門組織同士が速やかに共有を行い、
被害調査のための追加情報作出や被害拡大防止のための共有活動、注意
喚起等に活用する
・少なくとも個別の被害組織よりは専門的知見のある専門組織等が脅威情報
をハンドリングすることで社会全体として効率的な情報の活用がなされる

情報共有等のコスト負担の現状 被害者組織のコスト負担を軽減する情報共有
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情報共有範囲（１）

⚫ 専門組織同士が即応的に行える情報共有で共有できる情報の種類には限界があり、
基本的に攻撃の早期検知や被害拡大防止フェーズまでにおいて有効な取組となる

⚫ 攻撃の全容解明や中長期的な攻撃への対抗のためには詳細な攻撃情報が必要になり、
匿名性の低い情報も必要になってくる

攻撃認知
（個別の）

インシデント対応
（個別の）

詳細調査／再発防止

情報共有による被害拡大防止

共有される情報の匿名度合い／粒度

匿名性は高いが情報の量は少ない 匿名性は低いが情報の量は多い

攻撃キャンペーン 次の攻撃キャンペーン

専門組織同士による情報共有 被害組織による情報共有（提供）

次の攻撃キャンペーンに備えた対応

攻撃キャンペーン
の波

インシデント対応
の流れ

国全体としての
攻撃対処

情報共有活動

共有される情報
の性質／量

攻撃活動への「対処」



情報共有による早期検知被害拡大防止

攻撃活動への「対処」
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情報共有範囲（２）

⚫ 匿名性が高い情報を専門組織が扱う即応的な情報共有と、匿名性が薄れるが詳細な
情報を被害組織または専門組織が代理となって情報共有活動等に情報提供される情
報共有活動の2段構えが必要なのではないか？

攻撃認知
（個別の）

インシデント対応
（個別の）

詳細調査／再発防止

攻撃認知
（個別の）

インシデント対応
（個別の）

詳細調査／再発防止

専
門
組
織
同
士
の
即
応
的
な
情
報
共
有

被
害
組
織
か
ら
の
提
供
情
報
に
よ
る
共
有
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⚫ （第３回における意見等も踏まえながら、引き続き整理）

情報共有のメリット・デメリット

●これまでの議論のまとめ

メリット
・アナリスト間で情報共有を行うことで、調査が迅速に進められる。
・組織のアナリストから受けたフィードバックと、関連する攻撃キャンペーンとのデータの紐付けによりその
後の被害防止拡大に役立つ。
•共有活動参加者が事前に包括的なNDA契約を結んでおくことで、情報展開毎の確認（社内調
整など）を省略することができる。

デメリット
•被害組織が特定されてしまうおそれがある。例えば、情報共有より先に被害公表が行われていると、
いくら匿名化してもその後に共有された情報と、先の被害公表内容とを突き合わせると、ある程度被
害組織が絞り込めてしまう場合がある。
•データの共有をするためのコストが発生するおそれがある。
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今後の論点



15

情報共有活性化と最適な初動対応支援のための官民連携（の一部）

⚫ 初動対応の最適者が調整されない問題（第１回JPCERT/CC説明資料参照）の解決のためには官民連携
が必要ではないか

⚫ 初動対応の最適者が調整される仕組みとして、「窓口を一本化すべきか」問題などが解決されるのではないか
⚫ さらに被害組織の対応コスト軽減のために標準的なフォーマット整備も一案ではないか

（※ただし、標準的なフォーマットを用いることでケース別に必要な情報が欠落する恐れや、連絡行為を形式化することで、連絡タイミングが遅れるなど
のデメリットも想定される）

被害組織同種の被害を
受けた組織

窓口組織がすべての調整コストを負担する

・事案対応の最適者が適切に選択されるためには、「統一窓口組織」が全専
門組織等が見ている案件を把握していなければならない（それは無理）。
・統一窓口組織がすべての調整コストを負担するため、統一窓口組織の能力
によって国全体の対処能力が左右されてしまう

被害組織同種の被害を
受けた組織

・調整コストを各組織に分散することで全体効率化する
・各組織が自組織で対応できない可能性を事前に知るために従前からの情報
連携が必要

日頃からの情報連携

少なくともうちよりは
〇〇組織の方が適切だろう
／少なくとも〇〇組織に
アドバイスを聞こう

被害組織は最も“距離の近い”に窓口に相談すればよい

相談窓口を一本化した場合 官民連携による窓口組織間連携をする場合
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法令の定めによる開示要求の考え方

・裁判、規則、命令に基づくもの
・各種業法に基づく資料提供／協力の求め
・捜査関係事項照会（刑訴法197条2項）や弁護士会照会（弁護士
法23条の２）については提供義務があると解されている
・「関係当事者の同意の取得または開示当事者に対する通知」が受領当
事者に義務付けられているのが一般的

被害組織
行政

（セキュリティ）ベンダ

被害組織

（セキュリティ）ベンダ群

行政

・対象の被害組織に何らかの理由で情報開示請求をする必要があるが、これ
に応じないため、対象データの移転を受けている委託先に請求するケース
→当該被害組織についてなんらかの法令違反があり、その調査（捜査）のた
めなど、法令に基づく開示請求手続きがあるべき想定
※サイバー攻撃対処とは別の文脈（規制法、業法上の対応）

・所管組織の被害状況を把握しなければならない状況にあるが、当該組織
を認知できないため、当該所管組織から委託を受けている可能性のある
委託先に照会をかけるケース
→本来、当該所管業種に対して報告の義務化を設けておくべき

法令に基づく開示として明確に整
理されないケース

法令に基づく開示として明確に整
理されているケース

・許認可の取得・更新等に関して行われる監督官庁の事実上の「要請」や、
随時行われる監督官庁の行政指導（行政手続法2条6号）
・捜査機関の行う任意捜査（刑訴法197条1項）や行政機関の行う任
意調査など、提供そのものが義務付けられていないもの

「行政調査」に関する行政法学上
の各種論点

法令に基づく開示を拒否するか、
秘密保持契約に違反するかの2
択を迫られてしまうケースがある

行政側が委託先（（セキュリティ）ベンダ）に開示請求を出すケース想定

A社（被害組織）から
提供を受けた

〇〇データを開示せよ

攻撃被害を受けている
××分野の組織に関する
被害情報を開示せよ

参考：森本大介、石川智也、濱野敏彦編著「秘密保持契約の実務（第2版）」、曽和俊文「行政調査の法的統制」等


