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サイバーセキュリティの脅威は、 

起点が拡大するとともに、 

攻撃レベルも高まっているが、 

認識も対応も不十分。 
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ランサムウェア”WannaCry”の猛威 

 平成29年５月、世界の少なくとも約150か国において、Windowsの脆弱性を悪用し
たランサムウェア「WannaCry」に感染する事案が発生。 

 感染した欧州企業から、サプライチェーン経由で国内企業も感染。 

インターネット 
から侵入 

金銭要求メッセージ
で画面ロック 

一旦社内に侵入、感染すると、 
Windowsの脆弱性を突いて、
社内外に級数的に感染を拡大 

工場の制御PCが
ロックされ製造停止
という事態も 

悪意のある
コード 

海外工場のPCが乗っ取られ
WAN経由で侵入 

インターネットやWANから侵入 

社内へ感染拡大 

社外へも感染拡大 
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携帯端末に不正プログラムが仕掛けられた事例 

 メモリに不正プログラムが仕掛けられ、保存されている情報の不正送信や改ざんを受ける
リスクが顕在化。 

 製造時に物理的に組み込まれた不正プログラムは検知や削除が容易ではない。 

フラッシュメモリに不正プログラムが仕掛けられた事例 
• 2016年、米国セキュリティ会社が携帯電話のフラッシュメモリのファームウェアに仕込まれている不
正プログラムを発見。 

• 中国企業が開発・製造したもので、ユーザーの同意なしに、72時間おきに携帯電話内の情報が中国
のサーバーに送信される。 

携帯電話 
中国にある
サーバー 

不正プログラム（イメージ） 
フラッシュメモリ 

端末の中の情報を、中国の 
サーバーに送信することを指示。 

格納 

格納 



 英調査会社によれば、ネットに繋がる機器は2020年には300億個まで増加。（現在の1.7倍） 

 IoT機器が乗っ取られる懸念など、ネットワーク全体のセキュリティリスクも上昇。 

IoT機器の急増に伴い、サイバー攻撃の起点が急激に拡散 
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 一般向けブロードバンドルータに脆弱性があり、ISP接続用のID/PWが奪取される危険性があること
が判明、2012年5月に対策用のアップデートを公開。 

 しかしながら、アップデートをしない個人ユーザが多く、メーカや警視庁等による複数回の注意喚起に
も関わらず、数年にわたって乗っ取り被害が発生。 

（参考）ブロードバンドルータの脆弱性を使ったケース 

脆弱性の 
あるルータ 

①ISP接続用の 
 ID/PWを奪取 

②奪ったID/PWで 
 プロキシサーバ＊を設置 
 
※プロキシサーバ： 
 アクセス元を隠すための転送サーバ 

日本国内に設置された 
プロキシサーバ ③海外からのアクセスを 

 日本国内からのアクセスに偽装して 
 各種不正アクセスを実施 

不正送金、個人情報／カード情報流出、 
政府や企業への攻撃、等 

元々の利用者がID/PWから
不正アクセス者とされ、ISP
から通信遮断されたケースも 



米国の重要インフラへの 
サイバー攻撃の深さ 

攻撃のうち約一割は、 
制御系までサイバー攻撃が到達 

サイバー攻撃のレベルが上がり、制御系にまで影響が波及 
 米国ICS-CERTの報告では、重要インフラ事業者等において、制御系にも被害が生じている。 

 ウクライナでは、 2015年と2016年にサイバー攻撃による停電が発生。2016年の攻撃
(CrashOverRide)では、サイバー攻撃のみで、停電が起こされた。 

【重要インフラ】 

【産業用制御系システム】 

【IT系システム】 
不正アクセス 

不正ソフト 
書込み 

不正操作 
・停止 

停電 
発生 
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（出典）NCCIC/ICS-CERT Year in Review FY2015 
      Homeland Security より経済産業省作成 

 2016年に発生したウクライナの停電に係る攻撃 
（CrashOverRide(Industryoyer)） 

Level 2 –  
Business Network 

39 

ITネットワークへの侵入 
230件 



取引先へのサイバーセキュリティ対策の遅れ 

日本企業では、委託先等の取引先への対応が大幅に遅れている。 
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自社の状況把握は欧米に比べてやや少ない程度 

委託先の状況把握は米国の半分以下、欧州の2/3 調達先の状況把握は欧米の6割以下 

出典：独立行政法人情報処理推進機構「企業のCISOやCSIRTに関する実態調査2017-調査報告書-」（2017年4月13日） 
   * 日本・米国・欧州（英・独・仏）の従業員数300人以上の企業のCISO、情報システム／情報セキュリティ責任者／担当者等にアンケートを実施（2016年10～11月） 
   * 回収は日本755件、米国527件、欧州526件 
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サイバー攻撃を検知するまでには日数を要している 

 サイバー攻撃を受けてから、その事実を検知するまでの日数は世界平均約１００日。 
 アジア太平洋地域は世界平均の２倍弱も長く時間を要している。 

（出典）FireEye. Inc. 「M-trends2017：セキュリティ最前線からの視点」より経済産業省作成 



サイバーセキュリティに関して、 

経営の問題意識は十分ではない。 



民間セクターのセキュリティ責任体制（日米欧比較） 
日本では、経営のサイバーセキュリティへの関わりが弱い。 
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情報セキュリティの意思決定に経営層が関わるのは米国の2/3 

欧米は経営層に紐づくCISO※が多い 
※Chief Information Security Officer（シーアイエスオー、シーソ） 

日本の専任CISOは欧米の半分以下 

日本は欧米に比べ 
非経営層のCISOが多い 

出典：独立行政法人情報処理推進機構「企業のCISOやCSIRTに関する実態調査2017-調査報告書-」（2017年4月13日） 
   * 日本・米国・欧州（英・独・仏）の従業員数300人以上の企業のCISO、情報システム／情報セキュリティ責任者／担当者等にアンケートを実施（2016年10～11月） 
   * 回収は日本755件、米国527件、欧州526件 



各国が 

サイバーセキュリティ対策の強化に動いているが、 

国際ハーモナイゼーションの実現が課題に。 
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【米国】 
 2017年、サイバーセキュリティフレームワーク
（NIST策定のガイドライン）に、『サイバーサプラ
イチェーンリスクマネジメント』を明記へ 

 
 2017年末、防衛調達に参加する全ての企業に
対してセキュリティ対策（SP800-171の遵
守）を義務化 

【欧州】 
 2016年、エネルギー等の重要インフラ事業者に、 
セキュリティ対策を義務化（NIS Directive） 

 2017年、単一サイバーセキュリティ市場を目指し、
ネットワークに繋がる機器の認証フレームの導入検
討を発表 

 EUの顧客データを扱う企業に対するデータ処理制
限等の新たな義務（GDPR）を2018年から適
用 

 ドイツにおいてルーターのテクニカルガイドラインを
作成中 

セキュリティ要件を満たさない事業者、製品、サービスは 
グローバルサプライチェーンからはじき出されるおそれ 

 米国、欧州は、サプライチェーン全体に及ぶサイバーセキュリティ対策を模索。 

欧米において強化される『サプライチェーン』サイバーセキュリティへの要求 



サイバーセキュリティ対策に向けた、 

中核となる人材が必要。 
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人材育成の取組方針 

 サイバーセキュリティはビジネスリスクであり、それを理解して経営トップを支える人材の育
成が鍵。 

 特に求められる人材として、ビジネスや技術を理解した上で、サイバーセキュリティのリスク
を把握し、経営トップともコミュニケーションがとれるような、中核人材が重要。 

経営トップ 

システム・エンジニアリング 
中核 

マネジメント中核 
（経営企画ｸﾞﾙｰﾌﾟのイメージ等） 

・マネジメント人材育成プログラムを検討 
・ICSCoE（IPA産業サイバーセキュリティ
センター）において、人材育成プログラム
を実施 

・サイバーセキュリティ 
経営ガイドライン 



Connected Industriesの実現に向けた 

新たな産業構造の構築を進めていくため、 

産業全体でサイバーセキュリティの取組を加速 



サイバーセキュリティ政策の方向性 
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１．産業政策と連動した 
政策展開 

 2．国際 
  ハーモナイゼーション 

① 重要インフラの対策強化 
  －情報共有体制強化 等 
② IoTの進展を踏まえたサプライチェーン毎の対策強化

(Industry by industry) 
  －防衛関係、自動車、電力、スマートホーム等の分野別検討と 
     技術開発・実証の推進 
③ 中小企業のサイバーセキュリティ対策強化 

① 日米欧間での相互承認の仕組みの構築  
② 民間主体の産業活動をゆがめる独自ルールの広がり阻止 

3．サイバーセキュリティ 
ビジネスの創出支援 

 ４．基盤の整備 

① 産業サイバーセキュリティシステムを海外に展開 
② サービス認定創設、政府調達などの活用 

① 経営者の意識喚起 
② 多様なサイバーセキュリティ人材の育成（ICSCoE等） 
③ サイバーセキュリティへの過少投資解決策の検討 



産業サイバーセキュリティ研究会及びWGの全体構成 
 産業サイバーセキュリティの旗を掲げた研究会及びテーマ毎のＷＧを設置し、我が国の産業がサイバー
セキュリティに関して直面する課題に対応していく。 

産業サイバーセキュリティ研究会 

ＷＧ１ 制度・技術・標準化 

ＷＧ２ 経営・人材・国際 

ＷＧ３ サイバーセキュリティビジネス化 

中小企業政策審議会基本問題小委員会等 
連携 

 ■サイバーセキュリティ政策全体の共通基盤となる経営・人材・国際戦略を検討 

 ■セキュリティサービス品質向上と国際プレーヤー創出に係る政策を検討 

 ■中小企業の生産性向上に資するIT利活用支援策とともに検討 

 ■制度・技術・標準化を一体的に政策展開する戦略を議論 

■政策の方向性を提示 
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（取組の方向性：例①）サイバーセキュリティ対策フレームワークの策定 

 サプライチェーン全体のセキュリティリスク・ポイントを明らかにし、リスク評価手法や認証・
確認方法を定める「産業サイバーセキュリティ対策フレームワーク」を年度内に策定。 

完成車 

OEMメーカー 

Tier1 Tier1 

ECU 通信モジュール 

Tier2 Tier2 Tier2 Tier2 

製品・サービス 

製造プロセス 

システム管理 

認証・確認 

認証・確認 

認証・確認 

…
 

製品・サービス 認証・確認 

…
 

製品・サービス 

製造プロセス 

システム管理 

認証・確認 
認証・確認 

認証・確認 
…

 
データ管理 認証・確認 

セキュリティリスク・ポイント 自動車業界の例 

データ管理 認証・確認 

製造段階での
バックドア混入 

機密データの
流出 

サイバー攻撃
によるサプライ
チェーン停止 

サプライチェーン上の
セキュリティリスク 

自動運転車の
誤作動・暴走 サ

プ
ラ
イ
チ
ェ
ー
ン
全
体
の 

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
確
保 



（取組の方向性：例②）サイバーセキュリティリスク評価指標の策定 
 『サイバーセキュリティ経営ガイドライン』と連動した、サイバー保険の査定にも活

用できる『サイバーセキュリティリスク評価指標』の整備を目指す。 

サイバーセキュリティ経営ガイドラインについて、何を実施すべきかの判断に悩む企業が多い。実施すべき
対策は業界ごとに異なるので、業界ごとのベストプラクティス（リスク評価指標）を提供することが有効。 
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サイバーセキュリティ経営ガイドライン 

業界ごとの 
ベストプラクティス 

業界団体 
（ユーザ企業） 

… 

■ベストプラクティス・評価指標と比較す
ることで、各社の取組の評価が可能に 

■保険会社はサイバー保険の査定に活用 

○○業向け △△業向け □□業向け 

連携 

作成 
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（取組の方向性：例③）中小企業のサイバーセキュリティ対策強化 

 サイバーセキュリティ対策が不十分な中小企業は、サプライチェーンから外される恐れ。  
 まずは、リスクを認識してもらうとともに、包括的な支援措置メニューと面的な対応体制
を整備することが必要。 

 米国では、シンクタンクによるリスクの評価ツールの策定などの動き。 

今
後
の
展
望 

中小企業にリスクを認識してもらうための意識啓発が急務。 
意識を向上させるために、セキュリティ対策の自己宣言制
度（SECURITY ACTION）の普及を図る。 

■2017年12月現在で、自己宣言企業は200社弱。 
■中小企業庁と連携して、宣言企業数を大幅に加速させることが急務 

意識啓発 リスク評価ツールによる可視化 

リスク評価ツールを整備し、業界
水準と比較して、自組織がどのく
らいの熟度で達成しているかを可
視化する。 

＜米国の例＞ 
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