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製品セキュリティセンターの沿革と業務内容

◼ 当センターは、パナソニック株式会社の1つの事業場として2016年に発足
従来の検証/診断/PSIRTに加え、コーポレートガバナンスと人材育成、及び技術開発を拡充

◼ 高度化するサイバー攻撃に対して、製品セキュリティリスク低減と商品力強化に貢献するため活動

R&D部門(の１つの部レベルの組織)

▼2016年

2010年

2018年

▼2009年

2016年

接続検証

セキュリティ診断

PSIRT設立 (Product Security Incident Response Team）

人材育成

技術開発
監視

▼2003年

品質部門(の１つの部レベルの組織)

ガバナンス →リスク管理
ネットワーク製品を

“確実”、“安全”つなぐため
出荷前に評価

各種規程類制定と定着化
セキュリティ人材の育成

最新のセキュリティ技術の
研究・開発 セキュリティ監視技術を

開発し、
サービスとして提供

社外からの脆弱性指摘に
対応する機能

PSIRT
リスク管理 人材育成

先行開発

NW接続検証
セキュリティ診断

製品セキュリティセンター

本社/R&D/品質 R&D

▼2021年

*PSIRT : Product Security Incident Response Team
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製品セキュリティの位置付け
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基礎知識
（啓発/教育）

製品セキュリティに関する基礎知識という土台

二本の柱で製品セキュリティを支える
リスクの最小化

インシデント対応

リスクの最小化 インシデント対応

製品セキュリティ

家電を含む製品のセキュリティ向上はPanasonicを支える重要な要件の一つ

ネットワーク家電、組込み機器、サービス

Panasonicにおける脆弱性撲滅に向けた取組み
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セキュリティ人材育成

国内：スキル認定制度

＜スキルレベル概要＞
レベル1: 基礎知識あり
レベル2: 支援を受けて業務遂行
レベル3: 単独で業務遂行
レベル4: 事業場の中核的人材
レベル5: 事業場の第一人者
レベル6: 業界への貢献者

• 製品セキュリティに関するスキル認定制度を確立
レベル維持のための更新制度も運営

• 各事業部門に複数年度に渡る人材開発計画
を立案させ、それをトレース

• 認定対象の中心は、主に開発部門の技術者、
品質管理者、及び、SE

• レベル認定以外でも、経営層や営業＆マーケ部
門へのe-learningやセミナなども開催

海外：開発者への必須知識の教育

Awareness

Technique

Basic

Advanced

Intermediate

⚫To raise Awareness, increase skills

⚫Basic / Intermediate / Advanced

training courses

IoT

developers

Selected 

personnel

Start

IoT

developers

グローバルに8,000名超の人材を認定
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出荷製品のライフサイクル

販売・サービス検証（テスト）実装設計企画

廃棄

リスクの最小化 インシデント対応

混入予防 検証除去 保守･改修

対

応

机上リスク

分析
（脅威分析）

セキュリティ

設計

・セキュア

コーディング

・静的解析

脆弱性診断

（セキュリティ検証）
インシデント対応

製品のライフサイクル全般において対応が必要

製品ライフサイクルに沿った対応
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実装および検証（テスト）段階において
・脅威分析・セキュリティ設計段階で設計された仕組みの確認
・実装段階で混入する脆弱性を抽出・改修

情報の漏洩、改ざん
なりすまし
ネットワークサービスの停止

機能停止
踏み台
遠隔操作

攻撃者と同じ手法・ツールで製品を攻撃して診断

脆弱性診断（セキュリティ検証）
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Panasonic-PSIRT

Panasonic

カンパニーIRT

カンパニーA

各事業部/開発部門

カンパニーIRT

カンパニーC

各事業部/開発部門

カンパニーIRT

カンパニーB

各事業部/開発部門

・製品セキュリティ活動支援
・脆弱性コーディネート
・情報共有

個人

セキュリティベンダ 大学・研究機関

ソフトウェアベンダ ISP・通信業者

脆弱性報告者
オフィシャル

製品情報WebサイトPanasonic-PSIRT
Webサイト

CS部門

ブログ / SNS / ML
セキュリティカンファレンス

インシデントに関する迅速な対応を実現するため
・社内外との連携・調整の窓口「Panasonic-PSIRT」に一本化
・グループ内分社（カンパニー：複数の事業部の集まり)毎にカンパニーIRTを設置

・脆弱性情報の解析
・必要に応じて再現確認
・脆弱性対策支援

JPCERT/CC

海外CERT/CC
（米国/EU諸国/中国…）

IPA
FIRST

脆弱性調整機関

TF-CSIRT

・脆弱性コーディネート
・情報共有

インシデント対応
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脆弱性対応窓口



Panasonic PSIRT

さいごに：「セキュリティ関係者」が協業できる社会に向けて

様々な業界の
【開発側】の皆さま

多様なスキルを持つ
【セキュリティ業界側】の皆さま

安全安心なIoT社会の確立に向けて、衆知を集めて参りましょう

様々なIoTの開発者と、セキュリティの技術者が会話を通してお互いをリスペクトしながら、
安全な社会を維持するための「適切なライン」を考えながら、皆様のお役立ちになっていく社会を
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