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時期 2018年度 2019年度
5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 4月 5月 6月

政府の動き

産業サイバーセキュリティ
研究会

（第１回 12/27）

WG1
（制度・技術・標準化）

（第1回 2/7、第2回 3/29）

WG2
（経営・人材・国際）

（第1回 3/16）

WG3
サイバーセキュリティ

ビジネス化
（第１回 4/4）

コラボレーション
プラットフォーム

アクションプラン（4つの柱）提示

２. 経営強化パッケージ
３. 人材育成・活躍促進パッケージ

４. ビジネスエコシステム創造パッケージ

１. サプライチェーン強化パッケージ

防衛産業SWG
電力SWG

スマートホームSWG

分野横断SWG

ビルSWG

ICSCoE戦略マネジメント層
向け研修開始

第２回
5/30

第３回
8/3

第２回
5/22 第３回

11/9

第２回
8/9

第１回
6/13

第２回
7/23

第３回
9/3

第４回
10/16

第４回
12/25

サイバー・フィジカル・セキュリティ対策
フレームワーク第2原案パブコメ

（1/9～2/28)

第５回
11/30

第６回
1/25

CPSフレームワーク

CPSフレームワーク策定予定

政府機関等の情報セキュリティ対策のための統一規範 改訂

（NISC）サイバーセキュリティ戦略本部サイバーセキュリティ戦略（閣議決定）

（NISC）重要インフラ専門調査会

ビルガイドラインパブコメ（3/11～4/10）

第７回
3/4

産業サイバーセキュリティ研究会関連の動き

第４回
3/29

第８回
4/23

第９回
6/10

大阪サイバーセキュリティシンポジウム開催予定

ビルガイドライン策定予定

• 経営プラクティス策定（IPA）
• 中小企業の情報セキュリティ対策

ガイドライン改定（IPA）

サイバーセキュリティお助け隊開始予定

IoT導入IoT技術・標準化

第３回
1/28

サイバーセキュリティ検証基盤
事前調査
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サイバー・フィジカル・セキュリティ対策フレームワークを軸とした各種取組
「サイバー・フィジカル・セキュリティ対策フレームワーク」では、Society5.0における産業社会での

セキュリティ対策の全体枠組みを提示。
全体の枠組みに沿って、対象者や具体的な対策を整理し、『サイバーセキュリティ経営ガイドライン』

や産業分野別のガイドラインなどの実践的なガイドラインを整備。

経営層 実務層（共通） 実務層（産業分野個別）

コ
ン
セ
プ
ト

具
体
的
対
策

サイバー・フィジカル・セキュリティ対策フレームワーク
第I部 サイバー空間とフィジカル空間が融合した産業社会における

サイバーセキュリティの在り方

第II部 リスク源の洗い出し
第III部 対策要件と対策例集

サイバーセキュリティ
経営ガイドライン

中小企業の
情報セキュリティ対策
ガイドライン（IPA） 経営プラクティス集（IPA）

可視化ツール（IPA）

ビ
ル
分
野
の
ガ
イ
ド
ラ
イ
ン

ス
マ
ー
ト
ホ
ー
ム
分
野
の
取
組

電
力
分
野
の
取
組

・・・

支援ツール

活用
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＜各種取組の大まかな関係＞



１．経営

２．人材

３．地域

４．国際

3



サイバーセキュリティ経営における全体像

 経営層向け、現場向け、中小企業向けの３つの視点で、サイバーセキュリティ経営を促
進するための施策を検討。

経営層向け

サイバーセキュリティ経営ガイドラインを軸として経営者の意識向上を図ると
ともに、将来的にセキュリティの高い企業が投資家の評価を受けられる枠組
みの構築を支援する。

現場向け

サイバーセキュリティ経営ガイドラインの実践規範となるプラクティスや、対策
状況の可視化ツールの提供により対策の実行を支援する。

中小企業向け

サイバー保険との連動も検討しつつ、中小企業におけるセキュリティに関する
トラブルの相談対応を支援する。

第二回WGの再掲
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（１）経営層向けの施策

（２）現場向けの施策

（３）中小企業向けの施策
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段階的なサイバーセキュリティ経営の実現

 以下の3Stepにより、サイバーセキュリティ経営の定着を目指す。

1st Step
サイバーセキュリティ経営の明確化
 サイバーセキュリティ経営ガイドラインの普及・定着

2nd Step
サイバーセキュリティ経営の実践
 CGS(コーポレート・ガバナンス・システム)ガイドラインにサイバーセキュリティを反映
 IRの観点から、サイバーリスクを経営リスクとして認識・自己確認することの重要性を啓発
 取締役会実効性評価の項目にサイバーリスクを位置づけ
 投資家に対してもサイバーセキュリティの重要性を啓発

3rd Step
セキュリティの高い企業であることの可視化
 セキュリティの高い企業であることを投資家が評価できるようにするための、

サイバーセキュリティ経営に関する情報の開示の在り方の検討

第二回WGの再掲

6



サイバーセキュリティ経営ガイドラインの見直しに向けて
~サイバー・フィジカル・セキュリティ対策フレームワークのコンセプトの反映等
 産業社会全体におけるリスクを捉えたサイバー・フィジカル・セキュリティ対策フレームワーク

のコンセプトも踏まえ、経営層のサイバーセキュリティに対する意識の定着を図るために、
サイバーセキュリティ経営ガイドラインの改訂を含めた検討を開始する。

世の中のインシデント報道

201X年
A社大規模情報漏えい

201Y年
B社大規模情報漏えい

201Z年
特に大きな報道なし

経営者の意識が一時的に高まる
騒がれなくなると
意識が低下する

 フレームワークの考え方をベースとし、サイバーセキュリティ対策が事業継続や新たな価値創
出のために不可欠な「投資」と捉える意識改革が必要。

経営ガイドラインにおいて、事業の中での必要性を強くメッセージ出しすることで、一時的な
危機意識でなく、恒久的な必要性について認識の促進を目指す

インシデントに係る報道により、経営層の意識は高まるものの、一時的なものとなる場合がある

＜サイバーセキュリティ経営ガイドラインの改訂に向けた検討項目＞
• サイバー・フィジカルセキュリティ対策フレームワークをベースとした再整理
• 可視化ツールの作成にあわせて、付録A（サイバーセキュリティ経営チェックシート）の項目を見直し
• 経営者へのメッセージの出し方を見直し（リスクベースの議論だと恒久的な意識が根付かないため）

課題

対応
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グループ・ガバナンスシステムに関する実務指針へサイバーセキュリティを位置づけ①
~コーポレートガバナンスコードと実務指針の関係
平成29年12月から、CGS研究会（コーポレート・ガバナンス・システム研究会第2期）に

おいて、企業グループ全体の価値向上を図る観点からグループガバナンスの在り方を検討。
特に、グループ経営を行う上場企業を主たる対象とし、グループ全体の価値向上を図る観

点からグループガバナンスの在り方を示す「グループ・ガバナンスシステムに関する実務指針
（仮称）」を、平成31年6月を目処に策定予定。

CGS研究会（第2期）＜平成29年12月に第一回を開催し、平成31年3月までに15回開催＞
直近のスケジュール： 第14回（2/12）ガイドライン骨子

第15回（3/15）ガイドラインとりまとめ素案
第16回（4/18）ガイドラインとりまとめ（予定）

4月の策定に向けて検討中
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 「グループ・ガバナンス・システムに関する実務指針（仮称）」において、グループ内部統
制システムの一つとして、サイバーセキュリティ対策の在り方を位置づけ。

 親会社の取締役会レベルで、子会社も含めたグループ全体、更には関連するサプライ
チェーンも考慮に入れてセキュリティ対策を行うことを検討すべきことを明記。

「グループ・ガバナンス・システムに関する実務指針（仮称）の目次案

１．はじめに
２．グループ設計の在り方
３．事業ポートフォリオマネジメントの在り方
４．グループ内部統制システムの在り方

４．１ 内部統制システムの意義
４．２ 内部統制システムに関する現状と課題
４．３ 内部統制システムに関する取締役会の役割
４．４ 内部統制システムに関する監査役等の役割等
４．５ 実効的な内部統制システムの構築・運営の在り方
４．６ 監査役等や第2線・第3線における人材育成の在り方
４．７ ITを活用した内部監査の効率化と精度向上
４．８ サイバーセキュリティ対策の在り方
４．９ 有事対応の在り方

５．子会社経営陣の指名・報酬の在り方
６．上場子会社の在り方
７．おわりに

サイバーセキュリティ対策の在り方（案）
• サイバーセキュリティ対策については、内部統制システム

上の重要なリスク項目として認識し、サイバー攻撃を受
けた場合のダメージの甚大さに鑑み、親会社の取締役
会レベルで、子会社も含めたグループ全体、更には関
連するサプライチェーンも考慮に入れてセキュリティ対
策を行うことを検討すべきである。

実務指針の案より抜粋
• サイバーセキュリティ経営ガイドラインの概要として以

下を記載
 グループ会社等における対策も、基本的には親会社も

責任が問われる。
 サイバーセキュリティ経営ガイドラインに従った対応を行う

ことが重要。
 グループ会社等に対策の実施を指示するとともに、着実

に対策が実施されていることの確認が重要。
 グループ会社等に中小企業がいる場合は、SECURITY 

ACTIONの宣言の有無を確認することも有効。
 投資家等からの信頼性を高めるために、情報開示を行

うことも考えられる。

グループ・ガバナンスシステムに関する実務指針へサイバーセキュリティを位置づけ②
~サイバーセキュリティ経営を内部統制システムとして明記
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取締役会実効性評価を通じたサイバーリスクへの対応強化

 コーポレートガバナンス・コードの改訂も受け、「取締役会の実効性評価（コーポレートガ
バナンス・コード 補充原則4-11③」の実施率は増加傾向にある。

 サイバーリスクに関しては、多くの対応項目の一つ、特にリスク管理として認識が多いもの
と考えられる。
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（１）経営層向けの施策

（２）現場向けの施策

（３）中小企業向けの施策
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サイバーセキュリティ経営プラクティスと可視化ツールの作成へ向けた検討体制

 サイバーセキュリティ経営ガイドラインのプラクティスと、セキュリティ対策の実施状況を
可視化するツールを作成するためにサイバーセキュリティ経営プラクティス検討会を
IPAに設置し、全5回開催（平成30年7月～平成31年2月）。

産業サイバーセキュリティ研究会 WG2（経営・人材・国際）

経済産業省

報告

IPA

サイバーセキュリティ
経営プラクティス検討会(*)

依頼

損保会社

産業横断
サイバーセキュリティ
人材育成検討会

JUAS

日本商工会議所

主催

協力、助言

（協力組織）

(*) https://www.ipa.go.jp/security/economics/CSM-Guideline-Practice.html
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サイバーセキュリティ経営ガイドラインの内容を現場で実現できるよう、
『サイバーセキュリティ経営ガイドラインVer2.0実践のための経営プラクティス集』を策定
 平成31年3月25日、「サイバーセキュリティ経営ガイドラインVer2.0実践のための経営プラク

ティス集」をIPAから公開。

 プラクティス集では、サイバーセキュリティ経営ガイドラインの重要10項目の実施に関するプラクティス
（第二章）に加え、セキュリティ担当者の日常業務における悩みに対する具体的対応策を提示。

 本プラクティスはJUAS等の業界団体との連携も視野に入れつつ、継続して収集し、来年度も改
訂予定。

第一章：経営とサイバーセキュリティ

第二章：サイバーセキュリティ経営ガイドライン実践のプラクティス

第三章：サイバーセキュリティ対策を推進する担当者の悩みと
解決のプラクティス

＜経営者、CISO等向け＞
なぜサイバーセキュリティが経営課題となるのか等を解説

＜CISO等、セキュリティ担当者向け＞
企業の具体事例をベースとした重要10項目の実践手順、実践内

容、取り組む際の考え方を解説

＜セキュリティ担当者向け＞
サイバーセキュリティ対策を実践する上での悩みに対する、企業の具

体的な取組事例を紹介

＜来年度の方針＞
今年度収集していない以下の指示項
目を中心にプラクティスの収集を検討

• 指示4 リスクの把握と対応計画策定
 リスクアセスメント手法

• 指示6 PDCAの実施
 リスク管理に関するKPIの定め方
 是正措置の実施方法
 情報開示の手法

• 指示10 情報共有活動への参加
 情報の提供方法
 入手した情報の活用方法
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プラクティス集（第二章）

サイバーセキュリティ経営ガイドラインの重
要１０項目毎に章立てを整理

企業の具体的取組をベースに
重要１０項目の実践内容を説明
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プラクティス集（第三章）

セキュリティ担当者が陥りがちなよくある悩み

各社はどのように解決したかのTips
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可視化ツールの整備：情報セキュリティベンチマークの抜本的な見直し
 今年度は、Cybermaturity Platform（ISACA）、CAT(*)（FFIEC）等の海外の可

視化ツールを調査し、情報セキュリティベンチマーク（IPA）の拡張の可能性を検討。
– 点数付けの考え方はどのツールも成熟度によっているが、NIST CSFをベースとした海外の可視

化ツールはサイバーセキュリティの観点からの設問項目数が充実しているのに対し、ISMSをベー
スとしている情報セキュリティベンチマークでは、設問項目数がやや少ない。

– 設問項目について、海外の可視化ツールは粒度が非常に細かいものもあるため、今後作成予
定のツールについて、現状の粒度でよいかの議論が必要。

 来年度、フレームワークや経営GLも参照し、サイバー視点で抜本的な見直しを行う。

(*)FFIEC CAT（FFIEC（米国連邦金融機関検査協議会）が公開するCybersecurity Assessment Tool）

情報セキュリティベンチマーク

ベンチマークの評価項目と経営ガイドラインを比較し、
不足している項目の例

• 経営者がサイバーセキュリティ対策の報告を受けていること

• サイバーセキュリティに関する注意喚起情報等の情報共有、
提供を行っていること

＜来年度の可視化ツールの作成の方向性＞

セキュリティ視点で
項目追加・見直し

サイバーセキュリティ
経営ガイドライン
（METI、IPA）

サイバーセキュリティ
フレームワーク
（NIST）

サイバー・フィジカル・
セキュリティ対策

フレームワーク（METI）

整合性を考慮すべきガイドラインの例
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（参考）海外における可視化ツールの例

ISACA Cybermaturity Platform

FFIEC CyberSecurity Assessment Tool CREATe
Leading Practice for Cybersecurity金融機関が自組織におけるサイバーセキュリティの

成熟度を自己評価するためのツール。NIST CSF
との整合性を考慮。
5段階の成熟度で評価。

＜設問の例（Intermediate）＞
侵入試験は、繰り返し実施され、中程度、高リス
ク、悪用可能な脆弱性が解決されたことを確認し
ている。

NIST CSFをベースとした自己評価ツール。NIST 
CSFの主要カテゴリ（特定、防御、検知、対応、
復旧）に分類されている詳細項目それぞれに対
して、CREATeが独自に考案した設問項目を用
意。
5段階の成熟度で評価。
※設問項目等の詳細は非公表のため不明

リスクアセスメント、サイバーセキュリティの成熟度を自己評価するためのツール。
成熟度は、従来のCMMIの評価モデルをベースとしており、5段階で評価。
NISTやISO/IEC27001等の様々な業界標準のフレームワークを参考に設問項目が作成されており、
最大で3,100を越える設問項目を用意。

17



（参考）プラクティス集、可視化ツールの活用例

サイバーセキュリティ
経営ガイドライン
（METI、IPA）

経営層 実務者

経営ガイドラインに基づき
指示

参照
プラクティス集

（IPA）

※産業分野別指針等

可視化ツール
（IPA）

参照して実践

対策状況の評価

可視化ツール等を利用し、
経営層へ報告

ステークホルダー例

損保会社取引先

可視化ツールによる客観評価
これに応じたサービス提案（保険割引等）

対策状況の情報開示

投資家

グループ・ガバナンスシステム
に関する実務指針

（METI）

 経営ガイドライン、プラクティス集、可視化ツールを活用することで、実践的かつステークホ
ルダーの信頼にも結び付くサイバーセキュリティ経営につながる。
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今後のスケジュール
 サイバーセキュリティ経営ガイドライン、プラクティスの見直し・普及によりサイバーセ

キュリティ経営の明確化と実践を図る。
 可視化ツールの策定を通じ、こうした取組状況を客観的な指標により評価可能とし、自

社の取組状況の確認やステークホルダーによる評価に結びつける。

プラクティス

可視化ツール

【プラクティス作成】

【可視化方針の検討】
プラクティス事例、文献調査等をベースに検討

フレームワーク(*)等との
関係性も踏まえた継続的な見直し

整合性が
取れるよう検討

平成30年度 平成31年度

【可視化ツール作成】

(*)サイバー・フィジカル・セキュリティ対策フレームワーク（経済産業省）

～平成29年度

経営
ガイドライン

普及促進

経営ガイドラインに
基づいて作成

▲Ver2.0公開
(H29.11) Ver2.1の検討

普及促進▲Ver1.0公開
(H31.3)
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（１）経営層向けの施策

（２）現場向けの施策

（３）中小企業向けの施策
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中小企業の情報セキュリティ対策ガイドラインの改訂

 中小企業の経営者やIT担当者が、セキュリティ対策の必要性を理解し、情報を安全に
管理するための具体的な手順等を示したガイドラインをIPAより公開中。

 パブリックコメント（2019年1月29日～2019年2月8日）の結果を踏まえ修正を行い、
第3版（Web版）を2019年3月1９日に公開。

経営者向けの
解説

実践者向けの
解説

サイバーセキュリティ経営ガイドラインの内容を中小企業向けに
整理し、経営者が認識すべき３原則と実施すべき重要７項
目を解説

実践者が具体的にセキュリティ対策を実施していくための方法
を、企業のレベルに合わせて段階的にステップアップできるよう
な構成で解説

＜主な改訂ポイント＞
• サイバーセキュリティ経営ガイドラインVer2.0との整合性の改善

（「検知」、「復旧」の観点について、中小企業の実態に即した対応策を提示）

• 中小企業向けに、わかりやすい表現や記述に見直し（第１部 経営者編）
• 組織的な対策の実施体制を、段階的に進めていけるよう構成の見直し（第２部 実践編）
• 「中小企業のためのクラウドサービス安全利用の手引き」を新規追加（付録）
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セキュリティ対策自己宣言「SECURITY ACTION」の取得状況
~IT導入補助金要件化を期に増加
 中小企業自らが、セキュリティ対策に取り組むことを自己宣言する制度（IPA）。
 IT導入補助金の申請において、「SECURITY ACTION」の宣言を必須要件化。
 ６万７千者を超える中小企業が宣言（2019年2月末時点）。

情報セキュリティ5か条に
取り組む企業

情報セキュリティ自社診断の実施及び
セキュリティポリシーを策定する企業

※IPAにて、一般社団法人中小企業診断士協会、全国社会保険労務士会連合会、全国商工会連合会、全国中小企業団体中央会、特定非営利活動法人日本ネットワークセキュ
リティ協会、特定非営利活動法人ITコーディネータ協会、独立行政法人中小企業基盤整備機構、日本商工会議所、日本税理士会連合会と連携した普及促進活動を実施

IT導入補助金の申請要件と
なったことにより、
宣言数が大幅に増加

(2019年2月末時点)
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「SECURITY ACTION」普及に向けた取組例：
~IT導入補助金との連携
 「SECURITY ACTION」の一つ星または二つ星を宣言することが、IT導入補助金（平

成29年度補正）補助申請の要件化。
 IT導入補助金については、３０年度補正事業においても要件化に向け検討中。さらに、

今年度も他の補助金を含め、要件化できないか検討中。
３－１ 申請要件
本事業の補助対象者は、次のすべての要件に該当する
者に限る。
（中略）
（６）独立行政法人情報処理推進機構（IPA）が実施
する「SECURITY ACTION」の「★一つ星」または
「★★二つ星」いずれかの宣言を行うこと。また、
宣言内容の確認に際し事務局が一部の交付申請情報を
独立行政法人情報処理推進機構（IPA）と共有するこ
とに同意すること。
～IT導入補助金公募要領より抜粋～
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中小企業支援団体との連携の強化

 IPAにおいて四半期に一度、中小企業のサイバーセキュリティ対策を支援に関わる団
体が一堂に会し、中小企業の情報セキュリティ普及推進協議会を開催。
「SECURITY ACTION」を始めとした、中小企業向け施策について議論。

 協議会参加団体も、積極的に中小企業のセキュリティ意識向上に向けた取組を実施。
日本商工会議所
 商工会議所イントラネットシステム、研修会、会議等での周知
 イントラネットシステムを通じた、「5分でできる！自社診断シート」の一斉実施

（全国515中、485商工会議所（94%）が実施、採点）
⇒結果、約180商工会議所がSECURITY ACTIONを取得

 会員企業向けに発行する「会議所ニュース」にて、IPAと協力し、セキュリティ特集記事を継続して掲
載。

ITコーディネータ協会
 「講習能力養成セミナー」をIPAと共催（全国12地域）
 「IT導入補助金支援者向け説明会」を開催：補助金導入支援者にSECURITY ACTION制度

を説明
 「SECURITY ACTION普及支援モデル」を試行：3日間訪問モデル（ミラサポを活用した3日間の

無料支援）と題し、ITCによるSA取得支援活動を実施し、一定の成果を得た。
24



中小企業の対策強化に向けた面的な取組~中小企業等強靭化対策事業
 平成30年度第二次補正予算、中小企業強靭化対策事業の施策として、「セキュリティ

マネジメント指導業務」及び「サイバーセキュリティお助け隊」の実証事業を実施（15.0
億円の内数）。

 本事業により、事前、事後のサプライチェーンセキュリティ対策を一体で促進する。

中小企業
特に重要インフラ関連企業の
サプライチェーンに属する企業

IPA

情報処理
安全確保支援士

②事業の周知、募集、受付
・お助け隊事業の説明会における周知
・SECURITY ACTION宣言事業者
（一つ星）へ呼びかけ
・ミラサポメルマガ等での呼びかけ 等

③セキュリティマネジメント指導
・事前対策に関する支援を実施。
・主にセキュリティポリシー策定を支援
・1社当たり4回、専門家を派遣

中小企業
特に重要インフラ関連企業の
サプライチェーンに属する企業

保険会社

セキュリティ
ベンダー

①相談
＜電話orメール＞②対応

＜可能な場合＞

③対応依頼
＜対応困難な
相談の場合＞

④インシデント
判断、対応

＜必要に応じて
駆付け＞

サプライチェーンセキュリティ対策促進

主に事前支援（セキュリティマネジメント指導業務） 主に事後支援（サイバーセキュリティお助け隊）

①講師の育成、指導
中小企業向けセキュリティマネジメント
指導に必要なガイドを学習するための
講師の育成、指導

＜目的＞中小企業が具体的な対策を実践する際に、気軽に相談できる
専門家を派遣することで、セキュリティの意識向上、事前セキュリティ対策水準
向上につなげる。

＜目的＞中小企業がサイバー攻撃等で困った際に相談し、対応する窓口を
創設。セキュリティ意識向上を図ると共に、サイバー攻撃の実態や事後対策
ニーズを図り、中小企業が利用し易い支援サービスの構築につなげる。

事
前
対
策
促
進

事
後
対
策
促
進

機器設置

中小企業への周知、集客
・商工会議所、重要産業の大企業、
地域経産局等との連携
・説明会の実施

実施体制 実施体制

事前対策としての意識向上・対策相談、事後対策としてのお助け隊を両輪で進め、面的な取組を強化
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サイバーセキュリティお助け隊の実証
~中小企業を面的に支援する体制の構築へ向けて
 中小企業向けにサイバーセキュリティに関する支援の仕組みを新たに構築し、全国最大

8地域を対象に地域の団体、企業等と連携した実証を行い、サイバー攻撃の実態や対
策のニーズを把握するとともに、中小企業の事前対策の促進、意識喚起を図る。

実証地域の
中小企業 相談窓口機能

（損保会社等）

相談対応機能
（セキュリティベンダー等）

サイバーセキュリティお助け隊

③対応依頼
＜対応困難な
相談の場合＞

①相談
＜電話orメール＞

②対応
＜可能な場合＞

 中小企業のセキュリティ対策状況の把握
 中小企業の被害実態の把握
 中小企業が求めるサービスの把握 等

＜地域実証のイメージ＞

保険会社セキュリティベンダー 商工会議所等

実
証
後

中小企業が活用しやすい
セキュリティ支援体制

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル
向
上

全国の中小企業

レ
ベ
ル
に
応
じ
た
サ
ー
ビ
ス
の
普
及

高度なサービス

サイバー保険

機器設置

④インシデント
判断、対応

＜必要に応じて
駆付け＞

 自社の攻撃実態等への気付き
 セキュリティ事前対策の促進
 事後対応への意識向上 等

中小企業 側 保険会社、セキュリティベンダー 側
実証結果

高度な製品

必要に応じて利用

積極的に利用• 事前対策
• 意識喚起
• 実態把握 等
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サイバーセキュリティお助け隊（スケジュール）

 IPAが事業実施主体となり、3月26日から公募を開始。コンソーシアム単位で全国で実
証事業を行う。あわせて、実証を通じ中小企業の実態把握を深め、実態に応じた効果
的な取組も検討していく。

2018年度 2019年度 2020年度以降

METI

IPA

コンソー
シアム

3/26
公募開始

3/26~4/17公募期間

4月下旬
審査

5月中旬
採択通知予定

５月中旬以降
契約し、実証開始

5月中旬以降~1月末頃まで実証

2月中旬まで
報告書取りまとめ

中小企業向けサービスの
検討、全国展開

実証の状況を踏まえた来年度以降の対応方針の検討
 実証により、新たに把握した中小企

業等の実態・課題を踏まえた対応や
面的サービス展開の促進
（想定例として、サービスの更なる効
率化の追求、駆けつけ人材の拡大
策、中小企業診断等）
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１．経営

２．人材

３．地域

４．国際
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サイバーセキュリティ人材育成・活躍促進パッケージの全体像
 ユーザー企業において必要となるセキュリティ人材の定義、評価指標が不明確。
 「セキュリティの理解を持って高度な経営判断を補佐する人材」の育成が不十分。
 教育プログラム策定への貢献など、産業界の教育への取組の強化が期待される。

③産学官の連携強化

①『セキュリティ人材活用モデル』
の作成

②戦略マネジメント層の育成

＜政策マッピング＞

第二回産業サイバーセキュリティ
研究会資料より再掲

29



（１）『セキュリティ人材活用モデル』の構築

（２）戦略マネジメント層の育成

（３）産学官の連携強化
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セキュリティ人材の流動化に対応できる『セキュリティ人材活用モデル』の構築

 企業に求められるセキュリティ機能を果たす人材の役割を、必要な知識・技能（スキル）と紐づけ、
共通言語化することにより、人材の雇用・配置・外注等における企業と人材の間のコミュニケーション
コストを減らし、マッチングを促進。

 人材のニーズとシーズの見える化により、セキュリティ人材の最適活用、処遇改善につなげる。

資格・試験

研修

教育

・登録セキスペ
・情報処理技術者

試験
・民間資格 等

・産業サイバー
セキュリティセンター
(ICSCoE)

・JNSA
・CRIC CSF
・JUAS
・SANS 等

・大学シラバス
・高専カリキュラム 等

必要な機能（タスク） 知識・技能（スキル）役割（ロール）

機
能
を
担
う
役
割
の
整
理

・セキュリティポリシー策定
・リスクマネジメント
・法令対応
・インシデント対応
・システム調達 等

・CISO
・セキュリティ統括
・戦略マネジメント層
・情報システム担当 等

・フォレンジックアナリスト
・ペンテスター
・脆弱性診断士
・セキュリティ監査人 等

役
割
と
ス
キ
ル
の
紐
づ
け

ス
キ
ル
と
資
格
等
の
紐
づ
け

ユーザー企業 人材主にIT・セキュリティベンダー

論点②：専門性が高い役割は比較的共通言語化しやすい
⇒ SecBoK(JNSA)、ITSS+(METI/IPA)、統合セキュリティ人材モデル

(サイバーセキュリティ人材育成スキーム策定共同プロジェクト)等に
おける既存の役割定義・専門分野の関係を整理・明確化

論点①：ユーザー企業によって機能・体制・役割の在り方は様々
⇒ ユーザー企業の規模・業種・成熟度等に応じたセキュリティ体制

や人材確保の関係について調査を実施

企業において必要な
セキュリティ機能は技術者

のみでは確保できない

指示

提供

・SecBoK(JNSA)
・i コンピテンシ
ディクショナリ(IPA)

・NICEﾌﾚｰﾑﾜｰｸ
(NIST)

等

自社ビジネスとセキュリティを理解し、
事業の企画や調達等を行う役割

⇒ 主に内製で育成

指示に基づき、
専門的な業務を行う役割

⇒ 主に外注で確保

様々な団体から役割定義が公開されているが、
目的や用途の違いもあり共通言語化されていない

論点1 論点2

第３回ＷＧG２資料より
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（論点１：ユーザー企業）セキュリティ体制・人材に関する概念整理①

サイバーセキュリティ戦略
（NISC）

サイバーセキュリティ経営ガイドライン
（METI）

産業横断サイバーセキュリティ人材育成検討会
（CRIC CSF）

システム部門
担当者

SIベンダー

セキュリティ担当者

セキュリティ専門事業者

システム部門
責任者

事業部門・
管理部門
責任者

事業部門・
管理部門
担当者

ベンダー企業等 調達先

セキュリティ
統括室長

セキュリティ
統括担当者

セキュリティ統括（室等）
部門横断的な立場でCISO
の役割を担う担当幹部を
補佐する部門。
セキュリティの技術的特性
を自社の業務に置き換えて
リスクを明確化する組織。
基幹となるIT、製造運行等
のOT、DXを実現するIoT
領域のすべてのセキュリティ
戦略に対応。

実務者層・技術者層
戦略マネジメント層が示す概念的・
抽象的な考えを理解し、それを具体化
するとともに、様々な関係者と円滑な
コミュニケーションができる

戦略マネジメント層
経営戦略等におけるサイバーセキュリ
ティリスクを認識した上で、事業継続と
価値創出に係るリスクマネジメントを
中心となって支えるとともに、経営層の
方針を踏まえた対策を立案、様々な
役割を担う実務者・技術者を指揮し、
経営層に報告する役割を担う

経営者
リーダーシップをとってサイバー攻撃のリスクと企業への
影響を考慮したサイバーセキュリティ対策を推進すると
ともに、企業の成長のためのセキュリティ投資を実施。
サイバーセキュリティ対策を実施する上での責任者と
なる担当幹部（CISO等）を任命するとともに、
経営者自らがリーダーシップを発揮して適切な経営
資源の配分を行う。

経営者
（取締役会）

CIO
(経営幹部) 担当幹部

CISO（経営幹部）
「サイバーセキュリティ統括」機能に責任を負う
役割（役員である必要はない）

経営層
事業継続と新たな価値創出のための
リスクマネジメントの一環として、
サイバーセキュリティ対策を推進

セキュリティ統括機能

 サイバーセキュリティ戦略における「経営層、戦略マネジメント層、実務者層」、METIのサイバーセキュリティ経営ガ
イドライン、CRIC CSFの「セキュリティ統括機能」等の諸概念の関係は、以下のように整理できる。

CISO等
経営陣の一員、もしくは経営トップからその役を任命
された、サイバーセキュリティ対策を実施する上での
責任者となる担当幹部

10の指示

具体的指示
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セキュリティ統括機能

ITベンダー/OTベンダー/セキュリティベンダー

管理部門事業部門
（特にDXを進めている部門）

組織図上の
部署の場合

情シス部門
（IT子会社を含む）

委員会の場合情シス部門の
1機能の場合

部署、委員会、チーム、1人など、様々

経営層

❺情シス担当者

❹事業責任者
（CDO、DX事業立案者 等）

❷情シス責任者
（CIO、情シス部門長 等）

❻セキュリティ・CSIRT担当者

❸セキュリティ統括責任者
（CISO、セキュリティ統括室長 等）

❶経営者

実務者・技術者層

戦略マネジメント層

管理部門の
1機能の場合

任命&経営ガイドライン10の指示

❼事業担当者

 NISC、IPA、CRIC CSF、JNSA、JUASとの議論を踏まえ、ユーザ企業における諸概念を図式的に整理。

総務/経営企画/法務/
リスク管理/内部監査/

財務/
人事/
広報 等

（論点１：ユーザー企業）セキュリティ体制・人材に関する概念整理②

技術的なコミュニケーション

管理職に分かる言葉での
コミュニケーション

経営者に分かる言葉でのコミュニケーション
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 今年度、下図のセキュリティ統括機能や戦略マネジメント層等についての委託調査をJUASが受託・実施。
 72社にアンケートを実施し、31社にヒアリングを実施。（※ 調査結果の詳細は資料５を参照。）

（論点１：ユーザー企業）セキュリティ体制・人材に関する調査

・プロジェクトマネジメントやリスク管理の経験が重要。
・❻がチーム員として技術的知識を有しており、
❸自身が技術の細部まで把握しない場合も多い。

・育てるのは難しいが、訓練としてはケーススタディや
ディスカッション形式のものが有効。

・経営層に説明するうえでは、❸同士のコミュニティの
中で得られる他社の取組情報が非常に有用。

・セキュリティ統括機能の設置はセキュリティ成熟度と正の相関。

・体制は集権型／連邦型、委員会型／専門組織型に分類できるが、
体制の在り方とセキュリティ成熟度の相関は認められなかった。

・体制の在り方と事業形態の相関はあまり認められないため、ビジ
ネスのスピードや重視するリスクに応じて自社に最適な体制を組
むことが重要。

・ベンダーとのコミュニケーショ
ンに当たっては、セキュリティ
統括機能内に、登録セキスペ
レベルの技術的知識を有す
る者がいることが望ましい。

・IT系、OT系（FA、PA）、IoT製造など、業種や事業にもよるが、事業責任者
には、事業リスクへの「セキュリティ感度」が求められる。

・成熟度の高い企業では、事業責任者とは別途、セキュリティ統括機能と
事業部門とのハブ機能を務めるセキュリティ担当者がいる傾向にある。

・求められる能力は❸に類似。製品や事業への技術的理解も必要。



（論点１：ユーザー企業）セキュリティ体制・人材とセキュリティ成熟度の関係整理
 セキュリティ体制・人材と、セキュリティ成熟度の間には、概ね以下のような関係が認められるのではないか。
 31年度には、各成熟度段階の企業に参考となるセキュリティ体制・人材確保のためのプラクティスを取りまとめる。

セキュリティ成熟度

〇
(→ CSIRTの設置を目指す)

×

〇
（→ 専任による部課長級の設置を目指す）

〇
（→ 設置を目指す）

◎
（→ 役員級のCISOの設置を目指す）

◎
（→ 機能の確立を目指す）

× 〇
（ → 事業部門・管理部門の意識・能力の向上を目指す）

CSIRT機能の設置・確立状況

セキュリティ統括責任者（CISO等）の設置状況

セキュリティ統括機能の設置・確立状況

体制のイメージ

事業部門・管理部門のセキュリティ意識・能力

△
（→ 窓口の設置を目指す）

中小企業
経営層の意識レベル 低
IT依存・DX推進度 低

大企業
経営層の意識レベル 中
IT依存・DX推進度 中

重要インフラ企業等
経営層の意識レベル 高
IT依存・DX推進度 高

【該当企業のイメージ】

△
（ → 兼務による担当者設置を目指す）

◎
(→ CSIRT機能の確立を目指す)

△
（→ セキュリティ統括機能との連携を目指す）
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＜各団体による役割・専門分野の定義の例＞

 専門性が高い分野では、目的や用途に応じた様々な役割定義が存在。

ITSS+ (セキュリティ領域) 
【METI / IPA】

SecBoK 2019
【JNSA】

人材定義リファレンス
【CRIC CSF】

統合セキュリティ人材モデル
【サイバーセキュリティ人材育成
スキーム策定共同プロジェクト】

NICEフレームワーク
(Specialty Areas) 【NIST】

情報リスクストラテジ CISO CISO/ CRO/ CIO等 セキュリティコンサルタント Risk Management
情報セキュリティデザイン POC (Point of Contact) サイバーセキュリティ統括（室等） セキュアシステムプランナー Software Development
セキュア開発管理 ノーティフィケーション システム部門責任者 セキュアシステムデベロッパー Systems Architecture
脆弱性診断 コマンダー、トリアージ システム管理者 セキュアアプリケーションデベロッパー Technology R&D
情報セキュリティアドミニストレーション インシデントマネージャー、インシデントハンドラー ネットワーク管理者 セキュリティマネージャー Systems Requirements Planning
情報セキュリティアナリシス キュレーター CSIRT責任者 セキュリティオーディター Test and Evaluation
CSIRTキュレーション リサーチャー サイバーセキュリティ事件・事故担当 システムリスクアセッサー Systems Development
CSIRTリエゾン ソリューションアナリスト、セルフアセスメント セキュリティ設計担当 ペネトレーションテスター Data Administration
CSIRTコマンド 脆弱性診断士 構築系サイバーセキュリティ担当 ネットワークリスクアセッサー Knowledge Management
インシデントハンドリング 教育・啓発 運用系サイバーセキュリティ担当 リサーチャー Customer Service and Technical Support
デジタルフォレンジクス フォレンジックエンジニア CSIRT担当 フォレンジックエンジニア Network Services
情報セキュリティインベスティゲーション インベスティゲーター SOC担当 インテリジェンスアナリスト Systems Administration
情報セキュリティ監査 リーガルアドバイザー ISMS担当 インシデントレスポンダー Systems Analysis

IT企画部門 システム企画担当 セキュアオペレーター Legal Advice and Advocacy
ITシステム部門 基幹システム構築担当 Training, Education, and Awareness
情報セキュリティ監査人 基幹システム運用担当 Cybersecurity Management

WEBサービス担当 Strategic Planning and Policy
業務アプリケーション担当 Executive Cyber Leadership
インフラ担当 Program/Project Management
サーバ担当 Cyber Defense Analysis
DB担当 Cyber Defense Infrastructure Support
ネットワーク担当 Incident Responder
サポート・教育担当 Vulnerability Assessment and Management
ヘルプデスク担当 Threat Analysis
監査責任者 Exploitation Analysis
監査担当 All-Source Analysis
特定個人情報取扱責任者 Targets
特定個人情報取扱担当 Language Analysis
個人情報取扱責任者 Collection Operations
個人情報取扱担当 Cyber Operational Planning

Cyber Operations
Cyber Investigation
Digital Forensics

（論点２：専門人材）専門性が高い分野における既存の役割定義
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（論点２：専門人材）登録セキスペにおける代表的な人材タイプ（登録セキスペ実態調査より）

自組織のIT担当
（主にユーザー企業）

①セキュリティ
マネジメント系

・全体の5％程度
・幅広く業務を担当

②セキュア開発系
・全体の9％程度
・運用管理を併せて
担当する人が多い

③セキュリティ運用系
・全体の21％程度
・運用関連業務をまと
めて担当する人が多い

調査・研究
・全体の2%程度

人材育成
・全体の1%程度

顧客のIT業務を請け負う
（ベンダー企業）

①セキュリティ
マネジメント系

・全体の3%程度
・幅広く業務を担当

②セキュア開発系
・全体の18%程度
・運用管理を併せて
担当する人が多い

脆弱性診断・監査
・全体の2%程度

③セキュリティ運用系
・全体の20%程度
・運用関連業務をまと
めて担当する人が多い

調査・研究
・全体の2%程度

人材育成
・全体の1%程度

 登録セキスペ実態調査※において、担当業務の相関分析から、ユーザ・ベンダーともに代表的な人材タイプは
①セキュリティマネジメント系、②セキュア開発系、③セキュリティ運用系 であることが見えてきている。

※平成30年度、IPAにて登録セキスペ約1万7千人を対象に実態調査アンケートを実施。7,537件の回答を得た。本調査結果は現在分析中で、別途IPAより公開する予定。

担当業務の相関分析（精査中） 主業務以外で担当している業務

2208

主業務
として選
択した
人数

①サイバー
セキュリ
ティに関す
る経営判
断

②サイバー
セキュリ
ティ管理体
制の構築

③サイバー
セキュリ
ティ管理体
制のマネジ
メント

④セキュア
設計・開
発・構築・
評価

⑤ITシステ
ム・サービ
スのセキュ
リティ面で
の運用・管
理

⑥サイバー
セキュリ
ティ対策機
器の運用・
保守

⑦監視・情
報収集

⑧脆弱性
診断、情報
セキュリ
ティ監査

⑨インシデ
ント対応

⑩セキュリ
ティ技術や
サイバーセ
キュリティ
対策に関
する調査・
研究

⑪サイバー
セキュリ
ティに関す
る教育・人
材育成

⑫その他
の業務

平均
担当
業務
数

46 38 36 24 30 31 31 27 36 33 25 1 7.8

2.1 82.6 78.3 52.2 65.2 67.4 67.4 58.7 78.3 71.7 54.3 2.2

130 91 119 102 110 98 103 99 109 105 102 3 9.0

5.9 70.0 91.5 78.5 84.6 75.4 79.2 76.2 83.8 80.8 78.5 2.3

156 98 144 115 134 116 127 126 142 124 127 3 9.1

7.1 62.8 92.3 73.7 85.9 74.4 81.4 80.8 91.0 79.5 81.4 1.9

468 72 120 123 339 239 211 205 244 206 139 1 5.1

21.2 15.4 25.6 26.3 72.4 51.1 45.1 43.8 52.1 44.0 29.7 0.2

641 184 297 303 401 434 425 341 480 337 283 3 6.4

29.0 28.7 46.3 47.3 62.6 67.7 66.3 53.2 74.9 52.6 44.1 0.5

233 62 110 100 123 188 187 125 189 132 105 6.7

10.6 26.6 47.2 42.9 52.8 80.7 80.3 53.6 81.1 56.7 45.1 0.0

102 27 45 43 54 71 67 56 77 64 39 1 6.3

4.6 26.5 44.1 42.2 52.9 69.6 65.7 54.9 75.5 62.7 38.2 1.0

97 22 41 40 54 56 37 47 54 50 48 2 5.6

4.4 22.7 42.3 41.2 55.7 57.7 38.1 48.5 55.7 51.5 49.5 2.1

184 34 83 82 82 118 92 108 77 102 84 1 5.7

8.3 18.5 45.1 44.6 44.6 64.1 50.0 58.7 41.8 55.4 45.7 0.5

72 14 24 22 31 32 23 32 20 23 34 4.5

3.3 19.4 33.3 30.6 43.1 44.4 31.9 44.4 27.8 31.9 47.2 0.0

62 21 28 32 29 36 33 32 22 36 39 1 6.0

2.8 33.9 45.2 51.6 46.8 58.1 53.2 51.6 35.5 58.1 62.9 1.6

17 6 7 7 6 10 5 7 7 7 7 9 5.6

0.8 35.3 41.2 41.2 35.3 58.8 29.4 41.2 41.2 41.2 41.2 52.9

合計 2,208

⑪サイバーセキュリティ
に関する教育・人材育
成

他に担当しているサイバーセキュリティ関連業務（責任者、主導的な実務者、補佐的な実務者全て含む）

①サイバーセキュリティ
に関する経営判断

②サイバーセキュリティ
管理体制の構築

③サイバーセキュリティ
管理体制のマネジメント

④セキュア設計・開発・
構築・評価

⑤ITシステム・サービス
のセキュリティ面での運
用・管理

⑥サイバーセキュリティ
対策機器の運用・保守

⑦監視・情報収集

⑧脆弱性診断、情報セ
キュリティ監査

⑨インシデント対応

⑩セキュリティ技術やサ
イバーセキュリティ対策
に関する調査・研究

⑫その他の業務

主
業
務

コーポレートITの企画・構築・管理等に関わっている登録セキスぺ（2,208名）の回答内容

主として担当している業務 上段：人数
下段：％（主業務ごと）

：70％以上

：50％～70％未満

：30％～50％未満

：10％～30％未満

：10％未満

担当業務のまとまり①：
セキュリティマネジメント系

担当業務のまとまり③：
セキュリティ運用系

人材タイプ（数値精査中）

担当業務のまとまり②：
セキュア開発系



実務者層・技術者層

情報セキュリティ監査人
CISO
セルフアセスメント、
ソリューションアナリスト
リーガルアドバイザー
教育・啓発

リサーチャー
キュレーター
POC (Point of Contact)
ノーティフィケーション
コマンダー、トリアージ
インシデントマネージャー、
インシデントハンドラー

フォレンジックエンジニア
インベスティゲーター

脆弱性診断士IT企画部門
ITシステム部門

ユーザー企業

ITベンダー

セキュリティベンダー

経営層
戦略マネジメント層

NEC・日立・富士通
「統合セキュリティ

人材モデル」
（14の役割）

日本ネットワークセキュ
リティ協会（JNSA）
「SecBok 2019」
（16の役割）
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②セキュア開発系

脆弱性診断系 フォレンジック系

 専門性が高い分野における主要な役割は、例えば以下のように大括り化できる可能性がある。

（論点２：専門人材）登録セキスペ実態調査結果やこれまでの議論を踏まえた考察①

①セキュリティ
マネジメント系 ③セキュリティ運用系

SOC/CSIRT系

は主にユーザ企業の役割※



 キャリアパスとしては大きく分けて、①技術的土台を備えた戦略マネジメント層・経営層を目指すキャリアパス、②
トップガン人材を目指すキャリアパス、が存在すると考えられる。

 登録セキスペ資格は、様々なセキュリティ上の役割における体系的・共通的なセキュリティ知識・スキルを身につけ
ることに有効であることが見えてきた。

（論点２：専門人材）登録セキスペ実態調査やこれまでの議論を踏まえた考察②

戦略マネジメント層
経営層 トップガン

人材

調
査
研
究

実務者層・技術者層

登録セキスペ資格保有者ボリュームゾーン

戦略マネジメント層

登録セキスペ資格保有者
・・・
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①セキュリティ
マネジメント系

③セキュリティ
運用系

②セキュア
開発系

人
材
育
成

専門分野や分野横断での
トップガンを目指す

キャリアパス

技術的土台を備えた
戦略マネジメント層・経営層

を目指すキャリアパス



 情報処理安全確保支援士（登録セキスペ）制度は、平成29年4月に登録を開始し、平成30年10月現
在での登録者数は17,360人となったところ。

 登録開始からまもなく３年目となり、ある程度の運用実績も積み上がってきたところ、調査結果も踏まえ、ＩＴ
ＳＳ＋（セキュリティ領域）や登録セキスペ制度の運用について更なる改善を検討する。

領域

専
門
分
野

情
報
セ
キ
ュ
リ
テ
ィ
デ
ザ
イ
ン

セ
キ
ュ
ア
開
発
管
理

情
報
セ
キ
ュ
リ
テ
ィ

ア
ド
ミ
ニ
ス
ト
レ
ー
シ
ョ
ン

情
報
セ
キ
ュ
リ
テ
ィ

ア
ナ
リ
シ
ス

C
S
I
R
T
キ
ュ
レ
ー
シ
ョ
ン

C
S
I
R
T
リ
エ
ゾ
ン

C
S
I
R
T
コ
マ
ン
ド

イ
ン
シ
デ
ン
ト
ハ
ン
ド
リ
ン
グ

デ
ジ
タ
ル
フ
ォ
レ
ン
ジ
ク
ス

情
報
セ
キ
ュ
リ
テ
ィ

イ
ン
ベ
ス
テ
ィ
ゲ
ー
シ
ョ
ン

情
報
セ
キ
ュ
リ
テ
ィ
監
査

レベル7

レベル6

レベル5

レベル4

レベル3

レベル2

レベル1

運用・保守 監査

セキュリティ領域
情
報
リ
ス
ク
ス
ト
ラ
テ
ジ

登録ｾｷｽﾍﾟ
想定業務

経営
課題

脆
弱
性
診
断

緊急対応設計・開発

【現行のITSS+（セキュリティ領域）】

（論点２：専門人材）登録セキスペ & ITSS+の更なる改善

領域 セキュリティ領域

専
門
分
野

レベル７

レベル６

レベル５

レベル４

レベル３

レベル２

レベル１

更なる改善
を検討

※ＩＴＳＳ＋（セキュリティ領域）は、セキュリティ業務の役割の観点により、経営課題への対応から設計・開発、運用・保守、セキュリティ監査における１３の専門分野
を具体化。登録セキスペが想定する業務を包含。 40



（１）『セキュリティ人材活用モデル』の構築

（２）戦略マネジメント層の育成

（３）産学官の連携強化
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一橋ビジネススクールICS協力
「デジタル・トランスフォーメーション
時代における人材育成プログラム」

本年度の戦略マネジメント層育成事業の結果概要
 IPA産業サイバーセキュリティセンターにおいて実施した「戦略マネジメント系セミナー」は、本年度初めて実施し

たものであったが、１７名が参加し、業種や立場の異なる参加者の間で活発な議論が行われた。

 一橋ビジネススクールICSの協力で行われた、カリキュラムにサイバーセキュリティを組み込んだ「デジタル・トランス
フォーメーション時代における経営人材育成プログラム」は、官民合わせて３０社が参加し、知識の習得ととも
に、情報の共有が行われた。

産業サイバーセキュリティセンター
「戦略マネジメント系セミナー」

44

産業サイバーセキュリティセンターにおける「戦略マネジメント系セミナー」については、本年度の実施結果を
踏まえたカリキュラムや実施期間を見直しを行い、来年度も実施する方向で検討中

• 平成30年11月～12月（全７回）
• １７名（うち６名は部長以上）が参加
• 前半は専門家からの講義、後半はケース討議（グ

ループディスカッション）の２部構成で実施
• アンケート調査の結果、参加者の約９割が有意

義であったと回答

• 平成30年9月～１1月（全12日間※修了式除く）
• 官民合わせて30社が参加

• DXに関するリテラシーが向上し、参加者間でのネッ
トワークが構築
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（１）『セキュリティ人材活用モデル』の構築

（２）戦略マネジメント層の育成

（３）産学官の連携強化
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継続的な協力体制

国立高専機構と産・官との連携促進・具体化に向けて
 国立高専におけるセキュリティ教育が産業界の求める人材像とも整合していくためには、産学官の

継続的な協力関係が必要。

 このため、国立高専機構がIPAや業界団体（CRIC CSF、JNSA）との協力内容を具体化して
いくための議論を継続的に実施。

＜高専・産・官の対話の場（イメージ）＞

企業・業界団体
■CRIC CSF、JUAS、JNSA
■ユーザー企業、

IT・セキュリティベンダー 等

産

関係省庁・独法等
■NISC、文科省
■IPA、JPCERT/CC 等

官

高専機構 等学
■高度セキュリティ人材、

情報系人材、非情報系人材
■教員 等

・トップガンの育成支援
・キャリア教育
・機械・建築・生物等の分野別教材の開発・素材提供
・セキュリティ教員向けのFD（Faculty Development）

・講師派遣
・産業界に求められるセキュリティ人材像の共有
・適切なプレイヤーとのマッチング

ニーズ・シーズの整理・具体化 協力の検討 産業界に求められるセキュリティ人材の育成・輩出

産業CS研究会WG2（第3回）
事務局説明資料
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国立高専機構と産・官との連携促進・具体化の状況

国立高専卒業生
約1万人/年の内訳

パターン①：90分程度
・高専教員がコンテンツを使って講義 又は 企業等の方が講義
(拠点校から全国各校に同時配信も可)

コンテンツ開発・授業の提供
(PowerPoint、ビデオ等)

使用できるインフラ
 演習設備
 同時中継

(全国高専間で配信可)

 仮想空間

セキュリティ合宿に関する協力

パターン②：15分程度
授業冒頭や隙間時間でビデオ放映

KOSENセキュリティコンテスト (１泊2日)
年1回ペースで開催（CTF）参加者：130名程度

高度セキュリティ合宿 (1泊2日)
年2回ペースで開催（NWトラブル演習等）参加者：35名程度

※開催期間中の一部の時間を利用して、一線で活躍するホワイト
ハッカーから講義を実施可能。

• JNSAが講師の派遣を検討中。
• METIがセキュリティ専門官の派遣を検討中。

 METI、国立高専機構、IPA及び業界団体（CRIC CSF、JNSA）において具体的連携について検討中。

トップガンの学生
→ 主にセキュリティ企業

に就職

情報系学科の学生
→ 主にIT企業に就職

非情報系学科の学生
→ 主にユーザー企業に就職

セ
キ

ュリ
テ

ィス
キ

ル
レ

ベ
ル

約１％

約80％

約20％

国立高専教員

※トップガンの学生は、全国各校、各学科に散らばって
いるため、通常の授業時間で集合する機会がない。

※合宿のような機会は現状存在しない。

• JPCERT/CCが情報担当教員向け研修に講師を派遣。
• IPAがセキュリティキャンプ全国大会の見学について検討中。
• 教師向け合宿において、METIによるセキュリティ専門官の派遣や、

IPAによるAppGoatの使用方法等の派遣講義を検討中。

• IPAが地元のICSCoE終了生による講義を検討中。
• JNSAがコンテンツ開発を検討中。

• CRIC CSFが業界別（例．機械、電気、建築等）の
コンテンツ開発や授業提供について検討中。 ※セキュリティ合宿のような機会は特段なし。

※授業実施側のため。

• JNSAとSECCONビギナーズに係る協力を検討中。
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 2016年、地域の情報セキュリティ教育の拠点とするため、拠点校に
セキュリティ演習環境を整備。2017年には拠点を増やし、10箇所
にした。

 2018年度末までに、石川高専、佐世保高専、
高知高専に、IoT演習とSOC演習設備を整備。
情報系を含め、全学科の学生を教育対象とする。

 主な設備は、SOC設備、IoTスマートハウス、
IoTカー (Docomo FaBo)、エレベーター模擬
システム。

（参考）国立高専が所有する設備の例
１．演習設備

２．コンテンツ配信設備
 全国の国立高専に、統一ネットワークシステムとして

Blue Jeans Networkを導入済み
 講義等を全国51高専間でネット配信可能
 ビデオ映像や音声を配信でき、プレゼンテーションや

デスクトップの共有が可能であるため、遠隔授業を
実施することも可能。

FaBoロボットカー

（日立製作所出前授業は希望する高専に遠隔配信）

一関高専

木更津高専 小山高専

岐阜高専

熊本高専

旭川高専

松江高専

佐世保高専

高知高専

石川高専
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１．経営

２．人材

３．地域

４．国際
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（参考）地域の実態
~大阪商工会議所における調査

 大阪商工会議所、東京海上日動は神戸大学の協力のもと、国内で初めて、中小企業
に対するサイバー攻撃の実態を把握するための実証事業を実施。

 調査の結果、中小企業においてもサイバー攻撃を受けている恐れがあることがわかった。

調査内容
 実証期間：平成30年9月～平成31年1月
 実証内容：中小企業30社を対象に、ネットワーク上の通信データ等を一定期間にわたり

収集し、サイバー攻撃に関する調査、分析を行う。

調査結果（中間報告）

 調査した30社全てでサイバー攻撃を受けていたことを示す不審な通信が記録されていた。
 少なくとも5社ではコンピューターウイルスに感染するなどして、情報が外部に流出したおそれ

があることが分かった。
 今後さらに調査を進め、最終的な調査結果を今年４月頃に公表する。
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地域における取組の現状
 関西サイバーセキュリティ・ネットワークをはじめとし、地域大での取組が進みつつある。

関西サイバーセキュリティ・ネットワーク

近畿
地方

中国
地方

平成30年度 平成31年度

経営層向け

実務者向け

中小企業経営者向けセミナー
(11/26)（大阪商工会議所）

サイバーセキュリティ経営トップセミナー(2/5)（経団連）

九州
地方

リレー講座（全7回）（11/29～1/28） 情報セキュリティ&危機管理セミナー(2/8)
その他近畿地方でのイベント

G20に向けたサイバーセキュリティシンポジウム（経産省、IPA）（5/28）
＜G20を見越してサプライチェーンセキュリティについて産学官の立場から語り合うイベント＞

中国地方でのイベント

サイバーセキュリティセミナー広島（中国経産局、総通局）（2/20）
サイバーセキュリティセミナー岡山（中国経産局、総通局）（3/5）

九州地方でのイベント

九州サイバーセキュリティシンポジウム（3/22）
＜九州地方の産業を対象とした新たなセキュリティ関連イベント＞

発足
10/17

中国経産局を中心としてイベント開催等の
体制強化を検討（平成31年度）

ワン・デイ・エクステンション（IPA）（2/5）
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サイバー犯罪に関する白浜シンポジウム（5/23～25）



産業サイバーセキュリティセンターにおける地域への取組状況
 IPAに設置された産業サイバーセキュリティセンター（ICSCoE）においても、これまで東

京でのみ行ってきたプログラムを大阪で初めて開催。
 また、中核人材育成プログラムの修了生は、継続的にコミュニティを維持しながら全国に

存在するところ、中京圏の修了生・派遣元企業の協力を得て、名古屋で説明会を実施。
 来年度以降も引き続き、地域への取組を進めていく予定。

2018年度 2019年度

引き続き、地方でのプログラムの
実施や説明会の開催を検討

高専機構と連携し、高専の学
生や教員を対象に、出前授業
や合宿へ産業サイバーセキュリ
ティセンターの講師や修了生の
派遣を検討

地方でのプログラムや説明会の実施
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• ２月５日、ICSCoEのワン・デイ・エクステンションを大阪で実施。
大阪を中心に関西の企業から多数の参加（４５名）があった。

• ３月１３日、中部でも、ICSCoE修了生と派遣企業が講師
となるセミナー。２２名が参加。地域の情報ハブとして活躍。

＜ICSCoE修了生による講演＞
IN 大阪 IN 中部① IN 中部②



地域における課題と対応する取組の整理
 徐々に取組が充実してきているものの、まだまだ地域では不足感が存在。
 特に具体の対策を検討・推進する上で、地域では下記の課題が顕著
①セキュリティを担う実務担当者に信頼できる相談相手・コミュニティが少ない。
②一般的なセミナーは多少増えてきていても、大企業向けであったりセキュリティベンダー目

線であったりで、地域の企業が自社に落とし込む上での難易度がある。
ターゲット企業 課題 取組（赤字は地域で不足感のある施策）

セキュリティを全く気
にしていない企業

サイバー攻撃のターゲットになり得るという認識がない 中小企業のサイバー攻撃に関する実態調査
（お助け隊等）

中小企業の情報セキュリティ対策ガイドライン
等を通じた普及啓発

セキュリティに取り組
もうとしている企業

社内に相談相手がいない（ひとり情シス状態） 地域における人脈形成支援

セミナーが少なく、学ぶ機会がない 講習能力養成セミナー等のイベント（IPA）

セキュリティベンダーが少なく、相談相手がいない 自社の具体的な対策への落とし込み促進

必要性がわかっても何をやればいいかわからない 経営プラクティス集（IPA）

大企業向けのソリューションが多く、中小には使いにくい 自社の具体的な対策への落とし込み促進

どのセキュリティソリューションを選択すべきかの判断が
できない

適正な市場環境の整備（情報セキュリティ
サービス審査登録制度）

ベンダー企業等 ニーズが明確化されていないため、セキュリティがビジ
ネスになりにくい

中小向けサービスの創出支援（お助け隊等）

学生がセキュリティを学んでも就職先が少なく、人材が
首都圏に流れる（地元で人材が育たない）

自社の具体的な対策への落とし込み促進

51



①地域における人脈形成支援

52

 単に「知る機会」が少ないということとともに、「相談相手が不足」していることから十分な
対策が取れているかについて、地域の企業担当者の不安感は強いのではないか。

 地域内で企業をまたいだセキュリティ担当者同士の人脈を形成することは、担当者のモチ
ベーション維持、社会全体としてセキュリティレベルを向上させるために重要である。

経済産業局
各地域の関係者
・大学/高専/企業

・県警
・支援機関

等

地方版コラボレーション・プラットフォームの開催

各地域の参加者

参加募集

協力
依頼

職員派遣、
専門家紹介

継続的な活動の定着を図るために
も、地域コミュニティのハブとなる主
体の明確化、巻き込みが重要
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②自社の具体的な対策への落とし込み促進
 専門家（登録セキスペ）による中小企業支援を強化することで、実践的な対策を促す

とともに、専門家自身の地域での活躍を促進する。
 また、中小企業でも使いやすいセキュリティ対策の普及・創出を促すため、NIST 

SP800-171等のガイドラインに準拠する上で有効な製品・サービスを調査・検証する。

＜中小企業向け製品の検証事業＞
平成30年度第2次補正予算

中小企業等強靱化対策事業にて実施

＜登録セキスペ支援事業＞

セキュリティ関連ガイドライン等
（SP800-171、ISO/IEC27001等）

中小向け製品・サービス 中小企業
中小向け製品・サービスの例
• 導入が容易であること
• 運用に専門性が不要であること
• コストが安価であること

導入・効果検証

対応状況調査

53

• 対策に困っている中小企業に対して登録セキスペ
を派遣し、実践的な対策を支援。

• 地域の登録セキスペが地元企業の支援を行い、
地元での活躍の機会を増やすことで、地域のセ
キュリティ産業を活性化。



１．経営

２．人材

３．地域

４．国際
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 今年度、ASEAN等においてセキュアな電力制御システムに関する研修事業等を実施。

ASEAN等へのセキュアな電力制御システム（SCADA※）の導入に向けた取組

「平成30年度 技術協力活用型・新興国市場開拓事業（インフラ海
外展開支援）事業」

カンボジア、ラオス、ミャンマーにおいて、サイバー攻撃に強い電力
制御システム（SCADA）の導入のため、現地の電力企業向けに研修
を実施中。

「平成30年度 質の高いｲﾝﾌﾗの海外展開に向けた事業実施可
能性調査事業」

ベトナム、バングラデシュにおいて、サイバー攻撃に強い電力
制御システム（SCADA）の導入のため、企画・計画段階から現
地の電力企業を支援中。

「平成29年度 ベトナムにおける電力制御システムに関するセ
キュリティ規制策定能力向上支援事業」

ベトナムにおいて、電力分野のサイバーセキュリティ能力の向
上のための専門家派遣と訪日研修を一財・海外産業人材育成
協会（AOTS）において実施。

相
手
国
の

理
解

醸
成

企
画
・

計
画

支
援

ベトナム バングラデシュ ラオスカンボジア ミャンマー

※SCADA : Supervisory Control And Data Acquisition

対象国・地域
の広がり
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マルチ・バイを通じた国際協調への取り組み
 「サイバー・フィジカル・セキュリティ対策フレームワーク」を軸に、各国のステークホルダーと議論、マル

チの会議で紹介し、サイバー・フィジカル・セキュリティに関する共通の認識を醸成。

 VDE Tech Summit （2018年11月＠ドイツ・ベルリン）

 VDE（ドイツ電気技術者連合）主催の国際会議においてサイバー・フィジカル・セキュリティ対策フレーム
ワーク（以下「フレームワーク」）を紹介。

 日イスラエル電力セキュリティWS（2018年11月＠東京）

 イスラエル電力公社(IEC)から日本の電力事業者に対し、電力分野での取組を紹介し、意見交換。

 Cybertech Tokyo 2018（2018年11月＠東京）

 イスラエル主催の国際展示会/シンポジウムにおいて、瀧波政務官が基調講演。西山商務情報政策局長
等から当省の取組及び「フレームワーク」について紹介。

 OECD Global Forum（2018年12月＠フランス・パリ）

 OECD主催フォーラムのパネルディスカッションにおいて、「フレームワーク」を紹介し、意見交換。

 サイバーイニシアティブ東京2018（2018年12月＠東京）

 日経BP主催の国際会議において、世耕大臣が基調講演。IoTセキュリティに係るパネルディスカッションにお
いて、奥家サイバーセキュリティ課長から「フレームワーク」を紹介し、議論。

 日EU・ICT戦略ＷＳ（2018年12月＠オーストリア・ウィーン）

 EU・総務省主催のWSにおいて、当省の取組及び「フレームワーク」について紹介。
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 CES 2019（2019年1月＠米・ラスベガス）

 世界最大規模の見本市において、当省の取組、「フレームワーク」を紹介。

 日イスラエル・イノベーション・ネットワーク総会（2019年1月＠イスラエル・エルサレム）

 世耕大臣とコーヘン・イスラエル経済産業大臣との間で、両国のサイバーセキュリティ協力について協議。

 ECSO-EUNITY 日欧WS（2019年1月＠オーストリア・ウィーン）

 欧州サイバーセキュリティ機構主催のWSで、当省の取組、「フレームワーク」について紹介。

 日豪サイバー協議（2019年2月＠オーストラリア・キャンベラ）

 サイバーセキュリティに係る日豪の政府間協議において、当省の取組、「フレームワーク」について紹介。

 日印サイバー協議（2019年2月＠東京）

 サイバーセキュリティに係る日印の政府間協議において、当省の取組、「フレームワーク」について紹介。

 日米IED 経済協力WS（2019年3月＠米・ワシントンDC）

 インターネットエコノミーに係る米国務省、総務省主催の協議において、当省の取組、「フレームワーク」につい
て紹介。
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