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時期
2017年度 2018年度 2019年度

12月 1月 2月 3月 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 4月 5月 6月 7月 8月 9月 10月 11月 12月

政府の動き

産業サイバー
セキュリティ研究会

WG1
（制度・技術・
標準化）

WG2
（経営・人材・
国際）

WG3
サイバーセキュリティ

ビジネス化

コラボレーション
プラットフォーム

防衛産業SWG

電力SWG

分野横断SWG

第1回
2/7

第２回
5/22

第１回
6/13

第２回
7/23

第３回
9/3

政府機関等の情報セキュリティ対策のための統一基準群（平成30年度版）改訂

（NISC）サイバーセキュリティ戦略本部

（NISC）重要インフラ専門調査会

産業サイバーセキュリティ研究会関連の動き

第1回
12/27

第2回
5/30

第3回
4/19

第2回
3/29

第3回
8/3

第4回
12/25

ビルSWG

スマートホームSWG

第1回
3/16

第3回
11/9

第２回
8/9

第1回
4/4

第4回
10/16

第5回
11/30

第6回
1/25

第7回
3/4

４．ビジネスエコシステム創造パッケージ

２．経営強化パッケージ
３．人材育成・活躍促進パッケージ

１．サプライチェーン強化パッケージ

アクションプラン提示 加速化指針

『信頼の価値』を創出

『中小企業・地域』への展開
サイバーセキュリティお助け隊

検証基盤構築

サイバーセキュリティ2019

第5回
4/4

第４回
3/29

第３回
1/28

第８回
4/23

第９回
6/12

サイバーセキュリティ戦略（閣議決定）

CPSF策定（4/18）

第10回
7/29

第４回
8/2

第3層TF

ソフトウェアTF

第2層TF

第12回
11/25

第11回
9/12

『グローバル』をリード

自動車産業SWG

ビルガイドライン策定（6/17）
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サイバー・フィジカル・セキュリティ対策フレームワークを軸とした各種取組

「サイバー・フィジカル・セキュリティ対策フレームワーク」では、Society5.0における産業社会での
セキュリティ対策の全体枠組みを提示。

全体の枠組みに沿って、対象者や具体的な対策を整理し、『サイバーセキュリティ経営ガイドライン』
や産業分野別のガイドラインなどの実践的なガイドラインを整備。

経営層 実務層（共通） 実務層（産業分野個別）

コ
ン
セ
プ
ト

具
体
的
対
策

サイバー・フィジカル・セキュリティ対策フレームワーク （2019年4月）
第I部 サイバー空間とフィジカル空間が融合した産業社会における

サイバーセキュリティの在り方

第II部 リスク源の洗い出し
第III部 対策要件と対策例集

サイバーセキュリティ
経営ガイドライン

（Ver2.0：2017年11月）

中小企業の
情報セキュリティ対策
ガイドライン（IPA）

（第3版：2019年7月）

経営プラクティス集（IPA）
（2019年3月）

可視化ツール

ビ
ル
分
野
の
ガ
イ
ド
ラ
イ
ン

ス
マ
ー
ト
ホ
ー
ム
分
野
の
取
組

電
力
分
野
の
取
組

・・・

支援ツール

活用

＜各種取組の大まかな関係＞

（
第

1
版

：
2
0
1
9
年

6
月

）
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１．経営

２．中小・地域

３．人材

４．国際
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サイバーセキュリティ経営に関する各国企業の実態

（出典）NRIセキュアテクノロジーズ「企業における情報セキュリティ実態調査2019」
調査対象：日本、アメリカ、シンガポール企業の情報システム/情報セキュリティ担当者 回答企業：計2,807社（日本：1,794社、アメリカ：509社、シンガポール：504社）

情報セキュリティ対策実施のきっかけや理由

 セキュリティ対策実施のきっかけや理由が、米・星では経営層からの指示であるのに対し
て、日本ではインシデントが上位を占めている。一層のサイバーセキュリティ経営の促進が
必要。

4



段階的なサイバーセキュリティ経営の実現

 以下の3Stepにより、サイバーセキュリティ経営の定着を目指す。

1st Step

サイバーセキュリティ経営の明確化
 サイバーセキュリティ経営ガイドラインの普及・定着

2nd Step

サイバーセキュリティ経営の実践
 CGS(コーポレート・ガバナンス・システム)ガイドラインにサイバーセキュリティを反映
 IRの観点から、サイバーリスクを経営リスクとして認識・自己確認することの重要性を啓発
 取締役会実効性評価の項目にサイバーリスクを位置づけ
 投資家に対してもサイバーセキュリティの重要性を啓発

3rd Step
セキュリティの高い企業であることの可視化
 セキュリティの高い企業であることを投資家が評価できるようにするための、

サイバーセキュリティ経営に関する情報の開示の在り方の検討
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サイバーセキュリティ経営の実践（2nd step）の取組

1st Step

サイバーセキュリティ経営の明確化
 サイバーセキュリティ経営ガイドラインの普及・定着

2nd Step

3rd Step
セキュリティの高い企業であることの可視化
 セキュリティの高い企業であることを投資家が評価できるようにするための、

サイバーセキュリティ経営に関する情報の開示の在り方の検討

サイバーセキュリティ経営の実践
 CGS(コーポレート・ガバナンス・システム)ガイドラインにサイバーセキュリティを反映
 IRの観点から、サイバーリスクを経営リスクとして認識・自己確認することの重要性を啓発
 取締役会実効性評価の項目にサイバーリスクを位置づけ
 投資家に対してもサイバーセキュリティの重要性を啓発

2nd step

 以下の3Stepにより、サイバーセキュリティ経営の定着を目指す。
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コーポレートガバナンスの一環として、サイバーセキュリティ経営を位置づけ

 海外では投資家がサイバーセキュリティをビジネス上の大きな脅威と認識しており、経営層のサ
イバーセキュリティへの関わりを重要視。

 「グループ・ガバナンス・システムに関する実務指針(グループガイドライン)」において、グループ内部
統制システムの一つとして、サイバーセキュリティ対策の在り方を位置づけ。(2019年6月公表)

 親会社の取締役会レベルで、子会社も含めたグループ全体、更には関連するサプライチェーン
も考慮に入れてセキュリティ対策を行うことを検討すべきことを明記。

＜ご参考＞グループ・ガバナンス・システムに関する実務指針の立ち位置

（出典）第13回CGS研究会資料より抜粋

法律
（会社法・金商法など）

コーポレート
ガバナンス・コード

コーポレート・ガバ
ナンス・システムに
関する実務指針
(CGSガイドライン)

グループ・ガバナン
ス・システムに関
する実務指針

【全上場企業が対象】 【グループ経営を行う
上場企業が対象】

コーポレート・ガバナンス改革を「形式」から「実質」へ深化させる

（出典）第13回CGS研究会資料より抜粋

「グループ・ガバナンス・システムに関する実務指針」の目次

１．はじめに
２．グループ設計の在り方
３．事業ポートフォリオマネジメントの在り方
４．プ内部統制システムの在り方
4.1内部統制システムの意義
4.2内部統制システムに関する現状と課題
4.3内部統制システムの構築・運用に関する基本的な考え方
4.4グループの内部統制システムに関する親会社の取締役会の役割
4.5内部統制システムに関する監査役等の役割等
4.6実効的な内部統制システムの構築・運営の在り方
4.7監査役等や第2線・第3線における人材育成の在り方
4.8ITを活用した内部監査の効率化と精度向上

4.9サイバーセキュリティ対策の在り方
4.10有事対応の在り方

５．子会社経営陣の氏名・報酬の在り方
６．上場子会社に関するガバナンスの在り方
７．おわりに

Hard Law

Soft Law

2nd step

2019年6月28日策定
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サイバーセキュリティ経営ガイドラインベースの可視化ツール

 自社の可視化、投資家等ステークホルダー向けの可視化を段階的に実現することにより、
2nd step と 3rd step をつなぐ。

1st Step
サイバーセキュリティ経営の明確化
 サイバーセキュリティ経営ガイドラインの普及・定着

2nd Step
サイバーセキュリティ経営の実践
 CGS(コーポレート・ガバナンス・システム)ガイドラインにサイバーセキュリティを反映
 IRの観点から、サイバーリスクを経営リスクとして認識・自己確認することの重要性を啓発
 取締役会実効性評価の項目にサイバーリスクを位置づけ
 投資家に対してもサイバーセキュリティの重要性を啓発

3rd Step
セキュリティの高い企業であることの可視化
 セキュリティの高い企業であることを投資家が評価できるようにするための、サイバーセキュリ

ティ経営に関する情報の開示の在り方の検討

•自社内の可視化

•投資家等ステークホルダー向けの可視化
可視化ツール

2nd～ 3rd step
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可視化ツールの作成により目指すサイバーセキュリティ経営

サイバーセキュリティ
経営ガイドライン
（METI、IPA）

経営層 実務者

経営ガイドラインに基づき
指示

参照

プラクティス集
（IPA）

可視化ツール

参照して実践

対策状況の評価可視化ツール等を利用し
経営層へ報告

ステークホルダー例

損保会社取引先

可視化ツールによる客観評価
これに応じたサービス提案

対策状況の情報開示

投資家

グループ・ガバナンスシステム
に関する実務指針

（METI）

 経営ガイドライン、プラクティス集、可視化ツールを活用することで、実践的かつステーク
ホルダーの信頼にも結び付くサイバーセキュリティ経営につながる。

2nd～ 3rd step

【第２段階】ステークホルダー向けの可視化

【第１段階】自社内の可視化
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可視化ツールV1.0リリースと本格展開
- マスプロモーション

段階的なβテストを経た可視化ツールの展開

 今年度中に可視化ツールのβ版を用意し、来年度以降、ユーザ企業、投資家等ステー
クホルダーにそれぞれβテストを行う。

 βテストを踏まえた修正後、可視化ツールV1.0をリリースし、広く展開する。

【第２段階】投資家等ステークホルダーにおいてβ版をテスト
- 機関投資家、保険会社等のフィードバックを収集

【第１段階】ユーザ企業においてβ版をテスト
- JUAS等と連携し、ユーザ企業のフィードバックを収集

• 自社及び自社グループ、サプライチェーン内の可視化
• 業界他社との比較（2020年度 Web版開発予定）

• セキュリティ対策レベルをステークホルダー向けに可視化

• 2nd stepと3rd stepをつなぎ、サイバーセキュリティ経営を実現

2nd～ 3rd step

2020年度

2020年度

以降

可視化ツールβ版（Excel）の策定、公開2019年度中

2020年度

以降
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可視化ツールの策定に向けた基本方針とイメージ

１．セルフチェック方式
① 経営ガイドライン【付録Ａ】をベースに、NIST

Cybersecurity Framework等を踏まえて見直し
② 質問数は50項目以下（ユーザ負担を考慮。なお、

現在の付録Ａは41項目）
③ 回答は３～５段階で、主観や曖昧さをできるだけ排

除し、クリアに回答できるように

２．定量的な可視化
全体を通しての設問粒度の整合

３．他社比較が可能
業種・業界に特化しない共通の評価項目

 可視化ツールのメインターゲットユーザー及び要件の案は以下のとおり。

＜ターゲットユーザー＞

 従業員３００名以上の企業
※大企業が自社と取引する中小企業を対象とすることは可。それ以外の中小企業は『中小企業の情報セキュリティ対策

ガイドライン』、『5分でできる！情報セキュリティ自社診断』を利用する。

 経営層やステークホルダーに対する自社の対策状況の説明に活用

 簡易に自己診断を行いたい企業

※詳細なアセスメントについてはコンサル等による民間のサービスの活用を想定

＜要件＞

2nd～ 3rd step

＜イメージ＞
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（参考） 『サイバーセキュリティ経営ガイドラインVer2.0実践のための経営
プラクティス集』のアップデート状況

 2019年3月25日にIPAより公開した「サイバーセキュリティ経営ガイドラインVer2.0実践
のための経営プラクティス集」について、昨年度収集していない指示項目を中心にプラク
ティスを収集中であり、今年度中にアップデート版を公開予定。

第一章：経営とサイバーセキュリティ

第二章：サイバーセキュリティ経営ガイドライン実践のプラクティス

第三章：サイバーセキュリティ対策を推進する担当者の悩みと
解決のプラクティス

＜経営者、CISO等向け＞
なぜサイバーセキュリティが経営課題となるのか等を解説

＜CISO等、セキュリティ担当者向け＞
企業の具体事例をベースとした重要10項目の実践手順、
実践内容、取り組む際の考え方を解説

＜セキュリティ担当者向け＞
サイバーセキュリティ対策を実践する上での悩みに対する、
企業の具体的な取組事例を紹介

＜プラクティス集のダウンロード数推移＞ 【参考】 プラクティス集 目次

【参考】上場企業数 第一部 2,157社
第二部 488社

＜今年度アップデート予定の指示項目＞

 指示4 リスクの把握と対応計画策定（リスクアセスメント手法）
 指示6 PDCAの実施（リスク管理に関するKPIの定め方、是正措置の実施方法、情報開示の手法）
 指示10 情報共有活動への参加（情報の提供方法、入手した情報の活用方法）

日本取引所グループ公表
2019年12月17日時点
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１．経営

２．中小・地域

３．人材

４．国際
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（１）サイバーセキュリティお助け隊

（２）地方版コラボレーション・プラットフォーム
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サイバーセキュリティお助け隊実証事業

 全国8地域において、地域の団体、セキュリティ企業、保険会社がコンソーシアムを組み、
中小企業向けのセキュリティ対策支援の仕組みの構築を目的とした実証事業を実施。

 本事業により、中小企業の事前対策の促進や意識喚起、攻撃実態や対策ニーズの把握
を行い、民間による中小企業向けのセキュリティ簡易保険サービスの実現を目指す。

②新潟

⑤石川、福井、富山

①岩手、宮城
福島

③長野、群馬
栃木、茨城、埼玉

④神奈川
⑥愛知

⑦大阪、京都、兵庫

⑧広島、山口

実証地域の
中小企業 相談窓口機能

（セキュリティベンダー、
IT専門コールセンター

等）

対応機能
（地域のIT事業者等）

サイバーセキュリティお助け隊

＜駆けつけが
必要な場合＞

①相談
＜電話orメール＞

②対応、
リモートサポート

 中小企業のセキュリティ対策状況の把握
 中小企業の被害実態の把握
 中小企業が求めるサービスの把握 等

＜実証のイメージ＞

機器設置

④対応、
復旧支援

＜駆けつけ＞

 自社の攻撃実態等への気付き
 セキュリティ事前対策の促進
 事後対応への意識向上 等

中小企業 側 保険会社、セキュリティベンダー 側

実証結果

＜実証地域＞

③対応依頼

中小企業向け
簡易保険・サービスの開発

（損害保険会社）

UTM

• 事前対策
• 意識喚起
• 実態把握 等
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（参考）サイバーセキュリティお助け隊コンソーシアムリスト
地域名 実施主体 実施体制

宮城、岩手、福島 株式会社デジタルハーツ 損害保険ジャパン日本興亜株式会社
株式会社アライブ
地元関係団体多数

新潟 東日本電信電話株式会社 東京海上日動火災保険株式会社
東京海上日動リスクコンサルティング株式会社

長野、群馬、栃木、茨城、埼玉 富士ゼロックス株式会社 東京海上日動火災保険株式会社

神奈川 SOMPOリスクマネジメント株式会社 損害保険ジャパン日本興亜株式会社
日本PCサービス株式会社
株式会社コムネットシステム
株式会社サイバーセキュリティクラウド
株式会社ラック
学校法人岩崎学園

石川、福井、富山 株式会社PFU アイパブリッシング株式会社
損害保険ジャパン日本興亜株式会社 金沢支店
北陸先端技術大学院大学
PFU西日本株式会社

愛知 MS&ADインターリスク総研株式会社 三井住友海上火災保険株式会社
あいおいニッセイ同和損害保険株式会社
NTTアドバンステクノロジ株式会社
綜合警備保障株式会社
デロイトトーマツサイバー合同会社

大阪、京都、兵庫 大阪商工会議所 東京海上日動火災保険株式会社
日本電気株式会社
キューアンドエー株式会社

広島、山口 株式会社日立製作所 損害保険ジャパン日本興亜株式会社
SOMPOリスクマネジメント株式会社
株式会社日立システムズ
広島県情報産業協会 16



サイバーセキュリティお助け隊 今年度実証事業の状況①

 多くの中小企業に参加いただき、駆けつけ事例も発生している状況。

受託事業者 地域
参加

中小企業数

株式会社デジタルハーツ 宮城県、岩手県、福島県 111

東日本電信電話株式会社 新潟県 148

富士ゼロックス株式会社 長野県、群馬県、栃木県、茨城県、埼玉県 112

SOMPOリスクマネジメント株式会社 神奈川県 150

株式会社PFU 石川県、富山県、福井県 120

MS&ADインターリスク総研株式会社 愛知県 201

大阪商工会議所 大阪府、京都府、兵庫県 112

株式会社日立製作所 広島県、山口県 110

計1,064社

の
中小企業が

参加

(2020年1月10日時点)

お助け隊で観測されたサイバー攻撃の実例

お助け隊設置のUTMが不審な通信を観測。ボットネット
への通信が疑われた。
原因は、従業員がマルウェア感染が疑われる私物のス
マートフォンを社内の無線アクセスポイントに接続したこ
と。
お助け隊が駆けつけ対応を実施し、対処した。

お助け隊による対処が行われず放置した場合・・・
スマートフォンに感染しているマルウェアがWi-Fiを経由して
社内LANに侵入し、社員全員の業務用PC全25台に感
染、業務停止や機密情報が漏洩する事態が考えられた。
この場合の保険会社算出の被害想定額※は、

約4,925万円
※初動対応、調査対応、復旧費用、事業停止による損失等。

17
出典：MS&ADインターリスク総研株式会社 2019年10月16日「サイバーセキュリ
ティお助け隊実証事業（愛知県）」中間報告会資料



サイバーセキュリティお助け隊 今年度実証事業の状況②

 全国８地域合計でインシデントが48件既に発生しており、そのうち駆けつけ対応が17件発生し
ている状況である。（12/6時点）

対応種別 総数 アラート種別 発生件数

コールセンター対
応

545件

実証参加に関する問い合わせ 125件

セキュリティ機器設置等の問い合わせ 294件

セキュリティ対応の相談 70件

その他 56件

インシデント等対
応

74件

電話およびリモートによるインシデント対応 31件

訪問によるインシデント対応 17件

機器設置等のトラブル対応 22件

その他 4件

＜コールセンター稼働及び駆け付け支援状況＞
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令和２年度事業概要

 今年度事業で明らかになった中小企業の実態やニーズを踏まえつつ、次年度も「サイバーセキュリ
ティお助け隊」の実証事業を各地で実施予定。

今年度事業で明らかになった課題等 次年度事業の方針

無償の実証事業でも参加の必要性を感じない
中小企業が多い

今年度事業で明らかになった各地域の攻撃実
態等のデータ等を用い、参加募集説明会等を
通じて各地で普及啓発を実施

実証事業に参加したくても、人手不足により、
機器設置等に対応できない

セキュリティサービスの導入・運用負荷を下げる
方法を検討

同規模サービスを有償提供する場合、年間10
万円以下での提供は厳しい

サービス内容のスリム化、事前サービス等との
セットによるリスク低減方法を検討

マーケティングには地域特性、産業特性等の考
慮が必要

地域特性や産業特性等を一定程度考慮した
単位での実証

19



（参考）中小企業の実態調査結果

 中小企業の中でも比較的サイバーセキュリティ意識の高いSECURITYACTION宣言企業やお
助け隊参加企業でも、セキュリティ対策にかける費用について非常にシビアであるのが実態。

出典：2018年3月2日東洋経済新報社 SECURITY ACTION実態調査結果

サイバーセキュリティの意識が高い中小企業
でも年間10万円もかけられない。
 セキュリティアクション宣言企業の60.7％が、

「セキュリティ対策に掛けた費用は10万円未満」と回答。

5万円以内 ３１

6～10万円 １０

11～15万円 ７

16～20万円 ２

21～50万円 ５

51～100万円 ２

101万円～ ４

1.2万円未満 ３

2.4万円未満 ７

3.6万円未満 １１

4.8万円未満 ５

6.0万円未満 ２４

7.2万円未満 ４

8.4万円未満 ０

8.4万円以上 ３

＜SECURITYACTION宣言企業へのアンケート調査＞

＜お助け隊説明会＠大阪で実施したアンケート結果（n=69社）＞

Ｑ.サイバーセキュリティ対策に年間どれくらい経費をかけていますか？
（正社員情シス担当者の人件費除く）

Ｑ.お助け隊サービス（有償サービスとなった場合）に
年間いくらなら出せますか？※アンケート結果を月額から年額へ換算

20



（参考）中小企業向けサービスの開発状況

 新サービス「SOMPO SHERIFF」では、
顧客企業が保護したいパソコンに専用ソフト
ウエアをインストールするだけで利用できるよ
うにした。

 パソコンのログを収集し、監視センターに送る
仕組みのため、ソフトの動作設定など顧客
側の負担になる作業はほぼ発生しない。

 お助け隊受託事業者の中から中小企業向けのサービスが開発され始めている。

運用
監視センターから遠隔でマルウェアを検出、早期駆除

導入
ソフトウェアをインストールするだけ

コスト
初期費用35,000円、月額1台あたり1,800円(税抜)

SOMPOリスク社の
監視センター

パソコンのログ

ソフトウェア

・緊急アラートメール
・マルウェア駆除

保険
サイバー保険を自動付帯

＜サービスのイメージ＞

＜サービスの特徴＞

例）SOMPOリスクマネジメント社の新サービス「SOMPO SHERIFF」

同社が神奈川県での実証事業で感じた中小企業の課題

通信機器を設置する作業において、中小企業
では自社の社内ネットワークの状況が分かる人
がいないことが多く、設置作業が難航。

21出典：SOMPOリスクマネジメント株式会社の2019年11月21日ニュースリリースを基に経済産業省で作成



（１）サイバーセキュリティお助け隊

（２）地方版コラボレーション・プラットフォーム

22



地方版コラボレーション・プラットフォームのコンセプト

 各地域において、地方自治体、教育機関、地元企業、地元ベンダー、地元関係団体等
によるセキュリティコミュニティの形成を促すことを目的に開催。

【サイバーセキュリティセミナー in 岩手の例】

大学・
高専

自治体

地元
ベンダー

国

県警民間団体

地元企業

国の支援施
策等を聴くこと
ができ、良い
機会であった

教育機関でも参
考になる講演内
容、関係機関等
と交流できる良い
機会であった

地元関
係者とつ
ながること
ができた

多くの人に聞いてほしい
内容であり、今後も開
催に協力したい

専門家とつ
ながりのある
プレーヤーと
つながること
ができた

大学・
高専

自治体

地元
ベンダー

国

県警
民間団体

地元企業

関係者が
つながることで
悩みを解決

施策を地方展
開するプラット
フォームがない

地元の関係者と
つながりたい

地元ベンダー
とつながりたい

国の施策を
知りたい

専門家と繋
がりがない

地元ユー
ザーと繋
がりたい

教育機関として情
報収集をしたい

＜イベント開催後の声＞

関係者は様々な
悩みを抱えている
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（参考）各地域でのコミュニティ形成に向けた取組状況

 コミュニティ形成に向けた取組を実施している地域が増えてきているが、更に取組を広め
る必要がある。

関西サイバーセキュリティ・ネットワーク
（近畿経産局、近畿総通局、KIIS※3）

＜各地域の主な取組状況＞

平成26年9月に発足し、年３回程度セミナー開催（計14回）

サイバーセキュリティセミナー広島・岡山
（中国経産局、中国総通局、広島県警、岡山県警）

平成31年2月に広島で、3月に岡山
で初開催し、令和元年度も2月5日
に岡山、6日に広島で開催予定

一般向けセミナー(令和元年9月) 会員向け勉強会の様子

サイバーセキュリティソリューション
地域別講座(令和元年7月

京都、大阪、神戸にて開催）

関西を代表する研究者8名
によるリレー講義（令和元

年8～9月 計8回）

平成30年10月に発足し、人材育成、機運醸成等に取り組む

サイバーセキュリティセミナー in 岩手
（東北経産局、IPA、岩手県、滝沢市、

いわて組込技術研究会）
令和元年10月に、地方版コラボレーション・プラットフォームの
第1弾として開催

サイバーセキュリティセミナー in 秋田
（東北経産局、IPA、秋田県、

秋田デジタルイノベーション推進コンソーシアム）

令和元年12月に、秋田県が中心と
なり、地方版コラボレーション・プラット
フォームの第2弾として開催

北海道地域情報セキュリティ連絡会（HAISL）
（北海道経産局、北海道総通局、北海道警察）

サイバーセキュリティセミナー in 宮城
（東北経産局、IPA、MISEC※1、TiSA※2）

令和元年12月に、地方版コラボレーション・プラットフォーム第3
弾として開催し、セミナーと合わせ個別相談会を実施

※1 MISEC・・・特定非営利活動法人みちのく情報セキュリティ推進機構
※2 TiSA・・・東北地域情報サービス産業懇談会 ※3 KIIS・・・一般財団法人関西情報センター

3/18大分

24

2/18東京

平成31年2月広島開催の様子



地方版コラボレーション・プラットフォームの開催形態

 セキュリティコミュニティの中心になり得る団体は、地域によって様々なパターン（都道府県警、
地方経産局／総通局、自治体、民間団体、高専等）が考えられる。

 地域特性、中心的団体、物理的距離等も考慮しつつ、関係省庁等とも連携し、地域・都道
府県単位でのセキュリティコミュニティの形成を目指したい。

＜想定される中心的な団体＞

 地域の特性や既存の取組によって、セキュリ
ティコミュニティの中心になる組織としては例え
ば下記が考えられる。

自治体

地元民間団体

地方経産局

大学・高専 商工会議所

県警

① 中心的団体の活動エリア単位での実施

⇒ 中心的団体の活動エリアは地域単位・

都道府県単位が多い

② 物理的距離の近さ

⇒ 地域単位での集客が難しい地域もある

（例：青森-仙台間 車で約4時間半）

③ 地域特性に応じた内容

⇒ 実施単位が小さい方が、地域特性を考慮しやすい

地域・都道府県単位での
セキュリティコミュニティ形成を目指す

＜コミュニティの継続性に必要な条件＞
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必要と考えられる取組

 全国各地で地域に根差したセキュリティコミュニティの形成を推進するために、以下の取組
を開始する。

＜コミュニティ形成に必要な取組＞

②各地域に駆けつけ可能な専門家や、専門家派遣制度等の情報・問合せ先リストの作成・共有

＜イメージ＞

①セキュリティコミュニティを形成するためのモデル及びプラクティスの共有

• 新たにコミュニティを形成する際にアプローチ先として想定される関係機関
（自治体、商工団体、県警、大学 等）をリスト化。

• 他地域でのコミュニティの取組を参考にできるよう、各コミュニティのプラク
ティスを共通のフォーマットでとりまとめ、横展開。

• 課題なども共有することで、ソリューションを有するプレイヤーとの更なる連
携を促進。

＜イメージ＞

• 連携できる可能性のある専門家やイベント（例．JNSA全
国横断セミナー）、活用可能な制度（例．IPAセキュリティ
プレゼンター制度）等の情報・問合せ先リストを作成・共有。
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１．経営

２．中小・地域

３．人材

４．国際
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サイバーセキュリティ人材育成・活躍促進パッケージの全体像

 セキュリティ人材の定義や育成・活躍の在り方のモデルが不明確。

 「セキュリティの理解を持って高度な経営判断を補佐する人材」の育成が不十分。

 教育プログラム策定への貢献など、産業界の教育への取組の強化が期待される。

③産学官の連携強化

①『セキュリティ人材活躍モデル』
の作成

②戦略マネジメント層の育成

＜政策マッピング＞

28



（１）『セキュリティ人材活躍モデル』の構築

（２）戦略マネジメント層の育成

（３）産学官の連携強化

29



我が国企業におけるセキュリティ人材の不足感と育成に係る課題

 米・星に比べ、日本ではセキュリティ人材の不足感が非常に高い。

 セキュリティ人材の教育・育成に当たっては、キャリアパス不足が第一課題として挙げられている。

 約５割の企業では、業務に必要な能力・スキルを整理せずにセキュリティ教育を実施している。

（出典）NRIセキュアテクノロジーズ「企業における情報セキュリティ実態調査2019

調査対象：日本、アメリカ、シンガポール企業の情報システム/情報セキュリティ担当者

回答企業：計2,807社（日本：1,794社、アメリカ：509社、シンガポール：504社）

セキュリティ対策に従事する人材の充足状況 セキュリティ人材の育成・教育における課題

セキュリティ人材の育成・教育の実施状況
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セキュリティ人材の全体像の可視化や育成・活躍促進のためのモデルの構築

 ITSS＋(セキュリティ領域）改定により、各分野に紐づくセキュリティ関連タスク等を整理中。

 その後、各分野に関するキャリアパス事例集や、ユーザ企業における体制・人材確保のプラクティス集等を開発。

ITSS＋(セキュリティ領域）の改定により、
セキュリティ関連分野と各分野に対応するタスク・スキルを整理中 その後、キャリアパス事例集やユーザー企業の体制・人材確保のプラクティス集の開発、

セキュリティ成熟度と体制・人材との関係整理等により、企業における人材の育成・確保を促す

ユーザー企業 人材IT・セキュリティベンダー

資格・試験

研修・訓練

教育

・登録セキスペ
・民間資格 等

・IPA ICSCoE
・民間研修・訓練 等

・Enpit Security
・高専教育 等

セキュリティ関連タスク 知識・技能（スキル）タスクに対応するセキュリティ関連分野

タ
ス
ク
を
担
う
分
野
の
整
理

・セキュリティポリシー策定

・関連法令等順守対応

・システム／セキュリティ監査

・セキュアなシステムの調達

・インシデント対応 等

・セキュリティ統括

・ITストラテジー

・ITサービスマネジメント

・セキュリティ監視・運用 等

・システムアーキテクチャ

・システム／セキュリティ監査

・脆弱性対策・診断・テスト

・セキュリティ研究・開発・分析

等

分
野
と
ス
キ
ル
の
紐
づ
け

ス
キ
ル
と
資
格
等
の
紐
づ
け

セキュリティ部門のみではなく、
デジタル部門や管理部門
にもタスクが存在

発注

提供

・ITSS+(IPA)

・SecBoK(JNSA)

・統合セキュリティ人材

モデル(CRIC)

・NICEﾌﾚｰﾑﾜｰｸ

(NIST) 等

ユーザ企業での対応が多い分野 ベンダーでの対応が多い分野

様々な団体から様々な定義が公開されているが、
目的や用途の違いもあり共通言語化はされていない

キャリアパス事例集
ユーザ企業のプラクティス集・

セキュリティ成熟度との関係整理
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改訂中のITSS＋（セキュリティ領域）におけるセキュリティ関連分野の概観（現状版）

経営層 戦略マネジメント層
実務者・技術者層

設計・開発・テスト 運用・保守 研究開発

ユーザ企業における
組織の例

取締役会
執行役員会議

内部監査部門
（外部監査を含む）

管理部門

（総務、法務、広報、
調達、人事 等）

セキュリティ
統括室

経営企画部門
事業部門

デジタル部門／事業部門
（ベンダーへの外注を含む）

セキュリティ
関連タスクの例

• セキュリティ意識
啓発

• 対策方針指示

• ポリシー・予算・
実施事項承認

• システム監査
• セキュリティ監査

• ＢＣＰ対応
• 官公庁等対応
• 法令等遵守対応
• 記者・広報対応
• 調達・契約・検収

• 施設管理・物理
セキュリティ

• 内部犯行対策

• リスクアセスメント

• ポリシー・ガイドラ
イン策定・管理

• セキュリティ教育
• 社内相談対応

• インシデントハン
ドリング

• 事業戦略立案
• システム企画

• 要件定義・仕様
書作成

• プロジェクトマネ
ジメント

• セキュアシステム
要件定義

• セキュアアーキテ
クチャ設計

• セキュアソフト
ウェア方式設計

• テスト計画

• 基本・詳細設計

• セキュアプログラ
ミング

• テスト・品質保証
• パッチ開発
• 脆弱性診断

• 構成管理
• 運用設定
• 脆弱性対応

• セキュリティツー
ルの導入・運用

• 監視・検知・対応

• インシデントレス
ポンス

• ペネトレテスト

• 現場教育・管理
• 設備管理・保全

• 初動対応・原因
究明・フォレン
ジック

• マルウェア解析

• 脅威・脆弱性情
報の収集・分析・
活用

• セキュリティ理論
研究

• セキュリティ技術
開発

タ
ス
ク
に
対
応
す
る
セ
キ
ュ
リ
テ
ィ
関
連
分
野

デジタル
（ＩＴ／ＩｏＴ／ＯＴ）

セキュリティ

その他

 セキュリティ技術者のみではセキュリティは確保できない。IT/IoT/OT等のシステムの企画・設計・開発・運用・保
守を行う人材や、管理部門等の人材にも、セキュリティ関連スキルは必須となってきている。

 こうした観点から、セキュリティ関連分野を以下の通り整理し、各分野に関連する主なタスク等を紐づけ中。

デジタル
システム
ストラテジー

法務

システム
アーキテクチャ

デジタル
プロダクト
開発

デジタル
プロダクト
マネジメント

脆弱性診断・
ペネトレ―ションテスト

セキュリティ
監視・運用

セキュリティ
調査分析・研究開発

システム監査

セキュリティ
監査

デジタル経営
（ＣＩＯ／ＣＤＯ）

セキュリティ経営
（ＣＩＳＯ）

企業経営
（取締役）

経営リスク
マネジメント
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事業ドメイン
（戦略・企画・調達）

事業ドメイン
（生産現場・事業所管理）

セキュリティ統括

※クラウド、アジャイル、DevSecOps等により境界は曖昧化の傾向

※チップ/IoT・組み込み/制御システム/OS/サーバ/NW/ソフト/Web等の
取扱う技術の種類や事業分野によりタスクやスキルは大きく異なる



情報処理安全確保支援士（登録セキスペ）制度の見直し概要

 「情報処理の促進に関する法律の一部を改正する法律」が第200回臨時国会で成立し、12月６日に公布。
施行日は、公布の日から６ヶ月を超えない範囲内において政令で定める日。

 改正法により、デジタル技術の急速な発展に伴うサイバーセキュリティ上のリスクに対応するため、登録セキスペ
の信頼性の向上等を目的とした制度の見直しを実施。

 これにより、①登録の更新制導入、②一定の条件を満たした民間事業者等が行う講習を義務講習の対象
とすることが可能。

更新制の導入 民間事業者等の講習追加

登録に３年間の有効期限を設け、義務講習を受
講した者のみ更新を認め、更新が行われない場合に
は、登録が失効する制度を導入。

登録日 最初の更新日

２０１７年 ４月１日
法律施行の日から６ヶ月を超え
ない範囲内で政令で定める日

２０１７年１０月１日 ２０２０年１０月１日

２０１８年 ４月１日 ２０２１年 ４月１日

２０１８年１０月１日 ２０２１年１０月１日

２０１９年 ４月１日 ２０２２年 ４月１日

２０１９年１０月１日 ２０２２年１０月１日

※更新には申請手続きが必要。詳細は検討中

これまで、義務講習として認められる講習は、独立行
政法人情報処理推進機構 （ＩＰＡ）が行うものに
限られたが、一定の条件を満たした民間事業者等が行
う講習も対象とすることが可能。

登録セキスペ
義務講習

ＩＰＡの行う講習

ＩＰＡの講習と同等以上の
効果を有すると認められる講習

＜法改正により対象＞

※講習の具体的な条件等については情報処理安全確保
支援士講習統括委員会等において検討中。
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（１）『セキュリティ人材活躍モデル』の構築

（２）戦略マネジメント層の育成

（３）産学官の連携強化
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サイバーセキュリティ経営を進める戦略マネジメント層の育成

 経営層が示す戦略の下、事業継続と価値創出に係るリスクマネジメントを中心となって支える
立場である「戦略マネジメント層」の育成が急務。

 このため、IPA産業サイバーセキュリティセンターでは、昨年度に引き続き、今年度も戦略マネジ
メント層向けのセミナーを実施予定。

 また、東京工業大学CUMOTが開催する「サイバーセキュリティ経営戦略コース」についても支援
予定。

東京工業大学ＣＵＭＯＴ
「サイバーセキュリティ経営戦略コース」

産業サイバーセキュリティセンター
「戦略マネジメント系セミナー」

• 令和２年２月～３月（予定）

• 今年度は、「戦略マネジメント層のためのセキュリティ組
織管理」と「戦略マネジメント層のためのセキュリティ運
用管理」の２コースを用意（それぞれ２回、合計４
回）。

• サイバーセキュリティ経営及びその戦略立案に求められ
る知識・能力を備え、企業・組織を先導する人材の育
成を目的とする。

（写真は昨年度の様子）

• 令和２年１月～４月（予定）

• 座学だけでなく、受講生同士による議論やワーク
ショップによって理解を深める実践的なスタイルの講義
を１回２時間、全14回を予定。

（写真はCUMOTの別の講座の様子）
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（１）『セキュリティ人材活躍モデル』の構築

（２）戦略マネジメント層の育成

（３）産学官の連携強化
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継続的な協力体制

国立高専機構と産・官との連携促進・具体化に向けて

 国立高専におけるセキュリティ教育が産業界の求める人材像とも整合していくためには、産学官の
継続的な協力関係が必要。

 このため、国立高専機構がIPAや業界団体（CRIC CSF、JNSA）との協力内容を具体化して
いくための議論を継続的に実施。

＜高専・産・官の対話の場（イメージ）＞

企業・業界団体
■CRIC CSF、JUAS、JNSA
■ユーザー企業、

IT・セキュリティベンダー 等

産

関係省庁・独法等
■NISC、文科省
■IPA、JPCERT/CC 等

官

高専機構 等学
■高度セキュリティ人材、

情報系人材、非情報系人材
■教員 等

・トップガンの育成支援
・キャリア教育
・機械・建築・生物等の分野別教材の開発・素材提供
・セキュリティ教員向けのFD（Faculty Development）

・講師派遣
・産業界に求められるセキュリティ人材像の共有
・適切なプレイヤーとのマッチング

ニーズ・シーズの整理・具体化 協力の検討 産業界に求められるセキュリティ人材の育成・輩出

産業CS研究会WG2（第3回）
事務局説明資料
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国立高専機構と産・官との連携促進・具体化

 METI、IPA、JPCERT及び業界団体が国立高専機構と連携し、高専生の専攻（セキュリティ、IT、その他
（機械、電気等））に応じた教育コンテンツの提供や講師の派遣等、産学官連携の具体化を推進中。

国立高専卒業生
約1万人/年の内訳

パターン①：90分程度
・高専教員がコンテンツを使って講義 又は 企業等の方が講義
(拠点校から全国各校に同時配信も可)

コンテンツ開発・授業の提供
(パワーポイント、ビデオ等)

使用できるインフラ

 演習設備

 同時中継
(全国高専間で配信可)

 仮想空間

セキュリティ合宿に関する協力

パターン②：15分程度
授業冒頭や隙間時間でビデオ放映

KOSENセキュリティコンテスト (１泊2日)
年1回程度開催（CTF）参加者：130名程度

高度セキュリティ合宿 (1泊2日)
年2回程度開催（インシデント対応演習等）参加者：35名程度

※開催期間中の一部の時間を利用して、一線で活躍するホワイト
ハッカーから講義を実施可能。

• JNSAが講師の派遣を検討中。

• METIがセキュリティ専門官を高度セキュリ
ティ合宿に講師として派遣。

トップガンの学生
→ 主にセキュリティ企業

に就職

情報系学科の学生
→ 主にIT企業に就職

非情報系学科の学生
→ 主にユーザー企業に就職

セ
キ

ュ
リ
テ

ィ
ス

キ
ル

レ
ベ

ル

約１％

約80％

約20％

国立高専教員

※トップガンの学生は、全国各校、各学科
に散らばっているため、通常の授業時間
で集合する機会がない。

※合宿のような機会は現状存在しない。

• IPAが教員向けにAppGoat講習会を開催。

• JPCERT/CCが情報担当教員向け研修に講師を派遣。

• 教員がIPAのセキュリティキャンプ全国大会を見学。

• 教師向け合宿で、METIがセキュリティ専門官の派遣を検討中。

• 四国地域企業のIPA ICSCoE終了生が講義を検討中。

• CRICが佐世保高専と連携し、業界別（例．機械、電気、
建築等）ビデオ教材（20分程度）を作成中。 ※セキュリティ合宿のような機会は特段なし。

※授業実施側のため。

• JNSAとSECCONビギナーズを石川高専と苫小牧高専で開催。

• JNSAがCTFビギナーズfor高専生＠木更津高専に講師を派遣。

• IPAが高度セキュリティ合宿に講師を派遣し、App Goat（脆弱
性体験学習ツール）の講習会を開催。

• METIがセキュリティ専門官を高知高専に派遣し、出前授業を実施。

• JNSAのゲーム形式教材を石川高専と連携してアプリ化。

AppGoat講習の様子

※ＪＮＳＡ：ＮＰＯ日本ネットワークセキュリティ協会

※ＣＲＩＣ：一般社団法人サイバーリスク情報センター

• 日立製作所が一関高専生向けに出前授業、インターンシップ
を実施し、出前授業は全国各校に配信。

ゲーム形式教材のｲﾒｰｼﾞ 開催の様子＠石川高専
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１．経営

２．中小・地域

３．人材

４．国際
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インド太平洋地域向け日米サイバー演習

 経済産業省及びIPA産業サイバーセキュリティセンター（ICSCoE）が、日米の専門家による制御システム
のサイバーセキュリティに関する演習をインド太平洋地域（14の国・地域）向けに実施。

■日時・場所：2019年9月9日（月）～12日（木）＠東京（今回で２回目。以後毎年開催。）

■参加者：ASEAN９カ国、スリランカ、バングラデシュ、インド、NZ、台湾 35名

ICSCoE中核人材育成プログラム研修生 69名

■来賓挨拶／講師：

（米国）在日米国大使館首席公使代理、国務省東アジア・太平洋局首席次官補代理、エネルギー省、NIST、INL、ISA、米国企業

（日本）関芳弘経済産業副大臣、ICSCoE講師、日本企業

India

Philippines

Brunei
Darussalam

TaiwanMyanmar

Thailand

Cambodia

Indonesia

New Zealand

Singapore

Laos

Vietnam

Bangladesh

Sri Lanka

ハンヅオントレーニング ワークショップ

米国国務省挨拶

サイバー攻撃のデモ

米国の専門家による講義 日本の専門家による講義

参加国・地域 40



第3回 日イスラエル電力サイバーセキュリティ官民会合（概要）

 2019年11月25日、電力分野のセキュリティにかかる議論を更に深めることを目的
とした官民WSを開催。

 参加者

イスラエル側：在京イスラエル大使館、イスラエル電力公社（IEC）、サイバージム

日本側：経産省、電事連、10電力事業者

 WS終了後、サイバージム東京支社を視察。

イスラエルの取組を参考に、電力分野における
サイバーセキュリティ対策の向上を図る。

（先進的な取組の紹介・意見交換）

①サプライチェーンセキュリティ対策

②サイバーセキュリティ体制（SOC、インシデント 対応）

③人材育成・トレーニング

トピック
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マルチ・バイを通じた国際協調への取り組み

 「サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）」を軸に、各国のステークホルダー
と議論、マルチの会議で紹介。サイバー・フィジカル・セキュリティに関する共通の認識を醸成。

 EUサイバーフォーラム（2019年4月＠ベルギー・ブリュッセル）
 欧州対外活動庁（EEAS）主催のフォーラムのIoTパネルにおいて、METIの取組、CPSFを紹介。

 ICS-JWG2019（2019年4月＠米・カンザスシティ）
 米国土安全保障省（DHS）主催のフォーラムにおいて、当省の取組、 CPSFを紹介。

 Consumers International Summit 2019 （2019年4月＠ポルトガル・エストリル）
 国際消費者保護団体主催のフォーラムのIoTパネルにおいて、 CPSFとIoTセキュリティTFを紹介。

 プラハ５Gセキュリティ会議（2019年５月＠チェコ・プラハ）
 チェコ政府主催の5Gに関する国際会議のテクノロジーWGにおいて、 CPSFを紹介。

 第4回日EUサイバー対話（2019年6月＠ベルギー・ブリュッセル）
 日EU政府間のサイバーセキュリティ協議において、CPSFと３つのTFの立ち上げを紹介。

 EIS年次総会・CPIC会合（2019年6月＠米・ワシントンDC）
 EIS Council主催のEIS Summit、CPIC会合において、CPSF、各SWG、TFについて紹介。

 第5回日仏サイバー協議（2019年7月＠仏・レンヌ）
 日仏政府間のサイバーセキュリティ協議において、 CPSF、各SWG、TFについて紹介。

 サイバーテック・ミッドウェスト（2019年7月＠米・インディアナポリス）
 イスラエル発の世界的なサイバーセキュリティ・カンファレンスにおいて、CPSFを紹介。
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 APEC第3回高級実務者会合（SOM3)（2019年8月＠チリ・プエルトバラス）
 米商務省主催のWSにおいて、CPSF、各TF、SWGでの活動、コラプラなどの取組を紹介。

 インド太平洋地域向け日米サイバー演習（2019年9月＠日本・東京）
 インド太平洋地域のCERT、官民の重要インフラ関係者に対し、CPSF、SWGでの活動を紹介。

 IEEE-APL 5G Workshop、 Global Cyber Dialogue（2019年10月＠米・ワシントンDC）
 IEEE、米商工会議所主催の会議において、CPSF、各SWG、TFでの活動、日米サイバー演習を紹介。

 第10回インターネットエコノミーに関する日米政策協力対話（IED）（2019年10月＠日本・東京）
 日米官民の協議において、 CPSF、各SWG、TFでの活動、日米サイバー演習を紹介。

 第7回日米サイバー対話（2019年10月＠日本・東京）
 日米政府間のサイバーセキュリティ協議において、 CPSF、各SWG、TFでの活動、日米サイバー演習を紹介。

 APEC TEL60（2019年10月＠韓国・ソウル）
 韓国主催のラウンドテーブルにおいて、ガバナンスイノベーションとCPSFの取組についてプレゼンを実施。

 ETSI IoT Workshop（2019年10月＠仏・ソフィアアンティポリス）
 ETSI主催のカンファレンスで、 CPSF、第2層TFでの活動について紹介。

 第12回日アセアン政策会議（2019年10月＠タイ・バンコク）
 日ASEAN政府サイバー当局間の会議において、 CPSF、ビルSWG、 TFでの活動について紹介。

 第2回OECD Global Forum on Digital Security for Prosperity（2019年11月＠英・ロンドン）
 デジタルセキュリティ・イノベーションに係るパネルにおいて、CPSF、WG３の活動を紹介。

 PJM会合（2019年12月＠米・フィラデルフィア）
 米国をはじめとする電力分野のセキュリティに関する国際会合において、CPSF、各SWG、TFでの活動を紹介。
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