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ビルシステムにおけるサイバー・フィジカル・セキュリティ対策 

ガイドライン（β版）の策定にあたって 
 

 ビルのサイバーセキュリティについて、これまでは制御系がインターネットと切

り離されていることや、ビル特有のプロトコルを使っているため攻撃の対象とな

りづらい、ビルシステムがマルチステークホルダーであり、システム全体を統合

管理する体制を組織しづらい等を理由にして対策が遅れている傾向があった。 

 しかしながら、サイバー攻撃のレベルの向上により、特有のプロトコルであるこ

とをもって攻撃の対象から外れることはなくなってきている。また、利便性の向

上の観点からインターネットに繋がるケースが増えてきており、外部からの接続

を前提にした設計も増加している。 

 世界的に見てもビルを対象としたサイバー攻撃が起きている。 

 一方で、ビルの特徴としてステークホルダーが多数存在しており、これらの関係

するステークホルダーが参照できるセキュリティ対策のガイドラインが存在して

おらず、サイバーセキュリティ対策を進める方向性が示されていない。 

 こうした問題意識から、平成３０年２月、産業サイバーセキュリティ研究会

WG1 の下に、ビルに関わる多数のステークホルダーが一堂に会し、それぞれの

視点も考慮したビル向けのセキュリティ対策について議論を行うビルサブワーキ

ンググループを設置し、検討を進めてきた。 

 本ガイドライン（β版）は、これまで、ビルサブワーキンググループで検討を進

めてきたビルシステムのサイバー・フィジカル・セキュリティ対策の内容を整理

したものである。 

 今後、各事業者等の具体的な意見を聞きながら、より具体的に実装に活用できる

内容にしていくとともに、サイバー・フィジカル・セキュリティ対策フレームワ

ークの検討も参考にしながら、関連する国際規格や他の産業と比較して漏れてい

る対策がないかなど、検討を進めていく。 
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１．はじめに 

１．１．目的及び適用範囲 
本ガイドラインの目的は、ビルシステムのセキュリティを確保するためのガイダンスを

示すことであり、ビルシステムには、ビルを運営するためのシステムを構成する全ての

サブシステムが含まれる。本ガイドラインでは、このようなビルシステムの概念について

概要を整理し、それに対する脅威を示すとともに、これらの脅威に対する対策につい

て、設計、建設、竣工検査、運用、改修／廃棄のビルのライフサイクルに係わる各段

階において整理して示すものである。 

 

１．２．対象者 
本ガイドラインは上述のとおり、ビルシステムを構成する全てのサブシステムにおけ

るセキュリティ対策が含まれており、ビルシステムに関わるステークホルダーはもちろん

のこと、ビルの利用者や、ビルにサービスを提供するサービスプロバイダなども対象と

している。 
具体的な対象者は以下のとおり。 

 
ビルオーナー、ゼネコン、サブコン、設計事務所、個別システム事業者（ビル管理シ

ステム、空調、エレベーター、ビデオ監視、電力・熱供給 等）、ビル管理会社、テナン

ト、サービスプロバイダ、自治体、関係省庁 等 
 

また、ビルにはその規模に応じて大規模ビル、中小規模ビル、利用形態に応じてオ

ーナービル、テナントビル、建設・利用の段階に応じて新築ビル、既存ビル、用途に応

じてオフィスビル、施設等の区分を行うことが可能である。これらそれぞれの状況に応

じて、適用出来るサイバーセキュリティ対策は異なっており、どのレベルのセキュリティ

を確保すべきか等の判断も異なってくる。このように様々な条件の異なるビルについて

も、なるべく広範囲に対象とすることとしている。 

 

１．３．サイバー･フィジカル･セキュリティ対策フレームワークとの関係 
本書執筆時点で作成段階であるサイバー・フィジカル・セキュリティ対策フレームワ

ークについては、本ガイドラインの内容の更なる具体化等を進めていく際のリファレン

スとして、3 層の考え方や各対策を取り入れていくこととしている。 
 

１．４．文書の構成 
本ガイドラインのこれ以降の部分は、以下の項目に大別される。 
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■第２章：ビルシステムの特徴とビルシステムに対するサイバーセキュリティの脅威の

現状を示す。 

 

■第３章：ビルシステムにおけるサイバーセキュリティ対策の基本的考え方を示す。 

 

■第４章：ビルシステムにおけるサイバーセキュリティリスクと対策ポリシーを示す。 

 

■第５章：ライフサイクルやビルの条件それぞれに応じた本ガイドラインを活用の仕方

について示す。 

 

また、本ガイドには、補足資料を提供する以下の付録も含まれる 

 

■付録 A：本書で使用する用語集 

 

■付録 B：JDCC のリファレンスガイドとの関係 

  

■付録 C:サイバー・フィジカル・セキュリティ対策フレームワークとの関係 

 

■付録 D：参考文献 

 

■付録 E：ビルシステムのサイバーセキュリティ対策の具体例集（リポジトリ） 
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２．ビルシステムを巡る状況の変化 

２．１．ビルシステムを含む制御システム全般の特徴と脅威の増大 
従来のビルシステムは、電力（受変電）、熱源、空調、照明、エレベーター、防災等

の個別の設備毎にシステムが一塊のシステムとして独立しており、しかもその制御ネッ

トワークは非 IP（Internet Protcol）のフィールドネットワークであることが多かった。こ

のため、サイバーセキュリティについては、ほとんど気に掛けられることのない状態が

続いていた。 

 

 

図 ビルの設備制御システムの概略例（各システムが独立専用システム） 
（ 出 典 ： FEDERAL FACILITY CYBERSECURITY, DHS and GSA Should 

Address Cyber Risk to Building and Access Control Systems (2014/12, 
米国 GAO)） 

 
これに対して、最近の社会の IT 化、ネットワーク化の流れの中にあって、ビルシステ

ムを含む制御システム全般について、徐々に情報ネットワークとの接続がなされ、IP
化が進んできている。フィールドネットワークの物理媒体として Ethernet を採用するも

のも増加しており、末端のセンサーや装置に対しては従来どおりの接点接続やバス接

続を用いるものであっても、コントローラやゲートウェイ装置より上位の制御・監視端末

側では、IP に対応した BACnet/IP 等のプロトコルを用いる物も増えている。 
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図 つながる制御システムネットワーク 

（出典：制御システムセキュリティの脅威と対策の動向および CSSC の研究概要につい

て (2018/5/11, 技術研究組合制御システムセキュリティセンター)を元に加筆） 

 
制御システムネットワークの IP 化に伴い、従来は個別に構築していた設備毎のシス

テムを相互に接続し、連携させたり、外部のインターネットを経由したリモート監視やリ

モートメンテナンスを実施する例も増えてきている。 

 

 
図 空調等をインターネット経由で遠隔から管理する例 

（ 出 典 ： FEDERAL FACILITY CYBERSECURITY, DHS and GSA Should 

Address Cyber Risk to Building and Access Control Systems (2014/12, 
米国 GAO)） 

末端は従来同様の 
接点接続やバス接続 

上流は IP 接続 上流は IP 接続 
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このように制御システムのネットワーク化、相互接続化、インターネット対応が進むこ

とによって、従来は想定していなかったような外部からのサイバー攻撃を受ける機会も

増えてきている。例えば、監視端末（HMI/HIM）が WindowsOS を採用しているよう

なケースでは、オフィス等における IT システムと同様にウィルスやマルウェアによる被

害を受ける可能性がある。 
また、特に制御システムを狙った攻撃も発生している。2010 年にイランの核燃料施

設で発生したサイバー攻撃では、制御用 PC に入り込んだマルウェア Stuxnet が

PLC 経由でウラン濃縮のための遠心分離機を不正に制御し、機器の破壊にまで至っ

ている。 
制御システムにおいては、システムの保護制御で想定している範囲を超えた攻撃を

受けると、システムの物理的な破壊に至る可能性もあることから、システムの設計段階

でサイバー攻撃を受けた場合を想定した安全設計を行うことが重要である。 

 

 
図 制御システムへの世界初の攻撃といわれる Stuxnet にようる攻撃 

（出典：制御システムセキュリティの脅威と対策の動向および CSSC の研究概要につい

て (2018/5/11, 技術研究組合制御システムセキュリティセンター)） 

 
この Stuxnet 以降、制御システムへの攻撃が顕在化しており、2015 年 12 月、2016

年 12 月には、ウクライナで電力会社への攻撃が発生し、制御システムが不正操作さ

れることによって大規模な停電も発生するなど、社会的影響も生じる事態となってきて

いる。 
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図 制御システムを狙った攻撃の増加 

（出典：ICS-CERT Year in Review (米国 NCCIC) 2016 年版までの複数年のレポ

ートより作成） 

 
このように社会の重要インフラを担う制御システムは、IT システムと同様に日常的に

サイバー攻撃を受ける状況となっており、同じような制御システムを用いているビルシ

ステムに関しても、既にサイバーセキュリティ問題と無関係ではいられない状況になっ

ている。 
実際、ビルを狙ったサイバー攻撃も海外では既に発生しており、次節ではその事例

について紹介する。 
 

２．２．ビルシステムにおける攻撃事例 
実際にビルや建物、施設等の設備システムに対して行われた攻撃の例を紹介

する。 

 
① MIT1の学内ビルの照明ハッキング 

2012 年 4 月、MIT の学生が学内ビルの照明をハッキングし、屋外から見える窓の照明を使って

巨大なテトリスゲームにした。ハッキングは公開のもと、デモンストレーションとして行われ、実際に

窓照明によって作られた巨大な画面の上から下へと、照明によって色付けされたテトリスのマスが

流れ落ちる様子が、動画としても残されている。 

攻撃として行われた内容自体は、いたずらのデモンストレーションであり、実害の無いものだが、

実在のビルの照明のシステムを実際に乗っ取り、自由に制御できることを示したものであり、実行す

る内容次第では、例えば照明を落としてその間に何らかの犯罪を行うなど、実害をもたらすような攻

                                                  
1 Massachusetts Institute of Technology（マサチューセッツ工科大学）の略称。 
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撃も可能であることを示している。 

 

 

図 事件を報道する記事（https://www.cnet.com/news/hackers-turn-mit-building-into-giant-

tetris-game/） 

 
② ターナー・ギルフォード・ナイト収容所の警備システムハッキング 

2013 年 6 月、マイアミのターナー・ギルフォード・ナイト収容所の警備システムがハッキングされ、

収容房の扉がリモート解除されて、収容されていた対立ギャング同士の抗争事件に発展した。実

際に開放されたのは、刑務所内の収容房に限られたため、外部への影響はなかったが、収容所全

体の扉が開錠されていれば、受刑者が外部へ逃走するなど、近隣社会への影響も起こり得る状況

であった。 

ビルにおいても多くの警備システムが稼働しており、入場者の制限や館内滞在者の安全管理等
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を実施している。警備システムがハッキングされることは、ビルの安全の基本を脅かすこととして、大

変に大きな問題だと言える。 

 

図 事件の関連情報について報道する記事 

 （ https://www.digitaltrends.com/computing/suspicious-prison-glitch-blamed-for-opening-all-

cell-doors-in-max-security-wing/） 

 
③ ラッペーンランタでの DDos 攻撃による暖房停止 

2016 年 11 月、フィンランド、ラッペーンランタのビルが DDos 攻撃を受け、暖房が停止した。11

月のフィンランドは既に外気温マイナス 2 度の環境であり、このような中で、数時間に渡って暖房が

利用出来ない状況が継続した。 

近年、日本の夏は気温が高まる傾向にあり、2018 年の夏には全国の最高気温を更新するなど、

空調が健康の維持や時には生命の維持にも欠かせないものとなってきている。例えば夏の非常に

暑い気温状況の中、空調がサイバー攻撃によって停止するようなことがあれば、ビル内で働く人達

の業務効率が下がるだけでなく、体調不良者を出す可能性も考えられ、またビル内に設置された

サーバ類が誤動作を起こすようなことがあれば、ビジネス的損失にもつながる可能性がある。ビル

のオーナーにとっても、ビルに入居するテナントやビル内で働く労働者にとっても、非常に大きな問

題となる可能性がある。 
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図 事件を報道する記事（http://ascii.jp/elem/000/001/405/1405563/） 

 
④ ホテルでの宿泊客の閉じ込め・閉め出し 

2017 年 1 月、オーストリアの 4 つ星ホテルで、客室のカードキー発行システムがランサムウェア

に感染し、一切のシステム操作が不可能となったため、客室扉の施錠、開錠が不可能となり、宿泊

客が閉め出される事態が発生した。制御システムの場合、狙われて攻撃される事例も多いが、ラン

サムウエアのように不特定多数を狙った攻撃において、もらい事故のように攻撃を受けてしまうこと

を示す例である。 

ビルの場合でも、監視端末やコントローラに WindowsOS のような汎用の OS を使用していれば、

十分に起こり得る状況であり、これは何も部屋のオートロック、セキュリティシステムに限る話しでは

ない。一方でビルシステムの場合には、一般にパッチ当てが困難であると言われており、システム

が脆弱性を抱えたまま運用することを余儀なくされる多く、マルウェアやランサムウェアのようなシス

テムの脆弱性を突いた攻撃への対応が十分に取れない可能性もある。そのため、今後はこのよう

なもらい事故への対策も大きな課題となっていくと思われる。 

なお、被害を受けたホテルでは、顧客への補償の他、しばらくの間閉館して鍵システムの刷新を
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余儀なくされ、結果として多額の被害を受けており、予防対策への投資の重要さを示す事例でもあ

る。 

 

 

図 事件を報道する記事（https://edition.cnn.com/2017/01/30/europe/hackers-lock-out-hotel-

guests-trnd/index.html） 

 
⑤ インターネットカメラへの大量ハッキング 

日本においてつい最近発生した事例であり、報道で見聞きしている人も多いと思われる。2018

年 4 月、日本国内各地で、インターネットカメラがハッキングされ、画面が書き換えられる被害が多

数発生した。典型的ないたずら事例ではあるが、監視カメラが容易にハッキングされ、情報を書き

換えられてしまうことを示す事例である。ビルの監視カメラであっても、外部ネットワークから利用で

きる形態の監視カメラが存在する場合がある。もしこれが重要性の高いビルや施設の監視カメラで

行われ、カメラ監視が行き届かない状態で犯罪行為が行われれば、犯罪に気がつかない、あるい

は犯罪の証拠を検証出来ないというような事態にもなる。攻撃や障害の内容次第では、ビルとして

も責任を問われるような可能性もあり、身近な問題として捕らえる必要がある。 

 
⑥ その他テストによるハッキング事例 

海外ではビルシステムのセキュリティテスト（ペネトレーションテスト）として、攻撃を実施し、実際

に乗っ取りに成功してしまった事例も複数報告されている。 

2013 年 8 月には、オーストラリア・シドニーのオフィスビルを対象にテスト攻撃が実施され、フロア
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空調やエネルギーメーター、アラームといったビル管理機能への侵入が実現してしまったという報

告がある。このビルの設備管理に使われているデバイスは、世界中で数十万個が利用されている

ありふれたものであり、このことから世界中のビルが危険な状態にあることが分かるものである。 

また、2016 年 1 月にも別のチームによって米国内の商業オフィスのビルオートメーションシステム

（BAS）に対するハッキングテストが実際され、侵入を実現している。この BAS は複数のビルを遠隔

で管理するものであり、全米の複数のビルにおいて自動コントローラに対する完全な指揮権を入手

出来ることを明らかにしたものとなった。 

日本においてもビルシステムを対象としたハッキングテストは行われており、やはり課題のある結

果となったと報道されている。 

このような事例を見る限り、今やビルシステムは普通にサイバー攻撃され得る対象であり、その影

響を考慮しながら、個々に必要な対策を実施することが求められている状況にある。 
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３．ビルシステムにおけるサイバーセキュリティ対策の考え方  

３．１．ビルシステムの構成の整理 

ビルシステムにおけるサイバーセキュリティ対策を検討する上で、対象となるシステ

ムの構成として、どのような機器がどのように接続されているかを把握しておくことは重

要である。同様に、各機器がビル内のどこに置かれているのかも、物理的なセキュリテ

ィを検討する上で、重要な情報となる。ビルがその外観デザインも、構造も、内装も、1

件 1 件まるで異なっているように、ビルシステムもまた、1 件 1 件それぞれ異なってお

り、１つとして同じ物は存在しない。ただし、ガイドラインを作成するにあたっては、なる

べく多くのビルシステムを包含するような形でのモデル化が大事であり、ここでは、

様々にあるパターンから現在のビルシステムの姿として代表的な概略例を示す形で、

ビルシステムの構成要素についての整理を行った。 

 

 

図 ビルシステムの標準的なモデル（全体像） 
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図 受変電システムの標準的なモデル 

 

図 照明システムの標準的なモデル 

HMI

制御系ネットワーク（Lon Works、KNX、FL‐Net、CC‐Link、Modbus
Device‐net、接点等）

統合ネットワーク（BACnet）

サーバ
アプリ（表⽰、データ加⼯等）

OS（Windows系、Linux系等）
ミドルウェア（通信他）

アプリ（DB等）

OS（Windows系、Linux系等）
ミドルウェア（通信他）

GW
ファーム
ウェア

コントローラ

OS（専⽤OS等）
ラダープログラム

受変電設備

制御盤

⾒える化
モニタIPネット

ワーク
HMI サーバ モデム／GW

ファームウェア

シリアル／接点

フィールドネットワーク

HMI

制御系ネットワーク（Lon Works、KNX、FL‐Net、CC‐Link、Modbus
Device‐net、接点等）

統合ネットワーク（BACnet）

サーバ
アプリ（表⽰、データ加⼯等）

OS（Windows系、Linux系等）
ミドルウェア（通信他）

アプリ（DB等）

OS（Windows系、Linux系等）
ミドルウェア（通信他）

GW
ファーム
ウェア

コントローラ

OS（専⽤OS等）
ラダープログラム

照明設備

HMI サーバ

シリアル／接点

フィールドネットワーク

センサ

アクセス
ポイント

Wi‐Fi等
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図 熱源・空調・給排水システムの標準的なモデル 

 

図 昇降機システムの標準的なモデル 

HMI

制御系ネットワーク（Lon Works、KNX、FL‐Net、CC‐Link、Modbus
Device‐net、接点等）

統合ネットワーク（BACnet）

サーバ
アプリ（表⽰、データ加⼯等）

OS（Windows系、Linux系等）
ミドルウェア（通信他）

アプリ（DB等）

OS（Windows系、Linux系等）
ミドルウェア（通信他）

GW
ファーム
ウェア

コントローラ

OS（専⽤OS等）
ラダープログラム

熱源設備

制御盤

⾒える化
モニタIPネット

ワーク
HMI サーバ モデム／GW

ファームウェア

シリアル／接点

フィールドネットワーク

コントローラ

OS（専⽤OS等）
ラダープログラム

給排⽔設備

コントローラ

OS（専⽤OS等）
ラダープログラム

空調設備 センサ

アクセス
ポイント

Wi‐Fi等
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図 防犯システムの標準的なモデル 

 

図 防災システムの標準的なモデル 

HMI

制御系ネットワーク（Lon Works、KNX、FL‐Net、CC‐Link、Modbus
Device‐net、接点等）

統合ネットワーク（BACnet）

サーバ
アプリ（表⽰、データ加⼯等）

OS（Windows系、Linux系等）
ミドルウェア（通信他）

アプリ（DB等）

OS（Windows系、Linux系等）
ミドルウェア（通信他）

GW
ファーム
ウェア

コントローラ

OS（専⽤OS等）
ラダープログラム

⼊退室設備

HMI サーバ

シリアル／接点

フィールドネットワーク

コントローラ

OS（専⽤OS等）
ラダープログラム

機械警備設備

HMI

制御系ネットワーク（基本的に接点）

統合ネットワーク（BACnet）

サーバ
アプリ（表⽰、データ加⼯等）

OS（Windows系、Linux系等）

ミドルウェア（通信他）

アプリ（DB等）

OS（Windows系、Linux系等）

ミドルウェア（通信他）

GW
ファーム
ウェア

⽕災報知器

⽕災報知システム
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図 監視カメラシステムの標準的なモデル 

 

３．２．ビルシステムの特徴 

ビルシステムに対するサイバーセキュリティ上のリスクを考える上で、IT システムや他

の制御システムとは違うビルシステム特有の特徴について、事前に把握しておくことが

大事である。 

ビルシステムの大きな特徴としては、次のような点を挙げることが出来る。 

 

① 超長期の運用 

ビルは建設後、50 年近くに渡って非常に長期の運用を行うことが一般的である。ビルシステム自

体も 10 年から 20 年近くに渡って運用することが普通であり、システムの更新に当たっても、その時

点の理想的なシステムを導入出来るわけではなく、古い建築物が持つ制約等に影響を受ける場合

も多い。このような状況のもと、長期に渡ってアップデートの出来ないシステムを抱えているような状

況が一般化している。 

 

② 複数のライフサイクルを持つこと 

ビルの企画から建設、運用、そして最終的な撤去まで、幾つかのフェーズに分かれた非常に長

いライフサイクルを有している。システム的な観点でみると、設計・調達、建設・設置、竣工、運用、

改修・廃棄というような各フェーズとなるが、それぞれの段階で、セキュリティを確保するための対応

が異なってくることになる。例えば、設計段階では、長期の運用を意思した上でのセキュリティ対策

をどのように設計仕様に盛り込むかが課題であり、建設段階では多種・多数の業者が建設現場に

入り乱れるような状況の中で如何にバックドア等を仕掛けられないようにするか人の管理の問題が

あり、また運用段階ではマルウェア等の侵入をどのように防ぐか物理的対策とシステム的対策の両

面で考える必要がある。 

HMI

IPネットワーク／同軸ケーブル

統合ネットワーク（BACnet）

サーバ
アプリ（表⽰、データ加⼯等）

OS（Windows系、Linux系等）
ミドルウェア（通信他）

アプリ（DB等）

OS（Windows系、Linux系等）
ミドルウェア（通信他）

GW
ファーム
ウェア

監視カメラ

HMI サーバ
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図 ビルのライフサイクルを意識した対策が必要 

 

③ マルチステークホルダーであること 

ビルやそのシステムに係わるステークホルダーも多種である。ビルの持ち主としてオーナーがお

り、建設に当たってはゼネコン、個別の設備に対応したサブコン、さらに設計事業者、個別の設備

を納入するベンダがいる。設備の種類は、一般的に、受変電、照明、熱源、空調、給排水、昇降機、

防犯、防災等があり、それ毎に異なるベンダが係わることになる。運用段階に入ると、通常は運用

事業者が委託を受けてビルの管理にあたり、システムの保守では納入ベンダも関係してくる。サイ

バーセキュリティを確保する上では、それぞれが自身の責任範囲についてしっかりとケアする必要

が出てくる。 

 

④ 多種多様なビルの存在 

ビルの用途や種類も様々である。新築のビルに対しては最新の対策を比較的導入しやすいが、

既存のビルに対してセキュリティの向上を図るということでは、現在導入済みのシステムの制約から、

採用可能な対策も限られた物となる。仮に制約を超えて最新対策を導入しようとすると、システムの

入替えなど、非常に大きなコスト負担が必要となったりするため、ビルの用途を踏まえた費用対効

果を厳しく見ていく必要がある。このような場合でも運用の改善によってセキュリティ向上が可能な

場合もあり、対策の選択肢を広く用意していくことが重要となる。また、ビルの規模によって求めるセ

キュリティ対策のレベルが違い、既存の運用状況も異なっていたりする。あるいはビルの用途、自

社のオフィスビルなのか、多数のテナントを入居させるビルなのか、不特定多数の人が出入りする

ビルなのか等によっても、ビルオーナーが持つべき責任も異なってくるため、必要な対策レベルも

異なった物となる。 
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図 ビルの多様性を意識した対策が必要 

 

３．３．ビルシステムにおけるサイバーセキュリティ対策の整理方針 

ビルシステムの標準的な構成、ビルシステムの特徴を踏まえた上で、ビルシステム

におけるサイバーセキュリティ対策の整理方針を以下に示す。基本的にこのガイドライ

ンでは、下記の方針に基づいてビルシステムに対するサイバーセキュリティ上のリスク

を整理し、さらにその対策をブレークダウンしている。 

これはビルシステムのサイバーセキュリティ対策を考える上で、各ステークホルダー

がそれぞれの立場に応じて必要な対策（必要なライフサイクルにおける、必要なレベ

ルの対策）を見つけ、検討するためのインデックスの役割も果たしており、またそのイン

デックスに対応した具体的な対策を参照することで、実際の対策立案の参考になるこ

とも目指している。 

さらに設備毎、設備を構成する機器毎、機器が置かれた場所毎のリスクを確認し、

現状としてどのレベルのセキュリティ対策が取られているかを確認し、セキュリティ向上

のためにはどのような対策が必要かを探るための、リスクアセスメントのツールとしても

利用出来ることを意図したものでもある。 

 

（1） 場所から紐解くリスクの整理とライフサイクルを考慮した対策 

ビルシステムにおけるサイバーセキュリティ上のリスクをどのような視点から見ていくかは、いろい

ろな考え方がある。サブコンやベンダの立場からは、自身の担当、管理する設備のみに着目して

見ることが出来れば効率的である。ただしこの場合には、設備の数だけ対策を書き出す必要が出

てくる。 

一方で、どの設備についても、中央監視センターには監視端末（HMI/HIM）やサーバ類（BA 主

装置）、パイプスペースには配線やスイッチ類、機械室や制御盤にはコントローラ類が置かれるとい

うように、場所毎に似たような機器が置かれることになるため、場所や機器毎の共通課題として対策
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を整理することも可能である。また、 ビルを総体で見た場合、場所の対策、そこに置かれた機器の

対策というように、場所から紐解く形で見ていく方が効率的であると考えることも出来る。 

そこで、本ガイドでは、ビル内の場所、その場所に置かれる機器や装置という単位で、どのような

サイバーリスクが存在するかを整理し、そのリスクへの対策を整理するという形をとる。また、対策に

関しては、設計時に仕様として盛り込まれた対策が建設や運用にも引き継がれていくものもあり、

建設時や竣工時にのみ気にすべき対策もあり、あるいはコスト等の関係から設計時にシステムの仕

様としては盛り込まないようなことも運用によって対策をとる場合もあるというように、複数のライフサ

イクルにまたがる対策も考えられるため、ライフサイクルの各フェーズを並べて対策を示すこととす

る。 

 

 

図 場所からみたサイバーセキュリティリスクとライフサイクルをまたがって適用するべき対策 

 

次章以降では、上記の方針にもとづき、場所から紐解くサイバーセキュリティリスクとポリシーレベ

ルの対策までを次章に整理する。また、実装策レベルの対策までを一覧として整理し、リスクアセス

メントやサイバーセキュリティ対策の検討のためのインデックスとしてまとめたものを次々章別紙とし

て掲載する。また、個々の対策については、その次の章で詳細に解説を行う。 

 

 

 

  

リスク 設計時 構築時 竣⼯時 運⽤時
⻑期運⽤
（改修時）

○ ○ ○
○ ○ ○ ○ ○
○ ○ ○ ○
○ ○ ○ ○ ○ ○
○ ○ ○ ○
○ ○
○ ○ ○
○ ○ ○ ○
○ ○ ○ ○
○ ○
○ ○ ○
○ ○
○ ○
○ ○
○
○ ○
○ ○
○ ○
○ ○
○ ○

引き継がれる要件

各フェーズで新たに考

えるべき対策

（セキュリティ要件）

ネットワーク

監視センター HMI

保守端末

ネットワーク機器

サーバ（BA装置）

機械室

EPS

末端の設置場所

その他

場所 対象装置 建設時
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４．ビルシステムにおけるリスクと対応ポリシー  

４．１．全体管理 
 

 脅威 リスク要因 セキュリティポリシー 

１．構成情報／管理情報 

(1) システムの構成情報が最新になっておらず、

機器の接続関係等が把握できないため、被

害の確認や復旧のための作業の支障となる。 

最新の構成情報の管理が出来て

いない。 

・構築システム構成図（設計時）に対

し、引き渡し時のシステム構成図を竣

工引き渡し書類として作成するよう

に”設計仕様”に加える。 

・システム全体構成の最新状態を常に

把握できるようにする。 

２．バックアップデータ／事業継続 

(1) システムのバックアップ等が適切に取得・管理

されておらず、被害時の復旧のための作業の

支障となる。 

定期的なバックアップが取られてい

ない。 

・システムバックアップ方法を運用側と

確認の上でバックアップ方法を設計

時に仕様を組み込む。 

・管理ポイントや運転スケジュール等、

システムを運用するにあたって必要

なデータについては、定期的にバッ

クアップを取得する機能を具備する。 

(2) 脆弱性情報等を定期的にチェックしていな

い。必要な対応措置を事前にとっていないた

めに、脆弱性を突いた攻撃にあう可能性があ

る。 

適切なアップデート／パッチ適用

がなされていない。またはそれに代

わる対策が取られていない。 

・既知の脆弱性に対して必要な対策

（パッチ等）が適用されているものを

導入し管理する。 

・ただし他機器および他システムとの

接続性については、担保しなければ

ならない。 

３．会社／要員の管理 

(1) ビル管理会社においてセキュリティ意識が醸

成されておらず、事前のセキュリティ対策が十

分に取られず、攻撃を受けた際の対応も遅れ

る可能性がある。 

ビル管理会社のセキュリティ意識が

低い。 

・システム構築要件に教育訓練につい

て明記する。 

(2) 作業員に内部攻撃者が紛れることを防げず、

内部からの攻撃を受ける可能性がある。 

作業員の身元管理や行動確認が

出来ていない。 

・システムの構築・施工に関する要件

を明記する。 

４．体制構築等 

(1) リスク対応体制が十分なレベルで構築されて

おらず、攻撃等への対応が効果的に実施出

リスク対策の運用計画や体制が十

分なアセスメントに基づいていな

・リスクアセスメントを実施し、その結果

を基に監理監査面からの「運用する
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来ない可能性がある。 い。 管理体系」などを事業計画として定

義・整備する。 

(2) 設計・構築において、技術者のセキュリティへ

の知識が不足しており、十分にセキュアなシ

ステムを構築出来ない。 

十分なセキュリティ知識と技術をも

った設計者が設計をしていない。 

・ビルシステムに対して十分なセキュリ

ティ知識を持った技術者の元で設計

を実施する体制を整える。 

(3) 作業員のセキュリティ教育が十分でなく、初期

対応等に遅れが生じる。 

作業員 1 人 1 人のセキュリティ意識

が低い。 

・入場前に適切にセキュリティ対策を

実施する。 

(4) 十分なセキュリティ管理体制を構築できておら

ず、セキュリティを十分に担保した運用が出来

ていない。 

セキュリティ意識の高い運用体制を

組織出来ていない。 

・設計要件・運用要件を明記する。 

(5) インシデント対応手順が運用基準の中で整備

されておらず、初期対応等に遅れが生じる。 

緊急時の対応手順が整備されてい

ない。 

・緊急時の対応手順要件について明

記する。 

(6) システム運用状況の確認、管理が行われてお

らず、不正なアクセスや通信の発生、操作等

を見逃す可能性がある。 

システムの運用監視が十分でな

い。 

・発注主側の運転管理者に対する教

育について、明記する。 

（教育人数・教育テキスト・教育期間・

セキュリティー関連教育を含む・教育

場所を明記） 

 

 

４．２．機器ごとの管理策 

 

 脅威 リスク要因 セキュリティポリシー 

１．ネットワーク(クラウド、情報系 NW、BACnet) 

10 ネットワーク 

(1) ビル内のネットワークがセキュリティポリシー

に基づいて分離されておらず、マルウェア感

染拡大の可能性がある。 

ネットワークを介して伝搬するマルウ

ェアへの感染を想定した感染拡大防

止対策が出来ていない。 

・ビル内のネットワークをセキュリティポ

リシーに基づいて物理的または論理

的に分離する。 

(2) ビル内のネットワークにおいて、不要な通信

が許容されることにより、広範囲なマルウェア

拡散や活動の可能性がある。 

ネットワークを介して伝搬するマルウ

ェアへの感染や RAT(Remote Access 

Tool)等による不正侵入を想定した防

止対策ができていない。 

・ビル内のネットワークにおいては、セ

グメント間通信を必要最小限に制限

する。 

(3) ビル内のネットワークにおいて、不必要もしく

は管理されていない外部ネットワーク接続を

介してマルウェア感染や不正侵入を受ける

可能性がある。 

外部からのネットワークを介したビル

内システムへの不正侵入やマルウェ

ア感染を想定した防止対策が十分で

ない。 

・不正接続の有無を定期的に点検す

る。 

・外部との接続や通信は FW 等により

必要最小限に制限する。 
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(4) ビル内に外部接続回線が不正に引き込ま

れ、ビル内ネットワークへの不正接続や盗

聴・盗撮等の攻撃に用いられる可能性があ

る。 

ビルに引き込まれる外部接続回線の

管理が十分でない。 

・ビル内に設置する外部接続回線を管

理し、不明回線の有無等を定期的に

点検する。 

11 クラウドサーバ･Web サーバ 

 (1) 外部ネットワークとの接続があり、情報

を遣り取りする通信があるため、その通

信を偽装して外部からの侵入を受ける

可能性がある。 

外部との接続を持つシステムにおい

て、システムの脆弱性チェックやセキ

ュリティ対策が十分ではない。 

・外部からのアクセスに制限を設ける。 

(2) ビルシステムの制御を行うためのインタ

ーネット公開システム（Web サーバ）に

脆弱性が存在した場合、外部から不正

操作等の攻撃を受ける可能性がある。 

インターネット公開システムが用いる

ソフトウェアに重大な脆弱性が発覚し

た場合の緊急対応に時間を要する。 

・ビルシステムの制御を行うシステムを

インターネットに公開する場合は、ア

クセス制御を行ったうえで、脆弱性対

策の実施体制を構築する。 

12 情報系端末 

 (1) BA システムと外部システムの接続に当

たって十分なセキュリティ確保が行われ

ず、攻撃を受けたり、侵入、乗っ取りを

受ける可能性がある。 

外部との接続を持つシステムにおい

て、システムの脆弱性チェックやセキ

ュリティ対策が十分ではない。 

・外部からのアクセスに制限を設ける。 

13 外部接続用ネットワーク機器（FW、ルータ） 

 (1) 外部接続を前提としたシステムとしての

十分な脆弱性の確認が行われず、脆

弱性が放置されたままの状態のため、

攻撃を受けたり、侵入、乗っ取りを受け

る可能性がある。 

外部との接続を持つシステムにおい

て、システムの脆弱性チェックやセキ

ュリティ対策が十分ではない。 

・外部からのアクセスに制限を設ける。 

14 BA システム間相互接続（BACnet 等） 

 (1) 他の設備システムと BACnet を介した相

互接続があり、ある設備への侵入が発

生すると別の設備に拡大する恐れがあ

る 

BACnet による設備システム間の相

互接続において、感染拡大防止等

のセキュリティ対策が十分ではない。 

・正当な端末以外にはアクセスしない、

不正な端末からのアクセスを許可しな

い、といった対策を施す。 

・正しい通信のみ許可するといった出

口対策を施す。 

2. 監視センター（中央制御室） 

20 監視センター 

 (1) 重要情報や BA システムの設置・保管

場所に、許可を受けた者以外の入室を

許してしまい、システム画面の盗み見、

監視センター（中央制御室）に対し

て、許可された入退室に限定するよ

うな管理ができていない。 

・監視センター（中央制御室）の入場者

を登録（事前、都度）して管理する仕

組みを入れる。 



 

23 

 

端末／制御盤への不用意な操作をさ

れる恐れがある。 

・監視センター（中央制御室）への入退

室をもれなくチェックし管理する仕組

みを入れる。 

 (2) 重要情報や BA システムの設置・保管

場所において、作業員（運用員、保守

要員）の権限を越えて、システムや端末

／制御盤に対して不審な操作をされる

恐れがある。 

監視センター（中央制御室）に対し

て、作業員が許可された以外の作業

をすることを防げない。またその作業

によって、実際にシステムや端末が

操作できてしまうことを防げない。 

・作業員の作業状況を常時監視する仕

組みを入れる。 

・許可された作業員以外が作業できな

い仕組みを入れる。 

 (3) いつ、どのような経路で感染したのか分

からない。竣工前に感染した可能性を

排除できない。 

いつの間にか感染しており、感染原

因等がすぐに分からない。 

・ウィルスチェック済みの機器を納入す

る。 

・（ネットワークや端末の動作など）各種

ログ情報の導入とログ解析の仕組み

を導入する。 

21 HMI/HIM 

 (1) 正規の作業員以外が容易にシステムに

ログインでき、不正な操作をされる可能

性が高い。 

ID/PWが容易に入手／類推でき、許

可された作業員以外による作業を防

げない。 

・操作者を限定する機能を入れる。 

・パスワード管理を徹底させる。 

 (2) 操作権限のレベル設定がなく、どの作

業員でもあらゆる操作が可能で、不正

な設定や操作をされる可能性がある。 

作業員が許可された以外の作業を

することを防げない。またその作業に

よって、実際にシステムや端末が操

作できてしまうことを防げない。 

・作業員の作業状況を常時監視する仕

組みを入れる。 

・許可された作業員以外が作業できな

い仕組みを入れる。 

 (3) アクセスログが適切に管理されておら

ず、侵入者にシステムの情報を与えて

しまったり、逆に侵入状況の解析を困

難にする可能性がある。 

ログ管理が不適切で、侵入者に次の

攻撃のヒントを容易にあたえてしまう。 

・アクセスログ、操作履歴を適切に管理

する。 

ログ管理が不適切で、感染原因、感

染経路等がすぐに分からない。 

・各種ログ情報の導入とログ解析の仕

組みを導入する。 

 (4) システム運用状況の確認、管理が行わ

れておらず、不正なアクセスや通信の

発生、操作等を見逃す可能性がある。 

システムの運用監視が十分でない。 ・不正なアクセスや操作を定期的に確

認する仕組みを入れる。 

 (5) いつ、どのような経路で感染したのか分

からない。竣工前に感染した可能性を

排除できない。 

いつの間にか感染しており、感染原

因等がすぐに分からない。 

・工場出荷前および引渡し前に事前検

疫を実施する。 

 (6) システム内部のプログラム等が容易に

探られ、操作される可能性がある。 

システムの内部構成が単純または権

限管理できておらず、容易に全体を

探られてしまう。 

・権限者以外、容易にシステム内部の

構造が見られないようにする。 
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 (7) システムとしての脆弱性の確認が行わ

れず、脆弱性が放置されたままの状態

のため、攻撃を受けたり、侵入、乗っ取

りを受ける可能性がある。 

適切なアップデート／パッチ適用が

なされていない。 

・既知の脆弱性に対して必要な対策

（パッチ等）が適用されているものを導

入し管理する。 

 (8) USB 等の外部媒体を接続することで、

外部媒体経由でマルウェア等の侵入を

許してしまう可能性がある。 

セキュリティ確認がされていない USB

等の外部媒体や持込端末が容易に

接続可能となっている。 

・外部媒体等を簡単安易に利用できな

いようにする。 

・外部媒体等を事前検疫してから利用

する。 

22 保守用持ち込み端末 

 (1) メンテナンス用の持込端末をネットワー

クに接続することで、マルウェア等の侵

入を許してしまう可能性がある。 

保守用端末や外部媒体がパッチ管

理やウィルス検疫されていない。 

・保守用端末は適切に管理されたもの

を使う。 

23 統合 NW につながるネットワーク機器（FW、ルータ、SW） 

 (1) ネットワークにつながるネットワーク機器

（スイッチ等）の空きポートに不正端末

を接続され、マルウェア等を送り込まれ

る可能性がある。 

スイッチ等の空きポートに不正端末

が容易に接続可能となっている（物

理的、電気的）。 

・スイッチ等の空きポートが利用されな

いような仕組みを導入する。 

24 システム管理用サーバ（BA 主装置） 

 (1) システム管理用サーバ（BA 主装置）が

専用区画に設置されておらず、作業員

以外が容易に触れられる可能性があ

る。 

許可された作業員以外が装置に容

易に接触可能で、不正な作業をする

ことを防げない。 

・適切に管理された専用の室、区画の

中に機器を設置する。 

・サーバ類は容易に許可された作業

員以外が触れないようにする。 

(2) サーバの設置区画への入退室が適切

に管理されておらず、作業員以外が容

易に区画に侵入し、サーバに触れられ

る可能性がある。 

許可された作業員以外が装置に容

易に接触可能で、不正な作業をする

ことを防げない。 

・サーバ室、区画への入退室を適切に

管理する関係者以外立ち入らせな

い。 

(3) アクセスログが適切に管理されておら

ず、侵入者にシステムの情報を与えて

しまったり、逆に侵入状況の解析を困

難にする可能性がある。 

ログ管理が不適切で、侵入者に次の

攻撃のヒントを容易にあたえてしまう。 

・アクセスログを記録する機能を入れ

る。 

ログ管理が不適切で、感染原因、感

染経路等がすぐに分からない。 

・各種ログ情報の導入とログ解析の仕

組みを導入する。 

(4) システム運用状況の確認、管理が行わ

れておらず、不正なアクセスや通信の

発生、操作等を見逃す可能性がある。 

システムの運用監視が十分でない。 ・不正なアクセスや操作を定期的に確

認する仕組みを入れる。 
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(5) 通信プロトコル等に相手先認証機能が

ないため、不正な命令信号を送られて

も実行してしまう可能性がある。 

相手認証無く命令を実行する仕組み

となっている。 

・認証されていない相手との通信を遮

断する機能を入れる。 

(6) いつ、どのような経路で感染したのか分

からない。竣工前に感染した可能性を

排除できない。 

いつの間にか感染しており、感染原

因等がすぐに分からない。 

・工場出荷前および引渡し前に事前検

疫を実施する。 

(7) システム内部のプログラム等が容易に

探られ、操作される可能性がある。 

システムの内部構成が単純または権

限管理できておらず、容易に全体を

探られてしまう。 

・工場出荷前および引渡し前に事前検

疫を実施する。 

(8) システムとしての脆弱性の確認が行わ

れず、脆弱性が放置されたままの状態

のため、攻撃を受けたり、侵入、乗っ取

りを受ける可能性がある。 

適切なアップデート／パッチ適用が

なされていない。 

・既知の脆弱性に対して必要な対策

（パッチ等）が適用されているものを

導入し管理する。 

(9) メンテナンスのために USB 等の外部媒

体を接続することで、外部媒体経由で

マルウェア等の侵入を許してしまう可能

性がある。 

セキュリティ確認がされていない USB

等の外部媒体や持込端末が容易に

接続可能となっている。 

・外部媒体等を簡単安易に利用できな

いようにする。 

3.機械室／制御盤ボックス 

30 機械室 

 (1) 重要情報や BA システムの設置・保管

場所に、許可を受けた者以外の入室を

許してしまい、端末／制御盤への不用

意な操作をされる恐れがある。 

許可された入退室に限定するような

管理ができていない。 

・機械室は施錠可能とする。 

31 コントローラ（DCM、PLC 等） 

 (1) 操作ログが適切に管理されておらず、

侵入者にシステムの情報を与えてしま

ったり、逆に侵入状況の解析を困難に

する可能性がある。 

ログ管理が不適切で、侵入者に次の

攻撃のヒントを容易にあたえてしまう。 

・ログを適切に管理可能な機器・システ

ムを導入する。 

ログ管理が不適切で、感染原因、感

染経路等がすぐに分からない。 

・各種ログ情報の導入とログ解析の仕

組みを導入する。 

 (2) システム運用状況の確認、管理が行わ

れておらず、不正なアクセスや通信の

発生、操作等を見逃す可能性がある。 

システムの運用監視が十分でない。 ・不正なアクセスや操作を定期的に確

認する仕組みを入れる。 
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 (3) 通信プロトコル等に相手先認証機能が

ないため、不正な命令信号を送られて

も実行してしまう可能性がある。 

相手認証無く命令を実行する仕組み

となっている。 

・不正な機器が繋がれないように物理

的セキュリティの対策を強化する。 

 (4) いつ、どのような経路で感染したのか分

からない。竣工前に感染した可能性を

排除できない。 

いつの間にか感染しており、感染原

因等がすぐに分からない。 

・ウィルスチェック済みの機器を納入す

る。 

 (5) ID・パスワードが適切に設定されておら

ず、システム内への侵入者に容易にア

クセスされ、不正操作をおこなわれる可

能性がある。 

設備設置時に適切な ID・パスワード

の設定作業が行われていない。 

・ID・パスワード管理を必要とする機器

においては、適切な ID・パスワードを

設定する。 

 (6) システムとしての脆弱性の確認が行わ

れず、脆弱性が放置されたままの状態

のため、攻撃を受けたり、侵入、乗っ取

りを受ける可能性がある。 

適切なアップデート／パッチ適用が

なされていない。 

・既知の脆弱性に対して必要な対策

（パッチ等）が適用されているものを

導入し管理する。 

 (7) メンテナンスのために USB 等の外部媒

体を接続することで、外部媒体経由で

マルウェア等の侵入を許してしまう可能

性がある。 

セキュリティ確認がされていない USB

等の外部媒体や持込端末を容易に

接続可能となっている。 

・不要な USB ポート・イーサネットポート

は使用できないようにする。 

32 ネットワーク機器（FW、ルータ、SW） 

 (1) ネットワークにつながるネットワーク機器

（スイッチ等）の空きポートに不正端末

を接続され、マルウェア等を送り込まれ

る可能性がある。 

スイッチ等の空きポートに不正端末

が容易に接続可能となっている（物

理的、電気的）。 

・スイッチ等の空きポートが利用されな

いような仕組みを導入する。 

33 ゲートウェイ機器 

 (1) 通信プロトコル等に相手先認証機能が

ないため、不正な命令信号を送られて

も実行してしまう可能性がある。 

相手認証無く命令を実行する仕組み

となっている。 

・通信先を制限する仕組みを導入す

る。 

34 各種制御盤・分電盤 

 (1) 係員以外の立入が制限された区画内

に部外者の侵入を許してしまい、制御

盤内のシステムに対しての不用意な操

作をおこなわれたり、悪意のある機器を

取り付けられる可能性がある。 

制御盤・分電盤が業界で広く通用す

る鍵のみで開いてしまう。 

・各種制御盤の鍵は、他業界で広く使

われる種類の鍵以外を使用する。 

・保守時の対応等も考慮して鍵を導入

する。 

4.配線経路（MDF 室、EPS、天井裏ラック） 

40 MDF 室／EPS／天井裏ラック 

 (1) 配線等がむき出しの状態で置かれ、ま スイッチ等の空きポートに不正端末 ・BA 主装置以降の配線については、
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ったく保護されれておらず、誰でもが触

れたり、不正機器を取り付けたりするこ

とが可能である。 

が容易に接続可能となっている（物

理的、電気的）。 

外的要因（人的破壊・意図した工作）

に対して十分な保護対策を施す。 

41 内部に置かれたネットワーク機器（SW 類） 

 (1) 機器類が安全な場所に設置・管理され

ておらず、作業員以外が容易に機器類

に触れられる可能性がある。 

許可された作業員以外が装置に容

易に接触可能で、不正な作業をする

ことを防げない。 

・適切に管理された専用の室、区画の

中に機器を設置する。 

・機器類は容易に許可された作業員以

外が触れないようにする。 

 (2) 機器の通信・接続ポートが空いたまま

で置かれ、まったく保護されれておら

ず、誰でもが触れたり、不正機器を取り

付けたりすることが可能である。 

スイッチ等の空きポートに不正端末

が容易に接続可能となっている（物

理的、電気的）。 

・スイッチ等の空きポートには不正利用

ができないよう、ハードウェアもしくは

ソフトウェアにて対策を実施する。 

 (3) ネットワークにつながるネットワーク機器

（スイッチ等）の空きポートに不正端末

を接続され、マルウェア等を送り込まれ

る可能性がある。 

スイッチ等の空きポートに不正端末

が容易に接続可能となっている（物

理的、電気的）。 

・不要な USB ポート・イーサネットポート

は使用できないようにする。 

5. 末端装置が置かれる場所 

50 フィールド機器類（センサー、アクチュエータ等） 

 (1) 機器の通信・接続ポートが空いたまま

で置かれ、まったく保護されれておら

ず、誰でもが触れたり、不正機器を取り

付けたりすることが可能である。 

スイッチ等の空きポートに不正端末

が容易に接続可能となっている（物

理的、電気的）。 

・第三者がアクセス可能な場所には、

ネットワークフィールド機器を設置し

ない。 

(2) 通信プロトコル等に相手先認証機能が

ないため、不正な命令信号を送られて

も実行してしまう可能性がある。 

相手認証無く命令を実行する仕組み

となっている。 

・特定要員以外の利用を遮断するため

の十分な保護対策を施す。 

51 IP ネットワークに直結する機器類（IP カメラ、サイネージ） 

 (1) 機器の通信・接続ポートが空いたまま

で置かれ、まったく保護されれておら

ず、誰でもが触れたり、不正機器を取り

付けたりすることが可能である。 

スイッチ等の空きポートに不正端末

が容易に接続可能となっている（物

理的、電気的）。 

・スイッチ等の空きポートが利用されな

いような仕組みを導入する。 

(2) 通信プロトコル等に相手先認証機能が

ないため、不正な命令信号を送られて

も実行してしまう可能性がある。 

相手認証無く命令を実行する仕組み

となっている。 

・特定要員以外の利用を遮断するため

の十分な保護対策を施す。 
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５．本ガイドラインの使い方 

本ガイドラインでは、ビルシステムのサイバーセキュリティ対策について、なるべく網

羅的に、また、具体的対策については、優先順位や対策のレベルを記した選択肢を

示すようにしている。 

ビルシステムに関するステークホルダーがそれぞれの立場で、ビルの形態やライフ

サイクルの状況、掛けられるコスト等の状況など、ビルを取り巻く環境要因に応じて適

当な対策を選んでいくことを期待しているが、選択のための参考となるよう、幾つかの

ケースについて、以下に例示をする。 

 

５．１．新築の大規模オーナービルにおける使い方 
新築の大規模オーナービルの場合、オーナーの意向に沿って最も自由にビル

のサイバーセキュリティ対策を選択していけるものとなる。これから建設する

ビルであれば、全ての選択肢が選択可能であり、大規模ビルの建設コストを考え

れば、サイバーセキュリティに当てるコストは相対的には非常に小さいものと

予想される。あとは、ビルの目的や用途の重要度を考え、最も適当な選択肢を選

んでいけば良い。 
なお、最低限実施すべきと考えられる対策については、基本的に全てを盛り込

むことが望ましいと思われる。 

 
（1） ビルオーナー 

 ビルの目的や用途の重要度を考え、セキュリティとして確保すべきレベルを設

定する。なお、最低限実施すべきと考えられる対策以上のレベルを設定するこ

とが望ましい。 

 設定したレベルに対応した対策ポリシーを参考に、設計事務所にビルの設計を

依頼する。 

 設定したレベルの対策ポリシーに応じた竣工検査対策を参考に、竣工検査時

にはサイバーセキュリティ対策の観点からの検査を実施する。 

 

（2） 設計事務所、ゼネコン 

 ビルオーナーより提示されたポリシーレベルの対策要求をもとに、インデックス

から対応策、実装策の選択肢を抜き出し、また、これらの実装策を提供可能な

ベンダ等との調整を踏まえ、設計案をビルオーナーに提供する。 

 最終的に決定された設計案に基づき、個々の設備システムに関する発注仕様

書を作成する。発注仕様書の作成にあたては、ガイドラインの実装策の記述や

経験リポジトリに収容された知見を参考とする。 



 

29 

 

 

（3） ゼネコン、サブコン 

 建設時の工程管理において、設計として採用された対応策から紐解かれる建

設時の対策を参考に、サイバーセキュリティ上のチェックや対策等を実施する。 

 

５．２．既存の中規模テナントビルをクラウド移行する際の使い方 
現在、既存の中規模テナントビルは、管理の効率化のため、システムの更改時

等にあわせて、監視・制御等をクラウド管理へ移行するケースが増えている。こ

れによって、システムが外部につながるようになったり、ビルには監視要員を置

かなくなったりということが起こるので、外部接続に当たって確保すべきセキ

ュリティ要件や無人運用の場合のセキュリティ要件などを参考にして、必要な

セキュリティ対策の検討を行うことが望ましい。 

 
（1） ビルオーナー 

 外部接続や無人運用に際して必要なサイバーセキュリティ対策のポリシーを参

考に、サブコンやベンダに提案を依頼する。 

 設定したレベルの対策ポリシーに応じた竣工検査対策を参考に、竣工検査時

にはサイバーセキュリティ対策の観点からの検査を実施する。 

 
（2） サブコン、ベンダ 

 ビルオーナーより提示されたポリシーレベルの対策要求をもとに、インデックス

から対応策、実装策の選択肢を抜き出し、提供可能な製品やサービス、その際

に合わせて実施すべき運用対策等をビルオーナーに提示する。 

 

５．３．既存ビルへのリスクアセスメントと対策立案での使い方 
まず、現状のセキュリティ対策のレベルを確認する。そのため、ポリシーレベ

ルの項目、そして対応策レベルの設計対策項目と突き合わせを行い、現状のビル

設計時点ではどの程度の対策を盛り込んでいたのかを確認する。 
確認された項目の対策レベルに合わせて、インデックスから対応する竣工対

策、運用対策の項目を参照し、必要な対策レベルが竣工時、運用時にあって確保

できていたのかを確認する。 
十分な対策が出来ていたことが確認できれば、一応、セキュリティとして求め

るレベルに対して必要なレベルが確保されていたということになり、そのレベ

ルが確保されていなければ、運用対策として書かれているレベルの対策を今後

取れるかどうかを検討する。新たな運用対策を取れれば、要求するレベルにおい

てはセキュリティを確保出来ることになる。  
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付録 A 用語集 

 

今後作成予定 
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付録 B JDCC のリファレンスガイド 

・建物設備の情報インフラの推奨セキュリティ対策モデルとして、日本データセンター協会

が『建物設備システムリファレンスガイド』を発刊している。これは、データセンターを

モデルケースにして、建物設備システムのセキュリティの考え方についてまとめたガイ

ドブックとして、２１の管理策を提示している。 

・21 の管理策では、物理的設計における管理策、建物設備システム構築時における管理策、

設備システム運用における管理策に分類して、建物設備システムのセキュリティ対策の

要件を分類、整理しており、ビルにおけるライフサイクルの考え方を一部取り込んだ物と

なっている。 

・ビル SWG では、この 21 の管理策をベースとして参照しつつ、データセンター以外のビ

ル全般に渡るステークホルダーによる議論で、より幅広い対象、状況に対応したガイドラ

インの策定を進めている。 

 

 
図 JDCC の 21 の管理策 

（出典：建物設備システムリファレンスガイドとファシリティインフラ WG の紹介（2017/2、

JDCC ファシリティインフラＷＧ事務局）） 
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付録 C サイバー・フィジカル・セキュリティ対策フレームワーク

の考え方とビルシステムにおける対策との関係 

・2018 年 4 月、産業サイバーセキュリティ研究会 WG1（制度・技術・標準化）において、

Society5.0、Connected Industries の進展によって複雑化していくサプライチェーンの

サイバーリスクに対応する新たな対策フレームワークの原案を作成しパブリックコメン

トを実施した。 

・同フレームワークでは、IoT やビッグデータの活用などに伴う新たなリスクに対応するた

め、産業社会を三層（企業間、フィジカルｰサイバー、サイバー空間）に分類した新たな

アプローチを提示している。（下図のとおり） 

・今回示したビルシステムにおける対策は、従来はそれぞれ独立に構築されていたビルの設

備システムを中心にリスク分析を行っており、第 2層における対策中心の傾向がある。一

方で、各設備を相互に接続した統合管理も増える傾向にあり、このような状況を踏まえた

セキュリティ向上へ向けて、同フレームワークをレファレンスとして、3層のバランスの

良い対策の確立を目指していく。 

 

 

 

図 サイバー・フィジカル・セキュリティ対策フレームワークにおける３層の考え方 
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付録 D 参考文献 

 

今後作成予定 
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付録 E 経験のレポジトリ 

 

今後作成予定 


