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1. 本文書の位置づけと構成 25 

1-1 「IoT セキュリティ・セーフティ・フレームワーク」の概要 26 

「IoT セキュリティ・セーフティ・フレームワーク」（以下、「IoT-SSF」という。）は、サイバー空間とフィジ27 

カル空間をつなぐ新たな仕組みによってもたらされる新たなリスクに着目し、リスク形態及びそうしたリス28 

クに対応するセキュリティ・セーフティ対策の類型化の手法を提示するものである。 29 

IoT 機器・システムにおけるセキュリティ・セーフティの検討に資する枠組みを共有するための「基本30 

的共通基盤」を提供し、IoT という新たな仕組みを社会として効果的に受容できるにすることを目的とし31 

て、IoT-SSF では IoT 機器・システムについて、リスクの捉え方とその対応に係る基本的な考え方を集32 

約した 3 つの軸を活用し、機器・システムをカテゴライズするとともに、適切な対策の内容を整理して比33 

較・検討することを提案している。 34 

1-2 本文書の位置づけと構成 35 

本稿では、今後様々な分野/業界のプレーヤーが、IoT-SSF を「基本的共通基盤」として活用するた36 

めに、既存のリスクマネジメントのプロセスも考慮しつつ、一連の IoT-SSF の適用の流れを複数のユー37 

スケースを用いて例示するものである。 38 

本章を導入として、2 章ではユースケース選定の考え方(2-1)、各ユースケースに共通する記載項目39 

(2-2)、6 件の具体的なユースケース(2-3)を記述する。本稿にて詳述するユースケースは、以下に示す40 

通りである。 41 

 家庭用ガス給湯器の遠隔操作 (2-3-1) 42 

 ドローンを活用した個人による写真撮影 (2-3-2) 43 

 物流倉庫内の AGV1による自動ピッキング (2-3-3) 44 

 化学プラント施設内の蒸留工程の自動制御 (2-3-4) 45 

 工場内のロボットによる部材加工作業（溶接工程）の自動化 (2-3-5) 46 

 金属製造現場の温度センサ等による製造設備の状態監視 (2-3-6) 47 

添付としては、本編でも参照されるセキュリティ、セーフティの確保に資する対策要件（添付 A）、添付48 

A に示された対策要件ごとに実際に講じる対策の例（添付 B）を整理している。これらは各ユースケース49 

固有の事情に依存しない一般的に適用し得る内容を示しているため、想定読者において具体的な対策50 

を検討する際に適宜参照されたい。 51 

本稿における用語法は、「サイバー・フィジカル・セキュリティ対策フレームワーク Version 1.0」（以下、52 

「CPSF」という。）及び IoT-SSF に準じることとする。各種用語定義については、それらを参照されたい。 53 

  54 

 
1 AGV（Automatic Guided Vehicle）は、人間が運転操作を行わなくとも自動で走行可能な搬送車であ

る。 
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1-3 想定読者と利用用途 55 

 本稿の具体的な想定読者と利用用途は以下に示す通りである。なお、想定読者のうち、本稿は56 

主に IoT 機器・システム及び関連サービスに係る様々な主体（事業者）により活用されることを57 

想定する。 58 

 59 

 IoT 機器・システムを通じて提供されるサービスのユーザ （IoT 利用者） 60 

IoT 機器・システム及び関連サービスの利用を計画したり、現に利用しているものの状況をレビ61 

ューしたりする際に、セキュリティやそれと関連するセーフティの観点で自身が考慮すべき事項62 

や、IoT サービス提供事業者等に対応を依頼する事項を整理する参考として本稿を参照するこ63 

とができる。 64 

 IoT 機器・システムを通じて提供されるサービスの開発者 （IoT サービス開発者） 65 

自社製品として IoT 機器・システムまたは関連サービスを企画・設計する際、あるいはそのよう66 

な機器・システムの設計や開発に係る委託を他社から受けた際に、対象機器・システムの運用67 

開始より以前にセキュリティやそれと関連するセーフティの観点で考慮すべき事項や、IoT 利用68 

者や関連事業者（例：業務委託先）等に対応を依頼する事項を整理する参考として本稿を参照69 

することができる。 70 

 IoT 機器・システムを通じて提供されるサービスの提供者 （IoT サービス提供者） 71 

IoT 機器・システムまたは関連サービス2を、新たに IoT 利用者に提供する際、あるいは既に提72 

供しているものをレビューし、品質等の改善を図ろうとする際に、対象機器・システムの運用中73 

または運用終了時にセキュリティやそれと関連するセーフティの観点で考慮すべき事項や、IoT74 

利用者や関連事業者（例：業務委託先）等に対応を依頼する事項を整理する参考として本稿を75 

参照することができる。 76 

 IoT 機器・システム及び関連サービスを適切に管理する制度・環境を検討する者 77 

IoT 機器・システムに関連するセキュリティ及びそれと関連するセーフティの観点から、今後より78 

具体的な制度・環境を検討しようとする際の参考として本書を参照することができる。  79 

 
2 ここで、IoT サービス提供者に係る「IoT 機器・システムまたは関連サービス」には、利用者に提供され

るサービスのみならず、それに付随して発生し得る役務（例：機器・システムの保守業務）の提供等が含

まれ得る。 



4 

 

2. 「IoT セキュリティ・セーフティ・フレームワーク」実践に係るユースケース集 80 

2-1 対象となるユースケース 81 

IoT-SSF にて既に述べられているように、第 2 層におけるセキュリティ対策には、様々な IoT 機器・シ82 

ステムに共通する課題への対応だけでなく、利用者の区分や利用環境の多様性も十分に踏まえた対応83 

が必要となる。全体としての網羅性を意識しつつ、想定読者が IoT 機器・システム（関連するサービスを84 

含む）を提供または利用する際に、ユースケースがセキュリティ確保を目指した取組みの助けとなるよう、85 

選定にあたっては以下の観点を考慮した。 86 

 IoT 機器・システムの利用者の区分 87 

IoT 機器・システムの利用者の区分を、「個人または家庭」と、「事業者（主に産業）」」に分類し、88 

双方からユースケースを選定する。 89 

 利用環境の多様性 90 

IoT 機器・システムが現に利用される環境には非常に多様なものが想定され得るが、本稿では、91 

消費者用途として消費者現場（家庭、公共空間）、産業用途として製造現場と物流現場を取扱う。92 

また、製造現場としては、網羅性を確保する観点から、原料製造（プラント）、製品製造（工場）と93 

いう 2 つの業態からユースケースを選定する。 94 

 IoT 機器・システムの汎用性及び普及率の高さ 95 

より幅広い読者にとって参考となるよう、選定する IoT 機器・システムは、利用や提供が特定の96 

事業者等に限定されない汎用的なものであり、広く普及もしくはこれから普及が見込まれるもの97 

が望ましい。したがって、以下の 2 点を考慮してユースケースを選定する。 98 

⚫ 利用が特定の事業者等に限定されない、汎用的な機器・システム 99 

⚫ 現時点で普及している、もしくは、これから普及が見込まれる機器・システム 100 

 想定されるリスクと対策の多様性 101 

各 IoT 機器・システムは上記の通り、利用者や利用環境が異なるため、使用上のリスクもそれ102 

ぞれ異なる。加えて、想定されるリスクの差異は、優先的に講じるべき対策の差異にもつながる。103 

読者にとって具体的な検討に参考となるよう IoT 機器・システムに係る使用上のリスク及び当該104 

リスクへの対処方法において、他のユースケースと比較して、特徴的な考慮事項があるような105 

ユースケースを選定する。 106 

上記に示したユースケース選定の考え方を踏まえ、本稿では以下 6 件のユースケースを取扱う。 107 

なお、IoT-SSF を参照した上で IoT 機器・システム及び関連サービスにおけるリスクマネジメントを実108 

行する主体を IoT-SSF の「適用主体」と定めた上で、ユースケースごとにこれらを定めるものとする。  109 
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表 1 本稿で取扱うユースケースの一覧 110 

No 利用者の区分 利用環境 ユースケース 想定する適用主体 選定理由 

1 個人または 

家庭 

家庭 家庭用ガス給湯器の遠

隔操作 

IoT サービス開発者、

IoT サービス提供者 

 家庭用ガス給湯器は現状多くの住宅等に備え

られており、その遠隔操作についても、今後利

用の拡大が見込まれるため。 

 インシデントが利用者の負傷につながりやすく、

セーフティの側面がより重要となるケースである

ため。 

2 公共空間 ドローンを活用した個人

による写真撮影 

IoT サービス開発者、

IoT サービス提供者 

 ドローンは多種多様な活用方法が想定される機

器であり、ビジネス用途を含めて、今後様々な

業界で利用の拡大が見込まれるため。 

 利用者に限らず周囲のヒトやモノへ被害を及ぼ

す可能性があり、利用者のスキルや社会的な

制度等が要求事項として含まれ得るため。 

3 事業者 

（主に産業） 

物流現場 物流倉庫内の AGV によ

る自動ピッキング 

IoT 利用者  AGV は様々な利用シーンでの活用が想定され

る機器であり、物流業界や製造業界等において

今後利用の拡大が見込まれるため。 

 機器・システムの停止等が、サプライチェーンに

おける多くのステークホルダーに影響しやすい

ケースであるため。 

4 製造現場 

（原料製造） 

化学プラント施設内の

蒸留工程の自動制御 

 

IoT 利用者  自動制御システムは既に多くの現場で採用され

ており、特に PA(Process Automation)技術を活

用する事業者にとって参考になると考えられる

ため。 

 自動制御システムの停止等、可用性の損失が

課題になるケースであるため。 

5 製造現場 

（製品製造） 

工場における部材加工

作業（溶接工程）の自動

化 

IoT 利用者  製造現場におけるロボットは引き続き利用の拡

大が見込まれており、特に FA(Factory 

Automation)技術を活用する多くの事業者にとっ

て参考になると考えられるため。 

 制御データの改ざんによる異常動作及びそれ

に伴う品質劣化等が課題になるケースであるた

め。 

6 金属製造現場の温度セ

ンサ等による製造設備

の状態監視 

IoT サービス開発者、

IoT サービス提供者 

 温度センサ等による設備の状態監視は産業用

途（例：原料製造、製品製造）における共通的な

要素であり、多様な現場にて参考になると考え

られるため。 

 状態監視は品質管理上、重要な要素であり、こ

れらに関連するセキュリティインシデントが事業

者にとっての大規模な経済影響等につながりや

すいため。 

 遠隔にて設備の状況を監視する点は、各種サ

ービス業においても参考になると考えられるた

め 

2-2 ユースケースにおける記載事項 111 

前述したように、IoT-SSF は、IoT 機器・システムを対象に、リスクの捉え方とその対応に係る基本的112 

な考え方を集約した 3 つの軸を提示するものである。以下に示すリスクマネジメントの一般的なプロセス113 

と関連付けて言うならば、提案されている 3 軸のうち、「第 1 軸：発生したインシデントの影響の回復困難114 

性の度合い」（以下、「回復困難性の度合い」という。）と「第 2 軸：発生したインシデントの経済的影響の115 

度合い」（以下、「経済的影響の度合い」という。）は「リスクアセスメント」において IoT 機器・システムに116 

潜むリスクの整理に用いられるものであり、第 3 軸「求められるセキュリティ・セーフティ要求の観点」（以117 

下、「求められるセキュリティ・セーフティ要求」という。）は「リスク対応」の方策をカテゴライズしたものと118 

捉えることができる。 119 
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 120 

図 1 リスクマネジメントの一般的なプロセス3 121 

CPSF では、上記プロセスを参照しつつ、国内外の関連文献の記載内容も加味して、「分析対象の明122 

確化」、「想定されるセキュリティインシデント及び事業被害レベルの設定」、「リスク分析の実施」及び「リ123 

スク対応」のステップでセキュリティリスクマネジメントの流れを整理している。 124 

これらを踏まえ、本稿では、前述した 6 つの具体的なケースを対象に、以下のステップからなる一連125 

のリスクマネジメントプロセスを取扱う4。 126 

 リスクアセスメント、リスク対応に向けた事前準備5 (2-2-1) 127 

 リスクアセスメント (2-2-2) 128 

 リスク対応 (2-2-3) 129 

 130 

図 2 本稿におけるリスクマネジメントのステップ 131 

 
3 JIS Q 31000:2019 リスクマネジメント−原則及び指針を基に作成 
4 「想定されるセキュリティインシデント及び事業被害レベルの設定」における事業被害レベル（セキュリ

ティインシデントによりもたらされ得る被害の程度。）は、本稿では「第 1 軸：発生したインシデントの影響

の回復困難性の度合い」と「第 2 軸：発生したインシデントの経済的影響の度合い」により評価される。 
5 JIS Q 31000:2019 における「適用範囲、状況、基準」に相当する内容を想定する。 
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また、想定読者に示した IoT 利用者、IoT サービス開発者、IoT サービス提供者においては、現場の132 

担当者だけではなく経営層と一体となって、全社的にリスクに対応することが望ましい。具体的には、現133 

場の担当者においてリスクマネジメントを行った場合、経営層に実施結果を共有した上で、必要に応じ134 

て内容を更新することが考えられる。 135 

2-2-1 リスクアセスメント、リスク対応に向けた事前準備 136 

IoT 機器・システムを対象にリスクアセスメント及びリスク対応を行う場合には、まず対象となる IoT 機137 

器・システムの置かれている状況の整理ができていなければ、詳細で信頼性のあるリスクアセスメント138 

及びリスク対応を行うことができない。したがって、事前準備として必要となる情報を整理するために、139 

以下の内容を明確にする必要がある。 140 

(1) 対象となる機器・システムの概要と目的 141 

リスクアセスメント及びリスク対応の実施にあたり、対象となる IoT 機器・システム及び関連サービス142 

の概要を特定する。その際、どのような目的で（why）、誰が（who）、何を（what）、いつ（when）、どこで143 

（where）、どのように（how）利用するのかという点等を明確にすることが望ましい。 144 

(2) ステークホルダー関連図 145 

対象機器・システムの提供または利用における自身の役割と責任を特定する。IoT 機器・システムの146 

提供または利用には、複数のステークホルダーが関与することが多いため、対象の機器・システムにお147 

けるセキュリティ上のリスクを特定し対応する場合、自身に加えて、サプライヤや顧客のセキュリティ対148 

策実装に係る役割や責任を考慮することが重要である。IoT 機器・システムの提供または利用に関連し149 

て、典型的には以下の役割が特定され得る。 150 

 IoT サービス提供者：IoT 機器・システム及び関連するサービスの運用や管理に係る者 151 

 IoT サービス開発者：IoT 機器・システム及び関連するサービスの設計や開発に係る者（システムイ152 

ンテグレータや IoT 機器の製造者、部品サプライヤを含む） 153 

 IoT 利用者：IoT 機器・システム及び関連するサービスのエンドユーザ 154 

(3) システムを構成する機器の一覧 155 

リスク分析実施範囲内に存在する機器、及び分析に必要となるシステムを構成する機器の一覧を作156 

成する。かかる一覧には、IoT の典型的な構成要素として、IoT 機器（センサ、アクチュエータ）、ネットワ157 

ーク、ネットワーク機器（ルータ、IoT ゲートウェイ等）、サーバ等が含まれ得る。 158 

(4) システム構成図、データフロー図 159 

対象となる機器・システムの構成図やデータフロー図を特定する。論理構成を示すネットワーク構成160 

図等を作成した後、分析用のシステム構成図及びデータフロー図を整理する。また、その際、各機器と161 

それらの操作や保守に係る組織やヒトとの関係性が明確化されていることが望ましい。本稿で示すユー162 

スケースでは、データフローのうち抜粋したデータフローを示す。 163 

(5) リスク基準 164 

機器・システムに関連する自身の目的に対して、受容できるリスク、または相対的に受容しがたいリ165 
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スクの大きさ及び種類をリスク基準として特定する。リスク基準を検討する際、一般的には、セキュリティ166 

インシデントにより生じ得る被害の大きさや、セキュリティインシデントの起こりやすさ、対象となる資産167 

の重要度等が考慮され得る。 168 

本稿では、2-2-2 にて述べるように、セキュリティインシデントにより生じ得る被害の大きさという観点169 

に着目し、かかる基準を、「目標とするリスクの水準」として、「回復困難性の度合い」と「経済的影響の170 

度合い」に関連付けて整理する。特定されるリスク基準は、適用主体となる組織内部の上位のセキュリ171 

ティやセーフティ等に関する基本方針や目標と整合したものとなっていることが望ましい。2-2-2 におけ172 

るアセスメントの結果をリスク基準と比較し、分析することを通じて、リスク対応を重点的に行う機器・シ173 

ステム等を特定したり、リスク対応の方針や内容等を検討したりすることが可能となる。 174 

2-2-2 リスクアセスメント 175 

(1) 想定されるセキュリティインシデント等とその結果の特定 176 

2-2-1 で明確化した適用範囲において、想定され得るセキュリティインシデント等とその結果（影響）を177 

特定する。2-3 では想定され得るセキュリティインシデントの例を示すが、機器・システム及びそれに関178 

連するステークホルダーに対して重大な影響を及ぼし得るものについては、漏れ等がないよう取り組む179 

ことが望ましい。生じ得る具体的なインシデントや影響は、対象となる IoT 機器・システムの種類や利用180 

環境、適用主体の役割等により様々なものが考えられるが、参考までに、IoT 機器・システムの提供ま181 

たは利用に際して典型的に想定されるセキュリティインシデントやその結果には以下が挙げられる。 182 

＜想定されるセキュリティインシデント（例）＞ 183 

 センサ機能の異常（誤計測、計測機能の停止等） 184 

 アクチュエータ機能の異常（誤動作、稼働停止等） 185 

 ネットワーク機器（ルータ、ゲートウェイ等）の異常（誤動作、設定の不正変更、稼働停止等） 186 

 ネットワーク上における通信データの漏えい、改ざん、ネットワーク機能の停止 187 

 各種サービスを提供するサーバ等にて保管、活用されるデータの漏えい、改ざん、サービスの停止 188 

＜セキュリティインシデント等により生じ得る結果（例）＞ 189 

 事業の停止、劣化（例：機器・システム及び関連する業務の停止、製造物・供給物の品質低下等） 190 

 自社に対する信頼の低下 （例：顧客情報の漏えいに伴うサービスへの信頼の低下） 191 

 人的被害 （例：機器・システムの停止や誤動作等による人的損傷、健康被害の発生） 192 

 システム破壊 （例：機器・システムの停止や誤動作等による周辺設備の損傷、環境への悪影響） 193 

 法令順守抵触事象の発生 （例：各業法、またはデータ保護法等に定められた報告事案等の発生） 194 

(2) 機器・システムの重要度の判断基準及び判断された重要度の一覧 195 

（1）にて特定されたセキュリティインシデント等とその結果を考慮し、想定される被害（リスク）の程度196 

に応じて重要度を割り当てる。 197 

IoT-SSF は、適用主体が「回復困難性の度合い」及び「経済的影響の度合い」を 2 つの軸として設定198 

した上で、フィジカル・サイバー間をつなぐ機器・システムを、(1)にて特定される当該機器・システムに潜199 

むリスク（インシデント及びその結果）に基づいてカテゴライズし、マッピングすると記述している。 200 

以下では、上記の 2 つの軸に基づきリスクの大きさを評価する際の判断基準や留意すべき点等につ201 



9 

 

いて、IoT-SSF を参照しつつ考え方を示す。 202 

IoT-SSF では、「インシデント発生によって影響を受ける事象ごとに整理を行うことは、フィジカル・サイ203 

バー間をつなげる機器・システムのセキュリティ対策を検討する上で、その考え方を逆に複雑なものにし204 

てしまう」とされていることから、本稿では、（リスクアセスメント等でしばしば行われるような）想定される205 

リスクごとの整理を行うのではなく、かかるリスクが想定される「機器・システム」という単位で整理を行う206 

こととする。 207 

また、本来、リスクの大きさを評価する際の判断基準は、適用主体やその他の関係者における個別208 

の事情等を勘案して作成されるものだが、IoT-SSF にて示された共通の尺度に基づいて複数のユース209 

ケースを評価するという本稿の性質上、評価が取扱うユースケース間で相対的なものとなっている点に210 

留意されたい。 211 

なお、同一のインシデントを想定するとしても、それにより受ける影響の内容やその程度は主体や役212 

割により異なり得るが、IoT-SSF を「基本的共通基盤」として活用しようとする際には、対象の機器・シス213 

テムが提供主体のみならず、利用者やその他の関係者にとって十分に信頼できるものとなるよう取組214 

みを行うべきである。よって、適用主体は、自身のみならず、関係し得る各主体（例：適用主体が IoT サ215 

ービス提供者の場合、IoT 利用者、IoT サービス開発者、その他の関係者）が機器・システムの利用また216 

は提供を通じて被り得るリスクを十分に明確化したうえで、その程度に関する評価（マッピング）を行い、217 

後の対策の検討等に活用することが望ましい。 218 

① 第 1 軸：発生したインシデントの影響の回復困難性の度合い 219 

IoT-SSF では、人命/身体にかかわるセーフティ側面の影響に加え、個人のプライバシー/名誉に関220 

する影響も第 1 軸「回復困難性の度合い」にて考慮すべきとしている。 221 

人命/身体にかかわる影響の観点では、資産が攻撃された場合に、利用者または関係者の人命が失222 

われるおそれがある場合は「致命的なダメージ」、重症を負うおそれがある場合には「重大なダメージ」、223 

軽傷を負うおそれがある場合は「限定的なダメージ」と判断できる。資産が悪意のある者により攻撃され224 

た場合や、機器・システムを製造する事業者が当初想定していなかった方法で機器・システムが利用さ225 

れる場合に、機器・システムの種類や利用環境等によっては利用者または関係者の人命が失われる可226 

能性も想定される。なお、人命が失われるおそれがある場合であっても、そのような状態に至る条件等227 

が成立する可能性が高くない場合（例：機器の利用状況が製造者側の想定と著しく異なっている）は、228 

「重大なダメージ」と位置付けることも考えられる。 229 

個人のプライバシー/名誉に関する影響の観点では、個人情報等が流出した際に軽度なプライバシ230 

ーの侵害が認められる場合は「限定的なダメージ」とした上で、重要度の高い個人情報等が漏えいした231 

際に重大なプライバシーの侵害が認められる場合は「重大なダメージ」とする。より具体的に、プライバ232 

シーの侵害等に関連して、想定されるリスクの深刻度を判断するにあたっては、既に公開されている文233 

献6を参考にされたい。 234 

以下に、上記の議論を踏まえて特定した第 1 軸「回復困難性の度合い」の判断基準を示す。 235 

 
6 特定非営利法人 日本ネットワークセキュリティ協会(JNSA)「情報セキュリティインシデントに関する調

査報告書 別紙」（第 1 版）では、漏洩個人情報の価値を EP 図（Economic-Privacy Map）にマッピングし

ている。 
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 236 

図 3 発生したインシデントの影響の回復困難性の度合いの判断基準 237 

② 第 2 軸：発生したインシデントの経済的影響の度合い 238 

IoT-SSF によると、第 2 軸「経済的影響の度合い」はインシデントによる影響の大きさを金銭的価値に239 

換算した場合の大きさ・度合いを基準としたものであるとしている。ここでは、例えば、IoT 機器・システム240 

の停止等により事業者に生じる逸失利益や、個人の生活や社会への影響等（例：サプライチェーンにお241 

ける遅延、ライフラインの停止等）が評価の対象となり得る。 242 

金銭的価値に係る評価の尺度は個別の分野や企業の規模によって異なるものである。例えば、企業243 

や事業部門の規模や財務状況等によって、インシデントにより発生する 1,000 万円程度の経済的影響244 

が、「限定的な経済影響」となる場合も、「壊滅的な経済影響」となる場合もあり得る。そのため、具体的245 

な金銭的価値に換算された経済的影響の評価基準は各々の企業や事業部門等において検討されるこ246 

とが望ましい。本稿では、リスクが大きいにも関わらずリスクが過少評価される可能性を低減するため、247 

レベルごとに具体的な金額を示さず、各レベルを判断するための考え方を示している。定量的な金銭的248 

価値へ換算方法については、既存の文献7などを参考にされたい。 249 

「経済的影響の度合い」を評価する際、「直接的な経済影響」及び「間接的な経済影響」に分けて検討250 

を行うことができる8。「直接的な経済影響」とは、インシデントによりもたらされる逸失利益、復旧に要し251 

たコスト、営業継続費用、喪失情報資産額、機会損失額等、直接的に生じる被害の金額をいう。また、252 

「間接的な経済影響」とは、製品回収等の間接的に生じる被害の金額をいう。 253 

 
7 既存の文献として、特定非営利法人 日本ネットワークセキュリティ協会(JNSA)「インシデント損害額

調査レポート 2021 年版」（2021 年 9 月）、一般社団法人 日本サイバーセキュリティ・イノベーション委

員会(JCIC)「取締役会で議論するためのサイバーリスクの数値化モデル」（2018 年 9 月）等が挙げられ

る。 
8 特定非営利法人 日本ネットワークセキュリティ協会(JNSA)「セキュリティ被害調査 WG の定量化アプ

ローチ」を参考とした。ただし、当該文書の「潜在化被害」はここでは考慮しないものとする。 
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また、「直接的な経済影響」を評価する際には、「内外への直接影響」、「直接影響の継続時間」及び254 

「代替可能性」に分けて評価を行うこととしている9。単に影響の規模が大きなものだけでなく、影響が長255 

期間継続するものや、影響のリカバリーが困難なものに対して、「直接的な経済影響」が大きいと評価さ256 

れ得る点に留意する必要がある。 257 

「内外への直接影響」では、直接的な影響が及ぶ範囲として当事者内部と、当事者外部（顧客、取引258 

先等）の双方を考慮する必要がある。また、影響範囲が当事者内部に限定される場合においても、その259 

被害影響が当事者にとって重要な位置づけかを考慮する。 260 

「直接影響の継続時間」では、経済的影響を及ぼす事象が長時間に渡って継続するかを考慮する。 261 

「代替可能性」では、経済的影響を代替的な手段（例：DR サイト10への切り替え）により軽減できるか262 

を考慮する。 263 

「間接的な経済影響」では、間接被害の規模として、大規模な製品等の回収が想定されるかを考慮す264 

る。 265 

これらの基準を踏まえ、本稿における第 2 軸「経済的影響の度合い」の判断基準を以下に示す。 266 

 267 

図 4 発生したインシデントの経済的影響の度合いの判断基準 268 

(3) マッピング結果の整理と評価の実施 269 

(2)①及び②にて特定された対象機器・システムにおけるリスクの概要（シナリオ）及びその水準（重270 

要度）を、2-2-1 にて確立した自身のリスク基準と比較し、2-2-3 におけるリスク対応の方向性を検討す271 

る。 272 

リスク基準との比較の結果、対象の機器・システムが、特定のセキュリティインシデントを通じて受容273 

しがたい水準のリスクをもたらし得ると判断できる場合、適用主体は当該機器・システム等への対処を274 

念頭に置きつつ、適切なリスク対応の手段を選定することが望ましい。その際、対象の機器・システムに275 

 
9 直接的な経済影響は内閣サイバーセキュリティセンター(NISC)「サイバー攻撃による重要インフラサー

ビス障害等の深刻度評価基準（初版）」の「サービスの持続可能性への影響」を参考としている。なお、

「サービスの持続可能性への影響」はサービス障害の範囲、時間の程度、サービスの代替性の有無か

ら評価するとしている。 
10 DR サイトとは、災害などで主要な IT システム拠点での業務の続行が不可能になった際に、緊急の

代替拠点として使用する施設や設備を指す。 
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おいて想定される相対的に影響の大きなセキュリティインシデントとその実現シナリオを特定11し、それ276 

が顕在化した場合の影響の度合いを低減することに加え、起こりやすさの低減についても考慮すること277 

が適切であることに留意されたい。 278 

典型的なリスク対応の手段には、以下が含まれる。 279 

 インシデントの影響の回復困難性の度合い、または経済的影響の度合いを低減するもの 280 

 インシデントの起こりやすさを低減するもの 281 

 リスクを生じさせる活動を開始、または継続しないと決定することによってリスクを回避するもの 282 

 例えば、契約、保険購入等の手段により、リスクを共有するもの 283 

 リスクを保有するもの 284 

 285 

図 5 マッピング結果の整理と評価の実施における考え方 286 

リスク対応手段の選定を含め、適用主体が具体的にリスク対応に係る方針を検討するにあたり、想287 

定される様々な対策を優先順位づけ、リスク対応計画等に反映することが有効である。その際、優先順288 

位が高いと評価され得る対策の特徴として、例えば以下が挙げられる。 289 

 生じ得る影響の度合いが相対的に大きいと評価される機器・システムを対象にした対策 290 

 インシデント等により被り得る影響の度合いが相対的に大きいと評価される主体（例：IoT 利用291 

者）を保護するための対策 292 

 効率的に（低コストで）相対的に大きなリスクを低減等することができると見込まれる対策 293 

 対象となる機器・システムにおいて法律等により適用が義務とされているもの 294 

  295 

 
11 攻撃シナリオの検討方法等について、本稿では、2-2-3 (1)に示す脅威の整理に留め、詳細なプロセ

スには言及しない。読者においては、必要に応じて、「制御システムのセキュリティリスク分析ガイド 第

２版」の「6. リスク分析の実施（２）～事業被害ベースのリスク分析～」等を参照されたい。 
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2-2-3 リスク対応（ステークホルダー別の対策例一覧） 296 

リスク対応を行うステークホルダーが、実施すべき対策を整理する。対策を整理するにあたり、以下297 

の手順にて行う。本稿では、システムを構成する機器を網羅的に分析することで対策を強化することが298 

可能な資産ベースのリスク分析手法を参考にしている12。 299 

(1) システムを構成する機器ごとの脅威の整理 300 

(2) 脅威への対策の整理 301 

(3) 整理した対策に対する意思決定 302 

(1) システムを構成する機器ごとの脅威の整理 303 

「リスクアセスメント、リスク対応に向けた事前準備」にて整理したシステムを構成する機器に対する脅304 

威を整理する。本稿では、特に、相対的に影響の度合いが大きいと評価された機器・システム及びそこ305 

で想定されるセキュリティインシデントに関連した脅威を中心に検討するものとする。 306 

以下に示すように、2-2-2 にて評価されるリスクを引き起こし得る要因は、対象となる機器・システム307 

の故障や性能限界、故意に基づかない人為的ミス、故意による内外からの攻撃等、様々なものが想定308 

され得るが、本稿では情報の機密性、完全性、可用性に影響を及ぼすような「セキュリティ上の脅威」を309 

取扱うこととし、セキュリティ上の脅威とは直接的に関係しない要因（例：機器・システムの欠陥や故障、310 

性能限界）は検討の対象外とする。対象外とした要因への対処等については、機能安全や SOTIF 311 

(Safety Of The Intended Functionality)等に関する既存のガイドライン等を参照されたい。 312 

 313 

図 6 セキュリティ上の問題がセーフティに影響を与えるモデル13 314 

セキュリティ上の脅威の整理にあたっては、例えば脅威分析手法として広く用いられる STRIDE モデ315 

ル14が参考となる。  316 

 
12 本稿にて示すリスク対応方法は、資産ベースのリスク分析手法を参考にしているが、シナリオベース

のリスク分析手法を制限するものではない。 
13 IoT 推進コンソーシアム、総務省、経済産業省「IoT セキュリティガイドライン ver.1.0」（2016 年 7 月） 
14 STRIDE モデルは Microsoft 社が脅威分析手法として提唱したものであり、脅威分析にあたり国内外

で広く参照されている。 
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表 2 STRIDE モデルにおける脅威 317 

脅威 内容 

なりすまし コンピュータに対し、他の利用者や機器を装うこと。 

データの改ざん・消去 権限なしでデータを改ざんまたは削除し、データの完全性を失わせること。 

否認 利用者が、あるアクションを行ったことを否認し、相手はこのアクションを証明する方法がないこと。 

情報漏えい アクセス権限を持たない個人に情報が公開されること。 

サービス不能 
正規のユーザがサーバやサービス等にアクセスできないこと。 

※DDoS 攻撃やジャミングによるサービス妨害など。 

権限の昇格 権限のない利用者がアクセス権限を得ること。 

上記モデルは IT システムの脅威を抽出する目的で提唱されたものであり、必要に応じて STRIDE モ318 

デル以外の手法15を組み合わせた上で、脅威抽出の網羅性を向上させることが望ましい。なお、上記モ319 

デルにて示した脅威に加え、IoT 機器・システムに対する脅威として、例えば以下のような脅威が挙げら320 

れる。 321 

表 3 IoT 機器・システムに関する脅威（例） 322 

脅威 内容 

不正アクセス アクセス権限を持たない者にアクセスされること。 

マルウェア感染 他の機器への汚染源になる。ランサムウェアなどにより業務妨害を受けること。 

踏み台 他の機器へ不正アクセス等を行う際の中継地点として使用されること。 

不正改造 
不正（違法）なハードウェア、ソフトウェアの改造により、内部データを抜き取り、脆弱性の要因を組み込

まれること。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性のこと。 

不正利用 アクセス権限を持つ者が不正に意図しない用途等でアクセスすること。 

利用者によるセキュリ

ティ設定の誤り等 

機器が利用者等により十分なセキュリティ設定等がなされずに使われること。 

これらの脅威は様々な原因によって生じるものであり、実際に対策要件を整理する際には、より具体323 

的に原因を特定することが望ましい。本稿では、上記に示す脅威の洗い出しにとどめているが、より詳324 

細な分析を行う際には既存の文献16等を参照して脅威の洗い出しを実施することが望ましい。  325 

 
15 一般社団法人 重要生活機器連携セキュリティ協議会(CCDS)「IoT 機器に対するリスク分析のガイ

ド」の「CCDS-STRIDE モデルによる脅威の分類」や経済産業省 商務情報政策局 サイバーセキュリテ

ィ課「機器のサイバーセキュリティ確保のためのセキュリティ検証の手引き 別冊 1 脅威分析及びセキ

ュリティ検証の詳細解説書」を一部参照。 
16 既存の文献として、独立行政法人 情報処理推進機構(IPA)「制御システムのセキュリティリスク分析

ガイド第２版」(2020 年 3 月)及び経済産業省「機器のサイバーセキュリティ確保のためのセキュリティ検

証の手引き 別冊 1 脅威分析及びセキュリティ検証の詳細解説書」(2021 年 4 月)等が挙げられる。 
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(2) 脅威への対策の整理 326 

上記で整理した脅威のうち具体的な対処が必要なものに対して、IoT-SSF における「求められるセキ327 

ュリティ・セーフティ要求」における 4 つの観点17を参照しつつ、リスク対応に有効と考えられる対策を整328 

理する。また、対策の整理にあたっては、4 つの観点のほか、以下の事項を考慮しつつ具体化を図る。 329 

 対策の実施主体 330 

一般に IoT 機器・システムの開発、運用等にあたっては、役割の異なる複数の主体が関係することが331 

想定される。その際、適用主体は、他の事業者等に対して必要な対策の実施を依頼等することにより、332 

当該主体間で責任分界が不明確になり、結果としてセキュリティ対策の抜け漏れが発生したり、全体の333 

対策水準が十分でなくなったりする事態を防ぐ必要がある。かかる観点から、2-3 における各ユースケ334 

ースでは、参考として、「リスクアセスメント、リスク対応に向けた事前準備」の「ステークホルダー関連図」335 

にて整理したステークホルダーを参照し、適用主体が実施すべき対策のほか、対象機器・システムの提336 

供または利用に責任を有する他の事業者または個人に対応を依頼する対策例を示す。 337 

IoT 利用者（発注側）及び IoT サービス開発者、IoT サービス提供者（受注側）の役割分担を検討する338 

にあたり、以下に参考として、IoT 利用者等が企画・設計の段階からセキュリティ仕様等の策定に積極的339 

に関与し得る場合を想定した、IoT 機器・システムの調達プロセスにおける対策実施の役割分担（例）を340 

示す。 341 

 342 

図 7 IoT 機器・システムの調達プロセスにおける対策実施の役割分担（例）18 343 

ここで IoT-SSF の適用主体を IoT 利用者等とすると、自身が将来的に利用する IoT 機器・システムの344 

 
17 第 3 軸「求められるセキュリティ・セーフティ要求」では、第 1 の観点「運用前（設計・製造段階等）にお

けるフィジカル・サイバー間をつなぐ機器・システムの確認要求」、第 2 の観点「運用中のフィジカル・サ

イバー間をつなぐ機器・システムの確認要求」、第 3 の観点「機器・システムの運用・管理を行う者の能

力に関する確認要求」、第 4 の観点「その他、社会的なサポート等の仕組みの要求」という 4 つの観点

に分けてセキュリティ・セーフティを確保するための手法を整理している。 
18 内閣サイバーセキュリティセンター(NISC)「情報システムに係る政府調達におけるセキュリティ要件策

定マニュアル」、セキュリティ検討プロジェクトチーム「セキュリティ仕様策定プロセス」等を参照し作成。 
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企画からテスト、あるいは運用に至るまでのライフサイクルを通じて、設計、開発等の実務を担う IoT サ345 

ービス開発者等との間で文書を通じたコミュニケーションを行い、最終的な成果物である機器・システム346 

のセキュリティを確保する。また、これらのプロセスにおいては、契約等の適切な合意に基づいて責任347 

が割り振られ、それが適切に実施される必要がある。 348 

IoT 利用者（消費者等）がセキュリティについて十分な知見を有さない場合や、商習慣上このようなプ349 

ロセスを実施することが困難な場合には、システムインテグレータや IoT 機器製造者等の IoT サービス350 

開発者側が利用者の潜在的なニーズ等を調査してセキュリティ仕様の策定を行う等、上記の例とは異351 

なった対応が必要になる点に留意する必要がある。 352 

 対策の実装先 353 

IoT 機器・システムの適切な保護にあたっては、第 3 軸における 4 つの観点の各々に関して、通信の354 

暗号化やユーザ認証の実施等の機器やシステムに対する技術的な対策だけではなく、セキュリティ対355 

応組織の設置や関連するポリシーや手順の策定等のソシキ・ヒトに対する非技術的な対策も含めて検356 

討を行う必要がある。本稿では、参考として、「ソシキ・ヒト」、「プロシージャ」または「システム」という対357 

策の実装先ごとに想定される要件や対策の例を示す。 358 

 セーフティ19確保に向けた対策の考慮 359 

IoT 機器・システムには、外界に何か物理的な力を与えるアクチュエータが備えられている場合があ360 

ることを踏まえると、セキュリティ対策とセーフティに関連する対策を両立することも求められる。本稿で361 

は機器・システムが IoT 化することによって新たに考慮すべきセーフティの対策も示す。ただし、IoT 化と362 

は必ずしも関連しないと考えられ、従来から必要とされているセーフティに関する対策については、既存363 

の各文献を参照されたい。 364 

本稿においては、国内外で策定された複数の文献を参照し、IoT 機器・システムに関する対策要件を365 

添付 A、実際に講じる対策の例を添付 B に示した。 366 

例えば、第 1 の観点では、「運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確367 

保」等、第 2 の観点では「IoT 機器・システムの出荷時における安全な設定と構成」等、第 3 の観点では368 

「IoT 機器・システムの運用・管理を行う者に対する要求事項の特定」等、第 4 の観点20では「賠償等の369 

対処を実施することが容易ではないケース等における社会的なセーフティネットの構築」等が整理され370 

た。 371 

ただし、添付 A、添付 B に示す対策要件はあくまで例示にすぎないことに留意されたい。必要に応じ372 

て、CPSF「添付Ｃ 対策要件に応じたセキュリティ対策例」を参照した上で、対策要件を検討することが373 

望ましい。また、添付 A に示す対策要件のうち、どの主体がどの対策要件を実装するかはユースケース374 

に依存することから、本節では記載せず、各ユースケースの記述において記載する。 375 

(3) 整理した対策に対する意思決定 376 

(2)で対策を整理した後で、それらの対策をすべて実装し、想定されるリスクを最小化することが一見377 

 
19 本稿では、工場、社会インフラの観点での安全性を「セーフティ」と記載する。 
20 本稿では、第 4 の観点（その他、社会的なサポート等の仕組みの要求）に関する対策を、専ら規制当

局や業界団体等による措置に限定して捉えることとする。 
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理想的なようにも思われるが、IoT-SSF でも触れられているように、対策の実施はコストに直結するもの378 

であることから、全ての対策を実装することは現実的ではない。また、運用上重要な要件（例：小型化）379 

を実現しようとする際に一部の対策の実装がそれと矛盾する可能性もある。 380 

各事業者において実際に適用する対策を特定する際には、各ステークホルダーにとって許容可能な381 

範囲までリスクを低減することを前提に、それを可能な限り効率的に（低コストで）かつ、各事業者の負382 

荷を軽減させる形で実装することが目的となる。IoT-SSF でも記載した通り、リスクはインシデントによる383 

影響の度合いと、インシデントの起こりやすさを用いて捉えることとなることから、対策等を検討する際に384 

はインシデントの起こりやすさも踏まえ、システム全体としてのリスクを低減するような対策を検討する必385 

要がある。様々な考え方が適用され得るが、例えば以下のように、リスクがより高いとされる機器や脅386 

威への対策を中心に検討する方法がある。 387 

 対策の適用対象（どの機器を中心に検討するか） 388 

 適用する対策の内容（どのように対策を実施するか） 389 

① 対策の適用対象（どの機器を中心に検討するか） 390 

ある機器に係るリスクの大きさを評価しようとする際、例えば、当該機器に影響を及ぼす事象が実際391 

に生じた場合に結果として生じ得る被害の大きさや、当該機器に悪影響を及ぼし得る事象の起こりやす392 

さのそれぞれに着目することができる。 393 

被害の大きさを評価する際、機密性の観点が特に重視される一般的な情報システムとは異なり、IoT394 

機器・システムではしばしば完全性や可用性が優先される21ことから、IoT 機器・システムに関する対策395 

を実装する際には、特に完全性及び可用性の観点で大きなリスク（例：人身事故、設備の損傷、プロセ396 

スの停止）が想定される機器への対策を実装することが適切な場合がある。 397 

完全性・可用性の観点で大きなリスクが想定される資産は、物理空間に直接作用する末端の機器及398 

びその制御に関わる機器・システムである場合が多く、一つのシステムに多数の機器が利用される、機399 

器の演算能力が十分でない等の理由で、個々の機器すべてに高いセキュリティ対策を実装することが400 

困難である場合がある。そこで、起こりやすさを低減する観点では、外部からの攻撃への対策は、外部401 

からの脅威にさらされやすい（インターネットに直接接続されている、または外部ネットワーク、その他の402 

インターフェースからの侵入が比較的容易な領域に位置する）機器に関して対策を実施することで、効403 

率的にリスクを低減させるアプローチも考えられる。その場合、末端の機器における外部からの攻撃へ404 

の対策が不在になることから、末端の機器においてはフェールセーフの対策を実装することで、被害の405 

大きさを低減させてリスクを小さくとどめることが可能になると考えられる。 406 

② 適用する対策の内容（どのように対策を実施するか） 407 

実施する対策を評価する際、より効率的・効果的にリスクを低減できるものがあれば評価は必然的に408 

高くなる。こうした評価は、例えば当該対策によって見込まれる効果の大きさ（結果として低減されるリス409 

クの大きさ）や、対策に係るコスト等が勘案されるべきである。例えば、同一の機器に対策を行う場合に、410 

 
21 IoT 機器・システムにて収集するデータは非常に粒度が細かく、攻撃者にとっても個別の IoT 機器・シ

ステムから情報を窃取することはかかる手間に対して割に合わないとされている。特に産業用 IoT 機器

では、機密性よりも完全性や可用性が重視される傾向があるとされるが、一方で、消費者用 IoT では、

機密性がより重視される場合もある。 
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コストや労力が同等であればより低減できるリスクの大きいものを採用することが望ましい。 411 

一方で、リスク低減効果の高い対策であっても、対象となる機器の種類によっては、仕様上の制約等412 

の理由でセキュリティ機能が十分に搭載できない場合がある。こうした機器に対して単体での対策を行413 

うことが現実的、効率的でない場合、よりリソースが十分である「上位の IoT 機器・システム」（例：IoT414 

ゲートウェイ）がシステム単位で対策を担うことも想定される。そのような対策の例としては、以下が挙げ415 

られる。 416 

 末端の IoT 機器等にてマルウェア検出ソフト等の実装が困難な場合、IoT ゲートウェイ等にてマル417 

ウェア検査を実施する。 418 

 末端の IoT 機器等による外部への通信を IoT ゲートウェイ等において監視し、必要に応じて不審な419 

ものを検出する。 420 

 末端の IoT 機器等にて通信の暗号化に対応することが困難な場合、IoT ゲートウェイ等に係る機能421 

を実装することで、インターネットを経由する通信を保護しつつ、エンドポイント機器側の処理を効422 

率化する。 423 

 424 

図 8 上位の IoT・機器システムでセキュリティ対策を実装するイメージ22  425 

 
22 IoT 推進コンソーシアム、総務省、経済産業省「IoT セキュリティガイドライン Ver1.0」（2016 年 7 月）

P30 を参照し、修正。 
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2-3 具体的なユースケース 426 

2-3-1 家庭用ガス給湯器の遠隔操作 427 

「IoT 機器・システムを通じて提供されるサービスの開発者」であるスマートホーム向け IoT 機器・サー428 

ビスの事業者（ガス給湯器の製造元）が IoT-SSF の主たる適用主体となってリスクマネジメントを行うユ429 

ースケースを記載する。 430 

ガス給湯器の製造元はスマートホームを供給する事業者等と協力して新たに遠隔操作を可能とする431 

ガス給湯器及びそれに関連するサービスの開発を企画しており、機器のネットワーク接続等に伴い新た432 

に生じ得るサイバーセキュリティに関するリスクを懸念している。 433 

特に、IoT 機器の利用者（消費者等）がセキュリティについて十分な知見を有さない主体と考えられる434 

ため、ガス給湯器の製造元やスマートホームを供給する事業者（ハウスメーカー等）の供給側が中心と435 

なって、対象機器・システムに関するリスクアセスメントを行い、残存するリスクに対しては利用者に対応436 

を依頼することで、可能な限り、リスクを低減することを目的とする。 437 

(1) リスクアセスメント、リスク対応に向けた事前準備 438 

① 対象ソリューションの概要 439 

住まい手が外出先よりスマートフォン用のアプリケーションを通じて、居宅内のガス給湯器23を遠隔操440 

作し、自動で浴槽のお湯張り等を実施するケースを想定する。 441 

なお、ガス製品には遠隔操作が禁止されるものも存在するが、本稿では遠隔操作が許容される方式442 

を用いた製品の利用を前提とする。各事業者等において、本稿を参照し、具体的な取組みを進めようと443 

する際には、改めて既存の法律や文献24を参照されたい。 444 

 445 

図 9 対象ソリューションの概要  446 

 
23 経済産業省「液化石油ガス器具等の技術上の基準等に関する省令の運用について」（2020 年 7 月）

では、「自然吸排気式」及び「開放式」以外のガス給湯器において「リスク低減策を講じことにより遠隔操

作に伴う危険源がないと評価されるもの等の基準に合致し、危険が生ずるおそれがないものは、操作

可能」とされている。したがって、本稿では「自然吸排気棄式・開放式」以外のガス給湯器を想定する。 
24 既存の文献として、経済産業省「電気用品、ガス用品等製品の IoT 化等による安全確保の在り方に

関するガイドライン」（2021 年 4 月）等が挙げられる。 
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② ステークホルダー関連図 447 

本稿にて示す取組みに関与するステークホルダーとして、以下に示すように、「スマートホーム向け448 

IoT 機器の事業者」、「スマートホームを供給する事業者」、「住まい手」及び「スマートホーム向けにメン449 

テナンスやサポートを行う事業者」を想定している。 450 

本稿では、既に完成している住宅ではなく、新築の住宅に対して IoT 機器・システムを含む設備一式451 

を納入する事例を想定する。具体的には、「スマートホーム向け IoT 機器の事業者」が製造したガス給452 

湯器は、「スマートホームを供給する事業者」を通じて「住まい手」に納入される。また、「スマートホーム453 

を供給する事業者」が提供する専用コントローラは、ガス給湯器以外の IoT 機器・システムにも接続する454 

ことは想定していない。一般にスマートホームとして戸建住宅もしくは集合住宅が扱われ得るが、本稿で455 

は戸建住宅を想定している。 456 

＜IoT サービス開発者/IoT サービス提供者＞ 457 

⚫ スマートホーム向け IoT 機器・サービスの事業者 458 

スマートホーム向けの IoT 機器を開発・生産・販売する事業者であり、本稿で想定するガス給湯器の459 

遠隔操作を実現するサービスの提供にあたり、中心となって IoT 機器・システムに関して対策を実装す460 

べき主体である。本稿ではガス給湯器の製造元を想定している。スマートホーム向けにメンテナンスや461 

サポートを行う事業者を本事業者とは分けて記載しているが、しばしば同一の事業者が担い得る。 462 

⚫ スマートホームを供給する事業者 463 

IoT 機器の開発・生産自体は行わないが、IoT 機器や IoT 化された住宅設備を住まい手に対して供464 

給・設置する事業者である。本稿ではハウスメーカーや施工業者等を想定している。 465 

⚫ スマートホーム向けにメンテナンスやサポートを行う事業者 466 

スマートホーム向けのサービスや IoT 機器・システムに関して、メンテナンスはじめ、設置・設定・運用467 

などを行う事業者である。本稿では、遠隔保守サービスなどを提供する事業者等を想定し、脆弱性対応468 

や機能のアップデートに関する更新プログラムの配信等を行う。また、関連法令に基づいて、ガス給湯469 

器を含めた給排気設備などの法定点検調査を行うものとする。 470 

＜IoT 利用者＞ 471 

⚫ 住まい手 472 

スマートホームの居住者であり、主として IoT 機器を利用したサービスを受ける。本稿では、戸建住宅473 

に設置されたガス給湯器を遠隔操作する主体となる。 474 
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 475 

図 10 ステークホルダー関連図 476 

③ システムを構成する機器の一覧 477 

本稿の対象となる機器は以下の通りとする。 478 

表 4 システムを構成する機器の一覧 479 

システムを構成する機器 内容 

ガス給湯器 

専用コントローラから指示を受けることで、自動湯沸かし等が可能となる機器。 

ガス給湯器内に特定の個人に関する情報を保管しないことを想定する。 

ガス給湯器は台所等の給湯にも使われ得るが、主な用途を風呂の自動湯沸かしと設定し、居宅外に

設置するものとする。 

ガス給湯器内の構成要素としては、例えば以下が挙げられる。 

⚫ センサ：水量センサ、水位センサ、CO センサ等 

⚫ アクチュエータ：燃焼ファン、給湯熱交換器等 

専用コントローラ 
スマートフォンから指示を受け、居宅内のガス給湯器に指示を出す機器。 

専用コントローラは、住まい手が簡単に設定変更できる位置に設置するものとする。 

ルータ 

居宅内に設置され、居宅内のネットワークおよび居外のネットワークを中継する通信機器。 

ルータは、居宅内の他の機器にも接続することを目的として住まい手が簡単に設定変更できる位置に

設置するものとする。 

スマートフォン 

専用のアプリケーションをインストールしたスマートフォン。 

住まい手は、外出先からスマートフォン上のアプリケーションを操作してガス給湯器の遠隔操作を行う。 

スマートフォンは、住まい手が所有するものを使用することとする。 

クラウドサービス 

スマートフォンから指示を受け、インターネット回線を通じて専用コントローラに指示を出すシステム。 

クラウドサービスは、業務効率化を目的として外部の IT サービス事業者が提供するデータセンターか

ら提供するものとする。 

  480 
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④ システム構成図、データフロー図 481 

システム構成図は以下の通りとする。 482 

 483 

図 11 システム構成図 484 

住まい手が外出先よりスマートフォン専用のアプリケーションを通じて、居宅内のガス給湯器を遠隔485 

操作し、自動お湯張りを実施する場合のデータフローは以下の通りとする。 486 

1. 住まい手が所有するスマートフォンからクラウドサービスに対して、操作指示を出す。 487 

2. クラウドサービスからインターネットを通じて、ルータ経由で専用コントローラに指示を出す。 488 

3. 専用コントローラから居宅内のネットワークを通じてガス給湯器に ON/OFF の指示を出す。 489 

 490 

図 12 データフロー図（一部を抜粋）  491 
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⑤ リスク基準 492 

「回復困難性の度合い」及び「経済的影響の度合い」に関連付けて整理する。 493 

「回復困難性の度合い」に関しては、自社が定めるセキュリティやセーフティ等に関する基本方針に乗494 

っ取り、住まい手による製品の利用において重大な事故等がないよう、セキュリティ、セーフティの対策495 

を通じて、可能な限り生じ得る被害の度合いを「限定的なダメージ」に抑えることを目指す。 496 

また、「経済的影響の度合い」は、自社の事業規模を考慮し、大規模な製品回収等が生じない、「限497 

定的な経済影響」に抑えることを目指すものとする。 498 

図 13 ガス給湯器システムにて目標とするリスクの水準 499 

(2) リスクアセスメント 500 

「回復困難性の度合い」及び「経済的影響の度合い」から、ガス給湯器システムのリスクアセスメント501 

を行う。 502 

① 想定されるセキュリティインシデント等とその結果の特定 503 

ガス給湯器システムにおいて、想定され得るセキュリティインシデント等とその結果（影響）を特定する。504 

ガス給湯器システムの提供または利用に際して想定されるセキュリティインシデント（例）は以下の通り。 505 

 悪意のある攻撃者がクラウドサービスに対して不正アクセスすることによって、クラウドサーバから506 

利用者の個人情報が流出する。 507 

 クラウドサービスから専用コントローラに送信されるデータが改ざんされ、ガス給湯器が想定されて508 

いない動きをする。その結果、住まい手がけがをしたり、住まい手の財産が侵害されたりする。 509 

 自社環境が不正アクセスされ、配信前のアップデートを改ざんされた上で、スマートホーム向けにメ510 

ンテナンスやサポートを行う事業者から、専用コントローラに対してネットワークを通じて不正なアッ511 

プデートの配信やローカル環境で不正なアップデートが実行され、ガス給湯器が想定しない動きを512 

する。その結果、温度の上昇に気付かずに入浴することによって、住まい手がやけど等のけがをす513 

る。 514 

 リモートでスマートホーム向けにメンテナンスやサポートを行う事業者により、ガス給湯器内の情報515 
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処理に関わっているコンポートネント（例：ネットワークインターフェース、MCU）が不正に改造される。516 

その結果、フェールセーフの機能が働かなくなり、住まい手のけがを抑止できない。 517 

② ステークホルダーごとの観点を踏まえたリスクアセスメント 518 

以下に示すステークホルダーごとに「回復困難性の度合い」「経済的影響の度合い」の観点からリス519 

クアセスメントを行う。 520 

⚫ スマートホーム向け IoT 機器・サービスの事業者 521 

⚫ スマートホームを供給する事業者 522 

⚫ 住まい手 523 

⚫ スマートホーム向けにメンテナンスやサポートを行う事業者 524 

⚫ スマートホーム向け IoT 機器・サービスの事業者（ガス給湯器の製造元） 525 

A) 発生したインシデントの影響の回復困難性の度合い 526 

プライバシーの観点及びセーフティの観点から判断した上で、「回復困難性の度合い」の大きさを評527 

価する。 528 

プライバシーの観点では、クラウドサービスもしくはスマートフォンにインストールされたアプリケーショ529 

ンから住まい手のアカウント情報やサービスの利用状況等が流出する可能性があると想定される。セー530 

フティの観点では、ガス給湯器が予期せぬ動作をしたとしても、スマートホーム向け IoT 機器・サービス531 

の事業者の従業員がけがを負う可能性は低いと想定される。 532 

プライバシーの観点では住まい手の個人情報（アカウント情報やサービスの利用状況等）が流出する533 

可能性があるものの、必ずしも重要な個人情報ではないこと、またセーフティの観点でも影響は限定的534 

と想定されることから、「回復困難性の度合い」のレベルは「限定的なダメージ」と評価する。 535 

B) 発生したインシデントの経済的影響の度合い 536 

「経済的影響の度合い」は、直接的な経済影響及び間接的な経済影響から評価する。 537 

直接的な経済影響は「内外への直接影響」、「直接影響の継続時間」及び「代替可能性」の観点から538 

評価する。 539 

「内外への直接影響（内部）」の観点では、各家庭に設置されたガス給湯器が停止したとしても、その540 

製造元が運用する製造拠点やその他の活動等の直接的な停止にはつながりにくく、スマートホーム向541 

け IoT 機器・サービスの事業者による経済活動の中断等は生じ難いと想定される。「内外への直接影響542 

（外部）」の観点では、ガス給湯器の停止に加えて、クラウドサービスから送信される指示データ等の改543 

ざんにより、ガス給湯器が誤作動を引き起こすことによって、スマートホーム供給事業者との取引に影544 

響（例：製品・サービスの品質について利用者の間に疑念が広がることによる当該事業者製のガス給湯545 

器の買い控え等）が及び得ると想定される。 546 

「直接影響の継続時間」の観点では、ガス給湯器の故障等の不具合が認められたとしても、大規模な547 

リコールに直結しないと判断される場合、製造等の事業の停止にはつながらないと想定される。 548 

「代替可能性」の観点では、本ユースケースにて想定するインシデントが発生したとしても、事業活動549 

のバックアップが必要になるような経済活動（例：自社工場の停止）等にはつながらないため考慮しない。 550 

間接的な経済影響の観点では、ガス給湯器の修理に対する問い合わせ対応や交換対応に一定のコ551 
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ストを要する可能性があり、また、場合によっては大規模な製品回収が発生する可能性があるものと想552 

定される。 553 

直接的な経済影響では、工場の直接的な停止にはつながらないと判断されたとしても、間接的な経554 

済影響の観点で製品回収が発生する可能性があることから、「経済的影響の度合い」のレベルは「重大555 

な経済影響」と評価する。 556 

⚫ スマートホームを供給する事業者 557 

A) 発生したインシデントの影響の回復困難性の度合い 558 

プライバシーの観点では、今回対象としている範囲に限定すれば、スマートホームを供給する事業者559 

の責任で、住まい手のアカウント情報やサービスの利用状況等が流出する可能性は少ないと想定され560 

る。 561 

セーフティの観点では、ガス給湯器が予期せぬ動作をしたとしても、スマートホームを供給する事業562 

者の従業員がけがを負う可能性は低いと想定される。 563 

プライバシーの観点では住まい手の個人情報が流出する可能性が少ないこと、セーフティの観点で564 

はスマートホームを供給する事業者がけがを負う可能性が少ないことから、「回復困難性の度合い」の565 

レベルは「限定的なダメージ」と評価する。 566 

B) 発生したインシデントの経済的影響の度合い 567 

「内外への直接影響」の観点では、ガス給湯器が停止したとしても、スマートホームを供給する事業者568 

による経済活動の中断等は生じ難いと想定される。したがって、「直接影響の継続時間」の観点や「代569 

替可能性」の観点でも、スマートホームを供給する事業者には影響が及びにくいと想定される。 570 

同様に、間接的な経済影響の観点では、インシデントによるガス給湯器の大量回収が発生したとして571 

もスマートホームを供給する事業者が追う責任は限定的であると想定される。 572 

直接的な経済影響及び間接的な経済影響の観点において、「経済的影響の度合い」が大きくなりにく573 

いと想定されることから、「経済的影響の度合い」のレベルは「限定的な経済影響」と評価する。 574 

⚫ 住まい手 575 

A) 発生したインシデントの影響の回復困難性の度合い 576 

自身のプライバシーという観点では、クラウドサービスもしくはスマートフォンにインストールされたア577 

プリケーションから住まい手のアカウント情報やサービスの利用状況等が流出する可能性があると想定578 

される。 579 

セーフティの観点では、セキュリティインシデントに伴って組込まれたセンサやアクチュエータが正常580 

に作動せずガス給湯器が予期せぬ動作をした際に、機器近くにいる利用者がやけど等などの軽傷、あ581 

るいはその場の状況によっては重症を負う可能性があると想定される。 582 

プライバシーの観点では住まい手自身の個人情報が流出する可能性があること、セーフティの観点583 

では状況によっては利用者が重症を負う可能性があることから、「回復困難性の度合い」のレベルは584 

「重大なダメージ」と評価する。 585 

B) 発生したインシデントの経済的影響の度合い 586 

「内外への直接影響（内部）」の観点では、ガス給湯器や関連する設備の稼働が停止した場合、住ま587 
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い手が重症を負う等することによって、自身の生活に支障をきたす可能性があると想定される。 588 

「内外への直接影響（外部）」の観点では、ガス給湯器が停止することによって、利用環境（居宅）外部589 

へ影響は及びにくいものと想定される。 590 

「直接影響の継続時間」の観点では、ガス給湯器の故障等の不具合が認められた場合、修理や交換591 

に一定の時間を要する可能性があると想定される。 592 

「代替可能性」の観点では、停止期間中、給湯が不可能になるものの、外部のサービスを利用するこ593 

とで機能を代替できる場合が一般的であると想定される。ただし、重症を負った場合には外部のサービ594 

スを利用することも難しくなる可能性がある。 595 

間接的な経済影響の観点では、適正なガス給湯器の利用を行っている場合には、利用者が被る金596 

銭的な負担等は発生しないと想定される。 597 

間接的な経済影響では大きな影響はないものの、直接的な経済影響では、「直接影響の継続時間」598 

の観点から生活に支障をきたす可能性があり、場合によっては代替的な手段でも代用不可と想定され599 

ることから、「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 600 

⚫ スマートホーム向けにメンテナンスやサポートを行う事業者 601 

A) 発生したインシデントの影響の回復困難性の度合い 602 

プライバシーの観点では、保守用端末に住まい手のアカウント情報やサービスの利用状況等が保存603 

されていないとすると、これらのデータが流出する可能性は低いと想定される。 604 

セーフティの観点では、ネットワークを通じて専用コントローラへ配信された不正なアップデートプログ605 

ラムによって、ガス給湯器が予期せぬ動作をした際に、機器近くにいる利用者がやけど等などの軽傷、606 

あるいはその場の状況によっては重症を負う可能性があると想定される。 607 

プライバシーの観点では住まい手の個人情報が流出する可能性は低いものの、セーフティの観点で608 

は状況によっては利用者が重症を負う可能性があることから、「回復困難性の度合い」のレベルは「重609 

大なダメージ」と評価する。 610 

B) 発生したインシデントの経済的影響の度合い 611 

「内外への直接影響（内部）」の観点では、配信前のアップデートが改ざんされた上でその不正なアッ612 

プデートが流されることによって、スマートホーム向けにメンテナンスやサポートを行う事業者による経済613 

活動の中断等は生じる可能性があると想定される。 614 

「内外への直接影響（外部）」の観点では、不正なアップデートプログラムによってアップデートプログ615 

ラムを適用した多くのガス給湯器の利用者にも影響が及ぶことに加え、サポートの品質について、利用616 

者の間に疑念が広がり得ると想定される。 617 

「直接影響の継続時間」の観点では、ガス給湯器の故障等の不具合が認められる可能性があり、修618 

理や交換に一定の時間を要する可能性があると想定される。 619 

「代替可能性」の観点では、保守用端末に関するサービスの停止を余儀なくされる上に、他のサービ620 

スで代替できる可能性は低いと想定される。 621 

間接的な経済影響の観点では、不正なアップデートが流されることによってスマートホーム向けにメン622 

テナンスやサポートを行う事業者の責任のもとで、大規模な製品回収が生じ得ると想定される。 623 

直接的な経済影響及び間接的な経済影響の観点も含め、「経済的影響の度合い」が大きくなりにくい624 
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と想定されることから、「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 625 

③ マッピング結果の整理と評価の実施 626 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに基627 

づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」から628 

カテゴライズし、マッピングする。 629 

 630 

図 14 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果 631 

住まい手視点からみたガス給湯器システムの「回復困難性の度合い」及び「経済的影響の度合い」は632 

比較的大きくなると想定される。住まい手がガス給湯器システムのインシデントにより、やけど等の直接633 

的な被害を受ける可能性があること、また、ガス給湯器システムのインシデントが住まい手の生活（例：634 

けがやけど等によって風呂に入れない、毎日の通院を余儀なくされる等）に影響を及ぼしやすいためで635 

ある。 636 

IoT機器・サービスの事業者やスマートホーム向けにメンテナンスやサポートを行う事業者視点からみ637 

たガス給湯器システムの「回復困難性の度合い」は限定的であるものの、「経済的影響の度合い」は重638 

大になると想定される。ガス給湯器システムの運用段階におけるインシデントが、当該事業者における639 

従業員のけがや個人情報流出等には直結することは想定しがたいものの、製品に何らかの重大な欠640 

陥や不正な機能が発見され、大規模な製品回収等につながった場合に、多額の対応費用が計上され641 

得るためである。 642 

一方で、スマートホームを供給する事業者視点からみたガス給湯器システムの「回復困難性の度合643 

い」及び「経済的影響の度合い」は目標とする水準内に収まると想定される。ガス給湯器システムのイン644 

シデントが、スマートホームを供給する事業者が保有するデータの情報流出や従業員のけがにはつな645 

がらず、スマートホームへの製造工程や販売工程等の経済活動に影響を与えるとは考えにくいため、646 

「回復困難性の度合い」及び「経済的影響の度合い」にも大きな影響を与えないからであると考えられる。 647 

これらを踏まえると、スマートホームを供給する事業者視点からみたガス給湯器システムは、目標と648 

する水準内に収まっているものの、住まい手、IoT 機器・サービスの事業者及びスマートホームを供給す649 

る事業者視点のガス給湯器システムは、目標とする水準には収まっていない。 650 
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したがって、適用主体である IoT 機器・サービスの事業者（ガス給湯器等の製造元）は、これらのガス651 

給湯器システムがもつリスクを、可能な限り目標とする水準に収めることを目的として、例えば、以下の652 

ように影響度が大きいリスクに対処するための対策方針を明確にすることで、以降の行うべきと考えら653 

れる対策25等の検討を行うことができると考えられる。 654 

⚫ 住まい手にとって影響度が大きいリスクに対処するための対策方針 655 

➢ 自社製品の利用者をけがややけどから守る安全対策の徹底 656 

➢ ガス給湯器システムに対するリスクや安全な使用方法に関する情報提供の実施 657 

➢ 大規模な製品回収等につながり得る機器・システムのセキュリティ上の欠陥を防ぐための、658 

セキュリティ・バイ・デザインの取組みの推進 659 

⚫ スマートホーム向けにメンテナンスやサポートを行う事業者にとっての影響度が大きいリスクに対660 

処するための対策方針 661 

➢ ガス給湯器に対する安全なアップデート等の脆弱性対応の実施 662 

上記で示した対策方針を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、663 

本稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 664 

表 5 影響度が大きいリスクに対処するための対策方針及び添付 A に記載された対策要件との関係性 665 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

住まい手 自社製品の利用者をけがややけ

どから守る安全対策の徹底 

IoT 機器・システムの出荷時における安全な初期設定と構成 

セキュリティ設計と両立するセーフティ設計の仕様化 

ガス給湯器システムに対するリス

クや安全な使用方法に関する情報

提供の実施 

利用者へのリスクの周知等の情報発信 

運用手順や利用手順の文書化等の運用・管理を行う者への支援

の実施 

IoT 機器・サービスの事業者 大規模な製品回収等につながり得

る機器・システムのセキュリティ上

の欠陥を防ぐための、セキュリテ

ィ・バイ・デザインの取組みの推進 

運用前（設計・製造段階）における法令および契約上の要求事項

の遵守 

企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

セキュリティ設計と両立するセーフティ設計の仕様化 

スマートホーム向けにメンテナ

ンスやサポートを行う事業者 

ガス給湯器に対する安全なアップ

デート等の脆弱性対応の実施 

プログラムソースコード及び関連書類の保護 

IoT 機器・システムに対するアップデートの適用 

 666 

(3) リスク対応（ステークホルダー別の対策例一覧） 667 

① システムを構成する機器ごとの脅威の整理 668 

システムを構成する機器・システムごとに想定される脅威（例）は以下の通り。 669 

表 6 想定される脅威（例） 670 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

ガス給湯器 

不正利用 悪意のある住まい手により、ガス給湯器が意図しない用途等で利用される。 

不正改造 

スマートホーム向けにメンテナンスやサポートを行う事業者により、ガス給湯器内の情

報処理に関わっているコンポートネント（例：ネットワークインターフェース、MCU）を不

正に改造される。 

専用コントローラ 
マルウェア感染 外部からの悪意のある攻撃によって、専用コントローラがマルウェアに感染する。 

不正利用 専用コントローラが正規の住まい手によって不正に意図しない用途等で利用される。 
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ルータ 
不正アクセス 

既知の脆弱性等を悪用することで、悪意のある攻撃者により、ルータに不正アクセスさ

れる。 

不正利用 ルータが正規の住まい手によって不正な設定等で利用される。 

スマートフォン 

情報漏えい スマートフォンのアプリケーションから個人情報等が漏えいする。 

マルウェア感染 
外部からの悪意のある攻撃によって、スマートフォンのアプリケーションがマルウェア

に感染する。 

利用者によるセキュ

リティ設定の誤り等 

住まい手によるスマートフォンアプリケーションのセキュリティ設定が、スマートホーム

向け IoT 機器・サービスの事業者が想定する方法や内容ででなされない。 

データの改ざん スマートフォンから発信される指示情報等がネットワーク上で改ざんされる。 

クラウドサービス 

情報漏えい クラウドサービスに保存された利用者の個人情報が漏えいする。 

サービス不能 
クラウドサービスが Wi-Fi ルータやネットワークカメラなどを起点とした大規模な 

DDoS 攻撃を受け、サービスを提供できなくなる。 

不正アクセス クラウドサービスが認可されていない主体により不正にアクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、クラウドサービス内の構成要素がマルウェアに

感染する。 

. 671 

② 脅威への対策の整理 672 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとにスマ673 

ートホーム向け IoT 機器・サービスの事業者にて実装が想定される対策要件を整理する。 674 

表 7 スマートホーム向け IoT 機器・サービスの事業者にて実装が想定される対策要件の例 675 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般26 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の明確化 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 

全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

不正アクセス 適切な水準のアクセス制御の実施 

データの改ざん ソフトウェアの完全性の検証 

情報漏えい ソフトウェアのインストールの制限 

不正アクセス 様々な IoT 機器に接続する際のセキュリティの確保 

データの改ざん 

情報漏えい 

暗号化によるデータの保護 

データの改ざん 

情報漏えい 

ライフサイクルに応じた暗号鍵の管理 

マルウェア感染 マルウェア対策の実施 

サービス不能 IoT 機器・システムの十分な可用性の確保 

全般 セキュリティ設計と両立するセーフティ設計の仕様化 

全般 セキュアな開発環境と開発手法の適用 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

不正アクセス 

マルウェア感染 

IoT 機器・システムの出荷時における安全な初期設定と構成 

全般 IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 全般 利用者へのリスクの周知等の情報発信 

全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

プロシージャ 全般 インシデント対応手順の整備と実践 

全般 運用手順や利用手順の文書化と提示 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令および契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理の実施 

全般 プログラムソースコード及び関連書類の保護 

 
26 「全般」は特定の脅威でなく、様々な脅威に対して共通に有効な対策であることを示す。 
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不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

全般 IoT 機器・システムに対するアップデートの適用 

第 3 の観点 ソシキ・ヒト 全般 IoT 機器・システムの運用・管理を行う者への要求事項の特定 

全般 IoT 機器・システムの運用・管理を行う者への要求事項の遵守の確認 

③ 整理した対策に対する意思決定 676 

対策等を検討する際には、インシデントによる影響の度合いだけでなく、その起こりやすさも踏まえ、677 

システム全体としてのリスクを低減するような対策を検討する。 678 

⚫ 対策の適用対象（どの機器を中心に検討するか） 679 

想定しているインシデントが発生した際に想定される被害の大きさ及び起こりやすさ等を考慮して、資680 

産であるガス給湯器、専用コントローラ、ルータ、スマートフォン・アプリ、クラウドサービス等から、特に681 

対策を検討すべき資産を検討する。 682 

被害の大きさという観点では、本稿で想定する環境に所在する「住まい手」以外のヒトや、居宅内に設683 

置されているガス給湯器システム以外の機器・システムにも影響すると思われる以下の資産を中心とし684 

て対策を検討すべきである。 685 

➢ クラウドサービス、スマートフォン・アプリ 686 

特定の利用者だけでなく、同様のアプリケーションを利用する者全体に対して影響が波及し得る。 687 

➢ ルータ 688 

建物内のネットワークに接続するガス給湯器システム以外の機器・システムにも被害を拡大させ689 

るおそれがある。一般的に消費者側で対策の必要性を認識していない場合があるため、利用者690 

への周知啓発を行うことも有効であると考えられる。 691 

また、「起こりやすさ」の観点では、外部からのネットワーク経由での攻撃に対して十分に対処する必692 

要があるため、インターネットに直接接続されている資産（例：ルータやクラウドサービス等）を中心とし693 

て対策を検討することが望ましい。 694 

⚫ 適用する対策の内容（どのように対策を実施するか） 695 

スマートホーム向け IoT 機器・サービスの事業者にて実装が想定される対策要件の例より、より効率696 

的・効果的にリスクを低減できるものを中心として対策を検討する。具体的には、深刻とされているリス697 

クに対してセキュリティ上、基本的かつ確実に効果が期待できる対策や、一つの対策で複数の脅威に698 

対処できるものを実施することが望ましい。 699 

上記(2)リスクアセスメントでは、各ステークホルダー視点でガス給湯器のリスクを評価した上で、表 5700 

にて影響度が大きいリスクに対処するための対策方針や行うべきと考えられる対策要件を整理した。ま701 

た、既存の文書27では、例えば、専用コントローラやガス給湯器等の IoT 機器を対象とする初期設定パ702 

スワードの変更、脆弱性に関する情報の公開、セキュリティアップデートに関する対策は、特に大きな効703 

果が短期間で得られるとされている。 704 

したがって、上記(2)で示したリスクアセスメントの結果や既存の文書を踏まえ、本ユースケースでは、705 

 
27 英国デジタル・文化・メディア・スポーツ省 ”Code of Practice for consumer IoT security” （2018 年

10 月）参照 
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以下の対策要件を行うべきと考えられる対策に設定した。 706 

なお、ここで行うべきと考えられる対策以外のものであっても、事業者のリスクに対する認識やセキュリ707 

ティ対策に割けるリソース、IoT 機器の利用環境等によっては積極的に実装を検討すべき項目となる場708 

合がある。したがって、以下に記載されていない対策についても何ら実装を妨げるものではない。 709 

また、ステークホルダー関連図には記載されていないものの、セキュリティインシデントによっては、ス710 

マートホーム向け IoT 機器・サービスの事業者はガス供給事業者と連携した対応が求められ得ることに711 

ご留意いただきたい。 712 

➢ 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 713 

➢ 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 714 

➢ セキュリティ設計と両立するセーフティ設計の仕様化 715 

➢ IoT 機器・システムの出荷時における安全な初期設定と構成 716 

➢ 利用者へのリスクの周知等の情報発信 717 

➢ 運用手順や利用手順の文書化等の運用・管理を行う者への支援の実施 718 

➢ プログラムソースコード及び関連書類の保護 719 

➢ IoT 機器・システムに対するアップデートの適用 720 

上記を踏まえて、ガス給湯器システムがもつリスクが受容可能なリスクの水準に収めることを目的と721 

して、IoT 機器・サービスの事業者が実装することとした対策要件の例を以下に示す。 722 

第 1 の観点では、スマートホーム向け IoT 機器の事業者がガス給湯器の遠隔操作に関する新たなサ723 

ービスの企画段階において、主に当該事業者や住まい手視点のガス給湯器システムのリスクを抑える724 

ことを目的として実装することとした対策要件を整理した。 725 

第 2 の観点では、スマートホーム向け IoT 機器の事業者が企画したガス給湯器の遠隔操作に関する726 

サービスの運用中において、主に当該事業者、スマートホーム向けにメンテナンス及びサポートを行う727 

事業者視点のガス給湯器システムのリスクを抑えることを目的として実装することとした対策要件を整728 

理した。 729 

第 3 の観点では、スマートホーム向け IoT 機器の事業者が当該事業者及びスマートホーム向けにメ730 

ンテナンス及びサポートを行う事業者視点のガス給湯器システムのリスクを抑えることを目的として、ス731 

マートホーム向けにメンテナンス及びサポートを行う事業者に対する要求事項の特定等の対策要件を732 

整理した。 733 

第 4 の観点には、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネッ734 

トの構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこととした。  735 
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表 8 スマートホーム向け IoT 機器の事業者における実際に講じる対策要件の例 736 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムにお

けるセキュリティポリシ

ーの策定 

⚫ ガス給湯器システムを含む自社が提

供する IoT 機器・システムを対象とした

セキュリティポリシー（情報セキュリティ

関連規定を含む）の策定及び適切な承

認権限を有する者の承認 

⚫ 定められた期間ごとの当該ポリシーの

レビュー 

 

2 運用前（設計・製造段

階）における IoT セキュ

リティを目的とした体

制の確保 

⚫ ガス給湯器システムを対象としたセキ

ュリティ管理責任者及びセキュリティ対

策担当者の任命 

※  上記の管理責任者及び開発担当者

は、ガス給湯器システムのライフサイクル

の各段階（例：開発、運用、保守）において

明確化されていることが望ましい。 

 

3 IoT セキュリティに関す

るステークホルダーの

役割の明確化 

⚫ IoT 機器・システムのセキュリティ対策

の設計・開発・運用等における関係各

社の責任範囲の決定 

⚫ 運用中に発生したセキュリティインシデ

ントにより損害が発生した場合の責任

範囲（役割分担や損害賠償）の決定 

 

4 IoT機器・システムに係

る要員のセキュリティ

確保 

⚫ 委託する業務に関わる者に対するセキ

ュリティ上の要求事項の規定（退職後

も含む） 

⚫ 自社内の要員に対する適切な訓練及

びセキュリティ教育の実施 

 

5 システム 運用前（設計・製造段

階）における法令およ

び契約上の要求事項

の遵守 

⚫ 情報セキュリティに関連する法的、規

制（例：製品安全関連法）又は契約上

の義務に対する違反を避けるための

要求事項の遵守 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセキ

ュリティ上の欠陥を防ぐための、

セキュリティ・バイ・デザインの取

組みの推進」に有効と考えられ

る対策） 

6 企画・設計段階におけ

るセキュリティ要求事

項の分析及び仕様化 

⚫ ガス給湯器システムの企画・設計時に

おけるリスクアセスメントの実施、セキ

ュリティ要件の特定、要件の実装に係

る費用の確保 

⚫ 必要なセキュリティ仕様が組み込まれ

ているかを確認する設計レビューの実

施 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセキ

ュリティ上の欠陥を防ぐための、

セキュリティ・バイ・デザインの取

組みの推進」に有効と考えられ

る対策） 

7 適切な水準のアクセス

制御の実装 

⚫ 想定されるリスクの大きさを考慮した方

式による、ユーザや IoT 機器の認証 

⚫ クラウド上のアプリケーションへの特権

アクセスに対して、多要素認証等の強

度の高い認証方式の適用認証済みの

ユーザまたはアプリケーション等に対

する最小権限の原則の適用28 

⚫ パスワード等の認証情報の安全管理

（例：ハッシュ化のうえ保管、通信経路

上での保護） 

 

8 ソフトウェアの完全性

の検証 

⚫ ガス給湯器システムのソフトウェアに関

する完全性の検証機能の実装 

 

9 ソフトウェアのインスト

ールの制限 

⚫ ガス給湯器システムにインストール可

能なソフトウェアの種類に関する厳密

な方針の策定及び実装  

 

 
28 JPCERT/CC によると、最小特権の原則とは場面に応じて必要最小限の権限だけを与えるようにす

る原則であり、この原則を守ることで、実際にインシデントが発生した場合の被害を最小限に抑えること

ができるとされている。 
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10 様々な IoT 機器に接続

する際のセキュリティ

の確保 

⚫ ガス給湯器等を他の IoT 機器等に接

続する際のホワイトリストの適用 

⚫ 識別情報を登録している機器（ガス給

湯器等）によるクラウドサービスへの接

続に限り許可 

 

11 暗号化によるデータの

保護 

⚫ ルータ等による適切な強度の方式によ

る通信経路（住居宅内及び住居外）の

暗号化 

⚫ クラウドサービス上に保管されている

利用者データ等の暗号化 

※  ガス給湯器等に対して暗号化等のデ

ータ保護措置を十分に講じることが難しい

場合、当該機器に機微なデータが保管しな

い等の代替的な措置をとる。 

 

12 ライフサイクルを通じ

た暗号鍵の管理 

⚫ 暗号鍵の利用、保護及び有効期間に

関するポリシーの策定及び遵守 

 

13 マルウェア対策の実施 ⚫ クラウドサービスにおけるマルウェア対

策ソフトウェアの導入 

⚫ ルータにおけるマルウェア対策ソフトウ

ェアの導入 

 

14 IoT 機器・システムの

十分な可用性の確保 

⚫ ガス給湯器システムを構成するクラウ

ドサービス等に対する(D)DoS 攻撃を

想定し、一定レベルの負荷に耐える容

量を確保 

⚫ クラウドサービスにおいて不審な通信

（例：特定の IP アドレスからの大量のリ

クエスト）を検知し、適宜遮断等する 

⚫ アプリケーションのテスト段階における

一定レベルの負荷試験の実施 

 

15 セキュリティ設計と両

立するセーフティ設計

の仕様化 

⚫ ガス給湯器の近くにいる人や機器の周

辺への危害を回避するための安全機

能（本質安全設計、予防安全機能29等）

の実装 

⚫ ガス給湯器に実装された安全機能と外

部との通信回線との分離 

〇 

（「自社製品の利用者をけがや

やけどから守る安全対策の徹

底」及び「大規模な製品回収等

につながり得る機器・システム

のセキュリティ上の欠陥を防ぐ

ための、セキュリティ・バイ・デザ

インの取組みの推進」に有効と

考えられる対策） 

16 セキュアな開発環境と

開発手法の適用 

⚫ セキュアコーディング手法の適用 

⚫ 委託先を含む開発人員向けのセキュリ

ティ対策、開発環境やコードへのアクセ

スの制御、開発環境と運用環境の分

離等、安全な開発環境に必要な対応

の実施 

⚫ 設計書、プログラム、バイナリ等のバッ

クアップ 

 

17 IoT 機器・システムにお

けるセキュリティ機能

の検証 

⚫ コード分析ツール又は脆弱性スキャナ

のような自動化ツール等を活用したセ

キュリティ機能に関する検証の実施 

⚫ クラウドサービス（アプリケーション部

分）及びガス給湯器に対するペネトレ

ーションテストの実施 

 

18 IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ ガス給湯器システムを構成する機器の

不要なネットワークポート、その他 USB

やシリアルポートなどの物理的または

論理的な閉塞 

⚫ 出荷時点で明らかに不要な IoT 機器・

システムが提供する機能、サービス、

アプリケーション、アカウントの削除ま

たは無効化 

〇 

（「自社製品の利用者をけがや

やけどから守る安全対策の徹

底」に有効と考えられる対策） 

 
29 「予防安全機能」の概要については、経済産業省「電気用品、ガス用品等製品の IoT 化等による安

全確保の在り方に関するガイドライン」の「５．予防安全機能について」を参照 
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⚫ ルータ等を含む機器の初期パスワード

の変更を促す機能の実装 

⚫ 暗号通信機能（例：TKIP、AES）を有し

た居宅内無線 LAN への接続を促すガ

イダンスの提供 

19 第 2 の観点 ソシキ・ヒト 利用者へのリスクの周

知等の情報発信 

⚫ スマートフォン上のアプリケーションや

企業ホームページ等を通じたサポート

期間終了の予告及び通知、機器・シス

テムの重大な脆弱性、ユーザ情報の

漏えいや機器のマルウェア感染等のイ

ンシデントに関する情報発信等、ガス

給湯器システムに対するリスクやスマ

ートホームを供給する事業者または住

まい手で対応すべき点に関する情報提

供の実施 

〇 

（「ガス給湯器システムに対する

リスクや安全な使用方法に関す

る情報提供の実施」に有効と考

えられる対策） 

20 運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ セキュリティ管理責任者及びセキュリテ

ィ対策担当者が異動した場合の後任

の選任 

 

21 過去対応事例からの

学習 

⚫ 発生したセキュリティインシデントの分

析や解決から得られた知見の将来的

なインシデント抑制への活用（他社の

IoT 機器・システムにおけるセキュリテ

ィインシデントを含む） 

 

22 プロシージャ インシデント対応手順

の整備 

⚫ ガス給湯器システムその他の自社が

提供する IoT サービスに適応したイン

シデント対応手順の整備 

⚫ 各要員の役割と責任の識別及び指定

された個人によって実行されるアクショ

ンの定義・伝達 

⚫ 事業継続上重要な機能を有する外部

サービスプロバイダに対する自組織の

インシデント対応手順の伝達および内

容調整 

⚫ インシデント対応手順の定期的な訓練

（自組織と外部プロバイダとの間で連

携を要する部分も含む） 

⚫ ※ セキュリティの観点に加え、セーフ

ティの観点を考慮する。 

 

23 運用手順や利用手順

の文書化等の運用・管

理を行う者への支援の

実施 

⚫ 住まい手に対する、以下の内容を含む

ガス給湯器システムの運用手順や利

用手順の作成及び提示 

⁻ 初期設定の手順 

⁻ 提供者が想定する安全な利用

方法 

⁻ 不適切な使用によって生じ得る

セキュリティ関連のリスク 

⁻ 不具合を発見した際の連絡先 

⚫ 運用・管理を行う者へのガイドの作成

及び提示 

〇 

（「ガス給湯器システムに対する

リスクや安全な使用方法に関す

る情報提供の実施」に有効と考

えられる対策） 

24 システム 運用中における法令

および契約上の要求

事項の遵守 

⚫ 情報セキュリティに関連する法的、規

制（例：製品安全関連法）又は契約上

の義務に対する違反を避けるための

要求事項の遵守 

 

25 継続的な資産管理の

実施 

⚫ クラウドサービスに接続するガス給湯

器等に関する資産目録（機器上に実装

されたソフトウェアおよびファームウェ

ア、工場出荷時の設定等を含む）の作

成・維持 

 

26 プログラムソースコー

ド及び関連書類の保

護 

⚫ 確立した手順に従ってプログラムソー

スコード管理する 

⚫ 施錠可能な文書保管庫での及び関連

書類（設計書、仕様書、検証計画書、

妥当性確認計画書）の保護の管理 

〇 

（「ガス給湯器に対する安全なア

ップデート等の脆弱性対応の実

施」に有効と考えられる対策） 
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27 IoT 機器・システムのモ

ニタリング及びログの

取得、分析 

⚫ ガス給湯器システムを構成するクラウ

ドサービスやスマートフォン上のアプリ

ケーションを対象にした各種ログ（例：

ユーザ認証、ネットワークトラフィック）

の取得及び保護 

⚫ 取得したログの安全な入手 

⚫ 取得したログの定期的な分析及び異

常の検知 

 

28 IoT 機器・システムに対

するアップデートの適

用 

⚫ 新たに検知されたクラウドサービス、ス

マートフォン上のアプリケーション及び

ガス給湯器に係る脅威や脆弱性の報

告窓口の設置 

⚫ 報告された脅威及び脆弱性によって影

響を受け得る範囲（例：機器及びその

構成要素）の特定 

⚫ 開発委託先等への修正プログラム等

開発の依頼 

⚫ スマートホーム向けにメンテナンスや

サポートを行う事業者へのセキュリティ

パッチの提供 

〇 

（「ガス給湯器に対する安全なア

ップデート等の脆弱性対応の実

施」に有効と考えられる対策） 

29 第 3 の観点 ソシキ・ヒト IoT 機器・システムの

運用・管理を行う者へ

の要求事項の特定 

⚫ 以下の内容を含む、住まい手に能動的

な行動を促すためのスマートホーム向

けにメンテナンスやサポートを行う事業

者への要求事項の明確化 

⁻ 使用条件 

⁻ 使用上のリスク・注意点 

⁻ 使用上のリスク・注意点、異常通

知があった場合に取るべき対応

（手元操作の優先、近くにいる使

用者による通信回線切り離し） 

⁻ ソフトウェアアップデート時の注

意事項 

 

30 IoT 機器・システムの

運用・管理を行う者に

対する要求事項の遵

守の確認 

⚫ 明確化した住まい手に能動的な行動を

促すためのスマートホーム向けにメン

テナンスやサポートを行う事業者への

要求事項の遵守の確認 

⚫ ソフトウェアアップデート時の注意事項

の遵守の確認 

 

⚫ スマートホームを供給する事業者に対応を依頼すべき対策要件の例 737 

表 9 スマートホームを供給する事業者に対応を依頼すべき対策の例 738 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 システム IoT 機器・システムにお

ける運用開始時の正し

い設置、設定 

⚫ IoT 機器の事業者から提供されたガイ

ドに従った設置、設定 

⚫ IoT 機器の事業者の想定する仕様に

適合したネットワーク環境の整備 

 

⚫ スマートホーム向けにメンテナンスやサポートを行う事業者に対応を依頼すべき対策要件の例 739 

表 10 スマートホーム向けにメンテナンスやサポートを行う事業者に対応を依頼すべき対策の例 740 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 2 の観点 ソシキ・ヒト IoT 機器・システムの

適正な使用 

⚫ ガス給湯器システムを対象としたサー

ビス提供や管理のポリシー提示及び遵

守 

⚫ セキュリティパッチの適用手順の提示 
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2 プロシージャ IoT 機器・システムの

適正な運用・保守 

⚫ スマートホーム向け IoT 機器の事業者

が提示するガイドに従った保守、管理 
 

⚫ 住まい手に対応を依頼すべき対策要件の例 741 

表 11 住まい手に対応を依頼すべき対策の例 742 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 システム 信頼できる  IoT 機器

やサービスの選定 

⚫ 個人情報を含む様々なデータ管理など

のポリシーやセキュリティ対策に留意し

た上で、適切なガス給湯器及びクラウ

ドサービスの選択。 

 

2 第 2 の観点 プロシージャ IoT 機器・システムの

用途・用法を守った使

用 

⚫ 仕様書や手順書を把握し、想定された

用途・方法でのガス給湯器の使用。 
 

3 システム 法的及び契約上の要

求事項の遵守 

⚫ 情報セキュリティに関連する法的、規

制（例：製品安全関連法）又は契約上

の義務に対する違反を避けるための

要求事項の遵守。 

 

  743 
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2-3-2 ドローンを活用した個人による写真撮影 744 

「IoT 機器・システムを通じて提供されるサービスの開発者」であるドローン製造事業者が IoT-SSF の745 

主たる適用主体となってリスクマネジメントを行うユースケースを記載する。 746 

本事業者は、新たに消費者用ドローンを企画・開発し、家電量販店もしくは EC サイトでの販売を計画747 

しているが、販売するドローンがセキュリティインシデント等によって利用者（消費者等）や周囲環境へ影748 

響を与え得ることを懸念している。 749 

ドローン製造事業者は利用者の周辺環境への影響等を考慮した上で、実際にドローンを製造・販売750 

する前に対象機器・システムに関するリスクアセスメントを行い、適切なリスク対応策を特定することで、751 

可能な限り、リスクを低減することを IoT-SSF 適用の目的とする。 752 

(1) リスクアセスメント、リスク対応に向けた事前準備 753 

① 対象ソリューションの概要 754 

ドローン製造事業者は、利用者がスマートフォンに接続されたコントローラにてドローンを操作し、ドロ755 

ーンに設置されたカメラで風景を撮影することを想定している。なお、公共施設内の土地（屋外）にて許756 

可を得た上でドローンを操作すること、民法や自治体が定める条例に加えて小型無人機等飛行禁止法757 

で禁止されたエリアでは操作しないことについては利用者が責任を持つものと想定している。 758 

また、ドローンの重さが 200ｇ以下であることから、飛行高度が 150m 以上30となることがあるものとす759 

る。 760 

 761 

図 15 対象ソリューションの概要  762 

 
30 本稿執筆段階の 2022 年 1 月現在では、200g 未満のドローンは航空法の対象とならないとされてい

る。 
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② ステークホルダー関連図 763 

本稿にて関与するステークホルダーは、「ドローン製造事業者」、「利用者」及び「ドローンの飛行箇所764 

の周辺にいる第三者」を想定する。 765 

⚫ ドローン製造事業者 766 

ドローンを製造し、家電量販店や EC サイト等のチャネルにて利用者等へ販売する事業者である。ま767 

た、本ユースケースにおいて、主にセキュリティ対策を実施する事業者である。 768 

⚫ 利用者 769 

ドローンを購入し、操作する者である。なお、本ユースケースではドローン操作に関する特別な技能を770 

有していないものとする。 771 

⚫ ドローンの飛行箇所の周辺にいる第三者 772 

利用者やドローン製造事業者とは直接関係はないものの、ドローンが想定外の動きをすることによっ773 

て、被害を受ける可能性のある者。 774 

 775 

図 16 ステークホルダー関連図 776 

③ システムを構成する機器の一覧 777 

本稿の対象となる機器は以下の通りである。 778 

表 12 システムを構成する機器の一覧 779 

システムを構成する機器 内容 

ドローン 

カメラが内蔵されたドローン。 

画像データは SD カードに保存を行い、利用者自らがスマートフォンへ画像データを転送する。 

ドローン製造事業者はドローンの主な用途を個人の風景撮影と設定するものの、他の用途での利用を

排除していない。 

ドローンの重さは、199g、飛行速度は水平:10 m/s、上昇:3 m/s、下降:3 m/s を想定。 

なお、ドローンの構成要素としては、例えば以下が挙げられる。 

⚫ センサ：GPS、ジャイロ（角速度）センサ、加速度センサ、気圧センサ 

⚫ アクチュエータ：プロペラ  
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コントローラ 

ドローンの飛行を操縦する機器。 

ドローン製造事業者がドローンと併せて販売・製造を行うことを想定。 

このコントローラには、製造者側で利用者を認証する仕組みを実装するものとする。 

スマートフォン 
ドローンが撮影した画像データを転送・確認するためのスマートフォン。 

なお、本ユースケースではリスクマネジメントの直接の対象とはしない。 

クラウドサービス 

スマートフォンから転送された画像データを保存するサービス。 

ドローン製造事業者等が提供するサービスではなく、一般に提供されている写真ストレージサービスを

想定する。したがって、本ユースケースではリスクマネジメントの直接の対象とはしない。 

④ システム構成図、データフロー図 780 

ドローン製造事業者側で想定しているシステム構成図は以下の通りとする。 781 

 782 

図 17 システム構成図 783 

例えば、公共施設内の土地で許可を取得した上で、利用者がドローンに設置されたカメラにて風景を784 

撮影する場合のデータフローは以下の通りとする。 785 

1. コントローラからドローンに制御データを送信 786 

2. ドローンからコントローラ経由にてスマートフォンに画像データを送信 787 

3. スマートフォンからクラウドサービスに画像データを送信 788 

 789 

図 18 データフロー図（一部を抜粋） 790 
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⑤ リスク基準 791 

「回復困難性の度合い」は、自社が定めるセキュリティやセーフティ等に関する基本方針にのっとり、792 

利用者による製品の利用において重大な事故（例：高高度からのドローンの落下、ドローンの落下に伴793 

う周囲の環境への損害）等がないよう、セキュリティ、セーフティの対策を通じて可能な限り生じ得る被害794 

の度合いを「限定的なダメージ」に抑えることを目指す。 795 

「経済的影響の度合い」は、自社の事業規模を考慮し、大規模な製品回収等が生じないよう、可能な796 

限り「限定的な経済影響」に抑えるものとする。 797 

 798 

図 19 ドローンにて目標とするリスクの水準 799 

(2) リスクアセスメント 800 

「回復困難性の度合い」及び「経済的影響の度合い」から、ドローンのリスクアセスメントを行う。 801 

① 想定されるセキュリティインシデント等とその結果の特定 802 

ドローンにおいて、想定され得るセキュリティインシデント等とその結果（影響）を特定する。ドローンの803 

提供または利用に際して想定されるセキュリティインシデント（例）は以下の通り。 804 

 悪意のある攻撃者により操縦をするための制御権限が奪われ、ドローンが高高度から墜落する。805 

その結果、ドローンが利用者やドローンの飛行箇所の周辺にいる第三者に当たることによって、こ806 

れらが重症を負う。 807 

 悪意のある攻撃者によりドローンに内蔵されたカメラが不正アクセスされる。その結果、撮影したデ808 

ータが外部へ漏えいする。 809 

② ステークホルダーごとの観点を踏まえたリスクアセスメント 810 

以下に示すステークホルダーごとに「回復困難性の度合い」「経済的影響の度合い」の観点からリス811 

クアセスメントを行う。 812 

⚫ ドローン製造事業者 813 

⚫ 利用者 814 
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⚫ ドローンの飛行箇所の周辺にいる第三者 815 

⚫ ドローン製造事業者 816 

A) 発生したインシデントの影響の回復困難性の度合い 817 

プライバシーの観点において、ドローンが撮影した画像データが流出したとしても、ドローン製造事業818 

者の従業員の情報は含まれておらず、ドローン製造事業者への直接の影響はないと想定される。また、819 

セーフティの観点において、ドローンが攻撃者による機体制御の乗っ取り等により落下した場合におい820 

ても、ドローン製造事業者への直接の影響はないと想定される。 821 

したがって、プライバシーの観点においてもセーフティの観点においても、ドローン製造事業者の従業822 

員等には直接的な影響はないため、「回復困難性の度合い」のレベルは「限定的なダメージ」と評価す823 

る。 824 

B) 発生したインシデントの経済的影響の度合い 825 

「内外への直接影響（内部）」の観点では、機体制御の乗っ取り等の運用時におけるセキュリティイン826 

シデントが発生したとしても、その製造元が運用する製造拠点やその他の活動等の直接的な停止等に827 

はつながりにくく、ドローン製造事業者による経済活動の中断等は生じ難いと想定される。一方で「内外828 

への直接影響（外部）」の観点では、運用時におけるセキュリティインシデントが発生することによって、829 

一部の消費者によるドローンの買い控え等が生じると想定される。 830 

「直接影響の継続時間」の観点において、ドローンの故障等が発生した後であっても、同様の製品は831 

比較的流通していると考えられ、大きな影響はないと想定される。 832 

「代替可能性」の観点において、本ユースケースにて想定するインシデントが発生したとしても、事業833 

活動のバックアップが必要になるような経済活動（例：自社工場の停止）等にはつながらないため考慮し834 

ない。 835 

ただし、間接的な経済影響の観点において、ドローンに重大な脆弱性が発見された場合、大規模な836 

製品回収につながる可能性があると想定される。 837 

したがって、直接的な経済影響は限定的であると想定されるものの間接的な経済影響は重大である838 

と想定されるため、「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 839 

⚫ 利用者 840 

A) 発生したインシデントの影響の回復困難性の度合い 841 

プライバシーの観点において、内蔵されたカメラから利用者本人が映り込んだ画像や利用履歴等が842 

流出することから、個人情報等が漏えいする可能性があると想定される。また、セーフティの観点におい843 

て、撮影高度がある程度高くなることが想定されることからドローンが落下した場合において、利用者が844 

重症を負う可能性があると想定される。 845 

したがって、プライバシーの観点では個人情報等が流出する可能性があり、セーフティの観点では生846 

じ得る損害が利用者の重症となる可能性があると考えられることから、「回復困難性の度合い」のレベ847 

ルは「重大なダメージ」と評価する。 848 

B) 発生したインシデントの経済的影響の度合い 849 

「内外への直接影響（内部）」の観点では悪意のある攻撃者により操縦をするための制御権限が奪わ850 
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れた場合、ドローンが高高度から落下する可能性がある。その結果、利用者が重症を負うことで生活に851 

支障をきたし得る。また、ドローンによる撮影もできなくなる可能性がある。「内外への直接影響（外部）」852 

の観点においては、ドローンの高高度からの落下により利用者の住居等を傷つける可能性がある。 853 

「直接影響の継続時間」の観点において、ドローンの故障等が発生した場合、製造元に問い合わせた854 

上で、修理手続き等をとらないといけないため、即座に復旧されることは難しいと想定される。 855 

「代替可能性」の観点において、、高高度での撮影を目的としてドローンを購入しているため、同様の856 

製品を新たに購入しない限り、ドローンの代替は難しいと想定される。 857 

間接的な経済影響の観点において、ドローン製造事業者による製品回収が発生したとしても、利用者858 

に対する影響は発生しない。 859 

したがって、直接的な経済影響及び間接的な経済影響を双方踏まえると、利用者への住居や生活に860 

影響を与える可能性があることから、「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 861 

⚫ ドローンの飛行箇所の周辺にいる第三者 862 

A) 発生したインシデントの影響の回復困難性の度合い 863 

プライバシーの観点において、利用者が人通りのあるエリアで撮影を行う可能性があり、内蔵された864 

カメラから、場合によっては第三者の機微な個人情報等が漏えいする可能性があると想定される。また、865 

セーフティの観点において、撮影高度がある程度高くなることが想定されることからドローンが落下した866 

場合において、第三者が重症を負う可能性があると想定される。 867 

したがって、プライバシーの観点では場合によっては機微な個人情報等が流出する可能性があり、セ868 

ーフティの観点では生じ得る損害が利用者の重症となる可能性があると考えられることから、「回復困869 

難性の度合い」のレベルは「重大なダメージ」と評価する。 870 

B) 発生したインシデントの経済的影響の度合い 871 

「内外への直接影響」の観点では、攻撃者による機体制御の乗っ取られたドローンによって、第三者872 

が重症を負うことによって、生活に支障をきたす可能性がある。 873 

「直接影響の継続時間」や「代替可能性」の観点において、ドローンの故障等が発生したとしても、第874 

三者に対する大きな影響は発生しない。 875 

間接的な経済影響の観点において、ドローン製造事業者による製品回収が発生したとしても、第三者876 

に対する影響は発生しない。 877 

したがって、直接的な経済影響及び間接的な経済影響を双方踏まえると、第三者が重症を負うことに878 

よって生活に影響を及ぼし得ることから、「経済的影響の度合い」のレベルは「重大な経済影響」と評価879 

する。 880 

③ マッピング結果の整理と評価の実施 881 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに基882 

づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」から883 

カテゴライズし、マッピングする。 884 
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 885 

図 20 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果 886 

ドローン製造事業者視点からみたドローンの「回復困難性の度合い」は小さくなるものの、「経済的影887 

響の度合い」は比較的大きくなる。これは、当該事業者における従業員のけがや個人情報流出等には888 

直結しないものの、製品に何らかの重大な欠陥や不正な機能が発見され、大規模な製品回収等につな889 

がった場合に、多額の対応費用が計上され得るためである。 890 

利用者やドローンの飛行箇所の周辺にいる第三者視点からみたドローンの「回復困難性の度合い」891 

及び「経済的影響の度合い」は重大になる。これは、ドローンが「回復困難性の度合い」に与える影響が892 

利用者や第三者を問わず直接危害を加える可能性があることに加えて、その影響が周辺の環境に対し893 

て及ぶことが想定され、「経済的影響の度合い」が併せて大きくなるためである。 894 

これらを踏まえると、ドローン製造事業者及び利用者視点のドローンは、目標とするリスクの水準には895 

収まっていない。 896 

したがって、適用主体であるドローン製造事業者は、これらのドローンの利用において想定されるリス897 

クを目標とするリスクの水準に可能な限り収めることを目的として、例えば、以下のように影響度が大き898 

いリスクに対処するための対策方針を明確にすることで、以降の行うべきと考えられる対策等の検討を899 

行うことができると考えられる。 900 

⚫ ドローン製造事業者にとって影響度が大きいリスクに対処するための対策方針 901 

➢ 「経済的影響の度合い」の観点 902 

ドローン製造事業者にとっては、重大な脆弱性やその他の欠陥が発見されることによって大903 

規模な製品回収が発生することが大きなリスクであり、以下のように、製品の企画、設計の904 

段階からこうしたリスクに対して意識的に取り組むことが有効である。 905 

 大規模な製品回収等につながり得る機器・システムのセキュリティ上の欠陥を防ぐため906 

の、セキュリティ・バイ・デザインの取組みの推進 907 

⚫ 利用者にとっての影響度が大きいリスクに対処するための対策方針 908 

➢ 「回復困難性の度合い」の観点 909 

利用者にとっては、自身が映り込んだ画像データが意図せずして流出することや、操作する910 
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ドローンが落下した際に重症を負うことが主要なリスクである。これらのリスクに対応するた911 

め以下の対策が有効であると考えられる。 912 

 利用者への注記喚起の実施 913 

 フェールセーフ等を含む安全対策の徹底 914 

➢ 「経済的影響の度合い」の観点 915 

利用者自身がドローンの落下等によりけがを負うことによって普段の生活に支障が生じたり、916 

近隣の家屋や住民に危害が加わることで金銭的な補償等が発生し得たりすることがリスク917 

である。これらのリスクに対応するため以下の対策が有効であると考えられる。 918 

 利用者への注記喚起の実施 919 

 フェールセーフ等を含む安全対策の徹底 920 

⚫ ドローンの飛行箇所の周辺にいる第三者にとって影響度が大きいリスクに対処するための対策方921 

針 922 

➢ 「回復困難性の度合い」の観点 923 

ドローンの飛行箇所の周辺にいる第三者にとっては、意図せずして自身が映り込んだ画像924 

データが流出することや、ドローンが落下してきた際に自身に直撃することによってけがを925 

負うことがリスクである。これらのリスクに対応するため以下の対策が有効であると考えられ926 

る。 927 

 利用者への注記喚起の実施 928 

 フェールセーフ等を含む安全対策の徹底 929 

➢ 「経済的影響の度合い」の観点 930 

ドローンの飛行箇所の周辺にいる第三者にとっては、落下したドローンが直撃した結果負う931 

けがで普段の生活に支障が生じることや、落下したドローンが自身の所有する建物等に直932 

撃し、これらが破損することがリスクとして想定される。これらのリスクに対応するため以下933 

の対策が有効であると考えられる。 934 

 フェールセーフ等を含む安全対策の徹底 935 

上記で示した対策方針を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、936 

本稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 937 

表 13 影響度が大きいリスクに対処するための対策方針及び 938 

添付 A に記載された対策要件との関係性 939 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

ドローン製造事業者 大規模な製品回収等につながり得

る機器・システムのセキュリティ上

の欠陥を防ぐための、セキュリテ

ィ・バイ・デザインの取組みの推進 

運用前（設計・製造段階）における法令および契約上の要求事項

の遵守 

企画設計段階におけるセキュリティ要求事項の分析及び仕様化 

セキュリティ設計と両立するセーフティ設計の仕様化 

利用者 利用者への注意喚起の実施や推

奨事項の明確化 

利用者へのリスクの周知等の情報発信 
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IoT 機器・システムの適正な使用 

IoT 機器・システムの運用・管理を行う者への要求事項の特定 

フェールセーフ等を含む安全対策

の徹底 

セキュリティ設計と両立するセーフティ設計の仕様化 

ドローンの飛行箇所の周辺に

いる第三者 

利用者への注意喚起の実施や推

奨事項の明確化 

利用者へのリスクの周知等の情報発信 

運用手順や利用手順の文書化等の運用・管理を行う者への支援

の実施 

IoT 機器・システムの運用・管理を行う者への要求事項の特定 

フェールセーフ等を含む安全対策

の徹底 

セキュリティ設計と両立するセーフティ設計の仕様化 

 940 

(3) リスク対応 （ステークホルダー別の対策例一覧） 941 

① システムを構成する機器ごとの脅威の整理 942 

システムを構成する機器ごとに整理した脅威は以下の通り。 943 

表 14 想定される脅威（例） 944 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

ドローン 

情報漏えい ドローンに設置されたカメラ内部に保存された画像データ等が漏えいする。 

サービス不能 ドローンが大規模な DDoS 攻撃を受け、サービスを提供できなくなる。 

不正改造 
ドローンに対する不正（違法）なハードウェア、ソフトウェアの改造により、内部デ

ータを抜き取り、脆弱性の要因を組み込まれる。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

不正利用 
攻撃者によりドローンが乗っ取られ、取り扱い説明書に記載された用途以外で

利用される。 

コントローラ 

データの改ざん・消去 コントローラの制御情報等が改ざんされる 

サービス不能 コントローラが大規模な DDoS 攻撃を受け、サービスを提供できなくなる。 

不正アクセス コントローラが攻撃者により不正なアクセスを受ける。 

マルウェア感染 コントローラが外部からの攻撃によりマルウェアに感染する。 

踏み台 コントローラが乗っ取られ踏み台になる。 

不正改造 
コントローラに対する不正（違法）なハードウェア、ソフトウェアの改造により、内

部データを抜き取り、脆弱性の要因を組み込まれる。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

 945 

② 脅威への対策の整理 946 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとに有効947 

と考えられるドローン製造事業者にて実装が想定される対策要件を整理する。 948 

表 15 ドローン製造事業者にて実装が想定される対策要件の例 949 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の決定 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 

マルウェア感染 マルウェア対策の実施 

サービス不能 IoT 機器・システムの十分な可用性の確保 

データの改ざん 

不正アクセス 

IoT に適したネットワークの利用 
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全般 セキュリティ設計と両立するセーフティ設計の仕様化 

全般 セキュアな開発環境と開発手法の適用 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

全般 IoT 機器・システムの出荷時における安全な初期設定と構成 

第 2 の観点 ソシキ・ヒト 全般 利用者へのリスクの周知等の情報発信 

全般 サービス提供や管理のポリシーの提示・遵守 

全般 過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令および契約上の要求事項の遵守 

全般 プログラムソースコード及び関連書類の保護 

全般 IoT 機器・システムに対するアップデートの適用 

全般 IoT 機器・システムの安全な廃棄または再利用 

第 3 の観点 ソシキ・ヒト 全般 IoT 機器・システムの運用・管理を行う者への要求事項の特定 

全般 IoT 機器・システムの運用・管理を行う者への要求事項の遵守の確認 

③ 整理した対策に対する意思決定 950 

対策等を検討する際には、インシデントによる影響の度合いだけでなく、その起こりやすさも踏まえ、951 

システム全体としてのリスクを低減するような対策を検討する。 952 

⚫ 対策の適用対象（どの機器を中心に検討するか） 953 

想定しているインシデントが発生した際に想定される被害の大きさ及び起こりやすさ等を考慮して、シ954 

ステムを構成する機器であるドローン、コントローラから、特に対策を検討すべき機器を検討すべきであ955 

るが、ドローン及びコントローラは常に通信を行いながら作動する。したがって、これらのどちらかの機器956 

を優先すればよいということではなく、これらの機器一体で対策を行うことが望ましい。なお、前述の通り、957 

スマートフォン、クラウドサービスは本ユースケースで想定するステークホルダー以外の事業者が提供958 

する機器・サービスであることから、リスク対応の対象外とする。 959 

⚫ 適用する対策の内容（どのように対策を実施するか） 960 

本ユースケースの特徴は、2−3−1 と同様にドローンの利用者が IT に関する知見を有していない可能961 

性があることに加え、公共空間でドローンが飛行することによって、ドローンが第三者に対して被害を及962 

ぼす可能性があるということである。 963 

ドローン製造事業者は、利用者や飛行箇所の周囲にいる第三者がけが等をしないよう利用者に対し964 

て、ガイドにてセキュリティに関する設定方法及び利用方法等について十分な説明や注意喚起を行うこ965 

とが望ましい。 966 

したがって、本ユースケースでは、以下の対策要件を行うべきと考えられる対策に設定した。 967 

➢ 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 968 

➢ 企画設計段階におけるセキュリティ要求事項の分析及び仕様化 969 

➢ セキュリティ設計と両立するセーフティ設計の仕様化 970 

➢ 利用者へのリスクの周知等の情報発信 971 

➢ IoT 機器・システムの適正な使用 972 

➢ IoT 機器・システムの運用・管理を行う者への要求事項の特定 973 

上記を踏まえて、ドローンがもつリスクを目標とする水準に収めることを目的として、IoT 機器・サービ974 
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スの事業者が実装することとした対策要件の例を以下に示す。 975 

第 1 の観点では、ドローン製造事業者がドローンに関する新たなサービスの企画段階において、ドロ976 

ーン製造事業者、利用者や飛行箇所の周囲にいる第三者視点のドローンのリスクを抑えることを目的と977 

して実装することとした対策要件を整理した。 978 

第 2 の観点では、ドローンの販売後において、ドローン製造事業者、利用者や飛行箇所の周囲にい979 

る第三者視点のドローンのリスクを抑えることを目的として実装することとした対策要件を整理した。 980 

第 3 の観点では、ドローン製造事業者が利用者や飛行箇所の周囲にいる第三者視点のドローンのリ981 

スクを抑えることを目的として、利用者に対する要求事項の特定等の対策要件を整理した。 982 

第 4 の観点は、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネット983 

の構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 984 

表 16 ドローン製造事業者における実際に講じる対策要件の例 985 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムにお

けるセキュリティポリシ

ーの策定 

⚫ ドローン及び周辺機器を対象としたセ

キュリティポリシー（情報セキュリティ関

連規定を含む）の策定及び適切な承認

権限を有する者の承認。 

⚫ 定められた期間ごとの当該ポリシーの

レビュー。 

 

2 運用前（設計・製造段

階）における IoT セキュ

リティを目的とした体制

の確保 

⚫ 設計部門または製造部門におけるセ

キュリティ管理責任者及びセキュリティ

担当者の任命。 

⚫ 情報セキュリティ部門において自社製

品のセキュリティを担当する要員の明

確化。 

※  上記の管理責任者及び開発担当者

は、ドローンのライフサイクルの各段階

（例：開発、運用）において明確化されてい

ることが望ましい。 

 

3 IoT セキュリティに関す

るステークホルダーの

役割の決定 

⚫ ドローン及び周辺機器の運用段階等に

おける利用者との責任分界の決定。 
 

4 IoT 機器・システムに係

る要員のセキュリティ

確保 

⚫ 設計部門または製造部門の人員に対

して製品のセキュリティ確保に関する

適切な訓練及びセキュリティ教育を実

施。 

 

5 システム 運用前（設計・製造段

階）における法令およ

び契約上の要求事項

の遵守 

⚫ 情報セキュリティに関連する法的、規

制（例：製品安全関連法）に対する違反

を避けるための要求事項の遵守。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセキ

ュリティ上の欠陥を防ぐための、

セキュリティ・バイ・デザインの取

組みの推進」に有効と考えられ

る対策） 

6 企画・設計段階におけ

るセキュリティ要求事

項の分析及び仕様化 

⚫ ドローン及び周辺機器を現に開発、運

用する以前の企画・設計の段階におけ

る、想定されるリスクやその程度、具備

すべきセキュリティ要求事項の特定。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセキ

ュリティ上の欠陥を防ぐための、

セキュリティ・バイ・デザインの取

組みの推進」に有効と考えられ

る対策） 

7 IoT 機器・システムの

十分な可用性の確保 

⚫ ネットワークが停止しても、ドローンが

動作を継続してローカルで動作し続け

る仕組みの構築。 
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8 セキュリティ設計と両

立するセーフティ設計

の仕様化 

⚫ 利用者やドローンの飛行箇所周辺にい

る第三者への危害を回避するための

安全機能（本質安全設計、予防安全機

能等）の実装。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセキ

ュリティ上の欠陥を防ぐための、

セキュリティ・バイ・デザインの取

組みの推進」及び「フェールセー

フ等を含む安全対策の徹底」に

有効と考えられる対策） 

9 セキュアな開発環境と

開発手法の適用 

⚫ セキュアコーディング手法の適用。 

⚫ 委託先を含む開発人員向けのセキュリ

ティ対策、開発環境やコードへのアクセ

スの制御、開発環境と運用環境の分

離等、安全な開発環境に必要な対応

の実施。 

⚫ 設計書、プログラム、バイナリ等のバッ

クアップ。 

 

10 IoT 機器・システムにお

けるセキュリティ機能

の検証 

⚫ ドローン及び周辺機器に対するペネト

レーションテストの実施。 

 

11 IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ 機体の初期パスワードの変更を促す

機能の実装。 

 

12 第 2 の観点 ソシキ・ヒト 利用者へのリスクの周

知等の情報発信 

⚫ 企業ホームページ等を通じたサポート

期間終了の予告及び通知、機器・シス

テムの重大な脆弱性、ユーザ情報の

漏えいや機器のマルウェア感染等のイ

ンシデントに関する情報発信等、ドロー

ンに対するリスクや利用者で対応すべ

き点に関する情報提供の実施。 

〇 

（「利用者への注意喚起の実施

や推奨事項の明確化」に有効と

考えられる対策） 

13 運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ 保守部門におけるセキュリティ管理責

任者及びセキュリティ担当者の任命。 

⚫ 情報セキュリティ部門において自社製

品のセキュリティを担当する要員の明

確化。 

 

14 過去の対応事例から

の学習 

⚫ 発生したセキュリティインシデントの分

析や解決から得られた知見の将来的

なインシデント抑制への活用。（他社の

IoT 機器・システムにおけるセキュリテ

ィインシデントを含む） 

 

15 プロシージャ 脆弱性対応に必要な

手順等の整備と実践 

⚫ 脆弱性に関する問題を報告するため

の連絡窓口の設置。 

⚫ 入手した脆弱性情報に対する対処手

順の策定。 

 

16 IoT 機器・システムの

適正な使用 

⚫ 利用者に対する、以下の内容を含むド

ローンの取り扱い説明書（利用手順や

操作方法）の作成及び提示。 

⁻ 初期設定の手順 

⁻ 提供者が想定する安全な利用

方法 

⁻ 不適切な使用によって生じ得る

セキュリティ関連のリスク 

⁻ 不具合を発見した際の連絡先 

⁻ ドローンの安全な廃棄方法 

〇 

（「利用者への注意喚起の実施

や推奨事項の明確化」に有効と

考えられる対策） 

17 システム 運用中における法令

および契約上の要求

事項の遵守 

⚫ 情報セキュリティに関連する法的、規

制（例：製品安全関連法）又は契約上

の義務に対する違反を避けるための

要求事項の遵守。 

 

18 プログラムソースコー

ド及び関連書類の保

護 

⚫ 最小限の人員によるプログラムソース

コード及び関連書類（例えば、設計書、

仕様書、検証計画書、妥当性確認計

画書）へのアクセスの限定。 

⚫ アクセスログのレビューの定期的な実

施。 
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19 IoT 機器・システムに対

するアップデートの適

用 

⚫ 報告された脅威及び脆弱性によって影

響を受け得る範囲（例：機器及びその

構成要素）の特定。 

⚫ 開発部門等への修正プログラム等開

発の依頼。 

⚫ ホームページを通じたセキュリティパッ

チの提供。 

 

20 第 3 の観点 ソシキ・ヒト IoT 機器・システムの

運用・管理を行う者へ

の要求事項の特定 

⚫ 以下の内容を含む、取り扱い説明書で

の利用者に能動的な行動を促すため

の推奨事項の明確化。 

⁻ 使用条件 

⁻ 使用上のリスク・注意点 

⁻ 異常通知があった場合に取るべ

き対応（手元操作の優先、近くに

いる使用者による通信回線切り

離し） 

⁻ ソフトウェアアップデート時の注

意事項。 

〇 

（「利用者への注意喚起の実施

や推奨事項の明確化」に有効と

考えられる対策） 

⚫ 利用者に対応を依頼すべき対策要件の例 986 

ドローン製造事業者が全ての対策を行うことは現実的に難しいため、安全なドローンの稼働を目的と987 

して、利用者に対して主に以下の対策要件を実装するよう依頼する。 988 

表 17 利用者に対応を依頼すべき対策の例 989 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 システム IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ 機体の初期パスワードの変更。  

2 第 2 の観点 

 

プロシージャ IoT 機器・システムの

適正な運用・保守 

⚫ 利用者に対して提示した取り扱い説明

書に従った管理。 
 

3 システム IoT 機器・システムに対

するアップデートの適

用 

⚫ 適切な方法でのホームページを通じて

提供されたセキュリティパッチの適用。 
 

4 IoT 機器・システムの

安全な廃棄または再

利用 

⚫ ドローンを廃棄するに当たって、ドロー

ン内部やカメラに保存されている情報

の削除。 

 

  990 



50 

 

2-3-3 物流倉庫内の AGV による自動ピッキング 991 

本項では、「IoT 機器・システムを通じて提供されるサービスの開発者」である物流事業者が IoT-SSF992 

の主たる適用主体となってリスクマネジメントを行うユースケースを記載する。 993 

物流事業者は、事業規模拡大に伴って既存の物流倉庫において、省人化や効率化を目的として994 

AGV や倉庫制御システム等の導入を予定しており、新たなシステムや機器の導入によって生じ得るサ995 

イバーセキュリティに関するリスクを懸念している。なお、既に在庫管理等を支援する倉庫管理システム996 

は導入済である。 997 

本ユースケースでは、IoT 機器の利用者（物流事業者）が対象機器・システムの稼働前にリスクアセス998 

メント及びリスク対応を行い、それでもなお残存するリスクに対しては運用時にも脆弱性対応等を依頼999 

することで、可能な限りリスクを低減させることを目的とする。 1000 

(1) リスクアセスメント、リスク対応に向けた事前準備 1001 

① 対象ソリューションの概要 1002 

ある物流事業者が運用する工業用間接資材を扱う物流倉庫において、庫内の資材搬送業務の効率1003 

化のため、無人搬送車（以下、「AGV」という。）が自動ピッキングを行うケースを想定する。 1004 

具体的には、物流倉庫（入荷エリア、保管エリア、ピッキングエリア、梱包エリア、出荷エリア）内の保1005 

管エリアにて倉庫制御システムによって制御された AGV が保管棚をピッキングエリアにいる作業員のも1006 

と（ピッキングステーション）まで移動させる。作業員は保管棚から対象となる製品をピッキングする作業1007 

を行う。 1008 

なお、作業員が作業行うピッキングエリアと AGV の稼働する保管エリアは保護柵等で区切られてお1009 

り、かつ、AGV が低速で進むことを前提としている。 1010 

 1011 

図 21 対象ソリューションの概要 1012 

② ステークホルダー関連図 1013 

本稿にて関与するステークホルダーは、「物流事業者（委託元企業）」「システムインテグレータ（シス1014 

テム開発の委託先企業）」、「AGV 製造事業者」を想定している。 1015 

⚫ 物流事業者（委託元企業） 1016 

物流倉庫を運用する事業者であり、本サービスにおいて、中心となって IoT 機器・システムに関して対1017 
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策要件を実装する主体である。本事業者の主な顧客となる製造事業者等は工場並びに生産設備シス1018 

テムを所有しており、物流機能の一部を本事業者に委託していると想定する。なお、当該物流倉庫の稼1019 

働は 24 時間、年中無休を想定している。 1020 

⚫ システムインテグレータ（システム開発の委託先企業） 1021 

物流事業者からの委託を受け、AGV を組み込んだ倉庫管理システム及び倉庫制御システムを開発1022 

する事業者。物流事業者が定めた仕様に従ってシステム全体の設計、供給、製造などを行い、倉庫管1023 

理システム及び倉庫制御システムを物流事業者に納入する。。なお、物流事業者とは保守契約を結ぶ1024 

ことを想定しており、倉庫管理システム及び倉庫制御システムのアップデートを配信する。また、AGV の1025 

調達及び保守については、システム開発及び保守の一環として物流事業者から受注しており、AGV 製1026 

造事業者と契約して実施することを想定している。 1027 

⚫ AGV 製造事業者 1028 

AGV を製造し、関連する保守サービスを含めてシステムインテグレータに提供する事業者を想定して1029 

いる。AGV のアップデートをシステムインテグレータ経由にて配信することを想定している。 1030 

 1031 

図 22 ステークホルダー関連図 1032 

③ システムを構成する機器の一覧 1033 

本稿の対象となる機器は以下の通りとする。 1034 

なお、以下の機器を包括したシステムを物流倉庫システムと表現するものとする。 1035 

表 18 システムを構成する機器の一覧 1036 

システムを構成する機器 内容 

倉庫管理システム 

(WMS：Warehouse 

Management System) 

在庫管理、在庫引き当て、出荷指示等を行うシステム。 

倉庫管理システムは、オンプレミスにて物流倉庫内にサーバを設置するものとする。 

なお、倉庫管理システムは、例えば以下の機能を有するものとする。 

⚫ 入庫管理機能 

⚫ 出庫管理機能 

⚫ 在庫管理機能 
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⚫ 棚卸管理機能 

操作用端末 
倉庫管理システムや倉庫制御システムを操作する端末。 

操作用端末はスタンドアロンにて物流倉庫内に設置するものとする。 

保守用端末 
倉庫管理システムや制御システムの保守を行う端末。 

保守用端末はスタンドアロンにて物流倉庫内に設置するものとする。 

倉庫制御システム 

(WCS：Warehouse Control 

System) 

AGV を対象として、工程別指示や制御指示等を行うシステム。 

倉庫制御システムは、オンプレミスにて物流倉庫内にサーバを設置するものとする。 

なお、倉庫制御システムは、例えば以下の機能を有するものとする。 

⚫ AGV 等の設備の管理機能 

⚫ AGV 等の設備の制御機能 

安全制御 PLC 

(PLC：Programmable 

Logic Controller) 

停電等の有事の際に、作業員による安全確保の処理がなされるまでは勝手に稼働しないような「安全

な仕組み」を提供する PLC。 

安全制御 PLC は、倉庫内に設置するものとする。 

AGV 

自動で保管棚を搬送する IoT 機器。 

AGV は、倉庫内の保管エリアのみで稼働するものし、倉庫内で常時稼働するものとする。 

最大積載量 500 ㎏、前進移動速度 60m/分（500kg 負荷時）を想定。 

日本工業規格 JIS  D 6802「無人搬送車システム−安全通則」に準拠していることを想定。 

④ システム構成図、データフロー図 1037 

システム構成図は以下の通りとする。 1038 

 1039 

図 23 システム構成図 1040 

物流事業者の倉庫管理システムが工場外部の受発注システムから売上データを受領して、対象の1041 

商品をピッキングする場合のデータフローは以下の通りとする。 1042 

1. 外部の受発注システムから倉庫管理システム(WMS)が売上データを受領 1043 

2. 倉庫管理システム(WMS)から倉庫制御システム(WCS)に出荷指示を送信 1044 

3. 倉庫制御システム(WCS)から AGV に搬送指示を送信 1045 
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 1046 

図 24 データフロー図（一部を抜粋） 1047 

⑤ リスク基準 1048 

「回復困難性の度合い」は、自社が定めるセキュリティやセーフティ等に関する基本方針にのっとり、1049 

物流倉庫内の作業員に重大な事故等が発生しないよう、セキュリティ、セーフティの対策を通じて生じ得1050 

る被害の度合いを「限定的なダメージ」に抑えることを目指す。 1051 

また、「経済的影響の度合い」は、大規模な誤配送が生じないよう「限定的な経済影響」に抑えるもの1052 

とする。 1053 

 1054 

図 25 物流倉庫システムにて目標とするリスクの水準  1055 
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(2) リスクアセスメント 1056 

「回復困難性の度合い」及び「経済的影響の度合い」から、物流倉庫システムのリスクアセスメントを1057 

行う。 1058 

① 想定されるセキュリティインシデント等とその結果の特定 1059 

倉庫管理システム、倉庫制御システム及び AGV 等において、想定され得るセキュリティインシデント1060 

等とその結果（影響）を特定する。倉庫管理システム、倉庫制御システム、AGV 等の利用に際して想定1061 

されるセキュリティインシデント（例）は以下の通り。 1062 

 悪意のある攻撃者により外部から倉庫管理システムが不正アクセスされる。その結果、顧客情報1063 

が流出する。 1064 

 悪意のある攻撃者により外部から倉庫管理システムが不正アクセスされる。その結果、保存されて1065 

いる在庫情報が改ざんされ、配送の停止や誤配送が生じる。 1066 

 不正な外部記憶媒体（USB メモリ等）を挿入された保守用端末を通じて倉庫制御システムがマルウ1067 

ェアに感染する。その結果、AGV が停止することで、庫内の資材搬送業務が停止する。 1068 

 システムインテグレータから、ネットワークを通じた不適切な内容を含むアップデートの配信、もしく1069 

はローカル環境での不適切な内容を含むアップデートの実行がなされる。その結果、倉庫管理シス1070 

テム、倉庫制御システム及び AGV 等が想定しない動きをすることで庫内の資材搬送業務が停止1071 

する。 1072 

② ステークホルダーごとの観点を踏まえたリスクアセスメント 1073 

以下に示すステークホルダーごとに「回復困難性の度合い」「経済的影響の度合い」の観点からリス1074 

クアセスメントを行う。 1075 

⚫ 物流事業者 1076 

⚫ システムインテグレータ 1077 

⚫ AGV 製造事業者 1078 

⚫ 物流事業者 1079 

A) 発生したインシデントの影響の回復困難性の度合い 1080 

プライバシーの観点において、AGV 等から稼働情報が漏えいする可能性があるものの、物流事業者1081 

の従業員の個人情報等が漏えいする可能性は低いと想定される。セーフティの観点においては、作業1082 

員が作業するエリアと AGV が稼働するエリアが保護柵で分けられており、かつ、AGV が低速で進むこと1083 

を前提としているため、ピッキングステーションで商品を集荷する作業員が AGV の誤作動により、重症1084 

を負う可能性は低く軽傷で済む可能性が高い。 1085 

したがって、プライバシーの観点では個人情報等が流出する可能性があること、セーフティの観点で1086 

は軽傷を負う可能性があることから、「回復困難性の度合い」のレベルは「限定的なダメージ」とする。 1087 

B) 発生したインシデントの経済的影響の度合い 1088 

「内外への直接影響（内部）」の観点では、倉庫制御システムがマルウェアに感染し AGV が停止する1089 
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ことによって倉庫内の経済活動（庫内の資材搬送業務）の中断や資材の誤配送等が生じる可能性があ1090 

る。その結果として、各事象のステークホルダーを含む関係者に対する損害賠償（配送遅延や誤配送1091 

への対応等）の事後的な対応が発生し得る。加えて、「内外への直接影響（外部）」の観点において、担1092 

当地域で事業を行う搬送会社や工業資材の利用者等、物流事業者からサービスの提供を受ける倉庫1093 

外部の事業者等への影響が及ぶ可能性がある。本件倉庫が多数の在庫を抱えていることを踏まえると、1094 

大規模なシステムの障害等が生じた際には、稼働している全 AGV の停止やそれに伴う AGV の修理・1095 

交換が必要となった場合、自社のみならず多数の取引先の事業活動に大きな影響を及ぼすことが想定1096 

される。 1097 

「直接影響の継続時間」の観点においては、障害等が発生した後、AGV の修理や交換に一定の時間1098 

を要する可能性があり、業務の停止や効率低下等の影響がすぐには解消されないものと想定される。 1099 

「代替可能性」の観点において、AGV が停止した際には集荷を人力で行う必要が生じ、大規模な物流1100 

機能を維持するための高い出荷能力を保てない可能性が高いと想定される。 1101 

また、間接的な経済影響の観点において、AGV の修理や交換に一定のコストを要する可能性がある。 1102 

したがって、直接的な経済影響及び間接的な経済影響を双方踏まえると、広範囲に影響が及ぶ可能1103 

性があり、サプライチェーン全体の経済活動も停止する可能性があることから、全体の経済影響は非常1104 

に大きくなると想定されるため、「経済的影響の度合い」のレベルは「壊滅的な経済影響」とする。 1105 

⚫ システムインテグレータ 1106 

A) 発生したインシデントの影響の回復困難性の度合い 1107 

プライバシーの観点において、倉庫管理システム、倉庫制御システム、AGV 等からシステムインテグ1108 

レータの従業員の個人情報等が漏えいする可能性はなく、また、セーフティの観点においても AGV 等に1109 

関する事故がシステムインテグレータに及ぼす可能性はないと考えらえる。 1110 

したがって、プライバシーの観点では個人情報等が流出する可能性が低いこと、セーフティの観点で1111 

もけがを負う可能性が低いことから、「回復困難性の度合い」のレベルは「限定的なダメージ」とする。 1112 

B) 発生したインシデントの経済的影響の度合い 1113 

「内外への直接影響（内部）」の観点では、不正なアップデートを倉庫管理システム、倉庫制御システ1114 

ム、AGV 等に配信した場合、物流事業者のシステムに対する影響範囲を確認する必要があるため、シ1115 

ステムインテグレータの経済活動等の直接的な停止につながると想定される。また、「内外への直接影1116 

響（外部）」の観点では、倉庫管理システム等を提供している他の物流事業者への影響を確認する必要1117 

が生じるため、少なからず影響が生じると想定される。 1118 

「直接影響の継続時間」の観点において、不正なアップデートを倉庫管理システム、倉庫制御システ1119 

ム、AGV 等に配信した場合、物流倉庫の現場は混乱をきたしすぐに復旧するとは考えにくい。 1120 

「代替可能性」の観点において、不正なアップデートを倉庫管理システム、倉庫制御システム、AGV等1121 

に配信した場合、代わりとなる仕組みを即座に用意することはできない。 1122 

間接的な経済影響の観点において、倉庫制御システム等に重大な脆弱性が発見され、システムイン1123 

テグレータの責任において工場が停止した場合、製品回収が生じる可能性があると想定される。 1124 

したがって、直接的な経済影響は重大であり、間接的な経済影響も重大であると想定されるため、1125 

「経済的影響の度合い」のレベルは「重大な経済影響」とする。 1126 
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⚫ AGV 製造事業者 1127 

A) 発生したインシデントの影響の回復困難性の度合い 1128 

プライバシーの観点において、AGV 等から AGV 製造事業者の従業員の個人情報等が漏えいする可1129 

能性はなく、また、セーフティの観点においても AGV 等に関する事故がシステムインテグレータに及ぼ1130 

す可能性はないと考えらえる。 1131 

したがって、プライバシーの観点では個人情報等が流出する可能性が低いこと、セーフティの観点で1132 

もけがを負う可能性が低いことから、「回復困難性の度合い」のレベルは「限定的なダメージ」とする。 1133 

B) 発生したインシデントの経済的影響の度合い 1134 

「内外への直接影響（内部）」の観点では、AGV のサイバーセキュリティに関する故障等により、AGV1135 

製造事業者の経済活動等の直接的な停止につながるとは想定しにくい。また、「内外への直接影響（外1136 

部）」の観点では、AGV のサイバーセキュリティに関する故障等により他の企業による買い控えが生じる1137 

可能性があると想定される。 1138 

「直接影響の継続時間」の観点において、AGV のサイバーセキュリティに関する故障等により、物流1139 

倉庫の現場は混乱をきたしすぐに復旧するとは考えにくい。 1140 

「代替可能性」の観点において、AGV のサイバーセキュリティに関する故障等が生じた場合、代わりと1141 

なる仕組みを即座に用意することはできない。 1142 

ただし、間接的な経済影響の観点において、AGV に重大な脆弱性が発見され、AGV 製造事業者の1143 

責任において工場が停止した場合、製品回収が生じる可能性があると想定される。 1144 

したがって、直接的な経済影響は重大であり、間接的な経済影響も重大であると想定されるため、1145 

「経済的影響の度合い」のレベルは「重大な経済影響」とする。 1146 

③ マッピング結果の整理と評価の実施 1147 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに基1148 

づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」から1149 

カテゴライズし、マッピングする。 1150 

 1151 

図 26 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果  1152 
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物流事業者視点からみた物流倉庫システムの「回復困難性の度合い」は低くなるものの、「経済的影1153 

響の度合い」は、大きくなる。これは、当該事業者における従業員のけがや個人情報流出等には直結す1154 

ることは想定しがたいものの、物流倉庫システムに何らかの重大な欠陥や不正な機能が発見され、物1155 

流倉庫システムの停止につながった場合に、工場が停止し損害を被るためである。 1156 

システムインテグレータ、AGV 製造事業者視点からみた対象の機器・システムの「回復困難性の度合1157 

い」は物流事業者視点の物流倉庫システムと同様に低くなる。一方で、物流事業者視点の物流倉庫シ1158 

ステム程の被害ではないものの、「経済的影響の度合い」は重大になると想定される。これは、各々の1159 

経済活動は停止しないものの、製品回収が生じる可能性があるためである。 1160 

これらを踏まえると、物流事業者、システムインテグレータ及び AGV 製造事業者視点の対象の機器・1161 

システムにおいて想定されるリスクは、目標とするリスクの水準には収まっていないため、適用主体であ1162 

る物流事業者は、これらの対象の機器・システムがもつリスクを目標とするリスクの水準に収めることを1163 

目指して対策を行う。 1164 

例えば、以下のように影響度が大きいリスクに対処するための対策方針を明確にすることで、以降の1165 

行うべきと考えられる対策等の検討を行うことができると考えられる。 1166 

⚫ 物流事業者にとって影響度が大きいリスクに対処するための対策方針 1167 

➢ 経済的影響の度合いの観点 1168 

物流事業者にとっては、自身が運用する倉庫の長時間の稼働停止及び、それに伴う取引先1169 

を含む広範囲にわたるサプライチェーンの途絶等が重要なリスクとなるが、これらのリスクに1170 

対応するため以下の対策が有効であると考えられる。 1171 

 信頼性の高い物流倉庫の操業を可能にするための仕組みの構築 1172 

 セキュリティインシデントが発生したとしても、それらの被害を最小限にするための仕組1173 

みの構築 1174 

⚫ システムインテグレータにとって影響度が大きいリスクに対処するための対策方針 1175 

➢ 経済的影響の度合いの観点 1176 

システムインテグレータにとっては、開発や保守を担当する倉庫管理システムや倉庫制御シ1177 

ステムにおいて、自身の過失（アップデート等を実行する保守端末の管理不備）により契約1178 

違反が生じ得ることがリスクである。これらのリスクに対応するため、物流事業者から以下1179 

の対策の実施をシステムインテグレータに依頼することが望ましい。 1180 

 安全なアップデートプログラムの配信のための仕組みの構築 1181 

上記で示した対策例を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、本1182 

稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 1183 

  1184 
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表 19 影響度が大きいリスクに対処するための対策方針及び添付 A に記載された対策要件との関係1185 

性 1186 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

物流事業者 セキュリティインシデントが発生し

たとしても、それらの被害を最小限

にするための仕組みの構築 

様々な IoT 機器を接続する際のセキュリティの確保 

適切なネットワークの分離 

信頼性の高い物流倉庫の操業を

可能にするための仕組みの構築 

IoT 機器・システムの十分な可能性の確保 

IoT 機器・システムのモニタリング及びログの取得、分析 

システムインテグレータ 大規模な製品回収等につながり得

る機器・システムのセキュリティ上

の欠陥を防ぐための、セキュリテ

ィ・バイ・デザインの取組みの推進 

運用前（設計・製造段階）における法令および契約上の要求事項

の遵守 

セキュリティ設計と両立するセーフティ設計の仕様化 

安全なアップデートプログラムの配

信のための仕組みの構築 

IoT 機器・システムに対するアップデートの適用 

 1187 

(3) リスク対応（ステークホルダー別の対策例一覧） 1188 

① システムを構成する機器ごとの脅威の整理 1189 

システムを構成する機器ごとに整理した脅威は以下の通り。 1190 

表 20 想定される脅威（例） 1191 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

倉庫管理システム 

(WMS：Warehouse 

Management System) 

データの改ざん 
倉庫管理システムに保存された情報（例：入庫管理情報、在庫管理情報、出荷管理情

報、棚卸管理情報等）が改ざんされる。 

情報漏えい 
倉庫管理システムに保存された情報（例：入庫管理情報、在庫管理情報、出荷管理情

報、棚卸管理情報等）が漏えいする。 

サービス不能 
倉庫管理システムが外部からの大規模な DDoS 攻撃を受け、サービスを提供できな

くなる。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、倉庫管理システムに不

正アクセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、倉庫管理システムがマルウェアに感染する。 

不正利用 
倉庫管理システムが正規の物流事業者の事業員によって不正に意図しない用途等で

利用される。 

利用者によるセキュ

リティ設定の誤り等 

物流事業者の従業員による倉庫管理システムのセキュリティ設定が、システムインテ

グレータが想定する方法や内容でなされない。 

操作用端末 

データの改ざん 操作用端末に保存された情報が改ざんされる。 

情報漏えい 操作用端末に保存された情報が漏えいする。 

サービス不能 操作用端末が外部からの大規模な DDoS 攻撃を受け、サービスを提供できなくなる。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、操作用端末に不正アク

セスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、操作用端末がマルウェアに感染する。 

不正利用 
操作用端末が正規の物流事業者の事業員によって不正に意図しない用途等で利用さ

れる。 

利用者によるセキュ

リティ設定の誤り等 

物流事業者の従業員による操作用端末のセキュリティ設定が、システムインテグレー

タが想定する方法や内容でなされない。 

保守用端末 

データの改ざん 保守用端末に保存された情報が改ざんされる。 

情報漏えい 保守用端末に保存された情報が漏えいする。 

サービス不能 保守用端末が外部からの大規模な DDoS 攻撃を受け、サービスを提供できなくなる。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、保守用端末に不正アク

セスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、保守用端末がマルウェアに感染する。 

不正利用 
保守用端末が正規の物流事業者の事業員によって不正に意図しない用途等で利用さ

れる。 

利用者によるセキュ

リティ設定の誤り等 

物流事業者の従業員による保守用端末のセキュリティ設定が、システムインテグレー

タが想定する方法や内容でなされない。 
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倉庫制御システム 

(WCS：Warehouse Control 

System) 

データの改ざん 
倉庫制御システムに保存された情報（例：AGV 等の設備の管理情報、AGV 等の設備

の制御情報等）が改ざんされる。 

情報漏えい 
倉庫制御システムに保存された情報（例：例：AGV 等の設備の管理情報、AGV 等の

設備の制御情報等）が漏えいする。 

サービス不能 
倉庫制御システムが外部からの大規模な DDoS 攻撃を受け、サービスを提供できな

くなる。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、倉庫制御システムに不

正アクセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、倉庫制御システムがマルウェアに感染する。 

不正利用 
倉庫制御システムが正規の物流事業者の事業員によって不正に意図しない用途等で

利用される。 

利用者によるセキュ

リティ設定の誤り等 

物流事業者の従業員による倉庫制御システムのセキュリティ設定が、システムインテ

グレータが想定する方法や内容でなされない。 

安全制御 PLC 

サービス不能 
安全制御 PLC が外部からの大規模な DDoS 攻撃を受け、サービスを提供できなくな

る。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、安全制御 PLC に不正

アクセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、安全制御 PLC がマルウェアに感染する。 

ルータ 
不正アクセス 

既知の脆弱性等を悪用することで、悪意のある攻撃者により、ルータに不正アクセスさ

れる。 

不正利用 ルータが正規の住まい手によって不正な設定等で利用される。 

AGV 

データの改ざん AGV に保存された情報（例： AGV 等の設備の制御情報等）が改ざんされる。 

情報漏えい AGV に保存された情報（例： AGV 等の設備の制御情報等が漏えいする。 

マルウェア感染 外部からの悪意のある攻撃によって、AGV がマルウェアに感染する。 

不正利用 AGV が正規の物流事業者の事業員によって不正に意図しない用途等で利用される。 

利用者によるセキュ

リティ設定の誤り等 

物流事業者の従業員による AGV のセキュリティ設定が、システムインテグレータが想

定する方法や内容でなされない。 

 1192 

② 脅威への対策の整理 1193 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとに有効1194 

と考えられ物流事業者にて実装が想定される対策要件を整理する。 1195 

表 21 物流事業者にて実装が想定される対策要件の例 1196 

第 3 軸 実装先 想定される脅威

（例） 

対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の決定 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 

全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

全般 適切な水準のアクセス制御の実装の要求 

全般 ソフトウェアの完全性の検証 

全般 ソフトウェアのインストールの制限 

全般 様々な IoT 機器に接続する際のセキュリティの確保 

全般 暗号化によるデータの保護 

全般 ライフサイクルを通じた暗号鍵の管理 

マルウェア感染 マルウェア対策の実施 

全般 IoT 機器・システムの十分な可用性の確保 

全般 適切なネットワークの分離 

全般 IoT 機器・システムの設置場所等に対する物理的アクセスの制御 

データの改ざん 

不正アクセス 

IoT 機器システムの構成要素（機器、ネットワーク等）の物理的保護 

全般 セキュリティ設計と両立するセーフティ設計の仕様化の指示 

全般 セキュアな開発環境と開発手法の適用の指示 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 
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全般 システムインテグレータに対する IoT 機器・システムにおける運用開始時の正しい設

置、設定 

第 2 の観点 ソシキ・ヒト 全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

全般 サービス提供や管理のポリシーの提示・遵守 

プロシージャ 全般 脆弱性対応に必要な体制や手順等の整備と実践 

全般 インシデント対応手順の整備と実践 

全般 事業継続計画の策定と実践 

全般 IoT 機器・システムの用途・用法を守った使用 

不正利用 

不正アクセス 

IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令および契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

不正利用 IoT 機器・システムに対するアップデートの適用 

情報漏えい IoT 機器・システムの安全な廃棄または再利用 

全般 IoT 機器・システムに対するアップデートの適用（セキュリティパッチの開発・配布等） 

③ 整理した対策に対する意思決定 1197 

対策等を検討する際にはインシデントの起こりやすさも踏まえ、システム全体としてのリスクを低減す1198 

るような対策を検討する。従来、工場や物流拠点等において稼働する制御システムは、ベンダーごとに1199 

固有の仕様を多く含み、外部ネットワークや共用システムとは接続されていない等の認識の下で、セキ1200 

ュリティの脅威は殆ど問題視されてこなかった。しかし、近年、システム構成やその利用環境の変化、及1201 

び制御システムを狙った脅威の高度化等を背景に、セキュリティ対応の必要性が非常に高まってきてい1202 

る31ことから、制御システムに特有とされる性質等にも注意を払いながら、対策に関する意思決定を行う。 1203 

⚫ 対策の適用対象（どの機器を中心に検討するか） 1204 

想定しているインシデントが現に発生した際に生じる被害の大きさ及びその起こりやすさ等を考慮し1205 

て、本稿における倉庫管理システム、操作用端末、保守用端末、倉庫制御システム及び AGV 等の資産1206 

から、特に重点的に対策を検討すべき資産を検討する。 1207 

被害の大きさの観点では、情報系ネットワークと制御システムネットワークを分離した上で、本稿で想1208 

定する物流倉庫の稼働に直接影響を与えると思われる以下のシステム及びその機器を中心として対策1209 

を検討すべきである。 1210 

➢ 倉庫管理システム、操作用端末、保守用端末 1211 

倉庫制御システムに対して出庫指示ができなくなる結果、倉庫全体に混乱をもたらし、庫内物流機1212 

能がストップする上に、倉庫外部の経済活動にも影響を及ぼす可能性がある。 1213 

➢ 倉庫制御システム、安全制御 PLC、AGV 1214 

人手による出庫ができるため、完全停止までは至らないものの、AGV 等を活用した自動運搬がで1215 

きなくなった場青ため、大規模な遅延が生じる。 1216 

また、起こりやすさの観点では、外部からのネットワーク経由での攻撃に対して十分に対処する必要1217 

 
31 独立行政法人 情報処理推進機構(IPA)「制御システムのセキュリティリスク分析ガイド第２版」(2020

年 3 月)参照。 
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があるため、倉庫外部のネットワークに直接接続されている機器（例：倉庫管理システム、操作用端末1218 

及び保守用端末等）を中心として重点的に対策を検討しつつ、その他の資産も含めて多層的に対策要1219 

件を実装することが望ましい。 1220 

⚫ 適用する対策の内容（どのように対策を実施するか） 1221 

②にて検討した物流事業者にて実装が想定される対策要件の例より、より効率的・効果的にリスクを1222 

低減できるものを中心として対策を検討する。例えば、制御システムのセキュリティにおいては、情報の1223 

機密性よりも可用性や完全性が重視される傾向があり、運用上の制約等も相まって、AGV や AGV を制1224 

御する PLC にエンドポイントセキュリティソフトを導入する等の IT 環境では一般的なセキュリティ対策を1225 

実施することが難しいケースがある。その場合には、以下の対策要件を実装した上で、より上位のシス1226 

テムで守る構成とすることにより、効率的・効果的にリスクを低減することが望ましい。 1227 

➢ 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 1228 

➢ 企画設計段階におけるセキュリティ要求事項の分析及び仕様化 1229 

➢ 様々な IoT 機器を接続する際のセキュリティの確保 1230 

➢ IoT 機器・システムの十分な可能性の確保 1231 

➢ 適切なネットワークの分離 1232 

➢ セキュリティ設計と両立するセーフティ設計の仕様化 1233 

➢ IoT 機器・システムのモニタリング及びログの取得、分析 1234 

➢ IoT 機器・システムに対するアップデートの適用 1235 

上記を踏まえて、AGV がもつリスクを目標とする水準に収めることを目的として、物流事業者が実装1236 

することとした対策要件の例を以下に示す。 1237 

第 1 の観点では、物流事業者が企画段階において、物流事業者、システムインテグレータ及び AGV1238 

製造事業者のリスクを抑えることを目的として実装することとした対策要件を整理した。 1239 

第 2 の観点では、物流事業者の運用段階において、物流事業者、システムインテグレータ及び AGV1240 

製造事業者のリスクを抑えることを目的として実装することとした対策要件を整理した。 1241 

第 3 の観点については、本ユースケースが対象とする業務やシステムでは法令等による運用担当者1242 

への専門資格保有の要求、あるいはそれに相当する業界または社内の人事等に関する慣行は必ずし1243 

も認められないと考えることから、システムの仕様について知見を有するシステムインテグレータとの平1244 

時または有事の際における協力を念頭に置きつつも、これらに該当する対策要件は必ずしも実装しな1245 

いこととした。 1246 

第 4 の観点には、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネッ1247 

トの構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 1248 

なお、第 1 の観点及び第 2 の観点における対策要件のうち、物流事業者単体では対応が難しい対1249 

策要件がいくつか見られた。これらの対策要件の実装やその他の技術的支援はシステムインテグレー1250 

タに依頼することとした。  1251 
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表 22 物流事業者において実際に講じる対策の例 1252 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムにお

けるセキュリティポリシ

ーの策定 

⚫ 対象となっている物流倉庫におけるセ

キュリティポリシー（例：情報システムを

対象としたセキュリティ規定、制御シス

テムを対象としたセキュリティ規定）の

策定及び、事業部長等の適切な承認

権限を有する者の承認。 

⚫ 定められた期間ごとの当該ポリシーの

レビュー。 

 

2 運用前（設計・製造段

階）における IoT セキュ

リティを目的とした体制

の確保 

⚫ 各倉庫におけるセキュリティ管理責任

者の任命。 

⚫ 本社の情報システム部門における自

社倉庫のセキュリティを担当する要員

の明確化。 

※  上記の管理責任者及び開発担当者

は、ドローンのライフサイクルの各段階

（例：開発、運用）において明確化されてい

ることが望ましい。 

 

3 IoT セキュリティに関す

るステークホルダーの

役割の決定 

⚫ 倉庫制御システム及び関連機器(AGV)

のセキュリティ対策の設計・開発・運用

等における関係各社の責任範囲の決

定。 

⚫ 運用中に発生したセキュリティインシデ

ントにより損害が発生した場合の責任

範囲（役割分担や損害賠償）の決定 

 

4 IoT 機器・システムに係

る要員のセキュリティ

確保 

⚫ 自社の要員及び委託する業務（システ

ムインテグレータに対する倉庫制御シ

ステムの開発）に関わる者に対するセ

キュリティ上の要求事項の規定。（退職

後または契約後も含む） 

⚫ 自社内の要員（倉庫にて業務に従事す

る要員）に対する適切な訓練及びセキ

ュリティ教育の実施。 

 

5 システム 運用前（設計・製造段

階）における法令およ

び契約上の要求事項

の遵守 

⚫ 情報セキュリティに関連する法的な規

制又は契約上の義務に対する違反を

避けるための要求事項の特定及び遵

守。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセキ

ュリティ上の欠陥を防ぐための、

セキュリティ・バイ・デザインの取

組みの推進」に有効と考えられ

る対策） 

6 企画・設計段階におけ

るセキュリティ要求事

項の分析及び仕様化 

⚫ 本社の情報システム部門の担当者が

中心となり、倉庫における業務担当者

を巻き込み、倉庫制御システムの企

画・設計時におけるリスクアセスメント

の実施、セキュリティ要件の特定、要件

の実装に係る費用の確保。 

⚫ 必要なセキュリティ仕様が組み込まれ

ているかを確認する設計レビューの実

施。 

⚫ 特定したセキュリティ要求事項を倉庫

制御システムの委託仕様書への記

載。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセキ

ュリティ上の欠陥を防ぐための、

セキュリティ・バイ・デザインの取

組みの推進」に有効と考えられ

る対策） 

7 IoT 機器システムの構

成要素（機器、ネットワ

ーク等）の物理的保護 

⚫ 外部の物理的な脅威から保護される

べき AGV や AGV 制御 PLC、その他

の資産への認可されていないアクセス

を防ぐ目的で、入退管理（例：職員証や

入館ゲート等）を通じた物理的セキュリ

ティ境界の確立。 

 

8 第 2 の観点 ソシキ・ヒト 

 

運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ 各倉庫におけるセキュリティ管理責任

者の任命。 
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⚫ 本社の情報システム部門における自

社倉庫のセキュリティを担当する要員

の明確化。 

※  上記の管理責任者及び開発担当者

は、ドローンのライフサイクルの各段階

（例：開発、運用）において明確化されてい

ることが望ましい。 

9 過去の対応事例から

の学習 

⚫ 発生したセキュリティインシデントの分

析や解決から得られた知見の将来的

なインシデント抑制への活用。（同業他

社の IoT 機器・システムにおけるセキ

ュリティインシデントを含む） 

 

10 サービス提供や管理

のポリシーの提示・遵

守 

⚫ 倉庫制御システムを対象としたセキュ

リティポリシーの遵守。 

 

11 プロシージャ 脆弱性対応に必要な

体制や手順等の整備

と実践 

⚫ 本社の情報システム部門における脆

弱性情報の収集及び評価の実施。 

⚫ 倉庫制御システムまたは倉庫管理シス

テムに関連した脆弱性が明らかになっ

た場合、これらの脆弱性に対応するた

めの手順の整備。 

⚫ 倉庫制御システムを構成するソフトウェ

アの脆弱性が明らかになった場合の、

対応手順の整備。 

 

12 インシデント対応手順

の整備と実践 

⚫ 物流事業者が自身で運用する物流倉

庫システムに適応したインシデント対

応手順の整備。 

⚫ 各要員の役割と責任の識別及び指定

された個人によって実行されるアクショ

ンの定義・伝達。 

⚫ システムインテグレータ等に対する自

組織のインシデント対応手順の伝達お

よび内容調整。 

⚫ インシデント対応手順の定期的な訓

練。（自組織とシステムインテグレータ

等との間で連携を要する部分も含む） 

※セキュリティの観点に加え、セーフティの

観点を考慮する。 

 

13 事業継続計画の策定

と実践 

⚫ 危機的な事象が発生した場合に達成

すべき事業上の必要性に基づいた復

旧目標を規定し、物流倉庫の運用業務

に対する事業継続計画の作成。 

⚫ 事業継続計画を支援するバックアップ

及び復元の手順の作成。 

※事業継続計画はサイバーセキュリティを

主たる脅威として想定したものとなっている

ことが望ましい。 

 

14 IoT 機器・システムの

適正な使用 

⚫ 想定された用途・方法での倉庫管理シ

ステム、倉庫制御システム及び AGV

等の使用。 

 

15 IoT 機器・システムの

適正な運用・保守 

⚫ システムインテグレータ及び AGV 製造

事業者が提示するガイドに従った保

守、管理。 

 

16 システム 運用中における法令

および契約上の要求

事項の遵守 

⚫ 情報セキュリティに関連する法的な規

制又は契約上の義務に対する違反を

避けるための要求事項の特定及び遵

守。 

 

17 継続的な資産管理 ⚫ 物流倉庫システムを構成する資産目

録（機器上に実装されたソフトウェアお

よびファームウェア、工場出荷時の設

定等を含む）の作成・維持 

※物流倉庫システムが長期の運用となるこ

とを想定する。 
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18 プログラムソースコー

ド及び関連書類の保

護 

⚫ 物流倉庫システムに係るプログラムソ

ースコード及び関連書類（例：設計文

書）への論理アクセスを最小限にした

上で、多要素認証の実施 

 

19 IoT 機器・システムのモ

ニタリング及びログの

取得、分析 

⚫ 本社の情報システム部門の担当者に

よる物流倉庫システムを構成する倉庫

管理システムや倉庫制御システムを対

象にした各種ログ（例：ユーザ認証、ネ

ットワークトラフィック）の取得及び保

護。 

⚫ 取得したログの定期的な分析及び異

常の検知。 

〇 

（「信頼性の高い物流倉庫の操

業を可能にするための仕組み

の構築」に有効と考えられる対

策） 

20 IoT 機器・システムに対

するアップデートの適

用 

⚫ 脅威及び脆弱性によって影響を受け得

る範囲（例：機器及びその構成要素）の

特定 

⚫ システムインテグレータ等への修正プ

ログラム等開発の依頼 

⚫ パッチの適用前に動作検証を実施。 

⚫ 提供を受けたセキュリティパッチの適

用 

※システムインテグレータ等と相談した上

で、パッチを適用することが望ましい。 

 

21 IoT 機器・システムの

安全な廃棄または再

利用 

⚫ 物流倉庫システムを構成する機器

（例：AGV や AGV 制御 PLC 等）内部

に保存されている情報の削除。（読み

取り不可処理を含む） 

 

 1253 

⚫ 委託仕様書に基づきシステムインテグレータが実装する対策の例 1254 

物流倉庫システムの開発及び保守を委託しているシステムインテグレータへの委託仕様書等に基づ1255 

いて、システムインテグレータは主に以下の対策要件を実装するものとする。 1256 

表 23 委託仕様書等に基づきシステムインテグレータが実装する対策の例 1257 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 システム 適切な水準のアクセス

制御の実装の要求 

⚫ 物流倉庫システムにおけるアカウント

の管理について、例えば以下のような

自動化されたメカニズムの導入・運用。 

⚫ 倉庫管理システム及び倉庫制御システ

ムからアカウント情報の定期的な自動

収集 

 

2 ソフトウェアの完全性

の検証 

⚫ 倉庫管理システム、倉庫制御システ

ム、操作用端末、保守用端末のソフト

ウェアに関する完全性の検証機能の

実装。 

 

3 ソフトウェアのインスト

ールの制限 

⚫ 倉庫制御システムを構成する機器

（例：AGV、AGV 制御 PLC）にインスト

ール可能なソフトウェアをあらかじめ特

定した上で、構成を維持できる機能の

実装。 

⚫ ※構成を変更する場合は、システムイ

ンテグレータ等と相談した上で、ソフト

ウェアのインストール等を実施すること

が望ましい。 

 

4 様々な IoT 機器に接続

する際のセキュリティ

の確保 

⚫ AGV 制御 PLC 等を他の AGV 機器等

に接続する際のホワイトリストの適用。 

〇 

（「セキュリティインシデントが発

生したとしても、それらの被害を

最小限にするための仕組みの

構築」に有効と考えられる対策） 
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5 暗号化によるデータの

保護 

⚫ 適切な強度の方式（IPsec-VPN、SSL-

VPN 等）による倉庫外（自社の他拠点）

からの通信の保護。 

⚫ 倉庫管理システム、倉庫制御システム

に保管されている利用者情報、配送先

情報、対象商品情報、システム稼働情

報等の暗号化。 

 

6 ライフサイクルを通じ

た暗号鍵の管理 

⚫ 暗号鍵の利用，保護及び有効期間に

関するポリシーの策定及び遵守。 
 

7 マルウェア対策の実施 ⚫ 倉庫管理システム、操作用端末、保守

用端末におけるマルウェア対策ソフト

ウェアの導入。 

⚫ 外部の保存媒体（例：USB メモリ）との

接続の制限。 

 

8 IoT 機器・システムの

十分な可用性の確保 

⚫ 倉庫外部からの通信を受信し得る倉庫

管理システム等に対する(D)DoS 攻撃

を想定し、一定レベルの負荷に耐える

容量を確保。 

⚫ 倉庫管理システム、操作用端末、保守

用端末、倉庫制御システム等において

不審な通信（例：特定の IP アドレスか

らの大量のリクエスト）の検知及び遮

断。 

⚫ アプリケーションのテスト段階における

一定レベルの負荷試験の実施。 

〇 

（「信頼性の高い物流倉庫の操

業を可能にするための仕組み

の構築」に有効と考えられる対

策） 

9 適切なネットワークの

分離 

⚫ リスクレベルに応じた情報ネットワー

ク、情報制御ネットワーク、制御ネット

ワーク等の複数のゾーンへのネットワ

ークの分割。 

⚫ FW 等での AGV や AGV 制御 PLC が

含まれているゾーンで送受信される全

ての不要な通信の遮断。 

〇 

（「セキュリティインシデントが発

生したとしても、それらの被害を

最小限にするための仕組みの

構築」に有効と考えられる対策） 

10 IoT 機器・システムの

設置場所等に対する

物理的アクセスの制御 

⚫ AGV や倉庫管理システム等が設置さ

れている自組織の業務上重要な施設

への物理アクセスに対する監視カメラ

等によるモニタリング。 

 

11 セキュリティ設計と両

立するセーフティ設計

の仕様化の指示 

⚫ 作業員や機器の周辺への危害を回避

するための安全機能（本質安全設計、

予防安全機能等）の実装。 

⚫ AGV に実装された安全機能と外部と

の通信回線との分離。 

〇 

（「大規模な製品回収等につな

がり得る機器・システムのセキ

ュリティ上の欠陥を防ぐための、

セキュリティ・バイ・デザインの取

組みの推進」に有効と考えられ

る対策） 

12 セキュアな開発環境と

開発手法の適用の指

示 

⚫ 物流倉庫システム開発時のセキュアコ

ーディング手法の適用。 

⚫ 委託先を含む開発人員向けのセキュリ

ティ対策、開発環境やコードへのアクセ

スの制御、開発環境と運用環境の分

離等、安全な開発環境に必要な対応

の実施。 

⚫ 設計書、プログラム、バイナリ等のバッ

クアップ。 

 

13 IoT 機器・システムにお

けるセキュリティ機能

の検証 

⚫ 倉庫管理システムリリース前の倉庫管

理システム、操作用端末、保守用端

末、倉庫制御システム等に対するペネ

トレーションテストの実施。 

 

14 システムインテグレー

タに対する IoT 機器・シ

ステムにおける運用開

始時の正しい設置、設

定 

⚫ 倉庫管理システム、倉庫制御システ

ム、AGV 制御 PLC、操作用端末及保

守端末の適切な設置・設定。 

⚫ AGV 製造事業者から提供されたガイド

に従った AVG 等の設置及び設定。 

⚫ IoT 機器製造事業者が想定する仕様

に適合したネットワーク環境の整備。 
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15 第 2 の観点 システム 

IoT 機器・システムに対

するアップデートの適

用（セキュリティパッチ

の開発・配布等） 

⚫ 報告された脅威及び脆弱性によって影

響を受け得る範囲（例：機器及びその

構成要素）の特定。 

⚫ IoT 機器製造事業者や開発委託先等

への修正プログラム等開発の依頼。 

⚫ 物流事業者へのセキュリティパッチの

提供。 

〇 

（「安全なアップデートプログラ

ムの配信」に有効と考えられる

対策） 

  1258 
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2-3-4 化学プラント施設内の蒸留工程の自動制御 1259 

「IoT 機器・システムを通じて提供されるサービスの開発者」であるプラント事業者が IoT-SSF の主た1260 

る適用主体となってリスクマネジメントを行うユースケースを記載する。 1261 

プラント事業者は、一般のビニール製品に広く使用される化学物質を製造する事業者であり、操業開1262 

始から既に数十年程度プラントを運用している。当該事業者が製造する化学物質は、装置外部へ流出1263 

した場合に人体や環境に悪影響を及ぼす可能性のあるものであり、従来から従業員や立地地域等の1264 

安全（セーフティ）や環境の保護に関わる対応を重点的に実施してきたが、昨今世界的にプラント施設1265 

等におけるセキュリティインシデントやそれに伴う操業の停止等が多く報告されているため、本社の経営1266 

層を中心に機器のオープン化やネットワーク接続等に伴い新たに生じ得るサイバーセキュリティに関す1267 

るリスクを懸念するようになっている。 1268 

本ユースケースでは、本社の経営層の指示により、プラント内のリスク管理部門が中心となって、対1269 

象機器・システムのセキュリティに関するリスクアセスメント等を行い、対処が必要なリスクに対しては、1270 

自身に加えてシステムインテグレータやプラント事業者向けにメンテナンスやサポートを行う事業者に対1271 

応を依頼することで、可能な限りリスクを低減することを目的とする。 1272 

(1) リスクアセスメント、リスク対応に向けた事前準備 1273 

① 対象ソリューションの概要 1274 

製造実行システム（MES）、HMI、プロセス制御 PLC 等からなるプラント制御システムを用いて、化学1275 

物質を製造するケースを想定する。 1276 

本ユースケースでは、主に以下の工程からなる化学プラントを扱うが、その中でも特に 4.の精製工程1277 

における蒸留工程を実施する装置を扱うものとする。 1278 

1. 反応工程：原料や酸素等を反応させ化合物を生成する工程 1279 

2. 洗浄工程：反応工程で生成された化合物を中和洗浄する工程 1280 

3. 分解工程：中和洗浄された化合物を熱によって分解する工程 1281 

4. 精製工程（蒸留工程を含む）：成分の沸点の差を利用して、分解工程までで生成された化合物を1282 

製品用に分離させる工程 1283 

 1284 

図 27 対象ソリューションの概要  1285 
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② ステークホルダー関連図 1286 

対象の機器・システムの設計や構築、運用に関与するステークホルダーとして、「プラント事業者（委1287 

託元企業）」、「システムイングレータ（委託先企業）」「プラントエンジニアリング事業者」及び「プラント周1288 

辺の住民」を想定している。 1289 

⚫ プラント事業者（委託元企業） 1290 

プラントを制御するシステムの開発をシステムインテグレータに対して委託した上で、本プラントを運1291 

用・管理する事業者であり、セキュリティ対策等の実施に対して主に責任を有する事業者である。本ユ1292 

ースケースで対象とするプラントは、操業開始から数十年が経過しており、設備の一部に老朽化等が見1293 

られるものとする。また、プラント事業者において今回リスクアセスメント等の対象となっている事業所に1294 

おけるセキュリティ対策等の状況は以下の通り。 1295 

➢ リスク管理部門は存在するものの、プラント制御システムを所掌するセキュリティ責任者や担当1296 

者は必ずしも明確になっていない。セキュリティポリシーは存在するものの、情報システムのセキ1297 

ュリティに重点が置かれたものになっている。 1298 

➢ 情報システムにおけるセキュリティを念頭に置いた教育は実施されているものの、制御システム1299 

におけるセキュリティを主に扱った教育は実施されていない。 1300 

➢ 情報資産管理台帳（サーバ、クライアント端末、ネットワーク機器、設備等を対象とする）は既に1301 

作成済みであり、特に制御システムについては資産の移動や追加の度に担当者が手動でメンテ1302 

ナンスしている。 1303 

➢ 外部ネットワークとプラント内部ネットワークとの境界及び、情報系ネットワークと制御情報系ネッ1304 

トワークとの境界にファイアウォールを導入しているものの、外部の監視サービス等は特に利用1305 

していない。 1306 

➢ 自然災害を想定した事業継続計画や、情報漏えいを想定したセキュリティインシデント対応手順1307 

は整備済み。 1308 

なお、本プラントは農林水産業が盛んな沿岸地域に立地しており、爆発事故が発生した場合には、人1309 

体に有害な物質が外部へ流出することで、プラント周辺の住民だけではなく、住民が営む農林水産業に1310 

も影響が生じ得るものとする。 1311 

⚫ システムイングレータ（委託先企業） 1312 

プラント事業者から委託を受けプラントを制御するシステムを開発した上で、委託元企業に対して、プ1313 

ラント装置を制御するプラントシステム一式を提供する事業者である。 1314 

⚫ プラントエンジニアリング事業者 1315 

プラントの装置を設計・製造し、システムインテグレータに納入する事業者である。また、プラントシス1316 

テム（例：MES、HMI 等）のアップデートの配信等プラントの装置の保守・管理を行うことも想定している。 1317 

⚫ プラント周辺の住民 1318 

直接プラント事業者とは関係はないものの、プラントにて事故が発生した場合に、被害を受ける可能1319 
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性のある者。 1320 

 1321 

図 28 ステークホルダー関連図 1322 

③ システムを構成する機器の一覧 1323 

本稿の対象となる機器は以下の通りとする。 1324 

表 24 システムを構成する機器の一覧 1325 

システムを構成する機器 内容 

製造実行システム 

（MES：Manufacturing 

Execution System） 

製造工程の把握や管理、作業者への指示や支援などを行うサーバ。 

MES は、プラント事業者所内にサーバを設置するものとする。 

なお、主な機能は以下の通り。 

⁻ 作業のスケジュール管理機能 

⁻ 作業手配・製造指示機能 

⁻ 作業者管理機能 

⁻ データ収集機能 

⁻ プロセス管理機能 

⁻ 製品の追跡と製品体系管理機能 

⁻ 実績管理機能 

⁻ 生産資源の配分と監視機能 

⁻ 仕様・文書管理機能 

⁻ 設備の保守・保全管理機能 

⁻ 製品品質管理機能 

ヒューマンマシンインター

フェース 

（HMI：Human Machine 

Interface） 

人間の操作と機械の動作をスムーズに結合するために使用されるハードウェアとソフトウェア。 

具体的には、タッチパネル式の表示器やパネルコンピュータを指す。 

プロセスサーバ 
プロセス制御 PLC から収集するデータを扱うサーバ。 

データヒストリアン 
長期間のプロセス値や管理パラメータを保存し、分析を行うためのサーバ。 

プロセス制御 PLC からのデータを収集するプロセスサーバより静的なデータ（ヒストリデータ）を扱う。 

業務用サーバ/業務用端

末 

非制御系の情報を保存、利用するサーバ及び端末。 

例えば、ファイルサーバやメールサーバ及びそれらを利用する端末を指す。 

保守用端末 
プラントシステムの保守を行う端末。 

保守用端末はスタンドアロンにてプラント内に設置するものとする。 

安全制御 PLC 

（PLC：Programmable 

Logic Controller） 

停電等の有事の際に、作業員による安全確保の処理がなされるまでは勝手に稼働しないような「安全

な仕組み」を提供する PLC。 

安全制御 PLC は、プラント内に設置するものとする。 
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プロセス制御 PLC 

（PLC：Programmable 

Logic Controller） 

センサからの測定値が設定値に一致する様に、偏差から調節方式に応じて算出した操作量を調節する

PLC。 

蒸留塔温度センサ 
蒸留塔の中の温度を計測するセンサ。 

蒸留塔加熱器 
蒸留塔の中の温度を上昇させるための蒸気を作成する加熱器。 

④ システム構成図、データフロー図 1326 

システム構成図は以下の通りとする。各種センサ、アクチュエータ類や、PLC、プロセスサーバ等から1327 

構成されるプラント制御システムは、セキュリティのレベルやネットワークの種類等に応じてあらかじめ1328 

複数の階層（制御情報系ネットワーク、制御系ネットワーク等）に分離されており、インターネット等の外1329 

部ネットワークと接続する情報系ネットワークとは最小限の通信しか行わないよう設計、運用されている1330 

ことを想定する。 1331 

 1332 

図 29 システム構成図 1333 

プラント事業者の従業員が HMI を操作して、蒸留塔内の温度を操作する場合のデータフローは以下1334 

の通りとする。 1335 

1. 温度センサがプロセス制御 PLC に温度情報を送信する。 1336 

2. プロセス制御 PLC が HMI に温度情報を送信する。 1337 

3. 従業員が HMI を操作することで、HMI がプロセス制御 PLC に制御コマンドを送信する。 1338 

4. プロセス制御 PLC が蒸留塔加熱器に制御コマンドを送信する。 1339 
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 1340 

図 30 データフロー図（一部を抜粋） 1341 

⑤ リスク基準 1342 

化学プラントは、機能が停止、低下又は利用不可能な状態に陥った場合に、国民生活又は社会経済1343 

活動に多大なる影響を及ぼすおそれが生じる「重要インフラ」の 1 つに位置づけられており32、事業者内1344 

外を含めた社会という単位で見て、「回復困難性の度合い」及び「経済的影響の度合い」が相対的に大1345 

きくなりやすいことが想定される。かかる環境においては、他の業種等と同様に、「回復困難性の度合い」1346 

を「限定的なダメージ」なレベルまで、「経済的影響の度合い」を「限定的な経済影響」まで下げることが1347 

理想的ではあるが、それが現実的には難しいケースも想定される。ここでは、仮にプラント設備等に係る1348 

事故が発生した場合であっても、「高圧ガス・石油コンビナート事故対応要領」における C1 級33以上の事1349 

故にて想定される被害への発展を可能な限り防ぐことを念頭に置き、対策を講じることとした。 1350 

「回復困難性の度合い」に関しては、仮に内外に非常に大規模な影響を及ぼし得るような脅威が顕在1351 

化したとしても、C1 級に相当する事故につながらず、安全に業務やサービスの提供を保証できるよう1352 

「重大なダメージ」とならないようにすることを目指す。 1353 

また、「経済的影響の度合い」に関しては、工場の停止等が社会の大混乱（例：広範囲にわたるサプ1354 

ライチェーンの停止等）を引き起こす可能性があるため、持続的に業務やサービスの提供を保証できる1355 

よう「壊滅的な経済影響」とならないようにすることを目指す。 1356 

 
32 内閣サイバーセキュリティセンター(NISC)「活動内容」参照。 
33 ① 人的被害（負傷者１名以上５名以下かつ重傷者１名以下）があった事故、② 爆発、火災又は破

裂・破損等が発生した事故、③ 毒性ガスが漏えいした事故）を生じた事故、④ ①から③までのほか、

反応暴走に起因する事故又は多量漏えいが発生した事故のいずれかに該当するものを指す。 



72 

 

 1357 

図 31 プラントシステムにて目標とするリスクの水準 1358 

(2) リスクアセスメント 1359 

「回復困難性の度合い」及び「経済的影響の度合い」から、プラント制御システムのリスクアセスメント1360 

を行う。 1361 

① 想定されるセキュリティインシデント等とその結果の特定 1362 

プラント制御システムにおいて、想定されるセキュリティインシデント等とその結果（影響）を特定する。1363 

当該システムの提供または利用に際して想定されるセキュリティインシデント（例）は以下の通り。 1364 

 生産計画を作成する情報システムや生産活動を実際に制御する制御設備等が外部ネットワークを1365 

通じてランサムウェアに感染することにより、プラントの操業が一時的に停止する。フェールセーフ1366 

の機能が失われた場合、一部の化学反応が進み蒸留塔内部の温度が急速に上昇することによっ1367 

て、蒸留塔での爆発事故等が発生する。 1368 

 不正な USB 等の外部記憶媒体を挿入された保守用端末を通じて、プラント制御システム内の設備1369 

がマルウェアに感染し、予期しない動作をする。その結果、蒸留塔内の正確な温度を把握すること1370 

ができなくなる。 1371 

 プラントエンジニアリング事業者が、ローカル環境にて MES やプロセス制御 PLC 等に対して不適1372 

切な内容を含む不正なアップデートを実行することで、これらの機器が想定しない動作を行う。その1373 

結果、プラント設備の稼働が停止する。 1374 

② ステークホルダーごとの観点を踏まえたリスクアセスメント 1375 

以下に示すステークホルダーごとに「回復困難性の度合い」「経済的影響の度合い」の観点からリス1376 

クアセスメントを行う。 1377 

⚫ プラント事業者 1378 

⚫ プラント周辺の住民 1379 

⚫ システムインテグレータ 1380 

⚫ プラントエンジニアリング事業者 1381 
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⚫ プラント事業者 1382 

A) 発生したインシデントの影響の回復困難性の度合い 1383 

プライバシーの観点では、業務用サーバや業務用端末に加えて、MES 等からプラント事業者におけ1384 

る従業員の個人情報や取引先担当者等の情報が流出する可能性がある。セーフティの観点では、セキ1385 

ュリティに関するインシデントによりプラント制御システムが停止し、かつ安全設備等が十分に作動しな1386 

かった場合に、一部の化学反応が進み蒸留塔内部の温度が上昇し蒸留塔等が爆発することにより、作1387 

業員が重症を負うか死亡する可能性がある。 1388 

プライバシーの観点では重要な個人情報が流出する可能性があることに加えて、セーフティの観点で1389 

は、セキュリティインシデントにより、最悪の場合、従業員が死亡する可能性があることから、「回復困難1390 

性の度合い」のレベルは「致命的なダメージ」と評価する。 1391 

B) 発生したインシデントの経済的影響の度合い 1392 

「内外への直接影響（内部）」の観点では、マルウェア感染に感染した上に、安全機能が適切に作動1393 

しないことで今回評価対象となる蒸留工程で制御設備（蒸留塔）が爆発し得る。また、爆発等の事故が1394 

発生した場合、その他の工程も停止する可能性が高く、プラント全体の生産活動が中断すると想定され1395 

る。その結果として、各事象のステークホルダーを含む関係者に対する損害賠償（住民被害や環境汚1396 

染の対応等）の事後的な対応が発生し得る。「内外への直接影響（外部）」の観点では、サプライチェー1397 

ンの川上に位置するプラントが停止することによって、川下の企業の経済活動にも大きな影響を与える1398 

可能性がある。 1399 

「直接影響の継続時間」の観点では、操業停止等の事象が発生した場合に稼働開始まで時間を要す1400 

るとともに、環境汚染が発生した場合には長時間悪影響を及ぼし続けることとなると想定される。 1401 

「代替可能性」の観点では、本ユースケースにて想定するインシデントが発生し工場が停止した場合、1402 

即座に生産を他のプラント等に移転することは現実的ではなく、設備が再度稼働しなければ製品を精製1403 

することはできないと想定される。 1404 

間接的な経済影響の観点では、爆発事故等が発生した場合、プラント設備の修理に一定のコストを1405 

要する可能性があると想定される。 1406 

直接的な経済影響の観点において、爆発事故や工場停止に伴い大きな経済影響が生じる可能性が1407 

あることから、「経済的影響の度合い」のレベルは「壊滅的な経済影響」と評価する。 1408 

⚫ プラント周辺の住民 1409 

A) 発生したインシデントの影響の回復困難性の度合い 1410 

プライバシーの観点において、プラントにてセキュリティインシデントが発生したとしてもプラント周辺の1411 

住民の個人情報等が流出する可能性は低いと想定される。セーフティの観点において、セキュリティに1412 

関するインシデントにより、上述の通りプラントシステムが停止し爆発事故が発生した場合、有害物質が1413 

流出し周辺の環境を汚染することによって、住民等の健康や安全に多大な影響が生じる可能性がある1414 

と想定される。 1415 

プライバシーの観点では個人情報等が流出する可能性が少ないものの、セーフティの観点では周辺1416 

の住民等に重大な健康被害が生じる可能性があると考えられることから、「回復困難性の度合い」のレ1417 

ベルは「重大なダメージ」と評価する。 1418 
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B) 発生したインシデントの経済的影響の度合い 1419 

「内外への直接影響」の観点では、セキュリティに関するインシデントにより前述の通りプラントシステ1420 

ムが停止し爆発事故が発生した場合、有害物質が周辺の環境を汚染することによって、農業や水産業1421 

に重大な影響を与える可能性がある。 1422 

「直接影響の継続時間」の観点において、有害物質が周辺の環境を汚染した場合、その影響は数年1423 

から数十年間の長期間にわたって続く可能性があると想定される。 1424 

「代替可能性」の観点において、農業や水産業に影響を与えた場合、代替は難しいと想定される。 1425 

また、間接的な経済影響の観点において、製品回収等の影響はないと想定される。 1426 

したがって、間接的な経済影響は大きくないものの、セキュリティに関するインシデントによりプラント1427 

制御システムが停止し爆発事故が発生した場合、直接的な経済影響が大きくなると想定されるため、1428 

「経済的影響の度合い」のレベルは「壊滅的な経済影響」と評価する。 1429 

⚫ システムインテグレータ 1430 

A) 発生したインシデントの影響の回復困難性の度合い 1431 

プライバシーの観点では、システムインテグレータの従業員の個人情報等が流出する可能性は少な1432 

いと想定される。 1433 

セーフティの観点では、システムインテグレータの従業員がプラントの製造現場に常駐していない限り1434 

は、けがを負う可能性は低いと想定される。 1435 

プライバシーの観点ではシステムインテグレータの従業員の個人情報が流出する可能性が少ないこ1436 

と、セーフティの観点ではシステムインテグレータの従業員がけがを負う可能性が少ないことから、「回1437 

復困難性の度合い」のレベルは「限定的なダメージ」と評価する。 1438 

B) 発生したインシデントの経済的影響の度合い 1439 

「内外への直接影響」の観点では、セキュリティインシデントに伴いプラント制御システムが停止したと1440 

しても、システムインテグレータによる経済活動の中断等は生じ難いと想定される。したがって、「直接影1441 

響の継続時間」の観点や「代替可能性」の観点でも、システムインテグレータには影響が及びにくいと想1442 

定される。 1443 

間接的な経済影響の観点では、プラント制御システムが既に稼働していることもあり、システムインテ1444 

グレータの責任に基づく大規模な製品回収（例：MES やプロセス制御 PLC 等）は起こりにくいと考えられ1445 

るため、影響は限定的であると想定される。 1446 

直接的な経済影響及び間接的な経済影響の観点において、「経済的影響の度合い」が大きくなりにく1447 

いと想定されることから、「経済的影響の度合い」のレベルは「限定的な経済影響」と評価する。 1448 

⚫ プラントエンジニアリング事業者 1449 

A) 発生したインシデントの影響の回復困難性の度合い 1450 

プライバシーの観点では、システムインテグレータと同様、プラントエンジニアリング事業者の従業員1451 

の個人情報等が流出する可能性は低いと想定される。 1452 

セーフティの観点では、プラントエンジニアリング事業者の従業員がプラント工場の現場に常駐してい1453 

ない限りは、けがを負う可能性は低いと想定される。 1454 
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プライバシーの観点ではプラントエンジニアリング事業者の個人情報が流出する可能性が低いこと、1455 

セーフティの観点ではプラントエンジニアリング事業者の従業員がけがを負う可能性が低いことから、1456 

「回復困難性の度合い」のレベルは「限定的なダメージ」と評価する。 1457 

B) 発生したインシデントの経済的影響の度合い 1458 

「内外への直接影響（内部）」の観点では、ローカル環境にて不正なアップデートを MES やプロセス制1459 

御 PLC 等に実行した場合、システムに対する影響範囲を確認する必要があるため、プラント事業者向1460 

けにメンテナンスやサポートを行う事業者の経済活動等の直接的な停止につながると想定される。また、1461 

「内外への直接影響（外部）」の観点では、プラントシステムの保守等を提供している他のプラント事業者1462 

への影響を確認する必要が生じるため、少なからず影響が生じると想定される。 1463 

「直接影響の継続時間」の観点において、不正なアップデートをプラントシステム等に配信した場合、1464 

物流倉庫の現場は混乱し、すぐに復旧するとは考えにくい。 1465 

「代替可能性」の観点において、不正なアップデートを MES プロセス制御 PLC 等に配信した場合、代1466 

わりとなる仕組みを即座に用意することは難しいと想定される。 1467 

間接的な経済影響の観点では、プラントエンジニアリング事業者の不作為により保守用端末がマル1468 

ウェアに感染したり、制御設備に不正なアップデート等が行われたりする場合にプラント事業者より契約1469 

上の責任を問われる可能性があると考えられるため、影響は重大であると想定される。 1470 

したがって、直接的な経済影響は重大であり、間接的な経済影響も重大であると想定されるため、1471 

「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 1472 

③ マッピング結果の整理と評価の実施 1473 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに基1474 

づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」から1475 

カテゴライズし、マッピングする。 1476 

 1477 

図 32 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果 1478 

プラント事業者視点からみたプラントシステムの「回復困難性の度合い」及び「経済的影響の度合い」1479 

はどちらも非常に大きくなると想定される。また、プラント周辺の住民視点からみた「経済的影響の度合1480 
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い」も非常に大きくなると想定される。これは、プラントシステムにおけるセキュリティインシデントが非常1481 

に重大な事故につながり得ること、そしてその事故がサプライチェーンや周辺の環境に大きな影響を与1482 

え得るためである。 1483 

システムインテグレータ、プラントエンジニアリング事業者視点の「回復困難性の度合い」は限定的と1484 

なるものの、プラントエンジニアリング事業者視点の「経済的影響の度合い」はシステムインテグレータ1485 

より比較的大きくなる。これは、プラントエンジニアリング事業者がアップデートの配信等を含む保守作1486 

業を担当しているためであり、ローカル環境で不正なアップデートを実行した場合に契約上の責任を問1487 

われ得るためである。 1488 

これらを踏まえると、システムインテグレータ、プラントエンジニアリング事業者視点のプラントシステ1489 

ム視点からみたプラントシステムで想定されるリスクは、目標とする水準内に収まっているものの、プラ1490 

ント事業者及びプラント周辺の住民視点のプラントシステムに想定されるリスクは、目標とする水準には1491 

収まっていない。 1492 

プラント事業者やプラント周辺の住民の視点から回復困難性の度合いを低減するためには、あらかじ1493 

め実装している安全設備が事故等の発生時に正しく作動することを確かなものとすることに加え、ネット1494 

ワーク分離等を通じて被害拡大の抑制を図ったり、セキュリティインシデント対応の体制や手順等の整1495 

備を行ったりすることが有効と考えられる。これらの対策は、経済的影響の度合いを低減するためにも、1496 

有効なものとなる。 1497 

したがって、適用主体であるプラント事業者は、これらのプラントシステムがもつリスクを、可能な限り1498 

目標とする水準に収めることを目的として、例えば、以下のように影響度が大きいリスクに対処するため1499 

の対策方針を明確にすることで、以降の行うべきと考えられる対策等の検討を行うことができると考えら1500 

れる。 1501 

⚫ プラント事業者にとって影響度が大きいリスクに対処するための対策方針 1502 

➢ 回復困難性の度合いの観点 1503 

プラント事業者にとっては、セキュリティに関するインシデントによって、重大な事故が発生し1504 

従業員が死亡することが主要なリスクである。これらのリスクに対応するため以下の対策が1505 

有効であると考えられる。 1506 

 セキュリティインシデントが発生したとしても、それらの被害を最小限にするための仕組1507 

みの構築 1508 

 安全設備が事故等の発生時に正しく作動することを確かなものとする対策 1509 

➢ 経済的影響の度合いの観点 1510 

プラント事業者にとっては、自身が運用するプラントの長時間の稼働停止及び、それに伴う1511 

取引先を含む広範囲にわたるサプライチェーンの途絶等が重要なリスクとなるが、これらの1512 

リスクに対応するため以下の対策が有効であると考えられる。 1513 

 情報システム部門及び製造部門が一体となってセキュリティインシデント対応を行うた1514 

めの体制の構築 1515 

 信頼性の高いプラントの操業を可能にするための仕組みの構築 1516 
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⚫ プラント周辺の住民にとって影響度が大きいリスクに対処するための対策方針 1517 

➢ 回復困難性の度合いの観点 1518 

プラント周辺の住民にとっては、重大な事故が発生し有害物質が流出することによって、周1519 

辺の住民に健康被害が生じることが主要なリスクである。これらのリスクに対応するため以1520 

下の対策が有効であると考えられる。 1521 

 セキュリティに関するインシデントが発生したととしても周辺環境への影響を最小限に1522 

抑える仕組みの構築34 1523 

➢ 経済的影響の度合いの観点 1524 

プラント周辺の住民にとっては、重大な事故によって環境汚染が発生した場合に地域の農1525 

林水産業への悪影響が重要なリスクとなるが、これらのリスクに対応するため以下の対策1526 

が有効であると考えられる。なお、回復困難性の度合いにおける対策例が経済的影響の度1527 

合いの観点においても有効であると考えられる。 1528 

 セキュリティに関するインシデントが発生したととしても周辺環境への影響を最小限に1529 

抑える仕組みの構築 1530 

上記で示した対策例を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、本1531 

稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 1532 

表 25 影響度が大きいリスクに対処するための対策方針及び添付 A に記載された対策要件との関係1533 

性 1534 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

プラント事業者 安全設備が事故等の発生時に正

しく作動することを確かなものとす

る対策 

セキュリティ設計と両立するセーフティ設計の仕様化 

情報システム部門及び製造部門

が一体となって対応を行うための

体制の構築 

運用前（設計・製造段階）における IoT セキュリティを目的とした体

制の確保 

運用中における IoT セキュリティを目的とした体制の確保 

セキュリティインシデントが発生し

たとしても、それらの被害を最小限

にするための仕組みの構築 

様々な IoT 機器を接続する際のセキュリティの確保 

適切なネットワークの分離 

インシデント対応手順の整備と実践 

信頼性の高いプラントの操業を可

能にするための仕組みの構築 

IoT 機器・システムの十分な可用性の確保 

IoT 機器・システムのモニタリング及びログの取得、分析 

IoT 機器・システムに対するアップデートの適用 

プラント周辺の住民 セキュリティに関するインシデント

が発生したととしても周辺環境へ

の影響を最小限に抑える仕組み

の構築 

セキュリティ設計と両立するセーフティ設計の仕様化 

運用中における法令および契約上の要求事項の遵守 

 
34 本稿ではセキュリティ分野に関する法令等を扱うものとする。それ以外の分野（例：安全分野）におい

ては既存の安全基準やガイドラインに従って、対策を行うことが望ましい。 
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(3) リスク対応に係る事項 (ステークホルダー別の対策例一覧) 1535 

① システムを構成する機器ごとの脅威の整理 1536 

システムを構成する機器・システムごとに想定される脅威（例）は以下の通り。 1537 

表 26 想定される脅威（例） 1538 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

製造実行システム 

（MES：Manufacturing 

Execution System） 

データの改ざん 製造実行システムに保存された稼働情報等が改ざんされる。 

情報漏えい 製造実行システムに保存された稼働情報等が外部に漏えいする。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、製造実行システ

ムに不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、製造実行システムがマルウェアに感染す

る。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員による製造実行システムのセキュリティ設定が、システ

ムインテグレータが想定する方法や内容でなされない。 

ヒューマンマシンインター

フェース 

（HMI：Human Machine 

Interface） 

データの改ざん ヒューマンマシンインターフェースから出された指示情報等が改ざんされる。 

情報漏えい 
ヒューマンマシンインターフェースから出された指示情報等が外部に漏えいす

る。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、ヒューマンマシン

インターフェースに不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、ヒューマンマシンインターフェースがマル

ウェアに感染する。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員によるヒューマンマシンインターフェースのセキュリティ

設定が、システムインテグレータが想定する方法や内容でなされない。 

プロセスサーバ 

データの改ざん プロセスサーバに保存された稼働情報等が改ざんされる。 

情報漏えい プロセスサーバに保存された稼働情報等が外部に漏えいする。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、プロセスサーバ

に不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、プロセスサーバがマルウェアに感染す

る。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員によるプロセスサーバのセキュリティ設定が、システム

インテグレータが想定する方法や内容でなされない。 

データヒストリアン 

データの改ざん データヒストリアンに保存された稼働情報等が改ざんされる。 

情報漏えい データヒストリアンに保存された稼働情報が外部に漏えいする。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、データヒストリア

ンに不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、データヒストリアンがマルウェアに感染す

る。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員によるデータヒストリアンのセキュリティ設定が、システ

ムインテグレータが想定する方法や内容でなされない。 

業務用サーバ/業務用端

末 

データの改ざん 業務用サーバ/業務用端末に保存されたデータが改ざんされる。 

情報漏えい 業務用サーバ/業務用端末に保存された稼働情報が外部に漏えいする。 

権限の昇格 権限のない従業員が不正にアクセス権限を取得する。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、業務用サーバ/

業務用端末に不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、業務用サーバ/業務用端末がマルウェア

に感染する。 

未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員による業務用サーバ/業務用端末のセキュリティ設定

が、システムインテグレータが想定する方法や内容でなされない。 

保守用端末 

データの改ざん 保守用端末に保存されたデータが改ざんされる。 

情報漏えい 保守用端末に保存された稼働情報が外部に漏えいする。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、保守用端末に不

正アクセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、保守用端末がマルウェアに感染する。 
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未知の脆弱性 まだ公知となっていない脆弱性や、新たな攻撃手法による脆弱性を突かれる。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員による保守用端末のセキュリティ設定が、システムイン

テグレータが想定する方法や内容でなされない。 

安全制御 PLC 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、安全制御 PLC に

不正アクセスされる。 

マルウェア感染 外部からの悪意のある攻撃によって、安全制御 PLC がマルウェアに感染する。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員による安全制御 PLC のセキュリティ設定が、システム

インテグレータが想定する方法や内容でなされない。 

プロセス制御 PLC 

データの改ざん プロセス制御 PLC から発信される制御情報が改ざんされる。 

不正アクセス 
既知の脆弱性等を悪用することで、悪意のある攻撃者により、プロセス制御

PLC に不正アクセスされる。 

マルウェア感染 
外部からの悪意のある攻撃によって、プロセス制御 PLC がマルウェアに感染す

る。 

利用者によるセキュリティ

設定の誤り等 

プラント事業者の従業員によるプロセス制御 PLC のセキュリティ設定が、システ

ムインテグレータが想定する方法や内容でなされない。 

蒸留塔加熱器 
データの改ざん 加熱器に対する制御情報が改ざんされる。 

情報漏えい 加熱器に対する制御情報が漏えいする。 

蒸留塔内温度センサ 
データの改ざん センサから発信される温度情報が改ざんされる 

情報漏えい センサから発信される温度情報が外部に漏えいする。 

② 脅威に対する対策の整理 1539 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとにプラ1540 

ント事業者にて実装が想定される対策要件を整理する。 1541 

表 27 プラント事業者にて実装が想定される対策要件の例 1542 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の明確化 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム データの改ざん ソフトウェアの完全性の検証 

情報漏えい 搭載するソフトウェアに対するインストール対策の実装 

マルウェア感染 マルウェア対策の実施 

全般 IoT 機器・システムの出荷時における安全な初期設定と構成 

第 2 の観点 ソシキ・ヒト 全般 サービス提供や管理のポリシーの提示・遵守 

全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

不正利用 

不正アクセス 

IoT 機器・システムの適正な運用・保守 

全般 IoT 機器・システムの適正な使用 

システム 全般 運用中における法令および契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

不正利用 IoT 機器・システムに対するアップデートの適用 

不正アクセス IoT 機器・システムの安全な廃棄または再利用 

③ 整理した対策に対する意思決定 1543 

対策等を検討する際には、インシデントによる影響の度合いだけでなく、その起こりやすさも踏まえ、1544 

システム全体としてのリスクを低減するような対策を検討する。 1545 

⚫ 対策の適用対象（どの機器を中心に検討するか） 1546 
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計画的な停止期間を除いて持続的な稼働が要求され、システム停止が大きな経済的損失に繋がり1547 

得る本プラントシステムでは、「可用性」が非常に重視される。セキュリティ対策の実装（例：IDS/IPS の1548 

導入、機器に対する更新プログラムの適用）は、そうしたニーズとは相反して、システムの持続的かつ安1549 

定した運用に対して往々にしてネガティブな影響を及ぼし得るために、製造部門とリスク管理部門で利1550 

害が対立する可能性がある。例えば、リスク管理部門で IDS/IPS の導入を検討している際、ネットワー1551 

クの「可用性」が損なわれる可能性があるため製造部門が導入に反対する可能性がある。その際には、1552 

どちらか一方が意見を押し付けることなく、製造部門とリスク管理部門が対話をしつつ検討することが望1553 

ましい。 1554 

⚫ 適用する対策の内容（どのように対策を実施するか） 1555 

対策一覧より、より効率的・効果的にリスクを低減できるものを中心として対策を検討する。2-3-3 の1556 

ユースケースと同様にプラントシステムにおいても、情報の機密性よりも可用性や完全性が重視される1557 

傾向があり、運用上の制約等も相まって、プロセス制御 PLC 等にエンドポイントセキュリティソフトを導入1558 

する等の IT 環境では一般的なセキュリティ対策を実施することが難しいケースがある。その場合には、1559 

より上位のシステムで守る構成とすることにより、効率的・効果的にリスクを低減することが望ましい。 1560 

なお、本ユースケースでは新たにシステムを導入するのではなく、既存の対象としてリスクアセスメン1561 

トを行った。以下の対策を優先して実装することとした。 1562 

➢ 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 1563 

➢ 運用中における IoT セキュリティを目的とした体制の確保 1564 

➢ IoT 機器・システムのモニタリング及びログの取得、分析 1565 

➢ IoT 機器・システムに対するアップデートの適用 1566 

上記を踏まえて、プラントシステムがもつリスクを目標とする水準まで収めることを目的として、プラン1567 

ト事業者が実装することとした対策要件の例を以下に示す。 1568 

第 1 の観点では、プラント事業者が、プラント事業者やプラント周辺の住民のリスクを抑えることを目1569 

的として既存の組織体制やシステムを踏まえて、新たに実装することとした対策要件を整理した。 1570 

第 2 の観点では、プラントシステムの運用段階において、物流事業者、プラント周辺の住民のリスクを1571 

抑えることを目的として実装することとした対策要件を整理した。 1572 

第 3 の観点では、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 1573 

第 4 の観点には、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネッ1574 

トの構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 1575 

表 28 プラント事業者における実際に講じる対策要件の例 1576 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムにお

けるセキュリティポリシ

ーの策定 

⚫ 対象となっているプラント施設における

セキュリティポリシー（例：情報セキュリ

ティ関連規定を含む）の見直し及び、事

業部長等の適切な承認権限を有する

者の承認 
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⚫ 定められた期間ごとの当該ポリシーの

レビュー 

2 運用前（設計・製造段

階）における IoT セキュ

リティを目的とした体制

の確保 

⚫ 製造部門及び情報部門が一体となっ

て対応できるようリスク対応組織を⽴

上げ、組織内で統合的にセキュリティ

対策を取る体制の構築。 

⚫ プラントにおけるセキュリティ管理責任

者の任命。 

※上記の管理責任者及び開発担当者の役

割と責任は、プラントシステムのライフサイ

クルの各段階（例：開発、運用、保守）にお

いて明確化されていることが望ましい。 

〇 

（「情報システム部門及び製造

部門が一体となって対応を行う

ための体制の構築」に有効と思

われる対策） 

3 IoT セキュリティに関す

るステークホルダーの

役割の決定 

⚫ プラント施設のセキュリティ対策の設

計・開発・運用等における関係各社の

責任範囲の明確化。 

 

4 IoT 機器・システムに係

る要員のセキュリティ

確保 

⚫ 自社内の要員（プラントにて業務に従

事する要員）に対する適切な訓練及び

セキュリティ教育の徹底。 

 

5 システム システムインテグレー

タに対する搭載するソ

フトウェアの改ざん検

知機能の実装の要求

の指示 

⚫ システムインテグレータに以下の内容

を指示 

⁻ MES やプロセス制御 PLC 等のソフト

ウェアに関する完全性の検証機能の

実装 

 

6 システムインテグレー

タに対する搭載するソ

フトウェアに対するイン

ストール対策の実装の

指示 

⚫ システムインテグレータに以下の内容

を指示 

⁻ ホワイトリストの作成等を通じて、認

可されていないソフトウェアの使用の

防止または検出。 

 

7 システムインテグレー

タに対するマルウェア

対策の実施の指示 

⚫ システムインテグレータに以下の内容

を指示 

⁻ 各ネットワークを監視する制御システ

ム向けの機器（例：IDS/IPS）の導入 

 

8 IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ システムインテグレータに以下の内容

を指示 

⁻ プラントエンジニアリング事業者から

提供されたガイドに従ったセンサ等

の設置及び設定 

⁻ プラントエンジニアリング事業者が想

定する仕様に適合したネットワーク環

境の整備 

 

9 第 2 の観点 ソシキ・ヒト 運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ 製造部門及び情報部門が一体となっ

て対応できるようリスク対応組織を⽴

上げ、組織内で統合的にセキュリティ

対策を取る体制の維持 

 

10 過去の対応事例から

の学習 

⚫ 発生したセキュリティインシデントの分

析や解決から得られた知見の将来的

なインシデント抑制への活用（同業他

社の IoT 機器・システムにおけるセキ

ュリティインシデントを含む） 

 

11 プロシージャ 脆弱性対応に必要な

手順等の整備と実践 

⚫ 脆弱性が明らかになった場合、これら

の脆弱性に対応するための体制の整

備 

※システムインテグレータ、プラントエンジ

ニアリング事業者及びプラント事業者向け

にメンテナンスやサポートを行う事業者と連

携しつつ社内体制を整備する 

⚫ プラントシステムを構成するソフトウェ

アの脆弱性が明らかになった場合の、

対応手順の整備 

 

12 IoT 機器・システムの

適正な運用・保守 

⚫ システムインテグレータ及びプラントエ

ンジニアリング事業者が提示するガイ

ドに従った保守、管理 

 

13 IoT 機器・システムの

適正な使用 

⚫ 想定された用途・方法でのプラントシス

テムの使用 
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14 システム 運用中における法令

および契約上の要求

事項の遵守 

⚫ 情報セキュリティに関連する法的な規

制又は契約上の義務に対する違反を

避けるための要求事項の特定及び遵

守 

〇 

（「情報システム部門及び製造

部門が一体となって対応を行う

ための体制の構築」に有効と思

われる対策） 

15 継続的な資産管理 ⚫ プラントシステムを構成する資産目録

（機器上に実装されたソフトウェアおよ

びファームウェア、工場出荷時の設定

等を含む）の作成・維持 

 

16 プログラムソースコー

ド及び関連書類の保

護 

⚫ プラントシステムに係るプログラムソー

スコード及び関連書類(例：設計文書)

への論理アクセスを最小限にした上

で、多要素認証の実施 

 

17 IoT 機器・システムのモ

ニタリング及びログの

取得、分析 

⚫ プラントシステムを構成する MES やプ

ロセス制御 PLC を対象にした各種ログ

（例：ユーザ認証、ネットワークトラフィッ

ク）の取得及び保護 

⚫ 取得したログの安全な入手 

⚫ 取得したログの定期的な分析及び異

常の検知 

〇 

（「信頼性の高いプラントの操業

を可能にするための仕組みの

構築」に有効と思われる対策） 

18 IoT 機器・システムに対

するアップデートの適

用 

⚫ 脅威及び脆弱性によって影響を受け得

る範囲（例：機器及びその構成要素）の

特定 

⚫ 開発委託先等への修正プログラム等

開発の依頼 

⚫ 製造部門と調整を行った上で、提供を

受けたセキュリティパッチの適用 

〇 

（「信頼性の高いプラントの操業

を可能にするための仕組みの

構築」に有効と思われる対策） 

19 IoT 機器・システムの

安全な廃棄または再

利用 

⚫ プラントシステムを構成する機器（例：

プロセス制御 PLC や温度センサー等）

内部に保存されている情報の削除（読

み取り不可処理を含む） 

 

⚫ システムインテグレータに対応を依頼すべき対策要件の例 1577 

プラント事業者にて対応が難しいシステムに関する対策は、システムインテグレータに依頼する。シス1578 

テムインテグレータは、プラント事業者によるリスクアセスメントによって追加で必要となった以下の対策1579 

要件を実装するものとする。 1580 

表 29 システムインテグレータに対応を依頼すべき対策の例 1581 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 システム 搭載するソフトウェア

の改ざん検知機能の

実装の要求 

⚫ MES やプロセス制御 PLC 等のソフトウ

ェアに関する完全性の検証機能の実

装。 

 

2 搭載するソフトウェア

に対するインストール

対策の実装 

⚫ ホワイトリストの作成等を通じて、認可

されていないソフトウェアの使用の防

止または検出 

 

3 マルウェア対策の実施 ⚫ 各ネットワークを監視する制御システ

ム向けの機器（例：IDS）の導入 
 

⚫ プラント事業者向けにメンテナンスやサポートを行う事業者に対応を依頼すべき対策要件の例 1582 

プラント事業者にて対応が難しい対策は、プラント事業者向けにメンテナンスやサポートを行う事業者1583 

に依頼する。プラント事業者向けにメンテナンスやサポートを行う事業者は、プラント事業者に対してシ1584 

ステムの保守を行っているため、主に以下の対策要件を実装するものとする。 1585 

表 30 プラント事業者向けにメンテナンスやサポートを行う事業者に対応を依頼すべき対策の例 1586 
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No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処

するための対策要件 

1 第 2 の観点 システム IoT機器・システムに対

するアップデートの適

用（セキュリティパッチ

の開発・配布等）の指

示 

⚫ 報告された脅威及び脆弱性によって影響

を受け得る範囲（例：機器及びその構成

要素）の特定 

⚫ プラントエンジニアリング事業者や開発委

託先等への修正プログラム等開発の依

頼 

⚫ プラント事業者へのセキュリティパッチの

提供 

 

  1587 
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2-3-5 工場内のロボットによる部材加工作業（溶接工程）の自動化 1588 

輸送機器等の金属部品を設計、加工し、輸送機器メーカ等に提供する製造事業者（以下、金属部品1589 

製造事業者）が主たる適用主体となり、自社工場内に新たに導入する部品加工設備を対象にリスクマ1590 

ネジメントを行うユースケースを以下に記載する。 1591 

本事業者は、国内に複数の製造拠点を有し、従前より輸送機器メーカ等を主な顧客として、設計や溶1592 

接、プレス等の加工を行った上で輸送機器メーカ等に納入しており、顧客からの注文増等の状況に応じ1593 

て、設計工程における 3D-CAD/CAM の導入や検査工程における各種検査機器の導入等の生産性向1594 

上に向けた投資を進めてきた。一方、溶接工程等の製造工程には熟練技術者による手動のプロセスが1595 

残り、本事業者としても品質確保や生産能力の維持・向上、技術者の高齢化による人材不足の面で課1596 

題があると認識してきたところ、この度、溶接工程の自動化を進めるためにロボットシステムを導入する1597 

こととなった。 1598 

本ユースケースは、実際にロボットシステム及び他の制御システムとの接続部分を導入し、運用する1599 

前に、工場内の設備の企画や管理等を担当する生産技術部及び、本社情報システム部門にて、リスク1600 

管理を担当する複数の従業員が中心となって対象システム（ロボットシステム及び関連する制御システ1601 

ム）に対するリスクアセスメントを行い、適切なリスク対応策を特定することで、可能な限り、受容しがた1602 

いリスクを低減することを目指すものとする。 1603 

(1) リスクアセスメント、リスク対応に向けた事前準備 1604 

① 対象ソリューションの概要 1605 

上述の通り、主に輸送機器メーカ向けに事業を行う金属部品製造事業者が、品質の確保や生産能力1606 

の向上、人材不足の解決を目的として、複数の多関節ロボットを含むロボットシステムを導入し、溶接工1607 

程の自動化を図っている。溶接加工の対象となるのは、顧客からの要請に基づいて様々な製品種別が1608 

ある自動車用ボディフレーム等の比較的サイズの大きな部品であり、溶接時に歪を発生させないため1609 

左右同時に溶接を行うことが要求される。 1610 

従来は少なくとも 2 名の熟練技術者が溶接工程に関わっていたが、システムの導入後は同工程に直1611 

接関わる作業要員は不要となり、ロボットの稼働状況等は遠隔から管理される。稼動状況に関するデー1612 

タは製造元のロボット製造事業者にも提供され、効率的な保守サービスの提供に活用される。 1613 

なお、ロボットが稼働するエリアには、労働安全衛生を確保する観点から安全柵やレーザースキャナ1614 

を設置し、作業員が不用意に立ち入り、不測の事故が発生することを防止している。 1615 

 1616 

図 33 対象ソリューションの概要 1617 
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② ステークホルダー関連図 1618 

本稿にて関与するステークホルダーとして、「金属部品製造事業者（委託元企業）」「システムインテグ1619 

レータ（システム開発の委託先企業）」及び「ロボット製造事業者」を想定している。 1620 

⚫ 金属部品製造事業者（委託元企業） 1621 

輸送機器用の金属部品を製造する事業者であり、自社工場の溶接工程において新たに多関節ロボ1622 

ットを含むロボットシステムの構築（既存システム（SCADA 等）との接続部分も含む）及び、ロボット及び1623 

周辺機器のリモート保守サービスの利用を進めようとしている。本ユースエースにおいて、主にセキュリ1624 

ティ対策を検討する主体である。なお、今回リスクアセスメント等の対象となっている同事業者の工場に1625 

おけるセキュリティ対策等の現状は以下の通り。 1626 

➢ 当該工場は製造機能（工場）だけでなく、本社機能も有している。本社機能として、CIO（最高情1627 

報責任者）及び情報システム部門は存在するものの、その所掌範囲は、情報系ネットワークに所1628 

在する OA 系システムへの対応に留まっている。工場内の生産設備を所掌する生産技術部では1629 

セキュリティ責任者や担当者が必ずしも明確になっておらず、ロボットシステムを含む制御システ1630 

ムのセキュリティに対する現場の関心は低い。 1631 

➢ 一方で、従業員や設備の安全（セーフティ）確保は重視されており、安全衛生の観点から組織的1632 

に労働災害ゼロを目指した活動等が実施されている。 1633 

➢ 情報資産管理台帳やネットワーク構成図は作成されているが、変更があるたびに更新されてい1634 

るわけではなく、内容の一部に現実との相違が存在しており、また、そのことが認識されていな1635 

い。 1636 

➢ 工場内のネットワークと外部ネットワークや情報系ネットワークとの通信はファイアウォールを通1637 

じて必要なものだけに制御されており、その点が現場のセキュリティに対する自信の根拠となっ1638 

ている。ただし、工場内のファイアウォール等のログや設定を定期的に確認するプロセスは整備1639 

されていない。 1640 

➢ 工場内には、ID カードを付与された同社または関係先の従業員のみが入場できるようになって1641 

おり、監視カメラ等も稼働していることから、外部からの工場内部への物理的な侵入は困難であ1642 

る。 1643 

➢ 自然災害を想定した事業継続計画や、情報漏えいを想定したインシデント対応手順は整備済み。 1644 

⚫ システムインテグレータ（システム開発の委託先企業） 1645 

金属部品製造事業者との委託契約に基づき、多関節ロボットを組み込んだロボットシステム一式を1646 

提供する。 1647 

⚫ ロボット製造事業者 1648 

多関節ロボットやそれに対応したコントローラ等を製造し、システムインテグレータに提供する。シス1649 

テムの納入後は、金属部品製造事業者に対して、稼働データ等の収集・分析を通じて効率的な運1650 

用・保守等（リモートでの状態監視、適宜オンサイトでの保守）を行うサービスを提供する。 1651 
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 1652 

図 34 ステークホルダー関連図 1653 

③ システムを構成する機器の一覧 1654 

本稿の対象となる機器は以下の通りとする。 1655 

表 31 システムを構成する機器の一覧 1656 

システムを構成する機器 内容 

業務用サーバ/端末 
非制御系の情報を保存、利用するサーバ及び端末。例えば、ファイルサーバやメ

ールサーバ及びそれらを利用するサーバ及び端末を指す。 

ファイアウォール（FW） 
外部ネットワークと工場内のネットワーク、工場内の情報系ネットワークと制御情

報ネットワークとの間の通信を論理的に制御するネットワーク機器。 

MES サーバ 
製造工程の把握や管理、作業者への指示や支援などを行うサーバ。 

物理サーバは、工場内のサーバ室に設置するものとする。 

SCADA サーバ/端末 

ロボットシステムを含む工場内で稼動するシステムの監視及びプロセス制御(制

御コマンドの発行等)を行うサーバ及び端末。 

SCADA とは、Supervisory Control And Data Acquisition の略称。 

エンジニアリング端末 
コントローラのプログラム開発及びプログラムの変更等を行うための端末。エンジ

ニアリング用の専用ソフトウェアをインストールしている。 

リモートアクセスサーバ/保守用端末 

（リモート保守システム） 

ロボット及び周辺機器の OS やソフトウェアの更新プログラムを開発し、リモート

から配信するサーバ及び端末。 

コントローラ 

プログラムで定められた順序や条件に従い、多関節ロボット及び周辺機器の位

置、速度などの動きを制御する装置。 

作業場所近くに設置された制御盤に格納されており、作業員が状態を視認、操

作できるように操作画面を備えている。 

多関節ロボット 

アームに 3 つ以上の関節（ジョイント）を持つロボットであり、本ユースケースにお

いては金属材料に対する溶接作業を行う。ロボットの可動に必要なビジョンセン

サ等の周辺機器も含むこととする。 

 1657 

④ システム構成図、データフロー図 1658 

システム構成図は以下の通りとする。本ユースケースでは、金属部品加工工場にて稼働する「ロボッ1659 

トシステム」と、ロボット製造事業者が自社に構築した「リモート保守システム」の２つのシステムを考慮1660 

するものとする。ロボットシステムとは、コントローラ及び多関節ロボットを指した上で、他のシステムとの1661 

接続部分を含めてリスクアセスメントの対象とする。 1662 
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 1663 

図 35 システム構成図 1664 

金属部品製造事業者が、顧客事業者からの発注を受け、設計等の前工程を終えた後に溶接工程を1665 

実施する際のデータフロー（一部を抜粋）は以下の通りである。 1666 

1. エンジニアリング端末にて制御プログラムを作成し、コントローラにインストールする。 1667 

2. ビジョンセンサ等のセンサ類から制御に必要な数値情報を取得し、コントローラに送信する。 1668 

3. コントローラが多関節ロボットに制御コマンドを送信する。 1669 

4. 多関節ロボットの稼働実績に関するデータが SCADA サーバや MES サーバに送信される。 1670 

 1671 

図 36 データフロー図（一部を抜粋） 1672 
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⑤ リスク基準 1673 

適用主体の金属部品製造事業者においては、かねてより SQCD の観点から、それぞれセーフティ1674 

（Safety）、品質（Quality）、コスト（Cost）、納期（Delivery）の順に優先順位づけを行い、現場の改善活動1675 

等を行ってきた。今回の評価に際しても、それらの優先順位づけと矛盾がないようにリスクに関する意1676 

思決定を行う必要があることから、既に社内で策定されている基準を参照することとした。 1677 

「回復困難性の度合い」に関連して、社内ではセーフティは他の項目（品質、コスト、納期）よりも優先1678 

すべきものとみなされており、安全衛生の観点から組織的に労働災害ゼロを目指した活動等を実施して1679 

いることから、本ユースケースにおいてもセキュリティ、セーフティの対策を通じて生じ得る被害の度合い1680 

を「限定的なダメージ」に抑えることを目指す。 1681 

また、同社は、コストや納期を重視しつつも、顧客事業者から見た自社製品の品質を競合他社との主1682 

な差別化要因と考えている。よって、設備の停止等による納期遅延やコスト超過以上に、不良品の出荷1683 

やそれによる返品、それらにかかる対応コスト等はできる限り避けなければならないと意識されている。1684 

上記を踏まえ、本ユースケースでは、「経済的影響の度合い」についても、「回復困難性の度合い」と同1685 

様に、「限定的な経済影響」に抑えることを目指すものとする。 1686 

 1687 

図 37 ロボットシステム及び関連する制御システムにて目標とするリスクの水準 1688 

(2) リスクアセスメント 1689 

回復困難性の度合い」及び「経済的影響の度合い」から、プラント制御システムのリスクアセスメントを1690 

行う。 1691 

① 想定されるセキュリティインシデント等とその結果の特定 1692 

対象のロボットシステムにおいて、想定され得るセキュリティインシデント等とその結果（影響）を特定1693 

する。対象システムの利用に際して想定されるインシデント（例）は以下の通り。 1694 

 外部に接続している情報系ネットワークを経由して、制御情報系ネットワークに設置された MES サ1695 

ーバや SCADA サーバがマルウェアに感染する。その結果、生産活動が一時的に停止する。 1696 

 リモート保守サービスを受けるために外部ネットワークに接続しているエンジニアリング端末が不正1697 

アクセスされ、コントローラの制御プログラムを改ざんされる。その結果、本来の仕様を満たさない1698 
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不良品が生産される。 1699 

 金属部品製造事業者または保守業務委託先のロボット製造事業者の従業員が、誤って不正な1700 

USB等の外部記憶媒体をエンジニアリング端末に挿入してしまい、同端末及び制御情報系ネットワ1701 

ーク内の他のサーバや端末がマルウェアに感染する。 1702 

② ステークホルダーごとの観点を踏まえたリスクアセスメント 1703 

以下に示すステークホルダーそれぞれの立場を考慮し、適用主体である金属部品製造事業者から見1704 

て、「ロボットシステム」と「リモート保守システム」に対して、「回復困難性の度合い」「経済的影響の度合1705 

い」の観点でリスクアセスメントを行う。 1706 

＜ロボットシステムに関連する主なステークホルダー＞ 1707 

⚫ 金属部品製造事業者 1708 

⚫ システムインテグレータ 1709 

⚫ ロボット製造事業者 1710 

＜リモート保守システム35に関連する主なステークホルダー＞ 1711 

⚫ 金属部品製造事業者 1712 

＜ロボットシステム＞ 1713 

⚫ 金属部品製造事業者 1714 

A) 発生したインシデントの影響の回復困難性の度合い 1715 

プライバシー及びセーフティの観点を踏まえ、総合的な「回復困難性の度合い」の大きさを評価する。 1716 

先に述べたとおり、物理的な不正アクセス等（例：USB 等の外部記憶媒体の接続によるマルウェア感1717 

染）により、従業員情報やその他ビジネスに関する情報が外部に漏えいする可能性が指摘されている。1718 

ただし、ロボットシステムを構成する制御情報系ネットワークや制御系ネットワークでは、工場の稼働状1719 

況や設備に関する情報等の機微なデータを取扱うものの、プライバシーに影響をもたらすような個人情1720 

報にあたるデータはほとんど扱われていない。 1721 

セーフティの観点では、制御プログラムの改ざん等により生じるロボットの誤動作や停止等が周囲の1722 

従業員に影響を及ぼすことが懸念され得るが、稼働するロボットにはあらかじめ安全機能が実装されて1723 

おり、さらに、金属部品製造事業者側では安全衛生確保の観点からロボットの動作環境に安全柵を設1724 

け、レーザースキャナにより不適切な侵入を検知できることから、仮にロボットに誤作動が認められた場1725 

合であっても従業員等を巻き込んだ事故となる可能性は非常に低いと考えられる。 1726 

プライバシーの観点では、従業員の個人情報（氏名、社員番号、所属部署等）が流出する可能性は1727 

少なく、セーフティの観点でもロボットの誤動作等は懸念されるものの各種の安全対策により従業員の1728 

安全に及ぶ影響は限定的と想定されることから、「回復困難性の度合い」のレベルは「限定的なダメー1729 

ジ」と評価する。 1730 

B) 発生したインシデントの経済的影響の度合い 1731 

 
35 適用主体外部の事業者が管理するシステムをアセスメントにて考慮する場合、当該システムにおけ

るインシデントが及ぼし得る適用主体への影響を主に考慮することとする。 
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「経済的影響の度合い」を、直接的な経済影響及び間接的な経済影響に分けて評価する。 1732 

そのうち、直接的な経済影響は「内外への直接影響」、「直接影響の継続時間」及び「代替可能性」の1733 

観点を考慮して総合的に評価する。 1734 

「内外への直接影響（内部）」について、金属部品製造事業者にとっての金銭的な被害につながるも1735 

のとしては生産設備の停止や不良品の発生、営業秘密の漏えい等が挙げられるが、いずれも事業者1736 

の本業に影響し得る重要なリスクである。前述したように、品質確保は事業者において特に重視する観1737 

点であり、後の検査工程にて発生した不良品を検出したとしても、一定の業績悪化は避けられないと考1738 

えられる。さらに、「内外への直接影響（外部）」としては、顧客となる輸送機器メーカにおいても完成車1739 

の納品遅延等の影響が及ぶ可能性があり、影響は内部に留まらない。 1740 

また、インシデントの初期対応や原因究明等に係る時間を考慮すれば、インシデント発生後速やかに1741 

通常の運用に戻るとは考え難く、「直接影響の継続時間」も無視できないものとなることが想定される。 1742 

「代替可能性の観点」では、対象のプロセスは元々人手で行われていたものであり、有事の際には従1743 

来の運用に戻すことで、生産能力が低くなるものの、工場の運用は可能であると想定される。 1744 

一方で、間接的な経済影響の観点としては、生産停止や不良品の出荷等に伴う顧客との関係悪化1745 

（例：取引の縮小）等が懸念される。 1746 

よって、セキュリティインシデントの影響が最悪の場合、自社内での損益悪化に留まらず顧客の事業1747 

にも影響を及ぼし得る点を考慮し、「経済的影響の度合い」のレベルを「重大な経済影響」と評価する。 1748 

⚫ システムインテグレータ 1749 

A) 発生したインシデントの影響の回復困難性の度合い 1750 

システムインテグレータは本ユースケースにおいて、金属部品製造事業者に対してロボットシステム1751 

一式を納品することを役割としており、運用中のロボットシステムにおいてセキュリティインシデントが発1752 

生したとしても、必ずしも同社従業員の個人情報が漏えいしたり、機器の誤動作等によりけがを負ったり1753 

することは想定されない。そのため、「回復困難性の度合い」のレベルを「限定的なダメージ」と評価する。 1754 

B) 発生したインシデントの経済的影響の度合い 1755 

システムインテグレータが対象システムの運用において大きな役割を有さないことを念頭に置けば、1756 

運用時に発生するセキュリティインシデントが同社に与える「直接影響」、「直接影響の継続時間」は、限1757 

定的なものになると想定される。 1758 

間接的な経済影響としても、同社が設計、開発したロボットシステムにおいてセキュリティに係る仕様1759 

の不遵守がないことを前提とすれば、仮に金属部品製造事業者による運用においてインシデントが発1760 

生したとしても責任は限定的であると想定される。 1761 

よって、「経済的影響の度合い」のレベルを「限定的な経済影響」と評価する。 1762 

⚫ ロボット製造事業者 1763 

A) 発生したインシデントの影響の回復困難性の度合い 1764 

ロボット製造事業者は、本ユースケースにおいて、多関節ロボット及び周辺機器の製造及び保守を行1765 

うが、運用中のロボットシステムにおいてセキュリティインシデントが発生した場合であっても、必ずしも1766 

同社従業員の個人情報が漏えいしたり、機器の誤動作等により従業員がけがを負ったりすることは想1767 
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定されない。そのため、「回復困難性の度合い」のレベルを「限定的なダメージ」と評価する。 1768 

B) 発生したインシデントの経済的影響の度合い 1769 

ロボット製造事業者にとって、経済的な影響の観点から大きな問題となり得るのは、提供しているロボ1770 

ットまたはコントローラ等の周辺機器に何らかの重大な（セキュリティ上の）欠陥が存在しており、製品回1771 

収等に発展する場合と考えられる。この点については事例等も多いわけではなく、特にサイバーセキュ1772 

リティを念頭に置いた場合にどこまでが製造者側の責任かという範囲を特定することが困難な側面もあ1773 

るが、「内外への直接影響」としては、大規模な製品回収が発生するリスクの顕在化も否定できない。そ1774 

のような背景から、必ずしも判断が容易ではない部分は残るが、将来的な問題の顕在化に備え、「経済1775 

的影響の度合い」のレベルを「重大な経済影響」と評価する。 1776 

＜リモート保守システム＞ 1777 

⚫ 金属部品製造事業者 1778 

A) 発生したインシデントの影響の回復困難性の度合い 1779 

ロボットシステムを運用する金属部品製造事業者にとって、外部ネットワークとは論理的に分離した1780 

形で構築している制御情報系ネットワーク、制御系ネットワークに対して外部からのアクセスを許可する1781 

ことには、一定の不正アクセスやマルウェア感染等のリスクが伴う。 1782 

しかしながら、既に「ロボットシステム」に関する評価で述べたように、仮にかかるセキュリティ上の脅1783 

威が顕在化した場合であっても、一定の前提（ロボット稼働範囲における安全柵の設置等）を置けば、プ1784 

ライバシーの観点とセーフティの観点のそれぞれについて、「回復困難性の度合い」のレベルを「限定的1785 

なダメージ」と評価する。 1786 

B) 発生したインシデントの経済的影響の度合い 1787 

事前の対策が十分ではなかった結果として、ロボット製造事業者が管理するリモート保守システム、1788 

及び当該システムと金属部品製造事業者の内部ネットワークの境界が攻撃の侵入口として機能してし1789 

まう場合は、外部から保護すべき制御情報系ネットワーク、制御系ネットワークへ不正アクセスされるお1790 

それがあり、ロボットシステムと同じく、セキュリティインシデントの発生により、自社に留まらず顧客の事1791 

業にも影響を及ぼし得る。そのため、適用主体である金属部品製造事業者以外の事業者が管理するシ1792 

ステムではあるが、「経済的影響の度合い」のレベルを「重大な経済影響」と評価する。 1793 

③ マッピング結果の整理と評価の実施 1794 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに1795 

基づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」1796 

からカテゴライズし、マッピングする。 1797 
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 1798 

図 38 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果 1799 

上記で検討した各システム/ステークホルダーごとに想定される被害の程度と（1）⑤において規定し1800 

たリスク基準を比較すると、金属部品製造事業者から見たロボットシステム及びリモート保守システムの1801 

「経済的影響の度合い」、ロボット製造事業者から見たロボットシステムの「経済的影響の度合い」は目1802 

標とするリスクの水準に収まっていない。 1803 

金属部品製造事業者にとっては、品質、コスト、納期に対する悪影響（例：不良品の増加、製造にか1804 

かるコストの増大、納品の遅延）を及ぼし得る脅威が特に優先的に対処すべきものであり、中でも品質1805 

の観点を重視している。一方でロボット製造事業者にとっては、提供しているロボットまたはコントローラ1806 

等の周辺機器における重大な（セキュリティ上の）欠陥及びそれに起因する製品回収等が重大なリスク1807 

と考えられる。適用主体の金属部品製造事業者にとっても利用機器のセキュリティ上の欠陥は避ける1808 

べきものであることから、金属部品製造事業者からの要請、またはロボット製造事業者の自主的な取組1809 

み等に基づき、何らかの対処（セキュリティ基準の遵守確認等）を講じることが望ましい。 1810 

以上を踏まえると、適用主体である金属部品製造事業者は、対象のシステムにて想定されるリスクを1811 

可能な限り目標とする水準に収めるために、例えば、以下のように影響度が大きいリスクに対処するた1812 

めの対策方針を明確にすることで、以降の行うべきと考えられる対策等の検討を行うことができると考1813 

えられる。 1814 

⚫ 金属部品製造事業者にとって影響度が大きいリスクに対処するための対策方針 1815 

➢ 経済的影響の度合いの観点 1816 

運用時におけるロボット及びその制御に必要な設備（制御プログラムを含む）の信頼性をよ1817 

り確かなものとして、製品の品質、次いでロボット等の製造設備の可用性に影響を及ぼすよ1818 

うな脅威を低減する対策が有効であると考えられる。 1819 

 ロボットの制御に関わる設備（例：コントローラ、エンジニアリング端末、SCADA）の保護 1820 

 リモート保守システムからのアクセスの保護 1821 

⚫ ロボット製造事業者にとって影響度が大きいリスクに対処するための対策方針 1822 

➢ 経済的影響の度合いの観点 1823 
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運用時におけるサポートに加え、ロボットや周辺機器の設計、開発の段階からセキュリティ1824 

を十分に考慮し、あらかじめ脅威に対処しておくことで、長期にわたり利用されることが想定1825 

される機器においても一定のセキュリティを確保し、ロボット製造事業者とユーザ事業者（金1826 

属部品製造事業者を含む）のリスク低減に資することができる。 1827 

 セキュアなロボット及び周辺機器（コントローラ等）の調達/提供 1828 

 十分な期間のサポート契約締結 1829 

上記で示した対策例を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、本1830 

稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 1831 

表 32 影響度が大きいリスクに対処するための対策方針及び添付 A に記載された対策要件との関係1832 

性 1833 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

金属部品製造事業者にとって

の「経済的影響の度合い」を低

減するための対策 

ロボットの制御に関わる設備の保

護 

適切な水準のアクセス制御の実装 

ソフトウェアのインストールの制限 

IoT 機器・システムにおける運用開始時の正しい設置、設定 

リモート保守システムからのアクセ

スの保護 

適切な水準のアクセス制御の実装 

IoT 機器・システムの適正な運用・保守 

暗号化によるデータの保護（通信経路の保護等） 

ソフトウェアの完全性の検証 

ロボット製造事業者に由来する

「経済的影響の度合い」を低減

するための対策 

セキュアなロボット及び周辺機器

の調達/提供 

企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

（ロボット製造事業者において適切に実施されていることが調達前

に確認されるべき対策） 

十分な期間のサポート契約締結 IoT 機器・システムに対するアップデートの適用 

(3) リスク対応(ステークホルダー別の対策例一覧) 1834 

① システムを構成する機器ごとの脅威の整理 1835 

システムを構成する機器・システムごとに想定される脅威（例）は以下の通り。業務用サーバ/端末に1836 

おける一部の脅威を除き、これらの多くは制御プログラムの書き換えやコマンドの不正発行、マルウェア1837 

感染による操業の停止等につながり得る影響の大きいものとなっている。 1838 

表 33 想定される脅威（例） 1839 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

業務用サーバ/端末 

データの改ざん・消去 
標的型メール攻撃等を通じて外部からの不正侵入を受け、業務用サーバ/端末

に格納されているデータが改ざんまたは消去される。 

情報漏えい 
標的型メール攻撃等を通じて外部からの不正侵入を受け、業務用サーバ/端末

に格納されているデータが漏えいする。 

踏み台 
マルウェアに感染した業務用サーバ/端末を踏み台にして、顧客のシステムに

不正アクセスを試みたり、工場内ネットワークの調査等に悪用されたりする。 

MES サーバ 

なりすまし 
MES サーバの管理者になりすまされ、生産計画、生産実績等の重要データに

不正アクセスされる。 

マルウェア感染 
MES サーバが情報系ネットワークを経由して受信したランサムウェアに感染し、

製造ラインに対する指示が滞る。 

SCADA サーバ/端末 

不正アクセス 
SCADA 製品の脆弱性を悪用し、同サーバへ不正ログインしたうえで、不正な制

御プログラムを作成し、実行させる。 

マルウェア感染 
SCADA サーバ/端末がマルウェアに感染し、製造現場の情報を遠隔から正確

に把握することができなくなる。 
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エンジニアリング端末 

不正アクセス 

アクセス制御の実装が不十分であるために、エンジニアリング端末が外部から

の不正アクセスを受け、制御情報系ネットワーク/制御ネットワークの調査等に

悪用される。 

マルウェア感染 
エンジニアリング端末に不正な USB メモリが挿入され、端末がマルウェアに感

染し、外部からの不正操作を受ける。 

リモートアクセスサーバ/

保守用端末 

（リモート保守システム） 

不正アクセス 
リモートアクセスサーバ/保守用端末に外部から不正アクセスされ、保守サービ

ス利用者向けの更新プログラムに不正なプログラムを混入される。 

不正改造 
リモートアクセスサーバ/保守用端末に外部から不正アクセスされ、ロボットシス

テムの構成や稼働状況等の保守サービス利用者のデータが漏えいする。 

コントローラ 

情報漏えい 

機器外からのアクセスに対して認証が設定されていない、またはエンジニアリン

グ端末がマルウェアに感染している等の原因で、コントローラに外部化から不正

にアクセスされ、プログラムや動作設定データ等が漏えいする。 

不正利用 
エンジニアリング端末や制御盤の操作画面が不正操作され、コントローラが処

理する制御プログラムや設定が変更される。 

多関節ロボット 不正利用 

制御プログラムの改ざんや不正な制御コマンドの発行等を通じて、多関節ロボ

ットが予期せぬ動作を行い、周辺設備への危害や、製品の品質低下等が発生

する。 

 1840 

② 脅威に対する対策の整理 1841 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとに金属1842 

部品製造事業者にて実装が想定される対策要件を整理する。 1843 

表 34 金属部品製造事業者にて実装が想定される対策要件の例 1844 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

IoT セキュリティに関するステークホルダーの役割の明確化 

IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

なりすまし 

不正アクセス 

適切な水準のアクセス制御の実装 

マルウェア感染 ソフトウェアの完全性の検証 

マルウェア感染 ソフトウェアのインストールの制限 

なりすまし 

情報漏えい 

暗号化によるデータの保護 

なりすまし 

情報漏えい 

ライフサイクルを通じた暗号鍵の管理 

マルウェア感染 マルウェア対策の実施 

不正アクセス 適切なネットワークの分離 

不正利用 セキュリティ設計と両立するセーフティ設計の仕様化 

全般 セキュアな開発環境と開発手法の適用 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

全般 信頼できる IoT 機器やサービスの選定 

全般 IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 全般 運用中における IoT セキュリティを目的とした体制の確保 

過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

全般 インシデント対応手順の整備と実践 

全般 事業継続計画の策定と実践 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令および契約上の要求事項の遵守 

全般 継続的な資産管理 

全般 IoT 機器・システムのモニタリング及びログの取得、分析 

マルウェア感染 IoT 機器・システムに対するアップデートの適用 

③ 整理した対策に対する意思決定 1845 

対策等を検討する際には、インシデントによる影響の度合いだけでなく、その起こりやすさも踏まえ、1846 
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システム全体としてのリスクを低減するような対策を検討する。 1847 

⚫ 対策の適用対象（どの機器を中心に検討するか） 1848 

金属部品製造事業者にとって、自社製品の品質や工場の事業継続こそが守るべき価値であり、それ1849 

らに対して強い影響を及ぼし得る機器には十分な保護が必要と考えられる。 1850 

セキュリティの観点では、製品の品質低下（不良品の増加等）は、制御プログラムや設定の改ざん、1851 

制御コマンドの改ざん、不正発行等によりロボットが適切でない制御を実行することで生じ得る。かかる1852 

インシデントに関係し得る金属部品製造事業者の資産として以下が挙げられる。 1853 

➢ コントローラ：プログラムや設定の改ざんを通じて、適切でない制御を実行させる可能性がある。 1854 

➢ エンジニアリング端末：コントローラに不正なプログラムや設定を入力される可能性がある。 1855 

➢ SCADA 端末/サーバ：管理者権限を奪われた場合等に制御コマンドの不正発行が実行される可1856 

能性がある。 1857 

➢ FW：通信制御の設定を誤ったり、改ざんされたりすることによって、避けるべきセキュリティインシ1858 

デントをまねく脆弱性を拡大させ得る。 1859 

また、適用主体外部のシステムではあるが、「リモート保守システム」及び工場内システムとの間のネ1860 

ットワークについてもエンジニアリング端末等につながるものとして一定のセキュリティ対策を要求する1861 

ことが有効と考えられる。 1862 

これらの機器では上記以外の機器と比較して相対的にセキュリティ対策の意義が大きい一方で、製1863 

造現場の運用に対してネガティブな影響を及ぼし得るために、工場内部の部門から対策強化に異論が1864 

生じる可能性がある。その際には、生産技術部等においてセキュリティ対策に責任を持つ者が、各部門1865 

と継続的にコミュニケーションをとりつつ、対策の範囲や内容について意見をくみ取り、合意を得ていくこ1866 

とが望ましい。 1867 

⚫ 適用する対策の内容（どのように対策を実施するか） 1868 

（1）②にて述べた適用主体における対策の現状を踏まえると、セキュリティに責任のある従業員が不1869 

明確な状況では今後の対策推進もままならないと考えられることから、まずは第 1 の観点として、組織1870 

内部で「セキュリティを目的とした体制の確保」を進め、ロボットシステムを含む工場内のシステムに係る1871 

責任者及び担当者とそれらが負う責任を明確にすることが望ましい。 1872 

今回はロボットシステムを溶接工程に新たに導入することから、以降の段階におけるセキュリティ投1873 

資のコストを効率化することも目指し、上記で定めた責任者等が中心となり、「企画・設計段階における1874 

セキュリティ要求事項の分析及び仕様化」を行い、「適切な水準のアクセス制御の実装」や「ソフトウェア1875 

のインストールの制限」等の基本的なセキュリティ要求事項を明確化し、システムインテグレータへの発1876 

注の際に提示できるようにしておくことが望ましい。システムの運用段階で新たにセキュリティ対策を追1877 

加することには困難も想定されることから、設計、開発段階でこれらの要求事項が明確にされていること1878 

が重要である。 1879 

かかる対策は、前述したように、コントローラ、エンジニアリング端末、SCADA端末/サーバの機能を、1880 

プログラムの改ざんや不正アクセス等の脅威から保護するものとすべきである。一方で、セキュリティ対1881 

策の実装が本来求められる稼動に悪影響を及ぼすことを避けることが求められるため、実際の実施内1882 
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容はそれらのバランスをとった内容となっていることが望ましい。 1883 

ロボットシステムの運用中は第 2 の観点のうち、基礎的な対策として「継続的な資産管理」を行うとと1884 

もに、必要に応じて「IoT 機器・システムに対するアップデートの適用」がなされるべきである。この点につ1885 

いては、ロボット及び周辺機器の保守業務を担うロボット製造事業者の支援を受けつつ、セキュリティ責1886 

任者/担当者が製造部門と十分に調整のうえ実施することが望まれる。その際、ロボット製造事業者が1887 

管理するリモート保守システムにおいて、不正アクセス対策等の一定のセキュリティ対策の実装を求め1888 

ることも想定される。 1889 

第 3 の観点については、本ユースケースに登場する業務及びシステムの安全な運用において特別な1890 

資格等が必要なケースは必ずしも想定されないと考えられることから、これらに該当する対策要件は実1891 

装しないこととした。 1892 

さらに、第 4 の観点としても、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセー1893 

フティネットの構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこ1894 

ととした。 1895 

表 35 金属部品製造事業者における実際に講じる対策要件の例 1896 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT機器・システムにお

けるセキュリティポリシ

ーの策定 

⚫ ロボットシステムを含む工場システム

におけるセキュリティポリシーを策定

し、従業員や他の関係者への周知を

実施 

⚫ 策定したセキュリティポリシーについ

て、関係者にて少なくとも１年に１度レ

ビューを実施 

 

2 運用前（設計・製造段

階）における IoT セキュ

リティを目的とした体

制の確保 

⚫ ロボットシステムを含む工場内のシス

テムの企画・設計、開発段階におけ

るセキュリティに係る責任者及び担当

者、それらの責任の明確化 

⚫ 本社情報システム部門との連携の確

立、役割分担の明確化 

 

 

3 IoT セキュリティに関す

るステークホルダーの

役割の明確化 

⚫ 対象ロボットシステムのセキュリティ

対策実施に係るステークホルダー

（例：自社の他に、システムインテグレ

ータ、ロボット製造事業者）を特定し、

設計・開発における責任範囲を明確

化 

 

4 システム 企画・設計段階におけ

るセキュリティ要求事

項の分析及び仕様化 

⚫ 本社情報システム部門のセキュリティ

担当者と工場内のセキュリティ担当

者が中心となり、ロボットシステムの

企画・設計時においてリスクアセスメ

ントを実施し、セキュリティ要件を特

定、要件実装に係る費用を確保 

⚫ 特定したセキュリティ要求事項をロボ

ットシステムの委託仕様書へ記載 

〇 

（「セキュアなロボット及び周辺機

器の調達/提供」に有効と考えら

れる対策） 

5 第 2 の観点 ソシキ・ヒト 運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ ロボットシステムを含む工場内のシス

テムの運用段階におけるセキュリティ

に係る責任者及び担当者、それらの

責任の明確化 

⚫ 本社情報システム部門との連携の確

立、役割分担の明確化 

 

6 

7 プロシージャ 事業継続計画の策定

と実践 

⚫ 本社情報システム部門のセキュリテ

ィ担当者と工場内のセキュリティ担当

者が既存の事業継続計画をレビュー

し、ロボットシステム等の工場システ
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ムの故障や停止による影響等が十

分に考慮されているかを確認する。 

9 IoT 機器・システムの

適正な使用 

⚫ ロボット製造事業者またはシステムイ

ンテグレータから提供される機器・シ

ステムの運用手順に沿って、機器・シ

ステムを設定し、利用 

 

10 システム 継続的な資産管理 ⚫ 工場内のネットワークに接続している

機器（サーバ、端末、ネットワーク機

器、その他の設備）の管理台帳を作

成し、適時に反映を実施 

⚫ 必ずしも常時工場内のネットワークに

つながっているわけではないモバイ

ル機器（例：タブレット端末、スマート

フォン、ハンディ端末）や可搬媒体

（例：USB メモリ、DVD/CD）の持ち込

み、持ち出し、利用状況等の厳重な

管理を実施 

 

11 プログラムソースコー

ド及び関連書類の保

護 

⚫ ロボットシステムに関するプログラム

ソースコード及び関連書類（例：設計

書、仕様書）へのアクセスや変更履

歴（例：作成日時、変更日時、変更

点）について、開発要員によるアクセ

スを最小限にする、アクセスログを取

得する等の方法で、厳重な管理を実

施 

 

12 IoT 機器・システムのモ

ニタリング及びログの

取得、分析 

⚫ ロボットシステムを構成する以下の機

器等からログを収集しておき、定期的

に、あるいは異常検知時に分析を実

施 

－ 工場システム内２か所に設置し

た FW の通信ログ 

－ SCADA 端末/サーバ、エンジニ

アリング端末、MES サーバへの

操作ログやアクセスログ（保守用

のリモートアクセスを含む） 

 

13 IoT 機器・システムに

対するアップデートの

適用 

⚫ ロボット及び周辺機器に関して、ロボ

ット製造事業者と十分な期間の保守

契約を締結する。 

⚫ セキュリティアップデートを含むソフト

ウェアやファームウェアの更新を、以

下のような措置を通じて不正アクセス

等から保護したうえで実施 

－ 自社の担当者または保守を担当

するロボット製造事業者から提供

されたことが確かなプログラムを

適用 

－ 更新をネットワーク経由で遠隔か

ら行う場合、通信経路を適切な

方式により暗号化 

－ 更新実行前にあらかじめ動作検

証等を実施 

〇 

（「十分な期間のサポート契約締

結」に有効と考えられる対策） 

⚫ 委託仕様書に基づきシステムインテグレータが実装する対策の例 1897 

ロボットシステムの開発業務を行うシステムインテグレータへの委託仕様書等に基づいて、システムイ1898 

ンテグレータは主に以下の対策要件を実装するものとする。 1899 

表 36 システムインテグレータに対応を依頼すべき対策の例 1900 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 
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1 第 1 の観点 システム 適切な水準のアクセス

制御の実装 

⚫ 設備等の設置エリアに至るまでに物理

セキュリティ対策が講じられているとい

う前提のもと、SCADA 端末/サーバや

エンジニアリング端末等の操作を許可

する前に、操作者に対する ID、パスワ

ードによる認証の要求 

⚫ エンジニアリング端末等からコントロー

ラへの接続を行う際、端末 ID 及びパス

ワードによる認証 

⚫ 従業員及び関連会社の職員に対して

は、各々の職務に応じて最小限の権限

のみの付与 

〇 

(「ロボットの制御に関わる設備

の保護」に有効と考えられる対

策) 

2 ソフトウェアのインスト

ールの制限 

⚫ エンジニアリング端末や SCADA 等のロ

ボットシステムを構成する機器におい

て、起動を許可するソフトウェアやプロ

セスを定めたホワイトリストの作成、及

びリストに掲載されていないもののイン

ストールや起動の防止 

〇 

(「ロボットの制御に関わる設備

の保護」に有効と考えられる対

策) 

3 マルウェア対策の実施 ⚫ ロボットシステムを構成する機器にお

いて、USB メモリ等の外部記憶媒体を

接続する際、登録されたもののみを利

用できるようにしたうえで、事前にセキ

ュリティスキャンの実施 

⚫ 制御情報系ネットワークにおいて侵入

検知システム（IDS/IPS）を導入し、ロボ

ットシステムを構成する機器の脆弱性

を突いた攻撃の検知・遮断 

⚫ ロボットシステムを構成する機器にお

いて重大な脆弱性が発見された際に、

サポート切れや運用上の問題でパッチ

適用が困難な場合、仮想パッチとして

機能させることを目的とした IDS/IPS

の設定 

 

5 適切なネットワークの

分離 

⚫ ロボットシステムを構成する機器は、既

に運用されている制御情報系ネットワ

ーク及び制御系ネットワーク内で稼動す

るように開発し、当該ネットワーク内外

での通信を必要最小限にするよう FW

等の設定 

 

6 セキュリティ設計と両

立するセーフティ設計

の仕様化 

⚫ ロボットシステムにおいて、不正操作、

誤操作、誤動作、異常発生時に設備、

装置、システム、機器等を安全な方向

に導くフェールセーフの仕組みの導入 

⚫ 無関係な従業員等が無断で立ち入れな

いようにすることを目的として、ロボット

が稼働するエリアの周辺に安全柵の設

置 

 

7 セキュアな開発環境と

開発手法の適用 

⚫ ロボットシステムの開発環境を、本番

環境を含む他の環境と分離し、当該環

境に対するアクセスの制限 

⚫ 開発環境の変更及び、保管されたコー

ドに対する変更の継続的な監視 

 

8 IoT 機器・システムにお

けるセキュリティ機能

の検証 

⚫ 開発したロボットシステムに対して、ペ

ネトレーションテストを実施し、侵入に使

用できる攻撃手法や脆弱性の特定及

び、対処 

 

 IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ 運用前の段階で利用しないと考えられ

る、ロボットシステムを構成する機器の

ネットワークポート、USB やシリアルポ

ートの物理的または論理的な閉塞 

⚫ ロボットシステムを構成する機器にお

いて運用前の段階で不要と考えられる

アプリケーション、機能がある場合、運

用開始までの削除、無効化、停止 
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10 IoT 機器・システムにお

ける運用開始時の正し

い設置、設定 

⚫ ロボットシステムを構成する設備を設

置、設定する際、機器の動作仕様を考

慮しつつ、運用開始までに動作状況の

確認 

〇 

(「ロボットの制御に関わる設備

の保護」に有効と考えられる対

策) 

⚫ ロボット製造事業者に対応を依頼すべき対策要件の例 1901 

ロボット及び周辺機器の保守業務を行うロボット製造事業者に対して、保守業務に係る契約書の条項1902 

等に基づいて、例えば以下の対策要件の実装を求めるものとする。 1903 

表 37 ロボット製造事業者に対応を依頼すべき対策の例 1904 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 システム 暗号化によるデータの

保護 

⚫ 遠隔からの監視や保守に用いる通信経

路を適切な方式（例：IPsec）により暗号

化 

 

 

2 ライフサイクルを通じ

た暗号鍵の管理 

⚫ 利用開始後、一定の期間を経過した暗

号鍵や一定の回数使用した暗号鍵の

更新を実施 

⚫ 暗号鍵の危殆化が発覚した場合、漏え

いした暗号鍵の不正利用を防止するた

め、速やかに暗号鍵の更新を実施 

 

3 第 2 の観点 ソシキ・ヒト 利用者へのリスクの周

知等の情報発信 

⚫ ロボット及び周辺機器の運用手順にお

いて、提供機器の正しい利用方法や保

守契約の期間や内容、利用者側で実

施すべき事項等を発信 

⚫ 上記製品に何らかの重大な脆弱性が

発見された場合に、推奨策とともに金

属部品製造事業者へ注意喚起を実施 

 

4 プロシージャ IoT 機器・システムの

適正な運用・保守 

⚫ 提供するロボット及び周辺機器の運用

手順（取扱方法等を含む）を文書化し、

金属部品製造事業者に提供 

⚫ ロボット及び周辺機器に係る保守の実

施手順を明確にするか、あるいは金属

部品製造事業者から受領し、当該手順

に沿って保守業務を実行 

〇 

(「リモート保守システムからのア

クセスの保護」に有効と考えら

れる対策) 

5 システム 運用中における法令

および契約上の要求

事項の遵守 

⚫ 保守契約にて規定された業務の実施

方法やその他の要求事項（セキュリテ

ィ規定を含む）を認識し、確実な遵守 

 

6 プログラムソースコー

ド及び関連書類の保

護 

⚫ ロボットシステムに関するプログラムソ

ースコード及び関連書類（例：設計書、

仕様書）へのアクセスや変更履歴（例：

作成日時、変更日時、変更点）につい

て、開発要員によるアクセスを最小限

にする、アクセスログを取得する等の

方法で、厳重な管理を実施 

 

7 IoT 機器・システムに対

するアップデートの適

用 

⚫ セキュリティアップデートを含むソフトウ

ェアやファームウェアの更新を、以下の

ような措置を通じて不正アクセス等から

保護したうえで実施 

－ リモートアクセスを行う際、担当者

に多要素認証の実施 

－ 更新をネットワーク経由で遠隔から

行う場合、通信経路を適切な方式

による暗号化 

〇 

(「リモート保守システムからのア

クセスの保護」に有効と考えら

れる対策)  

  1905 
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2-3-6 金属製造現場の温度センサ等による製造設備の状態監視 1906 

(1) リスクアセスメント、リスク対応に向けた事前準備 1907 

本項では、IoT 機器・システムを通じて提供されるサービスの開発者または提供者である製造事業者1908 

向けにメンテナンスやサポートを行う事業者（以下、「サポート事業者」という。）が IoT-SSF の主たる適1909 

用主体となってリスクアセスメント等を行うユースケースを記載する。 1910 

サポート事業者は、工場の設備等に設置した各種センサから得たデータに基づいて稼働情報を可視1911 

化することで、各設備・機器の状態を常時監視するサービスを企画している。サービスの提供を受ける1912 

事業者（以下、「ユーザ事業者」という。）は、当該サービスの導入によって、既存設備の設備管理業務1913 

の一部を外部に委託することが可能となるとともに、安定的に高品質の製品を製造することが可能とな1914 

る。 1915 

サポート事業者は、今後のシステム構築、サービスの提供開始及び将来のサービス展開を見据え、1916 

新たに生じ得るサイバーセキュリティに関するリスクを懸念しており、この度、ユーザ事業者を設定し、リ1917 

スクアセスメント及びリスク対応を実施することとした。 1918 

本ユースケースでは、サポート事業者がサービスの提供開始前に行ったリスクアセスメント及びリスク1919 

対応の結果、残存するリスクに対しては、ユーザ事業者に脆弱性対応等を依頼することで、可能な限り、1920 

受容しがたいリスクを低減させることとする。 1921 

① 対象ソリューションの概要 1922 

本ユースケースでは、サポート事業者のソリューションに加え、ユーザ事業者の対象業務も明示した。1923 

本ユースケースでは、具体的なユーザ事業者を金属製品製造事業者とした。 1924 

⚫ サポート事業者 1925 

サポート事業者は、工場の各設備に設置された各種 IoT 機器を通じて、稼働情報等を常時収集する1926 

とともに、収集した情報が適切な範囲に収まっているかを示すレポートを提供するものとする。また、各1927 

設備の保守業務も請け負うこととし、もし設備の異常を検知した場合には、管理者にメール等で通知す1928 

るとともに、即座に現場に駆け付けることを想定している。 1929 

 1930 

図 39 対象ソリューションの概要  1931 
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⚫ ユーザ事業者（金属製品製造事業者） 1932 

ユーザ事業者（金属製品製造事業者）の工場内で対象とする業務内容を整理する。 1933 

ユーザ事業者（金属製品製造事業者）の工場では以下の 3 つの作業を行っており、本ユースケース1934 

では、既にサポート事業者の関連会社が設備を導入している 1 の溶解作業で使用する窯に各種センサ1935 

を設置する。これらの窯は非防爆エリアに配置されており、フェールセーフの機能が備わっているものと1936 

する。 1937 

1. 溶解作業：原材料の金属を加工しやすいよう高温で溶かす作業 1938 

2. 加工作業：溶かした金属を型に流し込み加工する作業 1939 

3. 冷却作業：型に流し込んだ金属を冷却する作業 1940 

今回、新たに導入する温度センサ、重量センサ及び振動センサによって、温度情報や重量情報を含1941 

む設備の稼働情報が可視化されることを想定している。 1942 

なお、ユーザ事業者では、既に導入している生産制御システム等とサポート事業者が提供する各種1943 

センサや情報収集サーバからなる状態監視システムとは接続しない前提とする。 1944 

② ステークホルダー関連図 1945 

本稿にて関与するステークホルダーは、「サポート事業者」、「センサ製造事業者」及び「ユーザ事業1946 

者（金属製品製造事業者）」を想定する。 1947 

⚫ サポート事業者 1948 

既存の工場の設備に対して、新たに温度センサ、重量センサ及び振動センサ等を導入し、設備の状1949 

況をリアルタイムで監視するサービスを提供する事業者である。また、設備の運用保守を行い、故障な1950 

どの際には現場に駆け付けることを想定している。セキュリティ対策等の実施に対して主に責任を有す1951 

る事業者である。 1952 

⚫ センサ製造事業者 1953 

製造設備の温度センサ、重量センサ及び振動センサ等をサポート事業者に提供する事業者である。 1954 

⚫ ユーザ事業者(金属製品製造事業者) 1955 

サポート事業者が設定したサービスの提供を想定する事業者であり、既に稼働している工場で金属1956 

製品を製造する事業者を想定する。 1957 

また、ユーザ事業者（金属製品製造事業者）では既に以下の対策は既に実施済みである。 1958 

➢ IoT 機器・システムの設置場所等に対する物理的アクセスの制御 1959 

➢ IoT 機器システムの構成要素（機器、ネットワーク等）の物理的保護 1960 
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 1961 

図 40 ステークホルダー関連図 1962 

③ システムを構成する機器の一覧 1963 

本稿の対象となる機器は以下の通りとする。 1964 

表 38 システムを構成する機器の一覧 1965 

システムを構成する機器 内容 

情報収集サーバ 

温度データ、重量データ、振動データ等を収集するサーバ。 

異常が発生した場合には、監視用端末にアラートを出す。 

状態監視システムとは、情報収集サーバ及び各種センサを含めたシステムを指す。 

情報収集サーバは、サポート事業者内に設置されるものとする。 

監視用端末 
情報収集サーバのデータを監視し、異常が発生していないかを監視する端末。 

監視用端末は、サポート事業者内に設置されるものとする。 

ルータ 
工場内に設置され、工場内のネットワークおよび工場外のネットワークを中継する通信機器。 

ルータは、工場内の各センサやカメラの情報を取得できる位置に設置するものとする。 

温度センサ 
金属加工用の窯の温度を計測するセンサ。 

窯の内部に設置されているものとする。サポート事業者よりリースにて提供される。 

重量センサ 

金属加工用の窯の重量を計測するセンサ。 

窯の外部に設置されているものとする。 

サポート事業者よりリースにて提供される。 

振動センサ 

金属加工用の窯の振動を計測するセンサ。 

窯の外部に設置されているものとする。 

サポート事業者よりリースにて提供される。 

④ システム構成図、データフロー図 1966 

システム構成図は以下の通りとする。状態監視システムは既存の生産制御システムのネットワークと1967 

は分かれており、これらのシステム間で通信がなされないことを想定する。 1968 
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 1969 

図 41 システム構成図 1970 

サポート事業者の従業員が窯の状態を遠隔監視する場合のデータフローは以下の通りとする。 1971 

1. 各センサ等がルータを通じて取得した情報を情報収集サーバに送信する。 1972 

2. 情報収集サーバの情報を監視用端末が確認する。 1973 

 1974 

図 42 データフロー図（一部を抜粋） 1975 

⑤ リスク基準 1976 

「回復困難性の度合い」において、自社が定めるセキュリティ及びセーフティに関する基本方針にのっ1977 

とるとともに、個人情報等の漏えい等がないよう、セキュリティ対策を通じて生じ得る被害の度合いを「限1978 

定的なダメージ」に抑えることを目指す。 1979 

「経済的影響の度合い」において、稼働情報を可視化し継続的にサービスを提供することが重要視さ1980 

れる。したがって、サービスの停止が生じないようセキュリティ対策を通じて「限定的な経済影響」に抑え1981 

ることを目指す。 1982 
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 1983 

図 43 状態監視システムにて目標とするリスクの水準 1984 

(2) リスクアセスメント 1985 

「回復困難性の度合い」及び「経済的影響の度合い」から、状態監視システムのリスクアセスメント1986 

を行う。 1987 

① 想定されるセキュリティインシデント等とその結果の特定 1988 

状態監視システムにおいて、想定され得るセキュリティインシデント等とその結果（影響）を特定する。1989 

当該システムの提供または利用に際して想定されるセキュリティインシデント（例）は以下の通り。 1990 

 悪意のある攻撃者またはサポート事業者の従業員が、インターネットまたはローカルネットワーク1991 

経由でサポート事業者が管理する情報収集サーバに不正アクセスすることによって、営業秘密とし1992 

て管理しているユーザ事業者（金属製品製造事業者）及び他の顧客における設備の稼働情報等が1993 

流出する。 1994 

 悪意のある攻撃者が、インターネットまたはローカルネットワーク経由でサポート事業者が管理する1995 

情報収集サーバをマルウェア（例：ランサムウェア）に感染させることによって、サーバの一部機能1996 

を停止させる。悪意のある攻撃者より脅迫を受けることで、サポート事業者が金銭的な被害を受け1997 

る。 1998 

 悪意のある攻撃者またはサポート事業者の従業員が、インターネットまたはローカルネットワーク1999 

経由でサポート事業者が管理する情報収集サーバに DoS 攻撃を仕掛けることによって、サーバの2000 

一部機能を停止させることで、温度情報等を正確に表示することができなくなる。 2001 

ステークホルダーごとの観点を踏まえたリスクアセスメント 2002 

以下に示すステークホルダーごとに「回復困難性の度合い」「経済的影響の度合い」の観点からリス2003 

クアセスメントを行う。 2004 

⚫ サポート事業者 2005 

⚫ センサ製造事業者 2006 

⚫ ユーザ事業者（金属製品製造事業者） 2007 
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⚫ サポート事業者 2008 

A) 発生したインシデントの影響の回復困難性の度合い 2009 

プライバシーの観点では、情報収集サーバに従業員の個人情報等が保存されていないとすれば、2010 

仮に何らかの情報流出があったとしても、プライバシーに係る影響は限定的である。 2011 

セーフティの観点では、インターネット経由で情報収集サーバがマルウェア（例：ランサムウェア）に感2012 

染したり、DoS 攻撃を受けたりすることでセンサの情報を適切に処理できなくなった場合に、サポート事2013 

業者の従業員は現場へ駆け付けることを想定している。ただし、各設備にはフェールセーフ等の機能が2014 

具備されていたり、予め温度センサ等が正確な情報を取得できていないことを従業員が理解できていた2015 

りするため、けがを負う可能性は低いと想定される。 2016 

プライバシーの観点ではサポート事業者の従業員の個人情報が流出する可能性は低く、セーフティ2017 

の観点においても従業員がけがをする可能性が低いことから、「回復困難性の度合い」のレベルは「限2018 

定的なダメージ」と評価する。 2019 

B) 発生したインシデントの経済的影響の度合い 2020 

「内外への直接影響（内部）」の観点では、インターネット経由で情報収集サーバがマルウェア（例：ラ2021 

ンサムウェア）に感染した場合に悪意のある攻撃者による脅迫により金銭的な被害を受ける可能性や、2022 

DoS 攻撃を受けることでセンサの情報を適切に処理できなくなった場合にユーザ事業者（金属製品製造2023 

事業者）を含むサービスを利用する事業者全体に対してサービスを提供できなくなる可能性がある。ま2024 

た、「内外への直接影響（外部）」の観点では、情報収集サーバにおけるマルウェア感染によって、他の2025 

事業者に対してサービスを提供できなくなる可能性があり、影響が広範囲にわたって及ぶと想定される。 2026 

また、インシデントの初期対応や原因究明等にかかる時間を考慮すれば、インシデント検知後速やか2027 

に通常の運用に戻るとは考え難く、「直接影響の継続時間」も無視できないものとなることが想定される。 2028 

「代替可能性」の観点において、情報収集サーバがマルウェアに感染したり、DoS 攻撃を受けたりした2029 

場合、代わりとなる仕組みを即座に用意することはできず、影響が一定期間継続するため、代替となる2030 

サービスを提供することはできないと想定される。 2031 

間接的な経済影響の観点において、情報収集サーバや各種センサの修理や交換に一定のコストを2032 

要する可能性があると想定される。 2033 

したがって、直接的な経済影響は重大であり、間接的な経済影響も重大であると想定されるため、2034 

「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 2035 

⚫ センサ製造事業者 2036 

A) 発生したインシデントの影響の回復困難性の度合い 2037 

プライバシーの観点では、従業員の個人情報等が流出する可能性は少ないと想定される。 2038 

セーフティの観点では、従業員が金属製品製造工場の現場に常駐していない限りは、けがを負う可2039 

能性は低いと想定される。 2040 

プライバシーの観点ではセンサ製造事業者の個人情報が流出する可能性が少ないこと、セーフティ2041 

の観点ではセンサ製造事業者及び監視カメラ製造事業者の従業員がけがを負う可能性が少ないことか2042 

ら、「回復困難性の度合い」のレベルは「限定的なダメージ」と評価する。 2043 
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B) 発生したインシデントの経済的影響の度合い 2044 

センサ製造事業者が状態監視システムの運用において大きな役割を有さないことを念頭に置けば、2045 

運用時に発生するセキュリティインシデントが同社に与える「直接影響」、「直接影響の継続時間」は、限2046 

定的なものになると想定される。 2047 

間接的な経済影響としても、センサ製造事業者が設計、開発した各種センサ等において契約上大き2048 

な問題がない場合、仮にサポート事業者による運用においてセキュリティインシデントが発生したとして2049 

も責任は限定的であると想定される。 2050 

よって、「経済的影響の度合い」のレベルを「限定的な経済影響」と評価する。 2051 

⚫ ユーザ事業者（金属製品製造事業者） 2052 

A) 発生したインシデントの影響の回復困難性の度合い 2053 

プライバシーの観点では、情報収集サーバに設備の稼働情報は保存されているものの、ユーザ事2054 

業者（金属製品製造事業者）の従業員の個人情報等が保存されていないため、セキュリティインシデン2055 

トによって個人情報が流出する可能性は低いと想定される。 2056 

セーフティの観点では、情報収集サーバ等がマルウェア感染し正確な数値を表示できなくなった場合、2057 

生産制御システムとは接続されておらず、これらのシステムもフェールセーフ等の機能が具備されてい2058 

ると想定すると、従業員がけがを負う可能性は低いと想定される。 2059 

プライバシーの観点ではユーザ事業者（金属製品製造事業者）の個人情報が流出する可能性が低2060 

く、セーフティの観点においては従業員がけがを負う可能性は低いことから、「回復困難性の度合い」の2061 

レベルは「限定的なダメージ」と評価する。 2062 

B) 発生したインシデントの経済的影響の度合い 2063 

「内外への直接影響(内部）」の観点では、インターネットまたはローカルネットワーク経由でサポート事2064 

業者が管理する情報収集サーバが不正アクセスされることによって、営業秘密として管理しているユー2065 

ザ事業者（金属製品製造事業者）における設備の稼働情報等が流出し、ユーザ事業者（金属製品製造2066 

事業者）の金属製造に係るノウハウが外部へ流出する。競争力の源泉となっていたノウハウが流出す2067 

ることで、ユーザ事業者（金属製品製造事業者）の競争力が失われ事業上の損害が生じる可能性があ2068 

る。「内外への直接影響（外部）」の観点では、設備の稼働情報が流出したとしてもユーザ事業者外部へ2069 

の影響は限定的であると想定される。 2070 

「直接影響の継続時間」の観点では、状態監視システムが停止した場合においても、生産制御システ2071 

ムとは接続しておらず工場内で運用されている監視の仕組みが正常に稼働しているならば、工場の稼2072 

働停止にはつながらないと想定される。 2073 

「代替可能性」の観点では、上記の通り、状態監視システムがセキュリティインシデントに伴って停止2074 

したとしても、上述した理由により、製造プロセスに必ずしも異常は生じないと想定される。 2075 

間接的な経済影響の観点では、マルウェア（例：ランサムウェア）に感染したり、DoS 攻撃を受けたり2076 

することにより、情報収集サーバがセンサの情報を適切に処理できなくなったとしても、ユーザ事業者2077 

（金属製品製造事業者）の工場内での運用によって、金属製品の品質や製造設備の劣化等は防げると2078 

想定されるため、ここでは設備の稼働停止等による間接影響を考慮しない。 2079 

直接的な経済影響の観点から、「経済的影響の度合い」が比較的大きくなると想定されることから、2080 
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「経済的影響の度合い」のレベルは「重大な経済影響」と評価する。 2081 

② マッピング結果の整理と評価の実施 2082 

上記を踏まえ、フィジカル・サイバー間をつなぐ機器・システムを当該機器・システムに潜むリスクに基2083 

づいて、ステークホルダーごとに第 1 軸「回復困難性の度合い」及び第 2 軸「経済的影響の度合い」から2084 

カテゴライズし、マッピングする。 2085 

 2086 

図 44 各ステークホルダーの観点を考慮した対象システムに想定されるリスク(例)のマッピング結果 2087 

マッピング結果を踏まえると、センサ製造事業者視点の状態監視システムが保有するリスクは目標と2088 

する水準内に収まっているものの、サポート事業者やユーザ事業者（金属製品製造事業者）視点の情2089 

報監視システムが保有するリスクは目標とする水準内に収まっていない。 2090 

以下では、まずサポート事業者やユーザ事業者（金属製品製造事業者）において目標とするリスク水2091 

準に収まっていない原因を整理した上で、リスクを低減するための対策を検討するものとする。 2092 

サポート事業者及びユーザ事業者（金属製品製造事業者）視点からみた状態監視システムの「回復2093 

困難性の度合い」は小さいものの、「経済的影響の度合い」は比較的大きくなる。 2094 

サポート事業者及びユーザ事業者（金属製品製造事業者）の「経済的影響の度合い」が比較的大きく2095 

なるのは、営業秘密として管理しているユーザ事業者（金属製品製造事業者）の設備の稼働情報が外2096 

部に流出した場合である。これらを引き起こすと考えられる脅威は、例えば以下の通りである。 2097 

⚫ 情報収集サーバに保存しているデータに対して不正アクセスされる 2098 

上記を踏まえて、IoT-SSF の適用主体であるサポート事業者は、これらの状態監視システムがもつリ2099 

スクを、可能な限り目標とする水準に収めることを目的として、例えば、以下のように影響度が大きいリ2100 

スクに対処するための対策方針を明確にすることで、以降の行うべきと考えられる対策等の検討を行う2101 

ことができると考えられる。 2102 

⚫ サポート事業者にとってのリスクを低減するための対策方針 2103 

➢ 経済的影響の度合いの観点 2104 
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サポート事業者にとっては、情報収集サーバに保存された稼働情報の漏えいやマルウェア2105 

感染（例：ランサムウェア）が重要なリスクとなるが、これらのリスクに対応するため以下の対2106 

策が有効であると考えられる。 2107 

 稼働情報の漏えいを防ぐ仕組みの構築 2108 

 信頼性の高い状態監視システムを可能にするための仕組みの構築 2109 

⚫ ユーザ事業者（金属製品製造事業者）にとってのリスクを低減するための対策方針 2110 

➢ 経済的影響の度合いの観点 2111 

ユーザ事業者（金属製品製造事業者）にとっては、情報収集サーバに保存された稼働情報2112 

が漏えいし、事業上の損失を負うことが重要なリスクとなるが、これらのリスクに対応するた2113 

め以下の対策が有効であると考えられる。 2114 

 稼働情報の漏えいを防ぐ仕組みの構築 2115 

上記で示した対策例を添付 A に示す対策要件と比較した上で、対応関係を整理することによって、本2116 

稿で整理した対策要件のうち、行うべきと考えられる対策を明らかにすることができる。 2117 

表 39 影響度が大きいリスクに対処するための対策方針及び添付 A に記載された対策要件との関係2118 

性 2119 

影響度が大きいリスクに対処するための対策方針 添付 A に記載された対策要件 

サポート事業者 稼働情報の漏えいを防ぐ仕組みの

構築 

適切な水準のアクセス制御の実装 

暗号化によるデータの保護 

信頼性の高い状態監視システムを

可能にするための仕組みの構築 

IoT 機器・システムの十分な可用性の確保 

暗号化によるデータの保護 

ユーザ事業者 

（金属製品製造事業者） 

稼働情報の漏えいを防ぐ仕組みの

構築 

適切な水準のアクセス制御の実装 

暗号化によるデータの保護 

 2120 

(3) リスク対応に係る事項 (ステークホルダー別の対策例一覧) 2121 

① システムを構成する機器ごとの脅威の整理 2122 

システムを構成する機器・システムごとに想定される脅威（例）は以下の通り。 2123 

表 40 想定される脅威（例） 2124 

システムを構成する機器 想定される脅威（例） 生じ得るインシデント(例) 

情報収集サーバ 

情報漏えい 情報収集サーバから製品製造事業者の工場における設備の稼働情報が流出する。 

サービス不能 
情報収集サーバが(D)DoS 攻撃を受けて、サポート事業者やユーザ事業者（金属製

品製造事業者）がサーバやサービス等にアクセスできなくなる。 

不正アクセス 
インターネット経由で情報収集サーバに保存されたデータに対して、不正アクセスさ

れる。 

マルウェア感染 情報収集サーバがマルウェア感染する。 

監視用端末 マルウェア感染 監視用端末がマルウェア感染する。 

ルータ 不正アクセス 既知の脆弱性等を悪用することでルータに不正アクセスされる。 

温度センサ 
データの改ざん 温度センサから発信される通信中に温度情報が改ざんされる 

情報漏えい 温度センサから発信される温度情報が外部に漏えいする。 

重量センサ 
データの改ざん 重量センサから発信される通信中に重量情報が改ざんされる 

情報漏えい 重量センサから発信される温度情報が外部に漏えいする。 

振動センサ 
データの改ざん 振動センサから発信される通信中に振動情報が改ざんされる 

情報漏えい 振動センサから発信される温度情報が外部に漏えいする。 
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② 脅威に対する対策の整理 2125 

想定される脅威を踏まえ、第 3 軸「求められるセキュリティ・セーフティ要求」における観点ごとにサポ2126 

ート事業者にて実装が想定される対策要件を整理する。 2127 

表 41 サポート事業者にて実装が想定される対策要件の例 2128 

第 3 軸 実装先 想定される脅威（例） 対策要件 

第 1 の観点 ソシキ・ヒト 全般 IoT 機器・システムにおけるセキュリティポリシーの策定 

全般 運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

全般 IoT セキュリティに関するステークホルダーの役割の明確化 

全般 IoT 機器・システムに係る要員のセキュリティ確保 

システム 全般 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 

全般 企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

不正アクセス 適切な水準のアクセス制御の実装 

データの改ざん ソフトウェアの完全性の検証 

情報漏えい ソフトウェアのインストールの制限  

全般 様々な IoT 機器に接続する際のセキュリティの確保 

データの改ざん 

情報漏えい 

暗号化によるデータの保護 

データの改ざん 

情報漏えい 

ライフサイクルを通じた暗号鍵の管理 

マルウェア感染 マルウェア対策の実施 

全般 IoT 機器・システムの十分な可用性の確保 

全般 IoT に適したネットワークの利用 

全般 適切なネットワークの分離 

全般 IoT 機器・システムの設置場所等に対する物理的アクセスの制御  

全般 IoT 機器システムの構成要素（機器、ネットワーク等）の物理的保護 

全般 セキュアな開発環境と開発手法の適用 

全般 IoT 機器・システムにおけるセキュリティ機能の検証 

不正アクセス 

マルウェア感染 

IoT 機器・システムの出荷時における安全な初期設定と構成 

全般 IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 全般 利用者へのリスクの周知等の情報発信 

全般 運用中における IoT セキュリティを目的とした体制の確保 

全般 過去の対応事例からの学習 

プロシージャ 全般 脆弱性対応に必要な手順等の整備と実践 

全般 インシデント対応手順の整備と実践 

全般 IoT 機器・システムの適正な使用 

全般 IoT 機器・システムの適正な運用・保守 

システム 全般 運用中における法令および契約上の要求事項の遵守 

不正アクセス 

マルウェア感染 

継続的な資産管理 

全般 プログラムソースコード及び関連書類の保護 

不正利用 

不正アクセス 

IoT 機器・システムのモニタリング及びログの取得、分析 

全般 IoT 機器・システムに対するアップデートの適用 

③ 整理した対策に対する意思決定 2129 

対策等を検討する際にはインシデントの起こりやすさも踏まえ、システム全体としてのリスクを低減す2130 

るような対策を検討する。 2131 

⚫ 対策の適用対象（どの機器を中心に検討するか） 2132 

想定しているインシデントが発生した際に想定される被害の大きさ及び起こりやすさ等を考慮して、情2133 

報収集サーバ、監視用端末、ルータ、各種センサ等から、特に対策を検討すべき資産を検討する。 2134 

被害の大きさという観点では、個々のセンサ等では個別の稼働情報のみが保管、送信されている状2135 
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況に留まっていることを考慮すれば、各種センサ等からのデータを集約し、より多くの価値あるデータを2136 

取扱っていると考えられる以下の資産を中心として対策を検討すべきである。 2137 

➢ 情報収集サーバ 2138 

自社の事業継続及び、サービスの提供を想定しているユーザ事業者（金属製品製造事業者）だ2139 

けでなく、同様のサービスを利用する事業者全体に対して影響が波及し得る。 2140 

また、「起こりやすさ」の観点では、外部からのネットワーク経由での攻撃に対して対処する必要があ2141 

るため、インターネットに直接接続されている資産（例：情報収集サーバやルータ等）を中心として対策を2142 

検討することが望ましい。 2143 

⚫ 適用する対策の内容（どのように対策を実施するか） 2144 

②にて検討した事業者にて実装が想定される対策要件の例より、より効率的・効果的にリスクを低減2145 

できるものを中心として対策を検討する。例えば、ユーザ事業者（金属製品製造事業者）の工場に設置2146 

される各種センサは、非常に数が多いうえに簡単な構成であり、各種センサにエンドポイントセキュリテ2147 

ィソフトを導入する等の IT 環境では一般的なセキュリティ対策を実施することが難しいケースがある。一2148 

方で、上述したように、情報収集サーバには各種データが集約され、攻撃者にとってもより魅力的な標2149 

的としてとらえられる可能性が高い。その場合には、サーバ側で以下の対策要件を実装した上で、より2150 

上位のシステムで守る構成とすることにより、システム全体として効率的・効果的にリスクを低減するこ2151 

とが望ましい。 2152 

➢ 適切な水準のアクセス制御の実装 2153 

➢ 暗号化によるデータの保護 2154 

➢ マルウェア対策の実装 2155 

➢ IoT 機器・システムの十分な可用性の確保 2156 

上記を踏まえて、状態監視システムがもつリスクを目標とする水準に収めることを目的として、サポー2157 

ト事業者がシステムの設計、開発、運用等の段階で実装することとした対策要件の例を以下に示す。 2158 

第 1 の観点では、サポート事業者が企画段階において、当該事業者やユーザ事業者（金属製品製造2159 

事業者）のリスクを抑えることを目的として実装することとした対策要件を整理した。 2160 

第 2 の観点では、サポート事業者の運用段階において、当該事業者やユーザ事業者（金属製品製造2161 

事業者）のリスクを抑えることを目的実装することとした対策要件を整理した。 2162 

第 3 の観点については、本ユースケースが対象とする業務やシステムでは法令等による運用担当者2163 

への専門資格保有の要求、あるいはそれに相当する業界または社内の人事等に関する慣行は必ずし2164 

も認められないことから、これらに該当する対策要件は実装しないこととした。 2165 

第 4 の観点には、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネッ2166 

トの構築等）が該当するため、本ユースケースにてこれらに該当する対策要件は実装しないこととした。 2167 

なお、第 1 の観点及び第 2 の観点における対策要件のうち、サポート事業者単体では対応が難しい2168 

対策要件がいくつか見られた。これらの対策要件の実装はユーザ事業者（金属製品製造事業者）に依2169 

頼することとした。 2170 
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表 42 サポート事業者において実際に講じる対策の例 2171 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 ソシキ・ヒト IoT 機器・システムにお

けるセキュリティポリシ

ーの策定 

⚫ 自社が提供するサービスを対象とした

セキュリティポリシー（情報セキュリティ

関連規定を含む）の策定及び適切な承

認権限を有する者の承認 

⚫ 定められた期間ごとの当該ポリシーの

レビュー 

 

2 運用前（設計・製造段

階）における IoT セキュ

リティを目的とした体制

の確保 

⚫ 状態監視システムのセキュリティ管理

責任者及びセキュリティ対策担当者の

任命 

※  上記の管理責任者及び開発担当者

は、状態監視システムのライフサイクルの

各段階（例：設計、開発）において明確化さ

れていることが望ましい。 

 

3 IoT セキュリティに関す

るステークホルダーの

役割の明確化 

⚫ 状態監視システムのセキュリティ対策

の設計・開発・運用等における関係各

社の責任範囲の決定 

⚫ 運用中に発生したセキュリティインシデ

ントにより損害が発生した場合の責任

範囲（役割分担や損害賠償）の決定 

 

4 IoT 機器・システムに係

る要員のセキュリティ

確保 

⚫ 自社内の要員に対する適切な訓練及

びセキュリティ教育の実施 
 

5 システム 運用前（設計・製造段

階）における法令およ

び契約上の要求事項

の遵守 

⚫ 状態監視システムや監視用端末にて

扱う情報セキュリティに関連する法的、

規制（例：製品安全関連法、知的財産

法）又は各製造事業者にサービスを提

供する場合に契約上の義務に対する

違反を避けるための要求事項の遵守 

⚫ 関係省庁から公表されているガイドラ

イン（例：経済産業省「AI・データの利用

に関する契約ガイドライン」、「営業秘

密管理指針」等）の参照 

 

6 企画・設計段階におけ

るセキュリティ要求事

項の分析及び仕様化 

⚫ 状態監視システムの企画・設計時にお

けるリスクアセスメントの実施、セキュリ

ティ要件の特定、要件の実装に係る費

用の確保 

⚫ 必要なセキュリティ仕様が組み込まれ

ているかを確認する設計レビューの実

施 

 

7 適切な水準のアクセス

制御の実装 

⚫ あるユーザ事業者（（金属製品製造事

業者以外の事業者も含む）から収集し

た稼働情報を、他のユーザ事業者から

情報収集サーバ上で閲覧できないよう

に、ユーザ事業者ごとに適切なアクセ

ス権限の設定 

⚫ 想定されるリスクの大きさを考慮した方

式による、ユーザ事業者や自社の従業

員、接続する IoT 機器の認証 

⚫ 情報収集サーバのアプリケーションへ

の特権アクセスに対して、多要素認証

を適用 

⚫ パスワード等の認証情報の安全管理

（例：ハッシュ化のうえ保管） 

〇 

（「稼働情報の漏えいを防ぐ仕

組みの構築」及び「信頼性の高

い状態監視システムを可能にす

るための仕組みの構築」に有効

と考えられる対策） 

8 ソフトウェアの完全性

の検証 

⚫ 情報収集サーバや監視用端末のソフト

ウェアや格納されたデータにおける完

全性の検証機能の実装 

 

9 ソフトウェアのインスト

ールの制限  

⚫ 情報収集サーバや監視用端末の構成

についてベースラインを作成し、必要な

変更がなければ当該構成を継続的に

維持 
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10 様々な IoT 機器に接続

する際のセキュリティ

の確保 

⚫ あらかじめ識別情報（例：MAC アドレ

ス）を登録している機器（各種センサ

等）による情報収集サーバへの接続に

限り許可 

 

11 暗号化によるデータの

保護 

⚫ 通信中のデータにおける完全性の検

証 

⚫ 情報収集サーバ上に保管されている

稼働情報等の暗号化 

〇 

（「稼働情報の漏えいを防ぐ仕

組みの構築」及び「信頼性の高

い状態監視システムを可能にす

るための仕組みの構築」に有効

と考えられる対策） 

12 ライフサイクルを通じ

た暗号鍵の管理 

⚫ 暗号鍵の利用、保護及び有効期間に

関するポリシーの策定及び遵守 

 

13 マルウェア対策の実施 ⚫ 情報収集サーバ及び監視用端末にお

けるマルウェア対策ソフトウェアの導入 

⚫ 不正通信検知機能を有するルータ等

の導入 

〇 

（「信頼性の高い状態監視シス

テムを可能にするための仕組み

の構築」に有効と考えられる対

策） 

14 IoT 機器・システムの

十分な可用性の確保 

⚫ 情報収集サーバやルータに対する

(D)DoS 攻撃を想定し、一定レベルの

負荷に耐える容量や負荷分散用機器

を確保 

⚫ 情報収集サーバやルータにおいて不

審な通信（例：特定の IP アドレスから

の大量のリクエスト）を検知し、適宜遮

断等する 

⚫ アプリケーションのテスト段階における

一定レベルの負荷試験の実施 

〇 

（「信頼性の高い状態監視シス

テムを可能にするための仕組み

の構築」に有効と考えられる対

策） 

15 IoT に適したネットワー

クの利用 

⚫ ユーザ事業者（金属製品製造事業者）

内の設備に設置された各種センサを、

暗号化機能を有した Wi-Fi（例：WPA2-

PSK（AES）等）に接続 

⚫ ユーザ事業者（金属製品製造事業者）

における既存の帯域を圧迫しない通信

方法の選択（例：既存の制御システム

とは別のネットワークを整備する） 

 

16 セキュアな開発環境と

開発手法の適用 

⚫ セキュアコーディング手法の適用 

⚫ 委託先を含む開発人員向けのセキュリ

ティ対策、開発環境やコードへのアクセ

スの制御、開発環境と運用環境の分

離等、安全な開発環境に必要な対応

の実施 

⚫ 設計書、プログラム、バイナリ等のバッ

クアップ 

 

17 IoT 機器・システムにお

けるセキュリティ機能

の検証 

⚫ コード分析ツール又は脆弱性スキャナ

のような自動化ツール等を活用したセ

キュリティ機能に関する検証の実施 

⚫ 情報収集サーバや監視用端末に対す

るペネトレーションテストの実施 

 

18 IoT 機器・システムの

出荷時における安全

な初期設定と構成 

⚫ 情報収集サーバや監視用端末の不要

なネットワークポート、その他 USB や

シリアルポートなどの物理的または論

理的な閉塞 

 

19 IoT 機器・システムにお

ける運用開始時の正し

い設置、設定 

⚫ IoT 機器の事業者から提供されたガイ

ドに従った設置、設定 

 

20 第 2 の観点 ソシキ・ヒト 利用者へのリスクの周

知等の情報発信 

⚫ 営業担当者、保守担当者、企業ホーム

ページ等を通じたユーザ情報の漏えい

や機器のマルウェア感染等のインシデ

ントに関する情報発信の実施 

 

21 運用中における IoT セ

キュリティを目的とした

体制の確保 

⚫ セキュリティ管理責任者及びセキュリテ

ィ対策担当者が異動した場合の後任

の選任 

 

22 過去の対応事例から

の学習 

⚫ 発生したセキュリティインシデントの分

析や解決から得られた知見の将来的
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なインシデント抑制への活用（他社の

類似サービスにおけるセキュリティイン

シデントを含む） 

23 プロシージャ 脆弱性対応に必要な

手順等の整備と実践 

⚫ 脆弱性情報の収集及び評価の実施。 

⚫ 状態監視システムに関連した脆弱性が

明らかになった場合、これらの脆弱性

に対応するための手順の整備。 

 

24 インシデント対応手順

の整備と実践 

⚫ 状態監視システムに適応したインシデ

ント対応手順の整備。 

⚫ サポート事業者とユーザ事業者（金属

製品製造事業者）の役割と責任の識別

及び指定された個人によって実行され

るアクションの定義・伝達 

⚫ インシデント対応手順の定期的な訓

練。 

 

25 IoT 機器・システムの

適正な運用・保守 

⚫ 状態監視システムの適切な運用手順

の整備 

⚫ 運用手順に従った保守、管理 

 

26 

IoT 機器・システムの

適正な使用 

⚫ 状態監視システムを対象としたサービ

ス提供や管理のポリシー提示及び遵

守 

⚫ 状態監視システムを対象としたセキュ

リティパッチの適用手順の提示 

 

27 システム 運用中における法令

および契約上の要求

事項の遵守 

⚫ 状態監視システムや監視用端末にて

扱う情報セキュリティに関連する法的、

規制（例：製品安全関連法、知的財産

法）又は各製造事業者にサービスを提

供する場合に契約上の義務に対する

違反を避けるための要求事項の遵守 

⚫ 関係省庁から公表されているガイドラ

イン（例：経済産業省「AI・データの利用

に関する契約ガイドライン」、「営業秘

密管理指針」等）が更新された場合、

更新されたガイドラインへの対応 

 

28 継続的な資産管理 ⚫ 各種センサを含む状態監視システムの

資産目録（機器上に実装されたソフト

ウェアおよびファームウェア、工場出荷

時の設定等を含む）の作成・維持 

 

29 プログラムソースコー

ド及び関連書類の保

護 

⚫ 状態監視システムに係るプログラムソ

ースコード及び関連書類（例：設計文

書）への論理アクセスを最小限にした

上で、閲覧、編集等に際して多要素認

証を実施 

 

30 IoT 機器・システムのモ

ニタリング及びログの

取得、分析 

⚫ 状態監視システムを構成する情報収

取サーバや監視用端末を対象にした

各種ログ（例：ユーザ認証、ネットワー

クトラフィック）の取得及び保護。 

⚫ ルータを対象としたネットワークトラフィ

ックの取得及び保護。 

⚫ 取得したログの定期的な分析及び異

常の検知。 

 

31 IoT 機器・システムに対

するアップデートの適

用 

⚫ 報告された脅威及び脆弱性によって影

響を受け得る範囲（例：機器及びその

構成要素）の特定 

※新たに検知された情報収集サーバ上の

アプリケーション及び各種センサに係る脅

威や脆弱性の報告窓口は既に設置されて

いるものとする。 

 

 2172 

⚫ ユーザ事業者（金属製品製造事業者）が実装する対策の例 2173 

ユーザ事業者（金属製品製造事業者）で対応が必要な対策について、サポート事業者はサービス提供2174 

時に対策を依頼するものとする。ユーザ事業者（金属製品製造事業者）は主に以下の対策要件を実装2175 
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するものとする。 2176 

ただし、ユーザ事業者（金属製品製造事業者）では、「IoT 機器・システムの設置場所等に対する物理2177 

的アクセスの制御」及び「IoT 機器システムの構成要素（機器、ネットワーク等）の物理的保護」の対策を2178 

既に実施済みである想定だが、ここでは改めて対策の例を記載する。 2179 

表 43 ユーザ事業者（金属製品製造事業者）が実装する対策の例 2180 

No 第 3 軸 実装先 対策要件 実際に講じる対策の例 影響度が大きいリスクに対処す

るための対策要件 

1 第 1 の観点 システム 適切なネットワークの

分離 

⚫ 新たに導入するセンサを含むネットワ

ークと既存の生産制御システムを含む

ネットワークの分離 

 

2 IoT 機器・システムの

設置場所等に対する

物理的アクセスの制御  

⚫ 外部の物理的な脅威から保護される

べき各種センサやルータへの認可され

ていないアクセスを防ぐ目的で、入退

管理（例：職員証や入館ゲート等）を通

じた物理的セキュリティ境界の確立。 

 

3 IoT 機器システムの構

成要素（機器、ネットワ

ーク等）の物理的保護 

⚫ 業務上重要な施設への物理アクセス

に対する監視カメラ等によるモニタリン

グ。 

 

4 IoT 機器・システムにお

ける運用開始時の正し

い設置、設定 

⚫ IoT 機器の事業者の想定する仕様に

適合したネットワーク環境の整備 
 

 2181 
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添付 A 対策要件 2182 

「IoT セキュリティ・セーフティ・フレームワーク」の第 3 軸「求められるセキュリティ・セーフティ要求」に2183 

おける 4 つの観点を参照しつつ、有効と考えられる対策要件を以下に整理する。 2184 

対策要件の実装先は、「ソシキ・ヒト」、「プロシージャ」及び「システム」に分けられる。 2185 

「ソシキ・ヒト」には、「バリュークリエーションプロセスに参加する組織・団体・組織」や「その組織に属2186 

する人及び価値創造過程に直接参加する人」のセキュリティ向上を目的とした非技術的な対策要件2187 

（例：セキュリティ対応組織の設置や関連するポリシーの策定等）が該当する。 2188 

「プロシージャ」には、セキュリティ能力の向上を目的として、「目的を達成するための一連の活動の手2189 

続き」を定めた非技術的な対策要件（例：脆弱性対応に必要な手順等の整備と実践等）が該当する。 2190 

「システム」には、「目的を実現するためにモノで構成される仕組み・インフラ」のセキュリティ能力の向2191 

上を目的とした技術的な対策要件が該当する。 2192 

「システム」に該当する対策要件は、IoT 機器・システムにて一般的に想定されるライフサイクルの段2193 

階の順で示す。 2194 

例えば、第 1 の観点は以下の段階の順で示す。 2195 

 企画・設計（例：企画・設計段階におけるセキュリティ要求事項の分析及び仕様化） 2196 

 開発（例：適切な水準のアクセス制御の実装） 2197 

 試験（例：IoT 機器・システムにおけるセキュリティ機能の検証） 2198 

 設置（例：IoT 機器・システムにおける運用開始時の正しい設置、設定） 2199 

第 2 の観点は、以下の段階の順で示す。 2200 

 運用（例：継続的な資産管理の実施） 2201 

 廃棄（例：IoT 機器・システムの安全な廃棄または再利用） 2202 

表 A-1 対策要件の例 2203 

第 3 軸 実装先 対策要件 

第 1 の観点 ソシキ・ヒト IoT 機器・システムにおけるセキュリティポリシーの策定 

運用前（設計・製造段階）における IoT セキュリティを目的とした体制の確保 

IoT セキュリティに関するステークホルダーの役割の明確化 

IoT 機器・システムに係る要員のセキュリティ確保 

システム 運用前（設計・製造段階）における法令および契約上の要求事項の遵守 

企画・設計段階におけるセキュリティ要求事項の分析及び仕様化 

適切な水準のアクセス制御の実装 

ソフトウェアの完全性の検証 

ソフトウェアのインストールの制限 

様々な IoT 機器に接続する際のセキュリティの確保 

暗号化によるデータの保護 

ライフサイクルを通じた暗号鍵の管理 

マルウェア対策の実施 

IoT 機器・システムの十分な可用性の確保 

IoT に適したネットワークの利用 

適切なネットワークの分離 

IoT 機器・システムの設置場所等に対する物理的アクセスの制御  

IoT 機器システムの構成要素（機器、ネットワーク等）の物理的保護 

セキュリティ設計と両立するセーフティ設計の仕様化 

セキュアな開発環境と開発手法の適用 
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IoT 機器・システムにおけるセキュリティ機能の検証 

信頼できる IoT 機器やサービスの選定 

IoT 機器・システムの出荷時における安全な初期設定と構成 

IoT 機器・システムにおける運用開始時の正しい設置、設定 

第 2 の観点 ソシキ・ヒト 利用者へのリスクの周知等の情報発信 

運用中における IoT セキュリティを目的とした体制の確保 

過去の対応事例からの学習 

プロシージャ 脆弱性対応に必要な手順等の整備と実践 

インシデント対応手順の整備と実践 

事業継続計画の策定と実践 

IoT 機器・システムの適正な使用 

IoT 機器・システムの適正な運用・保守 

システム 運用中における法令および契約上の要求事項の遵守 

継続的な資産管理 

プログラムソースコード及び関連書類の保護 

IoT 機器・システムのモニタリング及びログの取得、分析 

IoT 機器・システムに対するアップデートの適用 

IoT 機器・システムの安全な廃棄または再利用 

第 3 の観点 ソシキ・ヒト IoT 機器・システムの運用・管理を行う者に対する要求事項の特定 

IoT 機器・システムの運用・管理を行う者に対する要求事項の遵守の確認 

第 4 の観点 ソシキ・ヒト 賠償等の対処を実施することが容易ではないケース等における社会的なセーフティネットの構築 

 2204 
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添付 B 実際に講じる対策の例 2205 

本添付資料では、事業者が具体的なセキュリティ対策等を検討する際に参照できる情報として、添2206 

付 A に示された対策要件ごとに講じる対策の例を示す36。具体的な対策の内容は、業種や事業者に固2207 

有の条件等により様々に異なることが想定されるが、以下の内容は、そうした個別の検討を行う際の共2208 

通的な基礎のひとつになることを意図するものである。 2209 

なお、読者においては、以下の記載事項が何ら事業者にとっての義務的な事項を含んだものではな2210 

く、単に IoT 機器・システムにおいてセキュリティ対策等を実装する際の参考情報を示すものとなってい2211 

る点に留意されたい。 2212 

第 3 軸に 

おける観点 

実装先

37 

対策要件 実際に講じる対策の例 対応する CPSF

の対策要件 ID 

第 1 の観点 ORG 対象の IoT 機器・シ

ステムにおけるセキ

ュリティポリシーの

策定 

⚫ 自組織が提供または利用する IoT 機器・システム、サービスのセキ

ュリティに関する方針（ポリシー）を策定し、社内に周知するととも

に、継続的に実現状況を把握し、定期的にレビューする。 

⁻ かかるポリシーとして、自組織の役割に応じて、IoT 機器・シス

テムの管理のポリシー、IoT サービス提供のポリシー、個人情

報を含むデータ管理などのポリシー等が策定され得る38。 

⁻ IoT 機器・システム、サービスのセキュリティポリシーは以下の

事項に関する記述を含むことが望ましい。 

➢ 対象となる IoT 機器・システム、サービスの概要 

➢ IoT 機器・システム、サービスに係る自組織の役割（例：

IoT ユーザ、IoT サービス提供者、IoT サービス開発者） 

➢ IoT 機器・システム、サービスに対するセキュリティ対策の

目的 

➢ 組織内における IoT 機器・システム、サービスのセキュリ

ティに対する役割と責任 

⚫ 上記の全体的な方針に加え、特定の IoT 機器・システム、サービス

を対象としたより具体的なポリシー、対策基準等を策定する。かかる

対策基準等のトピックとして、以下の事項に関する記述を含むことが

望ましい。 

⁻ アクセス制御 

⁻ 情報分類及び取扱い 

⁻ その他の対策領域 

CPS.BE-2 

CPS.GV-1 

CPS.GV-2 

運用前（設計・製造

段階）における IoT

セキュリティを目的と

した体制の確保 

⚫ 自組織の IoT 機器・システム、サービスの提供または利用に係るセ

キュリティポリシーに沿って、対象機器・システムのセキュリティに対

する役割と責任の割り当てを行い、その内容を文書化した上で関係

者に周知する。 

⚫ 割り当てる役割と責任には、以下が含まれていることが望ましい。 

⁻ 意思決定等を行う経営層（CISO 等）及びその補佐 

⁻ 機器・システムの企画・設計段階におけるセキュリティ仕様の検

討 

CPS.AE-2 

CPS.RM-1 

 
36 第 4 の観点には、主に政策立案者が講じる対策要件（例：保険加入を義務づける等のセーフティネッ

トの構築等）が該当するが、IoT 機器・システムを開発、提供あるいは利用する事業者が講じるべき対策

とは性質が異なる内容のため、本添付資料での記載は割愛している。 
37 添付 B では、実装先として添付 A に示したもののうち、「ソシキ・ヒト」を「ORG」、「システム」を

「SYS」、「プロシージャ」を「PRO」と表記する。 
38 産業サイバーセキュリティ研究会ワーキンググループ１（制度・技術・標準化）スマートホームサブワ

ーキンググループ「スマートホームの安心・安全に向けたサイバー・フィジカル・セキュリティ対策ガイドラ

イン Version 1.0」添付Ｅ-5 
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⁻ 機器・システムの開発段階におけるセキュリティ対策の実装と

運用 

⁻ IoT 機器・システムに係る調達先及び委託先の管理 

⁻ 機器・システムの企画や設計、開発を担当する者を対象にした

意識向上、教育・訓練プログラム 

⁻ 開発環境等における脆弱性やインシデントへの対応 

※  より具体的な実施内容等については、経済産業省「サイバーセ

キュリティ経営ガイドライン Ver2.0 付録 F サイバーセキュリ

ティ体制構築・人材確保の手引き 第１.１版」等を参照された

い。 

IoT セキュリティに関

するステークホルダ

ーの役割の明確化 

⚫ IoT 機器・システムのライフサイクルの全体にわたり、IoT 機器・シス

テムの提供または利用に係る自身の役割を考慮しつつ、関係する

IoT 利用者、IoT サービス開発者、IoT サービス提供者の責任を特

定することが望ましい。 

⁻ IoT サービス開発者は、適宜 IoT 利用者と連携し、例えば以下の

要件に対応した開発、実装における役割を果たすことが望まし

い。 

➢ 企画・設計段階におけるセキュリティ要求事項の分析及び仕

様化 

➢ セキュアな開発環境と開発手法の適用 

➢ IoT 機器・システムにおけるセキュリティ機能の検証 

⁻ IoT サービス提供者は、IoT 機器・システム及び関連サービスの

運用、保守において、IoT 利用者との分担も念頭に置きつつ、例

えば以下の要件に対応した役割を担うことが望ましい。 

➢ 脆弱性対応に必要な手順等の整備と実践 

➢ サービスと IoT 機器・システムのガイドに従った保守、管理 

➢ IoT 機器・システムのモニタリング及びログの取得、分析 

⁻ IoT 利用者は、IoT 機器・システム及び関連サービスの利用にお

いて、例えば以下の要件に対応した役割を担うことが望ましい。 

➢ IoT 機器・システムにおける運用開始時の正しい設置、設定 

➢ IoT 機器・システムの用途・用法を守った使用 

➢ IoT 機器・システムの安全な廃棄または再利用 

⚫ 機器・システムの運用中に発生したインシデントにより損害が発生し

た場合の責任範囲や対応を契約関連文書等において明確にしてお

くことが望ましい。 

⁻ 契約内容に違反した場合の措置 

⁻ インシデントが発生した場合の対応 

⁻ 新たな脅威（脆弱性等）が顕在化した場合の情報共有・対応 

⁻ 契約終了後の情報資産の扱い（返却、消去、廃棄等） 

CPS.AM-7 

CPS.BE-1 

CPS.BE-3 

CPS.SC-2 

CPS.SC-10 

CPS.DP-1 

IoT 機器・システム

に係る要員のセキュ

リティ確保 

⚫ IoT 機器・システムの提供または利用に係る自組織の要員及び委託

先の従業員等が、雇用前、雇用期間中、雇用終了後にわたってセキ

ュリティに関する役割を認識し、実行できるよう、例えば以下に示す対

策を実施することが望ましい。 

⁻ 雇用前の対策 

➢ 対象者が、セキュリティに関する役割と責任を果たすために必

要な能力を備えているかどうかの確認 

➢ 秘密保持契約書または守秘義務契約書への署名 

⁻ 雇用期間中の対策 

➢ 対象者へのセキュリティ上の役割と責任に関する要点の伝達 

➢ チェックリストの確認やログのレビュー等を通じた、対象者によ

るセキュリティ上の要求遵守の定期的な確認 

⁻ 雇用終了後の対策 

➢ 雇用の終了以降も一定期間継続する秘密保持契約等の適用 

⚫ IoT 機器・システムの提供または利用に係る自組織の要員及び委託

先の従業員等は、職務に対応した適切な教育や訓練を受け、自身の

セキュリティに係る役割と責任について十分な認識を有していることが

望ましい。教育の内容は当事者の役割等により変わり得るが、組込ま

れ得る事項として、例えば以下がある。 

⁻ インシデントを通じて組織や個人が被り得る影響とその一般的な動

向 

⁻ 組織内のセキュリティ関連規則、手順等の内容 

CPS.SC-5 

CPS.SC-9 

CPS.AT-1 

CPS.AT-2 

CPS.AT-3 

CPS.IP-9 
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⁻ セキュリティに関する手順(例：インシデントの報告)や管理策(例：パ

スワード等の設定、ソフトウェアの更新、開発環境のセキュリティ確

保）の実施方法 

SYS 運用前（設計・製造

段階）における法令

および契約上の要

求事項の遵守   

⚫ IoT 機器・システムの提供または利用に係る組織は、新たに機器・シス

テムを開発する場合、あるいは既に開発されている機器・システムに

おいて関連する法令等が変更された場合に、全ての関連する法令、

規制及び契約上の要求事項、並びにこれらの要求事項を満たすため

の組織の取組みをレビューし、最新に保つことが望ましい。 

⚫ 関連する法令、規制及び契約上の要求事項を特定する際には、対象

機器・システムに限定せず、全社的に日頃より自組織が受ける法的な

規制やガイドラインを明確化し、各システムが規制対象となる場合の

法令等と遵守事項、罰則などを文書化しておく。 

⚫ 特に個人情報保護法は 3 年毎の見直しに連携し、業界向けのガイド

ラインの改定もあるため留意する。また、GDPR を始めとする他国の規

制について、関連があれば文書化しておく。 

CPS.GV-2 

企画・設計段階にお

けるセキュリティ要

求事項の分析及び

仕様化 

⚫ IoT 機器・システムを現に開発、運用する以前の企画・設計の段階で、

当該機器・システムに想定されるリスクやその程度、具備すべきセキ

ュリティ要求事項を特定すること（いわゆる、「セキュリティ・バイ・デザ

イン」）が望ましい。 

⚫ セキュリティ・バイ・デザインを具体的に実践する過程では、以下の活

動を実施することが望ましい。 

⁻ 適用範囲の決定：セキュリティ対策の対象となる IoT 機器・システ

ム及び関連する組織、ヒトの活動を特定する。 

⁻ リスクアセスメント：対象の IoT 機器・システムによる目的の達成

を妨げ得るリスクを網羅性も意識しつつ特定し、その影響の大き

さや起こりやすさ等を考慮して、対応策を検討するうえでの優先

順位づけを行う。 

⁻ リスク対応策の具体化：上記にて特定され、評価されたリスクに

対処するための方策を選定し、具備すべき要求事項として仕様化

する。セキュリティ要求事項には様々なものが選定され得るが、

例えば以下が挙げられる。 

➢ 適切な水準のアクセス制御の実装 

➢ 暗号化によるデータの保護 

➢ マルウェア対策の実施 

※ より具体的な実施内容、プロセス等については、IPA「制御システ

ムのセキュリティリスク分析ガイド 第 2 版」や ISO 31000:2018 等

を参照されたい。 

CPS.RA-3 

CPS.RA-5 

CPS.RA-6 

CPS.IP-3 

適切な水準のアクセ

ス制御の実装 

⚫ 想定されるリスクの大きさに応じて、単一または複数の要素を組み合

わせた適切な手法により IoT 機器や関連するシステムにアクセスする

ユーザ、機器の識別及び認証を行う。適用可能な要素とその具体例

は以下の通り。 

＜ユーザ（ヒト）の認証＞ 

⁻ 知識：パスワード 

⁻ 所有物：IC カード等のハードウェア 

⁻ 生体情報：指紋、顔、指静脈等 

＜IoT 機器の認証＞ 

⁻ MAC アドレス等の機器に割り振られる識別情報 

⁻ ハードウェア機構により保護された電子証明書等 

⚫ 以下の対策等を通じて、上記の要素による認証に必要な情報を安全

に保つ。 

⁻ パスワードは、文字数や文字種等の観点で十分な複雑性を持

たせ、ハッシュ化等したうえで適切に保護する。 

⁻ IC カード等の認証用の所有物は、紛失、盗難等から厳重に保

護する。 

⚫ 機器内外に保存されている IoT 機器の識別、認証情報は、論理的ま

たは物理的な不正アクセスから適切に保護する。 

CPS.AC-1 

CPS.AC-3 

CPS.AC-4 

CPS.AC-5 

CPS.AC-6 

CPS.AC-9 
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ソフトウェアの完全

性の検証 

⚫ IoT 利用者または IoT サービス提供者は、ソフトウェアを実行する前

に、当該ソフトウェアの完全性を確認することが望ましい。 

⚫ ソフトウェアの完全性を検証する際、確認すべきものとして以下があ

る。 

－ 信頼の基点とセキュアブートメカニズム 

－ ソフトウェアの出所（当該ソフトウェアがベンダーによって署名さ

れた信頼できるソースのものか） 

－ ソフトウェアの入手経路のセキュリティ（例：暗号化された接続を

介してダウンロードされているか） 

－ ソフトウェアの署名またはチェックサム 

CPS.DS-10 

CPS.DS-13 

CPS.CM-4 

ソフトウェアのインス

トールの制限   

⚫ 不要なソフトウェアや既知の脆弱性を持つソフトウェアは、バックドア

の設置や脆弱性の悪用等を通じて攻撃者に利用される可能性があ

ることから、IoT 利用者または IoT サービス提供者は、組織内でソフ

トウェアのインストールを管理するための規則を確立し、実施するこ

とが望ましい。 

⚫ 具体的な管理策には以下のようなものがある。 

－ ホワイトリストの作成等を通じて、認可されていないソフトウェア

の使用を防止または検出する。 

－ ブラックリストの作成等を通じて、悪意のあるソフトウェアである

と知られている、または疑われるソフトウェアの使用を防止また

は検出する。  

－ 上記のリストは、ベンダーから提供されるか、またはベンダーと

の協議で定義され、定期的に、またはシステムの変更を実施す

る際に見直す。 

－ 特定の特権を許可された利用者によりソフトウェアのインストー

ルが可能となることがあるため、特権の付与を最小限にする。 

CPS.IP-2 

様々な IoT 機器に

接続する際のセキュ

リティの確保 

⚫ IoT 機器、ネットワーク、サーバ等から構成されるシステムは、様々

な IoT 機器との接続を適切に管理し、意図したセキュリティ水準を維

持すべきである。 

⚫ 設計、開発の段階で予定している IoT 機器またはサーバ等との接

続に関しては、接続する IoT 機器に関する情報（例：製造者、モデ

ル、製造年、準拠規格）を明確化し、提供する機能や情報の範囲を

特定したうえで、運用前に動作確認を行う。 

⚫ 設計、開発段階で必ずしも想定していなかった機器との接続を行う

場合、製造者等が事前に十分な検証を実施できないことも想定され

るが、このような状況に備えて、システムに以下のような機能を実装

することが検討され得る。 

⁻ ホワイトリストを使用して他の IoT 機器との接続を制御する。 

⁻ 機器との接続交渉時、接続先機器に関する情報（例：製造者、モ

デル、製造年、準拠規格）を取得し、接続可否の判断や、提供す

る機能、情報の範囲の調整を行う。 

CPS.AC-8 

 

暗号化によるデータ

の保護 

⚫ 技術的に可能な場合、IoT 機器やサーバ等の記憶媒体に保管され

るデータ及び、ネットワークを通じて転送されるデータの機密性や完

全性を、暗号技術を適切に利用しつつ保護する。 

⚫ サーバ上の保管データに対して、データの保管形態や重要度に応じ

てファイルの暗号化やデータベースの暗号化を行う。 

⚫ ネットワークを通じて転送されるデータに対して、技術的に可能な場

合、機密性だけでなく完全性や真正性も含めた保護を行うため、

TLS や IPsec 等のプロトコルを利用する。 

⚫ 利用する暗号技術については、信頼できる機関が発行する文書等

（例：CRYPTREC 暗号リスト(電子政府推奨暗号リスト））を参照し、

安全でない方式を無効にする。 

CPS.DS-2 

CPS.DS-3 

CPS.DS-4 

CPS.DS-11 

CPS.CM-4 
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⚫ 機能や性能が限られた IoT 機器では、暗号等のセキュリティ対策

を適用できない場合があるため、機器内に機微なデータを保管しな

い、ゲートウェイ等のネットワーク機器にてセキュリティ機能を補完す

る等の措置を実施する。 

ライフサイクルを通

じた暗号鍵の管理 

⚫ 暗号によりデータを保護する期間の全体にわたって、利用する暗号

鍵を安全に管理する。その際、以下の事項に関して検討を行うこと

が望ましい。 

⁻ 暗号鍵管理システムの設計原理と運用ポリシー 

⁻ 暗号アルゴリズム運用のための暗号鍵管理オペレーション対策 

⁻ 暗号アルゴリズムの選択 

⁻ 暗号アルゴリズム運用に必要な鍵情報の管理 

⁻ 暗号鍵管理デバイスのセキュリティ対策 

⁻ 暗号鍵管理システムのオペレーション対策 

※ 各事項における具体的な実施内容等については、IPA「暗号鍵管

理システム設計指針（基本編）Ver. 1」等を参照されたい。 

CPS.DS-5 

マルウェア対策の実

施 

⚫ IoT 機器・システムをマルウェアから保護するため、「IoT 機器・システ

ムに対するアップデートの適用」や「搭載するソフトウェアに対するイン

ストール対策の実装」等の実施に加え、端末及びネットワーク上にて

多層的に以下の対策を実施することが望ましい。  

⁻ 外部ネットワークまたは可搬媒体経由でファイル及びソフトウェアを

取得する際にマルウェア検出を実施する。 

➢ 端末にマルウェア対策ソフトウェア（パターンファイル、振舞い検

知等の方式による）を導入し、外部から取得した全てのファイル

に対して使用前の検査を行う。 

➢ ネットワーク上にセキュリティ機器（例：IDS/IPS、ウェブアプリケ

ーション・ファイアウォール）を導入し、セキュアでない外部サイト

との通信や不審な通信を検知し、適宜遮断等の対応を実施す

る。 

⁻ マルウェアの検知に利用するソフトウェア等のバージョンを、信頼で

きる出所を利用して、常に最新の状態に維持、更新する。 

⁻ パソコンやサーバ等の端末の状況および通信内容などを監視し、

異常、あるいは不審な挙動を検知した際に管理者に通知する。 

⁻ マルウェア等の脅威について最新の情報を収集する手段やプロセ

ス（例：ISAC への参画、脅威インテリジェンスに係るサービスの利

用）を整備する  

⚫ 機器の種類によっては、計算能力が低い、OS が実装されていない

等の理由で十分なマルウェア対策を実装できない場合がある。その

ような場合、かかる機器が接続する「上位の IoT 機器・システム」

（例：IoT ゲートウェイ、ルータ）にて通信ファイル等に対するマルウェ

ア検査を実施することが望ましい。 

CPS.DS-10 

CPS.CM-3 

IoT 機器・システム

の十分な可用性の

確保 

⚫ IoT サービス開発者または IoT 利用者は、対象機器・システムの可

用性に関する業務上の要求事項を特定し、機器・システムを設計、

開発する。また、機器・システムの運用時においても、リソースの利

用を監視・調整し、将来必要とする容量・能力を予測することが望ま

しい。 

⚫ 対象において高い可用性の保証が求められる場合、通常稼働する

ものとは別に構成要素を複数用意しておき、異常が発生した際であ

ってもシステム全体の停止を回避できるよう、システムを冗長化す

る。その場合、冗長化した構成要素への切替えを意図したとおりに

行うため、あらかじめ試験を行っておくことが望ましい。 

⚫ 機器の故障、自然災害等によるデータの消失に備えるため、IoT サ

ービス提供者または IoT 利用者は、データ、ソフトウェア及びシステ

ムイメージのバックアップを定期的に取得し、検査することが望まし

い。 

⚫ 他の機器・システム等との関係で高い可用性や信頼性が必要とさ

れる場合、ネットワークの停止や停電が発生した場合でもローカル

で動作を継続し、停電等から回復した場合にはスムーズに復旧する

CPS.DS-6 

CPS.DS-7 

CPS.IP-4 

CPS.IP-5 
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回復性（レジリエンス）を機器やサービスに組み込むことが望まし

い。 

IoT に適したネットワ

ークの利用 

⚫ IoT 機器間または IoT 機器とサーバの間の通信で利用するネットワ

ークの方式（例：Wi-Fi、Bluetooth、LPWA、5G 等の移動通信）を、セ

キュリティ機能、通信速度等のパフォーマンス、以下に示すその他

の観点を踏まえて決定する。 

⁻ 通信元の IoT 機器と通信先の物理的な距離 

⁻ IoT 機器の可動性の有無 

⁻ ネットワークの帯域幅 

⁻ 同時接続可能な機器の数 

⁻ 消費電力量 

- 

適切なネットワーク

の分離 

⚫ IoT 機器・システムを構成するネットワークに関して、必要に応じて、

共通のセキュリティレベルを持つセグメントを構築し、他のセグメント

と論理的または物理的に分離する。本番環境と開発環境、インター

ネット経由でアクセス可能な社内ネットワークと生産拠点の制御ネッ

トワークの分離等がかかる例に該当し得る。生産拠点等の情報シス

テム及び制御システムのネットワークについて、下記のように階層

化を行う場合がある。 

－ 情報系ネットワーク 

企業内で構築された LAN で、外部ネットワーク（インターネット

等）との接続点に存在する。 

－ 制御情報系ネットワーク 

情報系ネットワークまたは DMZ 上のサーバ等との間で、制御

目的に使用するためのステータス情報やデータを転送する。 

－ 制御系ネットワーク 

制御ネットワーク及びフィールドネットワーク上の機器（コントロ

ーラ）との間で、制御目的に使用するためのステータス情報や

データを即時転送するためのネットワークであり、制御に特化し

た高い応答性を持つ。 

－ フィールドネットワーク 

制御ネットワークのコントローラ等の接続機器とフィールドに存

在する機器の間の通信に用いられる。 

⚫ 上記環境では、基本的に同一セグメント内でのみ通信を行い、セグ

メント間の通信を行う場合はファイアウォールやゲートウェイ等のネ

ットワーク機器により制御する。 

⚫ 可能であれば、安全計装用のネットワークを他のネットワークから分

離する。 

CPS.AC-7 

CPS.AC-8 

CPS.DS-9 

CPS.CM-1 

IoT 機器・システム

の設置場所等に対

する物理的アクセス

の制御  

⚫ IoT 機器・システムが設置される領域（例：事業所、サーバ室）を保

護するために，物理的セキュリティ境界を定めることが望ましい。 

⚫ 定められた物理的セキュリティ境界の内部に認可されていない者が

アクセスできないよう、適切な入退管理（例：IC カードによる認証）を

行う。その際、機微なデータや重要なプロセスを取扱う資産が所在

する場所については、組織内または関係する取引先等であってもア

クセスできる要員を最小限にする。 

⚫ 物理的セキュリティ境界内部に対するあらゆる物理的なアクセスの

記録を保管しておき、定期的にレビューする。 

CPS.AC-2 

CPS.CM-2 

IoT 機器・システム

の構成要素（機器、

ネットワーク等）の物

理的保護 

⚫ 自然災害（例：火災、洪水、地震）や他の物理的な脅威（例：盗難、

破壊、改造）に起因する障害に対処するため、IoT 機器・システム及

びそれが設置される施設等は適切に保護（例：耐震性や火災への

耐性の確保）されていることが望ましい。 

⚫ 電磁波の放射等による情報漏えい（サイドチャネル攻撃）のリスクを

最小限にするため、機微なデータを処理する機器を保護する。 

CPS.DS-8 
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⚫ IoT 機器・システムが外部からの物理的な脅威に晒されやすい場所

（例：公共空間等の拠点外で管理者のいない場所）に所在し得る場

合、以下を考慮することが望ましい。 

⁻ 耐タンパ化等により、末端の IoT 機器（センサ、アクチュエータ）

を物理的な盗難、破壊、改造から保護する。そのような保護が

限られる場合、機器・システムの利用者は物理的な脅威による

リスクが残存することを認識し、運用中に必要に応じて当該機

器・システムが正しい状態で稼動しているかを確認することが望

ましい。 

⁻ 暗号鍵等の機微なデータを取扱う機器内のコンポーネントを不

正な開示や改ざんから保護する。 

セキュリティ設計と

両立するセーフティ

設計の仕様化 

⚫ IoT 機器・システムの開発者は、セキュリティインシデントが結果的に

機器・システムのセーフティ側面に及ぼし得るリスク（例：制御データの

改ざんによる誤動作の発生、マルウェア感染による機器・システムの

安全機能の停止）を認識し、それらに適切に対処する方策を検討す

る。有効となり得る方策として、例えば以下が挙げられる。 

⁻ 異常検知時にフェールセーフを実現する安全機能を実装する。 

⁻ 安全機能の動作に影響を与える可能性のある IoT システムに対

する脅威を考慮し、当該安全機能を通信機能と分離する 等 

⚫ IoT サービス開発者は、実装しようとするセキュリティ管理策が IoT シ

ステムとその安全機能の動作に与える影響も考慮して、実際に履行す

る管理策の検討を行う。 

CPS.RA-4 

CPS.PT-3 

セキュアな開発環境

と開発手法の適用 

⚫ IoT 機器・システムの開発に係るヒトやプロセス、設備（開発環境）を

より安全なものとするため、以下の点を考慮することが望ましい。 

⁻ 開発環境で業務に従事する人員（外部委託を含む）のセキュリ

ティに係る能力 

⁻ 上記人員に対する開発環境へのアクセス制御 

⁻ 本番環境や別の開発環境との分離、環境間でのデータ移動の

管理 

⁻ 開発環境の変更及び、保管されたコードに対する変更の監視 

⚫ 機器・システムの開発に際して、フリーソフトウェア/オープンソース

ソフトウェア（FOSS）や関連 OS および利用コンポーネントの脆弱性

管理を実施する。FOSS について、開発環境を狙った不正コードを

含むコンポーネントも報告されており、適切な管理を通じて開発環境

の汚染を抑制することが望ましい。 

⚫ 以下に示すようなセキュアなソフトウェア開発の手順や手法を、IoT

機器・システムの開発に適用する。 

⁻ 安全なソフトウェア開発のためのライフサイクル 

⁻ 言語別のセキュアコーディングに関する指針 

CPS.AC-7 

CPS.IP-3 

IoT 機器・システム

におけるセキュリテ

ィ機能の検証 

⚫ IoT 機器・システムの開発者、または利用者は、当該機器・システム

を現に利用し始める前に、セキュリティ機能を含む要求事項が設計

した通りに実装され、正しく機能することを検証する必要がある。検

証の実施に際しては、信頼できる外部事業者による検証サービスを

利用することも想定される。 

⚫ 機器・システムの開発者、利用者及び（適切な場合）外部の検証サ

ービス事業者は、検証実施に際して以下を実施することが望まし

い。 

⁻ 準備：必要な情報の整理や検証目的、スコープの明確化を行

う。 

⁻ 計画：検証に係る体制や環境を構築し、検証項目やその手法を

具体化する。検証の手法には、静的手法（例：設計文書レビュ

ー、ソースコード解析、バイナリ解析）と動的手法（例：ネットワー

クスキャン、既知脆弱性の診断、ファジング）等が存在するが、

検証の目的や費用、検証実施者のスキル等を考慮して適切な

ものを選択することが望ましい。 

⁻ 検証の実施：計画段階で特定された項目について、合意された

手法により検証を行う。 

CPS.IP-3 

CPS.DP-3 
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⁻ 分析：検証結果に基づき、特定・検出された脆弱性や脅威があ

る場合、想定される影響や対応策の案を分析する。 

⁻ 報告：分析・整理された検証結果に基づき、検証報告書を作成

する。 

※  IoT 機器をはじめとするネットワークに常時接続する機器、及び

関連サービス（ただし、IoT 機器等が接続するサーバやシステ

ム全体の検証は除く）のセキュリティ検証において、検証依頼

者と検証サービス事業者が行うべき事項等を詳細化する場合

は、別途、経済産業省「機器のサイバーセキュリティ確保のた

めのセキュリティ検証の手引き」等を参照されたい。 

信頼できる IoT 機器

やサービスの選定 

⚫ IoT の利用者、または他の事業者から機器・システムのコンポーネ

ントを調達してサービス等の開発・提供を行う事業者は、自身が取

得する機器・システム及びコンポーネントのセキュリティに関する要

求事項や、以下に例示するようなその他の要求事項を定めることが

望ましい。 

⁻ 機器・システムに係るサポートの実施及び、それを受けられる期

間 

⁻ 開発者や供給者が機器・システム等の仕様変更を行う際の事前

の通知 

⁻ セキュリティ等に係る問題を検知した際の問合せ先 

⚫ かかる要求事項を検討する際、既存のガイドライン等を参照して対

象の特性を踏まえつつ、セキュリティ要求事項を具体化することが

望ましい。 

＜業種横断的な参照ガイドラインの例＞ 

⁻ ISO/IEC 27001:2013  

⁻ ISO/IEC 27017:2015 [対象：クラウドサービス] 

⁻ NISTIR 8259 シリーズ [対象：個々の IoT 機器] 

⁻ IoT セキュリティガイドライン Ver.1.0 [対象：IoT システム] 

⚫ 利用者自身で適切な IoT 機器・システム及び関連サービスの選定

が困難な場合、販売店や Web サイト等で公開されている資料の活

用、IoT 機器やサービスの選定が可能な事業者への相談等の対応

を実施することが望ましい。 

CPS.SC-1 

CPS.SC-3 

CPS.SC-4 

CPS.DS-15 

IoT 機器・システム

の出荷時における

安全な初期設定と

構成 

⚫ IoT 機器やサービスの運用前（設計・製造段階）の初期設定や構成

を、一定水準のセキュリティが確保できるものとする。その際に考慮す

べき IoT 機器やサービスの設定や構成、想定される対策例として以下

のようなものがある。なお、一定水準のセキュリティとは、機器・システ

ムごとに異なる。一方で、ポリシーで一定水準が定義される場合、当

該ポリシーを参照するものとする。 

⁻ ネットワークポート、その他 USB やシリアルポート：運用前の段階

で利用しないと考えられるものを、物理的または論理的に閉塞す

る。 

⁻ ソフトウェアのバージョンとパッチ：IoT 機器・システムに運用前の

段階で不要と考えられるアプリケーション、機能がある場合、利用

者への提供までに削除、無効化、停止する。 

⁻ サービスの機能やデータへのアクセス制御：IoT 機器・システムが

利用者にパスワードを要求する場合、初期段階も含めて製品のラ

イフライクル全体をとおしてセキュリティ強度を高く維持できるよう

にする。 

⚫ 特に IoT 機器は、初期段階に弱いパスワードが設定される場合が多

く、初期段階でパスワード強度を上げるメカニズムが必要である。その

ような措置として、例えば、機器ごとに固有の推測されにくいパスワード

を用意する、または機器ごとに初期パスワードが同一である場合に初

回の利用時等に一定の複雑さを持つパスワードを変更しない限り利用

できないようにする等が考えらえる。 

CPS.IP-1 

CPS.PT-2 

IoT 機器・システム

における運用開始

時の正しい設置、設

定 

⚫ IoT サービス開発者は、IoT 機器やシステムを構成するその他の設

備を設置、設定する際、機器の動作仕様を考慮しつつ、想定される

セキュリティインシデントや危害を回避や軽減するために提示された

CPS.IP-1 
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ガイドやポリシーに従って業務を行い、運用開始までに動作状況を

確認することが望ましい。 

⚫ IoT 機器を公共空間や事業者の敷地外、住戸外等の外部のヒトが

接触可能な場所に設置する場合、IoT サービス開発者/提供者は、

不正な改造や不正なソフトウェアのインストール、ネットワークの不

正利用防止についてあらかじめ留意しておくことが望ましい。 

第 2 の観点 ORG 利用者へのリスクの

周知等の情報発信 

⚫ IoT 機器・システムの運用段階において、セキュリティ対策の一部を

IoT 利用者が実施する必要があることから、IoT サービス開発者(IoT

機器製造者を含む)または IoTサービス提供者は、以下のような

サイバーセキュリティ関連情報について、想定されるリスクとともに

利用者に発信することが望ましい。 

－ 提供する IoT 機器・システムの正しい利用方法（例：設定や構

成の変更方法） 

－ サポート対象の IoT 機器・システム及びその構成要素 

－ ソフトウェア更新の有無 

－ 利用者側で実施が必要な保守作業 

－ 脆弱性及び緩和措置に関する注意喚起 

－ サポートまたはサービス提供の終了時期 

－ 利用者向け窓口の連絡先 

⚫ 対策の内容の機密性等にも配慮しつつ、IoT サービス開発者(IoT 機

器製造者を含む)または IoT サービス提供者が、例えば以下の発信

を通じて、機器・システムにおけるセキュリティ対策の水準を対外的

に広報することも、利用者からの信頼を確保する上で有用と考えら

える。 

－ 取得している第三者認証等 

－ 適用している規格や対策の概要 

－ 情報セキュリティ報告書における取組み内容の紹介 

- 

運用中における IoT

セキュリティを目的と

した体制の確保 

⚫ 自組織の IoT 機器・システム、サービスの提供または利用に係るセ

キュリティポリシーに沿って、対象機器・システムのセキュリティに対

する役割と責任の割り当てを行い、その内容を文書化した上で関係

者に周知する。 

⚫ 割り当てる役割と責任には、以下が含まれていることが望ましい。 

⁻ 意思決定等を行う経営層（CISO 等）及びその補佐 

⁻ 機器・システムの運用段階における対策の実装と運用 

⁻ IoT 機器・システムの運用に係るサービスの委託先の管理 

⁻ 機器・システムの運用担当者や利用者向けの意識向上、教育・

訓練プログラム 

⁻ 機器・システムの運用時における脆弱性やインシデントへの対

応 

※  より具体的な実施内容等については、経済産業省「サイバーセ

キュリティ経営ガイドライン Ver2.0 付録 F サイバーセキュリ

ティ体制構築・人材確保の手引き 第１.１版」等を参照された

い。 

CPS.RM-1 

CPS.AE-2 

過去の対応事例か

らの学習 

⚫ IoT 利用者または IoT サービス提供者は、自身が管理する IoT 機

器・システムまたは関連するその他の機器・システムにおいて発生

したセキュリティインシデントから得られた知見を、今後の対策強化

に活用することが望ましい。 

⚫ 取得できる知見の情報源として、例えば以下が挙げられる。 

－ 自社で発生したインシデントへの対応結果及び、対応後の原因

分析 

－ 信頼できる外部機関（例：セキュリティベンダ、情報共有基盤

（ISAC/ISAO）、政府機関、学会等）からの情報発信や注意喚起 

⚫ 機密性の側面に留意する必要はあるが、実際に発生したセキュリテ

ィインシデントを、それに対する対応や事前に取るべきだった対策等

を含め、利用者向けの教育のコンテンツとして用いることができる。 

CPS.IP-7 

CPS.IM-1 

CPS.IM-2 
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⚫ 取得した知見に基づき、機器・システムの管理者は、必要に応じて

以下をレビューすることが望ましい。 

－ リスクアセスメントの結果(例：想定されるセキュリティインシデン

ト等とその結果、機器・システムに潜むリスクの程度、脅威の整

理結果への変更) 

－ リスク対応の内容 

－ インシデントや脆弱性への対応体制や手順等 

PRO 脆弱性対応に必要

な手順等の整備と

実践 

⚫ IoT サービス開発者または IoT サービス提供者は、自身が開発、提

供している機器・システムに係る脆弱性の情報を収集、分析、必要

に応じて関係者に周知し、最終的にソフトウェアやファームウェアの

更新等の措置を講じる必要がある。 

⚫ 脆弱性対応の手順には、以下の対処が含まれていることが望まし

い。 

－ 脆弱性情報の収集： 

製品開発者が提供する情報や、セキュリティベンダやセキュリ

ティ関連機関（IPA、JPCERT/CC、ISAC 等）がホームページや

メール等で提供するアドバイザリ等を利用して情報収集を行う。

また、自社製品に関する脆弱性情報に関する連絡を受けるた

め、対外的な窓口を設置することが望ましい。 

－ セキュリティ上の問題の有無に関する調査： 

入手した脆弱性情報について、自社システム上の脆弱性の有

無や問題が発生する条件等を調査する。 

－ 影響と対策の方向性の検討： 

問題箇所が及ぼす影響を特定し、修正方法や回避方法を検討

する。 

－ 対策作業計画の策定 

対策作業を進める手順や期間等について計画を策定する。費

用、人員等を勘案しつつ、機器・システムの利用部門（例：製造

部門）とも十分にコミュニケーションをとったうえで、代替機での

テスト、対策実施に伴うサービスの停止と再開等を計画する。 

－ 対策の実施 

作業計画に基づき対策を実施する。具体的な方法等について

は、「IoT 機器・システムに対するアップデートの適用」も参照さ

れたい。 

CPS.RA-2 

CPS.IP-10 

CPS.CM-7 

CPS.RP-2 

インシデント対応手

順の整備と実践 

⚫ セキュリティインシデントに対する迅速，効果的かつ順序だった対応を

確実にするため、管理層の責任及び手順を確立することが望ましい。 

⚫ 組織は、自身の役割や対応の対象となるシステムの種別等を考慮し

て、例えば以下に挙げるようなインシデント対応組織を確立することが

望ましい。 

－ IT システム：CSIRT（Computer Security Incident Response 

Team） 

－ 製造現場：FSIRT（Factory Security Incident Response Team） 

－ 製品・サービス：PSIRT（Product Security Incident Response 

Team） 

⚫ インシデント対応手順には、以下のプロセスを含めることが望ましい。 

－ 検知・受付連絡： 

「IoT 機器・システムのモニタリング及びログの取得、分析」に示す

組織内部の活動や、外部からの通報受付を通じて、インシデント

の発生を検知する。 

－ トリアージ： 

得られた情報に基づいて、事実関係を確認し、その情報を得たイ

ンシデント対応組織が対応すべきインシデントか否かを判断す

る。 

－ インシデント対応： 

インシデントにより生じた被害の特定、原因の分析を行ったうえ

で、被害の拡散を防止し、被害箇所の原因の根絶、修復を行い、

復旧をする。 

－ 報告/情報公開 

CPS.AE-4 

CPS.AE-5 

CPS.RP-1 

CPS.RP-2 

CPS.CO-1 

CPS.AN-1 

CPS.AN-2 

CPS.AN-3 

CPS.MI-1 
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必要に応じて、組織内部への情報展開の他、メディアや一般に向

けたプレスリリースや監督官庁への報告を行なう。 

※  より具体的な実施内容等については、JPCERT/CC「インシデント

ハンドリングマニュアル」等を参照されたい。 

事業継続計画の策

定と実践 

⚫ IoT 利用者または IoT サービス提供者は、対象の IoT 機器・システム

を含む自身が管理するシステム群の継続を、自社の事業継続計画

（BCP）や事業継続管理（BCM）プログラムに組み込むことが望ましい。 

⚫ 策定する BCP には、以下の事項を含めることが望ましい。 

－ 対象業務及びシステム群を対象とした BCP の実施・運用体制 

－ 想定する危機的事象 

－ 被害状況の想定 

－ 業務及びシステムの復旧優先度、目標復旧時間 

－ システム構成要素ごとの対策目標 

⚫ BCP/BCM において規定している事業継続上の要求事項を満たすた

め、例えば以下に示す対策要件のレビューや追加的な実装を行うこと

が望ましい。 

－ IoT 機器・システムのモニタリング及びログの取得、分析 

－ インシデント対応手順の整備と実践 

－ IoT 機器・システムの十分な可用性の確保 

⚫ BCP/BCM においては、危機的事象として、自然災害のみならず、サ

イバー攻撃を考慮し、以下に示すような特性を十分に踏まえることが

望ましい。 

－ 災害等とは異なり、標的を定めて攻撃が行われることが多い 

－ 被害状況を把握しづらく、早期発見には障壁がある 

－ 対処後も再度攻撃を受ける可能性があるため、原因究明が必要 

CPS.AE-4 

CPS.AE-5 

CPS.RP-3 

CPS.CO-2 

CPS.CO-3 

IoT 機器・システム

の適正な使用 

⚫ IoT サービス開発者または IoT サービス提供者は、IoT 利用者に対し

て、機器・システム及び関連するサービスの適正な使用に関するガイ

ダンスを提供することが望ましい。 

⚫ IoT 利用者は、IoT サービス開発者/提供者から提示されるガイダンス

に従い、機器・システムを設定し、利用する。 

⚫ 利用者に提示されるガイダンスの内容には以下が含まれ得る。 

－ 設置方法 

－ 安全な使用環境（例：ネットワーク設定、構成）、使用方法 

－ IoT 機器が収集する情報 

－ セキュリティアップデートの適用方法 

－ 適格なパスワードの基準 

－ サポート期間 

⚫ 上記に加え、IoT 利用者には機器・システムの使用に伴い発生し得

る、例えば以下のようなセキュリティインシデントや危害も通知され

ることが望ましい。 

－ IoT 機器のマルウェア感染 

－ 個人情報の漏洩 

－ 企業情報の漏洩 

－ IoT 機器の踏み台化 

CPS.IP-1 

CPS.PT-2 

IoT 機器・システム

の適正な運用・保守 

⚫ IoT サービス開発者または IoT サービス提供者は、提供する機器・

システムの運用手順を文書化し、利用者に対して示すことが望まし

い。また、IoT 利用者及び IoT サービス提供者は、提示された運用

手順に沿って、機器・システムの操作や保守を行う必要がある。 

⚫ 提示する機器・システムの運用・保守に関する手順には、例えば以

下の事項に関する説明を示すことが望ましい。 

－ 機器の（再）起動または停止の手順 

－ バックアップの取得及び管理 

－ 外部媒体（例：USB メモリ）の取扱い 

－ アップデートの適用 

CPS.IP-1 
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－ 障害等が発生した際にサポートを受けるための連絡先 

－ 機器・システムのパフォーマンスや問題事象等の監視 

⚫ 機器・システムを外部の事業者に委託等する場合、IoT 利用者及び

IoT サービス提供者は、作成した運用・保守に関する手順書を委託

先に示し、契約期間中も手順の遵守を定期的に確認することが望ま

しい。 

SYS 運用中における法

令および契約上の

要求事項の遵守 

⚫ IoT 機器・システムの提供または利用に係る組織は、新たに機器・シス

テムを開発する場合、あるいは既に開発されている機器・システムに

おいて関連する法令等が変更された場合に、全ての関連する法令、

規制及び契約上の要求事項、並びにこれらの要求事項を満たすため

の組織の取組みをレビューし、最新に保つことが望ましい。 

⚫ 関連する法令、規制及び契約上の要求事項を特定する際には、対象

機器・システムに限定せず、全社的に日頃より自組織が受ける法的な

規制やガイドラインを明確化し、各システムが規制対象となる場合の

法令等と遵守事項、罰則などを文書化しておく。 

⚫ 特に個人情報保護法は 3 年毎の見直しに連携し、業界向けのガイド

ラインの改定もあるため留意する。また、GDPR を始めとする他国の規

制について、関連があれば文書化しておく。 

CPS.GV-2 

CPS.DP-2 

継続的な資産管理

の実施 

⚫ IoT 機器・システムの運用を担当する IoT サービス提供者または

IoT 利用者は、管理対象の IoT 機器・システムの資産目録（インベン

トリ）を作成し、継続的に管理する。 

⚫ 資産目録では、各資産に管理責任者や重要度等を割り当て、手動

または自動的な方法により、正確かつ最新の内容となるように管理

する。 

⚫ 管理対象となる資産及び管理すべき情報(例)には以下が含まれる。 

－ ハードウェア 

機器種別、名称、ネットワークアドレス、管理者、性能情報、OS

情報 

－ ソフトウェア及びファームウェア 

名称、バージョン、ライセンス情報、アップデートの適用状況 

－ 取扱われるデータ 

名称、種別（例：個人情報、営業秘密）、重要度、管理者、保管

媒体、  利用目的 

CPS.AM-1 

CPS.AM-6 

CPS.RA-1 

CPS.CM-6 

プログラムソースコ

ード及び関連書類

の保護 

⚫ 想定していない機能の組込みや意図しない変更を回避するため、IoT

サービス開発者または IoT サービス提供者は、対象となる IoT 機器・

システムに関連したプログラムソースコード及び関連書類（例：設計

書、仕様書、検証計画書、妥当性確認計画書）へのアクセスや変更履

歴（例：作成日時、変更日時、変更点）を厳重に管理する。 

⚫ プログラムソースコードはデータベース（リポジトリ）に格納し、以下に

示すような管理を適切に行いつつ、複数の開発者間で閲覧及び編集

を行えるようにする。  

－ プログラムソースコードを運用システムの中に保持しない。  

－ 委託先等も含めた開発要員によるリポジトリへのアクセスを最小

限にする。  

－ リポジトリ及び格納されているプログラムソースコードへの全ての

アクセスのログを取得し、保持する。  

－ プログラムソースコードの保守及び複製を行う際は、あらかじめ定

められた管理手順に従う。  

－ プログラムソースコードの公開を意図している場合、その完全性

を保証するために追加の管理策（例：デジタル署名）を考慮するこ

とが望ましい。 

CPS.AC-1 

CPS.AC-4 

CPS.AC-5 

CPS.AC-6 

CPS.AC-9 

IoT 機器・システム

のモニタリング及び

ログの取得、分析 

⚫ 機器・システムの故障、不審な動作等を早期に検知し、対処するた

め、対象の IoT 機器・システムの運用時において、IoT 利用者また

は IoT サービス提供者は、利用者の活動、機器・システムの挙動、

CPS.DS-9 

CPS.PT-1 

CPS.AE-3 
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セキュリティに係る事象を記録したログを取得し、安全に保持し、定

期的にレビューすることが望ましい。 

⚫ 取得及びレビューの対象となり得るもの、現に取得やレビュー等を

行おうとする際の注意事項等として、例えば以下が挙げられる。 

＜対象となる機器・システムの例＞ 

－ 末端の IoT 機器（センサ及びアクチュエーター） 

－ 制御システムを構成する機器等（例：PLC、DCS、SCADA） 

－ ネットワーク機器（例：IoT ゲートウェイ、ルータ、ファイアウォー

ル） 

－ サーバ（クラウドとオンプレミスの双方を含む） 

－ 業務用端末 

＜対象となり得るログ等の例＞ 

－ 機器・システムに対するアクセス（例：ユーザ認証の成功及び失

敗） 

－ 機器・システムの操作履歴、特に正常でないとみなされ得る動

作（例：事前に想定されていない外部サーバ等との通信、不正

なプログラムのインストール） 

－ センサまたはアクチュエータの通常の範囲を超えた値 

－ 対象システムの構成変更 

－ 対象システム内または外部ネットワークとの間のネットワークト

ラフィック 

－ IoT 機器またはシステムを構成するその他の機器の停止 

－ プロセッサとメモリの使用状況 

－ IoT 機器の物理的な位置 

－ 温度や湿度等の機器が位置する環境の状況 

＜注意事項等＞ 

－ ログの取得や保管、通信等にかかるリソースを考慮すると、あ

らゆる機器からあらゆる種類のログを取得し、レビューすること

は現実的ではないため、対象となる機器やログの種類に優先

順位をつける必要がある。例えば、ログの取得や保管、異常の

報告ができない IoT 機器が含まれる場合、システムを構成する

サーバやネットワーク機器でモニタリングやログの取得を行う必

要がある。 

－ 取得し、レビューするログの正確性を担保するため、IoT システ

ム内で時計を同期させることが望ましい。 

－ 論理的または物理的なアクセス制御、バックアップの取得、改

ざん検知、暗号化等を通じて、機器・システムのログ機能及び

ログを、改ざん及び不正なアクセスから保護することが望まし

い。 

CPS.CM-1 

CPS.CM-2 

CPS.CM-5 

IoT 機器・システム

に対するアップデー

トの適用 

⚫ IoT 機器・システムを構成するソフトウェアやファームウェアの更新

は、以下の機能の実装等を通じて、不正アクセス等の脅威に対して

安全に実施される必要がある。 

－ 更新プログラムは、IoT 機器・サービスの開発者の正規のウェ

ブサイト等、信頼できるソースから提供されるべきである。 

－ 更新プログラムを受信する機器は、更新を開始する前に、当該

プログラム及び発信者の完全性及び真正性を検証する必要が

ある（例：デジタル署名、署名証明書、署名証明書チェーンの検

証）。 

－ 更新が無線ネットワーク経由で遠隔から行われる場合、通信経

路は適切な方式により暗号化されるべきである。 

－ 更新に利用される暗号鍵は、完全性と真正性を保護するため

に安全に管理されるべきである。 

－ 更新を実行することにより機器・システムの既存の運用が悪影

響を受けないよう、更新の実行前にあらかじめ動作検証等を行

うことが望ましい。 

⚫ 更新を実行したことにより IoT 機器・システムのセキュリティレベル

が低下する事態を防ぐため、遠隔からの更新処理は、完全に成功

するか、失敗したとしても以下に示すようにロールバック可能な状

態となっている必要がある。 

－ 更新の失敗に備え、ソフトウェアやファームウェアをロールバッ

クする仕組みを実装することが望ましい。 

CPS.MA-1 

CPS.MA-2 
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－ 平時の運用において、不正なダウングレードやロールバックが

なされないよう、それらを防止する仕組みを実装することが望ま

しい。 

IoT 機器・システム

の安全な廃棄また

は再利用 

⚫ IoT 機器やＩｏＴシステムを構成するその他の機器を廃棄したり、中古

品として売買したりする際、保管されているデータの重要度や各種

法の実行可能性等を加味しつつ、以下に挙げる方法等に基づき、

機微情報やライセンスされたソフトウェア等の消去、あるいはデータ

の上書きを行うことが望ましい。 

－ データ抹消ソフトウェア（データに異なるランダムなデータを複

数回上書きしてデータを抹消するソフトウェア）によりファイルを

抹消する 

－ ハードディスクを消磁装置に入れてディスク内のデータを抹消

する 

－ 媒体を物理的に破壊する 

－ データが暗号化された状態で保管されている場合に、暗号鍵を

消去することで、元データへと複合できないようにする 

－ 機器を工場出荷時の状態に初期化する 

※  データ保管媒体の安全な廃棄方法に関するより詳細な情報に

ついては、米国国立標準技術研究所（ＮＩＳＴ）「SP 800-88 

rev.1 媒体のデータ抹消処理（サニタイズ）に関するガイドライ

ン」（IPA 翻訳）等を参照されたい。 

CPS.IP-6 

第 3 の観点 ORG IoT 機器・システム

の運用・管理を行う

者に対する要求事

項の特定 

⚫ IoT 利用者または IoT サービス提供者は、現に機器・システムの運

用・管理を行う自社または委託先等の担当者が、安全で信頼できる運

用を実現しようとするにあたり有すべき適格性（知識や技能等）に関す

る要求事項を特定し、担当者を割り当てる際に十分考慮することが望

ましい。 

⚫ かかる適格性に関する要求事項には、業種や業務によって様々なも

のが含まれ得るが、担当する業務の執行に係る知識や経験、それらと

関連する限りにおいてパーソナリティ側面等が考慮され得る。 

⚫ 業種や業務によっては、業法や関連する資格制度等により能力が規

定され、資格の取得等が（事実上）義務化されている場合がある。 

CPS.SC-5 

IoT 機器・システム

の運用・管理を行う

者に対する要求事

項の遵守の確認 

⚫ IoT 利用者または IoT サービス提供者は、IoT 機器・システムの運用・

管理を担当する者（候補者を含む）が特定された要求事項を満たして

いるかどうかを、業務の実施前または実施中の適切なタイミングで、

例えば以下の手段により確認することが望ましい。 

－ 推薦状（例えば、業務や人物に関するもの） 

－ 該当者の履歴書（記載が正確であるかの確認を含む） 

－ 業務に係る資格等の（公的な）証明書 

－ 信用情報や犯罪履歴等の入手 

⚫ 上記の確認は、プライバシー保護及び雇用に関する法令の全てを考

慮に入れた適切な方法で行われなければならない。 

CPS.SC-5 

 2213 


