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JVN は "Japan Vulnerability Notes" の略

⚫ JVN は “Japan Vulnerability Notes” の略
⚫ 日本で使用されているソフトウェアなどの脆弱性関連情報とその対策情報を提供

し、情報セキュリティ対策に資することを目的とする脆弱性対策情報サイト

[出典] JVN, https://jvn.jp/
JVN iPedia, https://jvndb.jvn.jp/

国内脆弱性対策情報データベースのあゆみ
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脆弱性対策データベースの日米間連携

⚫ 脆弱性対策情報ポータルサイトJVN(製品開発者と調整した脆弱性対策情報
をタイムリーに公開)と、脆弱性対策情報データベースJVN iPedia(国内で利用
されている製品を対象にした脆弱性対策情報を広く蓄積)から構成

JVN(JVN#12345678)
Vulnerability Handling Coordination Database

JVN iPedia(JVNDB-yyyy-0123456)
Vulnerability Archiving Database

日本語サイト
http://jvn.jp/

英語サイト
http://jvn.jp/en/

日本語サイト
http://jvndb.jvn.jp/

英語サイト
http://jvndb.jvn.jp/en/

翻訳

翻訳

CERT/CC、CPNI等
案件

情報セキュリティ
早期警戒

パートナーシップ案件
JVN案件

日本国内
製品開発者案件

蓄積
情報セキュリティ

早期警戒
パートナーシップ案件

日本国内
製品開発者

サイト

蓄積CERT/CC
CPNI 等

情報セキュリティ
早期警戒

パートナーシップ

NVD

日本国内
製品開発者案件

JVN案件

NVD(英語)

国内脆弱性対策情報データベースのあゆみ



Copyright © Tokyo Denki University, 2022. 4

MyJVN：JVN脆弱性対策機械処理基盤

⚫ 自動化など効率的な脆弱性対策を目指すことのできるグローバルな利活用基盤
＝(国際性:JVN＋地域性:JVN iPedia)× 利活用基盤(MyJVN)

JVN
製品開発者と調整した脆弱性
対策情報をタイムリーに公開する

JVN iPedia
国内で利用されている製品を対
象にした脆弱性対策情報を広く
蓄積する

MyJVN
JVNとJVN iPediaに登録されて
いる脆弱性対策情報を対策実
施に直結したサービスに繋げるた
めの仕組みを提供する

国内外で報告された
全ての脆弱性対策情報

共通脆弱性識別子CVEが
付与されている脆弱性対策情報

国内外で報告された
脆弱性に対する

国内製品開発者の
脆弱性対策情報

情報セキュリティ早期警戒
パートナーシップに報告された
脆弱性対策情報

バージョン
チェッカ

セキュリティ設定
チェッカ

脆弱性対策
情報収集ツール

国内脆弱性対策情報データベースのあゆみ
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MyJVN：JVN脆弱性対策機械処理基盤

国内脆弱性対策情報データベースのあゆみ

JVN iPedia (基本部)

MyJVN ver1

CPE
DB

JVN
DB

JVNRSS/VULDEF

HTML

SWF

RSS

XML

HTML

MyJVN ver2

OVAL

OVAL
DB

JAR

検査データ提供
⇒ MyJVNバージョンチェッカ

オンラインバージョンチェック (.NET Framework版)

フィルタリング型情報提供
⇒ MyJVN脆弱性対策

情報収集ツール
フィルタリング収集ツール (mjcheck3)
脆弱性対策情報ダッシュボード (mjdashboard)

MyJVN API

JVN iPediaの情報を、Webを
通じて利用するための
ソフトウェアインタフェース
⇒ユーザ側でのツール開発も可能

⚫ JVN iPediaを活用し、新たなサービスを準備できる環境を整備する。

HTML
変換モジュール

MyJVN API
モジュール

MyJVN API
モジュール
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2018年

2015年

2013年

2010年

2005年

2000年
1999年 NVD

SCAP

NCP

FDCC

CM

脆弱性対策データベース
National Vulnerability Database

設定に関するチェックリスト
National Checklist Program

連邦政府共通デスクトップ基準
Federal Desktop Core Configuration

セキュリティ設定共通化手順
Security Content Automation Protocol

定常的なシステム監視
Continuous Monitoring

資産管理と脆弱性対策の融合
Software Identification

定常的な診断と脅威の緩和
Continuous Diagnostics & MitigationCDM

SWID

STIX
情報共有(インシデント管理)
Structured Threat Information eXpression

SBOM
ソフトウェア部品表
Software Bill Of Materials

MyJVN：JVN脆弱性対策機械処理基盤

第5期 利活用基盤普及Ⅱ
2019年～
MyJVN脆弱性と資産管理連携への対応
総務省実証実験参加(脆弱性/資産管理連携)

第4期 利活用基盤普及Ⅰ
2013年～2018年
総務省実証実験(脅威情報)(2016)
ソフトウェア識別(SWID)タグ活用導入(2013)
脆弱性と資産管理連携検討開始(2013)

第3期 利活用基盤導入
2008年～2012年
MyJVN開始(2008)
CPE導入(2008)

第2期 対策情報充実
2007年～2008年
CVE、CVSS、CWE導入(2007～2008)

第1期 立上げ
2002年～2007年
JVNiPedia開始(2007)
JVN開始(2004)
試行サイト開始(2002)

国内脆弱性対策情報データベースのあゆみ

⚫ グローバルな利活用基盤整備にあたってはNVDとの連携を考慮
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[出典] SCAPv2 April Developer Days Face to Face
https://csrc.nist.gov/Projects/security-content-automation-protocol-v2/Material-Archives

製品識別子に関する課題

⚫ 製品識別子(CPE)付与の95%は、脆弱性が発見されてから、、、
この課題を解決するために、NVDは製品識別子としてSWIDの採用推進
⚫ CPE：NVD主体で製品識別子を付与
⚫ SWID：製品ベンダ主体で製品識別子を付与(インストール時に同梱)

CPE Myth: CPEs are produced by software 
suppliers
• ~5% of CPE Names are provided by 

software providers around the 
point of software “release”

• ~95% of CPE Names are created by 
NVD analysts during the “manage” 
phase
• Produced during the vulnerability 

analysis process
• Software is identified after a known 

vulnerability is found

• Identifying software after a 
vulnerability is discovered is way 
too late!

Develop

•SecDevOps: Dependencies are managed

•Vulnerabilities in dependencies need to be known

Build

•Software artifacts are compiled

•Distribution packages are created

Release
•Software packages are published

Install

•Software is installed on endpoints along with 
dependencies

Manage

•Vulnerabilities are identified

•Software is patched and upgraded

Retire
•Software is uninstalled

9

脆弱性対策データベース
(例. JVN/JVN iPedia)

ソフトウェア辞書
(例. SAMAC)

製品リスト
=脆弱性が報告
された製品のみ

製品リスト
＝インストールさ
れている製品

≒国内で利用されている
ソフトウェアや装置の一覧

製品識別子CPE
付与済

製品識別子CPE
付与未済

製品識別子
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解決のためのアプローチ：CPEとSWIDの活用

⚫ 資産情報と脆弱性対策情報との連携
⚫ 短期的：製品識別子(CPE)を用いた脆弱性対策情報データベース

JVN iPediaとSAMACソフトウェア辞書との連携
⚫ 長期的：ISO/IEC 19770-2 製品識別子(SWID)を用いた資産管理と

脆弱性対策との連携
⚫ 資産管理と脆弱性管理との連携拡大 (SBOMに近い概念を提案)

⚫ カスタムアプリケーションと、カスタムアプリケーションで使用している外部コン
ポーネントや前提プログラムとを把握し管理

製品識別子

[出典] 「ソフトウェア識別管理に向けた分析事業」の報告書 (2016)
https://www.ipa.go.jp/files/000051147.pdf
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短期的：製品識別子(CPE)を用いた連携

⚫ 脆弱性情報(製品名)とインストール状況(製品名)との対応表である製品辞書
(CPE)を用いた突合

IT資産管理ツール

脆弱性情報
格納

テーブル

ソフトウェア
インベントリ

格納
テーブル

製品辞書
格納

テーブル

突合 突合

IT資産

突合結果

リファレンス
(製品名)

脆弱性情報
(製品名)

インストール状況
(製品名)

突合結果

MyJVN 製品辞書(CPE)

脆弱性
アラート

製品識別子



Copyright © Tokyo Denki University, 2022. 10

短期的：製品識別子(CPE)を用いた連携

⚫ 製品辞書(CPE)を用いた突合

製品辞書(CPE)

インストール状況
(製品名)

脆弱性情報
(製品名)

ソフトウェアインベントリ項目 連携用項目
sw_id sw_vendor sw_name その他項目 CPE
・・・ ・・・ Adobe Acrobat 8.2.0 Professional ・・・ cpe:/a:adobe:acrobat
・・・ ・・・ Adobe Acrobat 8.2.0 Standard ・・・ cpe:/a:adobe:acrobat
・・・ ・・・ Adobe Acrobat 8.2.1 - CPSID_50570 ・・・ cpe:/a:adobe:acrobat
・・・ ・・・ Adobe Acrobat 8.2.1 Professional ・・・ cpe:/a:adobe:acrobat
・・・ ・・・ Adobe Acrobat 8.2.1 Standard ・・・ cpe:/a:adobe:acrobat
・・・ ・・・ Adobe Acrobat 9.3.0 - CPSID_52073 ・・・ cpe:/a:adobe:acrobat

ソフトウェア名 CPE

Adobe Acrobat cpe:/a:adobe:acrobat

製品Ｙ cpe:/a:y:yyy

脆弱性
A

脆弱性
B

脆弱性
C

データベース
登録時に紐付け済み

製品識別子CPEを用いた紐付け

製品識別子
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長期的：ISO/IEC 19770-2 製品識別子(SWID)を用いた連携

⚫ ISO/IEC 19770-2 製品識別子(SWID)の仕組みを用いれば、インストール
状況(製品名)とSWID登録サイト(製品名)のデータは一致する。すなわち、イン
ストール状況(製品名)と脆弱性情報(製品名)のデータも一致し、名寄せなどの
変換が不要となる。

製品識別子

脆弱性情報
格納

テーブル

ソフトウェア
インベントリ

格納
テーブル

製品辞書
格納

テーブル

IT資産MyJVN

製品ベンダ

MyJVNがSWID登録サイトとしても機能

ソフトウェア

突合

SWID

インストール状況
(製品名)

脆弱性情報
(製品名)

SWID登録サイト
(製品名)

SWIDSWID



Copyright © Tokyo Denki University, 2022. 12

製品識別子使用にあたっての課題

(#1) 製品ベンダ主体で製品識別子が付与されない製品について、
どのように対処していけば良いのか?

⚫ National Software Reference Library (NSRL)のハッシュ値で代用
⚫ 製品識別子CPEの付与 など

(#2) 製品ベンダ主体で付与された製品識別子(インストール時に同梱)を、
どのように流通させれば良いのか?

⚫ SWIDを登録する仕組み(TAGVault.Org)を活用するというアプローチも
あったが、、、

(#3) 使用できる製品識別子であることを確認するためには?
⚫ インストール時に同梱するSWIDへのXML署名
⚫ SWIDを登録する仕組みの活用 など

製品辞書
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製品識別子使用にあたっての課題

(#4) どの製品識別子を使えば良いのか?
⚫ CPE v2.3

cpe:2.3:{種別}:{ベンダ}:{製品}:{バージョン}:{アップデート}:{エディション}:{言語}: 
{sw_edition}:{target_sw}:{target_hw}:{その他}

⚫ purl
pkg:{タイプ}/{名前空間}/{パッケージ名}@{バージョン}?{修飾子}#{パス}

⚫ SWID
グローバルなユニークIDで、16バイトのUUID、またはタグ生成者によって定義された値

識別子
形式

CPE Package-Manager SWHIDs Hash SWID

UUID ユニークID

SPDX CPEフィールド使用
(CPE 2.2, 2.3)

Package-Manager
フィールド使用(maven-
central, npm, nuget, 
bower, purl)

swhフィールド
使用

Otherフィールド使用

CycloneDX purlフィールド使用 SWIDフィールド
使用

Hashフィールド
使用

SWIDフィールド使用

SWID tagidフィールド使用

製品辞書

多種多様
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解決のためのアプローチ：製品識別子を関連付けるための製品辞書

⚫ JVN製品識別子を用いた、多様な製品識別子を関連付けるための製品辞書の
整備を通して、グローバルな連携を可能としつつ、製品識別子の付与されていな
い(国内)製品に識別子を付与し、その製品識別子の流通を支援する。

製品辞書

ベンダ JVNベンダ識別子

ベンダ名

CPEベンダ名

製品 JVN製品識別子

製品名(日本語|英語)

cpe(CPE2.3製品識別子)
nvdpid(SWID(UUID)識別子)
vendorpid(製品識別子)
spdxid(SPDX識別子)
purl(purl識別子)
ハッシュ(ハッシュ値)

製品 JVN製品識別子

製品名(日本語|英語)

cpe(CPE2.3製品識別子)
nvdpid(SWID(UUID)識別子)
vendorpid(製品識別子)
spdxid(SPDX識別子)
purl(purl識別子)
ハッシュ(ハッシュ値)

製品 JVN製品識別子

製品名(日本語|英語)

cpe(CPE2.3製品識別子)
nvdpid(SWID(UUID)識別子)
vendorpid(製品識別子)
spdxid(SPDX識別子)
purl(purl識別子)
ハッシュ(ハッシュ値)

{
"vendors": [
{

"vendor_id": "JVNベンダ識別子",
"vname": "ベンダ名",
"cpe": "CPEベンダ名",
"products": [

{
"product_id": "JVN製品識別子",
"pname": "製品名",
"product_ids": [

{"cpe": "CPE2.3製品識別子"},
{"nvdpid": "SWID(UUID)識別子"},
{"vendorpid": "製品識別子"},
{"spdxid": "SPDX識別子"},
{"purl": "purl識別子"},
{“sha256": "ハッシュ値"}

]
},{製品2},{・・・}] }]

}

MyJVN
製品辞書

多様な
製品識別子の

関連付けが可能
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JVN製品識別子

【形式】
jvnpid:1.0:{ベンダ}:{製品}:{バージョン(5桁固定)}:

{アップデート}:{エディション}:{言語}: {sw_edition}:{target_sw}:{target_hw}:{その他}

【例】
jvnpid:1.0:sysbom.sample.jp:bomgen:0.46.3.0.0

製品辞書

⚫ MyJVN製品辞書で使用する管理用製品識別子

# 課題 解決のためのアプローチ

1 製品ベンダ主体で製品識別子が付与されない製品に
ついて、どのように対処していけば良いのか?

製品識別子が付与されない製品の
識別子として使用する。

2 製品ベンダ主体で付与された製品識別子を、どのように
流通させれば良いのか?

多様な製品識別子を関連付けるた
めの識別子として使用する。

3 使用できる製品識別子であることを確認するためには?

4 どの製品識別子を使えば良いのか?
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JVN製品識別子

{
"product_status": {

"known_affected": [
{
"product_id": "jvnpid:1.0:systembom:bom",
"cpe": "cpe:2.3:a:systembom:bom",
"versions": [

{ "at": "1.1.1.0.0" },
{ "greaterThanOrEqual": "1.33.2.0.0", "lessThan": "2.7.8.0.0" },
{ "greaterThan": "3.33.2.0.0", "lessThanOrEqual": "5.7.8.0.0" },
{ "lessThanOrEqual": "0.9.34.0.0" }

]
}] }

}

製品辞書

⚫ MyJVN製品辞書で使用する管理用製品識別子
⚫ CPEとの互換性を考慮した形式

⚫ 主として{ベンダ}:{製品}を使用することで表記ゆれを防ぐ
⚫ バージョン(5桁固定)形式を定型化し、バージョン比較の容易性を確保

⚫ バージョン範囲指定などの記述可とするため、構造型形式を採用
⚫ 構造型(purl, CPE)
⚫ 非構造型(ハッシュ、UUID)

⚫ jvnpidを用いた影響バージョンの範囲指定の例
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{
"vendors": [
{

"vendor_id": "jvnpid:1.0:systembom",
"vname": "システムボム",
"cpe": "",
"products": [
{

"product_id": "jvnpid:1.0:systembom:bomgen",
"pname": "ボムジェネレーションズ",
"product_ids": [
{"cpe": ""},
{"nvdpid": ""},
{"vendorpid": ""},
{"spdxid": ""},
{"purl": ""},
{“sha256": ""}

]
}] }]

}

JVN製品識別子

製品辞書

(#1) 製品ベンダ主体で製品識別子が付与されない製品について、
どのように対処していけば良いのか?

⇒ MyJVN製品辞書はタグ生成者ならびに登録サイトとして機能する。

MyJVNがタグ生成者として
製品識別子を作成し登録

MyJVN
製品辞書

多様な
製品識別子の

関連付けが可能

製品ベンダ

SWID：ボムジェネレーションズ
jvnpid:1.0:systembom:bomgen

PC

SWID

CPEについてはJVN製品識別子を
ベースに変換生成する。

ソフトウェア

jvnpidは、
製品識別子and関連付け識別子
としての役割を果たす。
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{
"vendors": [
{

"vendor_id": "jvnpid:1.0:systembom",
"vname": "システムボム",
"cpe": "",
"products": [
{

"product_id": "jvnpid:1.0:systembom:bomviewer:3.2.1.0.0",
"pname": "ボムビューア",
"product_ids": [
{"cpe": "cpe:2.3:a:systembom:bomviewer:3.2.1"},
{"nvdpid": ""},
{"vendorpid": "65699569-EA51-4346-8BDC-4076FA5C0E72"},
{"spdxid": ""},
{"purl": ""},
{"sha256": ""}

]
}] }]

}

MyJVN
製品辞書

多様な
製品識別子の

関連付けが可能

製品ベンダ

PC

SWID

製品ベンダの付与した識別子を
登録し流通させる。

JVN製品識別子

製品辞書

(#2) 製品ベンダ主体で付与された製品識別子(インストール時に同梱)を、
どのように流通させれば良いのか?

⇒ MyJVN製品辞書は登録サイトとして機能する。

ソフトウェア

製品識別子を登録

SWID：ボムビューア 3.2.1
65699569-EA51-4346-8BDC-
4076FA5C0E72

jvnpidは、
関連付け識別子
としての役割を果たす。
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⚫ 表記ゆれなど、SBOMを用いた脆弱性対応も踏まえ、検討が必要

最終製品/サービス提供

ユーザ組織

最終ベンダー

サプライヤー
(開発委託・商用既成部品)

ソフト部品ソフト部品

OSS
SBOM

集約されたSBOM

サ
プ
ラ
イ
チ
ェ
ー
ン

SBOM集約

脆弱性情報OSS

SBOM

＋

＋

SBOMツール

調
達
・

S
B
O

M

要
求

調
達
・

S
B
O

M

要
求

SBOMにおけるソフトウェア名称などの記載に係る課題

SBOMを用いた脆弱性対応

検討事項
・脆弱性情報との紐付けも見据え、SBOMの記載の仕方
・キー情報の設定など

最終ベンダーが納品する
最終製品/サービスの名称や

製品識別子は?

サプライヤーが納品する
ソフト部品の名称や

製品識別子は?
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⚫ MyJVN製品辞書に世の中で流通している製品識別子を登録

最終製品/サービス提供

ユーザ組織

最終ベンダー

サプライヤー
(開発委託・商用既成部品)

ソフト部品ソフト部品

OSS
SBOM

集約されたSBOM

サ
プ
ラ
イ
チ
ェ
ー
ン

SBOM集約

脆弱性情報OSS

SBOM

＋

＋

SBOMツール

調
達
・

S
B
O

M

要
求

調
達
・

S
B
O

M

要
求

MyJVN
製品辞書

多様な
製品識別子の

関連付けが可能

製品識別子

製品識別子

インストール状況
(製品名)

製品識別子登録サイト
(製品名)

突合

世の中で流通している
製品識別子を登録

解決のためのアプローチ：MyJVN製品辞書の活用

SBOMを用いた脆弱性対応
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集約されたSBOM(例えば、purlベース)

脆弱性情報
MyJVN

製品辞書

多様な
製品識別子の

関連付けが可能

⚫ MyJVN製品辞書を用いた製品識別子変換により突合を支援

脆弱性管理ツール(例えば、CPEベース)

pkg:rpm/sysbom/bomgen cpe:2.3:a:systembom:bomgen

解決のためのアプローチ：MyJVN製品辞書の活用

SBOMを用いた脆弱性対応

脆弱性対策情報
CVE-2022-000000
cpe:2.3:a:systembom:bomgen

突合{
"vendors": [
{

"vendor_id": "jvnpid:1.0:systembom",
"vname": "システムボム",
"cpe": "cpe:2.3:a:systembom",
"products": [

{
"product_id": "jvnpid:1.0:systembom:bomgen",
"pname": "ボム",
"product_ids": [

{"cpe": "cpe:2.3:a:systembom:bomgen"},
{"nvdpid": ""},
{"vendorpid": ""},
{"spdxid": ""},
{"purl": "pkg:rpm/sysbom/bomgen"},
{"sha256": ""}

]
}] }]

}
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自身で資産管理している組織
資産管理ソリューション提供サービス事業者

MyJVN
製品辞書

脆弱性
対策情報

データベース
MyJVN

資産管理ツール

JVN iPedia

ソフトウェア
部品表
辞書

NISC、IPA、JPCERT/CC
他ISACなど

脅威

脆弱性

taxii.ict-isac.jp
(STIX/TAXIIベース)

ICT-ISAC
情報共有基盤

資産管理ツール

資産管理ツール

脆弱性

資産と紐付けられる
脅威情報/脆弱性
対策情報の配信

ソフトウェア部品表と
紐付けられる脅威情報/
脆弱性対策情報の配信

脅威情報/脆弱性
対策情報の統合配信

脅威情報(攻撃元情報)
脆弱性情報(攻撃先情報)

脅威情報／脆弱性対策情報と資産管理との連携

多層防御としての情報活用基盤と想定する将来像

製品ベンダ
脆弱性
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⚫ 実現のための最初の一歩は、製品識別子CPE付与未済への対応
⚫ IT資産管理規格 ISO/IEC 19770-2 SWID(ソフトウェア識別子)活用

⚫ SWIDの仕組みを用いて、国内で利用されているソフトウェアや装置に、
CPEとの互換性を持つ構造化識別子を適用する。

製品リスト
＝インストールさ
れている製品

脆弱性対策データベース
(例. JVN/JVN iPedia)

国内で利用されている
ソフトウェアや装置の一覧

実現のカギは製品識別

多層防御としての情報活用基盤と想定する将来像

製品識別子CPE
付与済

製品識別子CPE
付与未済

MyJVN
製品辞書

多様な
製品識別子の

関連付けが可能

システムボム
ボムジェネレーションズ

jvnpid:1.0:systembom:bom

jvnpid:1.0:ipa:myjvn
cpe:2.3:a:ipa:myjvn

cpe:2.3:a:ipa:myjvn

製品リスト
=脆弱性が報告
された製品のみ
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