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小規模発電設備等のセキュリティ対策に関するこれまでの議論

 今後の電源の分散化やオンライン制御の拡大を見据え、2020年10月から電力事業の用に供しない小規模
発電設備等を含めて、系統に接続する際に、以下のサイバーセキュリティ対策を実施することが、一般送配電
事業者の策定する「系統連系技術要件」（託送供給等約款別冊）において規定された。
（１）サイバーインシデントの発生を防ぐ事前防御の観点として、
対策① ネットワーク接続点の保護
対策② データの保存・転送を行う機器・端末等のマルウェア対策

（２）インシデント発生時の影響を最小化する事後対応（早期発見、迅速な対処）の観点として、
対策③ 連系先系統運用者に対するセキュリティ管理責任者の氏名及び緊急時連絡先の通知

 こうした議論を踏まえ、昨年度、小規模発電設備等におけるセキュリティ対策の実態を詳細に確認し、具体
的な対策内容や課題を検討するために、設備等を系統に接続する者や設備等メーカーに対してヒアリングを
実施した。

 ヒアリングを通じて、系統連系技術要件の求める対策に関して、対策の補足説明や対策実装例を設備種別
ごとに整理することを求める意見が挙げられた。

 これらの意見を踏まえ、2021年2月15日の第11回電力SWGでは、各設備種別に求められる系統連系技
術要件の対策実装例を記した文書を、業界団体と協議しつつ検討・策定することとされた。
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一般用電気工作物に係るセキュリティ対策の検討プロセス

 一般用電気工作物のセキュリティ対策の検討にあたって、より実態にあったものにするため、対象となる種別に
関連する業界団体や有識者等が参加する検討会を開催した。

 検討会では、各種別の実装例の方針や実装例の対象とする典型的なシステム構成について、業界団体及
び有識者にて議論し、作業会では、対策実装例の具体的な内容に関して業界団体及び各設備種別に関
連する機器メーカーにて議論を行った。

 なお、小出力太陽光発電設備と風力発電設備の設備構成は類似するところ、太陽光と風力については、一
つの検討会及び作業会で議論した。

参加者 開催時期 議題

検討会

【検討会】

• 各設備種別に関する業界団体

• セキュリティ有識者

• 太陽光・風力：
2021/11/9開催

• コージェネ：2021/11/8開催

• 家庭用：2021/11/12開催

• 検討会・作業会の進め方について

• 対策実装例の構成について

• 対策実装例に含めるべき内容について

• 典型的なシステム構成について 等

【合同検討会】

• 各設備種に関する関連機器メーカー・事
業者

• 各設備種別に関する業界団体

• セキュリティ有識者

（検討会、作業会に参加いただいた全ての関
係者が参加）

• 2021/12/17開催
• 実装例の最終確認

• 普及・展開方法について 等

作業会

• 各設備種に関する関連機器メーカー・事
業者

• 各設備種別に関する業界団体

• 太陽光・風力：
2021/12/6開催

• コージェネ：2021/12/8開催

• 家庭用：2021/12/11開催

• 対策実装例（原案）の内容について

• 対策実装例の内容について 等
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（参考）検討会及び作業会の位置づけ

小出力太陽光発電設備・
小出力風力発電設備の

サイバーセキュリティ対策実装に
係る検討会

（2021/11/9開催）

小出力コージェネレーションシステムの
サイバーセキュリティ対策実装に

係る検討会
（2021/11/8開催）

家庭用設備の
サイバーセキュリティ対策実装に

係る検討会
（2021/11/12開催）

小出力太陽光発電設備に係る
サイバーセキュリティ対策の実装例（案）

小出力風力発電設備に係るサイバー
セキュリティ対策の実装例（案）

小出力コージェネレーション設備に係る
サイバーセキュリティ対策の実装例（案）

家庭用電気工作物に係るサイバー
セキュリティ対策の実装例（案）

小出力太陽光発電設備・
小出力風力発電設備の

サイバーセキュリティ対策実装例に
関する作業会

（2021/12/6開催）

家庭用設備のサイバーセキュリティ対策
実装例に関する作業会
（2021/12/1開催）

検討会

作業会

小出力コージェネレーションシステムの
サイバーセキュリティ対策実装例に

関する作業会
（2021/12/8開催）

一般用電気工作物のサイバーセキュリティ対策に係る検討会
（2021/12/17開催）

合同検討会
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（参考）各検討会の構成員

 検討会では、各設備種別に求められるセキュリティ対策の検討方向性について確認するとともに、各種別の対
策実装例の記載方針や、実装例の対象となる典型的なシステム構成について議論した。

検討会
名称

小出力太陽光発電設備・
小出力風力発電設備の

サイバーセキュリティ対策実装に
係る検討会

小出力コージェネレーションシステムの
サイバーセキュリティ対策実装に

係る検討会

家庭用設備の
サイバーセキュリティ対策実装に

係る検討会

構成員
所属組織
(順不同)

【セキュリティ有識者】

• JPCERT/CC

• 情報処理推進機構

【業界団体】

• 太陽光発電協会

• 日本小形風力発電協会

• 日本電機工業会

• 全日本電気工事業工業組合連合会

（オブザーバー）

• 送配電網協議会

• 電気事業連合会

【セキュリティ有識者】

• JPCERT/CC

• 情報処理推進機構

【業界団体】

• 日本ガス協会

• コージェネ財団

【セキュリティ有識者】

• JPCERT/CC

• 情報処理推進機構

【業界団体】

• 太陽光発電協会

• 日本電機工業会

• 日本ガス協会

• コージェネ財団

対象とする
設備種別

（作成する
実装例の
種別）

• 10kW以上50kW未満の太陽光発電
設備（低圧事業用 太陽光発電設
備）

• 20kW未満の風力発電設備

• 10kW未満のコージェネレーション設備
（ただし、エネファームを除く）

• 10kW未満の太陽光発電設備
（低圧住宅用 太陽光発電設備）

• 家庭用蓄電池

• エネファーム



8

（参考）各作業会の構成員

 作業会では、対策実装例の具体的な内容に関し、業界団体及び各設備種別に関連する機器メーカー等に
て議論した。

作業会
名称

小出力太陽光発電設備・
小出力風力発電設備の

サイバーセキュリティ対策実装に
係る作業会

小出力コージェネレーションシステムの
サイバーセキュリティ対策実装に

係る作業会

家庭用設備の
サイバーセキュリティ対策実装に

係る作業会

構成員
所属組織
(順不同)

【業界団体】

• 太陽光発電協会

• 日本小形風力発電協会

• 日本電機工業会

• 全日本電気工事業工業組合連合会

【関連機器メーカー等】

• オムロンソーシアルソリューションズ株式会
社

• 株式会社コンテック

• パナソニック株式会社

• リコージャパン株式会社

【業界団体】

• 日本ガス協会

• コージェネ財団

【関連機器メーカー等】

• ヤンマーエネルギーシステム株式会社

• 静岡ガス・エンジニアリング株式会社

• 大阪ガス株式会社

【業界団体】

• 太陽光発電協会

• 日本電機工業会

• 日本ガス協会

• コージェネ財団

• 全日本電気工事業工業組合連合会

【関連機器メーカー等】

• アイシン株式会社

• オムロンソーシアルソリューションズ株式会
社

• パナソニック株式会社

• 東京ガス株式会社

• 大阪ガスマーケティング株式会社

対象とする
設備種別

（作成する
実装例の
種別）

• 10kW以上50kW未満の太陽光発電
設備（低圧事業用 太陽光発電設
備）

• 20kW未満の風力発電設備

• 10kW未満のコージェネレーション設備
（ただし、エネファームを除く）

• 10kW未満の太陽光発電設備
（低圧住宅用 太陽光発電設備）

• 家庭用蓄電池

• エネファーム
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各対策実装例の対象設備・対象者（ステークホルダー）

 各対策実装例は、各設備種別の設備設置者、設備設置工事を請け負う施工業者、設備に関連する機器
メーカーを主な対象者としつつ、関連するサービスを提供する事業者も対象とした。

対策実装例の
名称

小出力太陽光発電設備に
係るサイバーセキュリティ対策

の実装例（案）

小出力風力発電設備に
係るサイバーセキュリティ対策

の実装例（案）

小出力コージェネレーション
設備に係るサイバーセキュリティ

対策の実装例（案）

家庭用電気工作物に
係るサイバーセキュリティ対策

の実装例（案）

対象設備

10kW以上50kW未満の
太陽光発電設備

（低圧事業用 太陽光発電
設備）

20kW未満の風力発電設備
10kW未満の

コージェネレーション設備
（ただし、エネファームを除く）

• 10kW未満の太陽光発電
設備（低圧住宅用 太陽光
発電設備）

• 家庭用蓄電池

• エネファーム

対象者

• 小出力太陽光発電設備の
設置者

• 小出力太陽光発電設備の
設置工事を請け負う施工業
者

• 小出力太陽光発電設備等
のメーカー

• 監視サービスプロバイダー等

• 小出力風力発電設備の設
置者

• 小出力風力発電設備の設
置工事を請け負う施工業者

• 小出力風力発電設備等の
メーカー

• 監視サービスプロバイダー等

• 小出力コージェネレーション設
備の設置者

• 小出力コージェネレーション設
備の設置工事を請け負う施
工業者

• 小出力コージェネレーション設
備等のメーカー

• 監視・制御等のサービスプロ
バイダー

• 家庭用電気工作物の設置
者（設置家庭）

• 家庭用電気工作物の設置
工事を請け負う施工業者

• 家庭用電気工作物等のメー
カー

• 設置者向けサービスを提供
する事業者等




