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太陽光発電や蓄電池のサイバーセキュリティ対策

• 昨年の本SWGにて議論したJC-STAR制度の活用について、継続的に検討中。

• 2027年4月（※1）以降に新規に系統に接続される太陽光発電及び蓄電池については、系統連

系技術要件（※2）において、JC-STAR★1を取得した通信機能を有する制御システム（PCS、

EMS等）（※3）の利用を要件化することが12月のグリッドコード検討会にて決定。

※1：低圧（50kW未満）で連系する製品については、流通在庫の存在を踏まえた経過措置期間を半年程度置いて、適用開始時期を2027年10月とした。
※2：電力広域的運営推進機関が定める「送配電等業務指針」に基づき、各一般送配電事業者が定める系統連系の技術要件。
※3：下図（※4）の対象範囲のうち、IP通信を用いる製品（システム）がJC-STAR★1取得要件化の対象。なお、サイバーセキュリティ対策の観点では、

  対象範囲外にあるIP通信機器（※5）においてもJC-STARの認定を取得した製品を用いることが推奨される。

※4：システム構成の一例であり、その他のケースも含め、分散型電源が採用する通信機能を有する制御システムが対象となる
※5：対象範囲外の機器においても、発電等設備に対する制御機能を有する場合や、ゲートウェイ等を介さずに主要な構成製品に連携する場合はJC-STAR取得要件化の対象となる
※6：出力制御機能を含む場合



大規模太陽光発電事業（メガソーラー）に関する対策パッケージの概要 令和7年12月23日 大規模太陽光発電事業に関する関係閣僚会議決定 一部加工

①自然環境の保護
◆ 環境影響評価法・電気事業法：環境影響評価の対象の見直し及び実効性強化 【環境省、経済産業省】
◆ 種の保存法：生息地等保護区設定の推進、希少種保全に影響を与え得る開発行為について事業者等に対応を求める際の実効性を担保するための措置等を検討 【環境省】
◆ 文化財保護法：自治体から事業者に丁寧な相談対応を行えるよう、助言を行う際の留意事項を整理し、自治体に周知 【文部科学省】
◆ 自然公園法：湿原環境等の保全強化を図るため、国立公園としての資質を有する近隣地域について釧路湿原国立公園の区域拡張 【環境省】

②安全性の確保
◆ 森林法：許可条件違反に対する罰則、命令に従わない者の公表等、林地開発許可制度の規律を強化 【農林水産省】
◆ 電気事業法：太陽光発電設備の設計不備による事故を防止するため、第三者機関が構造に関する技術基準への適合性を確認する仕組みを創設 【経済産業省】
◆ 太陽光発電システム等のサイバーセキュリティ強化のため、送配電網に接続する機器の「JC-STAR」ラベリング取得の要件化 【経済産業省】

③景観の保護
◆ 景観法：自治体における景観法活用促進のための景観法運用指針の改正及び景観法活用マニュアルの作成、公表 【国土交通省、農林水産省、環境省】

※ その他、土地利用規制等に係る区域の適切な設定、開発着手済みの事業に対する関係法令の適切な運用、FIT/FIP認定事業に対する交付金一時停止等の厳格な対応、
太陽光パネルの適切な廃棄・リサイクルの確保等を実施。 【農林水産省、文部科学省、国土交通省、環境省、経済産業省 等】

１．不適切事案に対する法的規制の強化等

◆ 地方三団体も交えた新たな連携枠組みとして、「再エネ地域共生連絡会議」を設置 【経済産業省、環境省、総務省】
◆ 景観法：自治体における景観法活用促進のための景観法運用指針の改正及び景観法活用マニュアルの作成、公表 【国土交通省、農林水産省、環境省】 【再掲】
◆ 文化財保護法：自治体から事業者に丁寧な相談対応を行えるよう、助言を行う際の留意事項を整理し、自治体に周知 【文部科学省】 【再掲】
◆ 地方公共団体の環境影響評価条例との連携促進 【環境省】 【再掲】
◆ 「関係法令違反通報システム」による通報や「再エネＧメン」における調査について、非FIT/非FIP事業も対象に追加 【経済産業省】

２．地域の取組との連携強化

◆ 再エネ賦課金を用いたFIT/FIP制度による支援に関し、2027年度以降の事業用太陽光（地上設置）について廃止を含めて検討 【経済産業省】
◆ 次世代型太陽電池の開発・導入の強化【経済産業省、環境省、総務省】
◆ 屋根設置等の地域共生が図られた導入支援への重点化【経済産業省・環境省・国土交通省・農林水産省】
◆ 望ましい営農型太陽光の明確化・不適切な取組への厳格な対応 【農林水産省】
◆ 国等における電力供給契約について、法令に違反する発電施設で発電された電力の調達を避けるよう、環境配慮契約法基本方針に規定 【環境省】
◆ 長期安定的な事業継続及び地域との共生を確保する観点から、地域の信頼を得られる責任ある主体への事業集約の促進 【経済産業省】

３．地域共生型への支援の重点化

我が国において、国富流出の抑制やエネルギー安全保障の観点から、再エネを始めとする国産エネルギーの確保が極めて重要。DX・GXの進展によって電力
需要の増加が見込まれる中で、産業の競争力強化の観点から、再エネや原子力などを最大限活用していくことが重要。

太陽光発電は、導入が急速に拡大した一方、様々な懸念が発生。地域との共生が図られた望ましい事業は促進する一方で、不適切な事業に対しては厳
格に対応する必要がある。関係省庁連携の下、速やかに施策の実行を進める。
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今後の検討内容と論点

• 系統連系技術要件において、太陽光発電・蓄電池に対してJC-STAR★1を取得した製品の利用が要件化さ

れることが決定。PCS等の制御システムに対して、IoT製品全般に対する最低限度のサイバーセキュリ

ティ対策が求められることになった。

• 今後、太陽光発電・蓄電池における要件化については、低圧（50kW未満）で連系する設備を含めて対応

が必要になる旨、関係団体などの協力を得ながら周知を図っていく。また、風力や燃料電池等についても

JC-STAR★1を取得した製品使用の要件化の適用範囲・適用開始時期について官民で調整していく。

• 他方で、JC-STAR★1は太陽光発電・蓄電池等に想定される脅威に対して求められるサイバーセキュリ

ティ対策を全て包含しているわけではない。電力に関連する一部の機器においては、一般的なIoT製品には

ない特徴を有しており、 JC-STAR★1基準では対応しきれない製品も存在している。重要インフラである

電力分野においては、安定供給のためにサプライチェーン・リスクへの対策も重要であり、こうした一部

の製品に対しても、必要なセキュリティ対策を講じる必要があると考えられる。

• 電力分野固有の脅威や特性、PCS等の制御システムに必要な機能を考慮したサイバーセキュリティ対策と

して、例えばIoT製品類型ごとの特徴に応じた適合基準であるJC-STAR★2以上の基準の整備や導入も検

討するべく、以下の項目については議論を深めていく必要がある。

◦ 電力分野において、特にサイバーセキュリティ・リスクの高い設備・電子機器

◦ そうした設備・電子機器において想定され得る脅威・サイバー攻撃の手法

◦ 想定され得る脅威・サイバー攻撃に対して求められる、電子機器のセキュリティ要件

◦ 電子機器に求められる対策に加えて、設置者・管理者に求められるサイバーセキュリティ対策
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（参考）JC-STAR制度の概要

⚫ IoT製品のセキュリティレベルを見える化するラベリング制度（JC-STAR）の最低限
の基準となる★１の申請受付を2025年3月25日から開始。

⚫ ラベル普及に向け政府調達等の要件等とすべく関係省庁と協議中。 ★2以上の適合基準
は、通信機器とネットワークカメラを対象に検討中。他の製品類型も順次整備していく。

⚫ 米欧等の諸外国との制度調和を図るため議論中。

制度の概要（イメージ）

適合基準
★３

適合基準
★３

★２
適合基準
★２

適合基準
★２

適合基準
★２

★１

★３

★４

統一的な最低限の適合基準
（★１）

適合基準
★４ 第三者

認証

自己適合
宣言

適合
基準

高度

低度

・・・

・・・

・・・

通信機器 ネットワーク
カメラ

スマート
家電

・・・

対象製品の概要

ルーター、
ネットワーク

カメラ等

ハブ・スイッチ、
スマート家電、

OA製品、
PLC、DCS等

インター
ネットに
接続可能な

製品

産業用制御機器、
センサ、コント

ローラ等

ネットワークに
接続可能な製品
（IPを使用）

インター
ネット

インターネッ
トプロトコル
（IP）
を使用する通
信

【凡例】

2025年3月に開始※ 国内外の一部の既存制度と同様に、利用者がソフトウェア製品等により容易
にセキュリティ対策を追加することができる汎用的なIT製品（パソコン、タ
ブレット端末、スマートフォン等）は対象外とする。

技術要件の
評価方式

制度名称・ロゴ・
ラベル

セキュリティ要件適合評価
及びラベリング制度

JC-STAR
(Labeling Scheme based on 

Japan Cyber-Security 
Technical Assessment 

Requirements)

(※1)経済産業省「ワーキンググループ3（IoT製品に対するセキュリティ適合性評価制度構築に向けた検討会）」
  https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_cybersecurity/iot_security/index.html

(※2)IPA「セキュリティ要件適合評価及びラベリング制度（JC-STAR）」 https://www.ipa.go.jp/security/jc-star/index.html

https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_cybersecurity/iot_security/index.html
https://www.ipa.go.jp/security/jc-star/index.html
https://www.ipa.go.jp/security/jc-star/index.html
https://www.ipa.go.jp/security/jc-star/index.html
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（参考）電気事業法における分散型電源の区分

出所）太陽光発電協会, 知っておきたい太陽光発電関連法規等を参考に作成 https://www.jpea.gr.jp/law/solarlaw/

⚫ 分散型電源の出力規模や電圧の種別によって、必要となる手続きが異なる。

⚫ 「電気設備に関する技術基準を定める省令」において、事業用電気工作物※4においては、サイ
バーセキュリティの確保が義務付けられているが、50kW未満の発電等設備（一般用及び小規模
事業用）については、電気事業法上、サイバーセキュリティの確保に特化した明確な技術基準の
規定までは無い（※）。

⚫ 一般送配電事業者が定める系統連系技術要件では、設備規模に依らず、系統に連系する発電等設
備においてはすべからくサイバーセキュリティ対策が求められる。

電気工作物の区分
太陽光発電の
発電出力

発電事業
届出

電気事業法上の位置づけ
系統連系技術要件に
基づくセキュリティ
対策の義務の有無

サイバーセキュリティの確
保に特化した明確な技術基

準の規定の有無

技術基準の解釈に
位置づけられている

ガイドライン

一般用電気工作物
10kW未満
（※1）

不要 無し（※） ー 有り

事
業
用
電
気
工
作
物

小規模事業用電
気工作物

10kW以上
50kW未満

不要 無し（※） ー 有り

自家用
電気工作物

50kW以上
2,000kW未満

不要
(※3の場合は届出)

有り

自家用電気工作物に係るサイ
バーセキュリティの確保に関す

るガイドライン
※発電事業者の自家用電気工作物については、
電力制御システムセキュリティガイドライン

有り
2,000kW

以上
不要

(※3の場合は届出)

電気事業の
用に供する
電気工作物

発電事業の
要件を満たす設備
(※3)であって、合
計出力200万kWを

超えるもの

届出 有り
電力制御システム

セキュリティガイドライン
有り

※1.低圧連系の10kW未満、もしくは独立型システムの10kW未満が該当する。
※2.外部委託は、出力5,000kW未満かつ電圧7,000V以下で連系等をする事業場のみ。
※3.①出力が1,000kW以上、②託送契約上の同時最大受電電力が5割超、③年間の逆潮流量(電力量)が5割超の3つのいずれの条件にも該当する発電等用電気工作物から、小売電気事業等の用に供する電力の合計が1万kWを超える
もの。
※4: 50kW未満の小規模太陽光発電設備（一般用及び小規模事業用）については、電気事業法上、サイバーセキュリティの確保に特化した明確な技術基準の規定までは無い。（もっとも、感電・火災のおそれがないように施設し
なければならないといった技術基準への適合義務が規定されており、それにより全体として保安を確保している。）

（出所）第18回電力SWG 資料6-1
に基づき一部修正

https://www.jpea.gr.jp/law/solarlaw/
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（参考）既存のセキュリティ対策との関係性

• 自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン等は、分散型電源の設置者に

対してセキュリティ対策を求めているところ、今回追加するセキュリティ対策は、製品ベースでのサプラ

イチェーン・リスクを含めたセキュリティ対策である。

• JC-STARを取得した製品利用の要件化にあたり、「電力品質確保に係る系統連系技術要件ガイドライン」

等の規程の改訂も予定。

太陽光発電の
発電出力

“太陽光発電の設置者”
に求められる

セキュリティ対策

“製品ベース”での
セキュリティ対策
（今回追加）

10kW未満※1
サイバーセキュリティの

確保に特化した明確な技術
基準の規定はなし※3

JC-STARの認定を
取得した製品の
利用を要件化

10kW以上
50kW未満

50kW以上
2,000kW未満

自家用電気工作物に係る
サイバーセキュリティの

確保に関するガイドライン
※発電事業者の自家用電気工作物
については、電力制御システムセ

キュリティガイドライン

2,000kW以上

発電事業の要件
を満たす設備※2

であって、合計
出力200万kW
を超えるもの

電力制御システム
セキュリティガイドライン

遠隔監視サービス
提供事業者

電力会社 外部委託保安
管理担当者

設置者

データ
サーバー

GW

受変電設備 操作
ユニット

PCS

接続箱モジュール

機器状態

起動コマンド
（PCS遠隔復帰操作）
状態監視

出力制御
コマンド
（出力抑制
操作）
読み込み

自家用電気工作物に係るサイバーセキュリティの確保に関する
ガイドラインの対象範囲

遠
隔
監
視
施
設
・
拠
点
等

現
場
設
備
（
追
加
要
件
の
対
象
範
囲
）

※1:低圧連系の10kW未満、もしくは独立型システムの10kW未満が該当する。
※2:①出力が1,000kW以上、②託送契約上の同時最大受電電力が5割超、③年間の逆潮流量(電力量)が5割超の3つの
いずれの条件にも該当する発電等用電気工作物から、小売電気事業等の用に供する電力の合計が1万kWを超えるもの。
※3:50kW未満の小規模太陽光発電設備（一般用及び小規模事業用）については、電気事業法上、サイバーセキュリ
ティの確保に特化した明確な技術基準の規定までは無い。（もっとも、感電・火災のおそれがないように施設しなけ
ればならないといった技術基準への適合義務が規定されており、それにより全体として保安を確保している。） （出所）自家用電気工作物に係るサイバーセキュリティの確保に関するガイドライン

状態監視

＜太陽光発電の例＞
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（参考）電源種別の系統アクセス状況
（出所）電力広域的運営推進機関「発電設備等系統アクセス業務に係る情報の取りまとめ（2024年度の受付・回答分）」ほかを基に事務局に集計

※500kW以上の発電等設備を集計
※ヒストグラム上部の数値は接続検討の受付総数であるが、複数電源種の申込もあるため電源種別毎の数値の合計とは一致しない。また、
2021年度以前の蓄電池の件数は、その他の件数に含まれる。

全
国
の
電
源
種
別
の

接
続
検
討
受
付
数(

件) 3,608



東アジア・ASEAN経済研究センター（ERIA）と連携した取組
～日ASEANにおける分散型エネルギーシステムの普及とサイバーセキュリティの確保

• 2024年度から、ERIAにおいて、アジア・ゼロエミッション共同体（AZEC）のイニシアティブに基づくプ
ロジェクトの一つとして、電力の脱炭素化に向けた分散型エネルギーシステム（DES）の普及とサイバー
セキュリティの確保推進に向けたプロジェクトを実施中。

• プロジェクトにおいて、日本からは、ERAB推進の取組とそのセキュリティ確保に向けたガイドライン（サ
イバー・フィジカル・セキュリティフレームワークやERABセキュリティガイドライン）やIoTセキュリ
ティの取組（JC-STAR制度）を紹介。

• 2025年4月に、インドネシア・バンドンにおいて日ASEANの産官学が参加するカンファレンスが開催され、
日・ASEANの専門家が共著として日ASEANの分散型電源の活用に関するサイバーセキュリティ確保のコ
ンセプトをまとめた基本方針をまとめることが合意され、同年7月に報告書が刊行された（次頁参考）。

• 2025年は、日・ASEANのシームレスでの分散型電源の活用の基盤展開に貢献するサイバーセキュリティ
仕様の開発に向けてプロジェクトを実施中。また、あわせて電力系統のサイバーセキュリティに関する調査
事業も実施中。

（出所 https://www.eria.org/news-and-views/eria-hosts-workshop-on-secure-and-resilient-erab-in-the-digital-era)
（出所 https://www.eria.org/publications/security-by-design-for-cyber-and-physical-systems-for-driving-energy-transformation-through-decarbonisation--decentralisation--and-digitalisation--cpsf-and-erab-initiatives-in-2024)

＜今年度の取組＞
⚫ 2025年11月、ASEAN各国(マレーシア、インド

ネシア、タイの先端研究機関において、テスト
ベットを用いた分散電源の脆弱性検証を目的と
した活動始動。

⚫ 2025年11月、 マレーシアにおいてワーク
ショップを開催

⚫ 2026年2月、タイにおいてASEAN各国の先端研
究機関からの中間報告、ワークショップを開催

2025年4月のインドネシアにお
けるワークショップ

9

2025年7月のERIA
における白書刊行

DER遠隔制御テス
トベッド(想定)
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2024年度のプロジェクトの成果物
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AZECプログレスレポート2025（抜粋）   

PDFファイル

https://www.meti.go.jp/policy/energy_environment/global_warming/azec/3rd_ministerial_meeting/04_AZEC_progress_report2025_en.pdf
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