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第6回 産業サイバーセキュリティ研究会 ワーキンググループ1 工場SWG

半導体セキュリティ規格 SEMI E187の動向
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SEMI台湾 Cybersecurity Committee

FOCUS 01
SEMI規格の策定・プロモーション
レファレンスアーキテクチャの検討

FOCUS 02
サイバーセキュリティ啓蒙
（SEMICON等の開催）

FOCUS 03

サプライチェーンサイバーセキュリ
ティのリスク評価方法の検討

FOCUS 04

サプライチェーンサイバーセキュリティ
リスクアセスメントの検討・開発

SEMI TAIWAN
Cybersecurity 

Committee
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ファブ装置のセキュリティ規格
SEMI E-187発行

SEMI E-187 
Reference Practice発行

SEMI Semiconductor 
Cybersecurity Risk Rating Service

SEMI台湾 Cybersecurity Committee

2022年1月 2022年10月 2023年1月
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URL: TSMC Strengthens "Specification for Cybersecurity of Semiconductor Equipment", 
Realizing Mutual Industry Benefits

TSMC Webサイトのアナウンスメント
（2023年9月14日）

TSMC Strengthens "Specification for Cybers
ecurity of Semiconductor Equipment", Realiz
ing Mutual Industry Benefits

TSMCは「半導体装置のサイバーセキュリティ規格」
を強化し、業界相互の産業利益を追求する。

https://esg.tsmc.com/en/update/responsibleSupplyChain/caseStudy/43/index.html?utm_campaign=2023September&utm_medium=email&utm_source=newsletter&utm_term=csr-news1
https://esg.tsmc.com/en/update/responsibleSupplyChain/caseStudy/43/index.html?utm_campaign=2023September&utm_medium=email&utm_source=newsletter&utm_term=csr-news1
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1.半導体工場のセキュリティをさらに強化するために、2023年より、半導体装置
のセキュリティ規格（SEMI E-187）が、TSMCの調達契約要件のひとつとし
て、正式に盛り込まれた。

2.サプライヤーが新しい装置をTSMCに導入する際に、SEMI E187の準拠を検証
する仕組みが確立された。

3. 2023年、SEMI台湾は台湾デジタル産業局(MODA)と協力し、半導体装置
メーカーに対して、セキュリティ・チェックリストの適用を支援。その中で、Gallant 
Precision Machining（台湾）とContrel Technology（台湾）は、SE
MI E-187の要件を満たしていることを、認証機関によって証明された世界初
のサプライヤーとなった。

TSMCのアナウンスメント要約
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4. TSMCとSEMI台湾が協力し、 「半導体工場サイバーセキュリティ・リファレンス・
アーキテクチャー」を作成。2023年10月にSEMI台湾より、公開予定。

5. 2023年に「SEMI半導体サイバーセキュリティ・リスク評価サービス」をリリースし、
企業がサイバーセキュリティの脆弱性を迅速に特定し、保護対策の有効性を監
視できるよう支援する。年内に1,000社以上がこのサービスを採用する見込み。

TSMCのアナウンスメント要約
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Fabサイバーセキュリティ・リファレンス・アーキテクチャー

• 生産効率とサイバーセキュリティ
防御を兼ね備えた、ハイテク工
場を構築し、業界の競争優位
性を維持するために、Fabのセ
キュリティ・リファレンス・アーキテ
クチャを作成

• 各設備やシステム毎に参照す
べきセキュリティ標準やセキュリ
ティ規格を整理



Keep the Operation Running


	スライド番号 1
	スライド番号 2
	スライド番号 3
	スライド番号 4
	スライド番号 5
	スライド番号 6
	スライド番号 7
	スライド番号 8

