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SEAJ サイバーセキュリティ 活動状況

2025年3月31日
日本半導体製造装置協会（SEAJ）
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SEAJ活動1 装置制御技術専門委員会 活動

【2023年度の活動方針】サイバーセキュリティに対するエコシステム構築へ貢献するため、
企業・団体との情報交換をし、技術交流・講演・見学会等を通じて課題抽出を実施する。
【主な活動内容】①説明会

 ②会員企業の取組状況（非公開）
 ③サイバーセキュリティに関する現状認識（公開）

【課題】 ①安定/安全なデータ活用にフォーカスし、工学的なセンスのある人材確保
②世界各国のサイバーセキュリティ規制にたいする業界全体として対応

【2024年度の活動方針】 個社および業界の新たなビジネスエコシステム※構築へ貢献
するために、異業種や海外団体を含む企業・団体との情報交換の模索し、技術交流・講
演・見学会等を通じて課題検討を実施する。
※「エコシステム」とは、ビジネスのエコシステムを意味するもの

データ所有権や業界間の責任分担のようなwin-winの関係を構築するための業界間連携を目標とする

メンバー：２７名/２１社



© Semiconductor  Equipment  Association  of Japan 2025
Page  32025年3月31日 サイバーセキュリティ 半導体産業SWG

委員会活動
【①説明会】
 説明会 ：2023年度_4回、2024年度_1回
 対象  ：委員
 説明項目：OSS/SBOM、セキュリティへの取組、セキュリティ、SEMI SMCC 、

 CRA SBOMについて

【②会員企業の取組状況】
 2024年度に業界全体で取り組む活動対象に、サイバーセキュリティ―を加えた。

非競争領域として会員企業の取組状況をまとめた
外部非公開とし、個社ごとのセキュリティ推進のためにのみ使用する
 調査項目：
主な取組活動。CISO、PSIRT組織、ポリシー公開、IEC62443準拠の有無。
静的解析、OSS管理や開示、バイナリスキャン、SCAP、SBOM管理、
サプライヤーマネジメントの実施。 E187/E188実装。CRA認証。
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【③サイバーセキュリティに関する現状認識】

出所：SEAJ  
https://www.seaj.or.jp/file/7
ab77c21cc7c50dc9ecba03
4978c1491946db617.pdf
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SEAJ活動２．会員向け説明会 4回
１．開催月日 ：2023年6月15日 16：00-17：00

タイトル ：製品セキュリティへの対応に向けて
説明者  ：PwCコンサルティング合同
参加人数：175人
アンケート結果：欧州CRAを認識したとの声が多かった

２．開催月日：2023年10月12日 15：00-17：00

タイトル ：欧州機械規則と半導体製造装置のサイバーセキュリティ対応について
説明者 ：UL Japan
参加人数：170人

３．開催月日：2024年7月11日 16：00-17：00

タイトル ：欧州サイバーレジリエンス法に対する装置メーカー取るべきポイントの整理
～SBOMを使ったソフトウェア脆弱性管理～

説明者  ：株式会社ベリサーブ
参加人数：159人
アンケート結果：欧州CRAとSBOMによる管理を認識したとの声が多かった

４．開催月日：2024年11月14日 16：00-17：00

タイトル ：韓国内 のサイバ ー セキュリティ ー ISMS、 ISMS P 認証製品セキュリティ
への対応に向けて

説明者 ：HCT(Hｙundai Certification & Calibration Technology) 
ポイント：大規模ITシステムを運用する大企業も対象になる可能性がある
参加人数：168人
アンケート結果：韓国の安全認証（KCS）の認識や理解できたとの声が多かった

毎回150名以上

の参加者がおり、
サイバーセキュリ
ティへの

関心が高いこと
がわかった

（アンケート結果）
会員向けに
周知の効果は
あった
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標準化についての考え方

 日本製の半導体製造装置は、９割が輸出であり、世界標準を実装する。

 半導体製造装置のスタンダード作成は、SEMIが主導している。

 ほとんどの会員はSEMIの会員である。スタンダード作成に参画している。

 日本特有の課題があれば、SEAJでも対応する。
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