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J-CSIP*（サイバー情報共有イニシアティブ）の概要
* Initiative for Cyber Security Information sharing Partnership of Japan

• 国家支援型を中心とした高度な標的型サイバー攻撃（APT攻撃）に関する情報共有の取組。

• 2011年のAPT攻撃による製造業での被害拡大を契機に、保秘を確保しながら情報交換を行う枠

組みとして、2012年より運用を開始。

• 業界毎にサブグループとしてSIGを組成。IPAは、情報集約と共有のコーディネーションを担当。

参加業界数：13

SIG参加組織数：284

（2025年2月現在）
Special Interest Group

半導体業界SIGを

本年3月に発足

(*)NISC、防衛省、警察庁はIPAと連携
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参考）情報共有の具体例①

2022年12月 J-CSIP参加

組織、国内企業海外拠

点のウェブサーバから侵入さ

れた事例

C&C通信にoutlook.com

のメールを使用。攻撃を検

知することが極めて困難な

仕組み

海外拠点を侵入経路とした標的型攻撃の被害事例

出典：サイバー情報共有イニシアティブ（J-CSIP） 運用状況 [2023年1月～3月]
https://www.ipa.go.jp/security/j-csip/ug65p9000000nkvm-att/fy22-q4-report.pdf



4

参考）情報共有の具体例②

「やり取り型」攻撃の実態の把握

最初に無害な問い合わせメールが

送られ、返信をするとウイルス付き

メールが送られてくる「やり取り型」

攻撃。

国内の複数組織へ、様々な話題

を使い分けながら、同時並行的に

巧妙な攻撃が行われていた実態や、

攻撃を通して攻撃者が「学習」して

いる様子を明らかにした。

出典：サイバー情報共有イニシアティブ（J-CSIP）2013年度 活動レポート
 「やり取り型」攻撃に関する分析情報の共有事例

https://www.ipa.go.jp/security/j-csip/ug65p9000000nkvm-att/000039231.pdf
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半導体業界SIG設置の経緯

• APT攻撃を含むサイバー攻撃では、半導体業界に特化して狙ったものを多数観測。

• 半導体業界向けのサイバー攻撃の予兆を把握・共有することで、攻撃を未然に防いでいくことが

急務。

出典：第1回半導体産業SWG（2024/11/26）資料4
https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_seido/wg_semiconductor/pdf/001_04_00.pdf
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これまでの取組

2024年7月上旬 半導体関連企業向け説明会

2024年7月中旬以降 注意喚起情報の提供（サンプル配信）

2024年12月～ 事業者アンケート(ヒアリング)

2025年2月 半導体業界SIG発足の説明会

2025年3月 半導体業界SIG発足/第1回SIG会合

今後の予定

2025年5月 半導体業界SIG第2回SIG会合（予定）

今後のスケジュール

• 13件の注意喚起情報を発信

•受信した企業からフィードバックを

いただき、フォローアップ等も実施

• 昨年、説明会を実施し、以降、APT攻撃関連の注意喚起情報のサンプル配信等を開始。

• 事業者ヒアリングによるニーズを踏まえ、本年３月にSIGを発足し、活動を開始予定。
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