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リスクコントロール戦略

2025年6月19日（木）



P. 1©  ROHM Co., Ltd.  

自己紹介

井上 正
ローム株式会社
IT統括本部 ITインフラ部 部長

職務経歴
⚫ 長年にわたり、ROHMにて社内設備の制御開発に従事

ICTおよびMES開発の専門知識を習得し、業務領域を拡大

⚫ 全社データの活用を目的に、情報システム部門へ異動
その後、情報セキュリティの責任を担う

⚫ 現在は、OTのバックグラウンドを活かし、ITインフラ責任者および工場のIT責任者を兼務
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アジェンダ

◼ ロームについて

◼ 情報マネジメントシステム推進体制

◼ 工場セキュリティリスクコントロール戦略
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ロームの企業目的

パワーとアナログにフォーカスし、お客様の“省エネ”・“小型化”に

寄与することで、 社会課題を解決する。

経営ビジョン

われわれは、つねに品質を第一とする。

いかなる困難があろうとも、良い商品を国の内外へ永続かつ大

量に供給し、文化の進歩向上に貢献することを目的とする。

企業目的

ロームは、エレクトロニクスの技術で、社会が抱える様々な課題を解決し、

未来に向けて、人々の豊かな暮らしと、社会の発展を支え続けていきます。

ステートメント
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会社概要

会社情報 （2025年3月31日現在）

設立年月日 1958年9月17日

資本金 86,969百万円

代表者 代表取締役社長 東 克己

売上高 448,466百万円

従業員数 22,608人

グループ会社 国内:5社 海外:30社

世界の拠点 海外拠点:76ヶ所 国内拠点:21ヶ所

LSI アナログ、ロジック、メモリ

半導体素子 トランジスタ、ダイオード、パワーデバイス、発光ダイオード、

半導体レーザー

モジュール プリントヘッド、オプティカル・モジュール 

その他 抵抗器など

製品
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パワーテクノロジー

Si（シリコン）やGaN（窒化ガリウム）など

用途に応じた素材・素子構造で

幅広いアプリケーションに対応

半導体の新時代を拓く

SiC（シリコンカーバイド）で

パワーデバイスを革新

電力をより効率的に扱うため、

多彩な技術を駆使したパワーデバイスに注力
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アナログテクノロジー

進化し続ける革新的な電源技術

デジタル技術を加え

精密な制御が可能に

スマートな機器を動かす、

省エネ・小型化の

鍵はアナログIC

長年培ってきたアナログ技術にデジタル技術を融合し

時代に応じた最適なソリューションを提供
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IC設計から生産プロセス、パッケージまでお客様のニーズに応える

IDM＊（垂直統合型生産体制）/ 品質保証

＊Integrated Device Manufacturer

デバイス形成 電極形成 ウエハ検査
（EDS）

ダイシング
（分離）

ボンディング 個片化 最終検査
（FT）

モールディングベアウエハ

回路設計 レイアウト設計 内製フォトマスク

開発から生産、販売まで、グループ内で一貫して行うIDMのもと、

すべてのプロセスで品質を高めるとともに、トレーサビリティを確立

しています。
高品質

外部影響を受けにくい一貫生産を軸に、製造技術の進化とサ

プライチェーンの最適化を加速することで、長期安定供給を実

現しています。
安定供給

内製リードフレーム

前工程（Wafer Process） 後工程（Assembly Process）

IC設計開発

内製金型

生産システムも自社開発
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主な生産拠点における各セグメントとの関連

生産拠点

基本的に、ウエハ工程は日本国内拠点、組立工程は海外拠点が担う

主な海外拠点

タイ
ROHM Integrated Systems (Thailand) Co., Ltd.

マレーシア
ROHM Electronics (Malaysia) Sdn. Bhd.

フィリピン
ROHM Electronics Philippines,Inc. 

韓国
ROHM Korea Corporation

大連
ROHM Electronics Dalian Co., Ltd.

天津
ROHM  Semiconductor (China) Co., Ltd

主な国内拠点

宮城
ラピスセミコンダクタ

静岡
ローム浜松

岡山
ローム・ワコー

福岡
ローム・アポロ

宮崎
ラピスセミコンダクタ

滋賀工場

京都本社

ドイツ ※ウエハ製造

SiCrystal GmbH

ローム

ローム
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– 購買先との連携を強化、健全なサプライチェーンの維持を通じ、顧客への継続的な商品供給体制を確立

調達マネジメント

サプライヤー 自社生産工場

持続可能な

調達

• 1次サプライヤーの生産拠点調査100%

• 重要サプライヤーの有事対応事前合意率100%

• CSR調達評価B*以上からの購入比率90%以上

CSR調達

BCM体制/ESG取り組みの整ったサプライ

ヤーから調達

事業の健全性

リスク診断と対策の妥当性評価

代替工場、複数社購買、現地在庫

BCM対応

n次サプライチェーンの把握により

有事の迅速な影響調査を実現

新型コロナウイルス感染症をきっかけにBCM体制を見直し

免震構造
(浜松工場)

生産拠点

地震
津波 台風

強風
竜巻

霧
黄砂
大雪

火災
爆発

サイバー
攻撃

新興
感染症

情勢
不安

落雷

洪水
豪雨

人権
侵害

2025年度目標

*A～Dのランク付けでAが最高ランク

リスクアセスメント見直し リスク対策

• 在庫設計の見直し

• リスク分散（複数拠点）

• ハード面の対策

1階床かさ上げ
(マレーシア工場)
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◼ ロームについて

◼ 情報マネジメントシステム推進体制

◼ 工場セキュリティリスクコントロール戦略

次の項目
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ガバナンス体制全体像
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情報マネジメントシステム推進体制
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IT資産の管理
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情報機器におけるセキュリティ対策
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緊急事態発生時の対応手順と対策
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脆弱性対策状況
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◼ ロームについて

◼ 情報マネジメントシステム推進体制

◼ 工場セキュリティリスクコントロール戦略

次の項目
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工場セキュリティリスクコントロール戦略

OT

Operational Technology 

リスク評価と資産管理

セキュリティポリシーとガイドラインの策定

ネットワークの分割（セグメンテーション）

監視と検出

インシデント対応計画

教育と訓練

安全なリモートアクセス

セキュリティ要素
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情報セキュリティ方針

ロームグループ情報セキュリティ方針
1. コンプライアンス

2. 情報セキュリティ管理体制

3. 情報資産の保護

4. 事故発生予防と発生時の対応

5. 教育・訓練

6. サプライチェーン全体の情報セキュリティの確保

System Type
Security 

Implementation Rate

IT
(Information Technology)

High

OT
(Operational Technology)

Low

The key challenges of OT

✓ Legacy Systems（レガシーシステム）

✓ Priority on Availability（可用性の優先）

✓ Inadequate Security Configurations（不十分な
セキュリティ設定）

✓ IT and OT Integration（ITとOTの統合）
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工場セキュリティ

工場セキュリティ管理規定の概要

アンチウイルスソフト、EDRがインストールできない、Windowsのアップデートができない

ネットワーク上のセキュリティ対策ウイルスを持ち込まない、持ち込ませない管理策

IPSによる

侵入防御

(仮想パッチ)

設備購入時の

ゼロウィルス保証

USBメモリ、

持ち込み端末

の管理強化

リモート

メンテナンス経路

の標準化

IPSによる

感染拡大防止

設備の動作が保証されない
端末でのセキュリティ対策は困難

OSが古くサポート外
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セキュリティポリシーとガイドラインの策定

SEMI E187 / E188 に基づく標準化

ウイルスを持ち込まない、持ち込ま
せない管理策

設備購入時の

ゼロウィルス保証

USBメモリ、

持ち込み端末

の管理強化

Partially

Mostly

Fully

The support levels for SEMI E187 and E188

すべてを一度に対処するのは難しいため、優先順位をつけて順次実施
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ネットワークの分割（セグメンテーション）

SCADA

Access

Switch

Distribution

Switch MES Histrian

Line1

PLCHMI EWS

HUB

Access

Switch

Line2

PLCHMI EWS

HUB

Data

Exchange Server

Brought-In

Devices

OA-PCOA-PC

Remote

Access Server

Remote 

Maintenance

Line3

PLCHMI EWS

Offline
LE

V
EL

 1
LE

V
EL

 2
LE

V
EL

 3
D

M
Z

LE
V

EL
 4

/5

CONTROL

CELL/AREA SUPERVISORY 
CONTROLS

SITE MANAFACTURING 
OPERATION & CONTROL

IT/ENTERPRISE 
NETWORK

INDUSTRIAL DMZ

Purdue Enterprise Reference Architecture

ホワイトリスト方式の境界防御

ネットワーク上の
セキュリティ対策

IPSによる

侵入防御

(仮想パッチ)

IPSによる

感染拡大防止

マイクロセグメンテーションの推進



レガシー資産保護
追加ソフトウェアの

インストール不可

過酷な設置環境

への対応

既存オペレーション

の維持

多様な生産環境の構成に対応

IPS機能

（仮想パッチ）

L2/L3レベルで動

作可能

耐熱、ファンレス

設計
OTプロトコル対応

*NATはEdgeFireのみ *EdgeIPS Proの一部モデルを除く

生産現場の対応

人員不足

集中管理

＋ポリシー作成支

援機能
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安全なリモートアクセス

SCADA

Access

Switch

Distribution

Switch MES Histrian

Line1

PLCHMI EWS

HUB

Access

Switch

Line2

PLCHMI EWS

HUB

Data

Exchange Server

Brought-In

Devices

OA-PCOA-PC

Remote

Access Server

Remote 

Maintenance

Line3

PLCHMI EWS

Offline
LE

V
EL

 1
LE

V
EL

 2
LE

V
EL

 3
D

M
Z

LE
V

EL
 4

/5

CONTROL

CELL/AREA SUPERVISORY 
CONTROLS

SITE MANAFACTURING 
OPERATION & CONTROL

IT/ENTERPRISE 
NETWORK

INDUSTRIAL DMZ

Purdue Enterprise Reference Architecture

ウイルスを持ち込ま
ない、持ち込ませな

い管理策

リモート

メンテナンス経路

の標準化
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今年度の新たな取り組み

投影なし
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お願い

サイバーセキュリティを強化する上で、同業他社や異業種の壁を越えて情報を
共有することが重要です。
また、業界団体や専門家とのコミュニケーションを通じて、より深い知識やノウハ
ウを習得することも重要です。

コミュニケーションの活性化とセキュリティ人材の育成を通じて、セキュアな環境を
実現しましょう。

ご清聴ありがとうございました。
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