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1960  1970    1980  1990 2000  2010年

▲1957 スプートニク-1,2

宇宙：米ソ２極構造の時代

❶ 核抑止戦略 と 宇宙戦略 が表裏一体の関係で、
❷ 宇宙システムへの攻撃は、核戦争へエスカレーションの可能性

『 相手国の宇宙アセットを攻撃しない 』という

暗黙の了解 : Tacit Agreement が存在

具体的には、次の事項に合意していたと言われている。
❶ 領空主権の上限を規定することが不安定要因を生み出す
❷ 領空の上空の宇宙を自由に航行通過することに妨害せず
❸ 宇宙からの戦略的検証を相互に行う能力を持つことで、

むしろ核のバランスは安定する。

▶ 多極構造へと変化

▶ 宇宙での活動国が急増し、
・ 90ヶ国以上が衛星を、13ヶ国が打ち上げ能力を保有

9611Objects▲

宇宙への依存を急速に拡大する中で、

▶ 更に、宇宙の安全保障環境も大きく変化

❶ 宇宙空間の混雑化が、更に加速
❷ 宇宙領域で、中露の脅威が急速に増大

▶ むしろ安定だった冷戦時代の宇宙から戦闘領域へと変化

暗黙の了解 は、
全ての衛星保有国には浸透せず、崩壊

宇宙システムの脆弱性が大きな課題に

▶ 宇宙は戦闘領域に変化



❷ 宇宙を中核とした強靭な作戦ネットワークを構築して、作戦を遂行

早期警戒衛星 通信衛星

GPS衛星 偵察衛星

▶ 全ての領域、分野での事態対応で、宇宙への依存を拡大

❶ 民生分野でも、宇宙への依存を拡大
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気象衛星

人道支援 対テロ作戦 武力紛争 通常型戦争 核戦争

▷ ISR(情報、監視、偵察)：戦略、戦術情報の収集

▷ ミサイル防衛：早期警戒衛星、ミサイル発射探知/追尾

▷ 衛星通信：指揮統制システム、データ・ネットワーク、画像情報等の伝送

▷ 環境モニタリング：核（X線、ガンマ線、中性子線の検出器）

▷ GPS測位システム（PNT：Positioning, Navigation, and Timing）

GPS

▶ 民生、防衛分野ともに、宇宙への依存を急速に拡大

航空管制、銀行ATM機、ウォール街、捜索救助、携帯、電力網のスマート
グリッド、 証券取引、交通網、自動車・・・・・・・・

■ 多くの社会システムが、 GPSへ依存

一方で、厳しくなる宇宙環境と脅威のため、宇宙システムの脆弱性が大きな課題に

▶ 宇宙システムが、作戦運用能力の優位性の基盤になったが、

■ 世界の宇宙産業全体（衛星放送などを含む） 38.0兆円

宇宙機器産業（衛星製造、打上げ等） 8.0兆円

■ 日本の宇宙産業全体（衛星放送などを含む） 8.0兆円

宇宙機器産業（衛星製造、打上げ等） 0.3兆円



4

小型衛星
コンステレーション

▶ 年度別衛星打ち上げ数：2017年から急増

小型衛星、超小型衛星が急増、混雑化を加速

▶ 更に厳しくなる宇宙環境：宇宙空間の混雑化が、更に加速

■ 世界で打上げられた衛星の総数

▶ 8859機
2019.12.6時点

▶ 9611機
2020.7.19時点

僅か7か月で

約750機増加

2014年までは、年間約150機増だった

▶ 小型衛星のメガ・コンステレーションが計画

■ 米宇宙軍が、SSN（Space Surveillance Network）で
宇宙の状況を24時間監視

▶ 今後も、宇宙空間の混雑化は加速

▶ 宇宙空間の混雑化：宇宙ごみ、衛星は、増加の一途



■ 2007年 中国 : ASAT実験で、約2800個のデブリを放出

■ 2013 中国 : 新型ASAT「DN-2」の試験に成功

■ 2018 中国 : 新型衛星攻撃用ミサイル「DN-3」の試験

■ 2018 ロシア : 新型衛星攻撃ミサイル「PL19：ヌードル」の試験

■ 2019 インド : ASATミサイルで人工衛星破壊実験

■ 2013年 中国 : 試験 SY-7など3機が、衛星捕獲実験か？

■ 2013  ロシア : キラー衛星Kosmos-2491,2499を打ち上げ

■ 2017    ロシア : 衛星Kosmos-2519が、2521、2523を放出

■ 2018 ロシア : 2014年に打ち上げた衛星「Luch-Olymp」が

仏軍事衛星などに異常接近、通信の傍受か？

■2017、2018、2019年 : ノルウェイ北部でGPS妨害、ロシアと推定

■2018年 : 中国が、ミスチーフ礁に対衛星電波妨害装置設置か？

▶ 宇宙関連システム等へのサイバー攻撃の事例も
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■ 2007年と2008年に、中国系ハッカーによる米国衛星の制御の乗っ取り
NASAの地球観測衛星2機（Landsat-7等）が、数分の間、制御不能に

■ 2014年、米国NOAAの衛星が中国のハッキング攻撃
アメリカ海洋大気庁(NOAA)の気象観測ネットワークが、一時閲覧不能

■ 2015年～ロシア政府との繋がりのあるハッカー・グループが攻撃
サイバースパイ集団 Turlaによるマルウェアによるサイバー攻撃

■ 2018年1月、中国のサイバー攻撃集団が不正アクセス
衛星運用組織の通信データを不正に収集しているとセキュリティ会社が公表

■ 2018年10月、NASA米国航空宇宙局がハッキング
従業員の個人データが侵害

■ 2019年7月、UAEのロケット打ち上げにサイバー攻撃か？
UAEの軍事衛星用の運搬ロケットへのサイバー攻撃で失敗か? 調査中

近年、イラン、北朝鮮、ロシア、中国を
発信源とするサイバー攻撃を検出

■ UNIDIR “Electric and Cyber Warfare in Outer Space”, 2019から

▶ 急速に拡大する脅威 ➡ 中国、ロシア、北朝鮮、インド、イラン ➡ 宇宙システムに対する多様な脅威が出現

ASAT
ミサイル

キラー衛星

電波妨害

▶ 宇宙システムへの攻撃では、
同時に、サイバー攻撃も想定
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❶ 国家宇宙戦略 National Space Strategy：NSS 2018.3

❷ 国防宇宙戦略 Defense Space Strategy：DSS 2020.6

❸ 国家宇宙政策 National Space Policy：NSP 2020.12.9

■ より弾力性のある宇宙システムの構築を加速

▶ 宇宙が聖域だとの前提で、巨大で、高機能、高価な
衛星を打ち上げ、 脆弱な宇宙システムを構築し続け
てきたと反省

▶ 同盟国とは、防衛協力や共同運用を増やす絶好の機会

▶ 先進的技術、商業的イノベーションを獲得するため、
アジャイル（機敏）な開発を促進

■ 宇宙における包括的な軍事的優位の構築

▶ 宇宙商業活動が飛躍的に拡大 ➡ 宇宙に変革を生み出す Space 2.0 

■ 宇宙におけるパラダイム・シフトが起きている

❶ SpaceXの登場等で、ロケット打ち上げの再使用性とコスト削減の傾向は継続

❷ 宇宙大国しか手の届かない規模で、複雑、高価な衛星によるシステムとは対照的に、
SpaceXのスターリンクのように衛星の「小型、安価、多数化」へのシフト

❸ 商業宇宙活動の活発化は、開発、製造にも迅速かつ安価な道を開く

❹ 安全保障の分野でも、積極的に商業部門を活用しなければならない状況に

21世紀の宇宙活動をリードし、変革しているのは、Space 2.0

▶ 米国をはじめ、各国は積極的に対応

■ 宇宙探査を復活（アルティメス計画）、宇宙抑止の原則を明確化

▶ 米国、英国、フランス等は、弾力性のある宇宙システムの構築を追求

■ 米トランプ政権の宇宙戦略・政策



❷ STM：宇宙交通管理の規範等の策定へ向けての国際的連携

・ サブ・オービタル機運航の安全性確保、宇宙活動の商業化への対応のため、
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▶ CSoPに関する共同声明を発表:７カ国が署名(2019年）

・ 宇宙状況把握“SSA”を強化し、データの共有を推進

・ 多国間による指揮統制を強化し、宇宙での共同と能力を前進

▶ 宇宙状況把握（SSA）の更なる能力向上が必要

Combined Space Operations Operation Olympic Defender
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・ 宇宙における対処計画を策定、米中心のコアリッションで運用
・ 宇宙における敵対的行動を抑止するため、宇宙能力を強化
・ インドのASAT実験で、初めての対処を実施

更に
前進

約30宇宙監視センサー:光学望遠鏡、レーダーを配備

■ すでに４機のGSSAP衛星が、静止軌道で監視
(Geosynchronous Space Situational Awareness Program)

2014年 GSSAP 1,2： 2機
2016年 GSSAP 3,4： 2機
2020年 GSSAP 5,6： 2機
202x年 GSSAP 7,8： 2機

▶ 情報を共有し、多国間の共同運用が前提に

➡ 我が国も、多国間共同運用等への参画が必要

▶ 多国間で、より詳細な情報の取得し、

▶ 宇宙空間の安定を確保するためには、➡ 宇宙物体、脅威を正確に把握することが必要

❶ 米国のSSNとの連携により、宇宙状況監視能力の強化へ

・我が国も、地上監視レーダー、宇宙設置型光学望遠鏡等の整備

■ 米宇宙軍が、SSNで宇宙の状況を24時間監視

SSN：Space Surveillance Network



・ 衛星測位システムについての更なる日米協力を推進

・ 準天頂衛星への米国SSAセンサーのホステッドペイロードを着実に推進

・ 損失インパクトの大きい、 守るべき宇宙システム、重要防護目標を明確に
・ 具体的に対処計画を策定、機能保証を強化することが必要
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▶ 脅威に対する宇宙システムの脆弱性の評価が、極めて重要
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GPS衛星 通信衛星 早期警戒衛星 リモセン衛星

米国 RTI International が試算
：Economic Benefits of the  Global Positioning System (GPS) 、2019

30日間、GPSが運用停止した場合

米国産業界に、約４兆円の損害との見積り

１０の産業分野にフォーカス

電力、金融、位置情報サービス、鉱業、海運、

石油化学、救急、通信、移動体通信、農業

▶ GPSシステムへの長期的電波妨害、物理的破壊

▶ GPSの脆弱性が大きな課題になっており、 準天頂衛星は、代替衛星としても極めて重要に

準天頂衛星：みちびき

・ 2020年夏に、米国土安全保障省が、クリティカルな社会インフラに
対するGPS Spoofing テスト（３回目）を実施

・ 抗たん性を強化するGPS-Ⅲ、ナビゲーション技術衛星 - 3 (NTS-3) 
プログラムがスタート

▶ 内閣府宇宙開発戦略推進室：宇宙システムの機能保証強化のための机上演習、２回目を実施予定

▶ 準天頂衛星の７機体制へ向けて、着実な整備が必要

▶ GPS機能喪失時（30日間）の脆弱性を試算 ➡ GPSインパクト を試算
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BlackSky Global社
Maxar Technologies社
HySpecIQ社

Planet社

Capella Space社：ＳＡＲ
HawkEye360社：電波情報収集

■ 米国家偵察局NROの統合アーキテクチャの構築へ参加した企業

▶ Planet Dove光学超小型衛星

● 重量 約6kg、高度 約500km
● サイズ：3U・CubeSat(34×10×10cm)

172機のコンステ
レーションを構築

▶ 我が国でも、小型化衛星の開発がスタートしたが？ ❶ Synspective（シンスペクティヴ）：StriX-α 小型SAR衛星
❷ アクセル・スペース：AxelGlobe計画
❸ キャノン電子：技術実証衛星「CE－SAT－I」
❹ ＮＥＣ：ＡＳＮＡＲＯ（アスナロ）－１、－２
❺ 東大大学院＋JAXA：超小型衛星TRICOM-1R

❻ 内閣衛星情報センター：短期打上型小型衛星の実証研究

■ フィンランド：ICEYE 小型SAR衛星 7機打ち上げ済み

重量：約７０kg
分解能：約１m

■ 課題 ▶ 開発、装備化の期間短縮、商業ベース化が課題

▶ 小型衛星のコンステレーション、メガ・コンステレーションが急速に進展
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▶ 湾岸戦争時、戦域での通信の90％以上を衛星通信に依存

▶ Satellite communication is key to victory in Iraq

▶ 今や、ネットワークの戦いとなり、通信衛星の機能保証がより重要に

❶ 通信衛星の通信容量、対妨害性能を大幅に改善

❷ 商業低軌道小型衛星コンステレーションの活用

❸ ２国間、多国間共同運用による抗たん性向上

❷ 商業低軌道小型衛星コンステレーションの活用

低軌道小型通信衛星コンステレーション

■ 基幹となるインターネットワークシステム：CASINOの構築を追求

Commercially Augmented Space Inter Networked Operations

膨大な数の商業低軌道通信衛星コンステレーションにより実現される
宇宙インターネットワークを利用して、世界中のどこでも作戦運用が可能に

▶ 米空軍は、商業小型通信衛星コンステレーションを利用し、
グローバルな作戦ネットワークの構築を追求

■ ABMS：Advanced Battle Management System

▶ SpaceXなどが、小型通信衛星によるメガ・コンステレーションの構築を推進

▶ すでに、ABMSの実証実験を３回実施
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■ SpaceXのスターリンク、Microsoft Azureなどを使用か？

▶全ての米軍と同盟軍が接続され、

情報を迅速に入手する空軍を目指す

▶ 戦い方まで、変わる可能性？
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参加国９ヵ国:オーストラリア、カナダ、ニュージーランド、米国、ノルウェー、ドイツ、イギリス、イタリア、オランダMicro-Satellite Military Utility Project  

▶ リムパック（RIMPAC）2018 で、異機種小型衛星群の軍事的有用性を検証

約185の衛星が
コンステレーションを構成

政府衛星や商業衛星のみならず、「ニュースペース」のナノ衛星を含めた衛

星群を実用化する機会を提供し、小型衛星で構成される異機種の宇宙

システムが、運用場面で大きな価値をもたらすかを検証

▶ 米国が、海洋状況把握MDA用の小型衛星コンステレーション構築へ向けてのプロジェクトを推進

▶ 米国が、早期警戒用小型衛星コンステレーション構築へ向けての実証試験を推進

❶ Transport Layer：500以上の異機種通信衛星コンステレーション

❷ Battle Management Layer：戦闘管理等処理のアプリ等

❸ Tracking Layer：極超音速ミサイル等の追尾

❹ Custody Layer：Time-sensitive targetsの管理、提供

❺ Deterrence Layer：シスルナ―領域の抑止という新機能

❻ Navigation Layer：GPSが機能停止した時のPNTの代替

❼ Support Layer：宇宙アーキテクチャーへの地上/打ち上げ等の支援

▶ National Defense Space Architecture

７つのLayerの
コンステレーション

を構成

主に、低軌道(LEO)で拡散された宇宙アーキテクチャー介して、
弾力性のあるセンシングとデータ伝送能力などの次世代宇宙能力を提供
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■ 「データの津波」という言葉が、国防総省当局者によって日常的に使用されている。膨大な量の情報を最大限に活用できていない

■ 国防総省は、運用上の優位性と効率性の向上のため、データを高速かつ大規模に活用できるデータ中心の組織への移行を加速

AISデータ、MDAデータ

SSAデータ

電波収集衛星データ

小型光学衛星画像データ

小型SAR衛星データ

衛星画像データインテリジェンス情報

地理情報

地上、海上監視情報

航空監視情報

オープン情報

気象衛星等データ

・ 小型衛星メガ・コンステレーションなどで、膨大なデータを取得することに

▶ 宇宙は、クラウドコンピューティングの次のフロンティア

▶ 衛星からの膨大なデータを、どのように地上に持ち込み、分析し、迅速に再配送するのか

早期警戒データ

データの津波

ビックデータ

■ ビジョン: データを高速で使用し、運用上の優位性と効率向上を実現するデータ中心の組織を構築

■ データ戦略の主な課題：
データを取得することではなく、全ての作戦領域を統合し、有利なデータを使用し、あらゆる階層での
意思決定を支援し、マネージメントを改善するために使用すること

▶ DOD Data Strategy 2020.9.30

1.データを表示可能に、2.データをアクセス可能に、3.データを理解しやすくす、

4.データをリンク、5.データの信頼性を高め、6.データの相互運用を確保し、7.データを安全に

７つの目標



❶ ICITE  Intelligence Community Information Technology Enterprise

衛星データを含む膨大なインテル等情報を一元化する

❷ ABMS  :Advanced Battle Management System の構築を追求

❶ ICITE  :Intelligence Community Information Technology Enterprise

Advanced Battle Management System 

同盟軍との連接

▶ 米国は、グローバルな先進的データ管理システムの構築を加速

高度な戦闘管理システムであり、宇宙、海上、空中、または地上に位置するセンサーからの膨
大なデータがクラウドで共有され、AIを駆使して即座に分析され、全体で共有されるシステム

■ 商業的に拡張された宇宙インターネットワーク CASINO を追求
Commercially Augmented Space Inter Networked Operations

▶ AI、ディープラーニング ▶ エッジコンピューティング

▶ 迅速なデータ取得、分析と再配送
▶ 商用システムにおける情報保全対策
▶ サイバー・セキュリティ対策

課題

■ 米国：サイバーセキュリティ政策に関する宇宙政策指令SPD-5 2020.9.4
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■ SPD-5が定めるサイバーセキュリティ５つの原則：
宇宙システム用のサイバーセキュリティ計画を開発、統合

・ 指令・管制・テレメトリシステムの脆弱性低減 /・ 通信防御及びなりすましからの保護
・ 地上システムのサイバー脅威からの保護 /・ 適切なサイバーセキュリティ予防措置の採用促進
・ サプライチェーンリスクの管理



▶ 急激に進化する技術を迅速に装備化しないと、一気に陳腐化の恐れがあり（破壊的技術革新）
▶ 米空軍高官：「もう、軌道上で20年も運用する精巧な衛星の装備化には努力しない。」と発言

14

❶ ライフスパン、装備化の期間を短縮化への挑戦が必要

14

▶ 米国：Space Enterprise Consortium（SpEC）を2017年に設立し、迅速な装備化を促進

■ 防衛産業、ニュー・スペース、ベンチャー企業、大学等の445社のメンバーで、コンソーシアム構成、
■ 米空軍が支援し、ベストミックスで先進的なプロトタイピング・プロジェクトを推進 ➡ 装備化をスピードアップ

2020 2030 2040 2050 2060年

従来

将来

設計 開発 生産 運用

Century Series-style Process

Century Series-style Process

Century Series-style Process

陳腐化が進行

▲ 進化する技術を連続的に取り込む

❷ 迅速な装備を促進する “組織的な対応” も必要に

▶ 英国：低軌道小型衛星の開発で、”Team ARTEMIS”を設立し、開発を加速

戦闘機開発の開発手法（Century Series-style Process）

▶ 開発・装備化、運用の期間短縮化
▶ 性能向上、改修の容易性の確保
▶ 適切な性能目標、価格目標を設定
▶ 先進技術を取り入れるため、

プロトタイピング・プロジェクトを推進

▶ より迅速に開発、装備化し、必要な能力を提供することが急務に ➡ 米、英等も積極的に対応

▶ 我が国も、衛星開発・実証を戦略的に推進する枠組み（プラットフォーム）を構築中

■ スタートアップなどの民間事業体とのパートナーシップを通じて
軍が直面している課題に対する効果的な解決策に挑戦

▶ 米国：迅速イノベーション支援チーム「AFWERX」ｵｰﾌｪｯｸｽ：空軍が、2017年に設立

■ 国防省は、英国と米国の防衛及び企業関係者で大西洋を横断するチームを設立
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▶ 我が国における宇宙産業と宇宙安全保障の連携の方向性

15

❷ データプラットフォーム、クラウドの構築を加速：データの津波に対応

❶ 小型衛星コンステレーショへの挑戦を加速し、商業部門での成功体験が必要

▶ 衛星開発・実証を戦略的に迅速に推進する枠組み（プラットフォーム）よる取り組みを加速

▶ 文科省：小型技術刷新衛星研究開発プログラム
小型・超小型衛星によるアジャイル開発・実証を行う技術刷新衛星プログラム

▶ 経済産業省：宇宙産業技術情報基盤整備研究開発事業(SERVISプロジェクト）
宇宙用部品・コンポーネントについて、小型衛星・小型ロケットの競争力強化のための開発支援

▶ 出⼝を見据えて将来のユーザーニーズを先取りした革新的で野心的な衛星技術の開発の立案・推進
▶ その際、失敗を恐れず、タイムリーに実証を繰り返し、実装化へ繋げ、成功体験を獲得

引き続き、柔軟で多様な宇宙システムを構築するとともに、多国間共同運用等により、機能保証、宇宙抑止能力の強化が重要

▶ 政府全体のビック・データ・プラットホームの整備
▶ データ保全や処理を効率的に行う政府クラウドの構築

▶ AI、ディープラーニング

▶ エッジコンピューティング

❸ 商用システムの情報保全、サイバーセキュリティ対策等の推進：国際的連携、共同対処も必要

▶ 宇宙関連システムへのサイバー攻撃に対処するための活動は行われているが、宇宙関連システムへの全世界的かつ包括的なサイバーセキュリティが確立
されておらず、効果的な対策が遅れていおり、脆弱性が指摘されている。 恐らく宇宙システムが最もサイバーに対する脆弱性が高い？

▶ 経済産業省における産業サイバーセキュリティに関する検討の推進
▶ 内閣府宇宙戦略事務局による宇宙システムの機能保証強化のための机上演習の推進


