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アジェンダ
目的：
先行するビル分野SWGのセキュリティガイドライン開発の経緯や内容を紹介することで、
宇宙産業SWGでの検討の方向性やアウトプットイメージの参考とする。

1. ビルシステムのセキュリティガイドライン開発の背景

2. サイバー・フィジカル・セキュリティ対策フレームワーク
（CPSF）

3. ビルシステムのセキュリティガイドラインの概要・特徴
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ビルシステムのセキュリティ
ガイドライン開発の背景
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ビルシステムに対するセキュリティ脅威の増大

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_01.pdf

ビルシステムのオープン化

警察庁発表：https://www.npa.go.jp/cyberpolice/detect/pdf/20140911.pdf

ビルシステムに対する脅威

ビル管理システムで多く用いられている通信プロトコル
（BACnet）のポートスキャンを観測（2014）

リモートメンテナンス等の利便性追求のため、ビルシステムがオープン化
⇒ サイバー攻撃を受けやすい環境になっている

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_01.pdf
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攻撃内容 発生事象 （想定）被害

ビル照明ハッキング
MITの学生が学内ビルの屋外から見える
窓の照明を使って巨大なテトリスゲーム
にした。

学生による実験のため実害はなし。しかし、照明
システムを遠隔制御することで、重要なイベン
ト・会議中に照明を落とすなどの攻撃が可能であ
る。

収容所の警備システム
ハッキング

マイアミの収容所の収容房の扉がリモー
ト解除されて、収容されていた対立ギャ
ング同士の抗争事件に発展した。

収容所内のギャングの諍いによる囚人・看守の負
傷。もし外部へ続く扉が開錠されていれば、脱獄
が起こっていたかもしれない。

ビ ル の 暖 房 設 備 へ の
DDoS攻撃

フィンランドのビルの暖房が数時間にわ
たって停止した

ビル内の人への健康被害。11 月のフィンランド
は外気温マイナス 2 度の環境であった。

ホテルのカードキー発行
システムランサムウェア
感染

オーストリアの 4つ星ホテルで、客室の
カードキー発行システムの操作が不可能
となった。

客室扉の施錠、開錠が不可能となり、宿泊客が閉
め出される事態が発生した。結果、宿泊代の返金
等の補償、一定期間ホテルを閉館して、鍵システ
ムの刷新を行うなど多くの費用が発生した。

インターネットカメラの
ハッキング

日本国内各地で、インターネットカメラ
の画面が書き換えられた。（追記：スト
リーミング映像が一般公開されるケース
もあった。）

監視カメラの監視機能の喪失、映像記録の信ぴょ
う性の低下、カメラの映像が漏えいすることによ
るプライバシーの侵害、それに伴う訴訟の可能性
もある。

ビルシステムに対するセキュリティ脅威の増大
ビルシステムへのサイバー脅威事例と被害（想定も含む）

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_01.pdf 資料内の事例をもとに作成

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_01.pdf
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ビルシステムの特徴

超長期の運用
（システム/10-20年）

複数フェーズの
ライフサイクル

マルチステーク
ホルダー

多種多様な
ビルの種類

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_01.pdf


7

ビルシステムのセキュリティガイドライン開発の背景まとめ
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サイバー・フィジカル・セキュリティ

対策フレームワーク（CPSF）
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サプライチェーンリスク管理が政策の重要課題に
経済産業省より「サイバーフィジカルセキュリティ対策フレームワーク（CPSF）v1.0」公開

http://www.meti.go.jp/committee/kenkyukai/shoujo/sangyo_cyber/wg_1/pdf/001_06_00.pdf

日本：産業サイバーセキュリティ研究会
立ち上げ（2018年３月）
WGでフレームワークを策定・公開
（2019年4月18日）

業界単位のSWG（ビル、電力、防衛産業、
自動運転、スマートホーム）が設立
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CPSFをもとにした業界別のセキュリティガイドライン開発

https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/pdf/005_03_00.pdf

ビルSWGによる
ガイドライン策定経緯

2017年12月：
産業サイバーセキュリティ
研究会発足

2018年2月：
ビルSWG発足
ビルオーナー等含む業界の
ステークホルダーが参画

2018年10月：
ガイドラインβ版公開

2019年４月：
標準モデル（CPSF）公開

2019年6月：
ガイドライン第1版公開
（SWG発足から約1年4ヶ月）
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CPSFの概念

と使い方

https://www.meti.go.jp/press/2019/04/20190418002/20190418002-1.pdf

第Ⅱ部：ポリシー

第Ⅰ部：コンセプト

第Ⅲ部：メソッド

サイバー・フィジカル・
システムの
「3層構造」
「6つの構成要素」

各層や要素を考慮した
リスク評価及び対策要件
を洗い出し

具体的な対策の検討
（リスクとマッピング）

https://www.meti.go.jp/press/2019/04/20190418002/20190418002-1.pdf
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CPSFのユースケース：ビルシステムの３層構造

https://www.meti.go.jp/press/2019/04/20190418002/20190418002-2.pdf

CPSFの特徴

個別の組織ではなく、マルチ
ステークホルダーが関わるシ
ステム全体を捉えたフレーム
ワークである。

様々な産業分野に共通で適用
可能な「フレームワーク」で
あるため、セキュリティ対策
を示すガイドラインは、
個別の産業分野における
セキュリティリスクに応じて
検討する必要がある。
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ビルシステムのセキュリティ

ガイドラインの概要・特徴
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設計・仕様 建設 竣工検査 運用 改修・廃棄対策要件

対策の基本的な考え方（３章）

脅威・
環境変化
（2章）

対策要件
（4章）

ライフサイクルごとの対策要件
（5章：別紙表）

目的・対象範囲・
対象読者

（はじめに）

ビルシステムにおける
サイバー・フィジカル・セキュリティ対策ガイドラインの構成

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_02.pdf

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_02.pdf
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ビルシステムにおける
サイバー・フィジカル・セキュリティ対策ガイドライン 5章抜粋

ガイドラインを参考とし、各ライフサイクルにおけるステークホルダーが協力して
リスクに応じたセキュリティ対策を実施する

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_02.pdf

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_02.pdf
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ガイドライン目次・大構成 概要

1. はじめに ガイドライン策定の目的、適用範囲、対象読者、位置づけ、ガイドライン全体の
構成

2. ビルシステムを巡る状況の変化 ビルの制御システムの特徴、脅威の増大、ビルシステムにおけるサイバー攻撃事
例、サイバー攻撃された場合の影響

3. ビルシステムにおけるサイバーセキュリティ対策の
考え方

ビルシステムのセキュリティ対策を検討する上で必要なビルのシステム構成、特
徴、ライフサイクルを考慮した対策の考え方

4. ビルシステムにおけるリスクと対応ポリシー ビルシステムにおいて想定されるセキュリティインシデントに対するリスク源
（原因）とそれに対する対策要件を表形式で整理

5. ライフサイクルを考慮したセキュリティ対応策 4章で示した対策要件をビルシステムのライフサイクルごとの対策に展開して表形
式で整理（別紙）

付録A：用語集 ガイドライン内で使用する主にサイバーセキュリティに関する用語の説明

付録B：JDCC の建物設備システムリファレンスガイド
との関係

日本データセンター協会『建物設備システムリファレンスガイド』と本ガイドラ
インとの関係性の説明

付録C：サイバー・フィジカル・セキュリティ対策フ
レームワークの考え方と、サイバー・ フィジカル・セ
キュリティ対策フレームワークの考え方を踏まえたビ
ルシステムにおける ユースケース

サイバー・フィジカル・セキュリティ対策フレームワークの考え方の概要説明と、
その考え方をビルシステムのユースケースに適用した場合の考え方

付録D：参考文献 本ガイドラインでは参照していないものも含めて、ビルシステムのセキュリティ
対策に関連する国内外の取組みやガイドライン等を紹介

別紙：ライフサイクルを考慮したセキュリティ対応策 ガイドライン本体の５章の中身

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_01.pdf 資料内の目次をもとに作成

参考）ビルシステムにおける
サイバー・フィジカル・セキュリティ対策ガイドライン

https://www.meti.go.jp/press/2019/06/20190617005/20190617005_01.pdf



