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１．データベースの保護 

2 



3 

産業競争力の新たな源泉 （データと分析技術） 

• データ量の増加、処理性能の向上、ＡＩの非連続的進化が急速に進展している。 
• 「データ」及びその「分析技術」が、産業競争力を確保するための源泉として重要性を増している。  



現状認識と中長期的な課題 

4 

現状認識 
■IoT、AI、ビッグデータ、ロボットを最大限活用するために、「データ」の重要性が高まる。 
■一方、データの利活用については、社会的な理解が醸成されていないため、企業間におけるデータの利
活用も十分なされていない。 

データ協調型社会 
データを囲い込むのではなく、個人がデータ管理しつつ、データを共有し利活用する社会 

産業構造審議会情報経済小委員会 分散戦略ＷＧ（第1回）資料を基に作成 
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位置情報 

サービス 
提供 

データの利活用が各社で閉じ、ビッグデータ分析
ができていない。 

各社の様々なデータがデータ流通市場を介して共有されることで、ビッグデータ分析
が可能となり、イノベーションに繋がる。 

サービス 
提供 
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データ活用事例 
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データ活用事例① スマート工場  

データ提供 

コンサル・ 
メンテナンス 
サービス提供 

①製造メーカー（工場） 
②センサー提供者 
＜工作機械メーカー等＞ 

【機械稼働データ】 
・機器の稼働状況 
・部材料使用状況 
・製造条件（温度、時間、
タイミング等） 
・発注量 
・歩留まり 

【蓄積データ】 
・ 機械稼働データ 
・ 部材料データ 

データ 分析結果 

データ分析 

外部事業会社 

統計データ（個
社の営業秘密
等は含まない） 

産業機械納入 
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著作権法 不正競争防止法 
（営業秘密） 

機械稼働データ × 
創作性なし 

○ 
秘密として管理している場合 

蓄積データ 
（データベース） 

△ 
創作性が認められる場合は「データベー
スの著作物」として保護されうる。 

○ 
秘密として管理している場合 
（秘密保持契約等が重要） 

データ活用事例① スマート工場 

データの所在 オープン or クローズ 含みうる個人情報 利用期間 

機械稼働データ ①製造メーカー（工場） クローズ なし 短期・長期 

蓄積データ 
（データベース） 

①製造メーカー（工場） 
②センサー提供者 
（契約依存） 

クローズ なし 長期 

※特許法上の扱いについては、これらデータのデータ構造が規定する情報処理が、ハードウエア資源を用いて具体的に実現されて
いる場合、発明該当性を満たす。 7 

＜データの特徴＞ 

＜現行法における保護の状況＞ 
※オープン（共有）／クローズ（独占） 



データ活用事例② 鉱山・農業機械 

データ提供 

コンサル 
オペレーション制御 

①鉱山・農業経営者 
 

②センサー提供者 
＜建設機械等メーカー＞ 

【重機稼働データ】 
・オペレーターデータ 
・位置情報 
・生産データ（収穫物等） 
・環境データ（周辺データ、
土地データ） 

【蓄積データ】 
・重機稼働データ 
・修理データ 
・顧客データ 

データ 分析結果 

気象データ 
環境情報 

データ分析 

外部事業会社 

車両等の納入 統計データ（個
社の営業秘密
等は含まない） 
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データ種類 著作権法 不正競争防止法 
（営業秘密） 

重機稼働データ × 
創作性なし 

○ 
秘密として管理している場合 

蓄積データ 
△ 

創作性が認められる場合は「データベー
スの著作物」として保護されうる。 

○ 
秘密として管理している場合 
（秘密保持契約等が重要） 

データ活用事例② 鉱山・農業機械 

データの所在 オープン or クローズ 含みうる個人情報 利用期間 

重機稼働データ ①鉱山・農業経営者 クローズ (一部オープン) オペレータデータ 短期・長期 

蓄積データ 
②センサー提供者 
①鉱山・農業経営者 
（契約依存） 

クローズ オペレータデータ 長期 

※特許法上の扱いについては、これらデータのデータ構造が規定する情報処理が、ハードウエア資源を用いて具体的に実現されて
いる場合、発明該当性を満たす。 9 

＜データの特徴＞ 

＜現行法における保護の状況＞ ※オープン（共有）／クローズ（独占） 



データ活用事例③ ビル・ショッピングモール 

データ提供 

・現状分析データ（電力、
機器稼働状況、人流） 
・予防的メンテナンス 
・アラート 
・オペレーション制御 
・コンサル（省エネ提案、
混雑緩和策等） 

①ビル 
オーナー 
 

④センサー提供者 

 
【行動データ】 
・人感センサーデータ 
・カメラ画像データ 
 

【蓄積データ】 
・温度・照度・消費電
力データ 
・人流データ 
・画像データ 
 

データ 分析結果 

データ分析 

外部事業会社 

②テナント 
 

③利用客 
 

行動データ 

 
【設置機器等データ】 
・空調・照明・プリンター 
・ＥＶデータ 
・温度・湿度データ 
・電力消費データ 
 

設置機器
等データ 

センサー等納入 

統計データ（個
社の営業秘密
等は含まない） 
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著作権法 不正競争防止法 
（営業秘密） 

設置機器等データ × 
創作性なし 

○ 
秘密として管理している場合 

行動データ × 
創作性なし 

○ 
秘密として管理している場合 

蓄積データ 
△ 

創作性が認められる場合は｢データベース
の著作物｣として保護されうる。 

○ 
秘密として管理している場合 
（秘密保持契約等が重要） 

データ活用事例③ ビル・ショッピングモール 

データの所在 オープン or クローズ 含みうる個人情報 利用期間 

設置機器等データ ①ビルオーナー 
②テナント クローズ なし 短期・長期 

行動データ クローズ カメラ画像データ 
人感センサーデータ 短期・長期 

蓄積データ 
①ビルオーナー 
②テナント 
④センサー提供者 

クローズ なし 長期 

※特許法上の扱いについては、これらデータのデータ構造が規定する情報処理が、ハードウエア資源を用いて具体的に実現されて
いる場合、発明該当性を満たす。 11 

＜データの特徴＞ 

＜現行法における保護の状況＞ 
※オープン（共有）／クローズ（独占） 



データ活用事例④ 物流（モビリティ） 

データ提供 

コンサル・見える化 
 ・運行管理 
 ・最適化ルート 
 ・道路の路面状況 

①トラック運送会社 ②センサー提供者 

【運行データ】 
・走行データ 
（運転操作データ、画像データ） 
・周辺環境データ 
（位置情報、交通情報） 

【蓄積データ】 
・走行データ 
・周辺環境データ 

データ 分析結果 

データ分析 

   外部事業会社 
（道路管理、交通管理、 
  災害・緊急時対応） 

デジタルタコグラフ・ 
センサー 

データレコーダー納入  
統計データ（個
社の営業秘密
等は含まない） 

12 

https://www.google.co.jp/url?q=http://www.yadoreserve.co.jp/track.html&sa=U&ei=BT19U7K9GZHc8AWbyoD4Aw&ved=0CDwQ9QEwBw&usg=AFQjCNEoTxHASCAmPx7MVJNZNU5s6QI2Ww
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著作権法 不正競争防止法 
（営業秘密） 

運行データ × 
創作性なし 

○ 
秘密として管理している場合 

蓄積データ 
△ 

創作性が認められる場合は「データベー
スの著作物」として保護されうる。 

○ 
秘密として管理している場合 
（秘密保持契約等が重要） 

データ活用事例④ 物流（モビリティ） 

データの所在 オープン or クローズ 含みうる個人情報 利用期間 

運行データ ①トラック運送会社 クローズ ドライバー情報 短期・長期 

蓄積データ ①トラック運送会社 
②機器メーカー クローズ ドライバー情報 短期・長期 

※特許法上の扱いについては、これらデータのデータ構造が規定する情報処理が、ハードウエア資源を用いて具体的に実現されて
いる場合、発明該当性を満たす。 

＜データの特徴＞ 

＜現行法における保護の状況＞ ※オープン（共有）／クローズ（独占） 



データ活用事例⑤ 自動走行（モビリティ） 

走行データ 
（画像、運転操作データ） 

センサー機器提供 
AIアップデート 

①自動車所有者 
②センサー提供者 
＜自動車メーカー等＞ 

走行制御 

インプット 

インプット 
学習プロセス 

外部提供 
・走行データ 
・周辺環境
データ 

③データ提供者 

AI AI学習済みモデル 

データ分析 

【蓄積データ】 
・走行データ 
・周辺環境
データ 

自動車、ドライバー 

AIパラ
メータ 

【走行データ】 
・ドライバーデータ 
・運転操作データ 
・画像データ 
・位置情報 

【周辺環境データ】 
・地図情報 
・交通情報 
・気象情報 

一部クラウド上で管理 

統計データ（個
社の営業秘密
等は含まない） 
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著作権法 不正競争防止法 
（営業秘密） 

走行データ × 
創作性は認められない 

× 
自動車所有者が事業者であって秘密として

管理していることが必要 

蓄積データ 
△ 

創作性が認められる場合は「データベー
スの著作物」として保護される。 

△ 
自動車所有者が事業者であって秘密として

管理していることが必要 

周辺環境データ 
△ 

創作性が認められる場合は「データベー
スの著作物」として保護されうる。 

× 
オープンデータのため、秘密管理性なし。 

データ活用事例⑤ 自動走行（モビリティ） 

データの所在 オープン or クローズ 含みうる個人情報 利用期間 

走行データ ①自動車所有者 クローズ ドライバー情報 短期 

蓄積データ ②センサー提供者 
①自動車所有者 クローズ ドライバー情報 短期・長期 

周辺環境データ ③データ提供者 オープン (一部クローズ) なし 短期・長期 

※特許法上の扱いについては、これらデータのデータ構造が規定する情報処理が、ハードウエア資源を用いて具体的に実現されて
いる場合、発明該当性を満たす。 15 

＜データの特徴＞ 

＜現行法における保護の状況＞ 
※オープン（共有）／クローズ（独占） 
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現行法におけるデータベースの保護整理 
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特許法 著作権法 不正競争防止法 
（営業秘密） 

民法 
（不法行為） 

保
護
要
件
、
種
類 

保護客体の定義 自然法則を利用した技術的思想の創
作のうち高度のもの【第2条第1項】 

データベースの情報の選択又は体系的
な構成によつて創作性を有するもの 
【第12条の2】 

秘密管理性、有用性、非公知性を満
たすもの【第2条第6項】 

― 

技術的思想を有する
データ構造 〇 × 〇 

創作的なデータベース △（※） 〇 〇 

任意の単なるデータ集
合体 × × 〇 

権利若しくは規制内容 排他的独占権 相対的独占権 窃取、使用、開示等を規制 

請求人適格 特許権者又はその承継人 創作者又はその承継人 営業上の利益を侵害され、又は侵害
されるおそれがある者 被害者 

民事措置 差止請求権 
損害賠償請求権 

差止請求権 
損害賠償請求権 

差止請求権 
損害賠償請求権 損害賠償請求のみ 

刑事措置 

個人 10年以下の懲役 
1000万円以下の罰金 

10年以下の懲役 
1000万円以下の罰金 

10年以下の懲役 
2000万円以下の罰金 
海外重課：3000万円 

― 

法人 3億円以下の罰金 3億円以下の罰金 
5億円以下 
海外重課：10億円 
没収規定有り 

適用除外 試験、研究目的【第69条】 
私的使用のための複製等 
【第五款 著作権の制限 第30条～
第50条）】 

取得時に重大な過失なし等 
【第19条】 ― 

保護期間 出願から20年 公表後50年（法人著作物の場合） なし（消滅時効、除斥期間あり） なし（消滅時効、除斥期間
あり） 

※特許法上の扱いについては、これらデータのデータ構造が規定する情報処理が、ハードウエア資源を用いて具体的に実現されている場合、発明該当性を満たす。 



（参考）データベース法的保護 海外比較 
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日本 
（著作権法） 

欧州（データベース保護指令） 
米国 

（著作権法） 
韓国 

（著作権法） 著作権 データベースに関する特別権
（Sui generis right） 

データベースの定
義 

論文、数値、図形その他の情報の集
合物であつて、それらの情報を電子計
算機を用いて検索することができるよう
に体系的に構成したもの 【第2条第1
項10の3】 

体系的又は組織的方法で配列された、且つ、電子的その
他の手段により個別にアクセス可能な、独立の作品、デー
タその他の素材の収集物 【第1条第1項】 

定義無し（編集著作物に含まれると解さ
れる）。 

素材を体系的に配列し若しくは構成した編
集物として、個別的にその素材に接近し、又
はその素材を検索することができるようにしたも
の 【第2条第19号】 

保護要件 

データベースの情報の選択又は体系的
な構成によつて創作性を有するもの 
【第12条の2】 

コンテンツの選択又は配列
により、著作者自身の知
的創作物に該当すること
【第3条】 

コンテンツの入手、検証又は
提示のいずれかにおいて、質
的又は量的に相当の投資
がなされていること 【第7
条】 
 

素材又はデータが、結果として生ずる作品
が全体として著作者の創作的な作品に該
当するような方法で、選択され、調整され
又は配列されていること 【第101条】 

規定なし（上の定義を満たすものであれば
創作性を要求しない。） 

権利者 

データベース創作者又はその承継人 データベースの著作者又は
その承継人 

保護要件を満たす投資をし
たデータベース作成者、又は
その承継人 

自らが実質的な投資を投じた情報収集物
が組み込まれかつ自らが商業的に提供して
いる商品又は役務に係る現存する市場又
は潜在的な市場が害された者 

「データベース製作者」 （データベースの製
作又はその素材の更新、検証若しくは補充
に、人的又は物的に相当の投資をした者） 

権利若しくは規
制内容 

通常の著作権と同等の権利 
(e.g. 複製権、貸与権、公表権等） 
 

(a)複製、(b)翻訳等、
(c)頒布、(d)送信、展
示等、(e)(b)の行為の
結果としての複製等の行
為に関する排他的権利
【第5条】 

データベースのコンテンツの
全体、又は量的若しくは質
的に評価して、実質的部
分の抽出又は再利用の行
為【第7条】 

複製、二次創作、貸与、展示等 データベースの全部又は相当の部分を複製
し、配布し、放送し、又は伝送する行為 
【第93条】 

適用除外 

私的使用のための複製等 
【第五款 著作権の制限 第30条～
第50条）】 

・合法的ユーザーの利用 
・私的複製 
・教育目的等の展示 
・行政手続き目的 
・その他国内法の例外 
【第6条】 

非実質的部分の抽出及び
再利用 【第8条】 
私的目的、教育目的、行政
手続等のための抽出【第9
条】 

フェア・ユースに該当する場合 【第107条】 教育、学術、研究、又は報道のため 【第94
条】 

保護期間 

公表後50年（法人著作物の場合）
【第53条】 

公表後70年 
【Council Directive 
93/98/EEC】 

データベース作成完了日若
しくは公衆に利用可能となっ
た日の翌年から15年（重要
な更新があった場合にはその
更新日が起算点となる） 
【第10条】 

発行日から95年（法人著作物）【第
302条】 

データベースの製作を完了した翌年から5年
（データベースの更新に相当の投資がなされ
た場合はさらに５年）【第95条】 

※ 取り上げた国々の法令等において、データベースを表す語句や概念が一見して明らかである著作権法を主に記載している。 



データベース等の保護に係る現行制度の課題 
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＜現状の課題＞ 
 
○特許法上の課題 
 ・技術的な思想を有するデータ構造は保護されるが、当該構造を有しない、単なるデータ集合体等は保
護されない 

 
〇著作権法上の課題 
 ・創作性を有するデータ構成を有するものは保護されるが、単なるデータ集合体等は保護対象外 
 ・データベースの一部に改変を加えたものは保護されない場合がある 
 
〇不正競争防止法上の課題 
 ・営業秘密の保護要件（秘密管理性、有用性、非公知性）を満たさないものは保護対象外 
 
〇民法上の課題 
 ・適用範囲が狭い 
 ・差止請求権の規定が無い 



データベース等の保護に係る主な論点 
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＜データベース保護に関する検討事項＞ 
 
○保護すべきデータ集合の範囲（別紙参照） 
 
○現行法で保護されないデータベースの保護の是非 
 
○他国における保護との並びについて（他国では特別法の他、民法上の差止が認められる例もある） 
 
〇保護するにあたっての法制度の在り方（権利付与、行為規制） 
 （例）―適用除外は何か 
      ―期間を設けるべきか 
  
 



（別紙）データベース保護の現状 

○著作権法 
（定義） 
第二条 この法律において、次の各号に掲げ
る用語の意義は、当該各号に定めるところに
よる。 
 一～十の二 （略） 
 十の三 データベース 論文、数値、図形そ

の他の情報の集合物であつて、それらの
情報を電子計算機を用いて検索すること
ができるように体系的に構成したものをい
う。 

 十一～二十三 （略） 
２～９ （略） 
 
（データベースの著作物） 
第十二条の二 データベースでその情報の選

択又は体系的な構成によつて創作性を有
するものは、著作物として保護する。 

２ 前項の規定は、同項のデータベースの部
分を構成する著作物の著作者の権利に影
響を及ぼさない。 

著作権法の定義 
によるデータベース 

データベース 
の著作物 

情報集合体 

（例）タウンページ    
     データベース等 

（例）車両情報の 
     データベース等 

（例）生データの集合体 
体系的に構成されていないデータ集合体 

＜データベースの定義のイメージ＞ 
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トレーサビリティに係る現行制度の課題 
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○著作権法 
 （侵害とみなす行為） 
第百十三条 （略） 
２ （略） 
３ 次に掲げる行為は、当該権利管理情報に係る著作者人格権、著作権、実演家人格権

又は著作隣接権を侵害する行為とみなす。 
一 権利管理情報として虚偽の情報を故意に付加する行為 
二 権利管理情報を故意に除去し、又は改変する行為（記録又は送信の方式の変換に
伴う技術的な制約による場合その他の著作物又は実演等の利用の目的及び態様に
照らしやむを得ないと認められる場合を除く。） 

三 前二号の行為が行われた著作物若しくは実演等の複製物を、情を知つて、頒布し、
若しくは頒布の目的をもつて輸入し、若しくは所持し、又は当該著作物若しくは実演等
を情を知つて公衆送信し、若しくは送信可能化する行為 

４～６ （略） 

＜現状＞ 
○営業秘密に係る侵害訴訟において、データ帰属を証明するために、データ内にタグ(権利者管理情
報※）を設けることが有用 
○著作権法において、権利管理情報の改変等の一定の行為については「みなし侵害」とされている 

※著作権法第2条第1項第21号に規定する「権利管理情報」を言う。 



トレーサビリティに係る主な論点 
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＜トレーサビリティに関する検討事項＞ 
 
○（著作物として認められない）創作性を有しないデータベースにおけるトレーサビリティをどう扱うべきか 
 
○ 営業秘密侵害を立証するためにどのようなタグを設けることが適切か 
 
○ 上記データベースの保護にあたって、タグの付加、除去、改変等に関する法制度を規定すべきか 



〇データベース自体が著作物としての創作性を有すると認められた事例 
 
  【請求事項】 著作権侵害に基づく、業種別データの作成および頒布の差止め、損害賠償 
                →差止め及び3252万425円の損害賠償が認められた。 
  【要旨】  
   ・ タウンページデータベースの職業分類体系は、検索の利便性の観点から、個々の職業を分類し、これらを階層的 
     に積み重ねることによって、全職業を網羅するように構成されたものであり、原告独自の工夫が施されたものであっ 
     て、これに類するものが存するとは認められないから、そのような職業分類体系によって電話番号情報を職業別に 
     分類したタウンページデータベースは、全体として、体系的な構成によって創作性を有するデータベースの著作物で 
     あるということができる。（平成8年（ワ）第9325号 平成12年3月17日 東京地方裁判所） 

〇データベースに著作物性がなくても不法行為による損害賠償が認められた事例 
 
  【請求事項】  著作権侵害または不法行為に基づく、データベースの製造・販売の差止めと損害賠償 
                →5613万2135円の損害賠償が認められた。 
  【要旨】 
  ・ 自動車データベースは、データベースの著作物として創作性を有するとは認められない。 
  ・ 民法709条の不法行為の成立要件としての権利侵害は、必ずしも厳密な法律上の具体的権利の侵害であること 
    を要せず、法的保護に値する利益の侵害をもって足りる。 
    ①人が費用や労力をかけて情報を収集、整理していること 
    ②データベースを製造販売することで営業活動を行っていること 
    ③複製して作成したデータベースを、その者の販売地域と競合する地域において販売していること 
      →公正かつ自由な競争原理によって成り立つ取引社会において、著しく不公正な手段を用いて他人の法的保護 
         に値する営業活動上の利益を侵害するものとして、不法行為を構成する。（平成８年（ワ）第10047号  
         平成13年5月25日 東京地方裁判所） 

（参考）関連する裁判例① ＜データベースに関する判例＞ 
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〇著作物性がなくても不法行為による損害賠償が認められた事例② 
 

 【請求事項】  著作権侵害に基づく文献の販売および頒布の差止めと謝罪広告、不法行為に基づく損害賠償 
               →26万2638円の損害賠償が認められた。 
 【要旨】 
   ・ X（原告）の文献とY（被告）の文献の、同一または極めて類似している記載について、その共通部分は、法令の内容 
     や判例等から導かれる当然の事項を普通に用いられる言葉で表現したものにすぎず、創作的な表現であるとはいえない。 
   ・ X各文献を構成する個々の表現が著作権法の保護を受けられないとしても、故意又は過失によりX文献に極めて類似した 
     文献を執筆・発行することにつき、不法行為が一切成立しないとすることは妥当ではない。 
   ・ YらがX各文献に依拠してY各文献を執筆・発行した行為は、営利の目的を持って、Xの執筆の成果物を不正に利用して 
     利益を得たものであるから、Yらの行為は公正な競争として社会的に許容される限度を超えるものとして不法行為（民法 
     719条1項による不真正連帯責任）を構成する。（平成17年（ネ）第10095号・第10107号・第10108号 知財 
     高裁平成18年3月15日） 

（参考）関連する裁判例②＜著作物性：否定、不法行為：認容の判例＞  
〇著作物性がなくても不法行為による損害賠償が認められた事例① 
 

 【請求事項】  著作権侵害、不法行為に基づく記事見出しの複製等の差止め等および損害賠償 
               →23万7741円の損害賠償が認められた。 
 【要旨】 
   ・ YOL見出しは、著作権法による保護の下にあるとまでは認められない。 
   ・ YOL見出しは、法的保護に値する利益となり得る。 
   ・ Y（被告）はX（原告）に無断で、営利の目的をもって、かつ、反復継続して、しかもYOL見出しが作成されて間もない 
     情報の鮮度が高い時期に、YOL見出し及びYOL記事に依拠して、特段の労力を要することもなくこれらをデッドコピーし、 
     さらにYのサービスがXのYOL見出しに関する業務と競合する面があることも否定できない。 
     →被控訴人の行為は、社会的に許容される限度を超えたものであって、控訴人の法的保護に値する利益を違法に侵害し 
        たものとして不法行為を構成する。（平成17年（ネ）第10049号 知財高裁平成17年10月6日） 
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（参考）関連する裁判例③ ＜その他の判例＞   

〇不正競争行為に該当しなくても不法行為による損害賠償が認められた事例 
 
   【請求事項】  不正競争防止行為に基づく販売の差止め及び損害賠償と、不法行為に基づく損害賠償 
                 →694万9760円の損害賠償請求が認められた。 
   【要旨】 
    ・ Y（被告）が、X（原告）の製品とほぼ同一の形態を有するミーリングチャック等の工作機械工具を製造・販売し 
      た行為が、不正競争防止法の規定する不正競争行為に該当しない。 
    ・ 業者の行う一連の営業活動の態様が、全体として、公正な競争秩序を破壊する著しく不公正な方法で行われ、 
       行為者に害意が存在するような場合には、かかる営業活動行為が全体として違法と評価され、民法上の不法行 
       為を公正することもあり得る。 
    ・ 全体としてみたときに、公正な競業秩序を破壊する著しく不公正な行為であると評価できるから、民法上の不法 
       行為を構成するものと認めるのが相当である。（平成15年（ワ）第7126号 平成16年11月9日大阪地裁） 

〇著作物に該当しない場合、特段の事情が無い限り不法行為と認められないとされた事例 
 
   【請求事項】  著作権侵害に基づく映画の放映の差し止め、不法行為に基づく損害賠償 
 
   【要旨】 
    ・ 本件放映された北朝鮮映画は、著作権法６条３号の所定の著作物には当たらないと解するのが相当である。 
    ・ 著作権法6条各号所定の著作物に該当しない著作物の利用行為は、同法が規律の対象とする著作物の利用 
      による利益とは異なる法的に保護された利益を侵害するなどの特段の事情がない限り、不法行為を構成するもの 
      ではない。（平成21年（受）第602号 平成23年12月8日 最高裁判所第一小法廷） 
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２．情報の不正利用を防止する技術 
（暗号化技術等）の保護強化 
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無断アクセス・無断コピー防止技術の無効化への 
不正競争防止法による対策 



コンテンツ保護技術を取り巻く近年の傾向 
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•技術的制限手段の多様化 
•違法アクセスの増加 
•不正利用、コピー技術の巧妙化 

営業秘密の 
重要性の増大 

•アプリ、データダウンロード増加 
•ソフトウェアアップデートの増加 

第四次産業 
革命の進展 

•オープン＆クローズ戦略の深化 
•営業秘密侵害の増加 

ソフトウェア 
技術の向上 

適切な保護 

秘密情報
の 

管理強化 

ソフトウェア
技術の向上 
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コ
ン
テ
ン
ツ
に
信
号
を
付
す
タ
イ
プ 

視聴等機
器が特定
の反応を
する信号
を影像・
音・プロ
グラムと
ともに 

記録媒
体に記
録する
方式に
よるも
の 

ＳＣＭＳ（シリアルコピーマネジメントシステム）方式 
オーディオ系商品のコピーの可否、回数を制御するもの。コンテンツに、
コピー許可、コピー禁止、コピー１回だけ可能等を設定する制御信
号を付加し、コピーするたびに制御信号が書き換えられる方式。制御
信号がオーディオコンテンツとともにCD等の記録媒体に記録されて
いる。 

送信す
る方式 
による
もの 

疑似シンクパルス方式（マクロビジョン方式） 
影像コンテンツの無断複製を防ぐもので、コンテンツの映像信号の中
に特殊な信号を付与することで、複製の際に映像の視聴を阻害する
映像を録画させ、あるいは録画動作自体を停止させることで無断複
製を防ぐ。特殊な信号が映像信号とともにVHS等の記録媒体に記
録されている。 
 

  

コ
ン
テ
ン
ツ
自
体
を
暗
号
化
す
る
タ
イ
プ 

視聴等機
器が特定
の変換を
必要とす
るよう影
像・音・プ
ログラム
を変換し

て 

記録媒
体に記
録する
方式に
よるも
の 

ＤＶＤのＣＳＳ（コンテンツスクランブルシステム） 
暗号技術を用いた DVD 等に関する技術。映像データにスクランブル
をかけ、鍵がないとディスクから直接メディアファイルを読めないようにす
るもの。ハードウェアメーカーは、このCSSとライセンス契約を結び、暗
号キーを解読するための手順とマスターキーをもらい、それをDVD等
機器に組み込む。影像を暗号による復元が必要なように変換して
記録媒体に記録されている。 
 

送信す
る方式 
による
もの 

 

ケーブルテレビにおける仕組み 
全ての放送のコンテンツについて、画質や色を歪めるための暗号化
をして送信している。各視聴者の元まで延ばされているケーブルを通
じ、各視聴者のもとに設置されたＣＡＴＶ放送の受信装置で受信
し、視聴する。 
 

専用ゲーム機 

信
号 

専用ゲーム機とソフトの間で通信
を行い、ソフトに信号があるため、
ゲームを起動させる。 

コピー禁止 

ＶＨＳ 

ＶＨＳに、コピーを制限するための
制御信号(マクロビジョン）が付さ
れている。 

DVD 制御情報 

復号に必要な｢鍵｣を機器メーカーにライセ
ンスし、このライセンス契約に基づいて、機
器メーカーに対してコンテンツの再生、出力、
記録（ダビング）に際して一定の対応を義
務付けている。 

禁コピー 

映像情報 

※ 民事事件（知財高裁）において認定された 
  （ただし、認定理由の詳細までは公開されていない） 

不正競争防止法で規定する技術的制限手段の例 

ケーブル放送 

受信装置に内蔵されている視聴等契約に
従った内容の暗号解除鍵を使って視聴。 

暗号化コンテンツを
ケーブルで送信。 
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ゲームソフト 



技術的制限手段の保護対象 

○影像※1 
 「映像」「文字」「図形」などのコンテンツ・情報を視覚により感得するもの 
 
○音※1 
 「音楽」「音響」などを聴覚により感得するもの 
 
○プログラム※2 
 電子計算機に対する指令であって、一の結果を得ることができるように組み合わされたもの 
 電子計算機に対する指令の組合せがなく、単なるデータファイルはプログラムではない※3 
 
※1 小野昌延編著 「新・注解 不正競争防止法 第三版」参照 
※2 不正競争防止法第2条第8項 
※3 東京高裁 平成3(ラ)142 「IBFファイル事件」 
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により 

①影像・音の視聴、②プログラムの実行、③影像・音・プログラムの記録  
を制限する手段 

であって、 

視聴等機器が特定の反応を
する信号を影像・音・プログラ

ムとともに 

視聴等機器が特定の変換を
必要とするよう影像・音・プロ

グラムを変換して 

（注）視聴等機器とは、影像・音の視聴、プログラムの実行、 
   影像・音・プログラムの記録のために用いられる機器をいう。 

 
 

 不正競争防止法における「技術的制限手段」の定義（第２条第７項の構造） 
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第二条 ７  この法律において「技術的制限手段」とは、電磁的方法（電子的方法、磁気的方法その他の人の知覚に  

  よって認識することができない方法をいう。）により影像若しくは音の視聴若しくはプログラムの実行又は影像、音若 

    しくはプログラムの記録を制限する手段であって、視聴等機器（影像若しくは音の視聴若しくはプログラムの実行又 

  は影像、音若しくはプログラムの記録のために用いられる機器をいう。以下同じ。）が特定の反応をする信号を影 

   像、音若しくはプログラムとともに記録媒体に記録し、若しくは送信する方式又は視聴等機器が特定の変換を必要とする 

   よう影像、音若しくはプログラムを変換して記録媒体に記録し、若しくは送信する方式によるものをいう。  

電磁的方法 
※電子的方法、磁気的方法その他の人の知覚によって認識することができない方法。 

記録媒体に記録す
る方式によるもの 

送信する方式 
によるもの 

記録媒体に記録す
る方式によるもの 

送信する方式 
によるもの 



不正競争防止法上の技術的制限手段に係る不正競争の定義 
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○不正競争防止法 

（定義） 

第二条 この法律において「不正競争」とは、次に掲げるものをいう。 
 十一 営業上用いられている技術的制限手段（他人が特定の者以外の者に影像若しくは音の視聴若しくはプログラ   
  ムの実行又は影像、音若しくはプログラムの記録をさせないために用いているものを除く。）により制限されて  
   いる影像若しくは音の視聴若しくはプログラムの実行又は影像、音若しくはプログラムの記録（以下この号において    
  「影像の視聴等」という。）を当該技術的制限手段の効果を妨げることにより可能とする機能を有する装置（当該 
  装置を組み込んだ機器及び当該装置の部品一式であって容易に組み立てることができるものを含む。）若しく  
  は当該機能を有するプログラム（当該プログラムが他のプログラムと組み合わされたものを含む。）を記録した記録媒  
   体若しくは記憶した機器を譲渡し、引き渡し、譲渡若しくは引渡しのために展示し、輸出し、若しくは輸入し、又は当該 
  機能を有するプログラムを電気通信回線を通じて提供する行為（当該装置又は当該プログラムが当該機能以外の 
  機能を併せて有する場合にあっては、影像の視聴等を当該技術的制限手段の効果を妨げることにより可能とす 
  る用途に供するために行うものに限る。） 
 
 十二 他人が特定の者以外の者に影像若しくは音の視聴若しくはプログラムの実行又は影像、音若しくはプログ  
  ラムの記録をさせないために営業上用いている技術的制限手段により制限されている影像若しくは音の視聴若しくは 
   プログラムの実行又は影像、音若しくはプログラムの記録（以下この号において「影像の視聴等」という。）を当 
   該技術的制限手段の効果を妨げることにより可能とする機能を有する装置（当該装置を組み込んだ機器及び当該装 
  置の部品一式であって容易に組み立てることができるものを含む。）若しくは当該機能を有するプログラム（当 
   該プログラムが他のプログラムと組み合わされたものを含む。）を記録した記録媒体若しくは記憶した機器を当該特定 
  の者以外の者に譲渡し、引き渡し、譲渡若しくは引渡しのために展示し、輸出し、若しくは輸入し、又は当該機能を有す 
  るプログラムを電気通信回線を通じて提供する行為（当該装置又は当該プログラムが当該機能以外の機能を併せ 
  て有する場合にあっては、影像の視聴等を当該技術的制限手段の効果を妨げることにより可能とする用途に供 
  するために行うものに限る。） 



 技術的制限手段に関する不正競争行為 
（不正競争防止法 第２条第１項第１１号・第１２号の構造） 

当該技術的制限手段の効果を妨げることにより可能とする機能を有する 

装置  
※当該装置の組込機器及び当該装置の部品一式で

容易に組み立てられるものを含む。 

を 

①記録した記録媒体、 
②記憶した機器 

を 

①譲渡し、②引き渡し、③譲渡・引き渡しのために展示し、 
④輸出し、⑤輸入する 行為 

プログラム  
※当該プログラムが他のプログラムと組み合わされたもの

を含む。 
プログラム  

電気通信回路を通じて 
提供する行為 

①影像・音の視聴、②プログラムの実行、③影像・音・プログラムの記録 

（注１）当該装置又は当該プログラムが回避機能以外の機能を併せて有する場合は、影像の視聴等を技術的制限手段の効果を妨げることに  
  より可能とする用途に供するために行うものに限る。 
 

（注２）第１２号は、他人が特定の者以外の者に影像・音の視聴、プログラムの実行、影像・音・プログラムの記録をさせないために用いている 
  技術的制限手段に係る規定。第１１号は、第１２号に規定する場合以外の技術的制限手段に係る規定。 
 

（注３）技術的制限手段の試験又は研究のための行為には適用しない（不正競争防止法第１９条第１項第８号）。 

営業上用いられている技術的制限手段により制限されている 

を 

を 
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近年の無断アクセス・無断コピー技術の例 

視聴等機器が特定の反応をする信号を 
影像・音・プログラムとともに 

「認証済みＩＤ」を「信号」 
 と捉えると、プログラム等 
 「ともに」記録・送信に当たる
のかが必ずしも明確ではない 

ソフトウェアメーカによ
る認証 

ＰＣ個体識別番号 
と課金支払い 
情報を送信 

暗号化され課金を
支払わないと作動
しないソフトウェア
（プログラム）を 
 インターネットで 

 ダウンロードして、 
ＰＣにインストール。 

正規ＩＤ 
を発行 

プログラムの代金を支払い、正規ＩＤを入手。 
正規ＩＤをＰＣに入力すると、暗号が解除されてプログラムが
使用可能に。 

不正ＩＤ 

正規ＩＤを不正に作成するプログラムにより、 
正規ユーザに成りすますケース 

１．なりすまし型 

ＩＤの認証を行わないように 
するプログラム 

プログラムを不正に改変し、ＩＤに認証を行わないようにするプ
ログラムにより、認証プロセスを回避するケース 

２．ＩＤ認証飛ばし型 

正規使用のイメージ 

＜電子的な情報に付された暗号化等、情報の不正利用を防止する技術として保護対象となる技術の規定＞ 

記録媒体に記録する
方式によるもの 

送信する方式 
によるもの 

＜想定される情報の不正利用を防止する技術を 
 無効化するケース＞ ① 

② 

③ 

④ 

⑤ 
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技術的制限手段無効化サービスの提供想定事例 
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＜想定される事例＞ 
 
（１）訪問型サービス 
  業者が客先に訪問して、装置を改造し技術的制限手段の無効化を可能とするサービスの提供 
 
（２）店舗型サービス 
  技術的制限手段を無効化してコンテンツを提供する店舗を構え、店舗内でコンテンツ等にアクセス
可能とするサービスの提供 

 
（３）改造サービス 
  顧客からゲーム機を預かり、不正にコピーしたゲームを起動できるように改造し、顧客に返還するサー
ビスの提供 

 
（４）情報提供サービス 
  技術的制限手段の無効化を可能とするマニュアルの提供 



（参考）不正競争防止法及び著作権法の対比 

  
不正競争防止法（技術的制限手段）（※１） 著作権法（技術的保護手段）（※１） 

民事規定 刑事規定 民事規定 刑事規定 
請求人適格 コンテンツ提供事業者 － 著作権者 － 

ア
ク
セ
ス
コ
ン
ト
ロ
ー
ル 

無効化行為（個人） なし なし なし なし 

無効化機器等の製造 なし なし なし なし 

無効化機器等の提供等（※２） 差止請求権 
損害賠償請求権 

5年以下の懲役若しくは
500万円以下の罰金（併
科も可） 

なし なし 

無効化サービスの提供（※３） なし なし なし なし 

コ
ピ
ー
コ
ン
ト
ロ
ー
ル 

無効化行為（個人） なし なし なし なし 

無効化機器等の製造（※４） なし なし なし（※５） 
3年以下の懲役 
300万円以下の 
罰金（併科も可） 

無効化機器等の提供等（※２） 差止請求権 
損害賠償請求権 

5年以下の懲役若しくは
500万円以下の罰金（併
科も可） 

なし（※５） 
3年以下の懲役 
300万円以下の 
罰金（併科も可） 

無効化サービスの提供（※３） なし なし なし（※５） 
3年以下の懲役 
300万円以下の 
罰金（併科も可） 

無効化されたコンテンツの利用 なし なし なし（※６） なし 

※１ 不正競争防止法における「技術的制限手段」は、不正競争防止法第2条第7項によるもの。著作権法における「技術的保護手段」は第2条第1項第20号によるもの。 
※２ 不正競争防止法における「提供等」は、回避機器・プログラムの譲渡、引渡し、譲渡等目的の展示、輸出、輸入、送信。著作権法における「提供等」は、回避機器・プログラムの公衆への譲渡・貸与、公衆譲渡等目的の輸入・所

持、公衆供与、公衆送信、送信可能化。 
※３ 業として公衆からの求めに応じて行う回避行為。 
※４ 回避機器・プログラムの公衆譲渡等目的の製造行為。 
※５ 民法上の損害賠償請求が認められる場合がある。 
※６ 技術的保護手段の回避により可能となった複製を悪意で行う場合には、差止請求権、損害賠償請求権が認められる。 
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技術的制限手段に関する現行制度に係る主な論点 
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＜コンテンツ保護のための新たな技術への対応に関する検討事項＞ 
○アクティベーション方式による技術的制限手段を無効化する機器の提供を規制できるかが不明瞭 
○その他の新たな技術についても、企業の事業との関係で業界への影響も含めた検討が必要 
 

＜技術的制限手段無効化サービスの提供に関する検討事項＞ 
○現行法では、以下の点について保護されておらず、検討が必要 
    ➣請求人適格が著作権者のみ（コンテンツ提供業者が損害賠償請求等を行うことができない） 
  ➣民事上の差止請求を行うことができない 
  ➣創作性の無いコンテンツの無効化サービスは規制できない（著作権の侵害行為、著作物等の  
    視聴に限定されるため） 

＜保護対象に関する検討事項＞ 
○現行では、①影像・音の視聴、②プログラムの実行、③影像・音・プログラムの記録の３つが 
  保護対象となっているところ、データベース等の情報の取得についても対象とすべきではないか 
○他に加えるべきコンテンツ対象がないか、業界からの意見も踏まえた検討が必要 
 



３．技術的な営業秘密の保護 
  （民事訴訟における立証責任の転換） 
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【要件】 
原告（被害者）が、①生産方法等の営業秘密を、②被告（加害者）によって不正に取得されたこと、③被告がその生産方法を使って生
産することができる製品を生産していることを立証した場合に、「その営業秘密を使用したか否か」という事実については被告に立証責任が転
換する（被告が「営業秘密を使用していないこと」を立証する）。 

対象となる営業秘密 ： 生産方法 （＋ 政令で定める技術上の秘密） 

生産方法等が不正に 
取得されたこと 

（その生産方法等を使用して 
生産できる）製品を、被告が 

生産していること 

その製品は、自社の生産方法等 
を使用して生産したものであること 

＜通常＞ 

原告が立証 被告が立証 

生産方法等が不正に 
取得されたこと（※１） 

その生産方法等を使用して 
生産できる製品を、被告が 
生産していること（※２） 

その製品は、原告の営業秘密を 
使用して生産したものでないこと 

＜推定規定＞ 

原告が立証 被告が立証 

こ
こ
ま
で
立
証
す
れ
ば 

転換 
 ※１ 侵入などの不正な手段での取得（第2条第1項第4号）、不正取得・開示が介在した営業秘密であることを知ったうえでの取得（同項第5号、第8号）に限定 
 ※２ 「政令で定める技術上の秘密」について推定規定を利用する場合は、被告が「当該技術上の秘密を使用したことが明らかな行為として政令で定める行為」をしたことを

立証することが推定の条件となる 

民事訴訟における不正使用行為の推定規定（法第５条の２）の構造 
民事訴訟において被告の行為に関して立証責任は原告（被害者）の側にあるのが原則。 
しかしながら、営業秘密の使用行為については、被告（加害者）の内部領域（工場、研究所等）で行われることが多く、原告（被害者）が、
証拠の収集を行うことが困難であるため、生産方法に関する技術等の不正使用の事実について、民事訴訟上の被侵害者側の立証責任を侵害
者側に転換している。 



推定規定の対象範囲 
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  営業秘密の種類 推定規定の要件となる行為 

政令に委任 技術上の秘密のうち政令で定める情報 
 

当該情報を使用したことが明らかな行為として政令で定
める行為 
 

• 技術上の秘密を取得した者の当該技術上の秘密を使用する行為の推定を定めたものである。 
• 推定規定が適用されるのは「技術上の秘密」であり、これは①生産方法（法律上に規定）及び
②その他政令で定める情報とされている。 

• ｢その他政令で定める情報｣等については、今後の技術進歩等に応じ、将来的に別の技術情報
を推定の対象とすべきニーズが生じた場合に、被告が原告営業秘密を侵害した事実を原告が立
証する困難性、被告の反証容易性を考慮し検討されることとなる。 

第五条の二 技術上の秘密（生産方法その他政令で定める情報に係るものに限る。以下この条にお  
 いて同じ。）について第二条第一項第四号、第五号又は第八号に規定する行為（営業秘密を取得 
 する行為に限る。）があった場合において、その行為をした者が当該技術上の秘密を使用する行 
 為により生ずる物の生産その他技術上の秘密を使用したことが明らかな行為として政令で定める 
 行為（以下この条において「生産等」という。）をしたときは、その者は、それぞれ当該各号に 
 規定する行為（営業秘密を使用する行為に限る。）として生産等をしたものと推定する。  

（技術上の秘密を取得した者の当該技術上の秘密を使用する行為等の推定） 



推定規定の導入に関するご意見 
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｢対象となる営業秘密の範囲については、被告が原告営業秘密を侵害した事実を原告が立証する困難性、被告の
反証容易性を考慮し、物の生産方法を対象とすることとする。併せて、生産方法以外でも、分析方法などの技術上
の営業秘密についても対象とすることを検討する。｣（｢中間とりまとめ（平成２７年２月）｣営業秘密の保護・活
用に関する小委員会） 

＜法案検討時＞ 

法案検討中に企業から挙げられた要望 
① 血液分析技術（健康診断サービス） 

＜法律公布後＞ 
法律公布後、企業から挙げられた要望 

② 画像解析技術（カメラ画像を分析し警報を通知するサービス） 
③ 予測技術（天気予報サービス） 
④ 有用化学物質等のスクリーニング技術 

＜今後想定されるもの＞ 
今後の人工知能の実装の進展を踏まえて想定される事例（得られた情報を分析するのみならず、最適設計まで提
案する技術も各社の強みとなっていくと考えられる） 

⑤ 行動分析技術（人流把握、見守りサービス、混雑緩和提案、効率的な倉庫作業提案 等） 
⑥ 機械稼働情報の分析技術（稼働状況把握、予防的メンテナンスサービス、機械オペレーション制御、最
適作業提案、最適設計製品提案 等） 

⑦ 走行情報の分析技術（物流運行管理、最適ルート提案サービス 等） 
 



技術上の秘密を使用する行為等の推定に係る主な論点 
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＜対象とすべき技術・行為に関する検討事項＞ 
 
○｢その他政令で定める情報｣については、被告が原告営業秘密を侵害した事実を原告が立証する困  
 難性、被告の反証容易性を考慮し検討されることとなるが、どのような技術であれば対象とすることが    
 できるか。 
 
○政令の対象を検討する際には以下の観点が重要と考えられるところ、①政令で指定する技術と、②
政令で指定する行為はそれぞれどのようなものであれば良いか。 

   （１） そもそも使用行為の端緒があるかどうか 
（２） 使用行為の立証の困難性 
（３） 使用したと推定するだけの経験則があるか 
（４） 不正取得行為のみならず、使用行為にまで推定を及ぼすことの実効性 
（５） 被告となった場合の反証の難易 
（６） 濫訴防止の観点からの絞り込み 
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